Risikoanalyse

DSFA "Personal verwalten" 1_Inhalt

Datenschutzrechtliche Risikoanalyse

zur Datenschutz-Folgenabschétzung (DSFA)

Personal verwalten

1. Inhalt:

Blatt Bezeichnung

Inhaltsverzeichnis &
Status &

1 Beteiligte &

Termin Routineprifung &
Anlagen und Verweise

bei der Stadt Fiktivia

(Dok-ID: RA353535)

BayLfD-Stand: 01.05.2022

Hinweis zum Inhalt

Ubersicht der unterschiedlichen Tabellenblitter,
Status der Risikoanalyse,

an der Risikoanalyse beteiligte Personen,
geplantes Review und

Anlagen und Verweisungen

2 Fassung Ubersicht der Anderungen, die an der Risikoanalyse durchgefiihrt wurden

3 Legende Verwendete Risikoanalysemethoden (Risko- und Zielerflllungsmanagement)
4 Risikomanagement Risikomanagement fiir alle SDM-Datensicherheitsziele

5 Zielerfullungsmanagement |Zielerfullungsmanagement fur alle SDM-Schutzbedarfssziele

6 MaRnahmen Liste aller geplanten oder bereits umgesetzten technischen und

organisatorischen SchutzmaRnahmen (TOMs)

2. Status und beteiligte Personen:

Status  beteiligte Personen
Musterfrau, Klara
(Federfihrung, Fachbereich)
Mustertech, Eva (Beratung,
Bearbeitung (|T)

Muster, Hans (Beratung,
bDSB)

Anmerkungen

3. Zeitpunkt der niachsten routinemiBigen Uberpriifung:

Zeitpunkt Anmerkungen
01.01.24
4. Anlagen und Verweise:
ID Bezeichnung Anmerkungen
1 DSFA-BeTcht .Personal Dok-ID 222222
verwalten
2 USW. USW.
(...) (...) (@)
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Risikoanalyse DSFA "Personal verwalten" 2_Fassung

Anderungshistorie
Wann? Wer? Was? Anmerkung
03.01.21 |Musterfrau Initialisierung Risikoanalyse
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Risikoanalyse DSFA "Personal verwalten"

Legende
1. Risikomanagement

1.1 Risikomatrix fiir die Indexierung der Risiken

w

N

Schwere/Schaden

1 2 3 4
Eintrittswahrscheinlichkeiten

Index Bezeichnung Risikoindex

hohes Risiko

(normales) Risiko

geringes Risiko

1.2 Eintrittswahrscheinlichkeit

Anlage zu einem DSFA-Bericht (Dok-ID: RA353535) Druckdatum: 20.05.2022

3_Legende

Seite 3von 11



Risikoanalyse

DSFA "Personal verwalten"

3_Legende

Grad Bezeichnung des Grads

Eintrittswahrscheinlichkeit

Beschreibung

Beispiel

1 geringflgig

Schaden kann nach derzeitigem
Erwartungshorizont nicht eintreten.

Befall durch Schadsoftware bei einem Stand-
Alone Rechner, der an keinem Netzwerk
angeschlossen ist und an dem keine weiteren
Medien angeschlossen werden kdnnen.

2 Uberschaubar

Schaden kann zwar eintreten, aus bislang
gemachten Erfahrungen bzw. aufgrund der
gegebenen Umstande scheint der Eintritt
aber unwahrscheinlich zu sein.

Befall durch Schadsoftware bei einem Rechner,
der aktuell gehalten, mit aktueller
Antivirensoftware ausgestattet und nur mit einem
BSI zertifizierten Firmennetzwerk verbunden ist.

3 substanziell

Schadenseintritt scheint auf Basis bislang
gemachter Erfahrungen bzw. aufgrund der
gegebenen Umstande zwar moglich, aber
nicht sehr wahrscheinlich zu sein.

Befall durch Schadsoftware bei einem Rechner,
der aktuell gehalten, mit aktueller
Antivirensoftware ausgestattet und direkt mit dem
Internet verbunden ist.

4 grof}

Schadenseintritt scheint auf Basis bislang
gemachter Erfahrungen bzw. aufgrund der
gegebenen Umstande mdglich und sehr
wahrscheinlich zu sein.

Befall durch Schadsoftware bei einem veralteten
Windows-XP Rechner ohne Antivirensoftware,
der direkt mit dem Internet verbunden ist.

1.3 Schwere/Schaden

Grad Bezeichnung des Grads

Schwere der Folgen / moglicher Schaden

Beschreibung

Beispiel

1 geringflgig

Betroffene erleiden eventuell
Unannehmlichkeiten, die sie aber mit
einigen Problemen Uberwinden kdnnen.

immateriell: leichte Verargerung
materiell: Zeitverlust
physisch: voribergehende Kopfschmerzen

Anlage zu einem DSFA-Bericht (Dok-ID: RA353535)
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Risikoanalyse DSFA "Personal verwalten" 3_Legende

immateriell: geringe, aber objektiv nachweisbare
Betroffene erleiden eventuell psychische Beschwerden
5 iiberschaubar signifkante Unannehmlichkeiten, die sie materiell: deutlich spirbarer Verlust an privatem
aber mit einigen Schwierigkeiten Komfort
Uberwinden kdnnen. physisch: minderschwere kdrperliche Schaden
(z. B. leichte Krankheit)
Betroffene erleiden eventuell signifkante  [immateriell: schwere psychische Beschwerden
3 substanziell Konsequenzen, die sie nur mit ernsthaften [materiell: finanzielle Schwierigkeiten
Schwierigkeiten tberwinden kénnen. physisch: schwere korperliche Beschwerden
immateriell: dauerhafte, schwere psychische
Betroffene erleiden eventuell signifkante  [Beschwerden
4 grofy oder sogar unumkehrbare Konsequenzen, |materiell: erhebliche Schulden
die sie nicht uberwinden kénnen. physisch: dauerhafte, schwere kdrperliche
Beschwerden

2. Zielerfullungsmanagement

Ergebnis der Gefahrdungsbewertung

Bezeichnung Gefiahrdungsindex

Keine Gefahrdung, d.h. prognostizierte Vollerfiillung des betrachteten Ziels

Es kann von einer kontinuierlichen Vollerfullung des Ziels vertretbar ausgegangen werden.
Gleichwohl kann eine Gefahrdung des Ziels nicht ganz ausgeschlossen werden.

Unzureichendes Schutzniveau fiir das betrachtete Ziel
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Risikoanalyse

Risikomanagement

DSFA "Personal verwalten"

Gewahrleistungsziele ische achtung Index
DI - Datenintegritat
VB - Verfiigbarkeit Ermittlung des Risikoindexes iiber alle Einzelrisiken (unten stehendes Risikoprofil) nach der Methode, d.h. der vor héch: isikoindex wird dem SDM-Datensicherheitsziel zugeordnet. ge
VT- Vertraulichkeit
D Risiko- Eintrittswahrscheinlichkeit Schwere/Schaden Risikoeinschatzung mit MaBnahmen
= Schwachstelle Risikoquelle . Index MaBnat
ﬁ Szenario Erlduterung Grad Erlduterung Grad Erlduterung Index
In_der_ Persf)nélverwaltung arbei!_en Beschaftigte - . . . M.1 Personalentwicklung laufend analysieren
teiweise mit einem hohem Spezial-Know-how, das Falls beispielsweise die Entgeltabrechnung nicht .
Ressourcen " e NN o A " Trotz der MaRnahmen besteht im
1 Notwendige Ressourcen stehen richt zur # Personal Fehlendes, nicht mittelfristig ersetzbares Personal |fiir zeitkritische Personalprozesse notwendig ist 3 ordnungsgemaB lauft, kann dies zu ernsthaften 4 12 |M.2 Kopfmonopole reduzieren dynamischen Personalumfeld ein normales ge
VB Verfigun bringt Personalverwaltung (teilweise) zum Stehen. |(z.B. Gehaltsabrechnung). In der Vergangenheit finanziellen Schwierigkeiten der Beschaftigten ) P! P o
9ung. gab es bereits Verzégerungen wegen fihren. '
unerwarteten Personalausfalls. M.3 Dienstleistungen Dritter nutzen
M.4 Fachliches Rollen- und Zusténdigkeitskonzept
2 |Unbefugte Verarbeitung Durch unklare Zustandigkeiten fir die V itung | Der Gescha "Personal verwalten" Eine unbefugte Verarbeitung von Daten aus der implementieren . . . .
VT |Personal-Daten kénnen unbefugt verarbeitet # Personal erhalten earbeitende Personen umfasst zahlreiche unterschiedliche Tatigkeiten 2 |Personalverwaltung kann mit einem hohen Risiko 4 8 D:;ﬁh:;eégffgyaeﬁg:]::: wird nur noch ein ar
DI |werden. einen unbefugten Datenzugriff. (hohe Komplexitét). fiir betroffene Personen verbunden sein. M.5 Verschwiegenheit Personalsachbearbeitung gering 9 }
gewahrleisten
usw.
(...) |usw. usw. usw. usw. 4 |usw. 4 16 ge
()

Anlage zu einem DSFA-Bericht (Dok-ID: RA353535)
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Risikoanalyse

Zielerfiillungsmanagement

DSFA "Personal verwalten"

5.ZM

Gewahrleistungsziel

Summarische Gefahrdungsbetrachtung

Index

DM -

Datenminimierung

IV - Intervenierbarkeit
KE - Konzepteinhaltung
NV - Nichtverkettung

RI - Richtigkeit

TP - Transparenz

Ermittlung des Gefdhrdungsindexes liber alle Einzelgefahrdungen (unten stehendes Gefahrdungsprofil) nach der Maximum-Methode, d.h. die vorkommende hochste Gefahrdungsstufe wird dem SDM-
Schutzbedarfsziel zugeordnet.

ge

Einzelfall nicht wahrnehmen (Art. 22 DSGVO).

ID Gefahrdungsbewertung Gefahrdungsbewertung
Schwachstelle Gefahrdungsquelle Gefahrdungszenario MaRnahme-Bezeichnung
g Erlauterung Index Erlauterung Index
DeTUEIT UDeT THU aRuvETT UTT TTSTOTTSGIT
Nicht erforderliche Personaldaten werden in einer |gewachsenen Formularen und den (iber 200 M.10 Personal-Vorlagewesen standardisieren Nach Durchfiihrung der Manahmen ist die
wiederkehrenden Datenstruktur an die oder von |Vorlagen fiir Standardschreiben im stadtischen datenschutzrechtliche Konformitat bei
# Personal " Y 3 L . ro K e . gr
der Stadt Gibermittelt, etwa in der Form von Personalwesen ist nicht auszuschlieRen, dass M.11 Personal-Vorlagen (papiergebunden und formularméaRigen Datenerfassungen und bei
Formularen oder Standardschreiben. auch nicht erforderliche Daten mit erhoben bzw. digital) datenschutzrechtlich freigeben Standardschreiben hinreichend abgesichert.
hai wardan
Dateniiberhan: Nicht erforderliche Personaldaten werden im
1 ' 9 " Einzelfall an oder von der Stadt Gbermittelt. Es kann nicht ausgeschlossen werden, dass die
Es kénnen Daten verarbeitet werden, deren e o . g . ; N . . - . .
DM . . s Beispielsweise (ibermitteln Beschéftigte oder Sachbearbeitung im Personalwesen diese " . T . Die Bandbreite méglicher, nicht erforderlicher
Verarbeitung nicht erforderlich ist. # Personal . . A - N N . . M.12 Dienstanweisung fiir die Ubermittiung . ¥ . X o
# Dritte Dritte auf eigene Veranlassung oder im Einzelfall |lbermittelten, nicht erforderlichen Daten weiter ro personenbezogener Daten implementieren Daten ist bereit und die Erforderlichkeitspriifung ge
von der Sachbearbeitung aufgefordert verarbeitet bzw. nicht erforderliche Daten teilweise anspruchsvoll.
Personaldaten, deren Verarbeitung bei der Stadt |weitergibt.
nicht erforderlich ist.
() () () o |(..) () ge
M. 13 Fachliches Léschkonzept implementieren
g:t:'ol'-lr:(r::hl:;‘;gn verarbeitet werden. die Die Verarbeitung von Personaldaten durch nicht
2 | . ’ # Personal Nicht mehr erforderliche Daten werden weiterhin | wenige Betriebsmittel und die dort bestehenden, M.14 Léschkonzept Betriebsmittel implementieren [Nach Umsetzung der MaBnahmen ist von einem
insbesondere seit dem schon erfolgten Wegfall . N o . 8 . ro X ge
DM . N # IT-Fehlfunktion verarbeitet. teilweise sehr komplexen Léschfunktionen fiihren angemessenem Schutzniveau auszugehen.
bzw. der Erreichung des Verarbeitungszwecks . "
bereits geldscht sein missten 2u einer Gefahrdung.
g . M.15 Nebenakten und Verbot von Schattenakten
klar regeln
A isierte Ei heid| ) ) L ) )
3 Betroffene Personen kénnen ihr Recht auf Ein ordnungsgema[&lgleltend gemachter Anspr.uch Im stadtllsghen Personalyvesen gibt es l‘(elne
v L X X # Personal auf Abwehr automatisierter Entscheidungen wird |automatisierten Entscheidungen, wie diese i - -
Abwehr automatisierter Entscheidungen im N -
TP nicht erfullt. vorausgesetzt werden.

Auskunft
Betroffene Personen kénnen ihr Recht auf
Auskunft nicht wahrnehmen (Art.15 DSGVO).

Berichtigung
Betroffene Personen kénnen ihr Recht auf
Berichtigung nicht wahrnehmen (Art.16 DSGVO).

1 Rerhiina

Anlage zu einem DSFA-Bericht (Dok-I1D: RA353535)
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Zum Léschanspruch siehe MaRnahmen zu ZM-ID-
2

M.16 Auskunftskonzept Betriebsmittel
implementieren

M.17 Personalsachbearbeitung schulen und
sensibilisieren

M. 18 Enterprise Architecture Management (EAM-
Tool) implementieren
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Risikoanalyse DSFA "Personal verwalten" 5_ZM
ID Gefahrdungsbewertung Gefahrdungsbewertung
Schwachstelle Gefahrdungsquelle Gefahrdungszenario MaRnahme-Bezeichnung
g Erlauterung Index Erlauterung Index
Betroffene Personen kénnen ihr Recht auf
Léschung nicht wahrnehmen (Art. 17 Abs. 1
DSGVO).
Im Personalbereich mit der groRen Bandbreite an . . .
. Die konsequente zentralisierte Verarbeitung von
4 . N verarbeiteten Daten und der Anzahl genutzter e
Ein ordnungsgeman geltend gemachtes X o - " . Personaldaten durch das stadtische Personalamt
1\ R . - Betriebsmittel ist es fiir den Verantwortlichen nicht -
# Personal Betroffenenrecht wird nicht oder nicht rechtzeitig o ro flhrt dazu, dass Betroffenenrechte nach den ge
TP " selten mit einer groBen Herausforderung N -
erfilllt. N " bislang gemachten Erfahrungen in diesem
NV verbunden, die Anspriiche rechtskonform zu . 3 " .
. " - Bereich fristgerecht erfiillt werden kdnnen
Einschrankung erfiillen.
Betroffene Personen kénnen ihr Recht auf
Einschrankung der Verarbeitung nicht
wahrnehmen (Art. 18 DSGVO).
Dateniibertragbarkeit
Betroffene Personen kénnen ihr Recht auf
Datentibertragbarkeit nicht wahrnehmen (Art. 20
DSGVO).
Widerspruch
Betroffene Personen kénnen ihr Recht auf
Widerspruch nicht wahrnehmen (Art. 21 Abs. 1
Satz 1 DSGVO).
M.19 Information zur Personalverwaltung
Die normatlven Mindestinhalte der erforderlllchen Die rech.tskonfc.)rme inhaltliche Umsetzu?g der freigeben Beide MaRnahmen gewhrleisten die Bereitstellung
Information werden betroffenen Personen nicht  |Informationspflicht bzgl. des Prozesses "Personal ge i htskonf Inf i ar
bereitgestellt. verwalten" ist komplex und damit fehleranfllig. M.17 Personalsachbearbeitung schulen und rechiskontormer information.
sensibilisieren
5 Information TNSDESONUETe are Staauschen DUTC aTe ZENrare S@aauscne Datenscnuz-
TP Die Informationspflichten nach Art. 13, 14 DSGVO |# Personal Formulierungsgepflogenheiten M.20 Verstandlichkeitspriifung durchfiihren Plattform (DS-Portal), die fest verankerten
werden nicht (vollstandig) erfiillt. . . ("Behérdendeutsch") und die Komplexitat der Hinweise (Rundschreiben, Arbeitsvertrag, eRec-
Informationen zur Verarbeitung von 3 . . . ’ )
L ] a Verarbeitung kénnen zu einer schweren M.21 Informationen mittels 3-Stufen-Modell Plattform usw.) und den klar umrissenen
Personaldaten sind nicht leicht zugéanglich g e . PR . ro y = e g m . gr
undloder nicht hinreichend verstandlich Versténdlichkeit filhren. Die Zuganglichkeit zu den bereitstellen Personenkreis "Beschaftigte" / "Bewerber" sind
) bereitgestellten Informationen gestaltet sich fiir Liicken bei der Zugéanglichkeit nicht erkennbar.
Bewerber, aktiv Beschaftigte und ehemals M.22 Datenschutz-Managementsystem nutzen Die Verstandlichkeit wird hinreichend
Reschiftiate unterschiedlich aualititsaesichert
M.12 Dienstanweisung fiir die Ubermittlung
Relevante Anfragen stédtischer Stellen und/oder personenbezogener Daten implementieren Angemessenes Schutzniveau ist hergestellt.
Personal, das beim Fachthema "Personal Dritter sind oft zu beobachten, so dass das Vereinzelte, nicht kontrollierbare Weitergaben
# Personal verwalten" beteiligt ist, gibt rechtswidrig Daten fiir |stadtisches "HCM-Personal” leicht veranlasst ro [M.23 Fehlerkultur starken (z.B. miindliche Weitergabe bei Mitarbeitertreffen) | ge
Zweckentfremdung eine andere Verarbeitung weiter. werden kann, Daten nicht normenkonform konnen jedoch nicht vollsténdig ausgeschlossen
N6V Die pbDaten kénnen rechtswidrig flr einen weiterzugeben. M.17 Personalsachbearbeitung schulen und werden.
anderen Zweck verarbeitet werden. sensibilisieren
. Personal,‘das paralllel |n‘v.ersch|e.denen Dem Perslonal, das ‘glelcrlzemg In zwel M.24 Personal bereichsspezifisch einsetzen Aufgrund der GroRe der Stadt ist eine klare und
# Fuhrungskraft Fachbereichen gleichzeitig arbeitet (z.B. HCM und |Fachbereichen arbeitet, fallt es oft sehr schwer,
N " L N N " ro konsequente Aufgabenabgrenzung gut zu gr
# Personal Finanzen), fiihrt rechtswidrig Daten aus mehreren |die Bereiche den normativen Anforderungen P
N (...) gewahrleisten
Bereichen zusammen. entsprechend abzugrenzen.
A!(tuahtat Konzepte — . . I . M.25 Formalisierten Anderungsprozess umsetzen
Die relevanten Vorgaben fiir die Prozesse und sie - " Die Synchronisation der dokumentierten N . .
7 . " X Der Nachweis einer ordnungsgemafRen X N e . Veranderungsmanagement ist bereits gut
unterstltzende Systeme, die an der Verarbeitung |# Personal 8 N Konzeption mit der tatsachlichen Umsetzung ist ge . ar
KE A - Verarbeitung kann nicht erbracht werden. L etabliert.
der Daten beteiligt sind, kdnnen veraltern und nicht immer gegeben
damit nicht mehr gliltig sein. ()
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Risikoanalyse DSFA "Personal verwalten"

5_7ZM
ID Gefahrdungsbewertung Gefahrdungsbewertung
— Schwachstelle Gefahrdungsquelle Gefahrdungszenario MaRnahme-Bezeichnung
g Erlauterung Index Erlauterung Index
M.26 Zentrale Datenqualitatspriifungen
Aldualitdt der Daten Beschaftigte oder Bewerber bzw. die Qurchffinven
8 |Anderungen von Daten kénnen unberiicksichtigt |# Personal 9 g . Zahlreiche Aktualisierung basieren auf manuell M.27 4-Augen-Prinzip fiir tragende In vielen Konstellationen ist nur eine rein
" N Personalsachbearbeitung versdumen es, veraltete ro . . . . A ge
RI' |bleiben und dadurch zu einer Veraltung von Daten |# Bewerber L angestoRenen Prozessen. Personaldateneingaben umsetzen organisatorische Absicherung méglich.
fiihren Daten zu aktualisieren.
()
(...) |usw. usw. usw. usw. ro |usw usw. ge
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Risikoanalyse DSFA "Personal verwalten" 6_TOMs
SchutzmaBnahmen (TOMs)
ID  Bezeichnung Kurzbeschreibung Verweise Anmerkungen
/IKonzept Geschaftsprozess "Stellen
M. Personalentwicklung im Personalamt laufend |Das Personalamt plant laufend seine Personalstellen und fiihrt anstehende Anderungen mit einem geeigneten Vorlauf [besetzen" (Dok-ID 20170505) und
’ analysieren und einer hinreichenden Ubergabe- sowie Einarbeitungszeit durch. Zudem wird Personalentwicklung aktiv betrieben. Geschaftsprozess "Personal entwickeln" (Dok;
ID 20170505)
M.2 | Kopfmonopole reduzieren Die Kernaufgaben der Personalverwaltung missen jederzeit durch mindestens zwei Beschaftigte durchfiihrbar sein. -
. . . N . . . /IVertrag Stadtischer Rahmenvetrag mit
M.3 |Dienstleistungen Dritter nutzen Durch Rahmenvertrage werden unerwartete Personallliicken durch externe Dienstleister abgedeckt. "ExtDL GmbH" (Dok-ID 202107151350)
Im RZK sind fiir das Personalamt die Verarbeitungsvorgange mit ihren Aktivitdten, aus denen sich die
M4 Fachliches Rollen- und Zustandigkeitskonzept | Verarbeitungstatigkeit zusammensetzen, die Aufgaben sowie fir die Erledigung von Aufgaben die Prozessrollen mit /IKonzept Rollen- und Zustandigkeitskonzept
’ implementieren ihren Zustandigkeiten definiert und dokumentiert. Eine aktuelle Liste ordnet den Beschéftigten im Personalamt ihre des Personalamts (Dok-ID 202008051200)
jeweilige fachliche Rolle(n) zu.
Verschwiegenheit Personalsachbearbeitun Die stadtischen Beschaftigten sind ab Beginn ihres Dienst- bzw. Arbeitsverhaltnisses von Gesetzes wegen verpflichtet, [/Konzept RegelmafRige Unterweisung
M.5 ewéhrleisgt;en 9 |das Datengeheimnis zu beachten. GemaR Art. 11 Satz 2 BayDSG besteht das Datengeheimnis nach dem Ende der stadtischer Beschéaftigte (Dok-ID
9 Tatigkeit fort. An diese Verpflichtung werden die Beschaftigte anlassbezogen, regelmaRig aber jahrlich erinnert. 201403041200)
(..) . (...)
M.10 |Personal-Vorlagewesen standardisieren Im Rahmen der geplgnten _D|g|ta||3|grung (HCI\'/I—qut.aI) auch dlg Vorlage_n des Personalamtes quantitativ reduzieren, )
auf das Notwendige inhaltlich reduzieren, vereinheitlichen und inventarisieren.
MA1 Personal-Vorlagen (papiergebunden und Alle Versionen von Vorlagen mit Personaldaten mussen vor ihrer Produktivsetzung durch einen Datenschutz-Experten |
’ digital) datenschutzrechtlich freigeben geprift und freigegeben werden.
. . L . In dieser Dienstanweisung wird das erwartete Verhalten der stadtischen Beschaftigten bei der Ubermittlung . . .
Dienstanweisung fiir die Ubermittlung N ) ) ’ L L /IAnweisung Dienstanweisung
M.12 . . personenbezogener Daten (Priifung Befugnis, geeignetes Medium, Pseudonymisierung/Anonymisierung, - .
personenbezogener Daten implementieren . A N . Datenubermittlung (Dok-ID 201807031600).
Erforderlichkeit der Verarbeitung usw.) beschrieben.
. . . . Das Léschkonzept fiir das Personalamt behandelt u.a. Aufbewahrungsfristen, Lésch- und Vernichtungsinstrumente /IKonzept Fachliches Léschkonzept ,Personal
M.13 |Fachliches Léschkonzept implementieren . . .. «
sowie Ubergreifendes Léschvorgehen. verwalten® (Dok-ID 133967)
M.14 |Léschkonzept Betriebsmittel implementieren |Zu jedem genutzten Betriebsmittel mit einer persistenten Verarbeitung wird ein spezifisches Léschkonzept erstellt -
Nebenakten und Verbot von Schattenakten ’ s /IAnweisung Umgang mit Personalakten (Dok/
M.15 Klar regeln Die Nutzung von Nebenakten ist inkl. des Verbots von Schattenakten geregelt. D 201207031600).
M.16 Auskunﬂskonzept Betriebsmittel Zu jedem genutzten Betriebsmittel wird ein spezifisches Auskunftskonzept erstellt. -
implementieren
MA7 Personalsachbearbeitung schulen und Personen, die Personalsachbearbeitung durchfiihren oder verantworten, werden bei Aufnahme ihrer Tatigkeit und /I Konzept Schulung/Sensibilisierung
i sensibilisieren danach regelmaRig zu wichtigen datenschutzrechtlichen Themen geschult bzw. sensibilisiert. Personalamt (Dok-ID 201103041700)
M8 Enterprise Architecture Management (EAM-  [Fir das IT-unterstlitzte Management von IT-Systemen, deren Schnittstellen und weiteren Komponenten der IT- /ISpezifikation Stadtisches EAM (Dok-ID
i Tool) implementieren Landkarte wird ein EAM-Tool verwendet. 202002120900)
. . Datenschutzrechtliche Informationen miissen vor ihrer Produktivsetzung durch einen Datenschutz-Experten gepriift und //Konzept Prozesslar}dkarte ,,Ausubung“e_lnes
M.19 |Information zur Personalverwaltung freigeben freigegeben werden DSGVO-Betroffenheitsrechts managen* inkl.
9e9 : Geschaftsprozesse (Dok-1D 412346)
. " . . . //Konzept Prozesslandkarte ,Auslibung eines
M.20 |Verstandiichkeitsprifung durchfiihren Durch geeignete Personen (Reprasentanten der betroffenen Personen) werden die beabsichtigten Informationen auf DSGVO-Betroffenheitsrechts managen" inkl.

allgemeine Verstandlichkeit gepriift und diese Priifung dokumentiert.

Geschaftsprozesse (Dok-ID 412346)
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Risikoanalyse

DSFA "Personal verwalten"

6_TOMs

[») Bezeichnung Kurzbeschreibung Verweise Anmerkungen
Die Informationen werden durchgéngig in den folgenden 3 Stufen, die im Konkretisierungsgrad stetig zunehmen,
bereitgestellt: " ’
Informationen mittels 3-Stufen-Modell 1. Stufe: Dezentrale Information (z.B. Hinweis im Arbeitsvertrag) //Konzept Prozesslar?dkane ,,Ausubung“e'lnes
M.21 . X ) DSGVO-Betroffenheitsrechts managen* inkl.
bereitstellen 2. Stufe: Zentrale Information (DS-Portal) Geschiftsprozesse (Dok-ID 412346)
3. Stufe: Experteninformation (fiir bestimmten Bereich zustédndige Ansprechpartner) P
Der Prozess ,Personal verwalten” wird unter die Kontrolle und Steuerung des stadtischen Datenschutz-Managements |//Konzept Prozesslandkarte ,Datenschutz
M.22 |Datenschutz-Managementsystem nutzen gestellt. Das zentrale Datenschutz-Managementsystem wurde eingerichtet, um (iber den gesamten Lebenszyklus aller |managen” inkl. Geschéaftsprozesse (Dok-ID
stadtischen Verarbeitungstatigkeiten bei der Wahrung der datenschutzrechtlichen Anforderungen zu unterstiitzen. 412340)
M.23 |Fehlerkultur starken Der "richtige” Umgang mit Fehlern ist im Hinblick auf den Datenschutzbereich ebenfalls sehr wichtig. /2/0K1c(>)r(1)29e2;::1|;itg)l)erkultur in der Stadt (Dok-ID
. . . Personal aus der Personalsachbearbeitung wird nicht zeitgleich/parallel in anderen Fachbereichen auRerhalb der
M.24 |Personal bereichsspezifisch einsetzen . -
Personalverwaltung eingesetzt.
. M Vor einer Anderung bei der Verarbeitung muss der formalisierte Anderungsprozess, der zwischen unbedeutenden bis //KonzePt Prozesslandkarte s
M.25 |Formalisierten Anderungsprozess umsetzen . . -- . ,Geschaftsprozesse managen*” inkl.
hin zu schwerwiegenden Anderungen unterscheidet, durchlaufen werden. «
Geschaftsprozesse (Dok-ID 404040)
M.26 |Zentrale Datenqualitatspriifungen durchfiihren [RegelmaRig wird die Qualitét der Personaldaten durch zentrale Qualitdtsanalysen geprift. -
4-Augen-Prinzip fir tragende Alle kritischen Dateneingabeprozesse sind zu identifizieren und zu dokumentieren. Alle identifizierten Eingaben sind — //Konzept“F_’rozessIand_l_(arte »Personal
M.27 ; ) . - - . : - . verwalten® inkl. Geschaftsprozesse (Dok-ID
Personaldateneingaben umsetzen falls noch nicht geschehen — mit dem Vier-Augen-Prinzip zumindest organisatorisch abzusichern. 394208)
(..) ¢ (...) (...) (...)
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