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1. Neuer Sandort des Datenschutzesin Europa

Mein 18. Tétigkeitsbericht steht unter dem gleichen Motto wie mein vorheriger Tétigkeitsbe-
richt:

Datenschutz ist Grundrechtsschutz..

Dieses Motto erhalt jetzt zusitzliches Gewicht dadurch, daid durch die Anderung der Bayerischen
Verfassung vom 20. Februar 1998 die Institution Landesbeauftragter fir den Datenschutz in die
Bayerische V erfassung aufgenommen wurde.

Nach Art. 33aBV, der zum Teil am 1. Mé&rz, zum Teil am 1. Oktober dieses Jahresin Kraft ge-
treten ist,

» wird der Landesbeauftragte in Zukunft vom Landtag auf VVorschlag der Staatsregierung
auf die Dauer von 6 Jahren gewahlt, anstatt wie bisher von der Staatsregierung mit Zu-
stimmung des Landtags auf die Dauer von 8 Jahren berufen,

* untersteht er der Dienstaufsicht des Prasidenten des Bayerischen Landtags, anstatt wie
bisher der Dienstaufsicht des Ministerprasidenten,

* kann er nur, wenn eine entsprechende Anwendung der Vorschriften tber die Amtsenthe-
bung von Richtern auf Lebenszeit dies rechtfertigt, mit Zwei-Drittel Mehrheit abberufen
werden.

* Ebenfallsin die Verfassung aufgenommen wurde die Kontrollaufgabe des L andesbeauf -
tragten, aller dings "nach Mal3gabe des Gesetzes'.

Nach der zur Ausfiihrung dieser neuen V erfassungsbestimmung ergangenen Anderung des Baye-
rischen Datenschutzgesetzes vom 10. Juli 1998 ist meine Geschéftsstelle seit 1. Oktober dieses
Jahres anstatt wie bisher bel der Staatskanzlei in Zukunft beim Bayerischen Landtag eingerichtet.

Ich sehe in diesen Anderungen eine Starkung der Stellung des Bayerischen Landesbeauftragten
fUr den Datenschutz. Durch die Aufnahme der Institution des Datenschutzbeauftragten und sei-
ner Kontrollaufgabe in die Verfassung wird der Schutz des Rechts auf informationelle Selbstbe-

stimmung als verfassungswerte I nstitution von der Bayerischen Verfassung anerkannt. Eine
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Ausweitung der Kontrollzustandigkeit ist wegen des Gesetzesvorbehalts damit zwar nicht ver-
bunden, die Problematik der Einschrénkung meiner Kontrollbefugnisin Akten auf Vorgange, fir
dieich einen Anlal3 zur Kontrolle habe, besteht nach wie vor (vgl. dazu unten Nr. 1.5). Ich meine
aber, dal? die Aufnahme der Institution des Datenschutzbeauftragten in die Verfassung ihr ein
groferes und nach den Ausfiihrungen des Bundesverfassungsgerichts in seinem V olkszahlungs-
urteil auch zukommendes Gewicht gibt. Das Bundesverfassungsgericht hat dort betont, dai3 die
Beteiligung unabhangiger Datenschutzbeauftragter von erheblicher Bedeutung fr einen effekti-
ven Schutz des Rechts auf informationelle Selbstbestimmung ist.

Ich verspreche mir von der Aufnahme in die Verfassung und der Zuordnung zum Landtag auch
eine bessere Anerkennung des Landesbeauftragten als regierungsferne Kontrollinstitution. Zur
rechtlichen und tatséchlichen Stérkung der Unabhangigkeit war die Anderung zwar nicht nétig -
die Unabhangigkeit war auch unter der bisherigen Rechts- und Sachlage in vollem Umfang ge-
geben - das Bild nach auf3en als Kontrollorgan ist mit der Herausnahme aus dem Bereich der
Staatskanzlel und mit der Zuordnung zum Landtag, dem ja auch die Kontrolle der Regierung
obliegt, aber jetzt deutlicher.

1.1 NeueAufgaben fir den Datenschutz

Schon in meinem 17. Téatigkeitsbericht habe ich darauf hingewiesen, dal3 sowohl die technische

als auch die organisatorische Entwicklung, wie auch die gestiegenen Bedirfnisse nach Datenver-
arbeitung auch den Datenschutz vor neue Aufgaben stellen. Diese Entwicklung hat sich fortge-
setzt. Datenverarbeitung ist immer mehr dezentral, vernetzt und - auch im offentlichen Bereich -
international. Der Umfang der Datenverarbeitung steigt auch mit wachsendem Bedarf nach Si-
cherheit und mit wachsenden Kontrollanforderungen gegen Mif3brauche des Soziallei stungswe-

sens.

Aufgabe des Datenschutzes in diesem veranderten Feld ist es zu gewahrleisten, dal3 in die Rechte
der Burger nur soweit eingegriffen wird, alsdas zur Erfullung der 6ffentlichen Aufgaben
erforderlich ist und nur soweit, alsdasim Licht des Grundrechts auf informationelle

Selbstbestimmung auch ver haltnismaiig ist. Wenn von Seiten des Datenschutzes in Erfillung
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dieser Aufgabe Forderungen nach Begrenzung oder Umgestaltungen erhoben werden, dann darf
das nicht mit der Kampfparole" Datenschutz ist Tater schutz" abgewehrt werden, auch des-
wegen nicht, well recht verstandener Datenschutz auch die berechtigten Bedirfnisse der Ver-
waltung in seine Beurteilung einbezieht. Esist aber Aufgabe des Datenschutzes, auf die Grenzen
hinzuwei sen, die sich aus den verfassungsrechtlichen Prinzipien der Erforderlichkeit und der
Verhadltnisméaldigkeit, sowie aus den gesetzlichen Datenverarbeitungsbegrenzungen ergeben, und
auf die Einhaltung dieser Grenzen hinzuwirken. Das sollte nicht in dieser Weise desavouiert

werden.

Seine Aufgaben wird der Datenschutzbeauftragte auch in Zukunft jedenfalls auch im Weg der
nachtraglichen Kontrollen erfillen mussen. Dal3 dadurch zahlreiche Schwachpunkte aufgezeigt
werden, legeich in diesem Bericht im einzelnen und in diesem Abschnitt in einem kurzen Uber-
blick dar. Ich bin deshalb skeptisch gegen Forderungen in der datenschutzrechtlichen Diskussi-

on, dal3 man von der grof3en Gewichtung der Kontrollen wegkommen muisse.

Datenschutz darf sich aber nicht nur als reine Kontrolleinrichtung verstehen. Datenschutz ist
vielmehr in wesentlicher Hinsicht Dienstleistung am Birger. Die Institution Datenschutzbe-
auftragter ist deshalb Kontrollinstanz, aber genauso ein " Dienstleistungsbetrieb Datenschutz” .
Dieser "Dienstlei stungsbetrieb Datenschutz” soll Anwalt des Birgersund kritischer Partner
der Verwaltung sein. Der "Dienstleistungsbetrieb Datenschutz" kommt auch der Verwaltung zu
Gute. Durch rechtzeitige Beratung bel der datenschutzrechtlichen Gestaltung von Verwaltungs-
ablaufen kdnnen sichere und datenschutzrechtlich akzeptable Verfahrenswei sen gefunden wer-
den, die die Bedirfnisse der Verwaltung erflllen und die Rechte der Birger wahren. Sie tragen
dadurch auch zur besseren Akzeptanz dieser Ablaufe durch den Birger bei. Sie kbnnen as " ver-
trauensbildende M alinahmen" angesehen werden. Beispiele sind u.a. Forschungsvorhaben,
Gesundheitsuntersuchungen ("Neugeborenen-Screening”) und Nachweise friherer Behandlun-
gen zur Anerkennung einer beruflichen Qualifikation (Approbation von Psychologen nach dem
Psychotherapeutengesetz).

Im Zusammenhang mit dem Stichwort "Neue Aufgaben” nenne ich auch die Umsetzung der

EG-Datenschutzrichtlinie. Sie wére bis Oktober 1998 durchzufiihren gewesen. Diesesist so-
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wohl im Bund, wie in Bayern nicht erfolgt. Die EG-Datenschutzrichtlinie wird im privaten Be-
reich weitergehende Anderungen bedingen alsim offentlichen Bereich. Aber auch im offentli-
chen Bereich wird zu priifen sein, inwieweit die Blrgerrechte, insbesondere Widerspruchs-, In-
formations- und Auskunftsrechte, sowie die Regelungen tiber den Umgang mit sensiblen Daten,
im Hinblick auf die Richtlinie zu verbessern sind.

Die Umsetzung der EG-Richtlinie muf3 vor allem auch Anlal3 sein, im neuen Datenschutzrecht
auf die Entwicklungen der ver gangenen 20 Jahr e einzugehen. So sind Regelungen fir Chip-
kartenanwendungen (z.B. Uber die datenschutzrechtliche Verantwortlichkeit und die Rechte des
Karteninhabers, z.B. in Bezug auf Freiwilligkeit und Transparenz) genauso notwendig, wie fr
V oraussetzungen, Umfang und Grenzen der Videotberwachung. In das neue Datenschutzrecht
sind auch Prinzipien moder nen Datenschutzes aufzunehmen, durch die der Anfall per sonen-
bezogener Daten von vornherein minimiert werden soll, wie der Grundsatz der Datenspar -
samkeit, die Mdglichkeit der Anonymisierung und das Verwenden von Pseudonymen. Die-
se Forderungen, die den Begriff der Erforderlichkeit spezifizieren und nicht seinetwegen Uber-

flissig sind, sind im neuen Teledienstedatenschutzgesetz und im M ediendienstestaatsvertrag

enthalten und kénnen als Modell fUr eine moderne Datenschutzregel ung dienen.

1.2 Ubersicht Giber meine Téatigkeit im Berichtszeitraum

(anhand einer Auswahl wesentlicher Einzelfeststellungen)

1. Im Bereich Polizel habeich in nicht geringer Anzahl Mangel festgestellt.
Exemplarisch nenneich hier:

a. Im Landeskriminalaktennachweis (vgl. Nr. 5.3.1 dieses Tétigkeitsberichts), in
dem 1,37 Mio. Personendatensétze (erster Platz unter den Flachenléndern) ent-
halten sind,

» erfolgt bel Verfahrenseinstellung durch die Staatsanwaltschaft seitens der
Polizei regelmaliig keine Einzelfallpr tifung, ob die Weiterspeicherung
zur Kriminalitatsbekdmpfung notwendig ist,
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» werden die im Gesetz vorgesehenen Hochstspeicherfristen als Regelfri-
sten mif3verstanden,

» werden entgegen der Rechtsprechung seit 1996 die Speicherfristen nicht
fur jeden Fall gesondert festgelegt, sondern jeweils nach der langsten
Speicherung;

Ich habe das Innenministerium aufgefordert, diese Verfahrensweise zu andern.

b. Inder Datei "Pkw-Aufbriche/Einbruchsdiebstéhle” (vgl. Nr. 5.4.3 dieses Tétig-
keitsberichts) eines Polizei prasidiums werden nicht nur Beschuldigte, sondern
auch nicht belastete Mitteller und Anzeigeer statter genauso 10 Jahree Mit-
teiler und Anzeigeer statter genauso 10 Jahr e gespeichert; das Staatsministeri-
um des Innern hat dies wegen einer seiner Ansicht nach erfahrungsgemar’d mogli-
chen Beteiligung der Genannten gerechtfertigt; ich habe das as unzuléssige Da-
tenspeicherung auf Vorrat kritisiert und eine Verkirzung der Speicherfristen auf

das zur Sachbearbeitung Notwendige gefordert.

c. Be einem Polizeiprasidium werden er kennungsdienstliche M alnahmen (Pola-
roidphotos; vgl. Nr. 5.5.6 dieses Tétigkeitsberichts) gegen Personen durchgeftihrt,
die auf Grund von einzelnen Erkennungsmerkmalen (z.B. punkerartige Kleidung,
Besuch einschlégiger Lokale) bestimmten delinquenten Gruppierungen zugeord-
net werden, ohne dal3 die gesetzlichen V oraussetzungen (Beschuldigter in einem
Strafverfahren oder sonstiger konkreter Verdacht einer Straftat) vorléagen. Das
Polizeiprasidium vertritt die Auffassung, dal3 die letztgenannte V oraussetzung be-
reits mit der 0.g. Zuordnung zu einer solchen Gruppierung, aus der heraus Straf-

taten begangen wurden, erfillt ist. Ich halte diese Auffassung fir nicht vertretbar.

Unsere Priifungen haben aber auch in weiten Bereichen keine datenschutzrechtlichen
Mangel ergeben; so habeich z.B. bei der Prifung der Datenverarbeitung im Zusam-

menhang mit el ektronischen Uberwachungsmalinahmen nach dem Polizeiaufgaben-
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gesetz (vgl. Nr. 5.5.2 dieses Tétigkeitsberichts) und von Telephonuberwachungsmal3-
nahmen nach der Strafprozef3ordnung (vgl. Nr. 5.5.3 dieses Tétigkeitsberichts) keine
grundsétzlichen Mangel festgestellt.

. Im Bereich Datenverarbeitung im Sozialwesen haben mich unter anderem die Grenzen
der Datentibermittlungsbefugnisse zwischen Sozialédmtern und Polizel, die Datenab-
gleichsméglichkeiten zur MiRbrauchskontrolle und die Frage des Einsatzes von Sozial hil-
feermittlern sehr beschéftigt.

a. Dag§68 des X. Buches des Sozialgesetzbuches in der bisherigen, inzwischen al-
lerdings gesnderten Fassung, u.a. nur die Uber mittlung " der der zeitigen An-
schrift” an die Polizei zugelassen hatte, mufte ich eine weitergehende Weisung
des Arbeits- und Sozial ministeriums beanstanden (vgl. Nr. 4.5.3 dieses Tétig-
keitsberichts). Entgegen diesem fir mich klaren Wortlaut forderte die Weisung
zur Ermittlung von durch die Polizel Gesuchten, dal’ die Sozialamter der Polizei
auch Mitteilung Uber zuktinftige Vor spracheter mine machten. Die Weisung
sollte es ermdglichen, dal die Gesuchten dann bei der V orsprache beim Sozialamt
von der Polizel festgenommen werden kdnnen. Mein Hinweis, dal3 solche Mit-
teilungen nur u.a. bel Ermittlungen wegen Sozial hilfebetrug und mit richterlicher
Genehmigung bel Straftaten von erheblicher Bedeutung zuléssig seien, brachte
keine Anderung der Weisung. Ich habe mich daraufhin entsprechend dem Bayeri-
schen Datenschutzgesetz an die Staatsregierung und den Landtag gewandt. Diese
haben die Weisung des Arbeits- und Sozial ministeriums bestétigt.

Der Vorgang zeigt exemplarisch die begrenzten Einflul3méglichkeiten des Daten-

schutzbeauftragten.

Inzwischen wurde die genannte Bestimmung auf die Ubermittlung auch "des

kinftigen Aufenthalts" erweitert, um die genannten Auskinfte zu ermdglichen.
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3.

b. Ein weiterer Schwerpunkt im Bereich Datenverarbeitung im Sozialwesen war die
Frage, welche Datenabgleichsmoglichkeiten zur Mif3brauchskontrolle zusétz-
lich zu den vorhandenen M dglichkeiten erforderlich seien.

Hier hatte eine Arbeitsgruppe der Arbeits- und Sozial ministerkonferenz eine
Vorlage erarbeitet, die tber die gegebenen Mdglichkeiten hinaus wesentliche
Erweiterungen der Kontroll- und Abgleichsmdglichkeiten auch ohne einen
konkreten Mibrauchsverdacht forderte (vgl. Nr. 4.2 dieses Tétigkeitsberichts).

Dazu hat die Datenschutzkonferenz entsprechend einem Vorschlag ihres unter
meiner Leitung stehenden Arbeitskreises "Gesundheit und Soziales' u.a. gefor-
dert, dal3 vor der Einflihrung neuer Kontrollmechanismen, die das bisherige aus-
gewogene System von Kontrollmadglichkeiten sprengen wirden, die bestehenden
Kontrollmechani smen ausgeschopft werden, die sehr wohl die erforderlichen Pri-
fungen auf das Vorliegen der Leistungsvoraussetzungen und auch bestimmte Da

tenabgleiche zulassen (vgl. Anlage 9 zu diesem Tétigkeitsbericht).

Die Arbeits- und Sozialministerkonferenz hat in ihren Beschlul? beide Vorlagen

aufgenommen.

C. Zuden Sozialhilfeermittlern (vgl. Nr. 4.5.4 dieses Tétigkeitsberichts) habeich
festgestellt, dald ihr Einsatz erst in Frage kommt, wenn andere, weniger eingrei-
fende Mal3nahmen ausgeschopft sind, dal3 sie gegentiber dem Betroffenen offen
auftreten missen, dal3 sie sich keinen Zutritt zur Wohnung erzwingen oder er-
schleichen dirfen, dal3 bel der Befragung von Dritten besondere Zurtickhaltung zu
Uben ist und dal3 gegen eine verdeckte Beobachtung gréfite Bedenken bestehen.

Im Gesundheitswesen hebe ich die Themen Datenschutz und Forschungsfreiheit, daten-
schutzfreundliche Gestaltung von Beféhi gungsnachwei sen nach dem Psychotherapeuten-
gesetz und die datenschutzgerechte Einrichtung von klinischen Informationssystemen

hervor.
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a. Be Forschungsvorhaben ist es mir ein wesentliches Anliegen, sowohl dem in-
formationellen Selbstbestimmungsrecht, wie auch dem Grundrecht auf For-
schungsfreiheit gerecht zu werden. Beide Grundrechte missen im Sinn der prak-

tischen Konkordanz zu einer Optimierung gebracht werden.

Gesprache mit der Deutschen Arbeitsgemeinschaft fur Epidemiologie (vgl. Nr.
2.3.1 dieses Tétigkeitsberichts) haben gezeigt, dal3 sich Uber die Anonymisierung
und Pseudonymisierung, erforderlichenfalls die informierte Einwilligung des Be-
troffenen und die praxisgerechte Auslegung der gesetzlichen Bestimmungen in
aller Regel Ergebnisse erzielen lassen, die sowohl der Forschung, wie auch dem
Datenschutz gerecht werden. Beispiele schildere ich nachstehend in meinem Be-
richt.

Das schliefét nicht aus, dal3 noch Regelungsbedarf besteht. So habe ich in meinem
Referat bei dem 7. Wiesbadener Datenschutzforum (vgl. Nr. 2.3.2 dieses Tétig-
keitsberichts) zum Thema Datenschutz und Forschungsfreiheit in Frage gestellt,
ob die tbliche Formulierung in den Forschungsklauseln der Landesdatenschutz-
gesetze, wonach fir die Ubermittlung personenbezogener Daten zu Forschungs-
zwecken das Forschungsinteresse das Recht auf informationelle Sel bstbestim-
mung er heblich tberwiegen musse, mit dem Grundrecht der Forschungsfrei-
heit vereinbar sei. Ich habe zu Uberlegen gegeben, ob nicht im Hinblick auf die
Grundrechtskonkurrenz ein einfaches Uberwiegen des Forschungsinteresses im
konkreten Fall gentigen miisse. Es hat mich sehr gefreut, dal3 der Hessische Lan-
desgesetzgeber meinen Hinweis bei der Novellierung des Hessischen Daten-
schutzgesetzes aufgegriffen und das Wort "erheblich” gestrichen hat.

b. Diefir die Approbation von Psychologen zu Psychotherapeuten (vgl. Nr. 3.2 die-
ses Tétigkeitsberichts) nach dem neuen Psychotherapeutengesetz vorzulegenden

Tatigkeitsnachweise sollten ur spriinglich nicht anonymisiert werden. Das
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hétte die Vorlage von hichst sensiblen medizinischen Informationen vollig unbe-
teiligter Dritter an die Genehmigungsbehtrden bedeutet. Hier konnte ich durch
entsprechende Hinweise des Arbeitskrei ses Gesundheit und Soziales der Daten-
schutzkonferenz erreichen, dal3 das Arbeits- und Sozial ministerium inzwischen
die regelméldig anonymisierte Vorlage der Téatigkeitsnachweise vorsieht.

c. Besonderes Gewicht habe ich auch der Frage der datenschutzger echten Gestal-
tung von Klinikinformationssystemen (vgl. Nr. 3.3.2 u. 3.3.3 dieses Tétigkeits-

berichts) beigemessen. Inzwischen werden in diesen Systemen nicht mehr nur
Verwaltungsdaten, sondern auch medizinische Daten verarbeitet. Zur Wahrung
des informationellen Selbstbestimmungsrechts des Patienten, aber auch des
Arztgeheimnisses ist es notwendig, dal3 die Zugriffsrechte auf die Patientendaten
nur entsprechend den Behandlungserfordernissen eingerdumt und begrenzt wer-
den. Ich gehe dieser Frage gerade bel einer noch nicht abgeschlossenen Priifung
eines Minchner Krankenhauses nach, in dem ein System differenzierter Zugriffs-
berechtigungen eingerichtet wird. Ich werde diese Frage auch in anderen Kran-

kenhausern aufgreifen.

4. Im Bereich Kommunen, Einwohner meldewesen waren u.a. Fragen des Inhalts und der
Auswertung von Eintragungslisten fur Volks- und Burgerbegehren, der unbefugten
Ubermittlung von Informationen aus nichtoffentlichen Sitzungen und Unterlagen an die
Presse, der Herausgabe von Adressenlisten fir kommunalfremde Zwecke, der Weiterga-
be von Meldedaten an Adref3buchverlage und Parteien sowie der Videotberwachung rel-

vant.

a. Zum Inhalt der Eintragungslisten fur Volks- und Burgerbegehren (vgl. Nr. 8.3
u. 8.4.1 dieses Tétigkeitsberichts) habe ich u.a. vorgeschlagen, auf das Geburts-
datum zu verzichten, daes m.E. fur den Identitétsnachweisi.d.R. Gberfllssig ist.
Unzul&ssige Auswertungen und Einsichtnahmen in Eintragungslisten fir Burger-

begehren muldte ich rigen (vgl. Nr. 8.4.2 dieses Tétigkeitsberichts).
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b. Mehrfach muf3eich in einem Fallkomplex die unbefugte Erhebung und Wei-
tergabe von Infor mationen aus nichtéffentlichen Schriftstlicken beanstanden
(vgl. Nr. 8.10 u. 8.11 dieses Tétigkeitsberichts). Der Fall ist besonders bemer-

kenswert, da die betroffene Kommune alles unternimmt, um die Informations-
weitergabe abzustellen und ich mich gleichwohl inzwischen mit der vierten Be-
schwerde in der Angelegenheit befassen mul3. Hier bleibt letztlich nur noch der
Ruf nach dem Staatsanwalt.

c. DieHerausgabe von Meldedaten an Parteien und Adref3buchverlage war
mehrfach Gegenstand von Burgerbeschwerden (vgl. Nr. 9.1 dieses Tétigkeitsbe-
richts). Ich habe dazu zwar keine Verletzung des geltenden Rechts festgestellt,
wegen der offensichtlichen Wirkungslosigkeit des gegenwartigen Widerspruchs-
verfahrens - wohl auch auf Grund mangelhafter Information der Burger - habe ich
mich in der letzten Datenschutzkonferenz aber in einer Entschlief3ung daftr ein-
gesetzt, dal3 die derzeitige Widerspruchsl dsung durch eine Einwilligungsl 6sung
ersetzt wird.

d. Immer wieder zu Anfragen fuhrt auch die Videolberwachung von 6ffentlichen
Platzen zur Abwehr und Verfolgung von Ordnungswidrigkeiten und Straftaten
(vgl Nr. 18.1 dieses Tétigkeitsberichts). Ich habe fur die Videotberwachung
kommunaler Wertstoffhéfe und von Containerstandorten auf der Grundlage des
Bayer. Datenschutzgesetzes festgestellt, dal3 dagegen keine Bedenken bestehen,
wenn auf die Uberwachung hingewiesen und eine Auswertung nur vorgenommen
wird, wenn unerlaubte Ablagerungen festgestellt werden. Gleichwohl halteich
den Komplex Videotberwachung fir regelungsbeduirftig, wie ich eingangs ausge-
fuhrt habe.

5. Im Bereich "Technik und Organisation” wurden zahlreiche Beratungen und Prifungen
durchgefiihrt. Gerade in diesem Bereich ist die frihzeitige Beratung Uber technische und

organisatorische Sicherungsmal3nahmen besonders wichtig und wird von unseren Kun-
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den auch gerne in Anspruch genommen. Dabei geht es nicht nur um Einzelfragen, son-
dern besonders um technische Grundsatzfragen, wobei ich auszugsweise auf folgende

Punkte hinweisen mochte:

a. Datenschutzfreundliche Technologien (vgl. Nr. 19.1.3 dieses Té&tigkeitsbe-
richts), durch die den Grundsétzen der Datensparsamkeit und womaoglich der Da-

tenvermeidung Rechnung getragen werden kann,

b. Einsatz kryptographischer Verfahren (vgl. Nr. 19.1.4 dieses Tétigkeitsberichts)
zur Sicherstellung von Vertraulichkeit, Integritét und Authentizitét - besonders
wichtig wegen der systembedingten Unsicherheiten - wobel ich wegen der man-
gelnden Effektivitdt und der Sicherheitsprobleme Schltissel hinterlegungs- und
Wiedergewinnungsverfahren ablehne- und die

c. Sicherheitsaspekte bei der Nutzung desInternets (vgl. Nr. 19.1.5 dieses Tétig-
keitsberichts), die einerseits umfangreiche Datenspuren im Netz erzeugt, und die
andererseits die Gefahr von Angriffen aus dem Netz auf den eigenen Rechner und
die Ubertragenen Daten mit sich bringt, und denen unter den Stichworten Sy-
stemdatenschutz, Selbstdatenschutz und technischer Datenschutz Rechnung ge-

tragen werden kann und muf3.

Zu vorgenannten Punkten und zu anderen technischen und organisatorischen Fragen sind auf
meiner Homepage im Inter net unter der Adresse www.datenschutz-bayer n.de zahlreiche
Hinweise und Handreichungen einseh- und abrufbar.

Die technischen und organisatorischen Prifungen haben im Ubrigen ergeben, dal3 bei allen
Sparzwéngen sich die meisten kontrollierten Dienststellen, einige in vorbildlicher Weise, bemu-

hen Datenschutz und Datensicherheit zu gewéhrleisten, was einzelne Mangel nicht ausschliefit.

Besonders erwdhnen mochte ich das Bayerische Behdrdennetz (vgl. Nr. 19.3.1 dieses Tétigkeits-
berichts), fur das umfangrei che technische und organisatorische Sicherheitsmal3nahmen gegen
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Eindringversuche von auf3en und gegen Mi3bréuche von innen getroffen wurden. Was noch aus-

steht, ist der flachendeckende Einsatz von Systemen, die eine vertrauliche und nicht manipulier-

bare Datentibertragung gewahrleisten. Hierzu dient das Projekt BASILIKA, das aber noch nicht

abgeschlossen werden konnte. Aus diesem Grund ist eine gegen unbefugte Kenntnisnahme und

Veranderung gesicherte Datentibermittiung im Bayer. Behdrdennetz derzeit noch nicht gewahr-

leistet, worauf ich mehrfach hingewiesen habe.

1.3 Stellungnahmen zu Normen und Richtlinien

Ich habe wieder zu zahlreichen Normen und Richtlinien Stellung genommen, wobei meinen

Vorschléagen zum Teil Rechnung getragen wurde. Exemplarisch nenne ich:

Zum Komplex Zeugenschutzgesetz haben wir Datenschutzbeauftragten in einer Ent-
schliefdung Uber die informationelle Selbstbestimmung bel Bild- und Tonaufzeichnungen
im Strafverfahren Forderungen zum Schutz von Zeugen, insbesondere kindlichen Opfer-
Zeugen aufgestellt. Sie betrafen u.a. ein Verbot der Verfremdung, der justizfremden
Verwendung und der Ubermittlung an Stellen auRerhalb der Justiz. Unsere Forderungen
wurden mit dem Verbot der Verwendung fur Zwecke aul3erhalb der Strafverfolgung teil-
weise berticksichtigt. Wegen der MiRRbrauchsgefahren bedauere ich besonders das Fehlen
eines Verbots der Vervielfatigung und der Versendung an Stellen aul3erhalb der Justiz.

Zum sog. Grof3en Lauschangriff habe ich zusammen mit den anderen Datenschutzbe-
auftragten einen Forderungskatal og aufgestellt, von dem wichtige Forderungen offen
blieben, u.a. nach Einschrénkung des zu weiten Straftatenkatal ogs und der M oglichkeit
des Abhdrens von Wohnungen Nichtbeschuldigter. Dagegen wurde in letzter Minute,
wohl auch auf Grund der Appelle aller Datenschutzbeauftragten, das Abhoren von Be-

ruf sgehei mnistragern ausgeschl ossen.

Zur DNA-Speicherung fur polizeiliche Zwecke haben wir Datenschutzbeauftragten be-
reits mehr als ein Jahr vor den jingsten gesetzgeberischen Aktivitéten in einer Entschlie-
Bung festgestellt, dal? eine derartige Speicherung unter bestimmten V oraussetzungen aus
unserer Sicht méglich ist. Leider wurden diese Vorschlége nicht aufgegriffen. Statt des-
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sen wurde zunéchst ohne spezielle Rechtsgrundlage lediglich auf Grund einer Verwal-
tungsvorschrift eine derartige Datei eingerichtet. Unsere Forderungen nach einem spezi-
ellen Gesetz, in dem Speichervoraussetzungen und -dauer geregelt sind, in dem eine enge
Zweckbindung (Verwendung ausschliefdlich zur Verfolgung von Straftaten und zur Ab-
wehr erheblicher Gefahren fir die 6ffentliche Sicherheit) vorgesehen ist und in dem der
Richtervorbehalt konsequent durchgefihrt ist, sind auch im jetzt in Kraft getretenen
DNA-ldentitétsfeststellungsgesetz nicht berticksichtigt.

* Verwaltungsvor schriften zum Justizmittellungsgesetz: Den Forderungen der Daten-
schutzbeauftragten nach Einfihrung der im Justizmitteilungsgesetz entgegen unserer
Kritik nicht enthaltenen Richtervorbehalte fur Mitteilungen aus Zivil und Strafverfahren
an offentliche Stellen wurde durch Einflhrung von Richter- und Staatsanwaltsvorbehal -

ten in den Verwaltungsvorschriften z.T. Rechnung getragen.

1.4 Nationaleund internationale Konferenzen

Im Jahr 1997 hatte ich den Vorsitz in der Datenschutzkonferenz des Bundes und der Lander.
Esfanden zwel Sitzungen statt, die Frihjahrssitzung in Minchen, die Herbstsitzung in Bamberg.
Der wirdige Rahmen der Sitzungen, u.a. Tagung der Herbstsitzung im Saal des historischen
Brickenrathauses von Bamberg, fand bei den Teilnehmern sehr grof3en Anklang. Ich benutze
diese Gelegenheit, mich bei der Staatsregierung fur die grof3ziigige Ausrichtung sehr herzlich zu
bedanken. Dieser Dank gilt auch der Stadt Bamberg und insbesondere Herrn Oberbiirgermeister
Lauer fUr die Bereitstellung des Saales im historischem Briickenrathaus und den herzlichen

Empfang.

Die Datenschutzbeauftragten haben Bayern in sehr guter Erinnerung.

In der Sache waren die Sitzungen erfolgreich: Es wurden Entschlief3ungen zu wichtigen aktuel-
len Fragen gefaldt, u.a. die oben bereits erwadhnten Entschliefdungen zur DNA-Datel fr erken-
nungsdienstliche Zwecke und zur Video-Aufzeichnung im Strafverfahren, dariber hinaus zum

erweiterten Schutz von Patientendaten und zur Notwendigkeit datenschutzfreundlicher Techno-
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logien; daneben haben wir uns u.a. auch mit Fragen der Computer- und Telemedizin beschéftigt.
In den beiden Konferenzen des Jahres 1998 wurden unter dem Vorsitz des hessischen Kollegen
Prof. Dr. Hamm u.a. Entschlief3ungen zu Datenschutzproblemen des digitalen Fernsehens und
der Geldkarte. Diese und die weiteren Entschlief3ungen sind im Anhang zu diesem Bericht abge-

druckt und kénnen von meiner Homepage heruntergel aden werden.

Weiter habe ich 1997 an der Internationalen Datenschutzkonferenz in Briissel teilgenommen, in
der unter anderem Fragen des unterschiedlichen Datenschutzes bel grenziiberschreitenden Daten-
flUssen, besondersin den Vereinigten Staaten, Datenerhebungen im Polizeibereich, insbesondere
Schengen, Datenschutz im Internet und Datenschutz und Pressefreiheit diskutiert wurden. We-

gen der globalen Natur der Datenverarbeitung ist der Blick Gber die Grenzen notwendig.

1.5 Ruckblick auf den 17. Tatigkeitsbericht

Zwei Fragen aus meinem letzten Tétigkeitsbericht sollen am Schlufd dieser Einfiihrung stehen:

» Der Bayer. Verfassungsgerichtshof ist in seiner Entscheidung vom 11. November
1997 zu meiner Kontrollkompetenz im Sicher heitsbereich meiner These nicht gefolgt,
dai3 fur eine effektive Kontrolle von verdeckten Datenerhebungen eine externe Kontrolle
durch den Datenschutzbeauftragten auch bei nur in Akten verarbeiteten Daten ohne
Anlal3 notwendig ist. Ich hatte das damit begriindet, dal3 solche Erhebungen nicht in allen
Falen von Gerichten angeordnet werden und sie auch vom Betroffenen in der Regel
mangels Kenntnis nicht einer Uberpriifung zugefiihrt werden kénnen. Eine externe Kon-
trolle durch den Landesbeauftragten fir den Datenschutz der Datenverarbeitung in Akten
wurde nach der derzeitigen Gesetzeslage elnen Anlal3 voraussetzen, der sich mangels Be-
schwerden (Betroffener hat keine Kenntnis) in der Regel nicht ergeben wird. Eine externe
Kontrolle solcher verdeckter Datenerhebungen ist also nur mdglich, wenn das Anlal3er-

fordernis wegféllt.

Das Gericht hat dies mit dem bisher nicht gehérten Argument abgelehnt, dal3 - sinngemal3
- der Gesetzgeber den Datenschutzbeauftragten als Sicherheitsrisiko ansehen kénne, und



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

welter damit, dal3 auch verwaltungsinterne Kontrollen ausreichend seien. In einem
Kommentar in einer Fachzeitschrift habe ich darauf hingewiesen, dal3 bei den unbestrit-
ten mdglichen Dateikontrollen im Sicherheitsbereich derartige Sicherheitsrisiken auch
nicht angenommen werden und dal3 externe Kontrollen gerade in diesem sensiblen Be-
reich notwendig sind.

Ich wirde es sehr begriiRen, wenn der Gesetzgeber bel der Novellierung des Bayer. Da-
tenschutzgesetzes durch Streichung dieser Beschrénkung klarstellen wiirde, dal3 er auch
hinsichtlich der Kontrolle nur in Akten den Datenschutzbeauftragten nicht a's Sicher-

heitsrisiko ansieht.

Fir das zentrale staatsanwaltschaftliche Verfahrensregister - STARIS - ist das
Staatsministerium der Justiz meiner Forderung gefolgt, fir dieses ohne besondere
Rechtsgrundlage eingefiihrte System die Begrenzungen des in der Straf prozef3ordnung
vorgesehenen bundesweiten, aber noch nicht eingerichteten Systems einzuhalten. Dem-
entsprechend werden die Speicherungen 2 Jahre u.a. nach rechtskréftigen Freispriichen

gel 6scht, eine Speicherung von Bul3geldverfahren erfol gt nicht.

Mit diesem kleinen Ruckblick méchte ich den allgemeinen Teil meines
18.Tatigkeitsberichts beschlief3en und ihn der freundlichen Aufmerksamkeit des Bayer.
Landtags, der Bayerischen Staatsregierung, des Bayerischen Senats und aller interessier-
ten Leser empfehlen. Er ist auch als HTML- Dokument wiederum auf meiner Homepage

im Internet veroffentlicht.
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2. Allgemeines Datenschutzrecht

2.1 Datenschutzrecht in der Européischen Union

Bereits mit ihrer Entschlief3ung in der 50. Konferenz vom 09./10. November 1995 (abgedruckt in
meinem 17. Tétigkeitsbericht, Anlage 2) haben sich die Datenschutzbeauftragten des Bundes und
der Lander die Forderung der Konferenz der Datenschutzbeauftragten der Eur opdischen Union
zu eigen gemacht, anlallich der Uberarbeitung der Unions- und Gemeinschaftsvertrage in einen
verbindlichen Grundrechtskatalog ein einklagbares européisches Grundrecht auf Datenschutz
aufzunehmen. Ein solcher Katalog ist jedoch im Vertrag von Amsterdam (Maastricht 11) vom 02.
Oktober 1997 nicht enthalten.

Gefordert wurde ferner die Einflhrung eines fir die EU-Institutionen verbindlichen eigenen
Datenschutzrechts. Diese Forderung wurde teilweise realisiert: Gem. Art. 286 Abs. 1 desVer-
trags von Amsterdam finden ab 01. Januar 1999 die Rechtsakte der Gemeinschaft Uber den
Schutz nattrlicher Personen bel der Verarbeitung personenbezogener Daten und den freien Ver-
kehr solcher Daten auf die durch diesen Vertrag oder auf der Grundlage dieses Vertrags errich-
teten Organe und Einrichtungen der Gemeinschaft Anwendung. Dies bedeutet, dal3 unter ande-
rem die EG-Datenschutzrichtlinie vom 24. Oktober 1995 ab dem 01. Januar 1999 auch auf die
Einrichtungen und Organe der EU anwendbar ist. Eine Umsetzung der Richtlinie in verbindliche
Datenschutzvorschriften fur die Verwaltungsbehdrden der EU steht noch aus. Ich hoffe, dal3 die-

se Vorschriften in naher Zukunft geschaffen werden.

2.2 Umsetzung der EG-Datenschutzrichtlinie

Die EG-Datenschutzrichtlinie hétte bis zum 24. Oktober 1998 in Bundes- und in Landesrecht
umgesetzt werden missen. Da diese Umsetzung leider weder in den allgemeinen noch in den
berel chsspezifischen datenschutzrechtlichen Vorschriften fristgerecht erfolgt ist, setzt sich die

Bundesrepublik Deutschland der Gefahr eines V ertragsverletzungsverfahrens aus.

Damit stellt sich nun auch die Frage einer unmittelbaren Wirkung der Bestimmungen der EG-

Datenschutzrichtlinie. Eine solche direkte Anwendung ist nach der Rechtsprechung des Européi-
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schen Gerichtshofs fur nicht fristgerecht in das Recht eines Mitgliedsstaats umgesetzte Vor-
schriften anzunehmen, die unbedingt und hinreichend genau formuliert sind. Zu denken ist hier

an die Vorschriften Uber das Informations- und das Auskunftsrecht des Betroffenen.

2.2.1 Novdlierung desBDSG

Bis zur Bundestagswahl lagen ein in den Ressorts abgestimmter Referentenentwurf der Bundes-
regierung und ein Entwurf der Fraktion Buindnis 90/Die Griinen zur Novellierung des Bundes-
datenschutzgesetzes (BDSG) vor, die jedoch nicht mehr weiterbehandelt wurden.

Inhaltlich halte ich den Entwurf der damaligen Bundesregierung fur sehr schwer lesbar und we-
nig innovativ; mit diesem Entwurf wurde an der bisherigen Konzeption des Bundesdatenschutz-
gesetzes festgehalten. Zahlreiche Einfigungen und Querverwei se erschwerten auf3erdem die
Verstandlichkeit und flhrten dazu, dal3 dem interessierten Burger die Materie des Datenschutz-
rechts kaum vermittelt werden kann. Die in einer Entschlief3ung der 54. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 23./24. Oktober 1997 (Anlage 10 zu diesem
Tétigkeitsbericht) geforderten Grundsatzentscheidungen und Anpassungen der Regelungen an
die weiterentwickelte Informationsgesel|schaft waren nicht enthalten. Zu diesen Grundsatzent-
scheidungen zéhle ich die weitgehende Gleichbehandlung des 6ffentlichen und des privaten Be-
reichs, die Bestellung weisungsfreier Datenschutzbeauftragter auch bel 6ffentlichen Stellen und
die Gewahrleistung eines einheitlich hohen Datenschutzniveaus durch die Beibehaltung der
Funktion des BDSG (und der Landesdatenschutzgesetze) als Querschnittsgesetze. Auch in der
Entschlief3ung der 56. Konferenz der Datenschutzbeauftragten vom 05./06.10.1998 (Anlage 17
zu diesem Tétigkeitsbericht) kommen diese und weitere Forderungen (z.B. Stérkung der Rechte
der Burger, Datenschutz durch Technik, Sicherstellung vertraulicher und und unverfél schter
Kommunikation durch staatliche Forderung von V erschllissel ungsverfahren) zum Ausdruck.
Weiterhin vermi(3te ich eine ausdriickliche Aufnahme des Grundr echtschar akter s des Daten-
schutzrechts (Recht auf informationelle Selbstbestimmung) und von wichtigen Grundsétzen, wie
z.B. der Datenspar samkeit, der Anonymisier ung, der Pseudonymisierung, der Ver schliisse-
lung und der Risikoanalyse. Ferner fehlen Uberféllige Regelungen, etwa fir Chipkartenan-

wendungen und fur die Zul&ssigkeit von Videotiberwachungen.
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Der Gesetzentwurf der Fraktion Bundnis 90/Die Griinen enthélt dagegen viele dieser notwendi-
gen Grundsatzentscheidungen und innovativen Elemente, wie z.B. die Festschreibung des
Grundrechtscharakters, die Mdglichkeit eines Datenschutz-Audits, eine Regelung der Video-

uberwachung und von Chipkartenanwendungen.

2.2.2 Novellierung des BayDSG

Auch das Bayerische Datenschutzgesetz (BayDSG) wurde nicht fristgerecht novelliert. Wieich
bereitsin meinem 17. Tatigkeitsbericht (Nr. 2.1) zum Ausdruck gebracht habe, besteht nach wie
vor eine Handlungspflicht fur den bayerischen Gesetzgeber, unabhangig davon, ob und wann der
Bund das BDSG novelliert. Das Bayerische Staatsministerium des Innern hatte sich zunéchst auf
den Standpunkt gestellt, ein Abwarten sei wegen "des Gleichlaufs der Gesetze" erforderlich. Ich
stimme mit dem Innenministerium zwar darin Gberein, dal3 das BayDSG nicht - zu sehr - vom
BDSG abweichen sollte. Dieser Gesichtspunkt tritt jedoch dahinter zuriick, dal? das EG-Recht
ausdriicklich eine fristgerechte Umsetzung der EG-Datenschutzrichtlinie fordert und eine solche
auch dringend notwendig ist. Inzwischen hore ich, dald mit VVorrang der Entwurf eines neuen
Bayerischen Datenschutzgesetzes vorbereitet werden soll.
Bel der Novellierung des BayDSG werde ich darauf dringen, dal3 die oben angesprochenen in-
novativen Elemente auch in dieses Gesetz Eingang finden werden. Daneben werde ich noch
weitere Anderungen anregen, dieich im folgenden - ohne Anspruch auf Vollstéandigkeit - auffiih-
re:
« DiebloRe AnlaRkontrolle bei nur in Akten verarbeiteten Daten (Art. 30 Abs. 1 Satz 2 |
BayDSG) sollte beseitigt werden, da es fur diese Beschneidung meiner Prifungskompe-

tenz keinen sachlichen Grund gibt. Insbesondere bel verdeckten Mal3nahmen ist der Be-
troffene, der von der Mal3nahme nichts bemerkt, schutzlos. Der effektive Schutz seiner
Grundrechte kann nur durch eine anlal3unabhangige Kontrolle durch den Datenschutzbe-
auftragten sichergestellt werden. Ich verweise auch auf meine obigen Ausfiihrungen unter
Nr. 1.5 und speziell auf nachstehende Nr. 6.2.7.2.

* Ferner sollte der Aufschub meiner Prifungskompetenz bel der Datenerhebungin Er-
mittlungsverfahren bis nach Abschluf? des Strafverfahrens (Art. 30 Abs. 4 BayDSG) ge-
strichen werden. Es gibt keine Anhaltspunkte dafir, dal? die Strafrechtspflege durch eine
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umfassende Kontrollkompetenz behindert wirde. Daher gibt es auch in keinem anderen
deutschen Land eine vergleichbare Vorschrift. Ferner ist esflir die Betroffenen in vielen
Falen unzumutbar, das Ende des Strafverfahrens abzuwarten, bevor Erhebungsmal3nah-

men auch einer datenschutzrechtlichen Kontrolle zugeftihrt werden konnen.

» Ich werde weiterhin fordern, dal3 zumindest grundsétzlich fir alle bayerischen 6ffentli-
chen Stellen die Berufung inter ner Datenschutzbeauftragter gesetzlich vorgeschrieben
wird (vgl. bereitsin meinem 17. Tétigkeitsbericht, Nr. 2.1). Dies hétte u.a. den Vorteil,
dal3 unter dieser Voraussetzung Ausnahmen von der in der EG-Datenschutzrichtlinie an
sich vorgeschriebenen Meldepflicht oder V ereinfachungen der Meldungen vorgesehen

werden kdnnen.

2.3 Datenschutz und Forschung

Im zurtickliegenden Berichtszeitraum habe ich mein besonderes Augenmerk auf das Verhédtnis
des Datenschutzrechts zur wissenschaftlichen Forschung gelegt. In einer Denkschrift zur For-
schungsfreiheit hatte die Deutsche Forschungsgemeinschaft (DFG) ausihrer Sicht Beeintrachti-
gungen der Forschung in Deutschland festgestellt. U.a. wurde moniert, dal3 die Forschung als
Folge von Datenschutzregel ungen unnétig erschwert und behindert werde. Angesichts der - zum
Teil wenig konkreten - VVorwurfe haben die Datenschutzbeauftragten des Bundes und der Lander
das Gespréch mit der DFG gesucht. Es wurde vereinbart, dal3 zunéchst datenschutzrechtliche
Fragen im Bereich der Epidemiologie (Lehre von der Verteilung von Krankheiten und ihrer Ri-

sikofaktoren in der Bevolkerung) eingehender diskutiert werden sollten.

2.3.1 Gesprache mit der Deutschen Arbeitsgemeinschaft fir Epidemiologie

Zu den datenschutzrechtlichen Problemen im Bereich der Epidemiologie legte die Deutsche Ar-
beitsgemeinschaft fir Epidemiologie ein Arbeitspapier vor, das zunéchst im Arbeitskreis Wis-
senschaft der Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit einigen
Wissenschaftlern besprochen wurde. Ergebnis war ein Uberarbeitetes Arbeitspapier, das vom
Vorstand der Deutschen Arbeitsgemeinschaft fur Epidemiologie (DAE) in Abstimmung mit der
Deutschen Gesellschaft fir medizinische Information, Biometrie und Epidemiologie (GMDYS),
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der Deutschen Gesellschaft fir Sozialmedizin und Pravention (DGSMP), der Deutschen Region
der Biometrischen Gesellschaft und von der Konferenz der Datenschutzbeauftragten zustimmend

zur Kenntnis genommen wurde.

Danach gibt es folgende rechtliche Rahmenbedingungen fur die Forschung mit personenbezoge-

nen Daten:

Die Forschung mit anonymisierten Daten ist jederzeit ohne datenschutzrechtliche Vor-
gaben moglich. Ob hierbei eine absolute Anonymisierung notwendig ist oder eine fakti-
sche Anonymisierung ausreicht, richtet sich nach den jeweiligen (landes-)rechtlichen Be-

stimmungen.

» DieVerarbeitung personenbezogener Daten wird im Rahmen epidemiol ogischer For-
schung in der Regel auf der Basis einer Einwilligung der Betroffenen erfolgen. Erforder-
lich fur die Wirksamkeit einer solchen Einwilligung sind die umfassende Information der
Betroffenen tber die vorgesehene Datenverarbeitung und in der Regel die Schriftform
der Einwilligungserklarung.

» Eine Forschung mit personenbezogenen Daten ohne Einwilligung des Betroffeneniist in
einzelnen gesetzlichen Bestimmungen, wie z.B. dem Bayer. Krankenhausgesetz, unter

bestimmten V oraussetzungen vorgesehen.

* EineZweckanderungist bei der Verarbeitung anonymisierter Daten unproblematisch.
Bel der Verarbeitung personenbezogener Daten besteht die M 6glichkeit, Einwilligungs-
erklarungen so zu formulieren, daf? eine eventuelle inhaltliche Anderung bzw. Auswei-
tung der Fragestellungen der Studie mit umfaldt ist. Andererseits mul3 die Einwilligungs-
erklérung jedoch hinreichend bestimmt sein. Ob der Betroffene eine solche Erklarung
unterschreibt, ist eine Frage der Akzeptanz des Vorhabens. In Betracht kommt dartber
hinaus auch eine Anwendung der datenschutzrechtlichen Regelungen Uber die Zweckan-

derung personenbezogener Daten.
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2.3.2 7.Wieshadener Forum Datenschutz

Ebenfalls das Thema Datenschutz und Forschung griff das 7. Wiesbadener Forum Daten-
schutz am 18. Juni 1998 auf. VVon den verschiedenen Referenten wurden einzelne Problemfelder
des Verhdltnisses Datenschutz und Forschung beleuchtet. 1ch habe mich mit einem Referat zu
"Datenschutz und Forschungsfreiheit - Widerspruch oder Weg zur mehrseitigen Grundrechtsrea
lislerung?' an dem Forum beteiligt. Dabel habe ich ausgefihrt, dal3 zwei Grundrechte nebenein-
anderstehen: Zum einen das Grundrecht auf Wissenschaftsfreiheit und zum anderen das
Grundrecht auf informationelle Selbstbestimmung. Beide Grundrechte sind mit dem Ziel
einer gegenseitigen Optimierung (praktische Konkordanz) zu realisieren. Beide Rechte begren-
zen sich jedoch, so dai sie auch Einschréankungen hinnehmen mussen. Im einzelnen habeich
folgende Forderungen aufgestellt:

*  Wiebereitsin meinem 16. Tétigkeitsbericht (Nr. 2.1.1) habe ich erneut die Einfihrung
eines For schungsgeheimnisses beflirwortet, mit dem die Strafbarkeit der unbefugten
Weitergabe, der Beschlagnahmeschutz und das Zeugnisverweigerungsrecht des Forschers
erreicht werden konnen. Ich telle nicht die gelegentlich vertretene Auffassung, dal3 der
Schutz medizinischer Daten im Bereich der Forschung bereits jetzt ausreichend gewahr-
leistet sei. Forschung wird zum einen auch von Nichtérzten betrieben; aber auch wenn sie
von Arzten betrieben wird, ist keinesfalls sichergestellt, daf? der forschende Arzt mit dem
behandelnden Arzt im Sinne des
8§ 203 StGB gleichzusetzen ist.

» DieEinfuhrung eines Forschungsgeheimnisses darf jedoch nicht zu einem allgemeinen
Verzicht auf die Einwilligung in die Verwendung der Patientendaten fuhren. Ein derarti-
ger Verzicht wirde den Patienten entmiindigen und ihn zum blof3en Forschungsobjekt
machen. Das Forschungsgeheimnis konnte aber sowohl die Abwagung im Einzelfall we-
sentlich erleichtern as auch die Entscheidung des Gesetzgebers, in weiteren Einzelfallen
die Verwendung personenbezogener Daten in der Forschung in Grenzen - z.B. wenn die
vorherige Einholung der Einwilligung das Forschungsprojekt nachteilig beeinflufdt - auch
ohne Einwilligung des Betroffenen zu gestatten.
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» Dartber hinaus habe ich angeregt, ob die gesetzlichen Vorschriften, die ein erhebliches
Uberwiegen des Forschungsinteresses tiber das I nteresse des Einzelnen vorsehen, dahin-
gehend geandert werden konnten, dal3 ein (blof3) Uberwiegendes Forschungsinteresse aus-
reichend ist. Jedenfallsist das Tatbestandsmerkmal "erheblich” im Hinblick auf das
Grundrecht der Forschungsfreiheit m.E. restriktiv auszulegen, so dal? dartiber nachge-
dacht werden sollte, ob nicht ein tGber den blof3en zusétzlichen Erkenntnisgewinn hinaus-
gehendes Uberwiegendes Forschungsinteresse als ausrei chend angesehen werden muf3.
Das neue Hessische Datenschutzgesetz enthdlt in diesem Sinn das Tatbestandsmerkmal
"erheblich" nicht mehr.

3. Gesundhetswesen

3.1 Medizinische Forschung und Datenschutz

Auch in diesem Berichtszeitraum habe ich wiederholt bei medizinischen Forschungsvorhaben
datenschutzrechtlich beraten. Mir ging es dabel nicht darum, ein konkretes Projekt zu verzogern
oder gar zu verhindern, sondern um die Herstellung des notwendigen Ausgleichs zwischen den
konkurrierenden Rechten der Patienten und der Forschenden (vgl. hierzu bereits Nr. 2.3 dieses
Tatigkeitsberichts). Ich konnte feststellen, dal? das notwendige datenschutzrechtliche Problem-
bewul3tsein auf Seiten der Wissenschaft in der Regel bereits vorhanden ist und die Forschungs-
vorhaben haufig nur in einzelnen Punkten aus datenschutzrechtlichen Grinden einer Prézisie-
rung oder Modifizierung bedirfen. Dabei sollte die Wissenschaft berticksichtigen, dal3 eine ein-
wandfreie datenschutzrechtliche Ausgestaltung einer Studie wesentlich zur Akzeptanz bei den
Beteiligten und in der Offentlichkeit beitragt. Im Sinne einer positiven Zusammenarbeit zwi-
schen Forschung und Datenschutz hoffe ich, dal3 forschende Stellen auch in Zukunft rechtzeitig
zur Beratung an mich herantreten.

Im einzelnen war bzw. bin ich unter anderem mit folgenden Forschungsprojekten beschéftigt:
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3.1.1 Neuordnung des Neugeborenen-Screeningsin Bayern

Ein besonderswichtiges Vorhaben, dasich auch wegen seiner bundesweiten Vorreiter stel-
lung intensiv begleite, ist die Neuordnung des Neugebor enen-Screeningsin Bayern.

Beim Neugeborenen-Screening wird in einer Friherkennungsuntersuchung in den ersten Le-
benstagen von Neugeborenen deren Blut auf angeborene Stoffwechsel erkrankungen untersucht
("Screening"). Diese - sehr seltenen - Erkrankungen konnen, friihzeitig erkannt, i.d.R. erfolg-
reich behandelt werden, z.B. mit einer speziellen Diét. Wird eine geeignete Behandlung ver-
sdumt, kdnnen die Stoffwechsel stérungen zu schweren geistigen und korperlichen Behinderun-
gen oder sogar zum Tod des Kindes fiihren. Die Kosten einer |ebenslangen Behandlung gesché-

digter Kinder kdnnen enorme Hohen erreichen.

Um kinftig besser als bisher séamtliche Sauglinge erreichen zu kénnen, wird in einem Modell-
versuch in Bayern ein neuartiges Kontrollverfahren ("Tracking") eingefthrt, mit dem festge-
stellt werden soll, welche Kinder noch nicht untersucht wurden und mit dem gleichzeitig die
rechtzeitige "Nachsorge" sichergestellt werden soll. Dieses Tracking wird durch einen Datenab-
gleich bei den jewells zusténdigen Gesundheitsémtern gewahrleistet, die Namen, Wohnort und
Geburtsdatum der Neugeborenen mit den Datensétzen der Einwohnermeldedmter vergleichen.
Die Koordination des Verfahrens und die in Einzelfdlen notwendige Beratung der Beteiligten
soll ein noch zu errichtendes " Screening-Zentrum" des 6ffentlichen Gesundheitsdienstes bei

dem Landesuntersuchungsamt fir das Gesundheitswesen Stidbayern gewahrleisten.

Ich habe die Durchfihrung dieser Untersuchung ausdriicklich begrifét, gleichzeitig aber auf eine
datenschutzgerechte Ausgestaltung des V erfahrens gedrungen. Als besonders wichtig sind mir

dabei folgende Punkte erschienen:

» Ich habe klargestellt, dal3 es eine normative Rechtsgrundlage fir die Einrichtung des
Screening-Zentrums des 6ffentlichen Gesundheitsdienstes und vor allem fir das Tracking
nicht gibt. VVoraussetzung der angestrebten Datenerhebungen und -verarbeitungen ist da-

mit eine informierte Einwilligung des/der Erziehungsberechtigten, die deren vorherige
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umfassende Aufkléarung notwendig macht. Diese Einwilligung hat gem. Art. 15 Abs. 3
Satz 1 BayDSG schriftlich zu erfolgen. Besondere Bedeutung kommt daher dem Infor-

mationsblatt zu diesem Verfahren zu, an dessen Ausgestaltung ich mitgewirkt habe.

Weiterhin ist inzwischen gewdahrleistet, dal3 die Erziehungsberechtigten in ihrer Wahl-
maoglichkeit nicht beschrénkt sind. Sie konnen das Kind an der Untersuchung und an dem
Tracking-Verfahren, nur an der Untersuchung oder weder an der Untersuchung noch am
Trackingverfahren teilnehmen lassen.

Gegen die Einrichtung eines zentralen Screening-Zentrums des 6ffentlichen Gesund-
heitsdienstes fir ganz Bayern beim Landesuntersuchungsamt fir das Gesundheitswesen
Sldbayern habe ich angesichts der von medizinischer Seite vorgetragenen Argumente
aus datenschutzrechtlicher Sicht keine durchgreifenden Bedenken. Bei der geringen An-
zahl der tatsachlich zu behandelnden Kinder ist eine zentrale Sammlung der Daten erfor-
derlich, danur so ein Uberblick tber ganz Bayern und die angestrebte Qualitatssicherung
maoglich sein werden. Eine gute Qualitét der Auswertung und eine qualifizierte Beratung
durch Spezialisten ist nur durch die Beteiligung elner zentralen offentlichen Stelle ge-
wahrleistet.

Nach dem urspriinglichen Konzept sollten alle den Sauglingen entnommenen Blutproben
beim Screening-Zentrum aufbewahrt werden. Dies hétte dazu gefihrt, dal3 ab Beginn des
Projekts eine Sammlung von Blutproben entstanden wére, die nahezu die gesamten Ge-
burtgahrgange erfaldt hétte. Diese Sammlung hétte als "Gendatel" genutzt werden kon-
nen. Das V erfahren wurde nunmehr so ausgestaltet, dal? das untersuchende Labor bei ei-
nem negativen Befund die Testkarten und die Blutproben trennt; das betrifft die ganz
Uberwiegende Mehrzahl der Proben (Uber 99 %). Die Blutproben werden an das Scree-
ning-Zentrum gesandt, das diese (jetzt anonymen) Proben flur Forschungsvorhaben ver-
wendet. Eine Wiederzusammenfihrung von Proben und identifizierenden Merkmalen ist
nicht moglich. Ich habe dieses Verfahren fir zwingend erforderlich gehalten, damit keine

umfassende Gendatel bei einer 6ffentlichen Stelle entsteht.
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3.1.2 Sonstige Forschungsvor haben

An der datenschutzrechtlichen Ausgestaltung folgender wissenschaftlicher Vorhaben habe ich

u.a. ebenfalls mitgewirkt. Diese Studien zeigen, dal3 eine datenschutzgerechte Ldsung gefunden

werden kann, ohne den Erfolg des konkreten V orhabens zu beeintrachtigen.

Das Ingtitut fur soziale Padiatrie und Jugendmedizin der Ludwig-Maximilians-

Universitat Miinchen (LMU) fiihrte eine Untersuchung (ber das Auftreten von Uber ge-
wicht bel Schulanféangern in den letzten 20 Jahren in verschiedenen Regionen Bayerns
durch. Hierzu wurden in einigen Gesundheitsdmtern die Daten der Einschulungsuntersu-

chungen ausgewertet. Die Namen der Schiler waren fir diese Studie nicht von Interesse.

Da eine Rechtsgrundlage zur Datentibermittlung von den Gesundheitsdmtern an die LMU
nicht besteht und eine vorherige Anonymisierung der Daten durch Mitarbeiter der Ge-

sundheitsémter fUr diese aus Kapazitéatsgrinden nicht durchfihrbar war, habe ich einen

anderen Weg vorgeschlagen. Die Datenerhebung erfolgte gem. Art. 6 BayDSG im Auf-

trag der Gesundheitsdmter durch Mitarbeiter des Instituts der LM U.

Der Schutz und die Férderung der Gesundheit von Menschen ist nach dem bayerischen
Gesundheitsdienstgesetz Aufgabe des 6ffentlichen Gesundheitsdienstes, d.h. auch der
Gesundheitsamter. Datenschutzrechtlich verantwortlich bleibt das Gesundheitsamt. Die
an die Gesundheitsdmter entsandten Mitarbeiter der LMU wurden bei ihrer Tétigkeit
durch einen Mitarbeiter des Gesundheitsamts kontrolliert, der die Einhaltung der daten-
schutzrechtlichen Anforderungen Uberwachte und daftr sorgte, dal3 nur die vorgegebenen

Daten Ulbernommen wurden.

In einer weiteren Studie der LMU soll die Méglichkeit einer Erhéhung der Masern-,
Mumps- und Rételn-lmpfquote bei Schulanfangern erforscht werden. Hierzu werden
zunéchst bei einem einzuschulenden Jahrgang in vier Landkreisen die Impfquoten ermit-
telt. Danach werden in drei Landkreisen Informationsmal3nahmen durchgefthrt: Ein
Landkreislegt Informationsmaterial der Bundeszentrale fir gesundheitliche Aufklarung
aus, im zweiten Landkreis werden (Kinder-)Arzte informiert und im dritten Landkreis er-
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folgt eine telefonische Information/Beratung der Eltern durch Mitarbeiter des Instituts
("telefonische Intervention™). Der vierte Landkreis bleibt zum Vergleich ohne spezielle
Information. In der néchsten Phase werden dann die Impfquoten der Schulanfanger des

néchsten Jahrgangs ermittelt.

Fur mich war vor allem eine datenschutzgerechte Ausgestaltung der telefonischen Inter-
vention wichtig. Zu den Anforderungen an die Gesundheitsdatenerhebung durch Telefo-
numfragen weise ich auf meinen 17. Tatigkeitsbericht (Nr. 3.3.3) hin. Ich habe darauf

hingewirkt, dal3 die Erziehungsberechtigten der einzuschulenden Kinder in einem ange-
messenen Zeitraum vor dem Anruf schriftlich Uber den Sinn und Zweck der Studie (Art.
16 Abs. 3 Satz 1 BayDSG), den Umfang der Daten, deren Ldschung und die Freiwillig-

keit der Teilnahme informiert werden. Ein solcher Hinwels hat nochmals zu Beginn des

Telefongespréachs bei der tel efonischen Intervention zu erfolgen.

Eine Forschungsei nrichtung wollte fir das Projekt "K ooperative Gesundheitsforschung in
der Region Augsburg (KORA)" Adrefl3daten eines bereits friher durchgefiihrten Projekts
verwenden. Hierzu sollten die Teilnehmer der friheren Studie von den damal's beaut-
tragten Befragungsinstituten mit der Bitte, sich zur Durchfiihrung des Projekts bei einem
hierfUr eingerichteten &rztlichen Untersuchungszentrum zu melden, kontaktiert werden.
Den Teilnehmern oblag es dann, von sich aus an die Forschungseinrichtung heranzutre-

ten.

Dieses Verfahren der Adreflamittlung begegnet aus datenschutzrechtlicher Sicht keinen
Bedenken:

* Eine Weitergabe von Anschriftenmaterial an Dritte erfolgt nicht. Angeschrieben
wird lediglich der Betroffene und zwar von der Stelle, die rechtmélig Uber seinen

Namen und seine Anschrift verfligt.

» Esist alein Sache des Betroffenen, ob er sich aufgrund des Anschreibens zur

Durchfihrung des neuen Projekts meldet oder nicht.
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3.2 Approbation von Psychologen nach dem Psychother apeutengesetz

Am 16. Juni 1998 beschlol3 der Deutsche Bundestag mit Zustimmung des Bundesrates das Ge-
setz Uber die Berufe des Psychologischen Psychotherapeuten und des Kinder- und Jugendpsy-
chotherapeuten (Psychotherapeutengesetz - PsychThG). Dieses Gesetz regelt u.a. die Ausbildung
zum Psychotherapeuten und enthalt eine Ubergangsregelung, nach der Psychologen, die bisher
bereits psychotherapeutisch tétig waren, unter bestimmten V oraussetzungen die Approbation
zum Psychotherapeuten erhalten kdnnen. Zu diesen V oraussetzungen gehort u.a. eine festgelegte
Anzahl von Behandlungsstunden oder Behandlungsfallen, die der Antragsteller in einem be-
stimmten Zeitraum durchgefihrt hat.

Das Bayerische Staatsministerium fur Arbeit und Sozia ordnung, Familie, Frauen und Gesund-
heit a's zustandige Approbationsbehdrde entwickelte zum Nachweis der Behandlungen ein Ver-
fahren, das anonymisierte Bestétigungen der gesetzlichen Krankenkassen, der privaten Kranken-
versicherungen und der Beihilfestellen vorsieht. Diese Nachweise mit nicht personenbezogenen
Daten begriiRe ich aus datenschutzrechtlicher Sicht.

Dagegen sollten urspriinglich die Psychologen in den Féllen, in denen diese anonymen Nachwel -
se nicht vorgelegt werden kdnnen, fallbezogene Kurzdokumentationen unter Angabe des Pati-
entennamens vorlegen. Dieswére z.B. der Fall gewesen, wenn eine Versicherung die notwendi-
ge Bestétigung nicht ausstellen kann oder will sowie bel den Selbstzahlern, die nicht tber die
0.g. Kostentrager abgerechnet hatten. Das Staatsministerium begriindete den personenbezogenen

Nachweis mit der Gefahr von Tauschungsversuchen.

Ich habe darauf hingewiesen, dal3 ich diese Vorgehensweise fir datenschutzrechtlich un-
zulassig halte. Ein Psychologe unterliegt der Schweigepflicht gemal3 8 203 Abs. 1 Nr. 2 StGB.
Zur Offenbarung ihm anvertrauter Geheimnisse bedarf er einer Offenbarungsbefugnis, wie sie
z.B. die ausdruckliche Einwilligung eines Patienten darstellt. Das Psychotherapeutengesetz ent-
halt keine Offenbarungsbefugnisse. Ich habe dem Ministerium eine Anonymisierung der vor-
zulegenden Unterlagen durch eine Schwér zung per sonenbezogener M erkmale vorgeschlagen
und zum Ausdruck gebracht, dal3 nur im Falle des konkreten Verdachts eines Tauschungsver-

suchs ausnahmswei se nicht anonymisierte Belege verlangt werden konnen, sowelt diesfir die
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Uberpriifung erforderlich sei.

Der Arbeitskreis "Gesundheit und Soziales' der Datenschutzbeauftragten des Bundes und der
Lander, dessen Vorsitz ich innehabe, beschéftigte sich in seiner 30. Sitzung am 10./11. Septem-
ber 1998 mit dieser Problematik. Dabei wurden die Gesundheitsministerien aufgefordert, ein
datenschutzgerechtes Verfahren zu entwickeln, das die Nachweise unter Wahrung der Schwei-
gepflicht ermdglicht. Die Nachwel spflichtigen kdnnten jedoch verpflichtet werden, die perso-
nenbezogenen Unterlagen fir einen bestimmten Zeitraum vorzuhaten. Sofern sich im Einzelfall
bel der Prifung der vorgel egten Nachweise Anhaltspunkte fur falsche Darstellungen ergeben,
durften die Angaben der Nachweispflichtigen Uberpruft werden. Die Nachwei spflichtigen dirf-
ten dann personenbezogene Daten unter dem Gesichtspunkt der Wahrnehmung berechtigter In-

teressen offenbaren.

Das Bayerische Staatsministerium fiir Arbeit und Sozia ordnung, Familie, Frauen und Gesund-
heit, wie auch - soweit bekannt - die zustandigen Ministerien der anderen Lander, hat diesen
Forderungen Rechnung getragen und in den Regelungen zum Nachweisverfahren eine Anonymi-
sierung der personenbezogenen Patientendaten vorgesehen; danach darf z.B. nur noch der je-

weils erste Buchstabe des Vor- und Nachnamens des Patienten erkennbar sein.

3.3 Datenschutzfragen aus dem Bereich von Kranlenhausern 3.3.1 Einzelfragen ausder Prifung und Beratung

Bel der Priifung von Krankenhadusern und bei Anfragen zum Datenschutz in Krankenhausern
stelle ich immer wieder fest, dal3 in bestimmten Punkten noch datenschutzrechtliche Verbesse-
rungen notwendig sind, auf dieich zum Teil bereitsin friheren Té&ti gkeitsberichten hingewiesen
habe:

e Zur Bestellung eines Datenschutzbeauftragten in 6ffentlichen Krankenhausern habe
ich mich bereits in meinem 16. Tétigkeitsbericht (Nr. 2.3.5) gedul3ert. Es stellte sich
nunmehr die Frage, ob die Bestellung des stellvertretenden Verwaltungsleiter s eines
Krankenhauses zum Datenschutzbeauftragten zuldssig ist. Er ist zwar nicht kraft Gesetzes
von dieser Tétigkeit ausgeschlossen; eine Bestellung sollte jedoch gleichwohl ausschel-

den, dabel ansonsten gleichbleibender Aufgabenzuweisung die Gefahr einer Interessen-
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kollision besteht. Da der Datenschutzbeauftragte der datenschutzrechtlichen Eigenkon-
trolle dient und ihm Beratungsfunktionen gegentiber dem Leiter der Einrichtung zuge-
wiesen sind, ist zumindest im Vertretungsfall eine solche Interessenkollision sehr wahr-

scheinlich.

Immer wieder muf3 ich feststellen, dal? die Krankenhauser zu viele Daten von ihren Pati-
enten erheben. Das liegt auch daran, dal3 die Datenerhebung i.d.R. von dem verwendeten
Krankenhausinfor mationssystem vorgegeben wird. Hierzu weiseich auf Art. 27 Abs. 2
Satz 1 BayKrG hin, wonach Patientendaten nur erhoben und aufbewahrt werden durfen,
soweit dies zur Erfullung der Aufgaben des Krankenhauses oder im Rahmen des kran-
kenhausérztlichen Behandlungsverhaltnisses erforderlich ist oder die betroffene Person
eingewilligt hat. Dabei ist zu berticksichtigen, dal3 auch bei Einwilligung des Patienten
nicht mehr Daten erhoben werden durfen, als fir die Aufgabenerfillung des Krankenhau-
ses erforderlich ist. Diese rechtlichen Vorgaben des Bayerischen Krankenhausgesetzes
sind bei der Datenerhebung zu beachten und ggf. gegentiber dem Vertreiber eines Kran-
kenhausinformationssystems geltend zu machen. Im einzelnen ist mir u.a. folgendes auf-
gefallen:

Lediglich dort, wo fur bestimmte Konfessionen eine Krankenhausseel sorge angeboten
wird, halteich esfir zuléssig, diese konkreten Religionszugehorigkeiten der Patienten zu
erfragen. Die Erhebung dieser Religionszugehorigkeiten ist alerdings mit einem Hin-
weis auf den Grund und die Freiwilligkeit der Angabe zu verbinden. Gibt ein Patient sei-
ne Religionszugehorigkeit freiwillig an, so halteich es auch bei fehlender ausdrticklicher
Befragung fir datenschutzrechtlich zuléssig anzunehmen, dal3 er mit der Verstéandigung
des fur ihn zustandigen Krankenhausseel sorgers einverstanden ist, weil er mit einer sol-
chen rechnen mul3. Die Mitteilung der Privatadressen und Geburtsdaten der Patienten an
den jeweiligen Seelsorger halte ich nicht fur notwendig. Die Weitergabe der Daten an die
jeweilige Heimatgemeinde bzw. an einen Laienbesuchsdienst der Heimatgemeinde ist
datenschutzrechtlich nur zuldssig, wenn der Patient dieser Datenweitergabe ausdriicklich
zugestimmt hat.



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

Beim Familienstand ist nur die Erhebung des Datums "verheiratet" erforderlich. Wird

diese Frage mit nein beantwortet, sind weitere Differenzierungen nicht notwendig.

Wie ich bereitsin meinem 15. Tatigkeitsbericht (Nr. 2.1) ausgefuhrt habe, werden von
vielen Krankenhausern zu viele Daten an die gesetzlichen Krankenkassen Gbermittelt.
Dies liegt daran, dal? haufig samtliche bei der Aufnahme erhobenen Daten an die Kran-
kenkassen weitergegeben werden. Zulassig ist jedoch nur die Ubermittlung der im Kata-
log des § 301 Abs. 1 (i.V.m. § 291 Abs. 2 Nr. 1 bis 8) SGB V festgelegten Daten. Die
darUber hinausgehenden Daten (z.B. Beruf, Arbeitgeber, Konfession, Familienstand) sind

in der Aufnahmeanzeige gegentiber den gesetzlichen Krankenkassen wegzul assen.

Weliterhin weise ich erneut darauf hin, dal3 Art. 26 BayDSG (datenschutzrechtliche Frei-

gabe) verlangt, dal’3 auch Krankenhduser vor dem erstmaligen Einsatz automatisierter
Verfahren ein Freigabever fahren durchzufihren haben. Aul3erdem miissen Anlagen-
und Verfahrensver zeichnisse erstellt werden, die den Anforderungen des Art. 27
BayDSG gentgen. Stellen, die diesen Verpflichtungen nicht nachkommen, missen bei
einer datenschutzrechtlichen Prifung mit einer Beanstandung rechnen.

Ferner weise ich darauf hin, dal3 gem. Art. 26 Abs. 2 Nr. 7 BayDSG die datenschutz-

rechtliche Freigabe automatisierter Verfahren Angaben zu den verarbeitungs- und
nutzungsberechtigten Personengruppen enthalten muf3. Diese Angaben sind gem. Art. 27
Abs. 2 BayDSG auch in das Anlagen- und Verfahrensverzeichnis aufzunehmen. Wegen

der besonderen datenschutzrechtlichen Bedeutung der Zugriffsberechtigungen in den
Krankenhausinformationssystemen halte ich ein differenziertes Ber echtigungskonzept

flr unbedingt notwendig (siehe hierzu im einzelnen Nr. 3.3.2 dieses Tétigkeitsberichts).
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3.3.2 Ausgestaltung der Zugriffsberechtigungen in Krankenhausinfor mationssystemen

Immer wieder erhalteich Anfragen von Arzten und Krankenh&usern, auf welche
Patientendaten Arzte oder andere Mitarbeiter von Krankenhausern Zugriff neh-
men durfen. Diese Frage spielt mit der zunehmenden Verbreitung von DV-

Systemen in Krankenh&usern eineimmer wichtigere Rolle (vgl. auch Nr. 3.3.3).

Zunéchst ist festzuhalten, dai’ die Einfuhrung und technische Weiterentwicklung von
Krankenhausinformationssystemen an den rechtlichen Grundlagen der Datenverarbeitung
im Krankenhaus nichts andert. Dies bedeutet, dal’ sich auch die Ausgestaltung der DV in
Krankenhausern an den bestehenden gesetzlichen Vorschriften auszurichten hat. Zu die-
sen gehort insbesondere die ar ztliche Schweigepflicht im Sinne des § 203 Abs. 1 StGB,
wonach sich ein Arzt strafbar macht, wenn er unbefugt ein fremdes Geheimnis offenbart,
dasihm as Arzt anvertraut oder sonst bekanntgeworden ist. Es kann nicht oft genug be-
tont werden, daf? diese Schweigepflicht auch gegeniiber anderen Arzten aulRerhalb, aber
auch innerhalb eines Krankenhauses gilt. Offenbarungsbefugnisse im Sinne dieser Vor-
schrift enthélt insbesondere Art. 27 Abs. 4 des Bayerischen Krankenhausgesetzes. Gemal3
Art. 27 Abs. 4 Satz 1 BayKrG dirfen Krankenhausérzte Patientendaten nutzen, soweit
dies im Rahmen des krankenhausérztlichen Behandlungsverhaltnisses, zur Aus-, Fort-
und Weiterbildung im Krankenhaus, zu Forschungszwecken im Krankenhaus oder im
Forschungsinteresse des Krankenhauses erforderlich ist. Absatz 4 Satz 2 dieser Vorschrift
bestimmt u.a., dal? sie damit andere Personen im Krankenhaus beauftragen kénnen, so-
weit dies zur Erfullung dieser Aufgaben erforderlich ist. Grundlage fur die Zul&ssigkeit
des Zugriffs von Krankenhausérzten und anderem Personal auf Patientendaten ist also

immer die Erforderlichkeit des konkreten Zugriffs.

Diese rechtlichen Vorgaben zum Schutz der Patienten, deren sensible Daten nicht vom
ganzen Krankenhaus zur Kenntnis genommen werden dirfen, sind in einem Ber echti-
gungskonzept umzusetzen. Auch die datenschutzrechtliche Freigabe automatisierter
Verfahren hat gem. Art. 26 Abs. 2 Nr. 7 BayDSG ein solches Konzept zu enthalten. Es
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mul3 einerseits die rechtlichen Vorgaben madglichst exakt abbilden, darf andererseits je-

doch nicht so starr sein, dal3 ein erforderlicher Zugriff, z.B. in Notfallen, nicht mdglich

ist.

Die Ausgestaltung von Zugriffsberechtigungen wurde mehrmalsim Arbeitskreis " Ge-
sundheit und Soziales' der Datenschutzbeauftragten des Bundes und der Lénder disku-
tiert und wird in Zukunft in meiner Beratungs- und Prifungstétigkeit eine grof3e Rolle

spielen. Ich kann zwar keine endgtiltige Lésung fir alle relevanten Fragestellungen an-

bieten, die Ausgestaltung der Krankenhausi nformationssysteme sollte sich jedoch an fol-

genden Leitlinien orientieren (vgl. hierzu auch zu den Sicherheitsmal3hahmen in techni-
scher Hinsicht Nr. 19.3.4 dieses Tétigkeitsberichts):

Eine Zugriffsberechtigung aller Abteilungen eines Krankenhauses auf alle pati-
entenbezogenen Daten ist nicht erforderlich. Hiervon ist die Zugriffsmoglichkeit
auf den Stammdatensatz (Name, Adresse, Geburtsdatum etc.) eines Patienten zu
unterscheiden. Auch ein solcher Zugriff ist jedoch nicht jedem Mitarbeiter der
jeweiligen Abteilung zu erméglichen, sondern auf die zustandige Leitstelle (z.B.

das Stationszimmer) zu beschranken.

Der behandelnden Fachabteilung ist grundsétzlich ein Zugriffsrecht auf alle
Daten der dortigen Patienten einzuraumen. Eine unbeschrénkte Zugriffsmoglich-
keit muR fur die Arzte dieser Station bestehen. Dagegen wird in der Regel fur
Pflegekréfte und sonstige Beschéftigte (z.B. Auszubildende, Studenten, Prakti-
kanten etc.) ein unbeschrankter Zugriff nicht erforderlich sein. Die Zugriffsbe-
rechtigung fur diese Personengruppen ist auf der Grundlage der Erforderlichkeit
fur deren Aufgabenerfiillung konkret festzulegen. Wegen der Sachnéghe dirfte da-
flr regelmaldig der Chef der behandelnden Fachabteilung in Betracht kommen.

Eine abteilungstiber greifende Zugriffsber echtigung ist beim Vorliegen eines
Behandlungszusammenhangs - ebenfalls im Rahmen der Erforderlichkeit - vorzu-
sehen. Diesist z.B. der Fall, wenn eine andere Abteilung a's die an sich zustandi-
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ge den Patienten mit- oder nachbehandelt. In diesem Fall mul3 die Initiative fur
die Eréffnung des Zugriffs von der behandelnden Abteilung ausgehen, d.h. sie
muf3 die Daten - im erforderlichen Umfang - fUr die mit- bzw. nachbehandelnde

Abteilung freigeben.

* In Sonderfdlen muf3 ein abteilungsiiber greifender Zugriff ohne das Vorliegen
eines Behandlungszusammenhangs moglich sein, der aber auf das Notwendige zu
beschranken ist. Hier ist z.B. an den Notfalleinsatz, den Nacht- und den Wochen-
enddienst zu denken. Zu gewahrleisten ist die Erforderlichkeit des konkreten Zu-
griffs durch ein speziell auf diese Tétigkeitsbereiche abgestimmtes Nutzungspro-
fil der Berechtigten.

* Be einer erneuten Einlieferung in eine andere Abteilung wird diese as behan-
delnde Fachabteilung in das System eingetragen. Hinsichtlich der Einsichtnahme
in die bereits vorhandenen Unterlagen durch die neue Abteilung wird in der Regel
die mutmaldliche Einwilligung des Patienten anzunehmen sein, falls dieser einer
solchen Einsichtnahme nicht ausdriicklich widerspricht. Davon wird man aber in
speziellen Fallen nicht ausgehen konnen, z.B. dann, wenn ein Patient urspriinglich
in der psychiatrischen Abteilung behandelt wurde und spéter in der orthopéadi-
schen Abteilung behandelt wird.

» Der Zugriff auf Patientendaten fir blof3e Verwaltungszwecke hat sich strikt an

der Erforderlichkeit fur die Aufgabenerfiillung zu orientieren.

Eine reine Protokollierung der Zugriffe auf Patientendaten, um nachtréglich in strittigen
Falen deren Erforderlichkeit beurteilen zu kdnnen, halte ich nicht fur ausreichend. Viel-
mehr ist ein differenziertes Berechtigungskonzept notwendig und im Programm abzubil-
den, um von vornherein nicht berechtigte Zugriffe moglichst verhindern zu konnen. Dar-
Uber hinausist die (tellweise) Protokollierung der Zugriffe eine geeignete Mal3nahme, um
unberechtigte Zugriffe innerhalb grundsétzlich bestehender Berechtigungen aufzeigen zu

kdnnen.
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3.3.3 Krankenhausinformationssystem in den stadtischen Krankenhdusern Munchens

Im Dezember 1996 beschlol’ der Stadtrat der Landeshauptstadt M iinchen die Einfuhrung der
Anwendungssoftware SAP R/3 in den stédtischen Krankenhdusern. Wie ich dem Erfahrungs-

austausch mit anderen Landesbeauftragten fir den Datenschutz entnehmen konnte, findet diese -

nicht speziell fir Krankenhauser entwickelte - Software auch in anderen Kliniken bundesweit

Anwendung. Im einzelnen haben sich bei meinen Prifungen fol gende Problembereiche ergeben:

Die gem. Art. 26 Abs. 1 BayDSG vor dem erstmaligen Einsatz von automatisierten Ver-

fahren erforderliche datenschutzrechtliche Freigabe ist nicht erfolgt. Im Rahmen der
Freigabe hat die zustandige Stelle zu prifen, ob die beabsichtigte V erarbeitung personen-
bezogener Daten datenschutzrechtlich zulassig ist. Die Freigabe dient also der Problem-
|6sung vor dem Echteinsatz eines automatisierten Verfahrens. Abgesehen hiervon
konnte eine vor dem Einsatz erfolgte datenschutzrechtliche Freigabe auch kostspielige
Anderungen einer Software verhindern helfen, falls sich das Verfahren als mit den daten-

schutzrechtlichen Bestimmungen unvereinbar erweist.

Weiterhin wurde es versdumt, bereits vor dem Einsatz dieser Software mit Echtdaten
wenigstens eln grundsétzliches System von Zugriffsberechtigungen zu entwickeln (vgl.
Art. 26 Abs. 2 Nr. 7i.V.m. Art. 27 BayDSG). Wie ich mich inzwischen in enem der

Krankenhauser Uberzeugen konnte, kann ein solches Ber echtigungskonzept im Rahmen
von SAP R/3 durchaus entwickelt werden. Naheres zu seiner Ausgestaltung enthalt dieser
Tatigkeitsbericht unter Nr. 3.3.2. In kiinftigen Prifungen werde ich mein Augenmerk
verstarkt auf die Ausgestaltung eines schriftlichen Berechtigungskonzepts und dessen

technische Umsetzung legen.

Neben einem detaillierten Berechtigungskonzept ist zur technisch-organisatorischen Ab-
sicherung einer rechtméaldigen Datenverarbeitung die (teilweise) Protokollierung der
Zugriffe notwendig; sie mufd angesichts des damit verbundenen Aufwands in einem an-
gemessenen Verhéltnis zum Schutzzweck stehen. Sieist insbesondere daf U geeignet,
feststellen zu kdnnen, ob innerhalb der jeweiligen Berechtigungen mifbréuchliche Zu-

griffe erfolgt sind. Die Protokollierung der Zugriffe macht die vorher dargestellte Erar-
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beitung eines Berechtigungskonzepts nicht Uberfltissig, da die Protokollierung nur nach-
traglich nicht erforderliche/berechtigte Zugriffe feststellt. Zugriffe nicht Berechtigter
kann die Protokollierung alleine nicht verhindern. SAP R/3 fuhrt kein Protokoll, aus dem

ersichtlich ist, wer wann lesenden Zugriff genommen hat.

» Ebenfalls problematisch ist die fehlende Mdglichkeit der L 6schung der im System ge-
speicherten Daten. Eine L6schungsfunktion sieht SAP R/3 insoweit nicht vor. Eine sol-
cheist jedoch vor allem im Hinblick auf die Félle, in denen das Krankenhaus keine Lei-
stung erbracht hat, erforderlich. Solche Félle liegen z.B. vor, wenn ein Patient vor Er-
bringung einer Leistung das Krankenhaus wieder verl&fdt oder in ein anderes Kranken-
haus weitergel eitet wird. Das Uberschreiben entsprechender Daten kann nur als Uber-
gangsl6sung dienen, da die Moglichkeit einer Wiederherstellung besteht. SAP R/3 &3t
eine Sperrung von Datensdtzen ebenfalls nicht zu. Diese ist notwendig, falls ein Patient
das Krankenhaus verlassen hat, sowie die Leistungen abgerechnet und bezahlt wurden, da
ein Zugriff auf diese Daten dann in der Regel nicht mehr erforderlich ist. Der gesperrte
Satz brauchte erst dann wieder aktiviert werden, wenn der Patient erneut aufgenommen

wird.

Auf obige Punkte werde ich kinftig bei der Beratung von Krankenh&usern und deren Prifung
besonderes Augenmerk legen. Ggf. mussen die Anwender des Systems auf eine datenschutzge-

rechte Ausgestaltung durch die Vertreiber der Software hinwirken.

3.3.4 Fremd- und Fernwartung von Datenverar beitungssystemen im medizinischen Be-

reich, inshbesonderein Krankenhausern

In der modernen Medizin wird heute eine Vielzahl technischer Geréte eingesetzt, deren aleinige
Wartung durch Klinikpersona wegen der daflr bendtigten Spezialkenntnisse vielfach nicht mehr
maoglich ist. Diese Geréte speichern und verarbeiten zum Teil hoch sensible Patientendaten, die
unter dem Schutz der &rztlichen Schweigepflicht stehen. Auf den Rechnern ist meist auch noch
Fremdsoftware im Einsatz, so dal? bel Stérungen sowie bei in der Hard- oder Software auftreten-

den Fehlern oft der Hersteller eingeschaltet werden mul. Das kann vor Ort geschehen, meist
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jedoch im Rahmen des Teleservice, also in Form einer Ferndiagnose und -wartung. Bei der
Hardwarewartung wird in der Regel nur auf bestimmte Statusinformationen in eigens dafir ein-
gerichteten Diagnosedateien zugegriffen, die keine personenbezogenen Daten enthalten. Bei
vielen DV -Systemen kann aber die Fehlerdiagnose und -behebung mit einer Offenbarung ge-
schitzter Patientendaten verbunden sein.

Datenschutzrechtlich besonders problematisch ist die Fernwartung. Bel einer Wartung vor Ort
sind die Kontroll- und Eingriffsmoglichkeiten des Krankenhauspersonalsim Regelfall grofier. Es
ist dann fir das Krankenhaus eher erkennbar und prifbar, welche konkreten Personen in Er-
scheinung treten und ein "Entfernen”, Verdndern, unzulssiges L esen oder Ubertragen von Daten
ist durch die Kontrolle erschwert. Wegen der besonderen Schutzbedirftigkeit der Patientendaten
bel der Fernwartung beziehen sich die folgenden Ausfihrungen vor allem auf diese. Sinngemal3
gelten sie jedoch auch fur die Fremdwartung vor Ort. Es wére sehr bedenklich, wenn die Kran-
kenhauser die Herrschaft Uber ihre Datenverarbeitung aus K ostengrtinden vollstandig aul3er Haus

gaben.

Abgesehen von der schwierigen datenschutzrechtlichen Einordnung der Fremd- und Fernwar-
tung (vgl. insoweit meinen 14. Tatigkeitsbericht, Nr. 2.2) ist entscheidend, dal’ es hier zu einer
Offenbarung von Patientendaten kommen kann. Da diese Daten der arztlichen Schweigepflicht
gem. 8 203 Abs. 1 StGB unterliegen, bedarf die Kenntnisnahme Dritter einer Offenbarungsbe-
fugnis. In meinem 14. Té&tigkeitsbericht habe ich die Moglichkeit einer Rechtfertigung unter dem
Gesichtspunkt des mutmallichen Einver stdndnisses des Patienten offengelassen und vorge-
schlagen, die Einwilligung des Patienten Uber eine Klausel im Krankenhausaufnahmevertrag

einzuholen.

Im Hinblick auf das Urtell des Oberlandesgerichts Disseldorf vom 20. August 1996 (vgl. Nr.
3.3.5.2 in diesem Tétigkeitsbericht), wonach eine Archivierung von Patientendaten auf3erhalb
eines Krankenhauses ohne ausdrtickliche Einwilligung des Patienten unzuléssig ist und von einer
mutmal3lichen rechtfertigenden Einwilligung der Patienten nicht die Rede sein kann, und auf die
Tatsache, dal3 die Fernwartung in diesem Punkt durchaus mit der externen Archivierung ver-

gleichbar ist, halte ich zur Minimierung des rechtlichen Risikos der Fernwartung und der
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Fremdwartung grundsétzlich die ausdr tickliche Einwilligung des Patienten im Krankenhaus-
aufnahmevertrag fur erforderlich; die entsprechende Klausel wére im Vertragstext in geeigneter
Weise hervorzuheben, wobei sich alerdings die Frage stellt, inwieweit eine solche Einwilligung
alsfreiwillig bezeichnet werden kann, wenn der Patient keine Alternativen hat. Schon deswegen
sollte vor alem die Fernwartung stets als letztes Mittel eingesetzt werden. Bei der besonderen
Empfindlichkeit der Patientendaten muR auf alle Falle zur Uberwachung der Fern- und Fremd-

wartung in den Hausern selbst Sachverstand vorhanden sein.

Zur Minimierung der moglichen Kenntnisnahme von Patientendaten ist bei Fremd- und Fern-
wartung von Datenverarbeitungssystemen die Einhaltung folgender Sicherheitsmal3nahmen zu

beachten:

* Arbeiten am Testsystem

Soweit wie mdglich sollen Externe nur an solchen Systemen arbeiten, in denen entweder
nur signifikante Testfélle (ohne Bezug auf eine konkrete Person) oder anonymisierte Pa-

tientendaten gespeichert sind.

* Arbeiten im Produktionssystem

Ist fir eine Fehlerdiagnose und -behebung der Zugriff auf das Produktionssystem erfor-

derlich, sollten folgende Mal3nahmen ergriffen werden:

V erbindungsaufbau

Bel der Fernwartung ist die Verbindung oder die Freischaltung (nach einem Au-
thentifikationsprozef3) stets vom Anwender aus aufzubauen (Call-Back-
Verfahren) oder frel zu geben, damit sichergestellt ist, dal’3 keine unbefugten Ein-
wahlversuche stattfinden konnen. Nach Abschluf? der Wartungsarbeiten ist diese

Verbindung wieder zu deaktivieren.

Zugriff
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Vom Anwender sind der Wartung/Fernwartung nur solche Zugriffsmoglichkeiten
zu er6ffnen, die fir die Fehlerbehebung unbedingt erforderlich sind. Diese Zugrif-
fe sind unter einer extra daftr eingerichteten Kennung mit einem Pal3wort, das nur
einmal verwendet werden kann, durchzufthren. Esist ferner darauf zu achten,
dal3 im Rahmen der Wartung bzw. Fernwartung keine Funktionen frei geschaltet
werden, die eine Ubertragung oder Auswertung von Anwenderdatenbestanden
zulassen. Ein zweckwidriger Zugriff auf andere Rechner im Netz ist zu unterbin-

den.
Vieraugenprinzip

Alle Aktivitéaten der Wartung bzw. Fernwartung muf3 ein sachverstandiger Mitar-
beiter des Krankenhauses am Bildschirm verfolgen konnen. Im Zweifelsfalle mufl3
dieser Mitarbeiter auch diese Aktivitaten abbrechen kénnen. (Bei manchen Sy-
stemen ist das nur eingeschrankt moglich, hier missen stérkere Protokollierungs-

vorschriften greifen.)
Protokollierung

In einem Protokoll sind ale Aktivitdten der Wartung bzw. Fernwartung aufzu-
zeichnen. Bei besonders kritischen Aktionen ist der gesamte Dialog zu protokol-
lieren, damit spéter erkennbar wird, auf welche Daten zugegriffen wurde. So gibt
es bei spiel sweise Systeme, die eine ganze Sitzung (alle Aktivitéten am Bild-
schirm) gleichsam wie in eéinem Video aufzeichnen kénnen.

Vertraulichkeit auf dem Ubertragungswege

Zur Sicherung der Vertraulichkeit der tibertragenen Daten auf dem Ubertra-
gungswege kann es erforderlich sein, dal3 die Daten verschliisselt werden. Esist
in diesem Falle jedoch darauf zu achten, dal3 die Protokollierung vor Ort unver-
schltsselt erfolgt. Nur so ist eine effektive Kontrolle durch den Anwender ge-
wahrleistet.
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Organisatorische M al3nahmen

Die Wartung und vor allem die Fernwartung sind auf eine vertragliche Grundlage zu stellen, in
der das Wartungsunternehmen explizit auf die Wahrung des Patientengehei mnisses verpflichtet
wird. Fir Zuwiderhandlungen sind empfindliche Vertragsstrafen vorzusehen. Die Unternehmen
mussen aulRerdem Erklarungen Uber die Zuverlassigkeit fur die mit Wartungsarbeiten befal3ten
Mitarbeiter abgeben; unter Umsténden empfiehlt es sich, sogar Sicherheitsiiberprifungen zu
verlangen. Zu meiner Forderung nach einem weitergehenden Schutz des Patientengehei mnisses
entsprechend dem Arztgeheimnisim Zusammenhang mit der Auslagerung von DV -Arbeiten
verweise ich auf Nr. 3.3.5 dieses Téatigkeitsberichts.

Die externen Mitarbeiter mussen der Klinik oder dem Krankenhaus namentlich benannt werden.

Dieser Personenkreis soll aber tiberschaubar bleiben und moglichst wenig wechseln.

Bel lokaler Wartung sind in einem Logbuch Zeitpunkt, Ursache und Name dessen, der die War-
tung durchfihrt, festzuhalten. Schliefdlich sollte die Wartung und Fernwartung nur dann durchge-
fuhrt werden, wenn sichergestellt ist, dal3 ausreichender elgener Sachverstand fur die Beurteillung
der externen Aktivitaten vorhanden ist. Fur alle Wartungs- und Fernwartungsaktivitéten ist ein
Logbuch zu fuhren. Aus den Eintragen mussen der Grund der Wartung, der Zeitpunkt und die
die Wartung durchfiihrende Person sowie die Wartungsaktivitdten, insbesondere ob auf den

Echtdatenbestand zugegriffen werden mufite, erkennbar sein.
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3.3.5 Outsourcingim Krankenhaus

Gegenuber dem letzten Berichtszeitraum haben sich die Tendenzen zur "Auslagerung” von T&
tigkeitsbereichen durch die Krankenhduser an Externe weiter verstéarkt. Infolge des wachsenden
Kostendrucks im Gesundheitswesen sind auch die Krankenhauser zunehmend bestrebt Aufga
ben, die traditionell durch eigene Mitarbeiter im Hause erledigt wurden, durch externe Kréafte
erledigen zu lassen. Da hier oft das besonders sensible Arzt-Patienten-V erhéltnis betroffen ist,
durfen nicht ausschliefdlich 6konomische Aspekte fir eine Vergabe von Tétigkeiten an Aul3en-
stehende ausschlaggebend sein. Der Krankenhaustrager mul3 sich jewells fragen, ob es nicht zum
Schutz der Patienten erforderlich ist, gerade diese konkrete Aufgabe im Krankenhaus durch ei-
gene Kréfte zu erledigen.

Um die vielfatigen Aspekte des Outsourcing richtig bewerten zu kdnnen, habe ich mich an der
Arbeitsgruppe " Outsour cing von Datenver ar beitungsaufgaben” der Datenschutzbeauftragten
des Bundes und der Lander beteiligt, die sich umfassend mit dieser Problematik - auch auf3erhalb
des Krankenhausbereichs - beschéftigt (vgl. zum Outsourcing von DV-Leistungen in technischer
Hinsicht auch Nr. 19.3.2 dieses Tétigkeitsberichts).
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Aus der Sicht der Patienten durfte der wichtigste Gesichtspunkt beim Outsourcing sein, dal? der
Schutz der Patientendaten gegen Beschlagnahme auf3erhalb der Krankenhauser in der Regel
nicht gewéhrleistet ist. Solange hier keine entsprechenden gesetzlichen Regel ungen existieren,
ist besondere Zuriickhaltung geboten. AuRerdem dirfen die Krankenhauser nicht wesentliche
Bereiche ihrer Datenverarbeitung in die Hande Dritter geben. Damit soll verhindert werden, daf3
sie sich von diesen abhangig machen. Gerade wegen der besonderen Sensibilitét vieler Patien-
tendaten mussen die Krankenhauser ein gewisses Grund-Know-How im Umgang mit der Daten-

verarbeitung aufweisen konnen.

Zum Schutz medizinischer Datenbestande aul3erhalb von &rztlichen Behandlungseinrich-
tungen hat sich die 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17./18.04.1997 mit einer Entschlief3ung geduliert, die im Anhang als Anlage 8 abgedruckt ist.
Diese Entschlief3ung schlief3t mit der Bitte an den Bundesgesetzgeber, fir die sich zunehmend
entwickelnden modernen Formen der Auslagerung medizinischer Patientendaten sowie fir deren
Weitergabe fir Zwecke wissenschaftlicher medizinischer Forschung einen dem Arztgeheimnis

entsprechenden Schutz der Patientendaten zu schaffen.

Im folgenden stelle ich zwei Schwerpunkte aus diesem Themenkreis dar, mit denen ich michim

Berichtszeitraum beschéftigt habe.

3.35.1 ExterneVergabevon Schreibarbeiten durch Krankenhauser

Mit dem Problem des externen Schreibens von Ar ztbriefen war ich mehrfach konfrontiert.

Hierbei ist zu bedenken, dal3 jede Weitergabe von Patientendaten eine Dur chbrechung der

ar ztlichen Schweigepflicht darstellt, die einer Rechtfertigung bedarf. Eine solche ergibt sich
nicht aus wirtschaftlichen Interessen. Art. 27 Abs. 4 Satz 6 des Bayerischen Krankenhausgeset-
zes a3t eine Vergabe von Schreibarbeiten nur an andere Krankenhauser zu, soweit dabei Be-
handlungsdaten verarbeitet werden. Aul3erdem besteht der Beschlagnahmeschutz fur die der
arztlichen Schweigepflicht unterfallenden Patientendaten nach 8 97 Abs. 2 StPO bel einer exter-

nen Vergabe nicht mehr, da sich die Unterlagen dann nicht mehr im Gewahrsam einer Kranken-
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anstalt befinden.

Moglich wére es zwar grundsétzlich, eine Einwilligung jedes einzel nen Patienten zur externen

Vergabe der Schreibarbeiten einzuholen. Hierbei ist jedoch folgendes zu beachten:

Dem Patienten muf3 die Tragweite seiner Einwilligung klar sein.

Bel Krankheiten, die in der gesellschaftlichen Anschauung negativ belegt sind (z.B. Ge-
schlechtskrankheiten, HIV -Infektion, psychische Erkrankungen etc.), sollten die hierzu

anfallenden Schreibarbeiten in keinem Fall durch externe Kréfte durchgefuhrt werden.

Dem Patienten sollten Name und Anschrift des beauftragten Schreibbiros mitgeteilt wer-
den, damit er erkennen kann, ob die Vergabe seine Interessen bertihrt, z.B. weil Ver-

wandte oder Bekannte dort arbeiten.

Auch bei Vorliegen einer Einwilligung dirfen Unterlagen nur im unbedingt erforderli-
chen Umfang an den Externen gegeben werden. So ist es regelmaidig nicht statthaft, den
Diktatkassetten auch Behandlungsunterlagen beizufligen.

Selbst bel vorliegen einer Einwilligung des Patienten ergeben sich jedoch folgende Schluf3-

folgerungen:

Die externen Schreibkréafte sollten in den Raumen des Krankenhauses arbeiten, da da-
durch der Gewahrsam des Krankenhauses und damit die Beschlagnahmefreiheit der

Krankenunterlagen bestehen bleiben.

Die Schreibkréfte sind nach dem V erpflichtungsgesetz auf die gewissenhafte Erfullung
ihrer Obliegenheiten formlich zu verpflichten, wodurch sie eitnem Amtstréger gleichge-
stellt werden.

Wenn der Patient nicht in die externe Vergabe von Schreibarbeiten einwilligt, sind diese zu-

verlassig vom Krankenhaus selbst zu erledigen.
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3.3.5.2 ExterneArchivierung von Krankenunterlagen

Von verschiedener Seite wurde ich um AuRerung gebeten, wie eine exter ne Archivierung von
Krankenunterlagen datenschutzrechtlich zu bewerten ist. In meinem 17. Téatigkeitsbericht (Nr.
3.4.1.5.) habe ich bereits Bedenken gegen die externe Archivierung von Krankenunterlagen in
codierten Containern gedu3ert. Insbesondere durften diese Unterlagen nicht mehr dem Beschlag-
nahmeschutz gemal3 8 97 Abs. 2 StPO unterfallen.

Meine Skepsis sehe ich durch ein Urtell des OL G Dusseldorf vom 20. August 1996 (20 V
139/95) bestétigt. In einem wettbewerbsrechtlichen Verfahren gegen ein Unternehmen, das die
externe Archivierung und Mikroverfilmung fur Krankenhduser anbot, stellte das Gericht u.a.
fest, dal’3 das Aushéndigen von Patientendaten an Dritte zur Archivierung eine Offenbarung im
Sinne des § 203 Abs. 1 StGB darstelle. Zu deren Zul&ssigkeit sei eine Offenbarungsbefugnis
erforderlich. Eine solche ergebe sich im Regelfall nur aus einer ausdr ticklichen Einwilligung
des Patienten. AulRerdem sel die Beschlagnahmefreiheit geméal3 8 97 Abs. 2 StPO bei einem ex-
ternen Archivierungsunternehmen nicht gewahrleistet.

34 Telemedizin
Auch die Entwicklung der Telemedizin schreitet fort. In meinem 17. Tétigkeitsbericht habe ich

mich zu den rechtlichen Grundlagen und zum Aufbau des Bayerischen Gesundheitsnetzesim
Rahmen der Initiative Bayern Online gedufert (Nr. 3.1.2). Mittlerweile liegt der Abschluf3be-
richt 1997 des Themenarbeitskreises "Telemedizin” - Bayerisches Gesundheitsnetz vor.

In diesem Themenarbeitskreis wird die Férderung von Projekten erdrtert, bei denen personenbe-
zogene Patientendaten Uber offene Netze versandt werden. Ich habe alen Beteiligten meine Vor-
stellungen Uber die in solchen Féllen erforderlichen Sicherheitsmal3nahmen zur Kenntnis ge-
bracht. VVon den Projektverantwortlichen wurde mir auch zugesichert, derartige Sicherheitsmal3-
nahmen bei Aufnahme des Echtbetriebs zu implementieren. Das Projekt "Health Care Profes-
sional Protokoll" der Kassenérztlichen Vereinigung Bayerns soll dazu die V oraussetzungen
bieten (zum Projekt Basilikasiene Nr. 19.3.1 dieses Tétigkeitsberichts). Im Berichtszeitraum
wurde das Konzept fur die hierfur erforderlichen Sicherheitsmaldnahmen entwickelt.
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Fir die Ubertragung sensibler Patientendaten in offenen Netzen, wozu letztlich auch das Bayer.
Behordennetz zahlt, sind geel gnete Sicherheitsmal3nahmen vorzusehen, damit die Vertraulichkeit
und Integritét der Ubertragenen Daten sowie die Revisionsfahigkeit der Netzbenutzung und die
Zugriffssicherheit der angeschlossenen DV -Systeme gewahrleistet werden konnen. Dabel han-
delt es sich im wesentlichen um folgende Mal3nahmenbtindel :

» DasDV-System darf nur solchen Benutzern Zugang zum Netz erlauben, die sich sowohl
als Berechtigte identifizieren kénnen, als auch vom DV-System als Berechtigte erkannt
werden (Authentisierung). Die berechtigten Benutzer kénnen auch unterschiedliche
Rechte besitzen. Als Zugangskontrollmedium ist beispielsweise die Chipkarte denkbar.
Die Rechner, die die Verbindung zum Netz herstellen, und vor allem die internen Netze
sind aufRerdem durch geeignete Sicherheitsmal3nahmen (Firewall-K onzepte) gegen Ein-
dringversuche von auf3en (Veranderung von Software, Manipulation von Daten, Ausspé-

hen von Informationen) abzusichern.

» Dielntegritat der auf dem Netz Ubertragenen Daten 183t sich durch geeignete Signatur-
verfahren verifizieren. Es gibt bereits heute eine Reihe von Produkten, die diese Funktio-

nalitét leisten. Auch dazu lassen sich wiederum Chipkarten verwenden.

e DieVertraulichkeit aller auf dem Netz Ubertragenen Daten muf3 durch geeignete Ver-
schlissel ungstechniken gewéhrleistet werden. Dabel ist insbesondere zu beachten, dal3
die zum Einsatz kommenden Verfahren gegen Entschliissel ungsversuche hinreichend si-
cher sind. Asymmetrische Ver schliisselungsverfahren bieten hohe Sicherheiten. Auf
die Ausfuhrungen zu den kryptografischen Verfahren (Nr. 19.3.1 dieses Téatigkeitsbe-

richts) weiseich hin.
» Jedes angeschlossene DV -System mul3 fir einen bestimmten Einzelfall zur Beweissiche-
rung Empfangs- und Ubergabenachweise aufzeichnen, damit erkennbar bleibt, wer wann

an wen welche Daten Ubertragen hat (Protokollierung).

Ich habe das fir telemedizinische Projekte zustandige Bayerische Staatsministerium fur Arbeit
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und Sozialordnung, Familie, Frauen und Gesundheit auf die besondere Bedeutung datenschutz-

gerechter Losungen fir die Akzeptanz telemedizinischer Anwendungen hingewiesen.

4. Sozialbehorden

4.1 Datenaustausch zwischen Sozialleistungstr&gern untereinander bzw. mit Nicht-SGB-
Stellen und Mal3nahmen des Gesetzgebers zur Erweiterung solcher Befugnisse und Ver-
pflichtungen

Die Kommunen beklagen, dal3 sie angesichts der immer schneller wachsenden Anzahl an Sozial-
hilfeempfangern zunehmend an die Grenzen ihrer finanziellen Leistungskraft stof3en. Mehr und
mehr sehen sich sowohl die Verwaltung al's auch die Politik angesichts knapper Finanzen veran-
lal3t, moglichst umgehend und moglichst effektiv schlagkréftige Erfolge bei der Bekampfung des
Sozialhilfe-/Soziallei stungsmiRbrauchs vorwei sen zu kénnen.

Von Malinahmen der MiRbrauchsbekampfung werden aber nicht nur die "schwarzen Schafe”,
sondern auch der weitaus Uberwiegende Teil redlicher Sozialleistungsempfénger betroffen. Des-
halb muf3 bel dieser Mil3brauchsbekampfung darauf geachtet werden, dal3 die Verhatnismalig-
keit der Mittel gewahrt wird, d.h. daR einschneidende M al3nahmen zur Uberpriifung und Mif3-
brauchsbekampfung nur in Sozialleistungsbereichen eingesetzt werden, bei denen Mif3brauch in
erheblichem Ausmal3 feststellbar ist.

Von Datenschutz-Seite wird einer Verbesserung der Moglichkeiten zur Datenerhebung und -
tbermittlung nichts entgegengehalten, soweit diese Verbesserungen zur Einschrankung von Lei-
stungsmi3brauchen erforderlich und verh@ltnisméidig sind. Esliegt nicht im Interesse eines recht
verstandenen Datenschutzes, als Mantel fir Leistungsmif3bréuche zu dienen. Neue gesetzliche
Kontrollbefugnisse - insbesondere zu verdachtsunabhéngigen Datenabgleichen - sind aber dort
nicht erforderlich, wo Soziallei stungsmif3brauch bereits unter Anwendung vorhandener Er-
mittlungsmadglichkeiten effektiv bekampft werden kann. Bei der Frage, welche Datenerhebun-
gen und -Ubermittlungen hierzu erforderlich sind, ist je nach Art und Umfang der Leistung und
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nach dem Ausmal3 des L eistungsmif3brauchs zu differenzieren: So wird moglicherweise die
MiRbrauchsquote bei der Sozialhilfeverwaltung anders einzustufen sein als die Mif3brauchsquote

im Bereich der Krankenkassen oder der Rentenversicherungstrager usw.

Fir erforderlich halte ich angemessene Datener hebungen bei der Antragstellung - bzw. bei
Dauerleistungen auch in angemessenen Zeitabstanden danach -, die eine Sozialbehdrde vor-
nimmt, um Angaben des Betroffenen zur Erlangung offentlicher Leistungen zu Uberprifen. ES
scheint mir selbstversténdlich, dald sich die Verwaltung nicht alein auf die Angaben des Betrof-
fenen zu verlassen braucht, sondern solche Angaben auch nachprifen darf. In diesem Zusam-
menhang ist vor alem der fur den Soziallei stungsbereich generell geltende Untersuchungsgrund-
satz nach 8 20 SGB X, d.h. die Verpflichtung zur Aufkl&rung des Sachverhalts von Amts wegen,
zu nennen. FUr die Frage von Mif3brauchskontrollen kann im tbrigen an nachvollziehbare grund-
sétzliche Lebens- oder Verwaltungserfahrungen hinsichtlich bestimmter Sachverhalte ange-
kntpft werden, die die jeweilige Verwaltung veranlassen (durfen), in den einschlagigen Fallen
Ermittlungen und Uberprifungen anzustellen. Je nach den MiRbrauchserkenntnissen im jeweili-
gen Sozidle stungsbereich braucht diese Beurteilung insoweit nicht zwingend auf die Umsténde
des zu bearbeitenden Einzelfalles beschrankt werden, sondern darf sich dartiber hinaus auch an
der den Sozialeistungstragern unstreitig zukommenden Aufgabe orientieren, die "Funktionsfé-
higkeit des Ganzen" zu erhalten und dementsprechend die Erkennbarkeit unrechtméadiger Lei-
stungen bei der jeweiligen Fallbearbeitung durch angemessenen Datenaustausch sicherzustellen.
Bei dieser Betrachtungswelse bedarf es jedenfalls insowelt keiner neuen Befugnis zu anlal3unab-

hangigen Datenerhebungen und -tbermittlungen.

Anlalunabhangige Datenerhebungen und -Ubermittlungen (wie z.B. in 8 117 BSHG, vgl. Nr.
4.5.1) darf der Gesetzgeber nur fur Sozialleistungsbereiche vorsehen, bel denen das erkennbare
Ausmal? des L eistungsmif3brauchs einen solchen Datenaustausch erfordert und somit rechtfertigt,
weil bereits vorhandene Kontrollinstrumentarien sich als zur effektiven Bekampfung unzurei-
chend erwiesen haben. Als Ausgleich fir solche anlaRunabhéngigen Kontroll- und Uberwa-
chungsmaf3nahmen sind vom Gesetzgeber aber ggf. verfahrensmaldige Schranken fir das Ab-
gleichsverfahren festzusetzen, insbesondere Regel ungen des Datenumfangs, der Zweckbindung
und der Datenléschung (wie in § 117 BSHG geschehen).
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4.2 Vorschlageder Arbeitsgruppeder ASMK zu einem ver besserten Datenaustausch bei
Sozialleistungen - Entschlie3ung der Datenschutzbeauftragten des Bundes und der L ander
vom 20.10.1997

Die Konferenz der Ministerinnen und Minister, Senatorinnen und Senatoren fir Arbeit und So-
ziales der Lander (ASMK) setzte 1995 eine |anderoffene Arbeitsgruppe unter dem Vorsitz Bay-
erns ein und erteilte ihr den Auftrag zu prifen, ob und in welchem Umfang im Bereich der Sozi-
alleistungen V erbesserungen des Datenaustausches gefordert werden sollen (Behebung etwai ger
Vollzugsdefizite bzw. Feststellung gesetzgeberischen Handlungsbedarfs).

Ich erhielt Gelegenheit, mich zum Bericht dieser Arbeitsgruppe zu auf¥ern. Ich habe zu diversen
Vorschlagen dieses umfangreichen Berichts Kritik erhoben, deren Darstellung im einzelnen den
angemessen Rahmen eines Beitrags im Tétigkeitsbericht Uberschreiten wirde. Ich beschranke
meine Berichterstattung deshalb darauf, dal? ich federfiihnrend mit den Datenschutzbeauftragten
des Bundes und der Lander die als Anlage 9 dieses Tétigkeitsberichts abgedruckte Entschlief3ung
vom 20.10.1997 zu den Vorschl&gen dieser ASMK-Arbeitsgruppe abgestimmt habe. Diese Ent-
schlieffung geht auf einige V orschldge des Berichts ein, gegen die aus datenschutzrechtlicher
Sicht gravierende Bedenken anzumelden waren. Vor allem aber enthalt die Entschlief3ung Kritik
daran, dal3 einzelne Vorschldge der ASMK-Arbeitsgruppe V erdnderungen der Strukturen in der
Verarbeitung personenbezogener Daten im Sozialleistungsbereich - insbesondere durch verén-
derte Verfahren der Datenerhebung - bewirken wirden, ohne dal? hinreichend geprtft und dar-
gelegt waére, ob minder schwere Eingriffe in das Personlichkeitsrecht nicht ebenso zum Erfolg
fuhren kdnnen. Etwai ge neue Datenabglei chsverfahren missen hinsichtlich ihrer Wirkungen
bewertet werden; parallel zu ihrer Einfuhrung ist daher die Implementierung einer Erfol gskon-
trolle fur das jeweilige Abgleichsverfahren vorzusehen, die auch praventive Wirkungen erfalit.
Dies soll ermdglichen, Aufwand und Nutzen neuer Datenabgleichsverfahren zueinander in das
verfassungsmaldig gebotene Verhdtnis zu setzen. Bei tatsachlich erforderlichen neuen Kontrol-
linstrumenten gegen den L eistungsmiRbrauch muf3 dem davon potentiell betroffenen Burger die
Transparenz der Datenfllisse aufgezeigt werden, damit er nicht zum blof3en Objekt eines solchen

Datenaustausches wird.
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Auf ihrer 74. Konferenz im Herbst 1997 stellte die ASMK zum Bericht der Arbeitsgruppe fest,
dal3 nach ihrer Auffassung im Bereich der Sozialleistungen Handlungsbedarf sowohl im Hinblick
auf elnen Mif3brauch ausschlief3enden Einsatz der begrenzten finanziellen Mittel a's auch auf
einen moglichst effektiven Vollzug besteht. Dieser Beschlul? der 74. ASMK bezieht in erfreuli-
cher Weise auch datenschutzrechtliche Belange ein, indem er auf die Abwéagungsnotwendigkeit
mit datenschutzrechtlichen Belangen hinweist und der Bundesregierung sowohl den Bericht der
Arbeitsgruppe als auch die Entschlief3ung der Datenschutzbeauftragten zur Prifung Ubermittelt.
Der Beschluf3 lautet auszugsweise wortlich:

"... Die Ministerinnen und Minister, Senatorinnen und Senatoren fur Arbeit und Soziales der
Lander sind sich bewuf, dal’ im Einzelfall schwierige Giterabwagungen zwischen den Interes-
sen der Solidargemeinschaften als Ganzem an elnem ziel genauen Ressourceneinsatz und den
Interessen der einzelnen Leistungsempfanger bzw. Antragsteller an der Wahrung ihres informa-
tionellen Selbstbestimmungsrechts zu treffen sind und dal3 beide Giter gleichberechtigt neben-
einander stehen. ... Die Ministerinnen und Minister ... bitten die Bundesregierung, die erforderli-
chen Schritte zur Realisierung eines verbesserten Datenaustauschs in diesem Sinnein die Wege
zu leiten, dabel unter Einschluf3 des Gespréachsangebotes der Datenschutzbeauftragten den Be-
richt der Arbeitsgruppe und die Entschlief3ung der Datenschutzbeauftragten des Bundes und der
Lander ... in die Prifung einzubeziehen und der ASMK bis zum néchsten Jahr zu berichten. Die
Lander sagen zu, ale geeigneten Mal3nahmen fir eine Verbesserung des Datenaustauschs unter
Beachtung des Rechts der informationellen Selbstbestimmung zu ergreifen und fordern auch die
Vollzugsbehérden auf, entsprechend tétig zu werden.”

4.3 Gesetzesantrag des Freistaats Bayern: " Entwurf eines Gesetzes zur Schaffung von
Arbeitsanreizen und zur Vermeidung von Mif3brauch in der Sozialhilfe" (BR-Drs. 388/98
vom 29.04.1998)

Als Reaktion auf den vorstehend zitierten Beschlul3 der 74. ASMK brachte Bayern beim Bundes-
rat den Entwurf eines Gesetzes zur Schaffung von Arbeitsanreizen und zur Vermeidung von

MiRbrauch in der Sozia hilfe ein. Dieser Gesetzesentwurf wurde vom Bundesrat bis Redaktions-



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

schlufd dieses Tétigkeitsberichts nicht an den Deutschen Bundestag herangetragen. Ich erhielt im
Vorfeld des Gesetzesantrags Gelegenheit zur Stellungnahme und habe u.a. folgende Kernpunkte
angesprochen:

Anderung des § 16 Abs. 1 BSHG: Vermutung der Bedarfsdeckung

Der geltende 8 16 BSHG stellt eine eingeschrankte und widerlegbare gesetzliche Vermutung auf,
dal3 in einer Haushaltsgemeinschaft zusammenlebende verwandte oder ver schwéagerte Perso-
nen gegenseitig den Bedarf fUr den Lebensunterhalt decken. Die vorgeschlagene Neufassung des
816 BSHG sieht die Erweiterung dieser Vermutung auf alle Per sonen vor, die gemeinsam
Wohnraum bewohnen. Zwar sollen laut Begriindung zum Gesetzesentwurf “Wohngemein-
schaften herkémmlicher Art" (bei denen lediglich Nebenrdume wie Bad und Kliche mitbenutzt
werden) nicht unter die Neufassung des 8 16 BSHG fallen; andererseits aber soll eine ganze oder
teilweise Bedarfsdeckung des Betroffenen durch Mitbewohner vermutet werden, wenn diese
anderen Personen finanziell dazu in der Lage sind und der &uf3ere Umstand des gemeinsamen
Bewohnens von Wohnraum vorliegt. Die vorgeschlagene Vermutung der Bedarfsdeckung geht
m.E. datenschutzrechtlich deshalb zu weit, weil damit alle Personen, bel denen diese Vermutung
einschlagig ist, zu Auskinften nach 8§ 116 Abs. 1 BSHG Uber ihre Einkommens- und Vermo-
gensverhdltnisse verpflichtet waren; nach dem Entwurf eines § 116 Abs. 2 aBSHG - auf deniich
anschlief3end noch eingehen werde - mif3ten Kreditinstitute dem Sozialhilfetréger Gber alle
solchen Mitbewohner sogar fiir einen Zeitraum von bis zu 10 Jahren vor der Sozialhilfe-

Antragstellung des Betroffenen zurtick Auskunfte erteilen.

Nach dem bisher vorgeschlagenen Wortlaut des § 16 BSHG wéare womoglich bereits dann eine
Vermutung der Bedarfsdeckung gegeben, wenn ein Sozia hilfeempfanger mit einem begiterten
Studenten in einer Wohngemeinschaft |ebt und berechtigt ist, dessen Wohnzimmer (beispiels-
weise zum gelegentlichen Fernsehen) mitzubenutzen. Sowohl der beglterte Student a's auch
unter gleichen Wohn- bzw. Lebensverhaltnissen etwa der Vermieter bel einem Untermietver-
hatnis waren verpflichtet, nach Mal3gabe des § 116 Abs. 1 Satz 3 BSHG dem Sozial hilfetrager
uber ihre Einkommens- und Vermogensverhaltnisse Auskunft zu geben und das Sozialamt
konnte nach Mal3gabe des 8 116 Abs. 2 aBSHG (vorgeschlagene Neufassung) etwa Bankaus-
kUnfte bis zu 10 Jahren vor der Antragstellung zuriick einholen. Sobald diese datenschutzrechtli-
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chen Konsequenzen im Falle der Gesetzesdnderung allgemein bekannt werden, durfte die Bereit-
schaft wohl deutlich abnehmen, einen Sozial hilfeempfanger in eine Wohngemeinschaft oder zur

Untermiete aufzunehmen.

Zwar a3 sich die Vermutung der gegenseitigen Bedarfsdeckung widerlegen. Esist aber fir das
Sozialamt problematisch, von auf3en zu beurteilen, ob die Anwesenheit eines Hilfesuchenden in
den Raumen des Dritten (gemeinsames Bewohnen) nur gelegentlich erfolgt; zum anderen mis-
sen in der Praxis wohl gewisse "Hurden" fir die Widerlegung der Vermutung aufgestellt werden,
weil die Vermutung andernfallsihren Zweck nicht erfiillen wirde, dem Sozialamt die Sachver-
haltserforschung mal3geblich zu erleichtern. Selbst wenn laut Gesetzesbegriindung "kein zu
strenger Mal3stab” an die Widerlegung der Vermutung angelegt werden soll, dirfte es den Be-
troffenen vielfach doch schwerfallen, Anscheinsbeweise dafur zu liefern, dal3 eine Bedarfsdek-
kung nicht erfolgt. Da die erweiterte Vermutung eine effektive Arbeitserleichterung fur die So-
zialamter darstellen soll, dirfte die Auffassung des Sozialministeriums in der Praxis kaum reali-
sierbar sein, wonach zur Widerlegung der Vermutung haufig schon eine glaubhafte Versicherung
des Hilfesuchenden und des Dritten, dal3 Leistungen des Dritten an den Hilfesuchenden nicht
erbracht werden, zur Abwendung der Auskunftspflicht gentigen wiirde.

Zum Entwurf des 8 116 Abs. 2 a BSHG: Auskunftspflicht Dritter Gber Guthaben und

Ver mogensgegenstande

Nach dieser Bestimmung wirde dem Sozialhilfetrager ein Auskunftsanspruch tber 10 Jahre zu-
ruck insbesondere gegen Kreditinstitute eingeréaumt werden, die fir einen Hilfesuchenden/-
empféanger, die Unterhaltspflichtigen und ihre nicht getrennt lebenden Ehegatten sowie fir dieim
gleichen Haushalt lebenden Personen Guthaben fiihren oder Vermogensgegenstande verwahren.
Dal’ diese neue Auskunftspflicht gegentiber Personen, die mit dem Hilfeempféanger in den glei-
chen Wohnraumen leben (Entwurf zur Erweiterung des 8 16 BSHG) zu weitgehend wére, habe
ich bereits dargel egt.

Fir das in der Gesetzesbegriindung genannte Ziel dieser 10 Jahre zurtickgreifenden Auskunfts-
pflicht, ndmlich damit das Sozialamt Riickforderungsanspriiche eines inzwischen verarmten

Schenkers nach § 528 BGB redlisieren kann, erscheint mir dieser Anspruch auf3erdem wenig
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tauglich. Hinsichtlich einzelner Bankauskinfte Uber weiter zurlickliegende Zeitpunkte werden
sich die Betroffenen - ohne dal3 dies vom Sozialamt widerlegt werden kdnnte - vielfach auf man-
gelnde Erinnerung berufen, so dal3 der Sozia hilfetrager mit der Auskunft Gber eine bestimmte
Guthabenshdhe zu einem bestimmten Zeitpunkt wenig wird anfangen kdnnen; auf3erdem wird
die Nachweisfuihrung Uber die Richtigkeit oder Unrichtigkeit seiner Angaben auch fir einen red-
lichen Hilfeempfanger mit zunehmendem Zeitraum seit der Zuwendung immer schwieriger. Die

Person, die eine Vermogenszuwendung erhalten hat, ist selbst nicht auskunftspflichtig.

Nun scheint mir das Sozialministerium allerdings davon auszugehen, dal? die Banken durch

§ 116 Abs. 2 aBSHG verpflichtet wiirden, alle K ontoausziige bis zu 10 Jahren vor der Antrag-
stellung zurtick vorzulegen. Diese Auffassung des Sozia ministeriums wirde sich m.E. nicht mit
dem Bankgeheimnis vereinbaren lassen, man bedenke, welche Menge an Informationen das So-
zialamt dabei Uiber Dritte (z.B. Uberweisungsempfanger) erfahren wiirde. Auch § 315 Abs. 2 und
5 SGB I11, denen der vorgeschlagene 8 116 Abs. 2 a BSHG nachgebildet wurde, verpflichtet die
Banken m.E. nicht zu Auskiinften Uber alle Kontenbewegungen sowie Herkunft, Zielrichtung
und Verwendungszwecke der Geldfliisse. Beschrankt man aber - wie diesin den Auskunftsersu-
chen der Bundesanstalt fur Arbeit an Kredit- und Versicherungsinstitute (8§ 315 SGB 111) der Fall
ist - die Auskunft auf eine bestimmte Guthabenshthe zu einem bestimmten Zeitpunkt, sind mei-
ne Einwendungen gegen die vorgeschlagene 10-Jahres-Frist bei Auskiinften an Sozialhilfetrager

durchaus einschlagig.

Erganzungen der 88 67 a Abs. 1 und 69 Abs. 1 SGB X: Datenerhebungen und -

Uber mittlungen zur Mi3brauchskontrolle setzen einen Anfangsver dacht nicht voraus

Zu diesem (auf die Vorschlage der ASMK-Arbeitsgruppe zurtickgehenden) Gesetzesantrag wird
zunéchst nochmals auf die Entschlief3ung der Datenschutzbeauftragten des Bundes und der Lén-
der vom 20.10.1997 verwiesen (vgl. vorangehende Nr. und Anlage 9 dieses Tétigkeitsberichts).
Anders als die Gesetzesvorlage zu vermitteln versucht, handelt es sich im Falle dieser Gesetze-
serganzung keineswegs lediglich um "Klarstellungen™ im SGB X, sondern um tiefgreifende Ver-
anderungen im Recht des Sozialdatenschutzes: Die Erforderlichkeit im Einzelfall als V orausset-
zung fur die Erhebung und Ubermittlung von Sozialdaten wiirde faktisch aufgegeben und der
Sozialdatenschutz bliebe hinter dem Schutz sonstiger Blrgerdaten nach dem Bundesdaten-
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schutzgesetz und den Datenschutzgesetzen der Lander zurlick. Mit der pauschaen Begriindung
"Mifbrauchskontrolle" dirften alle vom Geltungsbereich des SGB X erfaldten Sozialle-
stungstréager, d.h. auch ale Soziaversicherungstréger, Sozialdaten erheben, ohne dal3 noch
kontrollierbar wére, ob die Datenerhebung erforderlich und i.S.d. Ubermal3verbots angemessen
war. Konkrete Erkenntnisse dafUr, dal3 es bei allen SGB-Stellen Leistungsmif3brauch in einem
Umfang gibt, der anders als durch diese Gesetzeserganzung nicht mehr effektiv bekdmpft wer-
den konnte, also Anzeichen fir einen alle Sozialleistungstréger betreffenden massenweisen Mil3-

brauch, sind mir nicht bekannt. Hierzu verweise ich auch auf meine Ausfiihrungen unter Nr. 4.1.

4.4 Allgemeineszum Begriff " (Sozial-)Datenabgleich”

Immer haufiger ist von Datenabgleichen bzw. von Sozia datenabgleichen die Rede, sai es, dal3
die Forderung erhoben wird, solche Abgleiche fiir bestimmte Sachverhalte gesetzlich im einzel-
nen zu regeln oder dal3 lediglich gefordert wird, bereits vorhandene Befugnisse zum Datenab-

gleich auszuschopfen.

Ich kénnte mir vorstellen, dald weiten Kreisen gar nicht geléufig ist, was unter dem Begriff "Da-
tenabgleich” eigentlich zu verstehen ist. Dies mdchte ich hier in Grundzigen erlautern und au-
[Rerdem ganz allgemein einige rechtliche Zusammenhange beim Datenabgleich aufzeigen:

Unter einem Datenabgleich verstehe ich die Uberpriifung eines oder mehrerer Sachverhalte
(Datum/Daten) anhand mindestens eines identischen Indexes, meistens anhand der Identitét einer
zu Uberprufenden Person; ein solcher Datenabgleich ist etwainnerhalb eines Arbeitsbereichs
oder zwischen Arbeitsbereichen einer oder mehrerer Behdrden denkbar. Beispiele sind, dal3 die
Rentensachbearbeitung eines Rentenversicherungstragers bei der Arbeitseinheit "Rehabilitation”
desselben Trégers abgleicht, ob ihre im Zuge der Aufgabenerfillung erforderlichen Erkenntnisse
(Sozialdaten) Uber einen Versicherten mit den Daten Ubereinstimmen, Gber die die Arbeitseinheit
"Rehabilitation” verflgt. Oder: Ein Sozialamt frégt bei der Krankenkasse eines Antragstellers
oder Soziahilfebeziehers nach, ob die Krankenkasse bestétigt, dal’ eine Krankengel dzahlung den
Angaben des Betroffenen entsprechend tatséchlich abgelehnt oder eingestellt wurde.
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Datenschutzrechtlich relevant ist dabei u.a., dal3 ein personenbezogener Datenabgleich seitens
der Arbeitseinheit, die den Abgleich initiiert, in aller Regel Elemente einer Datenbeschaf -
fung/Datenerhebung und zugleich einer Datenoffenbarung/Datentibermittlung enthélt, letzteres
namlich zumindest Uber die Tatsache, dal? zwischen dieser Stelle und dem Betroffenen ein
dienstlicher Kontakt besteht. Die befragte Arbeitseinheit soll daraufhin im Rahmen des Datenab-
gleichs dieihr bekannten Umstande der anfragenden Einheit mitteilen, sei es, dal3 sie selbst den
Abgleich durchgefihrt hat (Ergebnismitteilung), sei es, damit die anfragende Stelle ihrerseits den
Abgleich durchfihren kann.

Soweit der Datenabgleich zwischen selbsténdigen speichernden Stellen i.S.d. Art. 4 Abs. 9
BayDSG, 8§ 67 Abs. 9 SGB X erfolgt und deshalb Datenerhebungen und Datentibermittlungen
zum Inhalt hat, missen deren Zulassigkeitsvoraussetzungen nach Art. 16 BayDSG (Datenerhe-

bung) bzw. nach Art. 18 BayDSG (Datentibermittlungen) gegeben sein. Soweit fir die Datener-

hebung und -verarbeitung einer oder beider beteiligten Stellen spezial gesetzliche Regelungen
wie etwa Vorschriften des SGB einschlégig sind, gehen diese den Regelungen des BayDSG vor.
Wenn der Datenabgleich ausschliefdlich zwischen Arbeitseinheiten stattfindet, die keine selb-
sténdigen speichernden Stellen sind (z.B. weil sie keine SGB-Stelleni.S.d. 8§ 67 Abs. 9 Satz 3
SGB X sind) und deshalb die Behdr de als speichernde Stelle gilt, liegen (lediglich) Datennut-

zungen vor, die nach Art. 17 BayDSG oder nach vorrangigen Spezialvorschriften Gber die Da-

tennutzung zuléssig sein missen.

Grundsétzlich ist zum Datenabgleich noch zu erwéhnen, dald er zur Aufgabener fillung minde-
stens der initiierenden Stelle erforderlich sein muf3; diese Erforderlichkeit ist sowohl hinsicht-
lich des Umfangs der Informationsbeschaffung und -verwendung von Bedeutung als auch in
aler Regel fur die Frage, ob ein Datenabgleich tUberhaupt zul&ssig ist. Sofern keine spezialge-
setzlichen Regelungen wie etwa 8§ 117 BSHG auch anlal3unabhangige Datenabgleiche erlauben,
sind Datenabgleiche nur bei konkretem Anlal as erforderlich anzusehen. Ein solcher Anlal3
kann u.a. darin liegen, dal3 Angaben des Betroffenen, die er in seinem Antrag auf Leistungen
oOffentlicher Stellen macht, auf ihre Richtigkeit und Vollsténdigkeit tberprift werden missen,
etwaweil die vom Betroffenen selbst vorgelegten Unterlagen zur Nachwel sfiihrung nicht ausrei-

chen oder z.B. well konkrete Anhaltspunkte fur unrichtige bzw. unvollstandige Angaben die Be-
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horde zu Ermittlungen veranlassen, die nicht oder jedenfalls nicht allein mit dem Betroffenen

bewerkstelligt werden kénnen.

45 Sozialhilfeverwaltung

45.1 Sozialhilfedatenabgleichsverordnungzu 8 117 Abs. 1und 2 BSHG

Nach § 117 Abs. 1 und 2 Bundessozial hilfegesetz (BSHG) sind die Sozialhilfetrager befugt, Be-
zieher von Sozia hilfeleistungen auch regelmaliig im Wege des automatisierten Datenabgleichs
daraufhin zu Gberprifen, ob und in welcher Hohe und fir welche Zeitraume von ihnen Leistun-
gen der Bundesanstalt fur Arbeit oder der Tréger der gesetzlichen Unfall- oder Rentenversiche-
rung (Auskunftsstellen) oder auch BSHG-L eistungen durch andere Trager der Sozialhilfe bezo-
gen werden oder wurden und in welchem Umfang Zeiten des BSHG-L ei stungsbezuges mit Zei-
ten einer Versicherungspflicht oder Zeiten einer geringfiigigen Beschéftigung zusammentreffen.
Auf diese Weise sollen Falle von Sozial hilfemifbrauch aufgedeckt werden, in denen der Betrof-
fene gegenliber dem Sozialamt unrichtige oder unvollstandige Angaben Uber anderweitigen Lei-
stungsbezug oder Uber eine (auch geringfiigige) Beschéftigung gemacht hat. Zur Realisierung
des automatisierten Datenabgleichs nach § 117 Abs. 1 und 2 BSHG bedurfte es einer Rechtsver-
ordnung; diese " Sozial hilfedatenabgleichsverordnung - SozhiDAV -" ist nunmehr (endlich) zum
01.01.1998 in Kraft getreten und ermdglicht viermal jahrlich Datenabgleiche - erstmalsim April
1998 - fir das jeweils vorangegangene Kalendervierteljahr (Abgleichszeitraum). Diese Datenab-
gleiche sind "auch regelmafdig”, d.h. ohne konkrete Anhaltspunkte auf Leistungsmif3brauch, zu-
lassig. Der Gesetzgeber verspricht sich von diesen Datenabgleichsbefugnissen u.a. einen allge-
meinen Abschreckungseffekt gegentber potentiell Mif3brauchswilligen.

Die Datentbermittlung durch die Sozialhilfetréger an die Auskunftsstellen erfolgt tGber die Da-
tenstelle der Rentenversicherungstrager (DSRV, einer Abteilung des V erbandes Deutscher Ren-
tenversicherungstréager) als Ver mittlungsstelle. Ubermittelt werden durfen dabei gemaR? § 117
Abs. 1 Satz 2 BSHG im wesentlichen lediglich identifizierende Daten und Zuordnungsdaten zum
Soziahilfetrager.
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Aus datenschutzrechtlicher Sicht galt es insbesondere sicherzustellen, dal3 die Datenstelle der
Rentenversicherungstrager nach Abschluf3 ihrer Aufgaben beim Datenabgleich zur unver zigli-
chen Ldschung der zum Abgleichsverfahren dort temporar gespeicherten Daten ver pflich-
tet wurde. Durch die jetzige Fassung des 8 117 Abs. 2 aBSHG und des § 15 Abs. 2 Sétze 2 und
3 SozhiDAYV ist geregelt, dald die Vermittlungsstelle keine dauerhaft oder auch nur unnétig lang
bestehende Zentraldatei Uber Sozialleistungen fuhrt. Nach der aktuellen Fassung der Sozialhilfe-
datenabgleichsverordnung tritt dartiber hinaus fir Auskunftsstellen an die Stelle der urspriinglich
vorgesehenen Ldschungsfristen die unverzigliche Loschung der Datensétze nach Erhalt einer

empfangsquittierenden Ruckmeldung der Vermittlungsstelle.

Desweiteren erhdlt bzw. erstellt die Vermittlungsstelle, wenn kein Leistungsbezug, keine Zeiten
einer Versicherungspflicht und keine Zeiten einer geringfiigigen Beschéaftigung festgestel It wur-
den, keinen personenbezogenen Antwortdatensatz fir das Sozialamt; der Antwortdatensatz ent-
halt in diesen Féllen lediglich ein "Erkennungszeichen”, das der Vermittlungsstelle eine Zuord-
nung zum zustandigen Sozialhilfetréger ermdglicht und das nur dieser dem betreffenden Sozial-
hilfeempfanger zuordnen kann. Auch so wird dem Anliegen Rechnung getragen, dal3 die Daten
der Sozialhilfeempfanger nur solange, wie es fur den Abgleich unbedingt erforderlich ist, bel der
DSRV aufbewahrt werden.

Aus datenschutzrechtlicher Sicht lege ich grof3en Wert darauf, dal’ zu belastenden Feststellun-
gen aus dem Sozialhilfedatenabgleich zuerst dem L eistungsempfanger Gelegenheit zur
Stellungnahme gegeben wird, bevor der Soziahilfetréager Erkundigungen bei dritten Personen
oder Stellen einholen darf. Diese Auffassung der Datenschutzbeauftragten wurde vom Bundes-
ministerium fir Gesundheit bestétigt und in die Begriindung zu § 14 SozhiDAV aufgenommen.
Werden dem Sozial hilfetrager namlich Uberschneidungen zuriickgemel det, bedeutet dies nicht
zwangslaufig, dald Sozia hilfemif3rauch vorliegt. Dies gilt insbesondere bei Feststellungen, die
auf einem Abgleich mit der Datei der geringfigigen Beschéftigungsverhéltnisse bei der DSRV
beruhen (8 11 Abs. 4 SozhiDAV). Als "Feststellungen” miissen dem Sozial hilfetrager zwar ale
Fale gemeldet werden, bel denen im Abgleichszeitraum Zeiten geringfigiger Beschaftigungen
gespeichert sind, esist aber anerkannt, dal3 die Datei der geringfligig Beschéaftigten objektiv feh-
lertréchtig ist (vgl. Steinmeyer in: Wannagat, § 150 SGB V1, Rdnr. 12); belastende Feststellun-
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gen aus der Datel der geringfligig Beschéftigten sind daher stets unter Vorbehalt zu nutzen. Die-
se Datel enthdlt moglicherweise in einer nicht unbedeutenden Anzahl von Fallen wegen man-
gelnder Abmeldung durch den Arbeitgeber nicht mehr zutreffende Angaben.

Das zu § 117 BSHG gefundene Verfahren zeigt, dal3 Mif3brauchskontrolle und datenschutzge-
rechte Ausgestaltung ihrer Umsetzung durchaus keinen Widerspruch darstellen missen.

45.2 Sozialhilfedatenabgleich nach § 117 Abs. 3BSHG, u.a. mit der Kfz-Zulassungsstelle

Zur Vermeidung rechtswidriger Inanspruchnahme von Soziahilfe ermoglicht 8 117 Abs. 3
BSHG den Sozia hilfetragern - wiederum verdachtsunabhangig -, Daten von Leistungsbeziehern
u.a. bel ihren wirtschaftlichen Unternehmen und bei diversen anderen Stellen der Verwaltung zu
Uberprifen. Dabei ist die Uberprifung folgender "Katalogdaten™ zulassig: Geburtsdatum und -
ort; Personen- und Familienstand; Wohnsitz; Dauer und Kosten von Miet- oder Uberlassungs-
verhdtnissen von Wohnraum; Dauer und Kosten von bezogenen Leistungen Uber Elektrizitét,
Gas, Wasser, Fernwarme oder Abfallentsorgung; Eigenschaft als Kraftfahrzeughalter.

Hierzu weise ich insbesondere auf folgendes hin:

Die soeben genannten Katal ogdaten dirfen meines Erachtens nur bei den Stellen abgeglichen
werden, bel denen diese Daten sozusagen in originarer Zustandigkeit gespeichert sind, wie etwa
hinsichtlich der Angaben Geburtsdatum und -ort, Personen- und Familienstand sowie Wohnsitz
beim Einwohnermeldeamt bzw. hinsichtlich der Eigenschaft als Kraftfahrzeughalter bei der
Kfz-Zulassungsstelle. Fur unzul&ssig erachte ich dagegen eine Anfrage nach Name, Anschrift
und Geburtsdatum eines Betroffenen z.B. bei der Unterhaltsvorschulfkasse, wenn diese Anfrage
letztlich nicht zur Uberpriifung der Aktualitdt oder Ubereinstimmung dieser Daten erfolgt, son-
dern dem Sozialamt primér die Erkenntnis verschaffen soll, ob Uber den betroffenen Soziallei-
stungsbezieher ein Vorgang bel der Unterhaltsvorschul3kasse existiert (" Etiketten-Schwindel").
Da§ 117 Abs. 3 BSHG als Spezialnorm generell verdachtsunabhingige Uberpriifungen erlaubt,
mussen die Datenabgleiche streng auf die Katalogdaten beschrankt werden; dartiber hinausge-

hende Uberpriifungen - wie etwa nach Leistungen der Wohngeldstelle - sind nicht nach dieser
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Norm, sondern nach Mal3gabe des 8 67 a SGB X anlal3abhangig zuléssig, vgl. zu letzterer Frage
Nr. 4.3

Bei der Kfz-Zulassungsstelle ist nach § 117 Abs. 3 BSHG lediglich die Uberprifung der "Eigen-
schaft as Kraftfahrzeughalter" erlaubt. Dartber hinausgehende Auskiinfte an das Sozialamt, z.B.
Uber Automarke, Typ und Alter des Kfz gestatten weder das BSHG noch das StV G. Stellt das
Sozialamt bei dieser Uberprifung die Eigenschaft eines Leistungsbeziehers als Kraftfahrzeug-
halter fest, missen die néheren Einzelheiten im Rahmen der Mitwirkungspflichten mit dem Hil-
feempfanger geklart werden. Diese Auffassung hat auch das Sozial ministerium mit Schreiben
vom 08.11.1994 (Az.: IV 2/7101/4/94) an die kreisfreien Stadte und Landkreise vertreten.

Ich r@ume ein, dal? die derzeitige Fassung dieser BSHG-Befugnis zur Kfz-Halter-Abfrage den
Anforderungen der téglichen Praxisin der Sozialhilfeverwaltung méglicherweise nicht ausrei-
chend gerecht wird; so dirfte die Mitwirkungspflicht des Betroffenen nach § 60 SGB | z.B.
kaum mehr realisierbar sein, wenn der Sozialhilfebezug bereits beendet ist und lediglich Uber-
pruft werden soll, ob Leistungen in der Vergangenheit unrechtmal3ig bezogen und zurtickgefor-
dert werden kénnen bzw. missen. Die geltende Rechtslage 183t aber nur zu, dal3 dem Sozialamt
ausschliefdlich mitgeteilt wird, ob ein Leistungsbezieher Kraftfahrzeughalter ist oder nicht
("Ja/Nein").

Eine Anderung dieser Rechtslage hielte ich aus datenschutzrechtlicher Sicht fur bedenkenfrei.

45.3 Datenaustausch Sozialamt-Polizei

Anfang 1997 fuhrten Presseberichte tber eine Dienstanweisung fir das Sozialamt der Landes-
hauptstadt M inchen zu einer ebenso heftigen wie kontroversen 6ffentlichen Diskussion. Es ging
um die Fragen, ob Mitarbeiter des Sozialamts auch damals schon verpflichtet waren, der Polizei
im Wege der Amtshilfe zu melden, dal3 sich gesuchte Straftéter zum Zeitpunkt des Auskunftser-
suchens gerade in den Dienstraumen des Sozialamts aufhalten oder welcher V orsprachetermin
dem Sozialamt bereits bekannt ist und ob die Polizei informiert werden musse, sobald der Be-

troffene wieder im Sozialamt erscheint.
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Die Auskunft, dal3 der Betroffene bei einer Soziabehdrde vorspricht, enthalt auch die Informati-
on, dal3 zwischen dem Betroffenen und dem Amt ein Kontakt besteht, der die Aufgabenerfillung
der Sozialbehtdrde zum Gegenstand hat. Somit enthalten solche Informationen Sozialdaten und
dirfen an Dritte, auch an die Polizel, nur dann weitergegeben werden, wenn das Sozial gesetz-
buch (SGB) es erlaubt.

Unstreitig war bei dieser Diskussion von Anfang an, dal3 der Polizei die gegenwartige oder
kunftige Vorsprache einer gesuchten Person in der Sozialbehdrde mitgeteilt werden darf,
* nach 869 Abs. 1 SGB X, wenn die zur Last gelegte Straftat im Zusammenhang mit der
Gewadhrung von Sozialleistungen steht, beispielsweise bei Sozialhilfe-Betrug und
* nach 8 73 SGB X, wenn es "zur Durchfiihrung eines Strafverfahrens wegen eines Ver-
brechens oder wegen einer sonstigen Straftat von erheblicher Bedeutung erforderlich ist”
und ein Richter diese Auskunft angeordnet hat.

Auch durfte der Polizei bereits seinerzeit gemal? 8 68 Abs. 1 SGB X u.a. "der derzeitige Wohn-
Sitz" mitgeteilt werden. Ich habe - wasin der Kommentarliteratur und von den Datenschutzbe-
auftragten Gberwiegend abgel ehnt wurde - u.a. mit Rucksicht auf ein Urteil des Kammergerichts
Berlin vom 26.05.1983 ("gegenwartiger Aufenthalt als Minus zur derzeitigen Anschrift") nicht
beanstandet, dal? darunter auch noch der "gegenwartige Aufenthalt in der Sozialbehorde” fallt.

Darlber hinaus teilte das Staatsministerium fur Arbeit und Sozialordnung den Sozialbehdrden in
seinem Rundschreiben vom 05.02.1997 aber mit, dal? Sozia amtsbedienstete die Polizei nach
868 SGB X auf Nachfrage auch Uber kiinftige V orsprachen der Betroffenen im Amt zu benach-

richtigen hétten; ferner sel die Polizei auf eine friihere Anfrage hin zu benachrichtigen, sobald
der Betroffene im Amt vorspricht oder einen Termin vereinbart. In seiner Pressemitteilung vom
06.02.1997 teilte das Sozial ministerium hierzu mit, dal3 die Regierungen mit dem Rundschreiben
"angewiesen" werden, "die Amtshilfe der Sozialamter fir die Polizeibehdrden bei der Fahndung

nach Straftétern sicherzustellen".

Gemal3 Art. 31 Abs. 1 BayDSG habe ich diese Anordnung insoweit beanstandet und vom So-

zialministerium die datenschutzgerechte Korrektur seiner Anweisung gefordert, weil sich dieim
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vorstehenden Absatz genannten Auskiinfte an die Polizei nicht auf 8 68 SGB X (damaliger Fas-
sung) stiitzen liefRen. Informationen Gber - gemessen am Auskunftsersuchen - kiinftige Behor-
denkontakte sind keine Auskiinfte Gber die" derzeitige Anschrift des Betroffenen” mehr,

sondern weitergehende, von 8 68 SGB X nicht mehr erfal3te Datentibermittlungen.

Da die Landeshauptstadt M iinchen der Aufforderung der Regierung von Oberbayern nicht nach-
kam, gemdl der - von mir beanstandeten - Weisung des Sozial ministeriums zu handeln, wurde

die Stadt durch die Regierung von Oberbayern insowelit ihrerseits rechtsaufsichtlich beanstandet.

Well das Sozialministerium und die Regierung von Oberbayern meinen datenschutzrechtlichen

Forderungen nicht nachkamen, habe ich mich in dieser Situation gem. Art. 31 Abs. 2 Satz 3

BayDSG erstmals an den Landtag und an die Staatsregierung gewandt. Die Staatsregierung und
der Landtag haben sich meiner Rechtsauffassung nicht angeschlossen.

Mittlerweile wurde 8 68 SGB X erweitert und &3t nunmehr auch die von mir beanstandeten
Fall gestaltungen von Auskiinften fir Zwecke der Amtshilfe zu. Die Sozialausschiisse im Bun-
destag und Bundesrat erhielten im parlamentarischen Gesetzgebungsverfahren keine Gelegen-
heit, sich mit dieser erweiterten Auskunftspflicht und ihren Folgen fir die praktische Arbeit der
Sozialleistungstrager auseinanderzusetzen, weil die Erweiterung des § 68 SGB X erst im Rah-
men der Beratungen des dort federflihrenden Gesundheitsausschusses zu einem "Ersten Gesetz
zur Anderung des Medizinproduktegesetzes" in dieses Gesetz, hinter dem niemand eine Ande-
rung des Sozial gesetzbuchs vermuten wirde, eingebracht wurde.

Diese Gesetzeserweiterung, wonach der Polizei im Einzelfall auf Ersuchen auch der zukinftige
Aufenthalt (etwa in der Behorde) bekanntzugeben ist und wonach entsprechende Auskunftsersu-
chen beim Sozialeistungstrager bis zu 6 Monate gespeichert werden durfen, wurde leider nicht
auf Sozialbehdrden beschrankt, die Sozialleistungen ausschliefdlich aus Steuermitteln bezahlen,
sondern erfafdt auch die Sozialversicherung wie z.B. die gesetzlichen Krankenkassen, die Ren-
ten- und Unfallversicherungstrager usw. Auch die Jugendadmter konnen zur Mitfahndung heran-
gezogen werden, obwohl gerade diese Amter zu ihrer Aufgabenerfiillung besonders auf das Ver-

trauen ihrer Klientel angewiesen sind. Da die Gesetzeserweiterung auch nicht etwa auf Personen
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beschrénkt wurde, die mit Haftbefehl gesucht werden, kann sich die Polizel kiinftig zur Erfillung
aler ihrer Aufgaben der Sozialbehdrden bedienen, etwa bei der Suche nach Zeugen und bei der

Erstellung von Bewegungsbildern im Rahmen der polizeilichen Beobachtung.

Ich werde die kiinftige Handhabung polizeilicher Auskunftsersuchen an Sozialleistungstréager
und die Probleme, die den Sozialbehdrden bei der Beantwortung in praktischer und rechtlicher
Hinsicht entstehen, aufmerksam beobachten:

Nach wie vor ist die Ubermittlungsbefugnis nach § 68 SGB X auf Ersuchen im Einzelfall be-
schrankt, so dal? jedenfalls Regel anfragen oder ganze Fahndungslisten bei den Sozialleistungs-
tragern unzuldssig sind. Wie bisher hat der ersuchte Sozialleistungstrager die Grenzen der Amts-
hilfe nach § 4 Abs. 3 SGB X zu beachten, insbesondere wenn durch die Hilfeleistung die Erfl-
lung seiner eigenen Aufgaben ersichtlich gefahrdet wirde. Uber § 4 Abs. 3 SGB X hinausist die
ersuchte Sozialbehorde nach § 68 Abs. 1 Satz 2 SGB X zur Auskunftserteilung auch dann nicht
verpflichtet, wenn sich die ersuchende Stelle die Angaben auf andere Weise beschaffen kann; zu
dieser Uberprifung durch den Sozialleistungstrager bedarf es entsprechender Aussagen bereits
im Auskunftsersuchen. Wie bisher darf ferner kein Grund zur Annahme bestehen, daf? durch die
Auskunftserteilung schutzwiirdige Interessen des Betroffenen beeintréchtigt werden. Dieser Ab-
wagungsklausel kénnte nunmehr beispielsweisein Fallen, in denen die Suchmitteilung nicht
Beschuldigte, sondern etwa Zeugen betrifft, oder bei Ordnungswidrigkeitenverfahren erhéhte

Bedeutung zukommen.

Die Beobachtungen der Praxis sollen auch zeigen, ob sich die allgemeine Aussage in der Kom-
mentarliteratur, bei der Verfolgung von Straftaten gébe es kein Uberwiegendes Interesse des Ein-
zelnen an der Nichtoffenbarung der in 8§ 68 SGB X genannten Angaben, auf die nunmehr erwei-
terten Mitteilungsmoglichkeiten ohne welteres Ubertragen |1&/3t oder ob angemessene Differenzie-

rungen angezeigt sind.
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45.4 Einsatz von Sozialhilfeermittlern

In zunehmendem Ausmal? setzen die Tréger der Sozialhilfe vor alem zur Bekdmpfung mif3-

brauchlicher Inanspruchnahme von Sozialhilfeleistungen Aul3endienstmitarbeiter ein, die teil-

weise sogar speziell zu diesem Zweck eingestellt wurden, so etwa Polizeibeamte im Ruhestand,

diein Teilzeittétigkeit fir das Sozialamt ermitteln.

Ich gehe nach den Bestimmungen des SGB X von folgenden datenschutzrechtlichen Grundsét-

zen fUr den Einsatz dieser Mitarbeiter aus:

1. Der Einsatz eines Aulendienstes zur Prifung, ob die gesetzlichen V oraussetzungen des

L eistungsbezugs gegeben sind, ist moglich, soweit diese Art der Datenerhebung erfor-
derlich und verhdtnismaliig ist.

Gemal3 § 37 Satz 3 SGB | geht das Zweite Kapitel des SGB X (Sozialdatenschutz) dessen
Erstem Kapitel (Verwaltungsverfahren) vor, soweit sich die Ermittlung des Sachverhalts
nach den 88 20 und 21 SGB X auf Sozialdaten erstreckt. Die Grenzen der Datenerhebung
bestimmen sich deshalb nach 8 67 a SGB X (siehe dazu die nachfolgenden Nummern 3,
4 und 5).

. DieVerhdtnismaliigkeit dieses Einsatzes ist sowohl im Vergleich zu weniger beein-
trachtigenden Ermittlungsmoglichkeiten al's auch ggf. hinsichtlich des Gewichts bereits

vorliegender Verdachtsmomente auf Sozialhilfe-Mif3borauch zu Gberprifen.

Unter dem Gesichtspunkt der Verhédltnismaldigkeit kommen als weniger eingreifend vor-
rangig andere Ermittlungsmoglichkeiten wie z.B. die schriftliche Befragung des Betrof -
fenen, dessen Einbestellung ins Amt oder diein 8§ 117 BSHG vorgesehenen Datenabglei-
chein Betracht.

Sozia hilfe-Ermittler sollten jedenfalls nur mit genau definiertem Auftrag der Sachbear-
beiter/-innen und regelméaidig nur gegentiber Betroffenen (vgl. nachfolgende Nr. 4) einge-
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setzt werden. Voraussetzung fur die Mal3nahmen sind konkrete Erhebungsanl &sse, insbe-
sondere konkrete Anhaltspunkte fir Sozialhilfe-Mif3brauch; fur einen Ermittlerein-
satz zur Verdachtsfindung fehlt es am Kriterium der Erforderlichkeit gegentiber dem Be-

troffenen.

. Bei der Befragung haben die Ermittler dem Betroffenen die erforderlichen Informationen
Zu geben Gber Name und Dienststelle des Ermittlers, den Zweck seines Besuches sowie
die Angaben, inwieweit der Betroffene zu Auskiinften verpflichtet ist (ggf. nach welcher
Vorschrift) oder seine Angaben freiwillig sind; im Falle der Auskunftspflicht ist er auf
die Folgen der Verweigerung hinzuweisen (vgl. 8 67 aAbs. 3 SGB X).

Sozia hilfe-Ermittler durfen keinen Zutritt zur Wohnung des Betroffenen erzwingen oder
mit falschen Angaben (Vorwéanden) erreichen. Der Ermittler muf3 im Hinblick auf Art. 13
GG (Unverletzlichkeit der Wohnung) klarstellen, dal? der Betroffene nicht verpflichtet

ist, ihm den Zutritt zur Wohnung zu gestatten. L eistungsversagung oder Leistungsentzug
nach 8 66 SGB | durfen bel Zutrittsverweigerung allenfalls dann angedroht bzw. realisiert
werden, wenn die erforderliche Sachverhaltsermittlung ohne Zutritt zur Wohnung nicht

durchfiihrbar ist. Dies bedarf sorgfaltiger Uberpriifung.

. Bai dritten Personen oder Stellen dirfen die Sozialhilfe-Ermittler Daten Uber den Betrof-

fenen nur nach Mal3gabe der in 8 67 a Abs. 2 Satz 2 Nr. 2 SGB X genannten V orausset-
zungen erheben, insbesondere also, wenn die Aufgabe ihrer Art nach eine Erhebung bei
Dritten (z.B. bel einem Zeugen) erfordert. Dabei haben die Ermittler insbesondere die
Verhdltnismaldigkeit dieser Form der Datenerhebung, die ohne Mitwirkung des Betroffe-

nen erfolgt, zu prifen.

Im Falledes § 67 aAbs. 2 Satz 2 Nr. 2 b SGB X duirfen auch keine Anhaltspunkte dafur
bestehen, dal? Gberwiegende schutzwiirdige Interessen des Betroffenen beeintrachtigt
werden. Dieser gesetzlichen Regelung liegt die Uberlegung zugrunde, dal? Datenerhe-
bungen bei Dritten in Sozialleistungsangel egenheiten fur den Betroffenen erhebliche
Eingriffe in das Recht auf informationelle Selbstbestimmung bedeuten. Viele Menschen
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empfinden vor alem den Kontakt zu Sozialhilfebehdr den als abwertend. Gerade bei
der Befragung Dritter durch Mitarbeiter des Sozialamts &3t sich aber vielfach nicht ver-
meiden, dal3 die Befragten durch Tatsache, Art und Inhalt der Erhebungen Uber solche
Kontakte - und dartber hinaus Uber V erdachtsmomente unkorrekten Verhaltens des Be-
troffenen - Kenntnis erlangen. Die Abwégung, ob deshalb Anhaltspunkte fir die Beein-
trachtigung Uberwiegender schutzwirdiger Interessen des Betroffenen bestehen oder ob
das offentliche I nter esse an der Datenerhebung bei Dritten Gberwiegt, kann nicht pau-
schal, sondern nur anhand der Umstande des Einzelfalls erfolgen. Datenerhebung bel
Dritten darf dabel aber nicht zum Regelfall werden.

Eine Datenerhebung aus allgemein zuganglichen Quellen - wie z.B. durch Ablesen von
Klingel-Schildern an der Hausttre, durch Adref3buch- oder Telefonbuch-Recherchen -
stellt keine Datenerhebung bel "anderen Personen oder Stellen” dar und ist deshalb zul&s-

sig.

Soweit Sozialhilfe-Ermittler den Betroffenen bel Hausbesuchen nicht antreffen, und dar-
aufhin andere Mitbewohner oder Nachbarn ausschlief3lich fragen, wann der Betroffene
voraussichtlich wieder anzutreffen sei, brauchen sie gegenuiber diesen Personen weder ih-
re Dienststelle noch den Zweck ihres Besuchs offenbaren. Bereits bei der Einholung sol-
cher Auskiinfte Hinweise nach 8 67 aAbs. 3 SGB X (vgl. oben Nr. 3, 1. Abs.) zu verlan-

gen, wirde mehr "Schaden” hervorrufen a's "korrektes Verfahren" bewirken.

. Gegen eine verdeckte Beobachtung ("Beschattung™") durch Sozia hilfe-Ermittler bestehen
grofdte Bedenken. Dies gilt lediglich nicht fir Ausnahmefalle kurzfristiger Beobachtung
- etwa ob der Betroffene zur Arbeit geht -, wenn ein konkreter, auf Tatsachen begr iin-
deter Verdacht bestenht und alle anderen Erkenntnismittel nicht zum Ziel fihren.

Eine derartige, auf engste Ausnahmeféalle beschrankte kurzfristige Beobachtung unter Be-
rucksichtigung des konkreten Tatverdachts und der Schwere des zur Last gelegten De-
likts sollte auf alle Félle schriftlich und durch den Leiter des Sozialamts selbst angeordnet

werden, ebenso ihr zeitlicher Umfang und die enge Begrenzung des Erhebungsgegen-
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stands.

Als Schwerpunktaufgabe und Regel mal3nahme von Sozia hilfe-Ermittlern mul? die ver-
deckte Personenbeobachtung ausscheiden. Die "Beschattung" als massiver Eingriff in das
Recht auf informationelle Sel bstbestimmung fuhrt regel maliig auch zu zusétzlichen Er-
kenntnissen aus der Privatsphére der Betroffenen, die nicht Gegenstand der Ermittlungen
sind. Die Betroffenen sind der Beschattung entsprechend deren Ziel setzung wehrlos aus-
geliefert. Eine der Schwere des Eingriffs entsprechende normenklare Befugnis zur Be-
schattung enthélt das SGB X nicht. Eine verdeckte Beobachtung auf der Grundlage der
allgemeinen Datenerhebungsbefugnis nach § 67 a SGB X ist regelmél3ig unzuléssig. Den
Einsatz von " Sozialhilfe-Detektiven” mit dem Aufgabenschwer punkt Per sonen-

Observierung halteich daher fur unzulassig.

. In alen Falen des Einsatzes von Sozia hilfe-Ermittlern ist eine Notiz Gber Anlal und

Zweck des Einsatzes, Uber die Legitimation gegentiber Betroffenen und Gber ihnen er-
teilte Belehrungen sowie Uber Verlauf und Ergebnis des Einsatzes notwendig, die zum
Sozia hilfe-Akt genommen werden soll. Bei formularmaiiger V orbereitung solcher Noti-
zen durfte sich der Aufwand fir die Aktenvermerke in Grenzen halten. Diese Dokumen-
tationen erachte ich fr wesentlich, da sie die Datenschutzkontrolle solcher Erhebungen
und die Aufsichtsfiihrung durch die Sozialhilfeverwaltung ermdglichen. Aul3erdem be-
darf es dieser Notizen zur Erteilung von Auskunftsanspriichen der Betroffenen nach § 83
SGB X.

Die soeben dargel egten Gesichtspunkte habe ich auch dem Bayerischen Landkreistag, dem

Bayerischen Stadtetag und dem Verband der Bayerischen Bezirke zugeleitet mit der Bitte, aus

der Sicht der kommunalen Praxis dazu Stellung zu nehmen. Der Bayerische Stadtetag hat sich

grundsétzlich gegen den Einsatz von sog. "Sozial hilfe-Ermittlern mit quasi detektivischen Auf-

gaben" ausgesprochen. In diesem Sinne hat sich auch der Verband der Bayerischen Bezirke ge-

auliert. Beide Gremien vertreten hierzu u.a. die Auffassung, dal3 dem Sozialhilfemif3brauch durch

Pravention im Sinne einer intensivierten Sachbearbeitung mit noch besser ausgebildetem Perso-

nal vorgebeugt werden sollte, und verweisen auch auf die Befugnisse zum Datenabgleich nach
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§ 117 Bundessozial hilfegesetz i.V.m. der Sozialhilfedatenabgle chsverordnung (vgl. Nr. 4.5.1
und 4.5.2). Ich begriiRe diese Sicht.

455 Sozialdatenschutz und Sachleistungsgewahrung nach dem Bundessozialhilfegesetz

Die Gewdhrung von Sachleistungen ist nach dem Bundessozial hilfegesetz (BSHG) ausdrticklich
erlaubt und im Grundsatz auch nach dem Recht des Sozial datenschutzes zuléssig.

Knapper werdende Sozia hilfemittel berechtigen die Sozia hilfetrager, im Rahmen der Verhalt-
nismaldigkeit Verwaltungsverfahren zu praktizieren, die eine gerechte Verteilung der Mittel si-
cherstellen und Leistungsreduzierungen fir alle Hilfeempfénger vermeiden helfen. So kénnen
O6konomische Grunde und wirtschaftlicher Druck fur den Abschlufd von Rahmenvertr dgen mit
Lieferanten und Dienstleistern (z.B. M6bel- und Elektrofirmen, Speditionen usw.) unter Verein-
barung von besonders preisgiinstigen Konditionen und - als Gegenleistung - Abnahmekontin-
genten sprechen, die durch Sachlei stungsgewahrung zu realisieren sind. Selbstverstandlich ha-
ben aber auch Sozia hilfeempfanger Anspruch auf die Beachtung ihres informationellen Selbst-
bestimmungsrechts, d.h. die Abwicklung der Sachlei stungsgewadhrung muf3 den Anforderungen
des Sozialdatenschutzes entsprechen.

1. Vor seiner Entscheidung Uber die Verfahrensmodalitdten der Sachleistungsgewahrung
hat der Sozialhilfetréger in seine Gesamtabwagung datenschutzgerecht einerseits die In-
teressen des betr offenen Hilfeempfanger s einzubringen, andererseits aber auch die In-
teressen der Gesamtheit der Hilfeempfanger sowie der Allgemeinheit insbesondere an
einer sparsamen Verwendung offentlicher Mittel und die sich daraus fur ihn ergebenden
Pflichten. Dies gilt auch fur die Erfahrung vieler Sozialhilfetréger, wonach ein nicht un-
erhebliches Risiko besteht, dal3 mit BSHG-Sachleistungen ein reger Handel, also Sozial-
hilfemif3brauch betrieben wird.

Bei seinen Uberlegungen zur Ausgestaltung des Sachl ei stungsverfahrens muR der Sozial-
hilfetréger auch berlicksichtigen, dal3 ihm das BSHG hinsichtlich der Form der Sozialhil-
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fe einen Ermessensspielraum und das Sozial datenschutzrecht hinsichtlich der Beurteilung
der Erforderlichkeit von Datentibermittlungen einen gewissen Abwagungsspielraum ein-
réaumen und dal? eine Mal3nahme deshalb nicht rechtswidrig ist, soweit er die Grenzen

dieser Spielraume nicht Uberschreitet.

Der Soziadatenschutz soll und darf nicht dazu fihren, dal3 angemessene L el stungskon-
trollen zum Schaden der Allgemeinheit verhindert werden und mibrauchsbekampfende

Mal3nahmen ohne zwingende Notwendigkeit unterbleiben missen.

. Aus datenschutzrechtlicher Sicht folgt daraus, dai die Entscheidung des Sozia hilfetra-
gers, ob eine nach dem BSHG zul&ssige Sachleistungsgewahrung die Weiter gabe per -
sonenbezogener Daten des Hilfeempfangersan die Vertragsfirma erfordert oder
nicht, insbesondere nach den vorstehenden Kriterien sachgerecht differenziert und abge-

wogen sein mul3:

Erfordert die Lieferung und/oder Montage bzw. der Anschluf? der jeweiligen Bedarfsge-
genstande die Weltergabe von Name und Adresse des Hilfeempféngers wie etwa bel gré-
[Reren, schwereren Gegenstanden wie Elektrogeraten, Waschmaschinen, Herden usw., ist

diese Datentbermittlung an die Vertragsfirma zuléssig, vgl. hierzu alerdings Nr. 3.

Ob und inwieweit die Erbringung der Sachleistungen in anderen Féllen dagegen mittels
Wertgutscheinen erfolgen kann, die zwar (z.B. durch ein Aktenzeichen) fur die Abrech-
nung individualisierbar, fir die Vertragsfirma aber nicht identifizierend sind, oder in-
wieweit auch hier eine Sozialdatentibermittlung erforderlich ist, damit die Firmadie
Identitét des Empfangers zur Mi3brauchsbekampfung prifen kann, mufd der Sozialhilfe-
trager jeweils nach den sachlichen und 6rtlichen Verhaltnissen seines Zustandigkeitsbe-

reiches entscheiden.

Grundsétzlich erscheint mir dabei die Verwendung identifizierender Wertgutscheine
vertretbar, wenn der jewellige Sozia hilfetrager in seinem Zusténdigkeitsbereich ohne
Identitéatsprifung schon bel der Ausgabe der Sachleistungen Leistungsmif3brauch in ei-
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nem erheblichen Umfang annehmen muf3 und soweit er es deshalb nicht verantworten
kann, Sachleistungen ohne Identitétsprifung auszugeben und sich so dem Vorwurf u.a.
seitens der Rechnungspriifung auszusetzen, seinen Kontrollverpflichtungen nicht ausrei-

chend nachzukommen.

Soweit Sozial hilfetrager aber bei Sachleistungsgewahrung Sozialdaten an Vertragsfirmen
weiterzugeben beabsichtigen, verlangeich zum Ausgleich solcher Eingriffein dasin-
formationelle Selbstbestimmungsrecht und aus Griinden der Transparenz, dal3 die Betrof-
fenen rechtzeitig Hinweise im Sinne der nachstehenden Nr. 3 erhalten:

. DaSozidhilfeleistungen in aller Regel umgehend bendtigt werden, wird und muf3 der

Soziahilfetrager die bewilligte Sachleistung bel der Lieferfirma ebenso umgehend - und
nach den o.g. Kriterien erforderlichenfalls unter Offenbarung der Identitét des Hilfeemp-
fangers - bestellen, damit der Artikel sofort ausgeliefert werden kann, sobald der Betrof-

fene bei der V ertragsfirma vorspricht.

Wenn der Hilfeempfénger dem Sozia hilfetrager aber belegt, dal3 er die beantragten Lei-
stungen gleich glnstig oder sogar gunstiger selbst beschaffen kann, ist nach dem
BSHG-L eistungsrecht eine Barleistung zu erbringen, soweit nicht im Einzelfall eine

zweckwidrige Verwendung des Geldbetrags zu beflrchten ist.

Der Betroffene muld daher frtihzeitig angeben, dal3 er vorrangig eine Barleistung
wunscht und bereit ist, dem Sozia hilfetrager Unterlagen fur einen Kostenvergleich vor-
zulegen, damit der Leistungstrager davon absieht, die Lieferfirma umgehend unter
Ubermittlung von Sozial daten tiber den Sachleistungsbezug zu informieren.

Dies wiederum setzt voraus, dald der Sozialhilfetrager ggf. frihzeitig und in geeigneter

Form darauf hinweist,

» dald und welche Sozialdaten er bei der Sachleistungsgewahrung alsbald an die
Vertragsfirma weiterzugeben beabsichtigt,
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» unter welchen Voraussetzungen er von der Sachlei stungserbringung zugunsten
einer Barleistung absieht und dementsprechend auch keine identifizierenden Da-
ten an den Vertragspartner Ubermittelt sowie

» dal3 sich der Betroffene umgehend &uf3ern muf3, wenn er die Sachleistungserbrin-
gung und die Datenweitergabe (insbesondere durch das Ermoglichen eines Ko-
stenvergleichs) vermeiden will, ggf. unter Inkaufnahme der dadurch entstehenden

Verzodgerung der Leistungsgewahrung.

4.6 Jugendamter

4.6.1 Sicherstellung des Datenschutzesbei Tragern der freien Jugendhilfe

Im Berichtszeitraum habe ich mich auch mit der Frage befaldt, wie 8 61 Abs. 4 SGB VIl indie
Praxis umgesetzt werden kann. Diese Vorschrift lautet: "Werden Einrichtungen und Dienste der
Tréger der freien Jugendhilfe in Anspruch genommen, so ist sicherzustellen, dal3 der Schutz von
Sozialdaten bei ihrer Erhebung, Verarbeitung und Nutzung in entsprechender Weise gewéhrlei-
stet ist.”

Wieich erfahren habe, bereitet die Umsetzung und Auslegung dieser Vorschrift in der Praxis der
Jugendhilfe Schwierigkeiten. Zur Umsetzung des 8 61 Abs. 4 SGB V11 schlage ich deshalb ins-

besondere die folgenden "sicherstellenden Mal3nahmen" i.S. dieser Vorschrift vor:

1. Zwischen dem Tréager der 6ffentlichen und dem Trager der freien Jugendhilfeist (Uber
die Regelung der fachlichen Aufgabentbertragung hinaus) ein gesonder tes K ooper ati-
onspapier zur Sicherstellung und Gewahrleistung des Sozialdatenschutzes zu ver-
einbaren. Diese formale Trennung soll den eigensténdigen Charakter der datenschutz-
rechtlichen Verpflichtungen betonen.
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2.

In diesem Datenschutz-K ooperationspapier ist beispielsweise zu konkretisieren, welche
Vorgange dem Jugendamt bei welchen Fallgestaltungen im Zuge der V erfahrensabwick-

lung vorzulegen sind.

Fir néher zu bestimmende "heikle Félle", insbesondere wenn die Ubermittlung perso-
nenbezogener Daten an andere Stellen eine Zweckander ung gegenlber der Datenerhe-
bung beinhaltet, sollte eine Rickfrage beim Jugendamt nach der Zulassigkeit der beab-

sichtigten Datentbermittlung vorgesehen werden.

Zur Sicherstellung der Verantwortung fur die Gewahrleistung des Sozial datenschutzes
nach 8 61 Abs. 4 SGB VI hat sich das Jugendamt gegentiber dem freien Jugendhilfe-
Trager im Datenschutz-K ooperati onspapi er

* weitere Detailregelungen sowie

e Zustimmungserfordernisse (z.B. fur die Einrichtung und Ausgestaltung einer Sta-
tistik)

- soweit erforderlich - vorzubehalten.

Dartberhinaus sollte im Kooperationspapier festgelegt werden, dal3 die Mitarbeiter des
Tragers der freien Jugendhilfe durch geeignete, moglichst langjahrige Mitarbeiter des Ju-
gendamtsin der Anwendung der Vorschriften Uber den Sozialdatenschutz zu unterrichten
sind; dabel sollten den betreffenden Mitarbeitern des freien Jugendhilfe-Trégers insbe-
sondere praktische Problemfélle aus den Erfahrungen des Jugendamts vermittelt wer-

den.

Weitere Inhalte des K ooperationspapiers konnten VVorgaben zur internen Nutzungsbe-
schrankung (8 35 Abs. 1 Satz 2 SGB ) sowie zur Datenldschung (bzw. -berichtigung und
-sperrung) nach 8 84 SGB X sein.
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6. Der freie Jugendhilfe-Tréger sollte zu konkreten Datensicherungsmal3nahmeni.S.d.
§ 78 aSGB X verpflichtet werden.

Ich bin mir bewul3t, dafl3 diese Vorschlége lediglich eine Art Gliederung eines solchen Koopera-
tionspapiers darstellen und dal3 es einen erheblichen Arbeitsaufwand bedeutet, die Inhalte der
Gliederungspunkte im einzelnen auszuarbeiten. Hierzu durfte auch die Klérung diverser fachli-
cher Jugendhilfefragen notwendig sein. Wiinschenswert wére die Erstellung eines Musters eines
solchen gesonderten K ooperationspapiers zur Sicherstellung und Gewahrleistung des Sozialda-
tenschutzes durch eine Arbeitsgruppe, die mit Experten aller fachlich tangierten Bereiche und
landerlibergreifend besetzt ist.

Daruberhinaus kommt esin Betracht, Trager der freien Jugendhilfe kiinftig auch in Pflegesatz-
vereinbarungen bzw. in Kosten- oder Finanzierungsbescheiden zur entsprechenden Gewahrlei-
stung des Sozialdatenschutzes zu verpflichten; bei den genannten Bescheiden kénnte diesin
Form eines Widerrufsvorbehalts bzw. einer Auflage al's Nebenbestimmung zum V erwal tungsakt

erfolgen.

4.7 Gesetzliche Krankenversicherung

4.7.1 Datentréageraustausch zwischen Krankenkassen und Kassenzahnar ztlichen Vereini-

gungen

Unter Nr. 4.2.3 meines 17. Tétigkeitsberichts - 1996 - habe ich mich zum seinerzeitigen Sach-
stand und zur datenschutzrechtlichen Problematik bel Datentibermittlungen von der Kassenzahn-
arztlichen Vereinigung Bayerns (KZVB) an die gesetzlichen Krankenkassen zu Abrechnungs-
zwecken gedul3ert. Hierzu kann ich mittlerweile tGiber die Realisierung erheblicher datenschutz-

rechtlicher Verbesserungen berichten.

Gemal3 8 295 Abs. 2i.V.m. 8§ 285 Abs. 4 Sozialgesetzbuch - SGB - V dirfen die KZVen den
Krankenkassen fur jedes Quartal die fur die vertragszahnérztliche Versorgung erforderlichen
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Angaben Uber die abgerechneten Leistungen lediglich fallbezogen, nicht aber versichertenbezo-
gen Ubermitteln. Dadurch soll der Aufbau vollsténdiger personenbezogener Krankheitskonten
verhindert werden. Da eine Vereinbarung nach 8 295 Abs. 3 SGB V Uber "das Nahere tber Ein-
zelheiten des Datentrageraustausches’ zwischen den Spitzenverbéanden der Krankenkassen und
der Kassenzahnérztlichen Bundesvereinigung nicht zustandekam, setzte das Bundesschiedsamt
fur die vertragszahnérztliche Versorgung mit Schiedsspruch vom 20.02.1995 den Umfang der
Datentibermittlung fur Abrechnungszwecke zwischen KZVen und gesetzlichen Krankenkassen

als"Vertrag Uber den Datenaustausch auf Datentragern” fest.

Die in dem Schiedsspruch zu Abrechnungszwecken vorgesehenen Datentibermittiungen lief3en
sich jedoch mit § 295 Abs. 2 SGB V nicht vereinbaren; die uneingeschrénkte Umsetzung des
Schiedsspruchs hétte ndmlich dazu gefuhrt, dal3 die Versicherten aus den von den KZVen zu
ubermittelnden Abrechnungsdaten durch die Krankenkassen ohne Schwierigkeit hétten reidenti-
fiziert werden kénnen, wenn man den pro Behandlungsfall zu erstellenden Einzelfallnachweis
(Datensatz mit dem Nachweis der von jedem Vertragszahnarzt abgerechneten Leistungen, § 1
Abs. 3 des Vertrags) mit dem ebenfalls pro Behandlungsfall zur Prifung der Leistungspflicht der
Krankenkasse nach § 284 Abs. 1 Nr. 4 SGB V zu erstellenden (versichertenbezogenen) Daten-
satz (8 2 des Vertrags) EDV -technisch verknipft hétte. Diese Verknipfung lief3 sich aufgrund

einiger in beiden Datensétzen identisch enthaltener Angaben realisieren.

In Gesprachen des Bundesbeauftragten fir den Datenschutz mit der Kassenzahnérztlichen Bun-
desvereinigung und mit den Spitzenverbanden der gesetzlichen Krankenkassen - die von einer
internen Diskussion der Datenschutzbeauftragten vorbereitet bzw. begleitet wurden - konnten
wesentliche datenschutzrechtliche Korrekturen dieses Datentrdgeraustauschvertrags erzielt wer-
den. So enthalten die Datensétze nach 8§ 2 des Vertrags (s.0.) keine Angaben Uber den "Fallwert
in Punkten und DM" mehr, die sich auch aus dem Einzelfallnachweis (8 1 Abs. 3 des Vertrags)
errechnen lief3en und die eine Verkniipfung der beiden Datensétze mal3geblich erleichterten. Den
entscheidenden Durchbruch bei den V erhandlungen des Bundesbeauftragten fir den Datenschutz
sehe ich jedoch darin, dal3 sie zur Vereinbarung einer sog. "Protokollnotiz" zum o.g. Datentré-
geraustauschvertrag fuhrten. In dieser "ProtokolInotiz" wurde unter Punkt 4 vereinbart, dal3 bel

der Leistungsabrechnung der Kassenzahnérztlichen Vereinigungen mit den Krankenkassen der
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Zahnarzt grundsétzlich nicht identifiziert werden muf3: Die von den KZVen an die Kassen zu
ubermittelnden Einzelfallnachwel se enthalten danach Zahnarztnummern ausschliefdlich in co-
dierter Form; die Datensétze zur Prifung der Leistungspflicht (8 2 des Vertrags) enthalten -
anders als im Schiedsspruch vorgesehen - keinerlei Zahnarztnummern. Dadurch ist nunmehr
gewdhrleistet, dal? eine Personalisierung der Patienten (aber auch der Zahnarzte) durch ein Ver-

kntipfen der beiden Abrechnungsdatensétze nicht zu erreichen ist.

Nur in begriindeten Fallen und unter Angabe des V erwendungszwecks ist der Krankenkasse auf
ihr Verlangen ein einzelner abrechnender Zahnarzt zu benennen. Wenn die Krankenkasse von
der KZV die Angabe des Zahnarztnamens verlangt hat, wird die Zahnarztnummer neu verschliis-
selt.

Wie weitere Nachfragen bei der Kassenzahnérztlichen V ereinigung Bayerns ergaben, war das
Risiko, dal3 die Codierung der Zahnarztnummer im Abrechnungsdatensatz durch eine Zusam-
menfUhrung der Abrechnungsdatensétze mit zahnar ztbezogenen Datensatzen fur die Auffal-
ligkeitsprifung die ihr zugeschriebene Sicherungs- und Sperrwirkung verlieren konnte, jeden-
fallsbel einer grof3en KZV wie derjenigen in Bayern bereits aul3erst gering. Um auch dieses Re-
strisiko auszuschlief3en, codiert die KZVB nunmehr die Zahnarztnummern je Quartal und je

K asse verschieden.

Im Ergebnis kann ich also mitteilen, dal3 aufgrund dieser erzielten Verhandlungsergebnisse je-
denfalls in meinem Zustandigkeitsberei ch nicht mehr zu beflirchten steht, dal3 die zahnérztlichen
Abrechnungsdaten aufgrund der Umsetzung des Datentrageraustauschvertragsin einer Art und
Weise an die Krankenkassen Ubermittelt werden, die dort gesetzlich nicht erlaubte Reidentifizie-

rungen von Patienten durch Verknipfung von Abrechnungsdaten erméglicht.

Die im Bereich des Datenaustauschs zwischen Kassenzahnérztlicher Vereinigung und gesetzli-
cher Krankenversicherung gewonnenen Erkenntnisse machen m.E. im Bereich des automatisier-
ten Datenaustauschs zwischen den Kassenérztlichen Vereinigungen und der GKV ebenfalls
Nachbesserungen notwendig. Wie sich mittlerweile allerdings auch in anderen Landern gezeigt

hat, 1&13t sich dies de facto nur durch entsprechende V ereinbarungen zwischen der Kassenérztli-
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chen Bundesvereinigung und den Spitzenverbanden der gesetzlichen Krankenversicherung, also
auf Bundesebene, 16sen. Die Verhandlungen, die der Bundesbeauftragte fiir den Datenschutz mit

den genannten V ertragspartnern aufgenommen hat, dauern noch an.

4.7.2 Erweiterung der Krankenversichertenkarte (KVK) zur Bek&dmpfung desMil3-

brauchs bei M edikamentenver schreibung

Seit Einfuhrung der KVK brauchen die Versicherten nicht nur keinen Krankenschein, sondern
auch keinen Uberwei sungsschein mehr. Von verschiedenen Seiten wird beklagt, da? dadurch
sowohl medizinisch unbegriindete M ehrfachbesuche bei (verschiedenen) Arzten als auch unnoti-
ge und teilweise sogar vorsétzlich erschlichene Mehrfach-Verordnungen von Arzneimitteln (wie
z.B. Codein-Hustensaft) drastisch zugenommen hétten.

Die Krankenkassen, die gemal3 8 12 Abs. 1 Satz 2 SGB V keine Leistungen bewilligen dirfen,
die nicht notwendig oder unwirtschaftlich sind, haben nach hiesiger Erkenntnis bisher keine

Moglichkeit, ein solches Erschleichen von Medikamenten friihzeitig zu erkennen und dagegen
vorzugehen; bisher erfahren die Krankenkassen von solchen Mifbrauchen erst, wenn ihnen die

Rezepte seitens der Apotheken zur Abrechnung vorgel egt werden.

Aufgrund dessen wird zunehmend auch die Frage erdrtert, ob eine kiinftige Generation der KVK
zur Bekédmpfung des Mif3brauchs bei M edikamentenverschreibungen eingesetzt werden kann,
indem man sie als "intelligente Chipkarte" ausgestaltet und sie um Speicherungsmdglichkeiten
fUr medizinische Daten erganzt. Der technische Fortschritt und die Kostensenkung fir Spelcher-
und Prozessorchip-K arten fordern solche Uberlegungen zusétzlich.

Uber die Aufnahme medizinischer Daten in die KVK muB der Gesetzgeber entscheiden, da der
Karteninhalt in 8§ 291 SGB V abschlief3end festgelegt ist.

Dabel wéren folgende datenschutzrechtliche Fragen zu beriicksi chtigen:
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Die bisherige Beschrankung des KVK-Inhalts auf V erwaltungsdaten bewirkt, dal? der Kassenpa-
tient bei der Inanspruchnahme érztlicher Leistungen trotz gesetzlicher Verpflichtung zur Vorlage
der KVK (8 15 Abs. 2 SGB V) nicht gezwungen ist, dem Arzt mehr Informationen tber sich zu
geben, alser freiwillig mochte. So ist esihm mdglich, z.B. Angaben tber erfolgte Arztbesuche
oder Verordnungen zu verschweigen; in vielen Féllen, etwawenn der Patient zu gravierenden
arztlichen Diagnosen, zur Erforderlichkeit von Operationen oder auch zur Vertraglichkeit ver-
ordneter Medikamente eine arztliche Zweitmeinung einholen mochte, mul’ ein solches Verhalten
auch keineswegs mif3bréuchlich sein. Wie sich daran zeigt, fuhrt die Idee der Speicherung von

M edikamentenverschreibungen auf der KVK mitten in die datenschutzrechtliche Diskussion, die
zur Verwendung freiwilliger Chipkarten im Gesundheitswesen bereits gefuihrt wird (vgl. im

16. TB Nr. 2.7 und im 17. TB Nr. 3.1.1). Esist kaum anzunehmen, dal3 dem Patienten aufgrund

technischer Differenzierungen die Moglichkeit verbleibt, bei der Vorlage der KVK darauf ge-
speicherte M edikationshinweise zu unterdriicken, weil diese Unterdriickungsmdglichkeit dem
Zweck zuwiderlaufen wirde, gerade durch die Verpflichtung zur KV K-V orlage Medikamen-

tenmiRbrauch zu unterbinden.

AulRerdem werden aus den auf der KVK gespeicherten Daten Uber die Verordnung und Verab-
reichung von Medikamenten er hebliche Riickschllisse auf den Gesundheitszustand des Kar-
ten-Inhabers moglich sein. Der Patient ware vermutlich z.B. bel hautérztlicher Behandlung we-
gen Ful3pilz gezwungen, dem Hautarzt ggf. die Einnahme von Psychopharmaka zu offenbaren;
beim Abholen der verordneten Hautcreme in der Apotheke wére diese Offenbarung erneut un-
umganglich. Spéter wirde dann auf3erdem der Nervenarzt vom Ful3pilz des Patienten erfahren ...

Ob MedikamentenmiRbrauch oder medizinisch unbegriindete M ehrfachbesuche von Arzten ein
Ausmal3 erreichen, das zur Angemessenheit und Verhaltnisméfligkeit einer derartigen KVK-
Erweiterung auf medizinische Daten durch den Gesetzgeber fuhrt, wére seitens der Krankenkas-
sen und Kassen(zahn)arztlichen Vereinigungen darzulegen. Andernfalls gehe ich davon aus, dal3
die grof3e Mehrheit redlicher Kassenpatienten nicht zur Vorlage medizinischer Daten mittels der
KVK gezwungen werden sollte. Ist der erste Schritt erst getan, steht im dbrigen zu beflrchten,
dal3 tber Verordnungsdaten hinaus bald auch weitere medizinische Daten (a's Pflichtdaten) auf
der KVK gespeichert werden sollen.
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Sollte sich der Gesetzgeber trotzdem fur die Aufnahme der Medikationsdaten in die KVK und
fur die Verpflichtung zur Vorlage dieser Informationen entschlief3en, mifdte der KVK angesichts
der "Auslagerung medizinischer Patientendaten™ auf die Versicherten (die die Karte jamit sich
herumtragen) ein dem Arztgeheimnis entsprechender Schutz von Patientendaten gesichert wer-
den. Die 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat fir den Be-
reich freiwilliger Patientenchipkarten bereits eine Entschlief3ung zur Sicherstellung des Schutzes
medizinischer Datenbestande aul3erhalb von &arztlichen Behandlungseinrichtungen gefaldt (vgl.
Anlage 8 zu diesem TB); erst recht mufte der Gesetzgeber die Patientendaten auf der KVK
entsprechend dem Ar ztgeheimnis schiitzen, wenn er Kassenpatienten gesetzlich dazu verpflich-
tet, ihre medizinischen Daten in Form der KVK selbst aus dem Schutzbereich des Arztgeheim-

nisses herauszutragen.

4.8 Medizinischer Dienst der Krankenversicherung (M DK)

48.1 EDV-Verfahren"I|Smed-Neu"

Unter Nr. 4.4.1 meines 17. Tétigkeitsberichts - 1996 - habe ich tber meine datenschutzrechtliche
Prufung bel der Hauptverwaltung des MDK in Bayern berichtet. Zu den seinerzeit offenen Fra-

gen kann ich Uber folgende weitere Entwicklungen berichten:

a. Automatisierte Gutachtenspeicherung:

Der MDK darf nach den 88 276 Abs. 2 Satz 6 SGB V/97Abs. 3 Satz 3 SGB XI in Datei-
en nur Angaben zur Person und Hinweise auf bei ihm vorhandene Akten aufnehmen. In
Dateien dirfen - wie bereits berichtet - Gber die tbliche Abwicklungsdauer eines Begut-
achtungsverfahrens (mit EDV-unterstitzter Gutachtenerstellung) hinaus automatisiert
auswertbare medizinische Begutachtungsergebnisse nur so gespeichert werden, dal3 keine

Identifizierung der begutachteten Personen mehr mdoglich ist.

Mittlerwelle sind meine diesbeziiglichen Bedenken bezlglich der " Statistik-Datei" und
der "Statistik-Datel Pflege" im DV-System "ISmed”, das den MDKen in den Landern
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vom Medizinischen Dienst der Spitzenverbande (MDS) einheitlich zur Verfligung ge-
stellt wird, ausgeraumt; die genannten Stati stik-Datensétze kénnen mit Ausnahme eines
geringen Rest-Risikos, das vernachlassigt werden darf, maschinell nicht mit Identitéts-
daten betroffener Patienten verknipft werden, d.h. bei der Hauptverwaltung des MDK
und/oder im jewelligen Beratungszentrum ist maschinell keine Reidentifizierung der in
den Statistik-Dateien anonymisiert gespei cherten Angaben zum begutachteten Versi-

cherten zu befirchten.

Auf mein Betreiben werden die Statistiksétze in den jeweiligen Beratungszentren nach
Versand ihrer Kopien an die Hauptverwaltung mittlerweile nicht mehr 6 Monate lang
aufbewahrt, sondern bereits nach 5 Werktagen ab Diskettenversand Uber einen sog.
"Loschlauf" automatisch gel dscht.

Anschlief3end sind die Statistiksétze aller Beratungszentren bei der Hauptverwaltung nur
noch gesammelt und unselektiert 2 bis4 Monate lang in einer grof3en Datenbank vorhan-

den.

. Mitteilung des Untersuchungsergebnisses an die gesetzliche Krankenkasse:

Nach § 277 Abs. 1 SGB V hat der MDK der Krankenkasse das Er gebnis der Begutach-
tung und "die erforderlichen Angaben Gber den Befund" mitzuteilen. Mein Anliegen war,
dald der MDK an die Krankenkasse eine inhaltlich auf das gesetzlich vorgesehene Mal3
reduzierte Version des MDK-Gutachtens weiterleitet, wahrend das ausgedruckt zur Ar-
chivierung beim MDK vorgesehene Gutachten-Exemplar im Hinblick auf evtl. Folgebe-
gutachtungen detaillierter gehalten werden kann. Bisher war eine technische Variierung
des Gutachtenumfangs ohne manuellen L 6schungsaufwand und damit im Ergebnis schon
aufgrund des Zeit- und Arbeitsaufwands beim MDK nicht mdglich. Meine gemeinsamen
Bemihungen mit dem Bundesbeauftragten fir den Datenschutz (BfD) fuhrten mittler-
weile zu einem ersten Erfolg: Das EDV-Verfahren, das der MDS den MDKen der Lander
zur Verfugung stellt, wurde u.a. dahingehend Uberarbeitet, dal3 MDK-Gutachten nunmehr
je nach Verwendungszweck inhaltlich variiert werden konnen. Diese technische Verbes-

serung stellt m.E. einen bedeutenden Fortschritt zur datenschutzgerechten Handhabung
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der Mitteilungen an die Krankenkassen dar. Nach Mitteilung des MDK in Bayern ist mit
der Einflhrung dieses EDV-Verfahrens "ISmed-Neu" etwa Januar 1999 zu rechnen.
Kunftig - so der MDK in Bayern - kdnne das Ergebnis der Begutachtung in der Abfolge
des Gesamtgutachtens vorgezogen werden, so dal3 es jedenfalls technisch mdglich ist, der
Kasse nurmehr dieses Ergebnisblatt zukommen zu lassen.

Allerdings beklagt der MDK zu meiner Forderung nach Reduzierung der Ergebnismit-
teilungen an die Kasse, dal3 ihre Erfullung die EinfluBmaoglichkeit eines einzelnen MDK,
somit auch des MDK in Bayern, Uberschreitet:

Nach dem Erkenntnisstand der Datenschutzbeauftragten der Lander tendieren die Ver-
bénde der Krankenversicherungen nach wie vor dazu, dal3 die Krankenkassen - ungeach-
tet datenschutzrechtlicher Einwande - moglichst alle beim MDK verfligbaren Informatio-
nen auch selbst erhalten. Dies riihrt daher, dal’d der MDK in den Augen den Krankenkas-
sen eine nur unselbsténdig und stets im Auftrag der Kassen handelnde Einrichtung ist.
Die Spitzenverbande der gesetzlichen Krankenversicherung nehmen die Ausgestaltung
des Verfahrens uneingeschrankt fur sich in Anspruch und bieten den MDKen in den Lén-
dern kaum Mitspracherechte. Eine differenzierte Vereinbarung tber den tatsachlichen
Umfang der Mitteilungspflicht gemaR § 277 SGB V im Hinblick auf "ISmed-Neu" bleibt
im Rahmen der Richtlinien tiber die Zusammenarbeit der Krankenkassen mit den Medi-
zinischen Diensten nach § 282 Satz 3 SGB V anzustreben. Ebenso wie der BfD werde ich
mich weiterhin um eine Reduzierung der Mitteilungen des MDK an die Krankenkassen
nach 8 277 SGB V auf das "Ergebnis" bemuhen; dies gilt in gleicher Weise fur die ver-
gleichbare Frage des zul&ssigen Umfangs der Ergebnismitteilung der MDK-
Begutachtung zur Feststellung der Pflegebedirftigkeit an die Pflegekassen.
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4.8.2 Fehlbelegungspriufungen in Krankenhausern nach 8 17 a KHG durch den MDK

Nach § 17 a Abs. 2 Krankenhausfinanzierungsgesetz (KHG) wirken die Krankenkassen insbe-
sondere durch gezielte Einschaltung des MDK darauf hin, dal3 Fehlbelegungen vermieden und
bestehende Fehlbel egungen ziigig abgebaut werden. Zu diesem Zweck darf der MDK Einsicht in
die Krankenunterlagen nehmen. Aus datenschutzrechtlicher Sicht stellt sich somit die Frage, was
unter einer "gezielten Einschaltung des MDK" al's Voraussetzung seines Einsichtsrechtsin die
Krankenunterlagen zu verstehen ist. Wollte man diese Vorschrift ausschliefdlich auf Einzelfall-
prifungen hinsichtlich bestimmter Versicherter beschranken, bel denen sich etwa aus der Kran-
kenhausabrechnung Anhaltspunkte fir eine Fehlbelegung ergeben haben, hétte es der speziellen
Regelung in 8 17 a Abs. 2 KHG nicht bedurft; solche Einzelfallprifungen waren namlich bereits
vor Erlald des 8 17 a KHG nach den 88 275 Abs. 1 Nr. 1, 276 Abs. 4 SGB V zulé&ssig. Daher
kann m.E. eine "gezielte Einschaltung” durchaus auch hinsichtlich einzelner Fachabteilungen

eines Krankenhauses gegeben sein.

Allerdings mussen fir eine "gezielte Einschaltung des MDK" konkrete, nachvollziehbare Krite-
rien fir den Anlai3 einer Uberprifung des K rankenhauses sowie fir Umfang, Art und Weise der
Durchfihrung dieser Prifung festgelegt sein. Hinsichtlich Umfang, Art und Weise der Prifung
konnte ich mir vorstellen, dal3 man die Entscheidungen tiber diese Durchfihrungsmodalitéten im
einzelnen dem MDK als gegeniiber den Krankenkassen fachkompetenterer Einrichtung tberlas-
sen darf; moglicherweise findet der MDK im Verlauf seiner Prifung Anlasse, Fehlbelegungen in
weiteren Abteilungen des Krankenhauses zu untersuchen. Gewisse Vorgaben der Krankenkasse,
die einen inhaltlichen Zusammenhang zwischen der bei einem Krankenhaus festgestellten Auf-
falligkeit und der dort vorzunehmenden Fehlbelegungspriifung aufweisen, also ein entsprechen-
des "Grundkonzept" fur diese Prifung, erachte ich aber as notwendig, andernfallsliegt keine

"gezielte Einschaltung” mehr vor.

Wenn die eben genannten Anforderungen an das Grundkonzept im tbrigen erfillt sind, halteich
zur Fehlbelegungsprifung grundsétzlich auch die Ziehung einer prozentualen Stichprobe von

Patienten fur zulassig. Auswahllisten (eventuell - je nach fachlicher Erforderlichkeit - mit Fall-
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Nrn., Geburtgahr, Aufnahme- und Entlassungstag, Hauptdiagnose sowie behandelnder KH-
Abteilung bzw. -station), die Krankenhduser dem MDK zur Vorbereitung der Stichprobenzie-
hung Ubersenden, dirfen mangels Erforderlichkeit jedenfalls keine Patientennamen enthalten, da
es auf die Identitét dieser Personen fur die Ziehung einer Stichprobe nicht ankommt. Aul3erdem
durfen in derartigen Listen nur solche Krankenhausfélle mitgeteilt werden, die der MDK auch in
seine Stichprobe einbeziehen darf, also nicht etwa Félle von am Prifungsauftrag ggf. nicht be-
teiligten Krankenkassen, Falle privatversicherter Personen oder Félle von Sozial hilfeempféan-

gern.

Soweit der MDK seinen Auftrag zur Fehlbelegungsprifung nach Einsichtnahme in die Kran-
kenunterlagen auch anhand anonymisierter oder pseudonymisierter Unterlagen weiter- und
durchfUhren kann, sobald also die V erarbeitung personenbezogener Patientendaten ggf. nicht
mehr erforderlich ist, hat der MDK die Verarbeitung, insbesondere Speicherung personenbezo-

gener Daten zu unterlassen.

Prufauftrage der Krankenkassen fir stichprobenhaft ausgewahlte Krankenhauser erfllen
mangels "Grundkonzept” fur eine Fehlbel egungspriifung nicht die Anforderungen an eine "ge-
zielte Einschaltung des MDK™, ebensowenig "gezielt" ist eine flachendeckende algemeine,

einer Ausforschung gleichkommende Uberprifung von K rankenhausern.

Obwohl es gesetzessystematisch nicht auf den ersten Blick ersichtlich ist, erhebt und verarbeitet
der MDK auch bel Fehlbelegungsprifungeni.S.d. 8 17 a Abs. 2 KHG Sozialdaten, weil diese
Vorschrift im Zusammenhang mit den sonstigen Aufgaben und Befugnissen des MDK im

SGB V auszulegen ist: Ich sehe in solchen Fehlbel egungspriifungen nach § 17 aAbs. 2 KHG
einei.S.d. 8275 Abs. 4 SGB V "andere alsdiein 8§ 275 Abs. 1 bis 3 genannte Aufgabe” der
Krankenkassen und ihrer Verbande, bel der sie im notwendigen Umfang den MDK zu Rate zie-
hen. Gegenliber § 276 Abs. 2 Satz 2 SGB V, wonach Sozialdaten bei Auftragen nach § 275

Abs. 4 SGB V vor der Ubermittlung an den MDK zu anonymisieren sind, ist § 17 aAbs. 2 Satz 2
KHG eine Speziaregelung, die den MDK bei Fehlbel egungsprifungen nach Mal3gabe der Erfor-
derlichkeit zur Einsicht in personenbezogene Krankenunterlagen berechtigt.
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4.8.3 Uberpriifung von Krankenhaus-Abrechnungen durch den MDK im Auftrag der

Krankenkassen

Seitens mehrerer Krankenh&user wurde ich um AuRerung gebeten, ob bei entsprechender Anfor-
derung im Einzelfall Patientenunterlagen an den MDK Ubersandt werden dirfen, damit dieser die
Abrechnungsart (Fallpauschale, Sonderentgelt, Pflegesatz) Uberprifen kann. Ich habe hierzu
folgende Auffassung vertreten:

Grundsétzlich ist davon auszugehen, dal? der Gesetzgeber diein § 301 SGB V enthaltenen Da-
tentibermittlungen der Krankenh&user an die Krankenkassen alsin der Regel zur Abrechnung
ausreichend ansieht und dal3 8§ 301 SGB V insoweit einen abschlief3enden Katalog darstellt, wel-
che Angaben die Krankenhauser zur Abrechnung von Krankenhausféllen an die Krankenkas-

sen Ubermitteln dirfen bzw. missen.

Aus diversen Quellen ist mir jedoch bekannt, dal3 die neue Bundespflegesatzverordnung mit ih-
ren Anderungsverordnungen die Abrechnung von Krankenhausf&len sowohl fiir die abrechnen-
den Krankenhé&user als auch fir die Krankenkassen erschwert hat. Die Einordnung von Diagno-
sen und Prozeduren in das komplizierte Vergitungssystem der Bundespflegesatzverordnung mit
Fallpauschalen und Sonderentgelten sowie Abteilungs- und Basispflegesétzen ist auf seiten der
Krankenkassen in manchen Féllen ohne Ruckgriff auf medizinischen Sachverstand wohl nicht
maoglich, wie von Kassen- bzw. MDK-Seite - bislang unwiderlegt - vorgetragen wird. Die Kran-
kenkassen sowie der MDK sind danach manchmal nicht in der Lage, allein aus dem Datensatz
nach § 301 SGB V die Richtigkeit von Krankenhaus-Abrechnungen beurteilen zu kénnen, so daf3
der MDK auf Unterlagen aus der Patientenakte wie etwa auf den arztlichen Entlassungsbericht,
den OP-Bericht etc. angewiesen sein kann, um z.B. Uberprifen zu kénnen, ob die sog. Hauptdia-
gnose des Krankenhauses al s wesentliche V oraussetzung sowohl fir die Behandlung als auch fir
die Einordnung in die Abrechnungssystematik der Bundespflegesatzverordnung vom Kranken-
haus richtig gewahlt wurde oder ob aus ganz bestimmten, definierten Bedingungen Fallpauschale

und Sonderentgelte oder mehrere Sonderentgel te nebeneinander abgerechnet werden diirfen.

Angesichts dieser Situation erachte ich es nach derzeitigem Erkenntnisstand fir zuléssig, wenn
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die Krankenkassen einzel ne Krankenhaus-Abrechnungen auf der Grundlage des 8 275 Abs. 1
Satz 1 Nr. 1 SGB V ("Prifung von Voraussetzung, Art und Umfang der Leistung”) dem MDK
mit der Bitte um gutachtliche Stellungnahme vorlegen. Nicht fiir vereinbar mit § 275 Abs. 1 Satz
1 Nr. 1 SGB V halte ich jedoch flachendeckende und/oder stichprobenweise Prifungen von
Krankenhaus-Abrechnungen, etwa zu Praventionszwecken; vielmehr sind Begutachtungen durch
den MDK nach § 275 Abs. 1 Satz 1 Nr. 1 SGB V lediglich einzelfallbezogen, d.h. patientenbe-
zogen zulassig. Gerade auch bei der jeder Kosteniibernahme vorausgehenden Priifung des Um-
fangs der Leistungsverpflichtung durch die Krankenkasse kann sich an einzelnen Positionen in
Krankenhaus-Abrechnungen zeigen, dal3 die MDK-Einschaltung "nach Art, Schwere, Dauer oder
Haufigkeit der Erkrankung oder nach dem Krankheitsverlauf" erforderlich ist und der MDK ge-
genuiber der Krankenkasse "bei Erbringung von Leistungen, insbesondere zur Priifung von Vor-
aussetzung, Art und Umfang der Leistung” gutachtlich Stellung nehmen muf3. Insoweit halte ich
entsprechende Uberprifungen einzelner Krankenhaus-Abrechnungen durch den MDK und dabei
seine Prifungen von "V oraussetzung, Art und Umfang der Leistung” untrennbar miteinander

verbunden.

Gemal3 8 276 Abs. 2 Satz 1 2. Hs. SGB V sind die Leistungserbringer verpflichtet, Sozialdaten
(hier: Patientendaten) auf Anforderung des MDK unmittelbar an diesen zu Gbermitteln, soweit
dies fur die gutachtliche Stellungnahme und Prifung erforderlich ist, die die Krankenkassen nach
§ 275 Abs. 1 bis 3 SGB V veranlalét haben. Soweit die Leistungserbringer Patientendaten nach
diesen Bestimmungen an den MDK Ubermitteln, liegt keine unbefugte Durchbrechung der arztli-
chen Schweigepflicht vor. Sozial daten/Patientendaten in diesem Sinne sind auch ausfihrliche

medi zinische Begrindungen, die Inhalte der Krankenakte zusammenfassen.

Die Krankenh&user dirfen personenbezogene Krankenunterlagen allerdings lediglich nach Mal3-
gabe der Erforderlichkeit zur Uberprifung und nur so an den MDK weiterleiten, dai’ eine Kennt-
nisnahme vom Inhalt dieser Datentibermittlungen durch die Krankenkassen ausgeschlossen ist
(8 276 Abs. 2 Satz 1 2. Hs. SGB V), vgl. hierzu auch Nr. 4.4.2 meines 17. Téatigkeitsberichts -
1996 -.
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4.9 Rentenversicherung

Dialogverfahren der Rentenversicherungstrager zu Beratungszwecken

In meinem 17. Téatigkeitsbericht - 1996 - habe ich unter Nr. 4.10 Uber die gegenseitige Beauftra-
gung der Tréger der gesetzlichen Rentenversicherung mit der V ersichertenbetreuung und tiber
meine Anforderungen an die technischen und organisatorischen Sicherungsmal3nahmen im Sinne
von 8§ 78 a SGB X berichtet. An diesem Dialogverfahren der Rentenversicherungstrager, bei dem
der einzelne Versicherte die von ihm gewiinschten Informationen Uber sein Versicherungsver-
haltnis und tber bisher erworbene Anwartschaftsrechte auch bei einem anderen als dem nach den
einschlagigen Organisations- und Kompetenzvorschriften fur ihn zustandigen RV-Tréger erhal-

ten kann, nimmt mittlerweile auch die Bundesversicherungsanstalt fir Angestellte teil.

Nach meinem Erkenntnisstand haben die RV-Tréger in meinem Zustandigkeitsbereich das Dia-
logverfahren mit umfangrei chen Sicherheitsvorkehrungen technischer und organisatorischer Art
abgesichert. Der Verband Deutscher Rentenversicherungstrager (VDR) hat dem Bundesbeauf-
tragten flr den Datenschutz zugesagt, das Dialogverfahren Anfang 1999 um ein technisches
Merkmal zu erganzen, durch das die Anzeige des V ersicherungskontos beim unzustandigen
Rentenversicherungstrager auf Widerspruch des Versicherten hin unterbunden wird. Damit wird
nun bundesweit eine Forderung erfillt, die auch ich in meinem Zustandigkeitsbereich gegentiber
den RV-Tréagern erhoben habe. Dain der letzten Ausbaustufe des Dialogverfahrens davon aus-
zugehen ist, dal3 voraussichtlich jeder RV-Trager technisch die Moglichkeit haben soll, bundes-
weit auf die Versicherungskonten aller Versicherten zugreifen zu kdnnen, hatte ich es fur daten-
schutzrechtlich auf3erst problematisch erachtet, wenn den Betroffenen keinerlei Einwirkungs-
maoglichkeit auf die bundesweite Abrufbarkeit ihrer Daten zu Beratungszwecken eingerdumt
wird.

Schliefdlich sind von diesem flachendeckenden Verfahren zahlreiche Versicherte betroffen, die
diesen Service aufgrund ihrer Sef3haftigkeit niemals benétigen werden oder die eine solche weit-
reichende Abfragemdglichkeit, aus welchen Grinden auch immer (etwa, weil Verwandte bei
einem RV-Tréger beschéftigt sind ...), nicht wiinschen: Da das Dialogverfahren als Servicelei-
stung fur die Versicherten gedacht ist, hatte sich die Frage aufgedrangt, weshalb sich die Be-
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troffenen nicht auch gegen die generelle technische Abrufbarkeit ihrer Daten entscheiden konnen
sollten.

Wenn sich die Betroffenen also ihrerseits beim zusténdigen RV-Tréger (Kontoftihrer) melden
und die externe Zugriffsmoglichkeit anderer RV-Tréger auf ihre Daten ausdrticklich ablehnen,
wird ab Anfang 1999 technisch unterbunden, dal3 externe RV-Trager zu Beratungszwecken auf
das betreffende RV-Konto zugreifen.

Nach wie vor sehe ich es zu Dokumentations- und Kontrollzwecken fur erforderlich an, daf3 der
betroffene Versicherte und nicht lediglich der zustandige Mitarbeiter des RV-Tragers durch seine
Unterschrift dokumentiert, dal3 die Anforderung des V ersicherungskontos beim kontof ihrenden
RV-Trager dem Wunsch des V ersicherten gemal3 zu seiner Beratung erfolgte. Ohne die Unter-
schrift des Betroffenen erscheinen mir stichprobenmaliige Kontrollen, dal3 fir protokollierte Zu-
griffe ein Antrag vorliegt, im Hinblick auf die bundesweite Abrufbarkeit von V ersichertenkonten
nicht angemessen aussagekréftig. Solche schriftlichen Bestatigungen der Auskunft wiinschenden
Versicherten erfordern keinen nennenswerten Aufwand, wenn sie formularméal3ig umgesetzt

werden. Einzelne RV-Trager praktizieren diese Verfahrensweise bereits.

Dariliberhinaus bereitete meine weitere Forderung, die Identitétsprifung der Antragsteller, diein
einer Beratungsstelle vorsprechen, anhand eines Lichtbildauswei ses vorzunehmen und dies zu
dokumentieren, einzelnen RV-Trégern zunéchst Akzeptanzprobleme. Es mag zwar grundsétzlich
maoglich sein, eine Identitétsprifung auch anhand anderer Dokumente bzw. gezielter Fragen vor-
zunehmen, die nur der Versicherte selbst beantworten kann; zu Kontrollzwecken mufite dann
aber vom Mitarbeiter der Auskunfts- und Beratungsstelle aufgezeichnet (und vom Betroffenen
bestétigt) werden, wie die Identitatsprifung des Antragstellers jeweils im einzelnen erfolgte.
Demgegentber dirfte die Identitatsprifung durch Lichtbildausweis wesentlich einfacher sein.

Der Antragsteller wird diese Verfahrenswei se akzeptieren, wenn ihm der Mitarbeiter des bera-
tenden RV-Tragers erklart, dald durch Vorlage des Lichtbildauswei ses sicher ausgeschlossen
werden soll, dal3 der RV-Trager Dritten (etwa Glaubigern, Versicherungsvertretern usw.) unbe-
fugt Auskunft erteilt. Diese datenschutzsichernden Mal3nahmen erfolgen damit im Interesse und

zur Sicherheit des Versicherten.
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Ich stehe der Nutzung moderner EDV -V erfahren grundsétzlich positiv gegentiber. Je nachdem
aber, wie flachendeckend solche EDV-V erfahren eingesetzt werden sollen und wie das Risiko
von Verletzungen des Rechts auf informationelle Selbstbestimmung der Betroffenen einzustufen
ist, mussen die Anwender solcher Verfahren den entstehenden Gefahren durch dementsprechend
angemessene technische und organisatorische Sicherungsmal3nahmen begegnen. Schliefdlich
enthalten die Rentenversicherungskonten sehr personliche Sozialdaten wie insbesondere Anga-
ben Uber erzielte Entgelte, Krankheits- und Arbeitslosigkeitszeiten, Zeiten verminderter Er-

werbstatigkeit, Pfandungen usw.

5. Polizei

5.1 Schwerpunkte

Schwerpunkte meiner Tétigkeit im Polizeibereich waren

allgemeine Kontrolle von Dateien und Karteien, insbesondere des Kriminal akten-
nachweises (KAN), der Datei polizeiliche Sachbearbeitung/V organgsverwaltung-
Verbrechensbekadmpfung (PSV), des Schengener Informationssystems (SIS), der Staats-
schutzdatei Bayern (SDBY') sowie von Dateien zur Gefahrenabwehr und Strafverfolgung
(sog. GAST-Dateien)

» Uberprifung von Errichtungsanor dnungen fur polizeiliche Dateien (Personen- und
Fall-Auskunftsdatel - PFAD, System zur Verknipfung von Gewaltverbrechen - VICLAS,
Arbeitsdatel "Rauschgift”, Datel "Pkw-Aufbriche/Einbruchdiebstahle”, sowie verschie-
dene GAST-Dateien)

» Kontrollevon Datener hebungsmal3nahmen
» Kontrollevon Datentiber mittlungen
» Kontrollevon Abfragen polizeilicher I nformationssysteme

« Kontrolleder Auskunftserteilung an Betroffene Gber Speicherungen in Dateien
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* Mitwirkung an Gesetzen und Richtlinien
* Mitwirkungim Arbeitskreis Sicher heit

* sonstige Birgereingaben

Ein- und mehrtégige Prifungen habe ich beim Bayerischen Landeskriminalamt, verschiedenen
Polizeiprasidien, Polizei- und Kriminal polizeidirektionen und deren nachgeordneten Dienststel-

len vorgenommen.

5.2 Ergebnisse meiner Prifungen und Bewertung von Grundsatzthemen

Bel meinen Priifungen und aufgrund von Birgereingaben habe ich festgestellt, dal? datenschutz-
rechtliche Verstol3e bei der bayerischen Polizel z.T. auf Fehlleistungen einzelner Bediensteter
beruhen, aber auch auf systemimmanente Mangel zuriickzufhren sind. Die wesentlichen Fehler
und Mangel fuhreich in nachstehender Darstellung auf. Diese Feststellungen wéren aber ohne
den Hinweis unvollstandig, dal3 unsere Priifungen in weiten Bereichen auch keine datenschutz-

rechtlichen Mangel ergeben haben.

5.3 Allgemeine Kontrollevon Dateien und Karteien

5.3.1 Kriminalaktennachweis (KAN)

Der Kriminal aktennachweis der Bayerischen Polizei (KAN) ist ein landesweites polizeiliches

el ektronisches Informationssystem und wesentlicher Bestandteil des Dateiensystems "Personen-
und Fall-Auskunftsdatei-Bayern” (PFAD). Sein Hauptzweck ist die Erteilung einer aktuellen
Kurzauskunft Gber die in Kriminalakten enthaltenen Unterlagen zu Straftaten, schwerwiegenden
Ordnungswidrigkeiten sowie Uber Unterlagen und Hinweise, die der Gefahrenabwehr oder vor-
beugenden Kriminalitétsbekdmpfung dienen. Zugangs- bzw. abfrageberechtigt sind in der Regel
alle bayerischen Polizeivollzugsbeamten sowie Angestellte der Polizei, wenn diesen bestimmte
Aufgaben besonders Ubertragen wurden. Der Zugriff wird aufgaben- und funktionsbezogen im

Rahmen eines Ebenen- und Zugriffsschutzkonzepts durch abgestufte Berechtigungen festgel egt.
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Die Rechtsgrundlage fur die Speicherung personenbezogener Daten im Kriminal aktennachweis
(KAN) ist Art. 38 Polizeiaufgabengesetz (PAG). Nach dieser Vorschrift kann die Polizel perso-
nenbezogene Daten in Dateien speichern, veréndern und nutzen, soweit dies zur Erfillung ihrer
Aufgaben, zu einer zeitlich befristeten Dokumentation oder zur Vorgangsverwaltung erforderlich
ist. Sie kann insbesondere personenbezogene Daten, die sie im Rahmen strafrechtlicher Ermitt-
lungsverfahren oder von Personen gewonnen hat, die verdachtig sind, eine Straftat begangen zu
haben, speichern, veréndern und nutzen, "soweit dies zur Gefahrenabwehr, insbesondere zur
vorbeugenden Bekampfung von Straftaten erforderlich ist. Entfallt der der Speicherung zugrun-
deliegende Verdacht, sind die Daten zu |6schen.”

Im Oktober 1997 wurde der Offentlichkeit wie auch mir durch einen Pressebericht bekannt, daf?
personenbezogene Daten auf unzulassige Weise durch die Polizel an die Presse Ubermittelt wor-
den waren. Wie sich herausstellte, war die weitere Speicherung dieser Daten unzuléssig, weil der
Tatverdacht gegen die betroffene Person entfallen war und dies der Polizei von der Staatsanwalt-
schaft auch mitgeteilt worden war. Die vorgeschriebene Ldschung war jedoch unterblieben. Dies
habe ich beanstandet.

Dem Pressebericht war auch zu entnehmen, dal3 im Kriminalaktennachweis der Bayerischen

Polizei 800.000 Personen gespeichert sein sollen.

Den Sachverhalt und die m.E. sehr hohe berichtete Anzahl der Personendatensétze im bayeri-
schen KAN habe ich zum Anlal3 genommen, eine Querschnittsprifung der Speicherpraxis der
bayerischen Polizei im Kriminalaktennachweis vorzunehmen. Gleichzeitig habe ich die Anzahl
der Personendatensétze in vergleichbaren polizeilichen Informationssystemen der anderen deut-

schen Lander und des Bundes erhoben.

Ziel meiner Prifung war es, festzustellen, ob das System der Speicherung personenbezogener
Daten und deren Uberpriifung nach Abschluf des strafrechtlichen Verfahrens datenschutzge-
rechte Ergebnisse gewdahrleistet, insbesondere sicherstellt, dal3 die gesetzlichen Speichervoraus-
setzungen vorliegen. Schwerpunkt meiner Prifung war, ob der fur die Speicherung erforderliche
Tatverdacht nach Verfahrenseinstellung gem. 8 170 Abs. 2 StPO fortbestand und ob die Polizei
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von der Staatsanwaltschaft bei Wegfall des Tatverdachts entsprechend unterrichtet wurde.

Gepriift habe ich 211 Datenspeicherungen bei verschiedenen bayerischen Polizeidienststellen

und 4 Datenspeicherungen, die mir aufgrund von Eingaben bekannt geworden waren. Die Pri-

fung ergab folgendes:

Statt der in der Pressemeldung genannten 800.000 Personendatensétze waren im Krimi-
nal aktennachweis der bayerischen Polizei tatsachlich 1,31 Millionen Personendatensétze
gespeichert. Im Vergleich entspricht das 10,8% der Wohnbevolkerung Bayerns und
liegt damit weit Gber dem Durchschnitt von 5,93 % in den Landern. Nach Berlin (16,5%)
bedeutet das die prozentual zweithdchste Speicherung in der Bundesrepublik Deutsch-

land.

Von den 215 gepruften Fallen waren 149 im KAN bzw. in der Kriminalakte mit perso-
nenbezogenen Daten gespeichert. Bel 16 der gespeicherten Félle (10,7 %) war der Tat-
verdacht entfallen bzw. konnte m.E. kein Tatverdacht von ausreichender Substanz fest-
gestellt werden, der eine Weiterspei cherung trotz Einstellung des Strafverfahrens durch
die Staatsanwaltschaft gerechtfertigt hétte.

In 5 der obengenannten 16 Falle unterlief? die Staatsanwaltschaft die auch nach Auffas-
sung des Staatsministeriums der Justiz gebotene Mitteilung, dal? der Tatverdacht entfallen
ist. In 2 weiteren Féllen fuhrte die Mitteilung bei der Polizel nicht zur Loschung. Auch in
den restlichen 9 Féllen war ein Tatverdacht von ausreichender Substanz nicht mehr ge-

geben war. Die Speicherungen blieben gleichwohl bestehen.

In etwa 30 von 149 Féllen fehlte die Mitteilung der Staatsanwaltschaft Gber den Verfah-
rensausgang in der Kriminal akte der Polizei, bzw. war das Formblatt mit dem die Mit-
teilung erfolgt, nicht ausgefillt. Das sind etwa 20 % der gepriften Félle.

Das Ergebnis meiner Prifung bewerte ich wie folgt:
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5.3.1.1 Speicherung nach Verfahrenseinstellung

Im Vergleich zur Mehrzahl der anderen deutschen Lander, insbesondere zu alen Fléachenlandern,
ist die Anzahl der im bayerischen KAN gespeicherten Personendatensétze hoch, auch wenn da-
bei zu berlicksichtigen ist, dal3 Faktoren, wie z.B. die jeweilige Kriminalitdts- und Aufklarungs-
guote (eine hohe Aufklarungsquote bewirkt zwangslaufig eine hohere Anzahl von Datensétzen
Tatverdachtiger) und der Antell Bayerns an Auf3engrenzen und der damit verbundenen erhdhten
Speicherung auslandischer Tatverdachtiger eine Rolle spielen. Andererseits findet in Bayern
gemal3 Nr. 1.2 der Anlage 3 zu den PpS-Richtlinien in der Regel keine polizeiliche Prifung des
Fortbestehens des Tatverdachts nach Verfahrenseinstellungen gem. 8 170 Abs. 2 StPO statt, was
ich wesentlich fir mitursachlich fur die hohe Zahl der KAN-Speicherungen ansehe. Diese Richt-
linien war zwar seinerzeit mit dem damaligen Landesbeauftragten fir den Datenschutz abge-
stimmt. Die Ergebnisse meiner datenschutzrechtlichen Querschnittspriifung haben mir aber ge-
zeigt, dal3 dieses Verfahren nicht geeignet ist, die Einhaltung der gesetzlichen Speichervoraus-
setzungen - Fortbestehen eines Tatverdachts - zu gewéhrleisten.

Die Staatsanwaltschaft ist zwar gehalten, der Polizei den Verfahrensausgang mitzuteilen, sie
prift aber nicht, ob ein fir die polizeiliche Speicherung erforderliche Tatverdacht von ausrei-

chender Substanz noch gegeben ist. Diese Prifung obliegt der Polizei als speichernde Stelle.

Die fehlende Prifung hat zur Folge, dal3 nach Verfahrenseinstellung auch Falle gespeichert wer-
den, bel denen ein die weitere Speicherung rechtfertigender Tatverdacht von Substanz nicht
mehr gegeben ist. Durch eine solche Speicherung kann der Betroffene erheblich belastet werden,
sei es durch intensive polizeiliche Kontrollen im Einzelfall oder durch die Gefahr, unbegriindet
in den Kreis der Verdachtigen einer Straftat mit einbezogen zu werden. Auch kénnen solche
Speicherungen anderen dffentlichen Stellen, z.B. im Rahmen von Zuverlassigkeitsprifungen,

mitgeteilt werden, was hdchst nachteilige Folgen fir den Betroffenen haben kann.

Hier besteht ein gravierendes Handlungsdefizit seitens der Polizei.

Der Staatsminister des Innern hat eine Uberpriifung der Richtlinien fir die Filhrung polizeilicher

personenbezogener Sammlungen zugesagt.
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V erbessert werden sollte auch die meinen Feststellungen zufolge ltickenhafte Unterrichtung der
Polizei Uber den Verfahrensausgang durch die Staatsanwaltschaften. Das Justizministerium hat
die Staatsanwaltschaften auf die Bedeutung und die Notwendigkeit der Mitteilung Uber den Ver-
fahrensausgang und ggf. des Wegfalls des Tatverdachts hingewiesen.

Darlberhinaus sollte die Polizei von der Staatsanwaltschaft in jedem Fall, in dem der Tatver-
dacht entfallen ist, hierliber informiert werden, damit sie der gesetzlichen Ldschungsverpflich-
tung nachkommen kann. Die Anordnung einer solchen Mitteilung an die Polizei darf nicht, wie
bisher, davon abhangig gemacht werden, ob der Beschuldigte vernommen wurde oder ob er ein

besonderes Interesse an der Mitteilung der Einstellung hat.

Ferner habe ich auch darauf hingewiesen, dal? der Beschuldigte in Féllen, in denen er keine
Kenntnis vom Verfahren hat, auch nicht mit der Moglichkeit der Speicherung in polizeilichen
Dateien rechnet. Um seine grundsétzlich bestehenden Rechte auf Auskunft, ggf. Berichtigung,
Sperrung oder L 6schung gegentiber der Polizel wahrnehmen zu kdnnen, halte ich es fr erfor-
derlich, dal3 er tber die Einstellung des Verfahrens informiert wird. Der Beschuldigte hat - selbst
wenn er vollig unschuldig in Verdacht geraten ist - ohne entsprechende Mitteilung keine Chance,
auf eine Loschung in polizeilichen Dateien hinzuwirken. Ich habe daher gegenliber dem Staats-
ministerium der Justiz ausgefihrt, dal3 das Gesetz verfassungskonform dahingehend auszulegen
ist, dal3 auch jeder Beschuldigte, der vom Verfahren keine Kenntnis hat, Gber die Einstellung zu

informieren ist.

Das Justizministerium hat mir mitgeteilt, dal3 meine beiden letztgenannten Forderung mit den

Leitern der Staatsanwaltschaften besprochen und ich Uber das Ergebnis unterrichtet werde.

Weitere Forderungen an das Staatsministerium des Innern zur Reduzierung der hohen Anzahl

von KAN-Speicherungen sind in den nachfolgenden Beitragen erléutert.
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5.3.1.2 Speicherungsfristen

Nach dem Polizelaufgabengesetz (PAG) ist die Dauer der Speicherung auf das erforderliche Mal3
zu beschrénken. Fur automatisierte Dateien sind Termine festzulegen, an denen spétestens tber-
prift werden mul3, ob die suchfahige Speicherung von Daten weiterhin erforderlich ist (Pri-
fungstermine). Dabei sind Speicherungszweck sowie Art und Bedeutung des Anlasses der Spei-
cherung zu beriicksichtigen. Die festzulegenden Priiftermine und Aufbewahrungsfristen dirfen
bel Erwachsenen 10 Jahre, bel Jugendlichen 5 Jahre und bel Kindern 2 Jahre nicht Gberschreiten.
Diese Fristen sind Hochstfristen und nicht etwa Regelfristen, wie in der Voll zugsbekanntma-
chung zum Polizeiaufgabengesetz festgelegt wird. Dies hat der Bayerische V erwaltungsgerichts-
hof in seinem Urtell vom 04.06.1996 entschieden. Dem entspricht die polizeiliche Speiche-
rungspraxis nicht, die sich nach meinen Erkenntnissen grundsétzlich an der Hochstfrist orientiert.
Diese generalisierende und zu wenig differenzierte Vergabe der Fristen halte ich deshalb fur un-
zuléssig. Die von mir angeforderte Stellungnahme des Staatsministeriums des Innern hierzu steht

noch aus.

5.3.1.3 Automatische Fristenverlangerung

Eine weitere Ursache fUr die hohe Anzahl von KAN-Speicherungen seheich in der polizeilichen
Praxis, eine Speicherung nach Ablauf der Speicherungsfrist dann nicht zu Iéschen, wenn eine
oder mehrere weitere Speicherungen zur selben Person mit langerer Speicherungsfrist erfaldt sind
oder wéahrend des Laufs der Erstspeicherung erfaldt werden. Nach dieser Praxisist fir die Spei-
cherungsdauer nicht die fir einen Vorgang vergebene Einzelfrist mal3gebend, sondern beim
Vorhandensein oder Hinzutreten weiterer Speicherungen die léngste vergebene Frist. So verlan-
gert sich z.B. die Speicherungsfrist fir einen Vorgang, der nach 10 Jahren kurz vor der L éschung
steht, bei der Speicherung eines neuen Vorgangs um weitere 10 Jahre auf insgesamt 20 Jahre,
wenn der hinzukommende V organg seinerseits mit einer Speicherungsdauer von 10 Jahren erfaldt
wird. Der Bayerische Verwaltungsgerichtshof hat in seinem Urteil vom 4. Juni 1996 unter Hin-
weis, daid die Formulierung in Art. 38 Abs. 2 Satz 5 PAG diese Rechtsfolge nicht trage, dazu
ausgefuhrt, dal3 die fur jedes einzelne Ereignis vergebene Speicherungsfrist fur sich allein zu
betrachten ist. Dies bedeutet eine getrennte Berechnung des Fristlaufs fir jedes einzelne Verfah-
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ren, so dal3 die jewellige Speicherung nach Ablauf der individuellen Frist zu |6schen und der

Vorgang zu vernichten ist.

Die Stellungnahme des Staatsministeriums des Innern , dasich auf die Problematik ausdricklich

hingewiesen habe, steht noch aus.

5.3.1.4 Vergabe von personenbezogenen Hinweisen (PHW)

Zu Datenspei cherungen im Kriminalaktennachweis (KAN) kénnen zusétzlich sogenannte perso-
nenbezogene Hinweise (PHW) vergeben werden. Sie dienen der Eigensicherung einschreitender
Beamter, der Einleitung gezielter Fahndungsmal3nahmen, der Unterstiitzung von Ermittlungen
und dem Schutze Betroffener bel polizeilichen Malinahmen. Die Art der personenbezogenen
Hinweise und deren Speicherungsvoraussetzungen sind in der Errichtungsanordnung PFAD (vgl.
17. Tétigkeitsbericht Nr. 5.7) abschlief3end definiert. Die Speicherung von personenbezogenen

Hinweisen habeich bel zwei Polizeidirektionen geprift. Insbesondere bei zwei Arten personen-
bezogener Hinweise habe ich datenschutzrechtliche Defizite festgestellt:

» Personenbezogene Hinweis ANST (Ansteckungsgefahr)

Dieser personenbezogene Hinweis (PHW) darf nach der Errichtungsanordnung nur ver-
geben werden, wenn der Betroffene unter einer nach § 3 des Bundesseuchengesetzes
meldepflichtigen Krankheit |eidet oder wenn ein ar ztlicher Hinwels vorliegt, dald er
gem. 8 2 des Gesetzes krank, krankheitsverdachtig, ansteckungsverdachtig, Ausscheider
oder ausscheidungsverdéchtig ist und eine Ansteckung eine schwerwiegende Gesund-
heitsgefahrdung bedeuten wiirde. Der Hinwels muf3 vom Arzt zumindest mindlich vor-
liegen oder von einer Gffentlichen Stelle schriftlich oder mundlich mitgeteilt werden, wo-
bei bei mundlicher Mitteilung umgehend eine schriftliche Bestétigung einzuholen ist,
oder die Hinweise miissen auf "konkreten, glaubhaften Angaben des Betroffenen oder
naher Angehdriger" beruhen. Der Hinweisgeber ist in der Kriminalakte zu dokumentieren

(wer, wann, was).
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Wegen der Moglichkeit einer Speicherung des PHW aufgrund "konkreter glaubhafter
Angaben naher Angehoriger”, habe ich mich an das Staatsministerium des Innern ge-
wandt. Die Speicherung einer Person al's "ansteckungsgefahrlich” stellt einen gravieren-
den Eingriff in das Personlichkeitsrecht des Betroffenen dar. Beruht die Datenspeiche-
rung ausschliefdlich auf den Angaben Dritter, sind die Daten so lange ungesichert, bis de-
ren Richtigkeit durch die Angaben des Betroffenen oder durch ein arztliches Gutachten
bestétigt werden. So kénnte beispiel sweise ein naher Angehoriger - auch dieser Begriff
ist auslegungsfahig - aus personlichen Grinden falsche Angaben Uber die Ansteckungs-
gefahr eines Betroffenen machen. Dem Betroffenen sollte deshalb in diesen Féllen Gele-

genheit gegeben werden, der Speicherung entgegengetreten zu kénnen.

Das Staatsministerium des Innern hat diese Forderung abgel ehnt.

Die Dauer der zuléssigen Speicherung des personenbezogenen Hinweises ANST betragt
nach der Errichtungsanordnung PFAD zwei Jahre. Bel meiner Prifung einer Polizeidi-
rektion habe ich festgestellt, dal3 die Speicherungen in mehreren Féllen verlangert wur-
den, obwohl keine neuen Erkenntnisse vorlagen, die die Annahme von Ansteckungsge-
fahr positiv belegt hétten. Nach meiner Auffassung ist keine Verlangerung der Speiche-
rung zuléssig, sondern nur eine Neuvergabe mit erneuter Prifung des Vorliegens der

V ergabevoraussetzungen. Die Unkenntnis Uber den Krankheitsverlauf ist flr eine erneute
Speicherung grundsétzlich nicht ausreichend. Auch in diesem Fall ist die Speicherung re-
gelmaliig nach zwei Jahren zu |6schen. Die unzuléssig verlangerten Speicherungen wur-
den auf meine Aufforderung von der Polizel gel6scht. In zwei Féllen hielt ich die Neu-
vergabe des personenbezogenen Hinwelises ausnahmswei se flr vertretbar, da die beiden
Personen untergetaucht zu sein schienen und die Umsténde daftr sprachen, dal3 sie sich
bislang keiner &rztlichen Behandlung unterzogen hatten oder unterziehen werden.

Bel beiden Polizeidirektionen habe ich bel meiner Prifung festgestellt, dal einige Spei-
cherungen des personenbezogenen Hinweises ANST erfolgt sind, obwohl weder ein
Vermerk tber eine érztliche mundliche Mittellung noch eine entsprechende schriftliche

Mitteilung oder Bestétigung einer 6ffentlichen Stelle vorlag. Die Polizei wurde von mir
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aufgefordert, die fehlenden Mittellungen unverziglich einzuholen und diese zu doku-
mentieren oder die personenbezogenen Hinweise zu |6schen. Eine Polizeidirektion hat
daraufhin die erforderlichen &rztlichen Mitteilungen erholt, bei der anderen Polizeidirek-

tion steht das Ergebnis noch aus.

» Personenbezogener Hinweis GEKR (Geisteskrank)

Der personenbezogene Hinweis (PHW) GEKR darf nach der Errichtungsanordnung nur
erfaldt werden, wenn arztlich festgestellt ist, dal3 der Betroffene an einer Geisteskrankheit
leidet. Dazu geniigt die mundliche Aussage des Arztes oder die miindliche Ubermittlung
einer solchen &rztlichen Feststellung durch eine Behorde, die jedoch umgehend schrift-
lich zu bestétigen ist. Die miindliche Ubermittlung ist in der Kriminalakte zu dokumen-
tieren (wer, wann und was). Auch bei meiner Uberpriifung dieser Datenspeicherungen
habe ich festgestellt, dal3 bel drei von zehn Datensétzen keine arztliche Feststellung der
Geisteskrankheit dokumentiert war. Die Polizeidirektion wurde aufgefordert, diese un-
verzlglich nachzuholen oder bei fehlenden V oraussetzungen die personenbezogenen

Hinweise unverziglich zu léschen. Das Ergebnis steht noch aus.

5.3.1.5 Speicherungvon Fallen geringerer Bedeutung

Gem. Art 38 Abs. 2 Satz 4 PAG sind in Féllen von geringerer Bedeutung kirzere Fristen festzu-
setzen. Das Staatsministerium des Innern hat der Polizel Regelbeispiele fur Félle geringerer Be-
deutung in Richtlinien vorgegeben. Hiernach handelt es sich um einzelne fahrlassig begangene
Straftaten, Privatklagedelikte, Ordnungswidrigkeiten und &nliches. Die Regel speicherungsfrist
fur diese Delikte ist auf 5 Jahre festgelegt. Sie durfen als alleinige Unterlage nicht im KAN
nachgewiesen werden, sondern nur in der Datei PSV (vgl. Nr. 5.3.2). Die einschrénkende Auf-
zahlung von Regelbeispielen von Fallen geringerer Bedeutung, an der sich die polizeiliche Praxis
ausrichtet, und die pauschale Speicherung solcher Féle fur 5 Jahre wird der gesetzlichen Rege-
lung nicht gerecht. Bel allen Straftatbesténden (ausgenommen schwere und schwerste Straftaten)

konnen Falle geringerer Bedeutung in Betracht kommen. Diesist jeweilsim Rahmen einer Ein-
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zelfallpriufung unter Berticksichtigung relevanter Entscheidungskriterien, wie z.B. Bedeutung der
Tat, Schuldgehalt, Wiederholungsgefahr, Motiv etc. von der Polizei zu beurteilen.

Auch hierzu steht die Stellungnahme des Staatsministeriums des Innern noch aus.

5.3.1.6 Sperren von Daten

Im Rahmen meiner datenschutzrechtlichen Priifung von Datenspeicherungen der Polizei auf-
grund einer Blrgereingabe stellte ich fest, dal’ ein Polizeiprasidium die gespeicherten Daten auf-
grund meiner Anfrage gel6scht hatte. Nach den Angaben des von der Speicherung betroffenen
Birgers und nach meinen Erkenntnissen gab es Anhaltspunkte dafUrr, dal3 die Speicherungen bis
zum Zeitpunkt der Ldschung unzul8ssig gewesen sein konnten. Durch die Léschung der Daten
und die Vernichtung der Unterlagen war eine Priifung der Zuléssigkeit der friiheren Speicherun-
gen nur mehr bedingt mdglich, so dad ich letztendlich nicht feststellen konnte, ob ein daten-
schutzrechtlicher Verstof3 vorgel egen hatte. Diese vorzeitige Loschung war unzulssig. Gem.
Art. 45 Abs. 2 PAG sind in Dateien suchfahig gespel cherte personenbezogene Daten zwar zu
|6schen und die zu dem Betroffenen gefuhrten Akten zu vernichten, wenn ihre Speicherung un-
zulassig war. Gem. Art. 45 Abs. 3 PAG hat die Léschung und Vernichtung jedoch zu unterblei-
ben, wenn Grund zu der Annahme besteht, dal3 schutzwirdige Interessen des Betroffenen beein-
tréchtigt wirden. In diesen Féllen sind die Daten zu sperren und mit einem Sperrvermerk zu ver-
sehen. Die schutzwirdigen Interessen des Betroffenen waren in diesem Fall beeintrachtigt, well
er gegen die moglicherwei se unzul dssige Speicherung im Kriminal aktennachweis vorgehen
wollte, und dazu u.a. den Landesbeauftragten fiir den Datenschutz um Uberpriifung gebeten hat-
te. Deshalb hétten die Daten wie vorgeschrieben nicht gel dscht sondern fur den algemeinen Zu-
griff gesperrt werden missen, bis meine datenschutzrechtliche Prifung sowie die evtl. Inan-
spruchnahme von Rechtsschutz seitens des Betroffenen abgeschlossen gewesen wéren. Es bedarf
deshalb vor Loschung der Daten grundsétzlich einer sorgfaltigen Prifung im Hinblick auf offen-
kundige schutzwirdige Interessen des Betroffenen, insbesondere wenn sich sein Antrag auf
Auskunft beschrankt und nicht auch ausdriicklich die Léschung seiner Daten zum Gegenstand
hat. Die Polizei teilte mir mit, dal3 eine Sperrung von Daten im Kriminal aktennachweis technisch

nicht moglich sel, so dal3 nur die Loschung bzw. Weiterspeicherung in Betracht komme. Ich ha-
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be daraufhin das Staatsministerium des Innern aufgefordert, die entsprechende technische Mdg-
lichkeit zu schaffen, um den gesetzlichen Vorgaben fir eine Sperrung entsprechen zu kénnen.
Das Staatsministerium des Innern hat mir mitgeteilt, dal3 das Landeskriminalamt mit der unver-
zuglichen technischen Umsetzung der Moglichkeit der Sperrung von KAN-Daten beauftragt

wurde.

5.3.1.7 Verlangerte Speicherungsfrist bei Sexualstraftatern

Vor dem Hintergrund der in jungerer Zeit verstarkten Medienberichterstattung tber Sexualmorde
an Kindern hat das Staatsministerium des Innern eine Anordnung zur V erléngerung der Aufbe-
wahrungsfristen personenbezogener Sammlungen der Polizel im Zusammenhang mit Sexual-
straftaten und Straftaten mit sexuellem Hintergrund getroffen. Dabel ist in Abanderung zur bis-
herigen Nr. 38.6 der V ollzugsbekanntmachung zum PAG eine regelmaidige Fristverlangerung fir
Sexualdelikte festgel egt worden. Im einzelnen wurde angeordnet, dal? bei Beschuldigten oder
Tatverdachtigen einer Sexualstraftat oder anderer Gewaltdelikte mit sexuellem Hintergrund die
in Art. 36 Abs. 1 PAG genannten Prognosekriterien (die gemald Art. 38 Abs. 3 PAG die Festle-
gung einer langeren Aufbewahrungsfrist fur die gespeicherten Daten ermdglichen) in der Regel
erfullt seien. Die Aussonderungspriffrist betragt in der Regel 20 Jahre.

Gegen die Verlangerung der Aufbewahrungszeiten auf 20 Jahre habe ich keine grundsétzlichen
Bedenken gedul3ert. Im Rahmen eines umfangreichen Meinungsaustausches mit dem Innenmini-
sterium habe ich jedoch in Einzelpunkten eine - wie ich meine - datenschutzgerechte Ausgestal-
tung der neuen Vorschrift erreicht. Diese sieht nunmehr eine differenzierende Regelung fur Kin-
der, Jugendliche und Erwachsene vor. Aus dem Bereich der Sexual straftaten, die zu einer ver-
langerten Speicherungsdauer berechtigen, wurden Straftatbestdnde wie z.B. die Verbreitung por-
nographischer Schriften nach § 184 StGB oder jugendgefahrdende Prostitution gema3 § 184 b
StGB, diejeweils nur Freiheitsstrafe bis zu einem Jahr vorsehen, ausgenommen. Schliefdich
konnte erreicht werden, dal3 von der Regelung neben den eigentlichen Sexualdelikten nicht alle
Straftaten mit sexuellem Hintergrund, sondern nur Gewaltdelikte erfaldt werden. Hierdurch wird

eine ausufernde V erlangerung der Aufbewahrungsfristen vermieden.
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5.3.2 Datel polizeiliche Sachbear beitung/Vor gangsver waltung-Ver br echensbekampfung
(PSV)

Die Datei PSV ist ein elektronisches Datenverarbeitungssystem, dasin erster Linie regional be-
grenzt bel den sog. Basisdienststellen, insbesondere bei den Polizeiinspektionen geflhrt wird.
Mit ihr wurden die dort vormals manuell gefihrten Anzeigetageblicher und Neuigkeitsbdgen
abgel6st. Sie dient insbesondere dem Nachweis und dem Auffinden des zu einem polizeilich
relevanten Ereignis angefallenen Schriftverkehrs flir einen angemessenen Zeitraum, der zeitlich
befristeten Dokumentation polizeilicher Mal3nahmen, der Information der Polizeibeamten Uber
diein ihrem Zustandigkeitsbereich angefallenen Ereignisse - insbesondere im Hinblick auf den
durch den Schichtbetrieb bedingten fortlaufenden Wechsel der Beamten - und ist Grundlage fr

die Bearbeitung von Beschwerden, Eingaben, Antrdgen und Anfragen.

Erfaldt werden insbesondere auch bestimmte Straftaten und Ordnungswidrigkeiten, die als "Félle
geringerer Bedeutung" (vgl. Nr. 5.3.1.5) im Kriminal aktennachweis (KAN) nicht gespeichert

werden durfen.

In der Datel PSV werden die Eckdaten zu einem polizeilich relevanten Ereignis erfaldt, wie z.B.
das Aktenzeichen, Bezeichnung des Ereignisses, Ereignisort und -zeit sowie die daran beteiligten
Personen. Zum Zwecke der Vorgangsverwaltung und Dokumentation betragt die regelmaliige
Speicherungsdauer 5 Jahre.

5.3.2.1 Personenkategorienin der Datel PSV

In der Datel PSV werden die Personalien von den an einem Ereignis beteiligten Personen in zwel
verschiedenen Personenkategorien erfaldt. Die Personenkategorie "B" bezeichnet Beschuldigte,
Tatverdachtige, Beteiligte an einer Ordnungswidrigkeit oder Betroffene polizeilicher Mal3nah-
men. Die Kategorie "Z" bezeichnet Zeugen und ist in weitere Kategorien, wie Geschéadigte, Mit-

teiler, Anzeigeerstatter usw. untergliedert.
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Die Erfassung eines Betroffenen unter der Kategorie "B" ist m.E. nur zul&ssig, soweit der 0.g.
Status tatsachlich vorliegt. Diesist insbesondere dann nicht mehr der Fall, wenn sich aufgrund
der Mitteilung des V erfahrensausgangs durch die Staatsanwaltschaft oder aus sonstigen Griinden
ergeben hat, dal? der Tatverdacht gegen einen Beschuldigten, Tatverdachtigen oder Betroffenen
entfallen ist, deshalb auch ggf. vorhandene Speicherungen im Kriminalaktennachweis (KAN) zu
|6schen sind (vgl. 5.3.1). Mit der Weiterspeicherung einer nunmehr unverdachtigen Person unter
der "B"-Kategorie (Beschuldiger etc.) wird der Betroffene in unzumutbarer und unzuléssiger
Weise belastet, auch wenn die Speicherungen insbesondere nur internen Zwecken dient, sie sich
aber im kunftigen Verhalten der Polizei gegentiber dem Betroffenen negativ auswirken kann. Bel
meiner Prifung verschiedener Polizeidienststellen habe ich festgestellt, dal3 die vorgeschriebene
Umschreibung von "B" auf "Z"-Personalie in zahlreichen Fallen nicht erfolgt ist. Die Verpflich-
tung ist in der fur den Kriminal aktennachweis (KAN) und die Datel PSV ergangenen Errich-
tungsanordnung PFAD (vgl. 17. Tatigkeitsbericht Nr. 5.7) festgelegt, die von der Polizei zu be-

achten ist. Auf meine Feststellungen habe ich die betroffenen Polizeidienststellen hingewiesen

und zur Beachtung aufgefordert.

5.3.2.2 Schlagwortvergabein der Datel PSV

In der Datel PSV kdnnen zu einem erfaldten Ereignis ein oder mehrere Schlagworte vergeben
werden. Diese dienen der Polizei als zusétzlicher Hinwels auf die Art des Ereignisses oder als
zusétzliche Information zu den erfal3ten Personen fir kiinftiges Einschreiten und als zusétzliches
Recherchekriterium. Etwa 200 Schlagworte stehen zur Verfligung. Bel einer Polizeidirektion
habe ich Uberpriift ob verschiedene von mir ausgewahlte Schlagworte korrekt, insbesondere zu-
treffend vergeben wurden. Bei meiner Uberprifung der Vergabe des Schlagwortes AFPE (Auf-
fallige Person) habe ich festgestellt, dal? bei 5 von 10 Speicherungen das Schlagwort unzutref-
fend vergeben wurde. Die offizielle Definition des Schlagworts lautet: " Feststellungen im Rah-
men der vorbeugenden V erbrechensbekéampfung ohne konkreten Tatverdacht”. Das Schlagwort
wurde u.a. aber vergeben, zu einer Frau, die aufgrund einer Bauchspei cheldriisenerkrankung
einen Schwacheanfall erlitten hatte, zu zwei betrunkenen Personen, die beide fur kurze Zeit in

polizeilichem Gewahrsam waren und zu zwei Personen, die einen Suizidversuch unternommen
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hatten.

Nachdem trotz internen Gebrauchs der Datei PSV eine Belastung der Gespeicherten durch die
Eintragung "Aufféllige Person” zu beflirchten ist, insbesondere bei deren erneuten Kontakten mit
der Polizei, halte ich es fur unbedingt erforderlich, die entsprechenden Schlagworte nur anhand
der offiziellen Definition bei zutreffenden Sachverhalten zu vergeben. Bei meiner Prifung stellte
ich jedoch erhebliche Defizite bei der Kenntnis der Bedeutung verschiedener Schlagworte fest.
Die betroffene Polizeidirektion hat auf meine Aufforderung entsprechende Schulungsmal3nah-
men zum Ausgleich dieser Defizite vorgenommen und die unzutreffenden Speicherungen be-
richtigt.

5.3.3. Schengener Informationssystem (SIS)

Aufgrund des Schengener Ubereinkommens und des Durchfiihrungsiibereinkommens (SDU)
hierzu wurde durch die Aufhebung der Kontrollen an den Binnengrenzen der Vertragsparteien
und die Einfihrung des Grundsatzes der einmaligen Kontrolle bei der Einreise in den Schenge-
ner Raum al's Ausgleichsmal3nahmen u.a. das Schengener Informationssystems (SIS) eingefthrt.
Von den Vertragsparteien werden u.a. Daten zu Personen gespeichert, die von der Polizei ge-
sucht oder Uberwacht werden, vermif3te Personen oder Personen, die in Gewahrsam zu nehmen
sind, insbesondere Minderjéhrige sowie Personen, denen die Einreise in das Schengener Ho-
heitsgebiet zu verweigern ist oder, deren Identitét mifbrauchlich von anderen Personen verwen-
det wird. In Bayern ist das SIS Uber das Informationssystem der Bayerischen Polizei (IBP) er-
schlief3bar. So kdnnen Uber dieses System sowohl der Kriminalaktennachweis (KAN) wie auch
das Schengener Informationssystem (SIS) abgerufen werden. Die Voraussetzungen fir die Spei-
cherung der personenbezogenen Daten sind im Schengener Durchfiihrungsiibereinkommen
(SDU) geregelt. Bei meiner Uberpriifung einer Datenspeicherung im SIS aufgrund einer Biirge-
reingabe habe ich festgestellt, dai’ die Speicherung der Ausschreibung des Betroffenen zur Ein-
reiseverwei gerung den Voraussetzungen des SDU bezuiglich der Dauer des illegalen Aufenthalts
nicht entsprach. Das betreffende Polizeiprasidium hat die Speicherung auf meine Aufforderung

hin unverziglich gel6scht. Die betroffenen Polizeidienststellen wurden vom Polizeiprasidium
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auf den Mangel hingewiesen und zur kinftigen Beachtung angehalten.

5.3.4 Weéltwirtschaftsgipfel 1992

Bereits in meinen letzten Tétigkeitsberichten (vgl. zuletzt meinen 17. Tatigkeitsbericht Nr. 5.4.1)
hatte ich von den Ermittlungsverfahren im Zusammenhang mit den VVorkommnissen bel der Be-
gruungszeremonie zum Weltwirtschaftsgipfel 1992 in Minchen berichtet.

Ich hatte die Polizei darauf hingewiesen, dal3 nach meiner Auffassung allein die Teilnahme an
Storhandlungen beim Weltwirtschaftsgipfel oder an geringfligigen Widerstandshandlungen, Be-
leidigungen und dhnlichen Delikten im Zusammenhang mit der Festnahme der Betroffenen ohne
sonstige einschlégige Vorerkenntnisse die Speicherung in einer Staatsschutzdatei oder die Ver-

gabe des KAN-Merkers 6 (bundesweite Speicherung) nicht rechtfertigt.

Inzwischen sind keine Personen mehr allein wegen Vorkommnissen im Zusammenhang mit dem
Weltwirtschaftsgipfel 1992 gespeichert.

5.3.5 Dateien zur Gefahrenabwehr und zur Verfolgung von Straftaten und Ordnungs-
widrigkeiten (GAST)

Gem. Art. 47 Polizeiaufgabengesetz (PAG) hat die Polizei fir den erstmaligen Einsatz von au-
tomatisierten Verfahren, mit denen personenbezogene Daten verarbeitet werden, in einer Er-
richtungsanordnung, die der Zustimmung des Staatsministeriums des Innern bedarf, die zu spei-
chernden Inhalte der Datei festzulegen. Das Staatsministerium des Innern kann hierzu Rahmen-
regelungen durch Verwaltungsvorschrift erlassen. Bel der Datei GAST handelt es sich um eine
solche vom Staatsministerium des Innern erlassene Rahmenregelung im Sinne dieser Vorschrift,
in der der zulassige Umfang der zu speichernden Daten festgelegt wurde. Innerhalb dieses vor-
gegebenen Rahmens kdnnen die Polizeiprasidien bei Bedarf anlaf3bezogen Dateien einrichten.
Die Dateien kénnen sowohl der Gefahrenabwehr als auch der Verfolgung von Straftaten oder
Ordnungswidrigkeiten (GAST) dienen. Zumeist handelt es sich um sog. deliktsgruppenspezifi-
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sche Dateien, die der polizeilichen Aufgabenerfillung in Bezug auf bestimmte Erscheinungs-
formen der Kriminalitét dienen sollen. Diese werden mir regelmal3ig zur Kenntnisnahme und
datenschutzrechtlichen Priifung von den Polizeiprasidien zugesandt (vgl. Nr. 5.4). Im Rahmen
meiner datenschutzrechtlichen Prifungen von Polizeidienststellen habe ich die Speicherungen in
mehreren dieser Datelen gepriift. Eine Auswahl meiner Prifungsfeststellungen ist im folgenden
dargestellt:

5351 Arbeitsdatei " Lagebild" (LAGEB)

Die Datei dient einem Polizeiprasidium und seinen Direktionen zur Erstellung eines aktuellen
Lagebildes mittels eines EDV -unterstitzten Meldewesen, der Zusammenfihrung der aus den
Neuigkeitsmeldungen der einzelnen Polizeidienststellen gewonnen Informationen bei den Poli-
zeidirektionen und bei dem Polizeiprésidium. Erfald werden Delikte der Eigentumskriminalitét,
Straftaten gegen hochstpersonliche Rechtsgiter sowie sonstige Ereignisse, Fahndungsansétze/-
hinweise und -ersuchen. Eine themenmaliige Aufarbeitung ist durch eine Schlagwortliste mog-
lich, die 190 verschiedene Begriffe enthalt.

Bei einer Polizeidirektion habe ich Datenspeicherungen zu verschiedenen ausgewahlten Schlag-
worten Uberprift. Kritik habe ich insbesondere an den Speicherungen mit dem Schlagwort
"Landfahrbewegung - LAND"gelibt. Die Speicherungen betreffen polizeiliche Erkenntnisse tber
den Aufenthalt von Landfahrern unterschiedlicher Nationalitat auf 6ffentlichen Platzen in ver-
schiedenen Orten des Direktionsbereiches. In Einzelféllen ist der Name des verantwortlichen
Sippenfihrers gespeichert. Ferner wurden in den meisten Féllen alle Kfz-Kennzeichen der fest-
gestellten Zug- und Wohnwagen dokumentiert. Mit einer Ausnahme waren im Zusammenhang
mit der Feststellung der Landfahrer keine Sicherheitsstérungen dokumentiert. Auf Nachfrage
wurde seitens der Polizeidirektion erklart, dai3 die Speicherung von Landfahrerbewegungen im
Rahmen der vorbeugenden Bekampfung von Straftaten insbesondere auf dem Einbruchsektor
erforderlich sei. Dadurch sollen die Dienststellen aktuell Gber den Aufenthalt von Landfahrersip-
pen im Zustandigkeitsbereich informiert werden. Dies diene zum einen der Unterstiitzung der
Fahndung aber auch zum anderen a's begleitende Mal3nahme bel der Ermittlung von Straftaten,

die nach dem Aufenthalt dieser Personengruppen bekannt werden.
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Aus datenschutzrechtlicher Sicht habe ich gegen eine solche generelle personenbezogene Erfas-
sung von Landfahrern bzw. ihrer Fahrzeuge grof3e Bedenken. Auf meine erneute Nachfrage
wurde mir das Beispiel eines Einbruchdiebstahl genannt, bel welchem drel tatverdachtige Land-
fahrer festgenommen und das Diebesgut sichergestellt wurde. Der - wenn auch nur bei spielhaft -
aufgefiihrte Vorgang rechtfertigt keinesfalls die pauschale Speicherung einer ganzen Gruppe zur
vorbeugenden V erbrechensbekdmpfung und damit ihre polizeiliche Einschdtzung als potentielle
Rechtsbrecher. Die generelle Speicherung von Landfahrern (Aufenthalt, Name des verantwortli-
chen Sippenfuhrers, Kfz-Kennzeichen) halte ich fUr unzulassig, da sie eine ungerechtfertigte
Diskriminierung einer ganzen Bevdlkerungsgruppe darstellt. Ich habe gegeniiber der betreffen-
den Polizeidirektion eine férmliche Beanstandung angektindigt und das Staatsministerium des
Innern hiervon in Kenntnis gesetzt. In Ihrer Stellungnahme teilte dazu mir die Polizel lediglich
mit, dal3 das Schlagwort "LAND" nunmehr in "ILAN" (offenbar: Informationen tber Landfah-
rer) geédndert wurde und dal3 Angehérige der Volksgruppe Sinti und Roma &hnlich wie Driicker-
kolonnen aufgrund ihrer Beweglichkeit zu den polizeilich relevanten Gruppen gehdren, hinsicht-
lich derer die polizeiliche Erfahrung bestehe, dal3 von ihnen Gefahren fr die 6ffentliche Sicher-
heit ausgehen kénnen. Eine Speicherung sei nach der Rahmenerrichtungsanordnung GAST(vgl.
Nr. 5.3.5) zul&ssig.

Diestrifft jedenfalls nicht zu. Rein abstrakte Gefahrenverursacher werden von dem Personen-
kreis der der Rahmenerrichtungsanordnung GAST nicht erfaldt. Ich habe das Staatsministerium
des Innern deshalb aufgefordert, die pauschale und damit diskriminierende Speicherung von
Sinti- und Roma-Gruppen zu unterbinden.

Das Minsterium hat eine Prifung zugesagt und die Verwendung des Schlagwortes "ILAN" zu-
nachst mit sofortiger Wirkung gesperrt. Bis zum Abschluf3 der Prifung sei die Erhebung perso-
nenbezogener Daten in diesem Zusammenhang nur bei konkret eingetretenen Sicherheitsstorun-
gen (z.B. Verfolgung von Ordnungswidrigkeiten und Straftaten) zuléssig.

Vom Innenministerium erwarte ich eine zeitnahe Mitteilung des Prifungsergebnisses. Die Bei-

behaltung der urspringlichen Verfahrensweise halte ich - wie oben ausgefihrt - nicht fir zul&s-
Sig.



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

5.3.5.2 Date " Sittlichkeitsdelikte" (SITTE)

Die GAST-Datei SITTE wird bel einer Polizeidirektion geftihrt. Nach der zur Datei ergangenen
Errichtungsanordnung dient sie der Bekampfung von Sittlichkeitsdelikten im Bereich der Poli-
zeidirektion, insbesondere der Zuordnung von Tétern zu bislang ungeklérten Straftaten anhand
des modus operandi, der Téaterbeschreibung sowie der Auswahl des Opfers durch den Téter. Ne-
ben Taten und Téatern von Vergewaltigung, sexuellen Mif3brauch von Kindern, sexueller Néti-
gung und Exhibitionismus werden unter der Kategorie "Sonstiges" auch "Delikte" erfaldt, die
oben genannte Bereichen nicht zuzuordnen sind. Bei meiner datenschutzrechtlichen Prifung der
Polizeidirektion habe ich insbesondere diese Speicherungen auf ihre Zul&ssigkeit hin Gberprift.
Dabel stellte ich aber auch eine Speicherung zu einer ménnlichen Person fest, die allein deshalb
in der Datei erfal3 worden war, weil sie bei einer polizeilichen Verkehrskontrolle mit Frauen-
kleidern in ihrem Pkw angetroffen wurde. Nachdem weder Anhaltspunkte fir die Begehung von
Straftaten zu der Person vorlagen, noch ein Gefdhrdungspotential aus dieser Neigung erkennbar
war, war ihre Speicherung alleine aufgrund ihrer offenkundigen strafl osen sexuellen Neigung
unzulassig. Die Polizeidirektion hat mir mitgeteilt, dal? die Mitarbeiter unterrichtet wurden. Das
zustandige Polizeiprasidium und das Staatsministerium des Innern wurden von mir Gber den
Sachverhalt in Kenntnis gesetzt.

5.3.6 INPOL-Fahndungsbildschirm

Im Informationssystem der Polizei (INPOL) erfolgen bundesweit Speicherungen, wenn die Per-
sonen z.B. zur Festnahme oder Aufenthaltsermittlung von der Justiz gesucht werden. Durch Buir-
gereingaben wurde mir bekannt, daf3 erhebliche Probleme auftreten kénnen, wenn ein gesuchter
Straftéter mit einer anderen Person identische Personalien hat oder der Gesuchte die Personalien
einer anderen realen Person verwendet. Wenn nun der rechtmél3ige Tréger der Personalien in
eine polizeiliche Kontrolle gerét, kann es zu einschneidenden Mal3nahmen der Polizei gegentiber

der nicht gesuchten Person kommen.

Grundsétzlich hat die Polizei fur diese Félle Vorsorge getroffen. In den meisten Féllen erhdlt die
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nichtgesuchte betroffene Person, also der rechtméf3ige Namenstréger, eine schriftliche Bestéti-
gung einer Polizeidienststelle, die ihn zusétzlich al's rechtméldigen Namenstréger ausweist.

Diese Vorsorgemal3nahmen habe ich fir ungentigend gehalten, weil es trotz dieses Hinweises
gelegentlich zu einer Fehlinterpretation der einschreitenden Polizeibeamten kam und das Mi(3-
verstandnis erst nach Stunden aufgeklart werden konnte. Zur Vermeidung solcher Milversténd-
nisse der einschreitenden Polizeibeamten, habe ich gegentiber dem Staatsministerium des Innern
verschiedene Vorschlége fur die Formulierung eines Vermerks auf dem Fahndungsbildschirm
gemacht, die zunachst nicht akzeptiert wurden. Nach weiterem Schriftwechsel hat sich das
Staatsministerium des Innern bereit erklért, zusétzliche und klarstellenderere Formulierungen zu
verwenden, die auch meines Erachtens kiinftig zur Minimierung von Fehlinterpretationen beitra-

gen kénnen.

Auf dem INPOL -Fahndungsbildschirm wird auf die Existenz eines rechtmal3igen und nicht ge-

suchten Namenstrégers hingewiesen.

5.4 Uberprifung von Errichtungsanordnungen fiir Dateien

Gem. Art. 47 Polizeiaufgabengesetz (PAG) bedarf es fir den erstmaligen Einsatz von automati-
sierten Verfahren, mit denen personenbezogene Daten verarbeitet werden, elner Errichtungsan-
ordnung, fur die die Zustimmung des Staatsministerium des Innern notwendig ist. Diese ist dem
Landesbeauftragten fir den Datenschutz mitzuteilen. Auch in diesem Berichtszeitraum sind wie-
der zahlreiche Errichtungsanordnungen fur polizeiliche Dateien bei mir eingegangen. Sie werden
von mir in datenschutzrechtlicher Hinsicht geprift. In vielen Féllen hat meine Uberprifung er-
geben, dal3 datenschutzrechtliche V erbesserungen nétig waren. Aufgrund meiner Forderungen
und Anregungen wurden zahlreiche Errichtungsanordnungen von der speichernden Stelle gean-
dert oder erganzt. Insbesondere wurden fol gende datenschutzrechtliche V erbesserungen vorge-

nommen:

*  Verklrzung von Speicherungsfristen
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» Schaffung differenzierter Speicherungsfristen fur die unterschiedlichen Personenkatego-
rien (z.B. Beschuldigter, Zeuge)

* Verzicht auf die Speicherung von Daten, die fir den Dateienzweck nicht erforderlich sind

» Schaffung von Dokumentationspflichten fir die Nachprifbarkeit der Speicherungen (z.B.
Darstellung der Grundlagen fur die Annahme der Polizel eine Person gehtre zu einer be-

stimmten bel asteten Personengruppe)

Forderungen zu einzelnen Errichtungsanordnungen sind nachfolgend dargestelIt:

5.4.1 Errichtungsanordnung zur Datel " System zur Verknupfung von Gewaltverbre-
chen" (VICLAS)

Das Staatsministerium des Innern hat mir die Errichtungsanordnung zur Datei "VICLAS" zuge-
sandt. In einem zuné&chst bei einem Polizei prasidium pilotierten und zwischenzeitlich bei der
gesamten bayerischen Polizel eingesetzten Projekt sollen moderne Methoden zur Bekampfung
von Totungsdelikten sowie Sexualdelikten unter Anwendung von Gewalt angewandt werden.
Der Grundgedanke dieses neuen Verfahrens, welchesin den USA und in Kanada seinen Ur-
sprung hat, basiert insbesondere auf einer ausfihrlichen deliktsspezifischen Tatortanal yse und
ggf. in geeigneten Fallen auf der Erstellung eines Téaterprofils. Das Datenbanksystem VICLAS
erganzt diese beiden Instrumentarien, indem es erméglicht, Serienzusammenhénge im Bereich
der Tétungs- und Sexualdelikte auf Uberregionaler Ebene zu erkennen. Besonders vor dem Hin-
tergrund der in der jlngsten Vergangenheit bekanntgewordenen Mord- und MiRbrauchsfélle, bei
welchen insbesondere Kinder die Opfer waren, sehe ich die Notwendigkeit, Grundlagen fir eine
innovative Bekdmpfung dieser Straftaten zu schaffen. Klarstellungsbedarf habe ich jedoch bel
nachfol gendem Punkt gesehen und mich deshalb an das Staatsministerium des Innern gewandt:

Die Errichtungsanordnung sieht vor, dal3 "verdachtiges" Ansprechen von Kindern und Jugendli-
chenin der Datei VICLAS gespeichert werden soll. Ich habe das Staatsministerium des Innern
gefragt, was darunter zu verstehen sei und wie die Grenzen zwischen Ansprechen und "verdach-

tigem Ansprechen” gezogen werden kdnnen. Das Ministerium hat mir dazu mitgeteilt, dal3 ein
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"verdachtiges" Ansprechen dann vorliege, wenn das Verhalten einer Person ein sexuellestatrele-
vantes Motiv erkennen lasse. Ob diese Voraussetzung zutrifft und ob deshalb eine Speicherung
dieses Sachverhalts in Betracht kommt, werde nach Prifung des Sachverhalts durch die fachlich
zustandige Kriminaldienststelle und anschlief3end durch die eigens fir dieses Projekt ins Leben
gerufene Analysegruppe entschieden. Auch sei der Zugriff auf die Datei auf die Analysegruppe
der Kriminalpolizei beschrankt. Unter Berticksichtigung dieser Ausfihrungen halte ich die Spei-
cherung vorgenannter Sachverhalte grundsétzlich fir vertretbar. Gleichwohl habe ich der Polizei
bereits angekiindigt, Datenspeicherungen in VICLAS elner datenschutzrechtlichen Stichproben-

prufung zu unterziehen.

5.4.2 Errichtungsanordnung zur Arbeitsdatel " Rauschgift” (ADR neu)

Die Datei dient der repressiven und préaventiven Bekdmpfung der Betdubungsmittelkriminalitét
einschliefdich der Beschaffungs- und Begleitdelinquenz in Bayern. Der zu speichernde betroffe-
ne Personenkreis war in der Errichtungsanordnung tellweise zu weit gefalét bzw. zu wenig kon-
kret und deshalb weit auslegbar bezeichnet.

So sollten z.B. Personen gespeichert werden durfen, deren Kenntnis erforderlich ist,

» "zur polizeilichen Sachbearbeitung im Rahmen eines Falles der Betdubungsmittelkrimi-

nalitét ohne Téterbezug oder”

* "im Rahmen eines Falles der Betaubungsmittelkriminalitét mit Anfangsverdacht, die Er-

mittlungen aber keinen strafrechtlichen Tatbestand ergaben.”

Das Staatsministerium des Innern hat aufgrund meiner Anfrage diese beiden Personenkategorien
aus der Errichtungsanordnung ersatzlos gestrichen. Gegen die mir zuletzt vorgel egten Fassung
der Errichtungsanordnung bestanden keine datenschutzrechtlichen Bedenken mehr. Eine Prifung
der Speicherungspraxisin der Datei ADR neu habeich fir den ndchsten Berichtszeitraum vorge-
sehen.
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5.4.3 Errichtungsanordnung zur Datei " Pkw-Aufbrtiche/Einbruchdiebstahle”

Die Datel soll die Bearbeitung von Pkw-Aufbrichen/Einbruchdiebstéhlen innerhalb des Bereichs
einer Polizeidirektion unterstiitzen. Neben Beschuldigten und Verdéachtigen konnen auch Ge-
schéadigte, Fahrzeughalter, Mitteiler und Anzeigeerstatter gespeichert werden. Hierzu habeich
gegentiber dem Polizeiprasidium beméangelt, dal? auch fur den Kreis unbel asteter Personen eben-
so wie fur Straftater die Vergabe der Hochstspei cherungsfrist von 10 Jahren vorgesehen ist. Die
lange Speicherungsdauer von unbel asteten Personen halte ich in datenschutzrechtlicher Hinsicht
fr nicht vertretbar. Die Speicherung dieser Daten flr einen angemessenen Zeitraum zum Zwek-
ke der Vorgangsverwaltung, z.B. analog der Datei PSV fur 5 Jahre erscheint erforderlich und
damit zuldssig. Das Polizeiprésidium teilte mir mit, daf3 auch unbel astete Personen wegen des
Sachzusammenhangs ebenso lange wie Straftéter gespeichert bleiben missen, z.B. um die Zu-
ordnung von gestohlenem Gut auch bei spaterem Auffinden gewéhrleisten zu konnen. Ich habe
das Polizeiprasidium darauf hingewiesen, dal? die Zuordnung von gestohlenem Gut auch auf-
grund des Akteninhalts méglich sei und ich fir eine so lange Speicherung von Geschédigten etc.
in der Datel keine Erforderlichkeit sehe. Auch das Staatsministerium des Innern, an dasich mich
deswegen gewandt habe, vertrat die Auffassung, dal3 es fur die Verklirzung der Speicherungsfrist
von Personen, die keine Téater oder Tatverdachtige sind, aus den vom Polizeiprasidium genann-
ten Grunden keinen Anlald sehe. Zudem sei der Deliktsbereich "Wohnungs- und Pkw-Einbrtche"
erfahrungsgemal? durch einen nichtvernachléssigbaren Anteil vorgetauschter Anzeigen belastet.
Um diese oft schadenstréachtigen Félle erkennen zu kdnnen, kdnne auf die personenbezogene

Speicherung von Mitteilern und Anzeigeerstattern nicht verzichtet werden.

Mit dieser Argumentation hat das Innenministerium elngerédumt, dal? alle Geschéadigten, Mitteiler
und Anzeigeerstatter von der Polizei als potentiell Verdéchtige vorgetauschter Straftaten angese-
hen werden. Diese Sichtweise halte ich nicht fur vertretbar. Sie flihrt zu einer unzuléssigen Spei-
cherung auf Vorrat, dakonkrete Verdachtsgriinde gegen die in der Datel erfaldten Personen zum
Zeitpunkt der Speicherung nicht bestehen. Sollte sich im Einzelfall ein konkreter Verdacht einer
Straftat gegen einen Angehdrigen dieses Personenkreises ergeben, kann dieser a's Tatverdachti-
ger fUr einen langeren Zeitraum gespei chert werden. Meinen Vorschlag, die Aussonderungsprif-

frist bei Geschadigten, Mitteilern und Anzeigeerstattern in der Errichtungsanordnung auf maxi-
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mal funf Jahre festzulegen, hat das Staatsministerium des Innern bisher abgelehnt.

5.5 Kontrolle von Datenerhebungsmalinahmen

5.5.1 Verdachts und ereignisunabhéngige Kontrollen

Bereitsin meinem letzten Tétigkeitsbericht hatte ich unter Nr. 5.13 tiber meine Forderung ge-
genuiber dem Staatsministerium des Innern berichtet, im Zusammenhang mit der in Art. 13

Abs. 1 Nr. 5 PAG geschaffenen erweiterten Moglichkeit zur Durchfihrung verdachts- und ereig-
nisunabhangiger polizeilicher Kontrollen begleitende Erhebungen und Auswertungen zur Beur-
teilung des Erfolges dieser Malinahme durchzufthren. Fir die Bewertung dieser zusétzlichen
polizeilichen Eingriffsbefugnisist eine Erfolgskontrolle, die insbesondere Zahl und Ort der ge-
troffenen Mal3nahmen sowie ihre Ergebnisse (Erfolge) beinhalten sollte, von erheblicher Be-
deutung. Das Innenministerium hatte meine Anregung leider abgelehnt und dies mit einem un-
vertretbar hohen zusétzlichen Arbeitsaufwand sowie mit der Schwierigkeit begriindet, Erfolge
konkreten polizeilichen Mal3nahmen zuzuordnen. Hiergegen hatte ich ausgefihrt, dal3 es gerade
bel verdachtsunabhangigen polizeilichen Kontrollen moglich sein sollte, die Zahl der durchge-
fuhrten polizeilichen Kontrollen (getrennt nach Bundesautobahnen, Europastral3en und anderen
Stral3en) der Zahl der Félle gegenliberzustellen, bei denen Anhaltspunkte fir grenziiberschreiten-

de Kriminalitét weitere polizeiliche Mal3nahmen notwendig gemacht haben.

Inzwischen habe ich mich bemtht, mir durch schriftliche Anfragen beim Innenministerium und
verschiedenen Polizeidienststellen sowie anhand mehrerer Informationsbesuche auch bei oOrtli-
chen Dienststellen einen Uberblick tiber Zahl, Durchfiihrung und Ergebnisse der verdachtsunab-
hangigen Kontrollen zu verschaffen. Dabei hat sich bestétigt, dal3 nach wie vor bei den Polizei-
dienststellen keine Ubersicht tiber die durchgefiihrten verdachts- und ereignisunabhangigen
Kontrollen und deren Erfolge besteht, so dal3 im Nachhinein weder die Anzahl der Kontrollmal3-
nahmen feststellbar, noch deren rechtliche Einordnung méglich ist. Offenbar werden nur heraus-

ragende Ereignisse an vorgesetzte Dienststellen gemeldet.

Bel meinen Informationsbemiihungen habe ich mein Augenmerk im besonderen auf die prakti-
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sche DurchfUhrung der in Art. 13 Abs. 1 Nr. 5 PAG bestehenden Befugnis gerichtet, verdachts-
unabhangige Kontrollen nicht nur auf Bundesautobahnen und Europastral3en, sondern auch auf
"anderen Stral3en von erheblicher Bedeutung fur den grenziiberschreitenden Verkehr" durchzu-
fuhren. Bereits im Gesetzgebungsverfahren hatte ich mich erfolglos u.a. dafirr eingesetzt, die
diesbezliglich sehr weite Fassung des Gesetzestextes dadurch zu prézisieren, dald Kontrollei nsét-
ze auf solchen "anderen Stral3en” nur von der Dienststellenleitung befristet angeordnet werden
durfen, um eine Beschrankung auf das unbedingt notwendige Mal3 zu erreichen. Meine Feststel-
lungen haben hierzu ergeben, dal? der Begriff der "anderen Stral3e von erheblicher Bedeutung fir
den grenziberschreitenden Verkehr" grundsétzlich nicht durch interne Richtlinien oder Anwei-
sungen ndher bestimmt wird und auch diesbeziiglich eine Dokumentation der polizeilichen Kon-
trollen nicht erfolgt. Die Polizei vertritt die Auffassung, dal? aufgrund der wandel baren tatséchli-
chen Gegebenheiten, wie sie nach dem polizeilichen Lagebild zu erkennen sind (vgl. Nr. 13.7
Vollzugsbekanntmachung zu Art. 13 PAG), grundsétzlich auch durch den einzelnen Polizeibe-
amten vor Ort festgelegt werden kénne, welche Stral3e zur Zeit als "andere Stral3e” im Sinne des
Gesetzes gelte. Allerdings haben meine Feststellungen bei einer Polizeidir ektion ergeben, dald
dort diefur Kontrollen in Frage kommenden Straf3en anhand aktueller L agebilder auf
Direktions- bzw. Inspektionsebene per Anordnung festgelegt werden. Ich meine, dal diese
Regelung geeignet ware, aufgrund der Weite des gesetzlichen Tatbestands bestehende

MiRbrauchsgefahren zu verringern.

Ich werde die Entwicklung bei der praktischen Anwendung dieser noch relativ neuen polizei-
rechtlichen Befugnisnorm weiter aufmerksam beobachten.

5.5.2 Einsatz technischer Mittel in Wohnungen zur Gefahrenabwehr (praventiver Lau-
schangriff)

Die Polizei kann und konnte schon vor der Einflhrung des grof3en Lauschangriffs zur Strafver-
folgung unter bestimmten V oraussetzungen durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen personenbezogene Daten zum Zwecke der Gefahrenabwehr erheben. Die
Mal3nahme darf nur durch den Richter, bei Gefahr im Verzug auch durch die im Polizelaufga-
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bengesetz genannten Dienststellenleiter angeordnet werden.

Alle funf Malinahmen aus den Jahren 1996 und 1997 habe ich bei einer Polizeidienststelle in
datenschutzrechtlicher Hinsicht Uberprift, wobei sich die Kontrolle nicht auf die Datenerhebung

erstreckte, die gerichtlich Uberprift worden ist.

Ich habe festgestellt, dai’ die richterliche Anordnung fir jede einzelne Mal3nahme vorlag. Gefahr
im Verzug war in keinem Fall angenommen worden. Eine Benachrichtigung der von der Mal3-
nahme betroffenen Personen erfolgte in den gepriften Fallen nicht. Eine solche vom Gesetz
grundsétzlich vorgesehene Benachrichtigung unterblieb nach Angaben der Polizel, weil entwe-
der wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffe-
nen eingeleitet worden war oder well elne Benachrichtigung nach Auffassung der Polizeidienst-
stelle noch nicht ohne Gefahrdung der offentlichen Sicherheit moglich war. Das Polizelaufga-
bengesetz |43t u.a. in diesen Fallen eine Ausnahme von der Benachrichtigungspflicht zu. Die
Uberpriifung ergab, da3 in eéinem Fall der Nichtunterrichtung durch die von der Mal3nahme Be-
troffenen, die dem organisierten Verbrechen zugeordnet werden kdnnen, weiterhin eine Gefahr-
dung der Ermittlungen im Bereich der Organisierten Kriminalitét und fir Menschenl eben gege-
ben war. In allen anderen Fallen wurde infolge des Ergebnisses der zundchst zur Gefahrenab-
wehr durchgefiihrten Uberwachungsmalinahmen gegen die Betroffenen ein strafrechtliches Er-
mittlungsverfahren eingeleitet. Die Grinde fur die Nichtunterrichtung waren zum Zeitpunkt

meiner Prifung gegeben.

Ich habe gefordert, die Tatsache und die Grinde einer Nichtunterrichtung des Betroffenen nach-
prifbar zu dokumentieren und ein Wiedervorlageverfahren einzufiihren um zu gewéhrleisten,
dal3 bei Wegfall der Griinde fur das Absehen von der Benachrichtigung diese unverziglich nach-
geholt werden kann. Die Polizeidienststelle hat mir die kiinftige Dokumentation und die wieder-
kehrende Prifung des Vorliegens von Hinderungsgriinden zugesagt. Dartiber hinausist die Poli-
zei nach entsprechender Aufforderung bereit, eine Niederschrift Gber die Vernichtung des anlal3-
lich der Mal3nahmen gewonnenen Ton- und Bildmaterials durchfiihren. Andere Dienststellen, bei
denen solche Unterlagen vorhanden sind, werden kiinftig benachrichtigt, damit sieihrerseits die

V ernichtung vornehmen kdnnen.
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5.5.3 Teefontberwachungsmalinahmen

Nach den 88 100 a ff. der Straf prozef3ordnung darf unter den dort genannten V oraussetzungen
die Uberwachung und Aufzeichnung des Fernmeldeverkehrs (Telefoniiberwachung) angeordnet
werden. Bei einem Polizeiprasidium habe ich eine Reihe von Telefontiberwachungsmal3nahmen
in datenschutzrechtlicher Hinsicht Uberprift. Gepruft habe ich insbesondere, ob die richterliche
Anordnung fur die Mal3nahme vorhanden war bzw., soweit diese bei Gefahr im Verzug auf An-
ordnung der Staatsanwaltschaft erfolgte, ob die Malthahme nach 3 Tagen richterlich bestétigt
wurde. Desweiteren habe ich geprift, ob die durch die Mal3nahme erlangten Tontréger und Un-
terlagen, die zur Strafverfolgung nicht mehr erforderlich waren, unter Aufsicht der Staatsanwalt-
schaft vernichtet und Uber die Vernichtung Niederschriften gefertigt wurden.

Ich habe festgestellt, dal3 in allen gepriften Féllen eine richterliche Anordnung oder Bestétigung

zur Durchfiihrung von Telefontberwachungsmal3nahmen vorgel egen hatte. Bel alen gepriiften

V organgen konnte ich anhand der vorhandenen Dokumentation die Anordnung und den Vollzug

der Loschung der Tontréger feststellen. Nicht nachvollziehbar war, aufgrund durchweg fehlender
Dokumentation, die etwaige Anfertigung von Abschriften oder Aufzeichnungen Gber Verbin-

dungsdaten, deren Anzahl und Verbleib bzw. deren Vernichtung.

Das Polizeiprasidium habe ich aufgefordert auch insoweit eine ausreichende Dokumentation
sicherzustellen. Diese sollte Art und Anzahl der durch die Mal3nahme gewonnenen Unterlagen,
deren Verbleib sowie Durchfihrung und der Zeitpunkt der V ernichtung erkennen lassen. Sollten
keine Abschriften oder Aufzeichnungen angefertigt worden sein, sollte dies gleichfalsim Inter-
esse der Nachvollziehbarkeit dokumentiert werden. Eine Mitteilung des Polizeiprésidiums tber
das Veranlalite steht noch aus.

Nach der Strafprozef3ordnung sind die durch die Telefoniberwachungsmaldnahmen erlangten
Unterlagen unverzuglich zu vernichten, wenn sie zur Strafverfolgung nicht mehr erforderlich
sind. Die Pflicht zur Vernichtung kann also auch schon wahrend eines Strafverfahrens entstehen,
wenn sich herausstellt, dal3 die Unterlagen fur die Strafverfolgung nicht oder nicht mehr benétigt
werden, sei es, dal’ keine relevanten Erkenntnisse gewonnen wurden oder bewei serhebendliche
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Erkenntnisse inzwischen durch andere Beweismittel bestétigt wurden. In einem von mir gepruf-
ten Fall hatte die Polizei der Staatsanwaltschaft mitgeteilt, dal3 sich aufgrund der Telefoniberwa-
chung keine Hinweise auf die Straftat ergeben hétten. Die Anordnung der Staatsanwaltschaft das
Materia zu vernichten, erfolgte erst tber zwolf Monate nach dieser Mitteilung der Polizei. Den

Grunden dieser spaten Loschanordnung werde ich noch nachgehen.

554 Einsatz von verdeckten Ermittlern/nicht offen ermittelnden Polizelbeamten

Bereits in meinem letzten Tatigkeitsbericht (Nr. 5.2.2) war ich auf Schwierigkeiten und prakti-
sche Bedeutung der Unterscheldung zwischen verdecktem Ermittler und nicht offen ermitteln-
dem Polizeibeamten eingegangen. Ich hatte im einzelnen dargelegt, dal? diese nach der Recht-

sprechung des Bundesgerichtshofs anhand einer Gesamtwiirdigung aller Umsténde des Einzel-

falles vorzunehmen ist.

Nachdem das Innenministerium eine entsprechende Ergénzung der Richtlinien, insbesondere die
Klarstellung, dal? ein Scheinaufkaufer nicht stets als nicht offen ermittelnder Polizeibeamter zu
qualifizieren sei, abgelehnt hat, habe ich zur Feststellung der derzeitigen polizeilichen Praxis
eine Reihe solcher Einsétze Uberpruft. Dabel habe ich festgestellt, dal3 die Abgrenzung zwischen
verdecktem Ermittler und nicht offen ermittelnden Polizeibeamten vertretbar erschien. Insofern
war eine deutliche Verbesserung im Vergleich zu meinen friheren Feststellungen zu verzeich-
nen. Der nicht offen ermittelnde Polizeibeamte wurde immer dann eingesetzt, wenn aufgrund der
bisherigen polizeilichen Erkenntnisse nur mit einer kurzzeitigen Kontaktaufnahme mit dem Téter
und dem schnellen Eintritt des Erfolges (Festnahme, Sicherstellung) zu rechnen war. In den von
mir gepriiften Fallen traf die entsprechende polizeiliche Prognose weitgehend zu. Seitens der
gepruften Polizeidienststelle wurde mir mitgeteilt, dal ein verdeckter Ermittler immer dann ein-
gesetzt werde, wenn der Einsatz eines nicht offen ermittelnden Polizeibeamten bel der Abwé-
gung im Vorfeld erfolglos erscheint oder wenn absehbar sei, dal3 sich der Einsatz Uber 1angere
Zeit bzw. Uber mehrere Kontakte hinziehen werde. Dies knne auch bei Scheinkaufverhandlun-

gen ohne kurzfristig zu erwartenden Erfolg der Fall sein.
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Insofern konnte ich feststellen, dal3 sich die polizeiliche Praxis an meinen Forderungen orientiert.
Die Priifung von konkreten Einsétzen dieser Art habe ich auch fir den néchsten Berichtszeitraum

vorgesehen.

5.5.5 Durchfuhrung der DNA-Analyse (genetischer Fingerabdruck)

Am 22.03.1997 traten Bestimmungen in der Strafprozef3ordnung in Kraft, welche die strafpro-
zessualen Voraussetzungen fur die Durchfihrung molekul argenetischer Untersuchungen (auch
DNA- oder Genomanal yse genannt) regeln (vgl. Nr. 7.1.7). DNA-Anaysen werden in Bayernin
der Regel durch Sachverstandige des Bayerischen Landeskriminalamtes durchgefuhrt. Die dorti-
ge praktische Durchfihrung war Gegenstand eines Informati onsbesuches und spéter auch einer

Prufung.

Die Prufung ergab im wesentlichen folgendes:

* Anonymisierung

Nach Angaben des BLKA werden mit zunehmender Tendenz derzeit 80% der Untersu-
chungsantrage in anonymisierter Form von der beantragenden Stelle (z.B. Polizel, Staats-
anwaltschaft, Gericht) dem BLKA zugesandt. Trifft der Antrag in nicht-anonymisierter
Form ein, wird dies beim BLKA nachgeholt, bevor der beauftragte Sachverstandige den
Auftrag erhdlt. Der vom BLKA definierte Anonymisierungsumfang wurde durch die
Spurenkommission der Deutschen Gesellschaft fir Rechtsmedizin festgelegt. Danach
wird dem beauftragten Sachverstandigen der Vorname, der erste Buchstabe des Famili-
ennamens sowie das Geburtgjahr des Betroffenen zur Kenntnis gebracht. Das BLKA ar-
gumentierte, dal3 die Verwendung des Vornamens eines Betroffenen insbesondere wegen
der Verwechslungsgefahr bei der Dechiffrierung durch die beantragende Stelle sowie
wegen der Moglichkeit der Bestimmung von Geschlecht, verwandtschaftlicher Verhélt-
nisse oder ethnischer Zugehorigkeiten notwendig sei. AulRerdem sei aus der Sicht des

BLKA mit dem Begriff "Name" nur der vollstéandige Nachname gemeint. Bel anderen
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gesetzlichen Bestimmungen werde nach Nach-, Geburts- oder Familienname und Vor-
namen unterschieden, in der Strafprozef3ordnung werde der Vorname von der Mitteilung

nicht ausdriicklich ausgeschl ossen.

Nach § 81 f Strafprozef3ordnung ist dem Sachversténdigen das Untersuchungsmaterial
ohne Mitteilung des Namens, der Anschrift und des Geburtstages und -monats des Be-
troffenen zu Ubergeben. Esist zutreffend, wie das BLKA ausfihrt, daf? andere gesetzliche
Bestimmungen deutlich die verschiedenen Namensarten unterscheiden. Gerade deshalb
hétte der Gesetzgeber nicht "des Namens", sondern ausdriicklich "des Familiennamens'
formuliert, ware nur dieser gemeint. Der Begriff "Name" beinhaltet in diesem Zusam-
menhang nach meiner Auffassung jeglichen Namen oder Namensbestandteil, der eine
erleichterte Identifizierung, wenn auch nur im Einzelfall, ermdglicht. Auch der Vorname
kann im Einzelfall und im Hinblick auf vorhandenes Zusatzwissen zur Identifizierung
geeignet und ausreichend sein. Die Verwendung des Vornamens beeintrachtigt den
Schutzzweck der Vorschrift. Die Angabe des Geschlechtes und ggf. soweit erforderlich
verwandtschaftlicher Verhédltnisse oder ethnischer Zugehdrigkeit ist dagegen durch die
gesetzliche Regelung nicht ausgeschlossen und kann deshalb von der beantragenden
Stelle mitgeteilt werden.

Bel einer Einverstandniserklarung des Betroffenen mit der molekul argenetischen Unter-
suchung hélt das BLKA eine Anonymisierung der Daten nicht fir erforderlich. Ich teile
diese Auffassung nicht. Estrifft zwar zu, dal3 die Strafprozef3ordnung hierfir keine An-
forderungen aufstellt. Regelungsgegenstand ist insoweit alein die zwangsweise Entnah-
me von Korpermaterial und dessen molekulargenetische Untersuchung. Gleichwohl bin
ich der Auffassung, dal3 derjenige, der sich freiwillig untersuchen 183, datenschutzrecht-
lich nicht schlechter gestellt werden sollte wie derjenigen, bel dem die Untersuchung
zwangswel se angeordnet wird. Die Einverstandniserkldrung des Betroffenen erstreckt
sich auch nicht auf eine Nichtanonymisierung, sondern auf die Untersuchung selbst. Das
BLKA hat sich in diesem Punkt meiner Auffassung angeschlossen und wird kiinftig auch

diese Untersuchungen in anonymisierter Form durchfthren.
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Das BLKA ist weiter der Auffassung, dal3 digenigen Félle nicht anonymisiert werden
mussen, Uber die von den Medien bereits unter voller Namensnennung berichtet wurde.
Im Gegensatz dazu sehe ich gerade hier die Notwendigkeit, die Grundsétze der Unabhan-
gigkeit und Unbefangenheit des beauftragten Sachverstéandigen zu wahren und dafiir Sor-
ge zu tragen, dal3 dem Sachverstandigen eine anonyme neutrale Untersuchung ermaglicht
wird. Das BLKA zeigte fir meine Bedenken kein Versténdnis und wird wohl in diesen
Falen weiterhin von einer Anonymisierung absehen. Ich werde mich deshalb mit dem

Innenministerium in Verbindung setzen.

Praktische Umsetzung der Anonymisierung

Bel meiner Prifung einer Reihe von Unterlagen zu DNA-Analysen habe ich festgestellt,
dal’ tber die meines Erachtens ohnehin unzureichende Anonymisierung hinaus weitere
Méangel vorhanden waren. Teilweise war das gesamte Geburtsdatum oder der Nachname
nicht anonymisiert. In einigen Fallen waren die Namen trotz Uberzeichnung mit schwar-
zem Fettstift ohne grof3en Aufwand lesbar. Es sollte daher bei der Anonymisierung besser
darauf geachtet werden, dal? die entsprechenden Daten nicht trotzdem lesbar bleiben.

Das BLKA erklarte mir hierzu, dal3 dies ein technisches Problem sei, d.h. eine Frage der
Qualitdt des verwendeten Schwarzungsstiftes und dal3 durch andere Mal3nahmen der be-
reits jetzt erforderlichen Aufwand zur Anonymisierung in unvertretbarem Mal3 ansteigen
wurde. Dieses Argument lasse ich keinesfalls gelten. Die Anschaffung und Verwendung
deckender Stifte kann keinen unverhatnismaliigen finanziellen Aufwand zur Sicherstel-

lung des Datenschutzes in diesem Bereich bedeuten.

Vernichtung des Untersuchungsmaterials

Nach Mitteilung des BLKA erfolgt die Vernichtung des Untersuchungsmaterials (iso-
lierte DNA) sofort, wenn das Vergleichsmaterial nicht zu Spur palét. Bei positiver Iden-
titét ist derzeit eine Aufbewahrungsdauer von zwei Jahren vorgesehen. Die Frist sei des-

halb festgelegt worden, weil derzeit keine Rickmel dungsmechanismen seitens der bean-
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tragenden Dienststelle hinsichtlich des Ausgangs des V erfahrens existieren und sie sei
angelehnt an die Regelungen fur die Aufbewahrung von Blutproben zur Blutproben-
Alkoholbestimmung, die sich in der Praxis bewahrt haben. Kiinftig werde das BLKA den
Ablauf der zwei Jahre als Aussonderungspruffrist anwenden.

Nach § 81 a Strafprozef3ordnung sind dem Beschul digten entnommene Blutproben oder
sonstige K érperzellen unverziiglich zu vernichten, sobald sie fir das Strafverfahren nicht
mehr erforderlich sind. Die Festlegung einer Aussonderungsprtfung nach zwei Jahren er-
scheint mir willkdrlich. Diese Frist kann in manchen Fallen zu lang, in anderen Fallen zu
kurz sein. Sie wird der gesetzlichen Forderung einer unverziglichen Vernichtung nicht
gerecht. Daher wére es meines Erachtens notwendig, dal3 die untersuchende Stelle bei

Abschluf3 des Strafverfahrens tiber den Ausgang informiert wird.

Technisch-organi satorische Mal3nahmen

Das BLKA teilte mir mit, dai3 es folgende nach 8 81 f Strafprozef3ordnung erforderliche
techni sch-organi satorische Mal3nahme zur V erhinderung molekul argenetischer Untersu-

chungen und einer unbefugten Kenntnisnahme durch Dritte getroffen habe:

Verhinderung der unbefugten Kenntnisnahme Dritter durch ein abgeschlossenes Sicher-
heitssystem des BLKA insgesamt und insbesondere der befaldten Abteilung Kriminal-
technik, in dem die Untersuchungen vorgenommen und Untesuchungsmaterialien aufbe-
wahrt werden. Desweiteren durch Anonymisierung von Spuren und Vergleichsmaterial,

die eine namensgebundene Suche ausschlief3t.

Verhinderung unzul éssiger molekulargenetischer Untersuchungen durch organisatorische
Mal3nahmen. z.B. werden dienstlich ausschliefdlich Reagenzien und Bedarfsartikel zur
Anwendung im erlaubten Untersuchungsumfang beschafft. Nicht erlaubte Untersuchun-
gen wirden auffalen. Die beteiligten Sachverstandigen und Hilfskrafte sind auf Dienst-
pflicht zur Einhaltung der gesetzlichen Vorschriften angewiesen. Dies wird vom Sachge-

bietsleiter regel maldig Uberwacht. Aul3erdem sei es derzeit nicht moglich, mit molekular-
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genetischen Techniken besondere personlichkeitsrel evante Merkmale, wie Charakterei-

genschaften 0.4. festzustellen.

Die getroffenen Malinahmen erscheinen mir nach dem jetzigen Kenntnisstand ausrei-

chend.

Meine Korrespondenz mit dem Bayerischen Landeskriminalamt ist noch nicht abgeschlossen.

5.5.6 Erkennungsdienstliche Behandlung

Im Zuge von Prifungen bei Polizeiprasidien habe ich festgestellt, dafd in mehreren Féllen Pola-
roidaufnahmen von Betroffenen angefertigt wurden, obwohl sie nicht Beschuldigte eines straf-

rechtlichen Ermittlungsverfahrens oder einer konkreten Straftat verdachtig waren.

Als Rechtsgrundlage erkennungsdienstlicher Mal3nahmen zur vorbeugenden V erbrechensbe-
kadmpfung kommen grundséizlich 8 81 b 2. Alt. StPO und Art. 14 Abs. 1 Nr. 2 PAG in Betracht.
Nach § 81 b StPO durfen Lichtbilder und Fingerabdriicke des Beschuldigten auch gegen seinen
Willen aufgenommen sowie Messungen und &hnliche Mal3nahmen an ihm vorgenommen wer-
den, soweit es fir die Zwecke der Durchfihrung des Strafverfahrens oder fir die Zwecke des
Erkennungsdienstes notwendig ist. Nach Art. 14 Abs. 1 Nr. 2 PAG kann die Polizei erkennungs-
dienstliche Mal3nahmen vornehmen, wenn dies zur vorbeugenden Bekdmpfung von Straftaten
erforderlich ist, weil der Betroffene verdachtig ist, eine Tat begangen zu haben, die mit Stra-
fe bedroht ist und wegen der Art und Ausfihrung der Tat die Gefahr der Wiederholung
besteht.

In den festgestellten Féllen schied § 81 b 2. Alt. StPO als Rechtsgrundlage aus, weil die Betrof-
fenen - wie gesagt - nicht Beschuldigte waren. Die zustandige Polizeidienststelle stiitzte die
Mal3nahmen auf Art. 14 Abs. 1 Nr. 2 PAG. Sie vertritt die Auffassung, dal3 Art. 14 PAG solche
erkennungsdienstliche Mal3nahmen regelt, die von der Polizei ausschliefdich im praventiven Be-
reich angefertigt werden. Hier seien Félle denkbar, bel denen auf Art. 14 Abs. 1 Nr. 2 PAG zu-
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rackgegriffen werden kénne, wenn der Betroffene zwar nicht Beschuldigter ist, er aber ohne
konkreten Tatverdacht - z.B. wegen angenommener Zugehorigkeit zu einer delinquenten Grup-

pierung - als Téater einer mit Strafe bedrohten Handlung in Betracht kommen kann.

Der Polizei gegentiber habe ich zum Ausdruck gebracht, dal3 die Bildaufnahmen auch nicht zu-
lassigerweise auf Art. 14 Abs. 1 Nr. 2 PAG gestltzt werden konnten, welil diese Vorschrift zwar
die erkennungsdienstliche Behandlung von Personen ermdglicht, die etwa wegen Strafunmiin-
digkeit, Schuldunféhigkeit oder bereits erfolgter rechtskraftiger Verurteilung nicht Beschuldigte
sein konnen, ansonsten aber einen konkreten Tatverdacht voraussetzt. Esist deshalb unzul&s-
sig, Art. 14 Abs. 1 Nr. 2 PAG in dem Sinne zu verstehen, dal? diese Vorschrift die erkennungs-
dienstliche Behandlung eines jeden Nichtbeschul digten gestattet, der aufgrund von einzelnen
Erkennungsmerkmalen (z.B. punkerartige Kleidung, Besuch einschlagiger Lokale) Gruppierun-
gen zugerechnet wird, aus denen heraus Straftaten begangen wurden. Dies stiinde mit dem klaren

Wortlaut der Vorschrift im Widerspruch.

Wegen der hiernach fehlenden gesetzlichen V oraussetzungen fir die erkennungsdienstlichen
Mal3nahmen in den festgestellten Fallen werde ich das Polizeiprasidium auffordern, diese Praxis

zu andern und ggf. eine Beanstandung prifen.

5.5.7 Bildaufnahmen bei Versammlungen

In meinem 17. Téatigkeitsbericht (Nr. 5.9.1) habe ich ausfthrlich zu der Frage Stellung genom-
men, unter welchen Voraussetzungen die Polizel bei Versammlungen Bild- und Tonaufnahmen
anfertigen darf. Ich habe darauf hingewiesen, dal3 aufgrund der gesetzlichen Regelungin 812 a
Versammlungsgesetz einzelne Versammlungsteilnehmer nur dann gezielt beobachtet werden
durfen, wenn man aufgrund ihres Verhaltens oder aufgrund sonstiger Erkenntnisse mit Stérun-
gen durch diese Teilnehmer rechnen muf? und wenn eine solche Beobachtung unter Beriicksich-
tigung des Grundrechts der Versammlungsfreiheit zur Abwehr der bevorstehenden Stérung der

offentlichen Sicherheit und Ordnung erforderlich und verhatnismaldig ist.
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Aufgrund einer Eingabe habe ich davon Kenntnis erlangt, dal? bei einer Protestveranstaltung ge-
gen Atomkraft, die sich aus ca. 15 Teilnehmern zusammensetzte, von der Polizei Videoaufnah-
men gefertigt wurden. Das Staatsministerium des Innern teilte mir hierzu mit, dai3 die Videoauf-
zeichnungen weder zum Zweck der Verfolgung etwaiger V erstof3e gegen versammlungsrechtli-
che Auflagen noch zur Abwehr einer konkreten Gefahrenlage erstellt worden seien. Es habe sich
vielmehr um reine Uber sichtsaufnahmen gehandelt. Zweck der Aufnahmen sei ausschliefllich
die taktische Nachbereitung des Einsatzes auch im Hinblick auf mégliche zukinftige gleichgela

gerte Einsatzlagen gewesen.

Als Ubersichtsaufnahmen sind nur die Bildaufnahmen zu qualifizieren, die dazu dienen, ein Ge-
samtgeschehen festzuhalten. Auf die einzelnen Personen, die dabei zwangslaufig mit abgebildet
werden, darf es nicht ankommen. Trotz fehlender spezial gesetzlicher Befugnisnormen hielt der
Rechtsausschul des Deutschen Bundestages Ubersichtsaufnahmen fir zuldssig, weil sie nicht
mit dem Ziel der Identifizierung einzelner Versammlungsteilnehmer hergestellt wirden und de-
ren Rechte daher nicht tangierten (BT-Drs. 11/4359, S. 17). Ich habe dazu ausgefuhrt, dal? Uber-
sichtsaufnahmen nicht zur Umgehung der in 8 12 a Versamml G festgelegten Einschrankungen
flhren dirfen. Bel einer Versammlung mit lediglich 15 Tellnehmern seheich eine erhebliche
Gefahr, dal3 durch die Videoaufzeichnung primér nicht der Verlauf der Versammlung al's sol-
cher, sondern die Identitdt und das Verhalten des individuellen Teilnehmers festgehalten wird.

Daim vorliegenden Fall die Voraussetzungen fur die Anfertigung von Individual aufnahmen
nach § 12 aVersammlungsgesetz nicht vorlagen, war fir die Beurteilung der Rechtmaliigkeit
entscheidend, ob es sich bei den erstellten Filmaufnahmen tatsichlich um sogenannte Uber-
sichtsaufnahmen handelte. Die betreffenden Filme konnten von mir nicht mehr eingesehen wer-
den, weil sie bereits kurze Zeit nach der Protestveranstaltung von der Polizel vernichtet worden
waren. Es war ebenfalls nicht mehr moglich, zum Zwecke der zutreffenden Einordnung der
Filmaufnahmen die genauen Umstande ihrer Anfertigung zu rekonstruieren. Die entscheidende
Frage, ob im vorliegenden Fall tatsachlich nur Ubersichtsaufnahmen angefertigt wurden, muRte
daher letztlich offenbleiben.

Aufgrund dieser Erfahrung meine ich, dal3 in diesem auf3erst sensiblen Grenzbereich zwischen
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maoglichst unbeeintrachtigter Wahrnehmung des Grundrechts auf Demonstrationsfreiheit und
notwendiger polizeilicher Aufgabenerfullung im Interesse aller Beteiligter geeignete Vorkehrun-
gen zur Gewahrleistung einer effektiven datenschutzrechtlichen Kontrolle getroffen werden
sollten, um eine spatere Uberpriifung polizeilicher Bildaufzeichnungen bei Versammlungen zu
ermoglichen. Nachdem das Staatsministerium des Innern dargelegt hat, dal? eine Dokumentation
der naheren Umstéande der polizeilichen Anfertigung von Ubersichtsaufnahmen nicht praktikabel
sei, habe ich darum gebeten, in Zukunft bel Versammlungen angefertigte polizeiliche Bildauf-
nahmen zum Zwecke der datenschutzrechtlichen Kontrolle zunéchst aufzubewahren und mich

hiervon umgehend zu unterrichten.

5.6 Kontrollevon Datentiber mittlungen

5.6.1 Erhebungen fir Finanzbehoérden

Im Rahmen der Prifung eines Polizeiprasidiums und aufgrund von Eingaben habe ich festge-
stellt, dai3 Polizeidienststellen auf entsprechende Ersuchen verschiedener Bezirksfinanzdirektio-
nen und Finanzdmter den Aufenthaltsort der betroffenen Personen ermittelten und den anfragen-

den Finanzbehdrden mitteilten.

Wahrend die bloRe Uber mittlung bei der Polizei bereits vorhandener Daten zum Aufenthaltsort
der Betroffenen bei Vorliegen schutzwirdiger Interessen zuldssig war, fehlten in einer Reithe von
Falen die gesetzlichen Voraussetzungen fir eine polizeiliche Datener hebung nach dem Poli-
zeiaufgabengesetz. Die Polizel darf zwar personenbezogene Daten auch zur Erfullung der ihr
durch andere Rechtsvorschriften Ubertragenen Aufgaben erheben. Darunter sind jedoch nur die-
jenigen spezialgesetzlichen Normen zu verstehen, die der Polizel im einzelnen bestimmte Auf-
gaben zuweisen. Die allgemeinen Vorschriften zur Amtshilfe, wie z.B. § 111 Abgabenordnung
oder Art. 4 ff. Bayerisches Verwaltungsverfahrensgesetz, fallen nicht darunter. Aus den Amts-
hilfevorschriften folgt auch keine gener elle Befugnis der Polizel, Daten fur andere Behorden
zu erheben. Soweit die Polizei Amtshilfe leistet und dazu Rechtseingriffe notwendig sind (wie
z.B. Datenerhebung), muf3 sie auf Befugnisse zurtickgreifen, die ihr nach dem Polizeiaufgaben-

gesetz oder nach speziellen Rechtsvor schriften zustehen.
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In den von mir abschlieflend gepriiften Fallen dienten die Aufenthaltsermittiungen allein der
Amtshilfe fir die ersuchenden Finanzbehdrden. Ersichtlich erfolgte die polizeiliche Datenerhe-
bung auch nicht zu dem Zweck der Durchfiihrung von BuR3geld- oder Strafverfahren, so dal3 es
an der erforderlichen Rechtsgrundlage fur den mit der Datenerhebung verbundenen Rechtsein-
griff fehlte.

Das Staatsministerium des Innern hat mir mitgeteilt, dal3 die nachgeordneten Polizeibehdrden im

Rahmen von Dienstbesprechungen entsprechend informiert wurden.

5.6.2 Dateniibermittlungen an die Presse/Presseerklarung

Ein Eingabensteller teilte mit, dal3 die ortliche Zeitung im Zusammenhang mit dem Brand in
einem Wohnhaus u.a. berichtete, dal3 der Brand "aus Verzweiflung tber die bevorstehende Tren-

nung von ihrem Ehemann von einer 44jahrigen Frau” gelegt worden sali.

Meine datenschutzrechtliche Prifung hat ergeben, dal3 die ortlich zustandige Polizeidirektion
eine Presseerklarung veroffentlicht hatte, in deren Rahmen bekanntgegeben wurde, dal3 der
Brand in dem Wohnhaus aller Wahrscheinlichkeit nach von der 44jahrigen Wohnungsinhaberin
gelegt worden sei und dald das Motiv fur die Tat die bevorstehende Trennung von ihrem Ehe-

partner gewesen sein durfte.

Ich habe diese Presseerklérung zum Anlald genommen, gegeniiber der Polizei auf die grundsétz-
liche Problematik bei der Ubermittlung personenbezogener Daten durch die Polizei an die Medi-
en einzugehen. Ich habe darauf hingewiesen, dal3 die Polizel bei ihrer Entscheidung, welche Da-
ten der Presse Ubermittelt werden, eine Giter- und Interessenabwagung durchfihren muf3. Dabel
ist zu beriicksichtigen, dal3 die 6ffentliche Berichterstattung bei einer Straftat unter Namensnen-
nung, Abbildung oder Darstellung des Beschuldigten regel maliig eine erhebliche Beeintréchti-
gung seines Personlichkeitsrechts darstellt (das auch fur Straftéter gilt), auch weil der Betroffene
dadurch ganz erhebliche langfristige personliche oder berufliche Nachteile erleiden kann. Au-

Berdem ist dem Personlichkeitsrecht von Opfern, Zeugen und Familienangehorigen angemessen
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Rechnung zu tragen. Sensationsbediirfnisse konnen ein Informationsinteresse der Offentlichkeit
nicht begriinden (vgl. auch Nr. 8.1 der Richtlinie fur die publizistische Arbeit nach Empfehlun-

gen des Deutschen Presserats).

Die Polizei hat auch darauf zu achten, dal3 nicht nur die vollstandige Bekanntgabe des Namens
des Betroffenen eine Identifizierung erméglicht, sondern auch Hinweise auf personenbezogene
Angaben wie Wohnort, Alter, Beruf oder Familienverhaltnisse usw. Riickschllisse auf die Person

des Téters oder des Opfers zulassen kénnen.

Ich habe die Polizei darauf hingewiesen, dal3 nach meiner Auffassung die Presseerklarung der
Polizei zu den Hintergrinden des Wohnungsbrandes den datenschutzrechtlichen Anforderungen
bei der Ubermittlung personenbezogener Daten an die Medien nicht in vollem Umfang gerecht
wird. Ein plausibler Grund daftr, dal3 die bevorstehende Trennung des Ehepartners als mogli-
ches Tatmotiv fir die Brandlegung durch die Wohnungsinhaberin bekanntgegeben wurde, ist
nicht ersichtlich. Zur Befriedigung eines legitimen 6ffentlichen Informationsinteresses war es
nicht erforderlich, Uber die ehelichen Differenzen der Betroffenen, die aufgrund der sonstigen
Angaben (Alter der Wohnungsinhaberin, Ort und Zeitpunkt des Brandes) fur Nachbarn und Be-

kannte identifizierbar war, zu berichten.

Das zustandige Polizeiprasidium hat sich dieser Beurteilung angeschlossen und mein Schreiben
zum Anlald genommen, in der prasidiumsinternen Informationsschrift einen Artikel zu dieser

Thematik fur alle nachgeordneten Dienststellen zu vertffentlichen.

5.7 Abfragen polizeilicher I nformationssysteme

Die Abfrage polizeilicher Informationssysteme (z.B. des Kriminal aktennachweises) durch Poli-
zeibedienstete ist eine Form der Datennutzung. Die Polizei darf personenbezogene Daten von

polizeilich verantwortlichen Personen mit dem Inhalt polizeilicher Daten abgleichen. Personen-
bezogene Daten anderer Personen kann die Polizei nur abgleichen, wenn Tatsachen die Annah-

me rechtfertigen, dal3 dies zur Erfullung einer bestimmten polizeilichen Aufgabe erforderlich ist.
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Die Polizei kann ferner im Rahmen ihrer Aufgabenerfillung erlangte personenbezogene Daten
mit dem Fahndungsbestand abgl eichen.

Einige polizeiliche Informationssysteme, wie z.B. der Kriminal aktennachweis (KAN), stehen
einer Vielzahl von Polizeibeamten fir dienstliche Abfragen zur Verfiigung. Zur Erledigung poli-
zeilicher Aufgaben, z.B. zur Festnahme von gesuchten Straftétern, dem Schutz von Polizeibe-
amten oder Dritten vor Gefahren fur Leib oder Leben und der Aufkl&rung von Straftaten halte
ich die hohe Anzahl der zur Abfrage Berechtigten grundsétzlich fir begriindet. Je grofier der
Kreis der Abfrageberechtigten, desto grof3er ist auch die potentielle Gefahr des Mil3brauchs.

Der ganz Uberwiegende Teil der wegen Abfragen von mir gepriften Eingaben betraf das soziae
Umfeld von Polizeibediensteten. Eine unzweifel haft mif3bréauchliche Abfrage konnte ich nur in
einem Fall feststellen. Gleichwohl sind solche Abfragen meines Erachtens datenschutzrechtlich
nicht unproblematisch, weil die Grenze von der dienstlich veranlaldten zur mifbréuchlichen oder
strafrechtlich relevanten Nutzung personenbezogener Daten nicht immer klar gezogen werden

kann.

Im Hinblick darauf habe ich gefordert, dal3 dienstlich veranlaldte Abfragen im sozialem Umfeld
bzw. in eigener Sache grundsétzlich nicht von dem Betroffenen, sondern - nach Unterrichtung
des Vorgesetzten - von einem unbeteiligten Polizeibeamten durchgefiihrt werden sollten. Ein
Polizeiprasidium hat in seiner eigenen Zustandigkeit bereits Regelungen dazu getroffenen. Eine
landesweite Regel ung entsprechender Mal3nahmen zur V erbesserung des Datenschutzes halte ich
fur erforderlich. Das Staatsministerium des Innern hat dazu noch keine Stellungnahme abgege-

ben.

Bereitsin der Vergangenheit habe ich immer wieder Mal3nahmen zur Verbesserung des Daten-
schutzes bei Abfragen polizeilicher Informationssysteme gefordert (vgl. 16. Tatigkeitsbericht Nr.
5.5.3, 17. Tétigkeitsbericht Nr. 5.5.6). Die insbesondere von mir geforderte Zusatzprotokollie-

rung des Zweckes der Abfrage und eines eventuellen Aktenzeichens des betreffenden Vorgangs
beli Abfragen im Informationssystem der Bayer. Polizel wurde vom Staatsministerium des Innern

unter Berufung auf unverhaltnismaligen Verwaltungsaufwand und unzumutbarer M ehrbel astung
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der EDV-Anlagen abgelehnt. Nicht zuletzt auch infolge der Diskussion um den in der Offent-
lichkeit bekannt gewordenen Fall einer unzulassigen Datenspei cherung und -nutzung (vgl. Nr.
5.3.1) hat der Staatsminister des Innern die Einrichtung eines Zufallsgenerators angeordnet,
durch welchen stichprobenartig Abfragen im Kriminalaktennachwei s ausgewahlt und durch den
Dienstvorgesetzten des abfragenden Polizeibeamten unverziglich auf die Zuléssigkeit des Ab-
rufs Uberprift werden. Dieses System wird zwischenzeitlich landesweit eingesetzt. Zur Minimie-
rung der Gefahr mifbrauchlicher Benutzung eines Bildschirms durch einen Nichtberechtigten
wurde ebenfalls neu eine Abschaltautomatik eingeftihrt, sobald der Bildschirm fir kurze Zeit
nicht benutzt wird. Beide Mal3nahmen begrife ich, weil damit auch aus meiner Sicht die Gefahr

unberechtigter Abfragen nicht unerheblich vermindert wird.

5.8 Kontrolleder Auskunftserteilung tGber Speicherungen in Dateien

5.8.1 Voraussetzungen der Auskunftserteilung

Die allgemeine Prifung bei einem Polizeiprasidium sowie eine Birgereingabe haben ergeben,
dal? bei Antrégen auf Auskunftserteilung Uber die zu einer Person gespeicherten Daten prazisie-
rende Angaben zu Art und Umfang der polizeilichen Datenspeicherungen verlangt wurden und
zumindest in einem Fall dem Antrag nicht entsprochen wurde, weil die vom Antragsteller ver-
langten Angaben nicht erteilt wurden. Als Begriindung fir diese V erfahrensweise wurde ange-
fahrt, dal’ es bel der Polizei keinen zentralen Nachweis Uber alle im Zusammenhang mit polizei-

lichen Sachbehandlungen angefallenen und gespei cherten personenbezogenen Daten gebe.

Nach dem Polizei aufgabengesetz sollen zwar in dem Antrag die Art der personenbezogenen
Daten, Uber die Auskunft erteilt werden soll, und der Grund des Auskunftsverlangens néher be-
zeichnet werden. Ohne Hinweis des Betroffenen auf einen bestimmten Sachverhalt oder eine
bestimmte polizeiliche personenbezogene Sammlung ist diesem aber grundsétzlich Auskunft
Uber Speicherungen im Kriminalaktennachweis und der Datei PSV (vgl. Nr. 5.3.2) zu erteilen.
Dies bedeutet, dal? in diesem Rahmen auch dann Auskunft zu erteilen ist, wenn der Betroffene -
meistens aus Unkenntnis - sein Auskunftsverlangen nicht prazisiert.

Das betreffende Polizeiprasidium hat mitgeteilt, dal3 Antragsteller in Zukunft unter Beachtung
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dieser Rechtsauffassung Auskunft erhalten.

5.8.2 Umfang der Auskunftserteilung

Nur wenn der Antrag des Betroffenen auf Erteilung der Auskunft tber die zu seiner Person ge-
speicherten Daten ohne Hinweis auf einen bestimmten Sachverhalt oder eine bestimmte polizei-
liche personenbezogene Sammlung gestellt wird, darf sich die Polizel bel ihrer Auskunft auf
Speicherungen im Kriminalaktennachweis und in der Datel polizeiliche Sachbearbei-

tung/V organgsverwaltung - Verbrechensbekampfung (PSV) beschranken. Aufgrund einer Biir-
gereingabe habe ich festgestellt, dal3 dem Betroffenen von einer Polizeidirektion die Auskunft
uber die zu seiner Person gespeicherten Daten in Anzeigetagebtichern und Neuigkeitsbdgen ver-
weigert wurde, obwohl er auf konkrete Sachverhalte, die eine polizeiliche Datenspeicherung
vermuten lief3en, hingewiesen hatte. Die Polizeidirektion hatte gegeniiber dem Petenten die Aus-
kunftsverwel gerung damit erklart, dal3 personenbezogene Daten in Anzeigetagebtichern und in
Neuigkeitsbogen, die nicht Bestandtell einer Kriminalakte sind, den datenschutzrechtlichen Be-
stimmungen des Bayerischen Datenschutzgesetzes und des Polizei auf gabengesetzes und damit

dem Recht auf Auskunft nicht unterliegen wirden.

Diese Auffassung ist falsch. Nach dem Polizei aufgabengesetz kommt es fir das Vorliegen eines
Auskunftsanspruchs nicht darauf an, ob die personenbezogenen Daten in vormals von der Polizei
manuell gefuhrten Anzeigetagebiichern oder Neuigkeitsbogen oder in elektronischen Dateien
erfald worden sind. In beiden Fallen liegen Datenspeicherungen vor, die grundsétzlich uneinge-
schrankt dem Auskunftsrecht unterfallen. Eine Auskunftsverweigerung mit dem Hinwels, An-
zeigetagebiicher und Neuigkeitsbtgen selen interne polizeiliche Aufzeichnungen ist nicht zul&s-

sig.

Die Polizeidirektion hat auf mein Betreiben dem Petenten schliefdich doch die Auskunft im vor-
geschriebenen Umfang erteilt.
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5.8.3 Ablehnung der Auskunft/Telauskunft

Dem Betroffenen polizeilicher Datenspeicherungen ist grundsétzlich Auskunft Uber die zu seiner
Person gespeicherten Daten zu erteilen. Die Erteilung der Auskunft darf nur unter den im Gesetz
genannten V oraussetzungen abgel ehnt werden. Im Hinblick auf die Bedeutung der Auskunft fir
die Wahrnehmung weiterer Datenschutzrechte, wie L6schung und Sperrung, ist, wenn ein Ver-
sagungsgrund nur fir einen Tell der gespeicherten personenbezogenen Daten vorliegt, die Aus-
kunft im Ubrigen zu erteilen (sog. Teilauskunft). Wird dem Betroffenen die Auskunft ganz oder
teilweise verweigert, ist er darauf hinzuweisen, dal3 er sich an den Landesbeauftragten fiir den
Datenschutz wenden kann. Tut der Betroffene dies, prife ich, ob ausreichende Griinde fur die
Verweigerung der Auskunft vorgelegen haben und ob die Speicherung der personenbezogenen

Daten, Uber die der Betroffene keine Auskunft erhalt, zulassig ist.

Eine Reihe von Birgern hat sich im Berichtszeitraum an mich gewandt. In zwei Féllen wurde
den Petenten durch eine Polizeidirektion eine Auskunft mit dem Hinweis erteilt, dal3 dort keine
weiteren Datenspei cherungen zu ihrer Person bestehen wiirden. Bei meiner Uberpriifung habe
ich allerdings festgestellt, dal? diese Auskunft unrichtig war. Es handelte sich vielmehr jeweils
nur um eine Tellauskunft, die a's solche aber nicht erkennbar war. Ein solches Verhalten der
Polizei ist unzuldssig. Sie darf nicht, auch wenn die Polizel berechtigt ist, die Auskunft im Ein-
zelfall teilweise zu verweigern, dem Betroffenen unzutreffende Auskinfte erteilen und ihn damit
in die Irre fuhren. Auch Geheimhaltungsgrtinde kénnen ein solches Verhalten nicht rechtfertigen.
Vielmehr ist dem Betroffenen die Tatsache, dal3 nur eine Teilauskunft erteilt wurde, zu offenba-

ren.

Ich habe das zusténdige Polizeiprésidium aufgefordert, dem Petenten die ihm zustehende Aus-

kunft zu erteilen und fUr weitere derartige Verstol3e eine Beanstandung angekiindigt.
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5.8.4 Generele Ablehnung der Auskunft bel Betdubungsmittelhandel

Nach dem Polizeiaufgabengesetz unterbleibt die Auskunft u.a.,, soweit eine Gefahrdung der Auf-
gabenerfullung durch die Auskunftserteilung, insbesondere eine Ausforschung der Polizei, zu
besorgen ist. Mit Blick hierauf hat das Staatsministerium des Innern festgelegt, dal3 ohne Einzel-
fallprufungin allen Fallen des unbefugten Rauschgifthandels eine Auskunft unterbleibt.

Dieser Auffassung bin ich entgegengetreten. Die M6glichkeit fir den Birger, sich zu informie-
ren, welche offentliche Stelle was Uber ihn weil3, ist ein entscheidender Bestandteil des Grund-
rechts auf informationelle Selbstbestimmung. Ohne entsprechende Kenntnis hat der Burger keine
Moglichkeit, evtl. bestehende Anspriiche z.B. auf Berichtigung oder L éschung seiner Daten
durchzusetzen. Die Verweigerung der Auskunftserteilung stellt damit einen erheblichen Eingriff
in seine Rechte dar, der unter Beachtung des V erhaltnismél3igkeitsgrundsatzes auf besondere

Ausnahmen nach Beurteilung des Einzelfalls zu beschranken ist.

Die generelle Ablehnung der Auskunftserteilung verstofdt daher gegen das Gesetz. Art und Um-
fang des unbefugten Rauschgifthandels sind so verschiedenartig, dald nicht in allen Fallen der
Auskunftserteilung eine Geféhrdung der polizeilichen Aufgabenerfiillung angenommen werden
kann. Dies gilt in besonderem Mal3e, wenn der Betroffene bereits von den gegen ihn geftihrten
Ermittlungen und dem Tatvorwurf Kenntnis hat.

Das Staatsministerium des Innern ist nicht bereit, diese Praxis zu &ndern. Ich muf3 deshalb inso-

weit eine Beanstandung prufen.
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5.9 Mitwirkung an Gesetzen und Richtlinien

5.9.1 Anderung des PAG (Anpassung an die Anderung des Art. 13 des Grundgesetzes)

Mit Wirkung zum 27. Mérz 1998 wurde Art. 13 des Grundgesetzes geandert. Hierdurch wurde
zum einen die Moglichkeit geschaffen, die akustische Wohnraumiberwachung (sogenannter
grof3er Lauschangriff) fir den Bereich der Strafverfolgung einzusetzen (vgl. hierzu Nr. 7.1.5),
zum anderen die bereitsin der alten Fassung des Art. 13 GG enthaltene M 6glichkeit der Wohn-

raumuberwachung zu Zwecken der Gefahrenabwehr modifiziert.

Die Bayerische Staatsregierung hat einen Gesetzentwurf vorgelegt, der die Anpassung des Poli-
zeiaufgabengesetzes (PAG) und des Bayerischen V erfassungsschutzgesetzes (BayV SG) an diese
Novellierung des Grundgesetzes zum Inhalt hat. Hierzu habe ich gegentiber dem Staatsministeri-
um des Innern ausfuhrlich Stellung genommen.

Ich habe unter Bezugnahme auf die Diskussion der Ausgestaltung der strafprozessualen Vor-
schriften zum sogenannten grof3en Lauschangriff angeregt, unter Einschrankung der schon bisher
nach dem PAG gegebenen Moglichkeiten zum Abhdren von Wohnungen die Erhebung perso-
nenbezogener Daten mit technischen Mitteln aus einem mittels Amts- oder Berufsgeheimnis
geschutztem Vertrauensverhaltnis im Sinne der 88 53, 53 a StPO in und aus Wohnungen nur zur
Abwehr einer gegenwaértigen Gefahr fir Leib, Leben oder Freiheit einer Person zuzulassen.
Bei einem Einsatz technischer Mittel in wie auch aul3erhalb von Wohnungen sollte m.E. auf3er-
dem nicht in das Beichtgeheimnis eingegriffen werden. Die Datenerhebung in oder aus Woh-
nungen von Nichtstorern sollte nur zulassig sein, wenn die Gefahrenabwehr auf andere Weise
nicht oder nicht rechtzeitig moglich wére und dabei tberwiegende Rechte und Pflichten dieser
Personen nicht verletzt werden. Meines Erachtens ergibt sich die Berechtigung einer solchen
Begrenzung um so mehr, wenn man bedenkt, dal? der préventive Einsatz technischer Mittel in
Wohnungen nicht nur auf Abhérmal3nahmen beschrankt ist, sondern auch Bildaufzeichnungen
mit einschlief?t. Entsprechende Begrenzungen zum Schutz des V ertrauensverhaltnisses von
Amts- und Berufsgeheimnistragern sollten auch bzgl. der Befugnis des Landesamtes fur Verfas-
sungsschutz zum verdeckten Einsatz besonderer technischer Mittel zur Informationsgewinnung
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im Schutzbereich des Art. 13 GG (Art. 6 Abs. 4 BayV SG) eingefuhrt werden.

Diese Vorschlage haben leider, aber nicht unerwartet, keine Berlicksichtigung gefunden.

Ich habe gegentiber dem Innenministerium desweiteren angeregt, den Gesetzentwurf der Staats-

regierung im wesentlichen in folgenden Punkten zu andern:

» Befristung des verdeckten Einsatzes technischer Mittel in Wohnungen nach dem PAG
und dem BayV SG auf vier Wochen

* Verwesungin Art. 6 desBayVSG auf 8 7 Abs. 1 und 2 des G-10-Gesetzes, wonach die
Malinahmen unter Verantwortung eines Bediensteten vorzunehmen sind, der die Befahi-
gung zum Richteramt hat, und die Mal3nahmen unverziglich zu beenden sind, wenn die
V oraussetzungen der Anordnung nicht mehr vorliegen oder die Mal3nahmen nicht mehr

erforderlich sind.

Die Staatsregierung ist dem zum Teil nachgekommen, eine Befristung der Mal3nahme ist jedoch
nach dem gednderten Gesetzentwurf bis zu drei M onaten méglich. Das zwischenzeitlich vom
Bayerischen Landtag beschlossene Gesetz ist zum 01.08.1998 in Kraft getreten.

5.9.2 Europol

Das Européische Polizeiamt (Europol) wird in Kirze seine Tétigkeit auf der Grundlage des Eu-
ropol-Ubereinkommens aufnehmen. Diese Konvention ist inzwischen von allen EU-Staaten rati-
fiziert worden und am 01.10.1998 in Kraft getreten.

Eine Reihe von Durchfihrungs- und Ausfiihrungsbestimmungen zur Konvention, von deren In-
krafttreten die Tétigkeitsaufnahme von Europol abhangt, sind bereitsratifiziert. Dies gilt z.B. fur
das Europol-Immunitétenprotokoll, das fir Europol-Bedienstete u.a. Immunitét vor strafrechtli-

cher Verfolgung vorsient.
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Bereitsin meinem letzten Tétigkeitsbericht (Nr. 5.16) hatte ich Gber den ersten Entwurf der
Durchfihrungsbestimmungen zu den sog. Arbeitsdateien zu Analysezwecken berichtet. Hierzu
faldten die Datenschutzbeauftragten von Bund und Léndern auf ihrer 53. Konferenz am
17./18.04.1997 folgende Entschlief3ung:

"Die DSB-Konferenz ist gemeinsam der Uberzeugung, daf? hinsichtlich Nichtverdachti-
ger und hinsichtlich nicht kriminalitétsbezogener Daten die Forderung des Européischen

Parlaments vom 17.09.1996 unterstiitzt werden soll.

Das Europaische Parlament hat in seiner Entschlief3ung zur Achtung der Menschenrechte
gefordert, *ale Informationen personlichen Charakters, wie Angaben zur Religionszuge-
horigkeit, zu philosophischen oder religiosen Uberzeugungen, Rasse, Gesundheit und se-

xuellen Gewohnheiten, von der Erfassung in Datenbanken von Europol auszuschlief3en.””

Die nunmehr in Kraft getretenen Durchfihrungsbestimmungen sind im Vergleich zu dem ersten

Entwurf wesentlich préziser und datenschutzfreundlicher gefalit.

Eine wesentliche V oraussetzung fir die Arbeitsaufnahme von Europol ist auch mit der Einset-
zung der gemeinsamen Kontrollinstanz geschaffen worden. Sie Uberprift, ob durch die Verar-
beitung von Daten bei Europol die Rechte von Personen verletzt werden. Ihr Beschwerdeaus-
schuf3 entscheidet verbindlich Uber Beschwerden der Betroffenen im Zusammenhang mit der
Auskunftserteilung, der Uberprifung gespeicherter Daten sowie deren Berichtigung und L6-
schung. Die deutschen Datenschutzbeauftragten sind durch den Bundesbeauftragten fir den Da-
tenschutz und den Landesbeauftragten von Sachsen-Anhalt in der gemeinsamen Kontrollinstanz
vertreten. Sie haben sich bel den Beratungen der Geschéaftsordnung der gemeinsamen Kontrol-
linstanz daf Ur eingesetzt, dal3 ihre Mitglieder Unabhangigkeit genief3en, ihr Amt unparteilich
wahrnehmen, die Behandlung von Beschwerden in einem fairen und grundsétzlich 6ffentlichen
Verfahren erfolgt und der Anspruch der Betroffenen auf rechtliches Gehér gewahrt wird. Bel
ihrer Mitarbeit in der gemeinsamen Kontrollinstanz werden sie auf die Einhaltung dieser Grund-

sadtze achten.
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Die Arbeitsaufnahme von Europol héngt u.a. noch vom Konsens tiber die Geschéftsordnung die-
ser gemeinsamen Kontrollinstanz ab. Dann wird Europol im Unterschied zur bisherigen vorlau-
figen Phase selbst Daten tiber Personen in eigenen Informations- und Analysedateien speichern,
auswerten und an andere Stellen weitergeben.

Aus datenschutzrechtlicher Sicht behélt die Kritik an dem strukturellen Mangel des Europol-
Abkommens, dal3 eine parlamentarische Kontrolle der Behdrde Europol fehlt, weiterhin ihre Be-
rechtigung. Nicht befriedigend geregelt sind ferner die Rechtsschutzméglichkeiten fir den Bir-
ger, der nur eingeschrankten Zugang zu ordentlichen Gerichten hat und weitgehend auf das Ver-
fahren vor dem Beschwerdeausschul3 der gemeinsamen Kontrollinstanz angewiesen ist. Wenig
verstandlich ist schliefdlich die Regelung Gber die Immunitét fir Europol -Bedienstete, die spéte-
stens dann zu tberdenken sein wird, wenn Europol - wie fur die Zukunft geplant - einmal die
Befugnis erhdt, selbstandig strafrechtliche Ermittlungsverfahren zu fuhren.

5.10 Datenschutzrechtliche Kontrolle wahrend eines laufenden Ermittlungsverfahrens

Im Zusammenhang mit einem Ermittlungsverfahren wegen des Vorwurfs der unzuldssigen Da-
tentibermittlung durch einen Polizeibeamten bat ich zur Durchfihrung meiner datenschutzrecht-
lichen Prifung die zusténdige Polizel dienststelle um Mittellung der bislang vorliegenden Ergeb-
nisse der strafrechtlichen Ermittlungen. Polizel und Staatsanwaltschaft wiesen zundchst darauf
hin, dal3 das staatsanwal tschaftliche Ermittlungsverfahren noch nicht abgeschlossen sei. Erst

nach weiteren Bemiihungen erhielt ich die gewlinschten Informationen.

Ich habe dies zum Anlal3 genommen, gegentiber Staatsministerium des Innern, Staatsministerium
der Justiz und Polizel klarzustellen, dal3 ich die Frage des V orliegens datenschutzrechtlicher Ver-
st6l3e unabhéangig von strafrechtlichen Ermittlungsverfahren in gleicher Sache prifen und dazu

auch Einblick in die staatsanwal tschaftlichen Ermittlungsergebni sse nehmen kann:

Nach Art. 30 Abs. 4 Satz 1 BayDSG ist zwar die Kontrolle durch den Landesbeauftragten fr

den Datenschutz Uber die Erhebung personenbezogener Daten dur ch Strafver folgungsbehér -
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den bel der Verfolgung von Straftaten er st nach Abschlul? des Strafverfahrens zuldssig. Im
Ubrigen ergibt sich aus dem Gesetz aber keine besondere Einschrénkung der Kontrollkompetenz
des Landesbeauftragten fir den Datenschutz in Bezug auf ein noch nicht abgeschl ossenes Straf-
verfahren. Meine Uberpriifung, ob im konkreten Fall oder in anderen Féllen, in denen sich die
Notwendigkeit einer datenschutzrechtlichen Uberpriifung ergibt, ein VerstoR gegen Daten-
schutzbestimmungen stattgefunden hat, setzt den Abschluf3 des jeweiligen Strafverfahrens nicht
voraus, da sie nicht die Rechtméaldigkeit der Datenerhebung im Strafverfahren durch Strafverfol-
gungsbehorden zum Gegenstand hat. Die datenschutzrechtliche Kontrolltétigkeit erfolgt in die-
sen Féllen vollkommen unabhangig von der Arbeit der Strafverfolgungsbehérden und auch ohne
Bindung an gerichtliche Entscheidungen oder die Beurteilung durch die Staatsanwaltschaft. Ob
esim Einzelfal zweckmalig ist, vor Beendigung der datenschutzrechtlichen Prifung und Beur-
teilung den Abschlufd und Ausgang behordlicher oder gerichtlicher Verfahren abzuwarten, wird
allein von mir beurteilt und entschieden.

Gemal3 Art. 32 Abs. 1 Satz 2 BayDSG sind dem Landesbeauftragten fir den Datenschutz alle zur

Erflllung seiner Aufgaben notwendigen Auskunfte zu geben und auf Anforderung alle Unterla-

gen Uber die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zur Einsicht vor-
zulegen. Dies betrifft auch polizeiliche Ermittlungsunterlagen, Strafakten und Informationen aus

diesen, soweit ihre Kenntnis zur Erfullung meiner Aufgaben erforderlich ist.

Abschlief3end habe ich die Polizel darum gebeten, bei zukinftigen Anfragen die erforderlichen
Auskiinfte ohne Zeitverzogerung zu erteilen und der gesetzlichen Verpflichtung nach Art. 32
Abs. 1 Satz 2 BayDSG zu entsprechen.

5.11 Sonstige Blirgereingaben

Aufgrund von Pressevertffentlichungen im Zusammenhang mit elner unzul 8ssigen Speicherung
personenbezogener Daten im Kriminalaktennachweis der bayerischen Polizei und der mif3-
brauchlichen Verwendung personenbezogener Daten im Berichtszeitraum haben mit steigender

Tendenz wieder zahlreiche Birger Anhaltspunkte fiir datenschutzrechtliche Verstof3e bei der
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Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen Daten durch die Polizei an mich

herangetragen.

Schwerpunkt der Eingaben waren wiederum Vermutungen, dal3 Polizelbeamte personenbezoge-
ne Daten fur private Zwecke oder in ihrem sozialen Umfeld mif3bréuchlich nutzen (vgl. Nr. 5.7).
Ein haufiger Anlal3 fir Eingaben war auch die oft intensive und wiederholte Uberprifung der
betroffenen Blrger bei polizeilichen Kontrollen, die von diesen auf polizeiliche Datenspeiche-
rungen zuriickgefthrt wurde. Eingaben kamen auch von Betroffenen, die z.B. nach Antragen auf
Erteilung einer Erlaubnis (z.B. Waffenerlaubnis) oder anlé&fdlich seiner Bewerbung bei bestimm-
ten offentlichen oder sicherheitsgefahrdeten Stellen von der Ubermittlung polizeilicher perso-
nenbezogenen Daten erfahren hatten und wegen der Datenspeicherung und -Ubermittiung eine
Ablehnung hinnehmen muf3ten. In solchen Fallen habe ich, soweit Anhaltspunkte auf Rechts-

verletzungen vorlagen, die Zuldssigkeit der polizeilichen Datenverarbeitung gepruft.

M eine datenschutzrechtliche Uberpriifung dieser Sachverhalte hat ergeben, dal’ bei einem weit
uberwiegenden Teil der Beschwerdefihrer keine Rechtsverletzungen vorgelegen hatten. In eini-
gen Féllen habe ich Verstol3e festgestellt. Zur Behebung dieser Mangel habe ich die betroffenen
Polizeidienststellen im Einzelfall aufgefordert, Daten zu |6schen, zu berichtigen, Speicherungs-
fristen zu verkirrzen und polizeiliche Unterlagen zu vernichten. Bei gravierenden Verstof3en habe
ich eine férmliche Beanstandung ausgesprochen. Da die Verst6l3e meines Erachtens haufig auf
die unzureichende Kenntnis datenschutzrechtlicher Bestimmungen zurtickzufiihren waren, habe
ich stets besonderen Wert darauf gelegt, Mal3nahmen zu fordern, welche geeignet sind, die Wis-
sensdefizite bel Bediensteten der bayerischen Polizel zu minimieren, wie z.B. Regelungen,

Dienstunterrichte, Besprechungen und dienstaufsichtliche Mal3nahmen.
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6. Verfassungsschutz

6.1 Schwerpunkte

Schwerpunkte meiner Tétigkeit im Bereich des V erfassungsschutzes waren:

Allgemeine Kontrolle von Dateien und Karteien

Uberprifung von Errichtungsanordnungen fir Dateien und von internen Arbeitsanwei-
sungen

» Kontrolle von Datentbermittlungen

* Buirgereingaben

6.2 Ergebnismeiner Prifungen und Bewertung von Grundsatzthemen

Wahrend des Berichtszeitraums habe ich beim Landesamt fir V erfassungsschutz wieder ein- und
mehrtagige Prifungen vorgenommen und mich wegen datenschutzrechtlicher Grundsatzthemen
mit dem Landesamt fir V erfassungsschutz auseinandergesetzt. Einen Teil meiner Feststellungen

habe ich im nachfolgenden dargestellt:

Eine Vielzahl von Themen im Zusammenhang mit der nachrichtendienstlichen Téatigkeit des
Landesamtes unterliegen naturgemald dem Geheimschutz und kénnen deshalb auch von mir nicht
veroffentlicht werden. Bei meinen Prifungen habe ich festgestellt, dal3 das Landesamt fir Ver-
fassungsschutz den Datenschutz im Rahmen seiner gesetzlichen Befugnisse nach dem Bayeri-
schen Verfassungsschutzgesetz (BayV SG) grundsétzlich wahrt.

6.2.1 Speicherungen im Zusammenhang mit dem Munchner Weltwirtschaftsgipfel 1992

Im 17. Tatigkeitsbericht (vgl. Nr. 6.4.5) habe ich ausgefihrt, dal3 ich bei einer Reihe von Spei-
cherungen im Zusammenhang mit polizeilichen Festnahmen beim Minchner Weltwirtschafts-
gipfel 1992 (MWG ' 92) die Erforderlichkeit zur Aufgabenerfillung des Landesamtes fur Verfas-
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sungsschutz nicht feststellen konnte und es deshalb erneut um Stellungnahme gebeten habe.

Das Landesamt fur V erfassungsschutz hat mir zwischenzeitlich mitgeteilt, dal3 die Datenspeiche-
rungen zum MWG ‘92 nochmals Uberarbeitet wurden. Die zur Aufgabenerfillung noch erfor-
derlichen Informationen selen zusammengefaldt, das tbrige Material vernichtet worden. Nach
Auffassung des Landesamtes fir Verfassungsschutz dient die Vorhaltung der verbliebenen Da
tenspei cherungen der notwendigen Dokumentation des Ablaufs des MWG ‘92, der im Vorfeld

gegen diesen geplanten und durchgefthrten Aktionen und der daran beteiligte Gruppierungen.

Die verbleibenden Datenspeicherungen habe ich deshalb auf ihre Erforderlichkeit fur die Aufga-

benerflllung des Landesamtes Uberpriift.

Insbesondere hinsichtlich des Grofiteils der von der Polizei damals festgenommenen Personen
habe ich keine Erforderlichkeit fir eine listenméaldige Speicherung gesehen. Bis auf wenige Aus-
nahmen wurden deren Daten von der Polizei zwischenzeitlich gelscht (vgl. Nr. 5.3.4), weil sich
entweder kein Nachweis fir eine Straftat oder extremistische Bestrebungen ergeben haben. Das
Landesamt fur Verfassungsschutz hat mir daraufhin mitgeteilt, dafl3 die unbelasteten Personen im
Zusammenhang mit dem MWG ‘92 nicht mehr gespeichert werden. Die Vorhaltung der jetzt
damit noch vorhandenen Unterlagen zum MWG ‘92 sehe ich aus datenschutzrechtlicher Sicht
fr die Aufgabenerflllung des Landesamtes, z.B. zur Vorbereitung und Planung von Einsdtzen

zu kunftigen @nlichen Veranstaltungen, als vertretbar an.

6.2.2 Beobachtung der Scientology-Organisation durch das L andesamt fur Verfassungs-

schutz

Die Innenminister von Bund und Landern haben anl&f3ich ihrer Konferenz am 05./06.06.1997
festgestellt, dald bel der " Scientol ogy-Organisation” Anhaltspunkte fur verfassungsfeindliche

Bestrebungen vorliegen und deshalb der Beobachtungsauftrag durch die Verfassungsschutzbe-
horden eroffnet ist. Bereitsim Vorfeld des offiziellen Beobachtungsauftrags habe ich mit dem

Landesamt fur Verfassungsschutz die datenschutzrechtlichen Grenzen von personenbezogenen
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Speicherungen in diesem Bereich ertrtert. Mein Anliegen ist es, dal3 nur Personen im Zusam-
menhang mit Scientol ogy-Organi sationen von Datenspei cherungen betroffen werden, zu denen
ausreichende Anhaltspunkte fir eine extremistische Betétigung vorliegen. Auf entsprechende
Einschrankungen habe ich hingewirkt, die in Regelungen des Landesamtes ihren Niederschlag
gefunden haben. Nachdem ich mich Gber die Arbeit des Landesamtes fir Verfassungsschutz in
diesem Bereich mehrfach informiert habe, werde ich im néachsten Berichtszeitraum eine Prifung
von Datenspei cherungen im Zusammenhang mit Scientology-Organisation beim Landesamt fir

Verfassungsschutz vornehmen.

6.2.3 Speicherungs- und Wiedervorlagefristen in den Dateien des L andesamtesfir Ver-

fassungsschutz

Bel meiner Prifung von Speicherungen in Dateien des Landesamtes fur Verfassungsschutz, ins-
besondere im Hinblick auf die Einhaltung der Speicherungs- und Wiedervorlagefristen habe ich
festgestellt, dald in den meisten Fallen eine mit der Speicherungsdauer identische Wiedervorlage-
frist vergeben wurde. Diese Speicherungspraxis halte ich fir unzureichend. Denn nach Art. 8
Abs. 2 Satz 2 Bayerisches Verfassungsschutzgesetz (BayV SG) ist nach festgesetzten Fristen zu
entscheiden, ob die Voraussetzungen der L 6éschung und Vernichtung von Daten oder Akten vor-
liegen. Nach Art. 9 BayV SG sind in der Errichtungsanordnung zu einer automatisierten Datei
sowohl Uberprifungsfristen als auch die Speicherungsdauer festzulegen. Nach meiner Auffas-
sung ergibt sich daraus die Erforderlichkeit der Festlegung der von Speicherungsfristen unab-
hangigen Wiedervorlagefristen. Auch die mir bekannten Verwaltungsvorschriften zur Datenspei-
cherung beim V erfassungsschutz unterscheiden meines Erachtens klar zwischen Speicherungs-
fristen einerseits und Uberpriifungsfristen, also Wiedervorlagefristen, andererseits. Ein zeitliches
Zusammenfallen von Uberprifungs- und Speicherungsfrist wiirde den Sinn und Zweck einer
Wiedervorlagefrist leerlaufen lassen. Ich konnte die Arbeitsanweisung - im Gegensatz zu mei-

nem Vorganger - ohne eine solche gesonderte Festlegung nicht akzeptieren.

Das Landesamt fur V erfassungsschutz hat sich meiner Auffassung angeschlossen und nun eine

Arbeitsanweisung vorgelegt, die von der Speicherungsfrist unabhangige Wiedervorlagefristen
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vorsieht.

6.2.4 Arbeitsanweisung fur die Speicherung und L 6schung per sonenbezogener Daten

beim Landesamt fr Verfassungsschutz

Das Landesamt fur Verfassungsschutz hat mir eine grundlegend Uberarbeitete Fassung seiner
Arbeitsanweisung fir die Speicherung und Loschung personenbezogener Daten mit der Bitte um

datenschutzrechtliche Bewertung Ubersandt.

Mein Hauptanliegen war esinsbesondere, Personen von einer Speicherung durch das Landesamt
auszunehmen oder die Speicherungsfristen zu verkirzen fur die nach meiner Auffassung nur
unzureichende oder nur ungesi cherte Anhaltspunkte fir eine z.B. extremistische Betétigung
vorlagen. Entsprechende Forderungen habe ich an das Landesamt gerichtet. Das Landesamt hat
meine Anregungen zum Teil aufgegriffen und durch Streichungen, Einschrankungen und Klar-
stellungen in seiner Arbeitsanwelsung umgesetzt. Zu einzelnen Forderungen ist die Diskussion
mit dem Landesamt noch nicht abgeschlossen. Aus Griinden des Geheimschutzes kann ich zu
dem Inhalt der Arbeitsanweisung und zu meinen datenschutzrechtlichen Forderungen im einzel -

nen hier keine Aussagen treffen.

6.2.5 Einfuhrung eines Textverarbeitungssystems beim Landesamt fr Verfassungsschutz

Das Landesamt fur V erfassungsschutz hat mich darauf hingewiesen, dal3 es die Einfuhrung eines
modernen Textverarbeitungs-, Tabellenkalkulations- und Grafikprogramms plane. Wegen der
Vidfat der Einsatzmdglichkeiten eines modernen Textverarbeitungssystems stellten sich eine

Reihe datenschutzrechtlicher Fragen.

Das System sollte zwar primér der Erstellung von Texten, Tabellen und Grafiken dienen, wie es
in nahezu jeder modernen Verwaltung bereits Standard ist. Jedoch er6ffnet es dem Landesamt
flr Verfassungsschutz daneben auch Moglichkeiten der fachlichen Nutzung, insbesondere der
Recherche zum Zwecke der Aufgabenerfiillung. Eine solche Recherche kann mit individuellen
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Suchmerkmalen, d.h. auch mit personenbezogenen Daten wie Namen, Geburtsdaten, Wohna-
dressen etc. durchgefiihrt werden und ist grundsétzlich Uber den gesamten Bestand der im Text-
verarbeitungssystem gespei cherten Dokumente méglich. Als Ergebnis einer Recherche kénnen
listenmé&iig alle Dokumente am Bildschirm aufgezeigt werden, in denen der eingegebene Such-
begriff enthalten ist. Weiter besteht die Mdglichkeit, die einzelnen Dokumente aufzuzeigen, die

Liste auszudrucken oder in eine weitere Textverarbeitung zu Gbernehmen.

Das Textverarbeitungssystem ist deshalb als automatisierte Datei anzusehen, fur die grundsétz-
lich eine -- erforderlich ist. Das Landesamt fir V erfassungsschutz hat mir deshalb eine Errich-
tungsanordnung fir die Datel vorgelegt. Dabei ist es meinem Anliegen gefolgt, die gezielte sy-
stemati sche Speicherung von personenbezogenen Daten und deren Auswertung oder Zusammen-
fuhrung fr fachliche Zwecke zu untersagen und dies in der Errichtungsanordnung festzuschrei -
ben. Desweiteren durfen nach der Errichtungsanordnung personenbezogene Daten, die vom
Landesamt fir Verfassungsschutz nach dem V erfassungsschutzgesetz nicht gespeichert werden
durfen, jedoch z.B. bel der Darstellung eines Sachverhalts - im Flief3text, in Tabellen oder in
Grafiken unvermeidbar genannt werden missen - nicht im Dokumentennamen oder in der Datei-
Info (Verwaltungsprogramm) enthalten sein. Es werde sichergestellt, dal3 Dokumente, die zwolf
Monate nicht mehr bearbeitet wurden, systemseitig und automatisch gel6scht werden. Unter Zu-
grundelegung dieser Beschrankungen habe ich der Errichtungsanordnung zugestimmt. Im nach-
sten Berichtszeitraum werde ich eine datenschutzrechtliche Prifung von Speicherungen in der

Datal vornehmen.

6.2.6 Registraturwesen beim Landesamt fur Verfassungsschutz

Mit dieser Problematik habe ich mich bereitsim 17. Tatigkeitsbericht (vgl. Nr. 6.4.4) befaldt. Das
beim Landesamt fir Verfassungsschutz verwendete EDV -unterstiitzte Registratur- und Schrift-
gutverwaltungssystem (REGA) ist geeignet, personenbezogene Daten des Empfangers und des
Einsenders von Schreiben sowie der im Betreff des Schreibens genannten Person zu speichern
und zu recherchieren. Wie bei der Einfuhrung des Textverarbeitungssystems habe ich gefordert,

die fachliche Recherchein dieser Datei durch eine entsprechende Regelung zu beschranken.
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Fachliche Recherchen sind nur dann zuléssig, wenn die gesetzlichen V oraussetzungen fr die
Speicherung der davon betroffenen Person nach dem Bayerischen V erfassungsschutzgesetz vor-
liegen. Bel Einsendern und Empfangern von Schriftstlicken ist dies haufig nicht der Fall. Der

M einungsaustausch mit dem Landesamt fir Verfassungsschutz zu dieser Frage ist nunmehr ab-
geschlossen. Es hat mir eine Dienstvorschrift Gbermittelt, die ausdriicklich festlegt, dal? REGA
ein reines Registratursystem ist und fachliche Recherchen unzuléssig sind. Die Fachabteilungen
haben auf REGA keinen Zugriff. Die Abteilungsleiter und Sachgebietsleiter haben die Einhal-
tung der Dienstvorschrift in ihrem Zusténdigkeitsbereich im Rahmen der Dienstaufsicht laufend
zu Uberwachen. Diese Einschrankungen habe begriifit.

6.2.7 Entscheidung des Bayerischen Verfassungsgerichtshofesvom 11.11.1997

In einer umfangrei chen Entscheidung hat sich der Bayerische V erfassungsgerichtshof aufgrund
einer Popularklage mit mehreren Vorschriften des Bayerischen V erfassungsschutzgesetzes und
des Bayerischen Datenschutzgesetzes befalit. Uber das Verfahren habe ich bereitsin meinem
17. Tétigkeitsbericht (Nr. 6.1) berichtet.

Besondere Beachtung verdienen zwei Bereiche: Der Auskunftsanspruch des Betroffenen und die
Kontrollbefugnisse des Datenschutzbeauftragten.

6.2.7.1 Der Auskunftsanspruch nach dem Bayerischen Verfassungsschutzgesetz

Art. 11 Abs. 1 Satz 1 Bayerisches Verfassungsschutzgesetz legt fest, dal3 kein Anspruch auf
Auskunft Uber die beim Landesamt fir Verfassungsschutz in Dateien oder Akten gespeicherten
Informationen besteht. Wenn eine Person ein besonderes Interesse an einer Auskunft Uber die zu
ihrer Person gespeicherten Daten hat , entscheidet Uber ihr Auskunftsbegehren das Landesamt
nach pflichtgemal3em Ermessen. Nach der Entscheidung verstof3en die entsprechenden Bestim-
mungen des Bayerischen V erfassungsschutzgesetzes nicht gegen Art. 100 und 101 der Bayeri-
schen Verfassung. Der vollstandige Ausschlul? eines Anspruchs auf Informationserteilung sel
durch das tGberwiegende 6ffentliche Interesse begriindet. Wenn aber schon der vollstandige Aus-
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schluf des Auskunftsanspruches zuldssig sei, so dirfe in bestimmten Fallen erst recht die Ertei-

lung einer Auskunft von einer Ermessensentschel dung abhangig gemacht werden.

Dieses Ergebnis zeigt, welche Bedeutung einer effektiven Kontrolle der Datenverarbeitung durch
unabhangige Instanzen wie z.B. den Landesbeauftragten fur den Datenschutz zukommt, da der
Betroffene, dem keine Auskunft erteilt wird, eine Uberprifung der zu seiner Person gespeicher-

ten Daten nicht salbst vornehmen kann.

6.2.7.2 Kontrollbefugnis des Datenschutzbeauftragten in Akten aus verdeckten Erhebun-

gen

Der Verfassungsgerichtshof hat die Vorschrift des Art. 30 Abs. 1 Satz 2 BayDSG fiir verfas-

sungsgemal’ erachtet. Diese lautet: "Werden personenbezogene Daten in Akten verarbeitet oder

genutzt, kontrolliert der Landesbeauftragte fir den Datenschutz die Erhebung, Verarbeitung oder
Nutzung, wenn der Betroffene ihm hinreichende Anhaltspunkte dafir darlegt, dal3 er dabei in
seinen Rechten verletzt worden ist oder wenn dem Landesbeauftragten fir den Datenschutz hin-

reichende Anhaltspunkte flir eine derartige Verletzung vorliegen.”

Der Verfassungsgerichtshof verneint die Notwendigkeit einer anlal3unabhangigen Kontrolle im
Bereich verdeckter Datenerhebungen durch den Datenschutzbeauftragten. Er begriindet dies da-
mit, dal3 Einblick (durch den Datenschutzbeauftragten) in die Ermittlungsarbeiten der Polizel

deren Arbeit "erheblich erschweren und unmadglich machen” wirde.

Dazu bemerke ich, dal3 im Bereich der Datenverarbeitung in Dateien ich auch im Landesamt fir
Verfassungsschutz wie in jeder anderen 6ffentlichen Stelle das volle Priifungsrecht habe, und
zwar dann auch in den zugrundeliegenden Akten. Niemand - auch das Landesamt selbst nicht -

hat in dieser vollen Prifungskompetenz bisher ein Sicherheitsrisiko gesehen.

Ich halte eine uneingeschrankte Prifkompetenz in Bereichen, in denen mit verdeckten Datener-

hebungen gearbeitet wird, aus Griinden einer effektiven Kontrolle fir zwingend erforderlich.
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Aus dem Rechtsstaatsprinzip und dem Grundsatz effektiven Rechtsschutzes folgt nach meiner
Auffassung, dald der Burger eine Mdglichkeit haben muf3, eine gesetzeswidrige Beeintréchtigung
eines Grundrechts durch die Einschaltung unabhangiger Kontrollinstanzen abzuwehren. Dies gilt
in ganz besonderem Mal3e fur Bereiche, in denen der Betroffene sein Grundrecht auf informatio-
nelle Selbstbestimmung nicht selbst schiitzen kann, wie dies bel der verdeckten Datenerhebung
der Fall ist, von denen der Betroffene regelméfdig keine Kenntnis hat und von denen er auf Nach-
frage im Regelfall auch nichts erféhrt. Ich halte daher eine unabhangige, externe Kontrolle fir
geboten, um einen effektiven Schutz der Grundrechte, insbesondere des Grundrechts auf infor-
mationelle Selbstbestimmung zu gewahrleisten. Gerade dann, wenn der Betroffene aus Uberwie-
genden Sicherheitsinteressen Uber wesentliche Datenerhebungen, die seinen personlichen Le-
bensbereich betreffen, nicht in Kenntnis gesetzt werden mul3, erfordert dieses Defizit an person-
licher Kontrollmdglichkeit einen effektiven Ausgleich. Dieser kann nach meiner Auffassung nur
durch eine Kontrolle unabhangiger und nicht an Weisungen gebundene staatliche Organe erfol-
gen. Scheidet aber faktisch eine Kontrolle durch Gerichte aus, weil diese nicht angerufen wer-
den, weil der Betroffene selbst nichts von dem Grundrechtseingriff weil3, so bleibt als unabhén-
gige Kontrollinstanz nur der jewells zusténdige Landesbeauftragte fir den Datenschutz. Diesist
insbesondere im Bereich des Verfassungsschutzes von Bedeutung, weil hier eine Benachrichti-
gung des Betroffenen Uber eine Datenerhebung und Datenverarbeitung nur bei Mal3nahmen nach
dem G-10-Gesetz und nur dann erfolgt, wenn die Beschrankung des Brief-, Post- und Fernmel-
deverkehrs beendet ist und eine Geféhrdung des Zwecks der Beschrankung ausgeschl ossen wer-

den kann.

Eine dem Art. 30 Abs. 1 Satz 2 BayDSG entsprechende V orschrift findet sich lediglich noch in
den Datenschutzgesetzen des Bundes und des Landes Baden-Wirttemberg. Alle 14 anderen

L andesdatenschutzgesetze enthalten eine derartige Einschrankung nicht. Gleichwohl ist dort die
vom V erfassungsgerichtshof beflrchtete Beeintrachtigung der Arbeit der Verfassungsschutzbe-

horden durch die Kontrollbefugnis des Datenschutzbeauftragten nicht festgestel It worden.
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7 Justiz

7.1 Gesetzgebungsverfahren

7.1.1 Justizmitteilungsgesetz

Nach jahrelangen Vorarbeiten ist das Justizmitteilungsgesetz (JuMiG) verabschiedet worden und
am 01.06.1998 in Kraft getreten. Dieses Gesetz regelt im wesentlichen die Befugnisse von Ge-
richten und Staatsanwaltschaften, von Amts wegen personenbezogene Daten an offentliche
Stellen zu Gbermitteln.

Bereitsin meinem 17. Tétigkeitsbericht (Nr. 7.1.2) habe ich meine Hauptkritikpunkte an den
damaligen Entwirfen des Justizmitteilungsgesetzes dargelegt. Es waren dies die fehlende An-
ordnungskompetenz fir den Richter, Staatsanwalt oder Rechtspfleger in Féllen, in denen die
Datentibermittlung einer besonders sorgfaltigen Abwagung oder juristischen Bewertung bedarf,

sowie die fehlende Pflicht zur Benachrichtigung des Betroffenen.

Leider haben diese datenschutzrechtlichen Forderungen im Gesetz selbst keinen Niederschlag
gefunden. Ich habe mich daher sofort nach Verkiindung des Gesetzes an das Staatsministerium
der Justiz gewandt und dargel egt, dal3 ich es fir notwendig halte, in den 0.g. Féllen die Entschei-
dung dartiber, ob eine Mitteilung erfolgen soll, dem Richter, Staatsanwalt oder einem Beamten
des gehobenen Justizdienstes durch Verwaltungsvorschrift zuzuweisen. Ich habe ferner angeregt,
durch eine entsprechende Regelung in den Verwaltungsvorschriften sicherzustellen, dal3 der Be-
troffene zumindest davon erfahrt, dal3 im Gesetz die Moglichkeit vorgesehen ist, auf Antrag

Auskunft Gber die Gbermittelten Daten und den Empfénger zu bekommen.

Zu den Verwaltungsvorschriften, einmal der Anordnung tber Mitteilungen in Strafsachen (Mi-
Stra), zum anderen der Anordnung Uber die Mitteilungen in Zivilsachen (MiZi), haben die Da-
tenschutzbeauftragten des Bundes und der Lander jeweils eine abgestimmte Stellungnahme ab-

gegeben.

Eine Vielzahl unserer Forderungen wurden beriicksichtigt. So wurde insbesondere in vielen Be-
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stimmungen ein ausdr ticklicher Richter- bzw. Staatsanwaltsvor behalt aufgenommen.

Leider wurden auch einige Forderungen in der Endfassung der MiStra nicht aufgegriffen, so
zB.:

* Dieeinzefalbezogene Dokumentation von Griinden, die zur Anordnung einer Mitteilung

gefuhrt hat, die nicht zwingend vorgeschrieben war.

+ Keine zeitgleiche Unterrichtung der Betroffenen mit der Ubermittlung personenbezoge-

ner Daten.

Zur Begrindung wurde im wesentlichen auf den Aufwand fir die Praxis hingewiesen.

Fur die Mitteilungen in Zivilsachen enthielt bereits der Entwurf der Landesjustizverwaltungen
eine Vielzahl von Entscheidungsvorbehalten fir den Richter. Dartber hinaus wurde in einzelnen
Fallen angeordnet, dal? zugleich mit der Mitteilung der Betroffene tber Inhalt und Empfénger
der Mitteilung zu unterrichten ist und dadurch erst in die Lage versetzt wird, seine rechtlichen

I nteressen wahrnehmen zu kénnen.

Dabeabsichtigt ist, die MiZi und die MiStrajahrlich an die Bedirfnisse der Praxis anzupassen,
werde ich die Handhabung dieser Vorschriften in kinftige Prifungen miteinbeziehen und soweit

dies veranlaldt ist, mit Verbesserungsvorschldgen an das Staatsministerium der Justiz herantreten.

7.1.2 Gesetz zum Schutz von Zeugen bei Vernenmungen in Strafverfahren und zur Ver-
besserung des Opfer schutzes, Zeugenschutzgesetz

Die Vernehmung als Zeuge in einer Hauptverhandlung stellt fUr das Opfer einer Straftat - insbe-
sondere fur Kinder und Jugendliche - eine starke Belastung dar. Andererseitsist die Wahrheits-
findung im Straf prozef3 auf Zeugen angewiesen. Einen Ausgleich versuchte hier zunéchst der

Bundesrat mit dem Entwurf eines Gesetzes zum Schutz kindlicher Zeugen.
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Nachfolgend haben die Fraktionen der CDU/CSU und der F.D.P. den Entwurf eines Gesetzes

zum Schutz von Zeugen bei Vernehmungen im Strafverfahren (Zeugenschutzgesetz) vorge-

legt.

Aufgrund dieser Entwirfe und der beginnenden 6ffentlichen Diskussion haben wir Datenschutz-
beauftragten des Bundes und der Lander schon auf unserer 54. Konferenz in Bamberg am
23./24.10.1997 unter meinem Vorsitz eine Entschlief3ung Gber die informationelle Selbstbe-
stimmung bei Bild-Ton-Aufzeichnungen in Strafverfahren gefaldt (Anlage 11).

In der EntschliefRung wurde deutlich gemacht, dal3 Wahrheitsfindung und Zeugenschutz im ge-
richtlichen Verfahren auch im Interesse des Datenschutzes liegen. Allerdings sind dabel wegen
des besonderen Eingriffs von Videoaufzeichnungen in das Personlichkeitsrecht M oglichkeiten

und Grenzen des Einsatzes der Videotechnologie im Strafprozef3 durch den Gesetzgeber festzu-

legen. Dabei sollten insbesondere fol gende Forderungen berticksichtigt werden:

Der Eindruck des Aussagegeschehens darf nicht gezielt verfremdet oder verzerrt werden.

»  Zeugnisverweigerungsrechte mussen gewahrt bleiben.

Eine Ubermittlung von Videoaufzeichnungen an Stellen auRerhalb der Justiz darf nur in

Ausnahmefallen erlaubt sein.

* Eine Verwertung von Bild-Ton-Aufzeichnungen im Rahmen eines anderen Strafverfah-
rens sollte nur zul&ssig sein, soweit sie auch fur Zwecke dieses anderen Verfahrens hétten

angefertigt werden durfen.

* Eine Verwertung in einem anderen gerichtlichen Verfahren darf nur unter engen Voraus-

setzungen zuléssig sein.

» DieAufzeichnungen sind grundsétzlich spatestens mit dem rechtskraftigen Abschlufl® des
Verfahrens zu vernichten.
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Der Bundestag hat am 30.04.1998 ein Gesetz zum Schutz von Zeugen bei Vernehmungen im
Strafverfahren und zur Verbesserung des Opfer schutzes (Zeugenschutzgesetz) verabschie-
det. Diesesist am 01.12.1998 in Kraft getreten.

Dieses Gesetz erlaubt die Aufzeichnung der Vernehmung eines Zeugen auf Bild-Ton-Trager.
Aufzeichnungen sollen regelméaldig erfolgen, wenn zu besorgen ist, dal3 der Zeuge in der Haupt-
verhandlung nicht vernommen werden kann und die Aufzeichnung zur Erforschung der Wahr-
heit erforderlich ist, sowie bei Personen unter 16 Jahren, die durch die Straftat verletzt worden
sind.

Erfreulicherweise enthdlt das Gesetz auch die Einschrankung, dal3 die Verwendung der Bild-
Ton-Aufzeichnung nur fur Zwecke der Strafverfolgung und nur insoweit zul&ssig ist, als dies zur
Erforschung der Wahrheit erforderlich ist.

Aus datenschutzrechtlicher Sicht bedaure ich insbesondere, dal? das Gesetz kein Verbot der Ver-
vielfaltigung von Bild-Ton-Aufzeichnungen vorsieht. Ich teile insoweit die Auffassung der gro-
[3en Strafrechtskommission des Deutschen Richterbundes, die sich in ihrem Gutachten zur Stel-
lung des Kindes in Strafverfahren einstimmig daf ir ausgesprochen hat, dal3 die Videoaufzeich-
nung unter keinen Umsténden aus der Hand der Justiz in die Verfigungsmacht anderer Verfah-
rensbeteiligter oder justizfremder Personen gelangen darf. Den AusschluR? der Ubermittlung der
Videoaufzeichnung an Verfahrensbeteiligte auf3erhalb von Staatsanwaltschaft und Gericht halte
ich im Interesse einer Einschrankung der Mif3brauchsmdglichkeit (kommerzielle Verwertung in

den Medien, Versuche, das Opfer zu beeinflussen) fur erforderlich.

Weiter bedaure ich, dal3 das Gesetz darauf verzichtet, die Einwilligung a's V oraussetzung einer
Bild-Ton-Aufzeichnung vorzusehen. Der Betroffene, zu dessen Schutz die gesetzlichen Vor-
schriften geschaffen wurden, wird regelméaldig selbst am besten beurteilen kénnen, welche Form
der Vernehmung (herkémmlich oder als Bild-Ton-Aufzeichnung) fur ihn subjektiv die geringere
Belastung darstellt.
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7.1.3 Gesetzgebungsarbeiten zu einem Strafver fahrensinder ungsgesetz

In meinem letzten Té&tigkeitsbericht habe ich unter Nr. 7.1.1 Uber den Stand der Gesetzgebungs-
arbeiten zu einem Strafverfahrensanderungsgesetz berichtet. Kurz nach Redaktionsschlufd zum
letzten Téatigkeitsbericht hat die letzte Bundesregierung den Entwurf eines Strafverfahrensénde-
rungsgesetzes 1996 vorgelegt, der gegentiber dem Vorentwurf vollig Uberarbeitet wurde und
insbesondere Regel ungen zu folgenden Bereichen enthielt:

» offentliche Fahndung nach Beschuldigten und Zeugen (auch durch Inanspruchnahme

von Publikationsorganen)

* langerfristige Observation

* Ertellung von Auskinften aus Akten und die Akteneinsicht fur Gerichte, Staatsanwalt-

schaften, Behorden, Privatpersonen (auch fur wissenschaftliche Zwecke)

* Verwendung personenbezogener Daten, die fir Zwecke der Strafverfolgung erhoben

wurden, auch fur praventivpolizeiliche Zwecke

» Auskunftsanspruch des Betroffenen
In meiner Stellungnahme zu dem Gesetzentwurf habe ich zunéchst darauf hingewiesen, dal3 nach
wie vor Regelungen tber die Aufbewahrung, Aussonderung und Vernichtung der Strafakten
fehlen. Ich habe daran erinnert, dal3 die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander bereits auf ihrer 49. Konferenz am 09./10.03.1995 entsprechende Forderungen aufge-
stellt hat (s. Anlage 1). Danach sollte der Gesetzgeber die grundlegende Entscheidung Uber die
Aufbewahrungsdauer selbst treffen.

Ferner habe ich eine Regelung vorgeschlagen, wonach auch auf3erhalb einer mindlichen Ver-
handlung ein Schweigegebot durch das Gericht verhangt werden kann. Im dbrigen habe ich mich

insbesondere zu folgenden Bereichen gedulert:
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1. Offentlichkeitsfahndung

Regelungen Uber die internationale Fahndung fehlen vallig. Insbesondere im Hinblick
darauf, dal3 die bayerische Polizel bereits mit der weltweiten 6ffentlichen Fahndung im
Internet begonnen hat, sollte dieser Bereich keinesfalls aus dem Gesetzgebungsverfahren
ausgeklammert werden. Die weltweite Fahndung nach einem Beschuldigten in der Of-
fentlichkeit beeintrachtigt dessen Personlichkeitsrecht in einer bisher nie dagewesenen

Art und Weise und sollte deshalb strengen V oraussetzungen unterworfen werden.

2. Akteneinsicht

Ich habe kritisiert, dal3 der Entwurf keinerlei Aussagen vorsieht tber die Behandlung von
Aktenteilen, die besonders sensible Daten, wie z.B. psychiatrische Gutachten, enthalten.
Darlber hinaus finden sich zwar Zweckbindungsregel ungen hinsichtlich der durch Ak-
teneinsicht gewonnenen Informationen, jedoch hat eine Nichtbeachtung keine strafrecht-
lichen Folgen. Ich habe ferner deutlich gemacht, daf3 nicht verfahrensbeteiligten Personen
nur bel der Darlegung einesrechtlichen Interesses Akteneinsicht gewéhrt werden sollte.
Nach meiner Auffassung geht es nicht an, dal bereits blof3e wirtschaftliche Interessen zu

einer umfassenden Kenntnisnahme einer Vielzahl personenbezogener Daten berechtigen.

Im weiteren Gesetzgebungsverfahren hat der Bundesrat gravierende datenschutzrechtliche Ver-

schlechterungen des Entwurfs der Bundesregierung beschlossen.

Die 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat dies zum Anlai3
genommen, ihre grundsétzliche Haltung zum Entwurf eines Strafverfahrensénderungsgesetzes

1996 zu verdeutlichen (s. Anlage 4).

Sie hat die Bundesregierung und den Deutschen Bundestag aufgefordert, bei den anstehenden
weiteren Beratungen des Gesetzentwurfs die vom Bundesrat empfohlenen datenschutzrechtli-
chen Verschlechterungen nicht zu Gbernehmen und die noch bestehenden datenschutzrechtlichen

Méangel zu beseitigen.
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Der Gesetzentwurf der letzten Bundesregierung ist durch Ablauf der Legislaturperiode der Dis-
kontinuitét verfallen. Dies bedeutet, daf3 auch 15 Jahre nach dem Volkszdhlungsurteil des Bun-
desverfassungsgerichts in weiten Bereichen des Strafverfahrensrechts die notwendigen Regelun-
gen fur die Erhebung und V erarbeitung personenbezogener Daten noch immer fehlen.

Ich hoffe, dal3 in der neuen Legislaturperiode diese dringend notwendige rechtliche Regelung der
Datenverarbeitung im Strafverfahren bald in Kraft tritt und dabei die datenschutzrechtlichen
Kritikpunkte Beriicksichtigung finden.

7.1.4 Viertes Gesetz zur Anderung des Strafvollzugsgesetzes

In meinem 17. Téatigkeitsbericht (Nr. 7.1.3) habe ich Uber den vorléufigen Referentenentwurf
eines Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes und dessen Defizite berichtet.
Auf der Grundlage dieses vorlaufigen Referentenentwurfs hat die letzte Bundesregierung das
Gesetzesvorhaben in den Bundestag eingebracht.
Gegentiber dem vorlaufigen Referentenentwurf enthielt dieser Entwurf einige datenschutzrecht-
liche V erbesserungen. Folgende meiner Vorschlége haben Eingang in den Gesetzentwurf gefun-
den:

» Freistellung des Schriftverkehrs des Gefangenen mit den Datenschutzbeauftragten des

Bundes und der Lander von der Briefkontrolle.

* Verzicht auf die Verpflichtung zur Verwendung von Paketmarken

» Verkirzte Aufbewahrungsfristen fir Gefangenenpersonal akten
Dartber hinaus habe ich begrtfit, daf3 die Verpflichtung vorgesehen ist, den Partner eines Tele-
fongesprachs mit dem Gefangenen vor dem Beginn des Gespréchs Uber eine beabsichtigte
Uberwachung zu informieren.
Einige meiner Forderungen blieben aber unberticksichtigt:
* Im Gesetz selbst, nicht nur in Verwaltungsvorschriften, sollte Inhalt, Gliederung und Ge-
staltung der Gefangenenpersonal akte geregelt werden. Dies gebietet die zentrale Bedeu-
tung dieser Akte fUr den einzelnen Strafgefangenen.
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In die Schweigepflicht gegentiber der Vollzugsanstalt tiber den Anstaltsarzt hinaus soll-
ten nicht nur - wie geschehen - die Berufspsychologen oder Sozialarbeiter der Anstalt,
sondern auch diein § 203 Abs. 3 StGB genannten Hilfspersonen der betroffenen Perso-

nenkreise einbezogen werden.

Auch Aktenteile, die "besonders sensible Daten” enthalten, nicht nur Gesundheitsakten
und Krankenbl &tter, sollten von der Gefangenenpersonal akte getrennt geftihrt werden.
Diesen besonderen Schutz verdienen insbesondere Unterlagen Uber psychol ogische oder
sozialtherapeutische Behandlungen sowie Erkenntnisse aus der Uberprifung von Besu-

chern oder der Briefkontrolle.

Fur die Aufbewahrung von personenbezogenen Unterlagen sollten absolute gesetzliche
Hochstfristen vorgeschrieben werden, die fir Gefangenenpersonal akten, Gesundheitsak-
ten und Krankenblétter 15 Jahre und fir Gefangenenbticher 25 Jahre nicht Uberschreiten

sollten.

Wegen V orschlagen des Bundesrats, die eine massive datenschutzrechtliche Verschlechterung

des Gesetzesentwurfs bedeutet hétten, hat sich die diegahrige Konferenz der Datenschutzbeauf -

tragten des Bundes und der Lander durch ihren Vorsitzenden, den Hessischen Datenschutzbe-

auftragten, an den Bundesjustizminister gewandt und gebeten, insbesondere folgende Punkte

nicht zu berticksichtigen:

Lichtbilder und die Beschreibung korperlicher Merkmale, die wahrend des Vollzugs ent-
standen sind, von der Vernichtung nach der Entlassung auszuschlief3en. Dies wiirde der
Sache nach zu einer unzuléssigen Datenspeicherung auf Vorrat fuhren. Die Aufbewah-
rung solcher Unterlagen fir eine spatere Fahndung aufgrund eines neuen Tatverdachts
nach zwischenzeitlicher Entlassung des Gefangenen erfolgt nicht mehr zu Zwecken des
Strafvollzuges, sondern "vorsorglich" im Hinblick auf mogliche spétere Strafverfahren.
Diesist nicht Aufgabe des Strafvollzugs.

Umwandlung einer Offenbarungsbefugnis fiir Arzte, Sozialarbeiter und dhnliche Berufs-

gruppen in eine Mitteilungspflicht
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» Zulange Aufbewahrungsfristen, wie sie bereits der Vorentwurf vorgesehen hatte.
Immerhin diesen datenschutzrechtlichen Anliegen wurde in weitem Umfang Rechnung getragen.
Das Gesetz ist am 01.12.1998 in Kraft getreten.

7.1.5 Gesetz zur Verbesserung der Bekdmpfung der organisierten Kriminalitéat (sog. gro-

Rer Lauschangriff)

Bereitsin unserer 52. Konferenz hatten wir Datenschutzbeauftragten des Bundes und der Lander
einen Forderungskatal og beschlossen, der fur den Fall der Einflhrung der akustischen Wohn-
raumUberwachung der Sicherung der Privatsphére Rechnung tragen sollte (Anlage 3). Die vor-
gel egten Gesetzentwiirfe haben diese Forderungen nur zum Teil berticksichtigt. Ich habe mich
daher an die Staatsminister der Justiz und des Innern gewandt und in Ubereinstimmung mit den
ubrigen Datenschutzbeauftragten u.a. folgende Kritikpunkte vorgebracht:

» Der vorgesehene Straftatenkatal og ist zu weit. Es muf3 sich zumindest um schwerste
Straftaten, die die Rechtsordnung nachhaltig geféhrden, handeln. Die vorgesehenen For-
mulierungen etwa im Bereich Bandendiebstahl, gewerbsmaliige Hehlerei und im Bereich
des Betéaubungsmittel gesetzes gewahrleisten nicht, dal’ die unter diese Tatbestande fal-
lenden |eichteren Fallvarianten, wie z.B. jugendtypische Delikte, wie der bandenmalidige
Kaufhaus- oder Fahrraddiebstahl oder Haschischrunden im Freundeskreis nicht als Vor-

austatbestande fur eine elektronische Wohnraumiberwachung in Frage kommen.

* Regelungen zum Schutz von Berufsgeheimnissen fehlten. Das Vertrauensverhaltnis zwi-
schen Anwalt und Mandant, zwischen Arzt und Patient, zwischen Psychologen und Hil-
fesuchendem wird unzumutbar belastet, wenn beide mit der M oglichkeit heimlichen Ab-

hdrens rechnen mussen.

Ferner habe ich gefordert, dal3 die Zul&ssigkeit des Abhodrens von Wohnungen Nichtbeschuldig-
ter weiter eingeschrankt werden muf3. Die blof3e Vermutung, dal3 sich der Beschuldigte in den
Raumen des Dritten aufhalt, kann daf ir nicht ausreichen, vielmehr sollten hierfir konkrete An-

haltspunkte bestehen. Dementsprechend wurde in den Gesetzentwurf zur Verbesserung der Be-
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kadmpfung der organisierten Kriminalitét aufgenommen, dal3 Wohnungen Nichtbeschuldigter erst
dann abgehdrt werden dirfen, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dal3 sich
der Beschuldigte in ihr aufhélt.

Am 16.01.1998 hat der Deutsche Bundestag in zweiter und dritter Lesung diesem Gesetzentwurf
zugestimmt. In diesem Zusammenhang wurde auch Art. 13 des Grundgesetzes gedndert und da-
mit die Voraussetzung fir die akustische Wohnraumuiberwachung ("grof3er Lauschangriff")
im Bereich der Strafverfolgung geschaffen.

Nicht zuletzt auch aufgrund der Appelle des Bundesbeauftragten und der Landesbeauftragten fir
den Datenschutz wurde der Entwurf dahingehend erganzt, dal? eine akustische Wohnraumuiber-
wachung dann unzuléssig ist, wenn sie sich gegen einen Ber ufsgeheimnistrager im Sinne des

§ 53 StPO richtet. Bei zur Zeugnisverweiger ung berechtigten Angehdrigen sowie bei den Be-
rufshelfern ist zwar ein Lauschangriff nicht schlechthin unzuléssig. Die gewonnenen Erkenntnis-
se durfen aber nur verwertet werden, wenn dies unter Berticksichtigung der Bedeutung des zu-
grundeliegenden V ertrauensverhatnisses nicht aul3er Verhadtnis zum Interesse an der Erfor-
schung des Sachverhalts oder der Ermittlung des Aufenthaltsortes des Téters steht.

Unsere Forderungen im Hinblick auf den zu weiten Straftatenkatal og hat der Gesetzgeber hinge-
gen nicht aufgegriffen.

7.1.6 Entwurf eines Gesetzes zur Anderung des Bundeszentralr egister gesetzes

In der vergangenen Legidaturperiode hat das Bundesministerium der Justiz einen Referen-
tenentwurf eines Vierten Gesetzes zur Anderung des Bundeszentral registergesetzes vorgel egt.
Der Entwurf greift meine seit langem erhobene Forderung nach Anderung des § 11 BZRG auff.
Speicherungen strafgerichtlicher oder staatsanwaltschaftlicher Verfligungen der Einstellung ei-
nes Verfahrens wegen erwiesener oder vermuteter Schuldunfahigkeit, die derzeit praktisch le-
benslang (bis zum 90. Lebensjahr des Betroffenen) im Register eingetragen sind, sollen nunmehr
eingeschrankt und in Anlehnung an das System der Tilgung von Verurteilungen nach bestimm-
ten Fristen aus dem Register entfernt werden.

Ich habe aber gegenliber dem Staatsministerium der Justiz zum Ausdruck gebracht, da3ich ein
Sachverstandi gengutachten fir die Eintragungen wegen Schuldunfahigkeit sowie die Pflicht zur
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Unterrichtung des Betroffenen tiber solche Eintragungen fur notwendig halte.

Durch eine gesetzliche Verpflichtung zur Einholung eines Sachverstandigengutachtens wird der
Praxis nach meiner Einschéatzung nicht mehr abverlangt, als sie bel sorgfatiger Sachbehandiung
ohnehin tun mufdte. Angesichts des schwerwiegenden Eingriffs in das Personlichkeitsrecht durch
eine Eintragung ins Bundeszentralregister erscheint der damit verbundene Aufwand auch ge-
rechtfertigt.

Das Gesetzgebungsverfahren ist in dieser Legis aturperiode nicht mehr zum Abschluf gebracht

worden.

7.1.7 Molekulargenetische Unter suchungen im Strafverfahren und Aktivitaten zur Er-

richtung einer zentralen DNA-Analyse-Datel

7.1.7.1 Uberblick

Zunehmend wurde im Berichtszeitraum bei der Verfolgung von Straftaten sog. biol ogisches
Materia as Spurenmaterial, sei es am Tatort oder beim Opfer, durch die Polizei sichergestellt,
mittels DNA-Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-
Anayseist zur Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimm-
ten bekannten Personen, seien es Verdéchtige, Opfer oder unbeteiligte Dritte, oder die Identitét
mit anderem Spurenmaterial unbekannter Personen festzustellen.
Im Hinblick auf die besonderen Gefahrdungen des Personlichkeitsrechts ist eine normenklare
gesetzliche Grundlage sowohl fir die Erhebung dieser Daten als auch fir deren Speicherung
erforderlich. Zu unterscheiden sind dabei die

*  DNA-Analysein einem konkreten Strafverfahren

* DNA-Analyse zum Zwecke kunftiger Strafverfolgung, und

» Speicherung solcher Analyseergebnisse zu Zwecken kiinftiger Strafverfolgung.
Esist vom Gesetzgeber selbst Uber die Voraussetzungen solcher gravierender Eingriffe und die
notwendigen rechtsstaatlichen Sicherungen zu entscheiden, wie z.B. Uber ein ausnahmsl oses-
Verbot der Verformelung und Speicherung von Anal yseergebnissen, die inhaltliche Aussagen
uber Erbanlagen ermdglichen, ein striktes Nutzungsverbot fur personlichkeitsrelevante Erkennt-
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nisse, falls sich solche kunftig aus der gespeicherten Verformelung der DNA ergeben sollten, die
Begrenzung auf Personen, die wegen genau zu bestimmender schwerer Straftaten insbesondere
gegen die kérperliche Integritét und gegen die sexuelle Selbstbestimmung verurteilt und bei de-
nen eine Wiederholungsgefahr festgestellt wurde, sofern die Speicherung aufgrund einer Progno-
se unter Zugrundelegung des bisherigen Téterverhaltens die kiinftige Strafverfolgung férdern

kann.

7.1.7.2 Das Strafverfahrensanderungsgesetz - DNA-Analyse (" genetischer Finger ab-
druck") - (StVAG)

Am 17.03.1997 hat der Bundestag in einem Strafverfahrenséanderungsgesetz die V oraussetzun-
gen und Grenzen molekulargenetischer Untersuchungen in einem konkreten Strafverfahren gere-
gelt. Er hat klargestellt, dai3 Blutproben und sonstige K 6r per zellen, die dem Beschuldigten
entnommen werden, nur fir Zwecke des der Entnahme zugrundeliegenden oder eines anderen
anhangigen Strafverfahrens verwendet werden durfen. Sie missen unverziglich vernichtet wer-
den, sobald sie hierfr nicht mehr erforderlich sind. Molekulargenetische Untersuchungen an
diesem Material dirfen nur zur Feststellung, ob aufgefundenes Spurenmaterial von dem Be-
schuldigten oder dem V erletzten stammt oder ob eine Person von einer anderen abstammt,
durchgeftihrt werden. Weitere Feststellungen dirfen nicht erfolgen; hierauf gerichtete Untersu-
chungen sind unzuldssig.

Das Gesetz enthdlt jedoch weder Vorschriften ob und in welchen Grenzen eine Speicherung und
Nutzung der durch DNA-Analysen gewonnenen Untersuchungsergebnisse in zentralen Daten-
banken der Polizei zuldssigist, noch sind darin Regelungen getroffen, die eine Erhebung ermdg-
lichen, wenn eine DNA-Analyse z.B. wegen eines Gestandnisses des Angeklagten fur das Straf-
verfahren nicht erforderlich ist.
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7.1.7.3 Entschliefung der Datenschutzbeauftragten des Bundesund der Lander zur Spei-
cherung genetischer Informationen in Datenbanken der Polizei zu erkennungsdienstlichen

Zwecken

Wir Datenschutzbeauftragten des Bundes und der Lander haben schon in unserer 53. Konferenz
eine Entschlief3ung zur Speicherung genetischer Informationen in Datenbanken der Polizei zu
erkennungsdienstlichen Zwecken gefaldt (Anlage 5). Darin brachten wir bereits damals zum
Ausdruck, dal3 wir derartige Speicherungen - eine ausreichende gesetzliche Regelung vorausge-
setzt - grundsatzlich fur zulassig halten. Wir haben aber darauf hingewiesen, dal3 hinsichtlich
des Gefahrdungspotentials der Analyseergebnisse ein grundsétzlich neuer Aspekt zu berticksich-
tigenist.

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der Iden-
titétsfeststellung erstellt worden sind, ermdglichen nach derzeitigem Stand der Wissenschaft
zwar keine Uber die Identifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren
Erbgut. In Anbetracht der weltwelt intensiven Forschung im Bereich der Genomanalyse ist es
jedoch nicht ausgeschlossen, dal? kiinftig auch auf der Basis der bisherigen Untersuchungen kon-
krete Aussagen Uber genetische Dispositionen der betroffenen Personen getroffen werden kon-
nen. Mit anderen Worten: Es besteht die Gefahr, dal? aus den gespeicherten Informationen in
Zukunft mehr herausgelesen werden kann, als zuldssig ist.

Wir haben daher ein ausnahmsloses Verbot der Spei cherung und Nutzung solcher Analyseergeb-
nisse gefordert, die inhaltliche Aussagen Uber Erbanlagen ermdglichen.

Weiter haben wir gefordert, dal? nicht jede DNA-Analyse, die zum Zweck der Aufkléarung einer
konkreten Straftat erfolgt ist, in eine zentrale Datei aufgenommen werden darf. Es miissen tat-
séchliche Anhaltspunkte dafr vorliegen, dal3 der Beschuldigte kiuinftig strafrechtlich in Erschei-
nung treten wird und dal3 die Speicherung aufgrund einer Prognose unter Zugrundelegung des
bisherigen Téterverhaltens die kinftige Strafverfolgung fordern kann.

Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt festgel egten
Kriterien ohne konkreten Tatverdacht gegentber einzelnen erfolgt, fihrt im Regelfall zur Erhe-
bung von DNA-Daten zahlreicher vollig unbeteiligter und unschuldiger Blrger. Wir haben des-

halb schlief3lich gefordert, die Daten dieser Personen unmittelbar dann zu |6schen, wenn sie fr
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das Anlaidstrafverfahren nicht mehr erforderlich sind. Sie durfen nicht in verfahrensiibergreifen-
den DNA-Dateien gespeichert werden und auch nicht mit solchen Datenbestanden abgeglichen

werden.

7.1.7.4 Errichtung einer zentralen DNA-Analyse-Datei

Fast ein Jahr lang seit dieser Entschlief3ung geschah gar nichts. Dann Uberschlugen sich die Er-
eignisse. Zundchst wurde ein Arbeitsentwurf des Bundesministersder Justiz zur Errichtung
einer DNA-Analyse-Datei beim Generalbundesanwalt vorgel egt.
Dieser Entwurf erfiillte im wesentlichen die V oraussetzungen, die die 53. Konferenz der Daten-
schutzbeauftragten in der oben beschriebenen Entschlief3ung aufgestellt hatte.
Zu diesem Entwurf hat mir das Staatsministerium der Justiz keine Gelegenheit zur Stellungnah-
me gegeben. Es hat einen eigenen Gesetzesentwurf zur Anderung des § 81 b StPO (erken-
nungsdienstliche Behandlung) vorgelegt, der eine DNA-Analyse zu erkennungsdienstlichen
Zwecken, aber keine besondere gesetzliche Grundlage fur die Errichtung einer Datei vorsah. Die
Grundgedanken dieses Entwurfs fanden Eingang in das inzwischen in Kraft getretene DNA-
Identitétsfeststellungsgesetz. Ich gehe deswegen hier ndher auf ihn ein.
Ich habe zunédchst gegentiber dem Justizministerium darauf hingewiesen, dal’ aus datenschutz-
rechtlicher Sicht gegen die Einrichtung einer bundesweiten DNA-Identifizierungs-Datei keine
Bedenken bestehen, sofern die Mindestanforderungen erfiillt werden, die sich aus der oben be-
schriebenen Entschlief3ung der 53. Konferenz der Datenschutzbeauftragten ergeben.
Das Fehlen einer besonderen gesetzlichen Grundlage fur die Errichtung einer solchen Datei wird
in folgenden Schwachpunkten des bayerischen Entwurfs deutlich, auf die ich das Justizministe-
rium hingewiesen habe:

» Eswar nicht sichergestellt, dal3 eine Speicherung und Nutzung, die RickschlUisse auf per-

sonlichkeitsrel evante Erkenntnisse zul &3, ausgeschlossen ist.

» Esfehlten ausdriickliche Regelungen Uber die Dauer der Speicherungen sowie Vor-

schriften Gber die Loschung der gespeicherten Untersuchungsergebnisse.

» Esfehlte eine Regelung, die eine enge Zweckbindung gewéhrleistet. Auskinfte aus der
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DNA-Datel sollten - so wie es der Vorschlag des Bundegjustizministers vorsah - nur

Strafverfol gungsbehdrden und Gerichte fir Zwecke eines Strafverfahrens erhalten.

* Der Begriff der "Straftaten von erheblicher Bedeutung" war sehr unbestimmt. Besser wa
re eine engere Eingrenzung gewesen z.B. durch einen Straftatenkatalog oder durch Re-
gelbeispiele.

Unbeeindruckt vom Fehlen einer ausrei chenden Rechtsgrundlage hatte der Bundesinnenminister
die Errichtung einer zentralen DNA-Analyse-Datei beim Bundeskriminalamt forciert. Das
Staatsministerium des Innern hatte es leider unterlassen, mir zu dem entsprechenden Entwurf der
Errichtungsanordnung Gelegenheit zur Stellungnahme zu geben. Ich hétte eine solche vorheri-
ge Betelligung angesichts der erheblichen datenschutzrechtlichen Bedeutung dieser Errichtungs-
anordnung begrafit.

Kurz vor der Sommerpause haben die Fraktionen der CDU/CSU und F.D.P. einen neuen Ent-
wurf eines Gesetzes zur Anderung der Strafprozef3ordnung (DNA-

| dentitatsfeststellungsgesetz) eingebracht. Darin war eine Erganzung der Straf prozef3ordnung
zur Regelung der Entnahme von Kdrperzellen beim Beschuldigten und beim bereits Verurteilten
zur Durchfiihrung molekul argenetischer Untersuchungen fir Zwecke der Identitétsfeststellung in
kunftigen Strafverfahren vorgesehen.

Eine berei chsspezifische gesetzliche Grundlage fur eine zentrale DNA-Analyse-Datel fehlte auch
hier, sieht man von der unzureichenden Verweisung auf die Verarbeitungs- und Nutzungsrege-
lungen des Bundeskriminal amtsgesetzes ab.

Ich habe Regelungen gefordert, wonach die gespel cherten Untersuchungsergebnisse ausschlief3-
lich zur Verfolgung von Straftaten und zur Abwehr erheblicher Gefahren fir die 6ffentliche Si-
cherheit verwendet werden durfen (enge Zweckbindung). Ich habe gertigt, dai? der Richtervorbe-
halt nicht konsequent umgesetzt werden soll. Nach meiner Auffassung bedarf esin jedem Fall
einer Prognoseentscheidung des Richters zur Wiederholungsgefahr, wenn der "genetische Fin-
gerabdruck" auf Dauer gespeichert werden soll. Dartiber hinaus halte ich es auch fr notwendig,
dal3 sichergestellt ist, dal3 genetische Daten von unbeteiligten Personen, die freiwillig an Spei-
cheltests (DNA-Screening) teilnehmen, nicht in der Datei gespeichert und abgeglichen werden
konnen.

Trotz dieser auch 6ffentlichen Appelle wurde das Gesetz im wesentlichen unverandert beschlos-
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sen. Esist am 11.09.1998 in Kraft getreten.

7.2 Automatisierte Datenverarbeitungsver fahren bel der Justiz

7.2.1 Geschéaftsstellenautomationsverfahren flr Staatsanwaltschaften SIJUS-Straf-StA

In meinem 15. Téatigkeitsbericht (Nr. 6.4.1) sowie in meinem 17. Téatigkeitsbericht (Nr. 7.2.1)
habe ich Uber das nunmehr bei allen bayerischen Staatsanwaltschaften eingesetzte Geschéfts-
stellensystem fir Staatsanwaltschaften SIJUS-Straf-StA berichtet.

Im Berichtszeitraum habe ich zwei Staatsanwaltschaften gepriift und dabel die Einhaltung daten-
schutzrechtlicher VVorgaben in der Praxis Gberprift. Darlber hinaus hat sich auch die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander mit dem Thema "Datenschutzrechtliche
Forderungen zum Einsatz von staatsanwaltschaftlichen Informationssystemen befaldt und ein

entsprechendes Thesenpapier grundsétzlich zustimmend zur Kenntnis genommen.

7.2.1.1 Ergebnisseder rechtlichen Prifungen

» Erfassung der Postanschrift

Nach der Dienstanweisung SIJUS-Straf-StA vom 13.09.1996 sind bei der Erfassung der
Postanschrift ergdnzende Hinweise, die darauf schlief3en lassen, dal3 sich der Empfanger
in einer Justizvollzugsanstalt aufhdlt, zu unterlassen. Eine Verwendung solcher Zusétze
konnte bei einer Staatsanwaltschaft in zwei Fallen festgestellt werden, wobei sich der ei-
ne Zusatz auf die Zeit vor Inkrafttreten der Dienstanwei sung bezieht, der andere auf die
Zeit danach. Ich habe dies angesichts der Vielzahl gespeicherter Datensétze al's offen-
sichtliche Ausreil3er bewertet. Die Zusétze wurden gel 6scht und die betreffende Erfasser-
kraft auf die Unzul&ssigkeit derartiger Zusétze hingewiesen.

* Berichtigung des Tatvorwurfs

Die Dienstanweisung SIJUS-Straf-StA sieht vor, die urspriingliche Bezeichnung des Tat-
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vorwurfs unverziglich, spétestens zum Zeitpunkt der staatsanwaltschaftlichen Verfahren-

serledigung zu berichtigen, wenn sich der Tatverdacht wesentlich andert.

Bei einer der von mir gepriften Staatsanwaltschaften wurde das Formblatt fur die Ankla-
geerhebung deshalb um den Punkt "Tatbezeichnung uméndern™ ergénzt. Ich halte dies fir
vorteilhaft, da dadurch an die Notwendigkeit einer entsprechenden Prifung erinnert wird.
Ich habe beim Staatsministerium der Justiz angeregt, dieses Verfahren fir ale Staatsan-

waltschaften vorzuschrei ben.

Stichprobenartige Uberprifungen aus den Deliktsbereichen Totschlag, Vergewaltigung,
réuberischer Diebstahl und réuberische Erpressung mit dem Ziel festzustellen, ob der
richtige Tatvorwurf in SIJUS-Straf-StA gespeichert ist, ergab bei beiden von mir gepriif-
ten Staatsanwaltschaften jeweils nur ein Verfahren, bel dem die notwendige Berichtigung

Ubersehen worden war. In beiden Verfahren wurde der Tatvorwurf nachtréglich berich-

tigt.

Datensperrebei Verfahrensainstellung wegen Wegfall des Tatverdachts

Nach der Dienstanweisung SIJUS-Straf-StA ist eine Datensperre zwingend vorzuneh-
men, wenn ein Verfahren eingestellt wurde und kein begriindeter V erdacht mehr besteht.
Der Behordenleiter bestimmt durch schriftliche Anordnung, wer die Datensperre veran-
lassen und auf gesperrte Eintragungen zugreifen kann, sowie wer im Verhinderungsfall
vertretungsbefugt ist. Bei einer der von mir gepriften Staatsanwaltschaften lag eine
schriftliche Anordnung des Behdrdenleiters nicht vor. Sie wurde zwischenzeitlich erlas-

sen.
L 6schung von Altverfahren
Nach den Aufbewahrungsbestimmungen sind nach § 170 Abs. 2 StPO eingestellte Ver-

fahren nach 5 Jahren auszusondern und zu vernichten. In der Dienstanweisung SIJUS-
Straf-StA ist vorgesehen, dal3 die gespeicherten Personen- und Verfahrensdaten mit Ab-



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

lauf der Aufbewahrungsfristen taggenau vollsténdig gel 6scht werden. Bei der Prifung ei-
ner Staatsanwaltschaft mufdte ich feststellen, dafi’ bislang eine automatische L éschung der
gespeicherten Daten in SIJUS-Straf-StA mangels erforderlicher Softwarefunktionen noch
nicht moglich war.

Das Staatsministerium der Justiz hat dies bestétigt und mitgeteilt, dal3 diese Funktion im
Zeitpunkt der Prifung lediglich bei einer Staatsanwaltschaft méglich war. Zwischenzeit-
lich steht die Funktion - wie ich bei meiner weiteren Priifung feststellen konnte - allge-

mein zur Verfligung.

7.2.1.2 Datenschutzrechtliche Forderungen zu staatsanwaltschaftlichen I nfor mationssy-

stemen

Aus den von der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander grund-
sétzlich zustimmend zur Kenntnis genommenen Thesen zu Anforderungen an staatsanwalt-
schaftliche Informationssysteme habe ich fir Bayern die folgenden Forderungen abgeleitet, die
aus meiner Sicht noch nicht oder nur unzureichend berlicksichtigt sind:

e Loschungsfristen:

Konkrete Léschungsfristen, die sich am jewelligen Zweck der Speicherung zu orientieren
haben (laufende Strafverfahren, Strafvollstreckung, kinftige Strafverfahren, Vorgangs-
verwaltung) sollten vorgesehen werden. Sobald die Daten von Hauptbeteiligten (z.B.
Mitbeschuldigten) nicht mehr fir das Strafverfahren benétigt werden, ist eine Teil-
|6schung der Daten vorzunehmen. Dabei ist der Zeitpunkt der Teill6schung fur jeden

Hauptbeteiligten individuell zu bestimmen.

» Zugriffsbeschrankungen und Datensperrung:

Werden Daten eines Ermittlungsverfahrens in automatisierten staatsanwal tschaftlichen

Informationssystemen fuir andere Stellen (z.B. Bewadhrungshelfer) abrufbar bei der bear-
beitenden Staatsanwaltschaft gespeichert, ist der Zugriff auf diese Daten auf das fur die
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jewellige Aufgabenerfillung der abrufenden Stelle erforderliche Mal3 zu beschranken.

Eine geeignete Mal3nahme zur Beschrankung des internen Zugriffsist die Vergabe diffe-
renzierter Zugriffsrechte. Sie muR systemseitig ermoglicht werden. Uber die genaue Ver-
gabe von Zugriffsrechten kann keine allgemein gultige Aussage getroffen werden, dadie
jeweiligen Organisationsformen der Staatsanwaltschaften berticksichtigt werden miissen.
Zugriffsbeschrénkungen kdnnen z.B. beim datenverandernden Zugriff, beim lesenden

Zugriff sowie beim Kreis der Zugriffsberechtigten in Abhéngigkeit vom Verfahrensstand

und von der Art der Daten einsetzen.

Vergabe und Dokumentation von Zugriffsrechten:

Die Vergabe von Zugriffs- und Bearbeitungsrechten sowie deren Anderung, Sperrung
oder Loschung ist revisionsfahig zu dokumentieren. Im Datenschutzkonzept der Anwen-
der ist festzulegen, auf welche Art und Weise und durch wen die Vergabe und Doku-

mentation dieser Rechte erfolgt.

Protokollierung:

Das Andern, Sperren und Léschen der Daten ist in jedem Fall zu protokollieren. Nicht
ausreichend ist die Protokollierung lediglich des jeweils letzten Zugriffs auf einen Daten-
satz.

Alle Aktivitdten, die der Systemverwaltung dienen, sollten revisionssicher aufgezeichnet

werden.

Die Aufbewahrung der Protokolldaten sollte Uber einen angemessenen Zeitraum hinweg
erfolgen. Die Nutzung der Protokolldaten z.B. fir Zwecke der Datenschutzkontrolle oder
zur Sicherung eines ordnungsgemal3en Betriebes der DV-Anlage ist vorher festzulegen.
Dabei ist eine enge Zweckbindung sicherzustellen. Um eine verbotswidrige Auswertung

der Protokolldaten zu vermeiden, sollte soweit méglich das "Vier-Augen-Prinzip" ge-
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wahrleistet werden.

Datenaustausch mit anderen Stellen:

Der Datenaustausch (Ubermittlung und Abruf) mit dem Zentralen Staatsanwal tschaftli-
chen Verfahrensregister (ZStV) und dem Bundeszentralregister (BZR) und anderen spei-
chernden Stellen wie z.B. Gerichten, Strafvollzugsbehdrden oder Polizei sollte grund-
sétzlich nur im Rahmen von V erfahren abgewickelt werden, die durch Einsatz geeigneter
kryptographischer Verfahren (z.B. Verschliisselung, digitale Signatur) die Vertraulich-
keit, Integritét und Zurechenbarkeit der Daten sicherstellen. Kommen Abrufverfahren
zum Einsatz, so sind sowohl auf den Ubertragungswegen als auch bei den abrufenden
Stellen Vorkehrungen zu treffen, damit das interne Sicherheitsniveau der staatsanwalt-
schaftlichen Systeme erhalten bleibt.

Das staatsanwaltschaftliche Informationssystem sollte dariiber hinaus gewahrleisten, dal3
die Polizei sowohl Uber die Berichtigung des Tatvorwurfs wie auch tUber den Ausgang
des Verfahrens moglichst umgehend informiert wird, soweit sie mit der Angel egenheit
befaldt war.

Einsatz von PC:

Der Einsatz von PC bedingt Datensicherheitsprobleme. Es sind daher Mal3nahmen zu
treffen, die einen Im- und Export von Daten Uber ungesicherte Schnittstellen und Lauf-
werke, eine unerlaubte Weliterverarbeitung mittels Standardsoftware und einen unerlaub-
ten Zugriff auf die Systemebene verhindern. Soweit bel den PC die Diskettenlaufwerke
nicht gesperrt werden konnen, sind besondere Sicherheitsmal3nahmen, wie z.B. die ver-
schlisselte Speicherung vorzusehen. Sonstige nicht bendtigte Schnittstellen sind zu sper-

ren.

Im Ubrigen sollten

» der lesende Zugriff zumindest stichprobenartig protokolliert werden; dies gilt ins-
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besondere im Hinblick auf die landesweite Abfragemdglichkeit,

» vergebliche Zugriffsversuche auf die Betriebssystemebenen protokolliert werden,
um ggf. Mif3brauchsversuchen nachgehen zu kénnen,

e inder Dienstanweisung zu SIJUS-Straf-StA eine Sperrung von Daten vorgesehen
werden, wenn der Beschuldigte rechtskréaftig freigesprochen oder die Eréffnung
des Hauptverfahrens unanfechtbar abgel ehnt worden ist.

Das Staatsministerium der Justiz hat die Bund-Lander-Kommission fur Datenverarbei-
tung und Rationalisierung in der Justiz mit diesen Forderungen befal3t. Diese hat die Ein-
richtung einer Arbeitsgruppe beschlossen, die die von den Datenschutzbeauftragten erho-

benen Forderungen aus Sicht der Justiz bewerten soll.

Ein Ergebnis steht noch aus.

7.2.2 Aufbau eines zentralen staatsanwaltschaftlichen Verfahrensregistersin Bayern
(STARIS)

In meinem 17. Téatigkeitsbericht (Nr. 7.2.2) habe ich Uber den damaligen Stand der Realisierung
eines landesweiten Verfahrensregisters in Bayern berichtet. Ich habe ferner deutlich gemacht,
dal3ich von einer formlichen Beanstandung dieses ohne Rechtsgrundlage eingefihrten Verfah-
rensim Echtbetrieb nur dann absehen werde, soweit Art und Umfang der in STARIS gespei-
cherten personenbezogenen Daten und die Auswertungsmoglichkeiten in diesem System nicht
uber das bundesweite staatsanwaltliche Informationssystem (ZStV) hinausgehen.

Inzwischen ist die Entwicklung von STARIS weitgehend abgeschlossen. Seit Dezember 1997
sind alle bayerischen Staatsanwaltschaften angeschlossen. Derzeit werden in STARIS die aus der
Praxis gemeldeten Fehler bearbeitet, Erganzungen realisiert und das Programm an die ftir Januar
1999 vorgesehene neue Version des staatsanwal tschaftlichen Informationssystems SIJUS-Straf -
StA angepalit.
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Diefur die Freigabe von STARIS erforderliche Verfahrensbeschreibung steht noch aus. Das
Staatsministerium der Justiz hat angekiindigt, diese demnéchst, gleichzeitig mit einer entspre-
chenden Dienstanweisung zu erlassen.

Das Staatsministerium der Justiz hat bestétigt, dal3 die L 6schung von Daten in STARIS - wieim
ZStV - innerhalb einer Frist von 2 Jahren nach Erledigung des Verfahrens erfolgt, wenn der Be-
schuldigte rechtskréftig freigesprochen, die Eroffnung des Hauptverfahrens unanfechtbar abge-
lehnt oder das V erfahren nicht nur vorlaufig eingestellt wurde. Die erste Ldschung ist fur Mitte
Oktober 1998 vorgesehen.

Eine Speicherung von Bul3geldverfahren in STARIS erfolgt derzeit nicht und wird nach Aussa-
ge des Staatsministeriums der Justiz auch kinftig nicht erfolgen.

Soweit bei der Mitteilung eines Beschuldigten an STARIS eine Auskunft Uber solche Personen
erscheint, bei denen der Grad der Ubereinstimmung nicht zur Feststellung der Identitét mit be-
reits gespeicherten Personen ausreicht, obwohl die Wahrscheinlichkeit einer Identitét sehr hoch
ist, werden die entsprechenden Daten in der EDV der Staatsanwaltschaft nicht gespeichert, son-
dern nur in einer Vorgangsliste ausgegeben. Diese ist kein Bestandteil der Akten sondern wird zu
den Handakten genommen und ist damit nur fUr den Sachbearbeiter des konkreten Verfahrens
zuganglich. Das Justizministerium hat in Aussicht gestellt, daf3 die Dienstanweisung fir STARIS
eine Vernichtung dieser Unterlagen zu dem Zeitpunkt vorsehen wird, in dem der Sachbearbeiter
entscheidet, dal3 zwischen der mitgeteilten ahnlichen Per son und dem Beschuldigten keine
Identitét besteht.

Anlallich der Prufung einer Staatsanwaltschaft im Berichtszeitraum habe ich festgestellt, dal3 die
aus STARIS abrufbaren Daten den Umfang nicht tiberschreiten, der von der Strafprozef3ordnung
fr das bundesweite zentral e staatsanwaltschaftliche Verfahrensregister (ZStV) vorgesehen ist.
Ich werde in nachster Zeit die Einhaltung der Vorgaben fir STARIS in der Praxis Uberprifen.
Darin werde ich die Frage einbeziehen, ob dieses System nach Inbetriebnahme des zentralen
staatsanwal tschaftlichen Verfahrensregisters (ZStV) angesichts des nahezu gleichen Datensatzes

Uberhaupt noch erforderlich ist.
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7.2.3 Aufbau eines zentralen staatsanwaltschaftlichen Verfahrensregister s auf Bundes-
ebene (ZStV)

In meinem 16. Tatigkeitsbericht (Nr. 7.2.2) habe ich Uber das mit dem V erbrechensbekamp-
fungsgesetz geschaffene staatsanwaltschaftliche Verfahrensregister beim Bundeszentralregister
berichtet. Der Sachstand stellt sich aktuell wie folgt dar:

Die Inbetriebnahme des ZStV soll planméliig zum 01.01.1999 erfolgen. Ebenfalls fir Anfang
1999 wird die Anbindung der bayerischen Staatsanwaltschaften an das ZStV angestrebt. Bis da-
hin mui3 alerdings das Datenverarbeitungssystem SIJUS-Straf-StA programmtechnisch angepaldt
werden.

Das Sicherheitskonzept als Teil der aufgrund der Errichtungsanordnung erlassenen technisch-
organisatorischen Leitlinien des ZStV sieht grundsétzlich eine Verschllisselung bel der Daten-
Ubertragung vor. Esist allerdings damit zu rechnen, dai’ fiir eine Ubergangsphase Datentiber-
mittlungen ohne V erschltisselung vorgenommen werden, da erst der laufende Pilotierungsver-
such der Koordinierungs- und Beratungsstelle der Bundesregierung fur IT in der Bundesverwal-
tung beim Bundesinnenministerium die grundsétzliche Eignung des vorgesehenen V erschl lisse-

lungsverfahrens fur das ZStV erproben will.

7.24 Automation der Aufgaben der Vollzugsgeschéaftsstelle und Einrichtung eines Infor -
mationssystems Uber Gefangenendaten (ADV-Voallzug)

Derzeit entwickelt die Justiz ein Verfahren zur Automation der Aufgaben der V ollzugsgeschéfts-
stelle und der Einrichtung eines Informationssystems Uiber Gefangenendaten. Das Verfahren um-
faldt zunéachst Personal, Vollstreckungs- und Termindaten. Die Daten des bisherigen Perso-
nalblatts (A-Bogen) werden erfalt und gepflegt; Ubersichten und Statistiken aus dem vorhande-
nen Datenbestand sollen ermoglicht werden. So ist es beispielsweise mdglich, eine Liste aller
Gefangenen mit sogenannten " Sicherheitsvermerken” auszudrucken. Daneben sind Programme
vorgesehen, die die Verwaltung der Termine des Vollzugsplans, der Vollzugsformen, von Ar-
beitszuwei sungen, besonderer Sicherungsmaldnahmen, von Abwesenheiten, von Lockerungsvor-

gaben oder Disziplinarmal3nahmen sowie von Besuchsdaten ermdglichen.
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Das System wurde zunéchst in einer Justizvollzugsanstalt erprobt, der Probebetrieb sodann auf

zwel weitere Justizvollzugsanstalten ausgedehnt. Wann die Erprobungsphase abgeschlossen sein
wird, ist derzeit noch nicht absehbar.
Ich habe mich zunéchst wegen der folgenden Punkte an das Staatsministerium der Justiz ge-

1. Differenzierte Zugriffsrechte

Ich habe begriifdt, dal3 die Entwicklung eines schliissigen Konzeptes zur Steuerung der
Zugriffsrechte beabsichtigt ist. Ich habe darauf hingewiesen, dal3 ich davon ausgehe, dal3
damit ein Zugriff der Bediensteten nur auf digjenigen Daten moglich sein wird, die diese
zu ihrer konkreten Aufgabenerfillung auch tatséchlich benétigen. Zum Beispiel sind Si-
cherheitsvermerke wie "Gefahr des Angriffs von Bediensteten” und "Gefahr der Geisel-
nahme" sowie "Ansteckungsgefahr" fur ale Vollzugsbediensteten von Bedeutung, wah-
rend andere (z.B. "Lockerungsversager”, "Alkoholiker", "nur Einzelunterbringung™") nur
fr die Aufgabenerflllung einiger Bediensteter relevant sind.

. Kontinuierliche Datenl 6schung

Ich habe darauf hingewiesen, dal? nach Entlassung des Gefangenen nur noch eine elek-
tronische Speicherung derjenigen Daten erforderlich und damit zul&ssig sein kann, die
ein Auffinden der Akten ermdglichen. Daher sollte moglichst automatisch der Datenbe-

stand entsprechend reduziert werden.

Zwischenzeitlich ist die Ldschung von Gefangenendaten gesetzlich geregelt. Danach sind
die in Daten gespeicherten personenbezogenen Daten spétestens zwei Jahre nach der
Entlassung des Gefangenen oder der Verlegung des Gefangenen in eine andere Anstalt zu
|6schen. Hiervon kdnnen bis zum Ablauf der Aufbewahrungsfrist fur die Gefangenenper-
sonal akte die Angaben Uber Name, Geburtstag, Geburtsort, Eintritts- und Austrittsdatum
des Gefangenen ausgenommen werden, soweit dies fur das Auffinden der Gefangenen-

personalakte erforderlich ist.

Das Staatsministerium der Justiz hat zugesagt, dal3 bel Einfihrung des automatisierten Verfah-
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rens zur Erledigung der Geschéfte der V ollzugsgeschéftsstelle in der jeweiligen Anstalt geprft
werden wird, welche Daten zielgerichtet und bedarfsgerecht an den einzelnen Bediensteten zur
Erflllung seiner konkreten Aufgaben Gber den Bildschirmarbeitsplatz weitergegeben werden

kdnnen.

7.25 Automatisiertes gerichtliches Mahnverfahren (AUGEMA)

Derzeit wird das automatisierte gerichtliche Mahnverfahren in Bayern lediglich beim Amtsge-
richt MUnchen fir den Bezirk dieses Gerichts, bei dem Amtsgericht Nirnberg fir die Bezirke der
Amtsgerichte Nurnberg und Furth sowie beim Amtsgericht Coburg fir die Bezirke der Amtsge-
richte Coburg und Lichtenfels eingesetzt. Das Verfahren ist auf wenige Grof3glaubiger be-
schrankt, die am Datentrégeraustausch teilnehmen.

Im Rahmen dieses Verfahrens werden Arbeiten von zwei Privatfirmen aus Nurnberg und Wei-
den durchgefihrt. Diese erfassen die in Ricklauf kommenden Postzustellungsur kunden. Dabei
ist vertraglich vereinbart, daf3 die betreffenden Firmen die notwendigen technischen und organi-
satorischen Mal3nahmen treffen.

Esist beabsichtigt, das automatisierte Mahnverfahren schrittweise zu zentralisieren und auch die
bislang in Papierform eingereichten M ahnbescheidsantr age durch Fremdfirmen erfassen zu
lassen.

Das Amtsgericht Coburg soll langfristig die zentrale Zustandigkeit fiir das Mahnverfahrenin
Bayern erhalten. Dort soll zunéchst ein zentrales Mahngericht fur die Oberlandesgerichtsbezirke
Nurnberg und Bamberg eingerichtet und spater auch die Bearbeitung der Mahnsachen des
Oberlandesgerichtsbezirks M iinchen nach Coburg verlagert werden.

Ich habe gegentiber dem Staatsministerium der Justiz darauf hingewiesen, dal3ich die Verlage-
rung reiner Hilfstétigkeiten auf Private auch im Rahmen des gerichtlichen Mahnverfahrens unter
bestimmten V oraussetzungen fir zul&ssig halte.

Insbesondere sind die Vorschriften einzuhalten, die fir Erhebung, Verarbeitung oder Nutzung

personenbezogener Daten im Auftrag gelten (Art. 6 BayDSG). Danach bleibt der Auftraggeber

datenschutzrechtlich fur alle Mal3nahmen verantwortlich. Er hat die Auftragnehmer unter beson-
derer Berlicksichtigung der von ihnen getroffenen technischen und organisatorischen Mal3nah-

men auszuwahlen und dem Umfang der Arbeiten in Bezug auf die zu erhebenden personenbezo-



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

genen Daten exakt festzulegen. Auch Loschungspflichten sind schriftlich zu fixieren.
Darlber hinaus ist sicherzustellen, dal3 das Bayerische Datenschutzgesetz fur den Auftragnehmer
Anwendung findet und dal3 sich dieser einem anlal3unabhangigen K ontrollrecht des Landesbe-
auftragten fur den Datenschutz unterwirft.
Ferner sollten bei Verstol3en gegen den Datenschutz eine Vertragsstrafe und fir geeignete Félle
ein Recht auf fristlose Kiindigung vereinbart werden.
Schliefdlich muf sichergestellt sein, dal? das mit der Datenverarbeitung befal3te Personal nach
dem Verpflichtungsgesetz verpflichtet wird, und Unterauftragsverhaltnisse vertraglich ausge-
schlossen werden. Es sollte méglichst nur zuverl&ssiges Stammpersonal eingesetzt werden.
Ich habe festgestellt, dal diese Forderungen, von einigen Ausnahmen abgesehen, in dem mir
vom Staatsministerium der Justiz vorgelegten Vertragsmuster berticksichtigt sind.
Folgende Punkte miissen noch ergénzt werden:

» Festlegung, welche Sicherungsmalinahmen (z.B. Verschliisselung) bel einer Datenfern-

Ubertragung einzuhalten sind,

» Konkretisierung der erforderlichen Mal3nahmen nach Art. 6 Abs. 2 BayDSG,

* Vereinbarung eines Rechts auf fristlose Kindigung,

* Zugang kontrollierender Personen nicht nur zum Datenerfassungsraum sondern auch zum
Rechnerraum und dem Raum bzw. Schrank, in welchem die Magnetbénder aufbewahrt

werden,

* Erweiterung des Zugangs- und Auskunftsrechts fur den Landesbeauftragten fur den Da-

tenschutz in ein Kontrollrecht,

Auch wenn die Daten der eingereichten Antrage auf Erlal’ eines Mahn- und Vollstreckungsbe-
scheidsim Vergleich zu den Daten aus Postzustel lungsurkunden ungleich sensibler sind, halte
ich die geplante Ausweitung der Erfassungsarbeiten unter den vorgenannten V oraussetzungen
fUr vertretbar. Ich habe aber deutlich gemacht, dal? allein die Verpflichtung des Auftragnehmers,

die erforderlichen technischen und organisatorischen Mal3nahmen zu treffen, fr sich allein nicht
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ausreicht. Da der Auftraggeber nach Art. 6 Abs. 1 BayDSG fir die Einhaltung der Vorschriften

Uber den Datenschutz verantwortlich bleibt, mul3 er in der Lage sein, die getroffenen technischen
und organisatorischen Datenschutzmal3nahmen zu Uberprifen und bel Bedarf zusétzliche Mal3-

nahmen zu verlangen.

7.3 Datenschutz bel der Strafverfolgung

7.3.1 Offentlichkeitsfahndung im I nter net

Ende 1996 hat die bayerische Polizei begonnen, Fahndungsaufrufe im Internet zum Abruf bereit-
zuhalten. Die Fahndungsaufrufe, die zunéchst unter der Bezeichnung "Bayerns Meistgesuchte™
verdffentlicht wurden, enthalten ein Bild des Betroffenen, seine Personalien sowie eine Kurzbe-
schreibung personlicher Merkmale wie Haarfarbe, Augenfarbe und Geschlecht. Esfolgt eine
Kurzschilderung des Fahndungsgrundes und die Angabe der zustandigen Polizeidienststelle.

In den ersten zweieinhalb Monaten seit Einrichtung dieser Fahndungsseiten wurde eine Million
mal im World Wide Web auf das Angebot der bayerischen Polizei zugegriffen, wovon fast die
Halfte der Zugriffe, namlich 44 %, aus dem nicht deutschsprachigen Raum stammt. Dabei fan-
den die Fahndungsseiten mit 50 % aller Abrufe weltwelt das grofdte Interesse. Gleichwohl sind
Erfolge der bayerischen Polizei bislang nicht bekannt geworden.

Nach langerem Schriftwechsel mit dem Staatsministerium des Innern, in dem ich auch auf die
Entschliefung der Datenschutzbeauftragten des Bundes und der Lander zur Offentlichkeitsfahn-
dung im Strafverfahren vom 14./15.03.1996 (Anlage 2) Bezug genommen und insbesondere dar-
auf hingewiesen habe, dal3 derzeit weder fur die Offentlichkeitsfahndung noch speziell fur die
Internetfahndung eine ausreichende Rechtsgrundlage besteht, hat das Innenministerium die Be-
zeichnung "Bayerns Meistgesuchte” in "Mit Haftbefehl gesucht” gedndert. Im Ubrigen konnte
eine Ubereinstimmende Beurteilung der V oraussetzungen dieser Fahndungsmal3nahme nur teil-
weise erreicht werden. Nach meiner Auffassung ist die Fahndung im Internet - jedenfalls wenn
siewie be den bayerischen Fahndungsaufrufen nicht nur in deutscher Sprache sondern zusétz-
lichin englisch, also einer weltweit verbreiteten Sprache erfolgt - weltweite Fahndung. Das be-
deutet, daR? zusitzlich zu den allgemeinen Voraussetzungen firr eine Fahndung in der Offentlich-
keit in der Regel die Voraussetzungen einer internationalen Fahndung gegeben sein miissen. Ich
habe deshalb bis zu einer gesetzlichen Regelung folgendes gefordert:
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» Esmiussen Anhaltspunkte daftr vorliegen, dal3 sich die gesuchte Person im Ausland be-
findet. Der konkrete Aufenthaltsort darf aber wegen des grundsétzlichen Vorrangs der
ortlichen Fahndung nicht bekannt sein.

» Eine Audlieferung muf3 rechtlich zul&ssig sein. Es mul3 ernsthaft beabsichtigt sein, ein

Auslieferungsersuchen zu stellen.

* Bei der Fahndung nach einem Beschuldigten mul3 ein Haftbefehl wegen des dringenden
Verdachts eines Verbrechens oder einer anderen Straftat von erheblicher Bedeutung vor-
liegen.

Auch wenn keine Anhaltspunkte daftr vorliegen, dal sich die gesuchte Person im Ausland be-
findet, kommt eine Fahndung im Internet in Betracht, wenn wegen einer Straftat gegen das Le-
ben oder wegen einer schwerwiegenden Straftat gegen die korperliche Unversehrtheit oder die
personliche Freiheit gefahndet werden soll und konkrete Anhaltspunkte fir die Begehung weite-
rer gleichartiger Straftaten durch den Betroffenen vorliegen.

Das Staatsministerium des Innern teilt insbesondere nicht meine Auffassung, daR Offentlich-
keitsfahndungen im Internet eine andere Eingriffsqualitét zukommt, als Fahndungsaufrufen in
Funk, Fernsehen oder in den Printmedien.

Ich halte meine Auffassung aufrecht.

Fahndungsaufrufe in Funk und Fernsehen sind grundsétzlich auf den Sendezeitpunkt beschrankt
und werden eher zuféllig empfangen. Eineins Internet eingestellte Fahndungsseite, die von an-
deren Usern kopiert und weiterverbreitet werden kann, kann auf der ganzen Welt gezielt abgeru-
fen werden und steht unter Umstanden noch Jahre spéter als "Fahndung” zur Verfligung. Hier-
durch kann auch nach Abschluf des Verfahrens immer noch der Eindruck entstehen, eine Fahn-
dung dauere noch an. Diesist fur den Betroffenen insbesondere dann besonders belastend, wenn
sich seine Unschuld herausstellt. Im Gegensatz dazu 183t bei den Printmedien die Aktualitét von
Fahndungsaufrufen schnell nach. Sie werden schon nach kurzer Zeit, meist schon mit dem Er-
scheinen der neuen Ausgabe nicht mehr als Fahndung wahrgenommen.

Internetfahndung hat deshalb eine qualitativ héhere Eingriffsqualitét als Fahndung in Funk,
Fernsehen oder Printmedien.

Bel Fahndung im Internet muf3 im Ubrigen die Authentizitdt des Fahndungsaufrufs gewahrleistet
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sein. Durch geeignete technische Mal3nahmen ist sicherzustellen, dal3 unberechtigte Veranderun-
gen der Fahndungsaufrufe in der Homepage der Polizei ausgeschlossen sind. Aus der Homepage
kopierte Fahndungsaufrufe, die von Dritten im Internet publiziert werden, sind durch geeignete
technische Mal3nahmen gegen Manipul ationen zu schiitzen (z.B. durch Angabe eines Glltig-
keitszeitraums oder eine digitale Signatur).

Die Fahndung im Internet stellt einen erheblichen Eingriff in das Personlichkeitsrecht des Be-
troffenen (Beschuldigter/Zeuge) dar. Es sollte deshalb zum Zwecke einer Erfolgskontrolle der
neuen Fahndungsmal3nahme die Zahl der eingegangenen Hinweise und der aufgrund dieser
Hinweise ermittelten Personen erfal3t werden.

Inzwischen hat das Staatsministerium des Innern die Nutzung des Internet durch die Polizei neu
geregelt und klar zum Ausdruck gebracht, dal3 es sich bei der Internetfahndung um eine Sonder-
form der Offentlichkeitsfahndung handelt und deshalb alle Anforderungen gelten, die fiir eine
Offentlichkeitsfahndung vorliegen miissen. Danach ist insbesondere der Grundsatz der Verhélt-
nismaldigkeit zu beachten. Das Internet dirfte nur dann fir die Fahndung genutzt werden, wenn
andere, den Betroffenen weniger beeintrachtigende Fahndungsmittel nicht erfolgversprechend
erscheinen und die Inanspruchnahme des Fahndungsmittels nicht auf3er Verhaltnis zur Bedeu-
tung der Sache steht, al'so in der Regel nur bel Straftaten von erheblicher Bedeutung. Ferner sei
anzustreben, dal3 bei der Fahndung nach bekannten Straftétern ein internationaler Haftbefehl
vorliegt.

Diese Neuregelung wird im Ergebnis meinen rechtlichen Forderungen weitgehend gerecht. Dies

hat auch meine erneute Uberpriifung des Fahndungsbestandes im Juli 1998 ergeben.

7.3.2 Tater-Opfer-Ausgleich bei Erwachsenen

Aufgrund eines Informationsbesuches bei einer Staatsanwaltschaft und einer Eingabe habe ich
mich mit den datenschutzrechtlichen Aspekten des Téter-Opfer-Ausgleichs bei Erwachsenen
befalt.

Nach der Legaldefinition ist Tater-Opfer-Ausgleich (TOA) das Bemiihen des Téters, einen Aus-
gleich mit dem Verletzten zu erreichen. Auf welche Weise der Tater den Ausgleich mit dem Op-
fer herstellt, ist im Gesetz nicht geregelt, insbesondere ist dort nicht vorgesehen, dal? dies auch
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unter Einschaltung dritter Stellen geschehen kann. Der zustandige Referent der Staatsanwalt-
schaft entscheidet Uber die Geeignetheit des Falles und leitet ggf. die Akte mit regelmaliig be-
sonders sensiblen personenbezogenen Daten an die Gerichtshilfe oder haufiger an freie Trager
zur Durchfihrung des TOA weiter. Von dort wird der Téater mit der Bitte um Kontaktaufnahme
unter Erl&uterung von Sinn und Zweck des TOA angeschrieben. Wenn keine Bereitschaft des
Téters besteht, am TOA mitzuwirken, wird die Akte an die Staatsanwaltschaft zurlickgegeben;
das Verfahren nimmt seinen normalen Gang. Stimmt der Téter zu, wird das Opfer informiert und
befragt, ob Interesse an der Durchfiihrung eines TOA besteht. Bei Zustimmung durch das Opfer
erfolgt eine schriftliche Vereinbarung oder ein Ausgle chsgespréach. Die Akten werden sodann an
die Staatsanwaltschaft zurlickgegeben, dort wird das Verfahren abgeschl ossen.

Dieser Ablauf fuhrt regelmaldig zu einer Datentibermittiung an eine externe Stelle und zwar zu
einem Zeitpunkt, an dem noch nicht klar ist, ob es zur Durchfiihrung des TOA Uberhaupt kom-
men wird. Das Staatsministerium der Justiz hdlt eine Befugnis der Datentibermittlung an eine
private Stelle auf der Grundlage des Bayerischen Datenschutzgesetzes zur Strafverfolgung fur
gegeben. Ich habe demgegentiber darauf hingewiesen, dal? das Gesetz eine Datentibermittlung
nur erlaubt, wenn sie erforderlich ist. Fur erforderlich zu Zwecken des TOA halteich eine
Ubermittlung von Daten aber nur dann, wenn ein TOA auch tatséchlich in Betracht kommt. Dies
setzt grundsétzlich sowohl die Einwilligung des Téters als auch des Opfers zur Durchfihrung des
TOA voraus. Fir eine Ubermittlung personenbezogener Daten an eine nichtoffentliche Stelle zur
Durchfiihrung des TOA sollte deshalb die vor herige Einwilligung der Betroffenen vorliegen
Das Staatsministerium der Justiz vertritt hierzu die Auffassung, dal? die Erforderlichkeit einer
Datentibermittlung auch darin liegen kann, die Bereitschaft des Téters, am TOA mitzuwirken,
durch eine besonders sachkundige Stelle zu wecken bzw. zu férdern. Erfahrungen in anderen
Landern haben in der Tat gezeigt, dal3 sich dadurch erheblich mehr Téter zur Mitwirkung bewe-
gen lassen.

Im Hinblick darauf und auf den hohen Stellenwert des TOA, der vom Gesetzgeber im Jahre 1994
ausdriicklich in das Straf gesetzbuch aufgenommen wurde, wirde ich folgendem Verfahren fr
eine Ubergangszeit bis zur Schaffung einer berei chsspezifischen Regel ung nicht entgegentreten,
auch weil die Erstiibermittlung weniger Daten im Interesse des Téters liegt und schutzwirdige
Interessen am AusschluRd der Ubermittiung in der Regel nicht bestehen dirften:

Die Staatsanwaltschaft Ubermittelt dem freien Trager zunachst Namen und Anschrift des Be-
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schuldigten und eine kurze Schilderung des Sachverhaltes, damit dem freien Tréager ermdglicht
wird, die Bereitschaft des Téters, am TOA mitzuwirken, zu wecken. Dies gilt aber nicht fir Da-
ten des Opfers, weil bei diesem davon auszugehen ist, dal3 schutzwiirdige Interessen einer Uber-
mittlung entgegenstehen. Erklart sich der Téter einverstanden, ist in jedem Fall vor der Uber-
mittlung weiterer Daten das Einverstandnis des Opfers durch die Staatsanwaltschaft einzuholen.
Akten dirfen nur Gbersandt werden, wenn Téater und Opfer auch hiermit ausdrticklich einver-

standen sind.

7.3.3 Verfahrensweise bei Einstellungen nach 8§ 153 a stop

In meinem 17. Téatigkeitsbericht (Nr. 7.6.6) habe ich die Haltung des Staatsministeriums der Ju-
stiz zur Mitteilung personenbezogener Daten von Beschuldigten an gemeinnutzige Einrichtun-
gen, denen eine Geldauflage zugewiesen worden ist, geschildert.

Das Justizministerium hat meinen Vorschlag, bei Erholung der Zustimmung des Beschuldigten
mit einer Sachbehandlung nach § 153 a StPO (Einstellung des Verfahrens bei Erfullung von
Auflagen und Weisungen) gleichzeitig dessen Einverstandnis mit der Ubermittlung seiner Daten
an die Bul3geldempfanger zu erfragen und ihm bei fehlendem Einverstandnis das Risiko einer
rechtzeitigen und zuordenbaren Zahlung zuzuwei sen, gepruft.

Der mir zugeleitete Entwurf eines EDV -geeigneten V ordrucks sah folgenden Hinwels an den
Beschuldigten vor: "Die Zustimmung beinhaltet auch die Befugnis der Staatsanwaltschaft, beim
Zahlungsempfanger die Erfullung der Auflage zu Uberprifen”.

Gegen diese Formulierung habe ich Bedenken geduR3ert. Sie macht nach meiner Auffassung nicht
hinreichend deutlich, dal3 zum Zwecke der Uberprifung auch personenbezogene Daten des Be-
schuldigten an den Zahlungsempfanger tbermittelt werden sollen. Die Zustimmung zur Einstel-
lung des Verfahrens geméal3 § 153 a Abs. 1 StPO und die datenschutzr echtliche Zustimmung
fur die Ubermittlung von Daten des Beschuldigten miissen deutlich unterschieden werden. Auch
die Félle, in denen ein Beschuldigter zwar der Einstellung nach 8§ 153 a Abs. 1 StPO zustimmen,
gegenuber dem Zahlungsempféanger aber anonym bleiben méchte, missen umfaldt werden. Bei
der vorgesehenen Formulierung bleibt dem Beschuldigten nur die Méglichkeit auf seine Zu-

stimmung zur Verfahrenseinstellung zu verzichten oder, falls er dies nicht will, der Dateniiber-
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mittlung zuzustimmen. Ein solches Ergebnis erscheint mir nicht akzeptabel, da die Zustimmung
zur Datentibermittlung nach § 153 a StPO keine Voraussetzung fir die Einstellung des Verfah-
rensist.
Ich habe deshalb vorgeschlagen, gleichzeitig mit Erholung des Einverstandnisses des Beschul-
digten mit einer Sachbehandlung nach § 153 a StPO auch dessen ausdr tickliche Zustimmung
mit der Uber mittlung seiner personenbezogenen Daten an den GeldbuRenempfanger zu erfra-
gen.
Nach nochmaliger Erdrterung auf einer Dienstbesprechung mit den Leiterinnen und Leitern der
bayerischen Staatsanwaltschaften hat das Staatsministerium der Justiz mitgeteilt, dal3 aufgrund
der von mir gedulRerten Bedenken kiinftig wie folgt verfahren werde:
1. Die meisten Behorden wollen dem Vorbild einer Staatsanwaltschaft folgen, die die
Schreiben an die Leistungsempfanger dadurch anonymisiert, dal3 lediglich die Initidlen
des oder der Beschuldigten, Postleitzahl und Wohnort sowie das Aktenzeichen der

Staatsanwaltschaft weitergegeben werden.

2. Bei enigen Staatsanwaltschaften werden Geldauflagen praktisch nur noch der Staatskas-

Se zugewiesen.

3. Be einigen Staatsanwaltschaften wird von einer Mitteilung an die gemeinnitzige Ein-
richtung abgesehen; der durch Riickfragen ausgel 6ste M ehraufwand wird in Kauf ge-
nommen.

Aus meiner Sicht bestehen gegen keine der drei vorgeschlagenen Verfahrensweisen durchgrei-
fende datenschutzrechtliche Bedenken: Bei den Varianten 2. und 3. werden keinerlei personen-
bezogene Mitteilungen an Stellen aul3erhalb der Justiz vorgenommen. Variante 1. sieht zwar eine
Mitteilung an die Leistungsempfanger vor, alerdings erst nach teilweiser Anonymisierung. Den
datenschutzrechtlichen Interessen des Betroffenen wird dadurch weitgehend Rechnung getragen.
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7.3.4 Auskunft aus staatsanwaltschaftlichen Akten

.Im Berichtszeitraum erreichten mich mehrere Eingaben, die sich auf die Behandlung von Aus-
kunftsbegehren durch die Staatsanwaltschaften bezogen.

In einem Fall wurde das Auskunftsbegehren des Petenten diesem mit der Bemerkung im Original
zurlickgesandt, eine Beantwortung seines Schreibens sei nicht veranlaldt. In einem anderen Fall
weigerte sich die Behtrde, dem Petenten Auskunft Uber die Gber ihn gespeicherten Verfahren in
der zentralen Namensdatei zu geben.

Ich nehme dies zum Anlal3, darauf hinzuweisen, dal3 sich die Auskunftserteilung an Betroffene
aulRerhalb eines konkreten Strafverfahrens mangels einer berei chsspezifischen gesetzlichen Re-
gelung nach Art. 10 des Bayerischen Datenschutzgesetzes richtet. Danach ist jede speichernde
Stelle grundsétzlich verpflichtet, dem Betroffenen auf Antrag Auskunft zu erteilen tber

» die zu seiner Person gespeicherten Daten,

* den Zweck der Speicherung sowie

» die Herkunft der Daten und deren Empfanger, soweit diese Angaben gespeichert sind.
Das bedeutet, dal3 dem anfragenden Burger auf die Frage, welche Verfahren gegen ihn anhangig
sind oder waren, die entsprechenden Daten mitgeteilt werden miissen.

Einschrankungen ergeben sich, wenn die jeweiligen personenbezogenen Daten, auf diesich die
Auskunft bezieht, nicht in automatisierten Dateien gespeichert sind. Die Auskunft wird dann nur
erteilt, soweit der Betroffene Angaben macht, die das Auffinden der Daten erméglichen, wenn
der fUr die Erteilung der Auskunft erforderliche Aufwand nicht auf3er Verhaltnis zu dem von
dem Betroffenen geltend gemachten Informationsinteresse steht.

Die Auskunftserteilung unterbleibt, soweit gesetzliche V ersagungsgriinde vorliegen.

Lehnt eine Staatsanwaltschaft die Auskunftserteilung ab, so muld sie nach Art. 10 Abs. 6 Satz 1

BayDSG diese Ablehnung nicht begriinden. Der Betroffene ist jedoch darauf hinzuweisen, dal3

er sichin diesem Fall an den Landesbeauftragten fir den Datenschutz wenden kann. Ich werde

dann die Rechtmaliigkeit der Auskunftsverweigerung und ggf. die Zul&ssigkeit der Speicherung
Uberprufen.

Das Staatsministerium hat die Thematik auf die Tagesordnung der néchsten Dienstbesprechung
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mit den Leiterinnen und Leitern der bayerischen Staatsanwaltschaften gesetzt.

7.4 Gerichtlicher Bereich

7.4.1 Prifungskompetenz

Bereitsin meinem 16. Tatigkeitsbericht (Nrn. 1.7 und 7.3.1) habe ich zu Einschrankungen mei-

ner Kontrollmdglichkeit im Bereich des Strafverfahrens Stellung genommen. Auch im laufenden
Berichtszeitraum ist die Frage meiner Kontrollkompetenz bel Gerichten wieder aufgetreten:

Art. 2 Abs. 6 Bayerisches Datenschutzgesetz nimmt Gerichte von meiner Kontrollkompetenz
aus, es sel denn, sie werden "in Verwaltungsangel egenheiten” tatig. Aufgrund dieser Formulie-
rung wird bisweilen die Auffassung vertreten, selbst Hilfstétigkeiten, die die Durchfihrung von
Rechtspflegeaufgaben ermdglichen sollen, wie z.B. das Versenden gerichtlicher Schreiben durch
die Geschéftsstellen, seien meiner Kontrollbefugnis entzogen. Diese Auffassung halte ich fur
unzutreffend. Sie widerspricht dem Sinn der gesetzlichen Regelung, die lediglich den grundge-
setzlich geschiitzten Bereich der richterlichen Unabhangigkeit von meinen Kontrollen ausneh-
men soll. Kontrollfreile Raume im 6ffentlichen Bereich sind im Hinblick auf die Rechtsprechung
des Bundesverfassungsgerichts zur Bedeutung der Datenschutzkontrolle eng zu halten und im
gerichtlichen Bereich nur da gerechtfertigt, wo der Bereich der richterlichen Unabhangigkeit
betroffen ist. Alle Tétigkeiten eines Gerichts, die der Verwirklichung unmittel baren Rechts-
schutzesim Einzelfall dienen und die in richterlicher Unabhéngigkeit vorgenommen werden,
unterliegen damit nicht meiner Prifkompetenz. Diesist im Hinblick auf den Grundsatz der Ge-
waltenteilung unbestritten. Hilfstétigkeiten und die Ordnungsmaldigkeit und Rechtmaliigkeit au-
tomatisierter Gerichtsverfahren und ale Aufgaben von Angehdrigen eines Gerichts, die der
Dienstaufsicht unterliegen und daher nicht in richterlicher Unabhangigkeit vollzogen werden,
sollten meiner Kontrollkompetenz unterliegen.

Anl&dlich der anstehenden Novellierung des Bayerischen Datenschutzgesetzes werde ich mich
fur eine klarstellende Regelung einsetzen, die einen zureichenden Kontrollumfang auch bel Ge-
richten sicherstellt. Angemessen wére eine Formulierung, wie sie bereits in Schleswig-Holstein
gilt:

"Die Gerichte unterliegen der Kontrolle der Landesbeauftragten oder des Landesbeauftragten fr
den Datenschutz, soweit sie nicht in richterlicher Unabhangigkeit tatig werden.”



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

Wir Datenschutzbeauftragten des Bundes und der Lénder haben diese Forderung aufgegriffen

und eine Entschliefdung zur "Prifungskompetenz der Datenschutzbeauftragten bei den Gerich-
ten” gefaldt (Anlage 19).

7.4.2 Entscheidungssammlungen bel den Gerichten

Aufgrund des V orhabens des Bayerischen V erwal tungsgerichtshofs, Entscheidungen innerhalb
der bayerischen Verwaltungsgerichtsbarkeit in automatisierter Form zugéanglich zu machen, bin
ich mit der Problematik der Flihrung von Entscheidungssammlungen bei Gerichten befaldt wor-
den.

Geplant war ein vertikaler Austausch von Entscheldungen zwischen dem V erwaltungsgerichts-
hof und den sechs bayerischen V erwaltungsgerichten sowie zwischen den Verwaltungsgerichten
untereinander (horizontaler Austausch). Die Entscheidungen sollten zunéchst auf CD-Rom, spa
ter im Behordennetz im Volltext Gbertragen werden und zwar in nichtanonymisierter Form.

Im Rahmen meiner Beratungstétigkeit gegentber dem Verwaltungsgerichtshof habe ich grund-
sétzlich ein berechtigtes Interesse an einem Entschei dungsaustausch der beteiligten Stellen aner-
kannt. Ein solcher dient einer moglichst weitgehenden Einheitlichkeit der Rechtsprechung und
damit letztlich auch der Rechtsklarheit.

Ich habe jedoch deutlich gemacht, dal3 ich die Einstellung nichtanonymisierter Entscheidungen
zum Zwecke des Abrufs durch andere Gerichte aus datenschutzrechtlicher Sicht fur nicht erfor-
derlich halte, weil der Zweck der Entschel dungssammlung auch durch anonymisierte Entschei-
dungen erreicht werden kann.

Ich habe auch deutlich gemacht, dal3 der mit einer Anonymisierung verbundene Aufwand auch
angesichts der Vielzahl von 25.000 Altentscheidungen als eher gering einzuschétzen ist. Die
Namen von Prozel3beteiligten, Sachverstandigen und Zeugen lassen sich ohne weiteres mit einer
Suchroutine finden und ersetzen.

Der Prasident des Bayerischen Verwaltungsgerichtshofes hat meine Bedenken berticksichtigt
und meinen Anregungen Rechnung getragen. Hinsichtlich neu