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Positionspapier

der Konferenz der Datenschutzbeauftragten
des Bundesund der Lander
zu technischen Aspekten biometrischer Merkmale
in Per sonalausweisen und Passen

1 Ausgangslage

Mit dem Terrorismusbekampfungsgesetz wurden in 8 4 Passgesetz und § 1
Personal auswei sgesetz nahezu glei chlautende Regelungen folgenden Inhalts aufgenommen:

- Péasse und Personal ausweise diirfen neben dem Lichtbild und der Unterschrift weitere
biometrische Merkmale von
* Fingern,
» Handen oder
» Gesicht
des Inhabers enthalten.

- Alle biometrischen Merkmale und die Angaben ber die Person dirfen auf den
Auswel spapieren verschliisselt gespeichert werden. Durch ein Bundesgesetz ist Folgendes
zu regeln:
» Arten der biometrischen Merkmale,
» Einzelheiten der Einbringung von Merkmalen und Angaben in verschltisselter Form,
* Art der Speicherung und

» Artihrer sonstigen Verarbeitung und Nutzung.

- Die biometrischen Merkmale dirfen nur verwendet werden, um die Echtheit des

Dokumentes und die Identitét des Inhabers zu prifen.
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- Einebundesweite Datel darf nicht eingerichtet werden.

Um beurteilen zu kénnen, ob diese Mal3nahmen geeignet und angemessen sind, missen die
verschiedenen biometrischen Verfahren aus Datenschutzsicht bewertet werden. Im Folgenden
werden verschiedene Verfahren beschrieben und die Risiken aufgezeigt, dieim
Zusammenhang mit einem flachendeckenden Einsatz biometrischer Merkmalein

Auswei sdokumenten zu erkennen sind.

2 Technische Moglichkeiten

2.1 Nutzung vorhandener biometrischer Merkmale

Bevor neue Merkmale in Ausweisen gespeichert werden, sollte geklart werden, ob die
vorhandenen nicht bereits ausreichen, um die Identitét des Ausweisinhabers zu prifen. Auf
die Erhebung neuer personenbezogener Daten muss dann verzichtet werden. Koénnten
Verfahren eingesetzt werden, die bereits vorhandene biometrische Merkmale nutzen, wéare
eine geringere Eingriffstiefe in das Recht auf informationelle Selbstbestimmung als bel der

Verwendung eines vollig neuen Merkmals ausreichend.

Lichtbild
Mit dem Foto des Inhabers enthalten deutsche Auswei sdokumente bereits biometrische
Daten. Mit heute vorhandener Technik ist es grundsétzlich moglich, das Foto auf dem

Personal ausweis automatisch mit dem Gesicht der Person zu vergleichen, die den Ausweis

vorlegt.

M oglicherwel se kdnnen die zurzeit verwendeten Passbilder die Qualitdtsanforderungen an
eine automatisierte Verarbeitung nicht in vollem Umfang erfillen. Bisher gibt es allerdings
keine verlasslichen Aussagen Uber die Bildqualitét, die fir biometrische Verfahren
erforderlich ist. Ebenso wenig ist bisher geklért, wie sich biometrische Merkmaleim Laufe
der Zeit andern. M6glicherweise musste die Gultigkeitsdauer von Personal ausweisen
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wesentlich verkirzt werden, damit die Verifikation anhand des Passbildes im Auswei's Uber

die gesamte Gultigkeitsdauer sichergestellt werden kann.

Unterschrift

Die Unterschrift des Inhabersist ein weiteres biometrisches Merkmal, das schon jetzt auf
jedem deutschen Ausweisdokument vorhanden ist. Ein automatischer Vergleich der
vorhandenen mit einer bel der Kontrolle geleisteten Unterschrift wére jedoch wenig sinnvaoll,
well die zur Erkennung erforderlichen dynamischen Daten der Unterschrift (Druckverlauf,

Schreibpausen) im Ausweis nicht gespeichert sind.

2.2 Biometrische Vermessung des Gesichtes

Sollen biometrische Daten des Gesichtes neu erhoben und in den Ausweispapieren
maschinenlesbar beispielsweise al's Barcode oder elektronischer Datensatz gespeichert
werden, sind hohe Qualitatsanforderungen an die Erfassungs- und Kontrollsysteme zu stellen,
um eine ausreichende Wiedererkennungsrate sicherzustellen. Fir gute Ergebnisse sind
gleichmaliig ausgel euchtete Frontalaufnahmen von Gesichtern erforderlich. In der Praxis

werden diese Anforderungen nur mit hohem Aufwand realisierbar sein.

2.3 Papillarmuster der Finger

Werden nur die Merkmale eines bestimmten Fingers genutzt, entstehen Probleme, wenn
dieser bei der Erfassung oder bei Vergleichen verletzt oder anderweitig stark beansprucht ist
(z. B. bel Bauarbeitern). Die Erfassung von Daten mehrerer Finger und alternative Vergleiche
bei Kontrollen sind sehr aufwéndig. Aul3erdem zeigen Tests, dass ein signifikanter (statistisch
aber noch nicht abschlief3end verifizierter) Prozentsatz von Papillarmustern aus

physiologischen Griinden nicht nutzbar ist (siehe Punkt 3.2).

2.4 Handgeometrie und Handlinien

Bel der Vermessung der Handgeometrie handelt es sich um ein System, dasin den USA

bereitsim Einsatz ist. Uber die Erkennungsqualitét gibt es keine verlasslichen Angaben. Uber
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die Moglichkeiten der Nutzung der Handlinien gibt es ebenfalls keine gesicherten
Erkenntnisse. Die Problematik der V erletzungen oder sonstigen Einschrankungen der
Nutzung einer Hand und der sich daraus ergebenden Notwendigkeit der Alternativdaten ist
vergleichbar mit der bei der Papillarmusterverwendung. Unklar ist zurzeit auch die

Wiedererkennungsqualitét bel Handveranderungen durch Arbeits- und Alterungsprozesse.

2.5 Iris- und Retinastruktur

Die gesetzliche Formulierung “ Gesicht” |asst eine Erfassung detaillierter Merkmale der
Augen nicht zu. Ungeachtet dessen ist festzustellen, dass diese V erfahren bisher noch nicht
im grofReren Stil eingesetzt worden sind. Sie sind sowohl technisch al's auch organisatorisch
sehr aufwandig. Bisher ist eine genaue Kopfpositionierung erforderlich, so dassfraglichist,
ob sie durch “Ungelibte” in den Erfassungsstellen und an den Kontrollstellen praktiziert
werden kdnnen. Sofern das Gesicht, die Iris oder die Retina durch ein Infrarot- oder

L asersystem abgetastet wird, ist damit zu rechnen, dass derartige Systeme auf eine
signifikante Ablehnung durch die Betroffenen stol3en.

2.6 Weitere biometrische Merkmale

Aus technischer Sicht ist nicht auszuschlief3en, dass zur Prifung der Identitét Betroffener
auch andere biometrische Merkmale verwendet werden konnten (z. B. Stimme,
Bewegungsmuster). Diese Merkmale werden hier jedoch nicht weiter betrachtet, weil laut
Pass- und Personal auswei sgesetz neben dem Lichtbild und der Unterschrift nur biometrische
Merkmale von Fingern, Handen oder dem Gesicht des Inhabers verwendet werden dirfen
(siehel).

3 Allgemei ne technische Randbedingungen

3.1 Vorgaben aus der bestehenden Rechtslage
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Aus dem rechtlichen Rahmen ergeben sich fur die zu schaffenden Regel ungen aus technischer

Sicht, unabhéangig von der Art der genutzten biometrischen Merkmale, folgende V orgaben:

- Die Kontrollsysteme bestehen aus vier Komponenten, die untrennbar und unbeeinflussbar
miteinander verknuipft sein miissen:

» Leseeinheit fur die aktuellen biometrischen Merkmale,
» Leseeinheit flr die Ausweispapiere,

» EntschlUsselungs- und Vergle chseinheit und

» Einhet zur Freigabe bzw. Sperrung der Passage.

- Um Manipulationen ausschlief3en zu kdnnen, missen die biometrischen Systeme bel der
Kontrolle stand-alone arbeiten.

- Die enthaltenen Softwarekomponenten sollten zertifiziert ( z. B. nach Common Criteria
oder ITSEC) und signiert sein. Das gilt auch fir Hardwarekomponenten, soweit mit ihnen
Entschl iissel ungen vorgenommen werden.

- Eine Speicherung von personenbezogenen Daten auf den Datentrégern der
Kontrollsysteme Uber den Abschluss des Kontrollvorgangs hinaus ist nicht zul&ssig.

- Die Zahl der Personen, die Kontrollen trotz falscher Identitét passieren kdnnen, muss
moglichst gering sein (vgl. FAR unter 3.2).

- Eine regelmaliige Fal sch-Riickwei sung durch Unzulénglichkeiten bei den gespeicherten
Daten muss vor der Ausgabe der Ausweise und Passe schon durch die ortlichen
Ausweisbehorden ausgeschlossen werden. Bevor die ausgebende Stelle den Auswels
aushandigt, muss sie ihn daher mit einem entsprechenden Referenz-Kontrollsystem priifen.

- Die Verschlisselung kann wahlweise bei der ortlichen Behtrde oder in der
Bundesdruckerei erfolgen.

- Der Verschliissel ungsal gorithmus muss wissenschaftlich anerkannt sein und dem Stand der
Technik entsprechend als sicher gelten (mindestens fir den Zeitraum der Guiltigkeit der
Ausweise).

- Der Schlussel darf Unbefugten nicht bekannt werden.

- Wird auf eine Verschllisselung der Daten verzichtet, missen die gespeicherten Werte auf

andere Weise gegen Missbrauch gesichert werden.

3.2 Stand der wissenschaftlichen Erkenntnisse zu biometrischen Verfahren
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Bisher gibt es keine wissenschaftlich gesicherten Erkenntnisse zu biometrischen Verfahren
bei grof3en Anwendergruppen. Es konnen lediglich Erfahrungen mit kleineren Systemen
(z. B. die automatisierte Kontrolle der Einwanderungsbehdrde auf amerikanischen
Flughafen [Handgeometrie] oder auf den Flugh&fen Schiphol und Frankfurt [Irisscan])
herangezogen werden.

Die Leistungsfahigkeit biometrischer Systeme wird durch ihre Zurlickwei sungsrate
berechtigter Personen (FRR False Rejection Rate) und ihre Uberwindungssicherheit
gegenliber unberechtigten Personen (FAR False Acception Rate) beschrieben. Beide Raten
stehen in einem engen Zusammenhang. Je groRer die Uberwindungssicherheit ist, um so
mehr berechtigte Personen werden abgewiesen. Die Ermittlung der FAR und der FRR und
der Beziehung zueinander ist sehr aufwandig. Flr grof3e Anwendergruppen gibt es deshalb
bisher keine herstellerneutralen Untersuchungen.

Biometrische Systeme sind bislang hinsichtlich der FRR und der FAR nicht ausreichend
Uberpruft, um flachendeckend eingesetzt zu werden. Das betrifft auch Fragen der
Manipul ationssicherheit des Gesamtsystems. Von besonderer Bedeutung ist die
Verbindung zwischen Rechner und Sensor, da bei unzureichender Sicherung biometrische
Merkmale durch Einspielen (Replay) entsprechender Datensétze vorgetauscht werden
konnen.

Auch die Lebenderkennung ist bisher wenig ausgereift. Esist deshalb nicht
auszuschlief3en, dass biometrische Systeme durch die Présentation nachgebildeter
Merkmale (Silikonabdruck eines Fingerabdrucks, Foto eines Gesichtes usw.) Uberwunden
werden konnen.

Zur FER (False Enroliment Rate), die den Anteil der Personen nennt, bel denen das
jeweilige biometrische Merkmal nicht geeignet ist oder nicht zur Verfligung steht, gibt es
bisher keine gesicherten wissenschaftlichen Erkenntnisse. Eine FER von 1% bedeutet
beispielsweise bei bundesweiten Ausweisdokumenten, dass mehr als 500.000 Personen bei
Kontrollen immer mit Fehlermel dungen rechnen miissen, da sie durch das System nicht
erkannt werden. In jedem Fall muss ein Ruickfallsystem fur die Nutzer vorhanden sein, die
eine sehr schlechte M erkmal sauspragung besitzen oder Uberhaupt nicht erfasst werden

kdnnen.
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4 Einheitliches Personenkennzei chen

Mit neu erfassten biometrischen Merkmalen bzw. mit den daraus generierten Datensétzen
lasst sich eine Vielzahl unterschiedlicher Dateien erschlief3en und verkniipfen. Deshalb muss
ausgeschlossen werden, dass die zusétzlichen biometrischen Merkmale der Ausweise sowohl
fur weitere staatliche Zwecke (z. B. Strafverfolgung) als auch im privatrechtlichen Bereich (z.
B. flr VertragsabschlUisse) verwendet werden. Ein derartiges Merkmal kdme sehr schnell
einem einheitlichen Personenkennzeichen gleich, das gemal? dem Volkszéhlungsurteil des

Bundesverfassungsgerichts unzulassig ist (BVerfGE 65,1, -53-).

In Bereichen, in denen Biometrie fir andere alsdiein § 4 Passgesetz und § 1

Personal auswei sgesetz genannten Zwecke zum Einsatz kommt (z. B. Zugangskontrolle), wére
eine Verknupfung der verschiedenen Daten technisch mdglich. Dies konnte zum einen durch
Verwendung der im Ausweis gespei cherten Daten als Referenzmaterial fur solche Zwecke
erfolgen. Zum anderen kdnnten gespei cherte biometrische Daten mit denen abgeglichen
werden, die zum Zwecke der Ausweiserstellung verwendet werden. Dies wére, auch wenn es
keine durchgangig verwendeten Standards fir die Codierung biometrischer Daten gibt,

verfahrenstibergreifend prinzipiell durchfihrbar.

5 Speicherung biometrischer Daten

Zur Vermeidung der unbefugten Nutzung von Ausweisdokumenten ist nur eine biometrische
Verifikation erforderlich, d.h. der Abgleich der biometrischen Merkmale einer konkreten
Person mit den auf einem Auswels gespeicherten Daten. Eine Spelcherung auf3erhalb des
Ausweisesist dafur nicht erforderlich. Das Ziel der Erkennung von "Doppelidentitéten” durch
Abgleich biometrischer Daten einer unbekannten Person mit denjenigen anderer Personen
(Identifikation) setzt die Speicherung personenbezogener Daten in zentralen Referenzdateien
voraus. Aus Sicht des Datenschutzes ist eine solche Datensammlung insbesondere im
Hinblick auf die Bildung eines einheitlichen Personenkennzeichens und die unvermeidlichen
Missbrauchsmaoglichkeiten jedoch abzulehnen.

7
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Fur die Ausweise selbst besteht die Méglichkeit, die Referenzdaten als Rohdaten oder as
biometrischen Datensatz zu speichern. Wahrend Rohdaten ggf. auch grafisch gespeichert
werden konnen (z. B. das Bild eines Fingerabdrucks), muss fur elektronische Biometriedaten
(, Template”, , Vektor*) der Ausweis mit einem maschinenlesbaren Datentréger (Barcode,
Speicherchip etc.) versehen werden. Um einen Missbrauch dieser Daten zu verhindern,
kommt insbesondere eine verschlUisselte Speicherung in Betracht. Wahrend dies gegen einen
alltaglichen Zugriff schitzen mag, kann bei der Vielzahl von Geréten, in denen der
Entschlissel ungsschllissel vorhanden sein muss (bei Polizei und Grenzkontrollbehdrden),
jedoch kaum davon ausgegangen werden, dass die verschliisselt gespeicherten Daten auf

Dauer vor interessierten Dritten verborgen bleiben (siehe 3.1).

6 UberschiefRende Daten

Einige biometrische Merkmal e lassen neben der Nutzung zur Identifizierung auch véllig
andere Auswertungen zu. So kann mdéglicherweise auf bestimmte gesundheitliche Zusténde
oder Dispositionen, auf Faktoren wie Stress, Betrunkenheit oder Mudigkeit geschlossen
werden. Bekannt ist dies von Bildern des Gesichts, der Hand und des Augenhintergrunds, von
verhaltensbasierten biometrischen Merkmalen (Sprache, Unterschrift) sowie in besonderer

Weise von genetischen Daten.

In der Regel sind nur aus den biometrischen Rohdaten solche Zusatzinformationen ableitbar,
nicht aber aus den daraus gewonnenen Templates. Aus diesem Grund diirfen insbesondere die
Rohdaten selbst nicht zentral gespeichert werden. Auf3erdem sind im V erarbeitungsprozess
einer biometrischen Kontrolle die Rohdaten méglichst frih zu [6schen, um die Gefahr einer

Zweckentfremdung zu verringern.
7 Eignung fur die Uberwachung

Die Speicherung biometrischer Merkmale aul3erhalb des Ausweises birgt neue Gefahren fir
das Grundrecht auf informationelle Selbstbestimmung. Gelingt es, biometrische Daten im

8
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Alltag zu erfassen und diese mit einer zentralen Datenbank abzuglei chen, kdnnen
weitgehende Bewegungsprofile der Betroffenen erstellt werden. Im Gegensatz zu einer
Erfassung eines biometrischen Merkmals unter Mitwirkung des Betroffenen handelt es sich
hierbei um nicht-kooperative Vorgange, die dem Betroffenen womdglich nicht einmal
bewusst sind. Daftr sind Merkmale geeignet, die kontaktlos und tber eine gewisse Distanz
erfasst werden kénnen. Dies trifft zur Zeit vor allem auf die Gesichtserkennung zu, die bei
geeignetem Blickwinkel mittels gewohnlicher Kameras erfolgen kann. Daes
datenschutzrechtlich geboten ist, sensitive Daten nur in Kenntnis der Betroffenen zu erheben,

sind nichtkooperative passive Systeme abzulehnen.

Demgegentiber ist die flachendeckende Erfassung des Fingerabdrucks oder der
Handgeometrie ohne Wissen und Mitwirkung des Betroffenen nicht oder nur unter sehr
groRem Aufwand mdglich. Zwar kdnnen Fingerabdriicke auch heimlich von bertihrten
Gegenstanden abgenommen werden. Dies eignet sich jedoch —wegen des hierfir
erforderlichen Aufwands — nur zur Behandlung von Einzelféllen und ist daher mit einer

Uberwachung nicht vergleichbar.

8 Ergebnis

Im Ergebnis zeigt sich, dass keines der weiteren biometrischen Merkmal e unproblematisch
ist. Vor der Entscheidung, ob ein bestimmtes biometrisches Merkmal in Ausweise
aufgenommen werden soll, missen die verschiedenen Risiken daher sorgféltig gegeneinander

abgewogen werden.

Vor der gesetzlicher Einfuhrung neuer biometrischer Merkmale ist eine Evaluation durch
einen Grol3versuch geboten. Dabei waren Ausweise mit zusétzlichen Sicherheitsmerkmalen
(z. B. Hologramm) ohne biometrische Merkmale zu erproben und zu bewerten und mit
Ausweisen zu vergleichen, die ebenso ausgestaltet sind, jedoch biometrische Merkmale
enthalten. Zu prufen wéare auch, wie hoch das Risiko fir Burgerinnen und Blrger waére,
wegen Geratedefekten bei hard- oder softwaregestitzter Erkennung der Merkmale bzw.
wegen statistisch zu erwartenden Falscherkennungen bel der Ausweiskontrolle trotz eines

9
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echten eigenen Ausweises aufgehalten und intensiver Uberprift zu werden, a's sonst

notwendig.
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