Der Bayerische Landesbeauftragte fir den Datenschutz

Checkliste

far

M alRnahmen zur baulichen und or ganisatorischen Sicher heit von

DV-Komponenten
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(1) Planung von Raumen, in denen DV-Komponenten installiert
wer den sollen

a a Eigener Sicherheitsbereich mit Zugangskontrolleinrichtungen
(z. B. Ausweislesesysteme, Schleusen, eigener Schlief¥kreis)

a a Sicherung der Fenster
(z. B. durchwerfhemmende Verglasung, Speziaglas, Offnungsschutz,
Sichtschutz)

a a Sicherung der Tlren
(z. B. mechanische Turschlief3er, Turknauf auf3en, Sicherheitsbeschlag)

a a Beschrankung der nach aufen flhrenden Tlren auf das unbedingt nétigste
Mal3

a a unauffalige Unterbringung
(Gebaudekern, Kellergeschoss, Obergeschoss, auf3erhalb von Publikumszo-
nen)

a a Vermeidung von wasserfilhrenden Leitungen
(Leckanzeige, Feuchtigkeitsmelder)

a a Einbruchmeldeanlage

a a Anschluss an Brandmeldesystem

a a Vertellung der bedienungslosen DV -Komponenten auf mehrere

geschiitzte Raume (zur Risikoverteilung und Ausfalminimierung)
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a a geschlossener Brandabschnitt

(Vermeidung von Brandbriicken im Boden-, Tir- und Kabelschachtbereich)
a a Reduzierung der Brandlast
(Mdgliche Malnahmen:
- keine Lagerung von feuergefahrlichen Stoffen
- Trennwande und Einbauten aus nichtbrennbarem (Baustoffklasse A)
oder schwer entflammbarem Material (Baustoffklasse B1)
- Beschréankung des PV C-hdtigen Materials auf das unverzichtbare
Minimum
(im Brandfall kdnnen hochaggressiv korrosive Brandgase freigesetzt
werden)
- Entfernung der Brandlasten aus Neben- oder angrenzenden Raumen
- Aufstellung nichtbrennbarer, ggf. selbstschlief3ender Papierkorbe
a a Datentrégerarchiv in gesichertem Raum, mdglichst einem anderen Gebaude
(Reduzierung des Risikos fur gleichzeitigen Verlust aler Daten)
a a K atastrophenarchiv
(Audlagerung von Sicherungsdatentragern, z. B. in einem Bankschlief3fach)
a a Schutzmal3nahmen gegen eindringendes und austretendes Wasser
(Vermeidung wasserfihrender Leitungen, Feuchtigkeitsmelder etc.)
a a automatisches Schlief3en der Tiren im Katastrophenfal
(TUren mussen sich jedoch von innen 6ffnen lassen)
a a Abschalten der Stromzufiihrung (Notausschalter)
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(2) Sicherungder Kommunikationdeitungen
(2.1) Gelandeverkabelung (Primérbereich)
a a moglichst unterirdische, sichere Verlegung

(durch Kabelrohr, Kabelabdeckung, oberhalb verlegtes Warnband oder ater-
nativ: Verwendung einer Laserstrecke)

Blitzschutzeinrichtungen

einstreu- und abhdrsichere Verlegung

Potenzialtrennung zwischen Gebaudeerdungen

Einplanung hoher Ubertragungskapazitéten

redundante Auslegung

0O 00000
0O 00000

genaue Dokumentation der Trassenverlegungen

(2.2) Gebaudeverkabelung (Sekundar bereich)
modulare Struktur zu den Etagenbereichen
redundante Auslegung

netzwerkunabhangige V erkabelung

ausreichende K apazitétsdimensi onierung

Einrichtung von Uberspannungsschutzelementen

0O 00000
0O 00000

Verwendung von LWL ; ansonsten klare Trennung vom konventionellen

Telefonleitungsnetz
a a Abschotten der Deckendurchbriiche in Steigetrassen (Brandschutz)
a a gesicherte Vertellerrdume
a a dokumentierte Verlegung
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(2.3) Etagenverkabelung (Tertidrbereich)

a a geeignete Kabelwegsysteme
(z. B. Doppelboden, Bristungskandl e, abgehangte Decken, Unterflur-

systeme, Unterputzverlegung, Stahlpanzerrohr)

a a bei gemeinsam mit Dritten genutzten Gebauden: Kabelwegsysteme an der
Bereichsgrenze enden lassen und fest verschlief3en; keinesfalls durch fremde
Bereiche fuhren

a a Verwendung von LWL oder abgeschirmten Kabeln

a a abschnittswei se Brandabschottung

a a geeignete Topografie ggf. mit Unterverteilungen

(z. B. Kombination von Stern-, Bus-, Baum- und Ringstruktur zur Schadens-
minimierung bei Stérungen)

Netzunabhangigkeit und ausreichende K apazitétsdimensionierung

gesicherte Verteilerraume

Kurzschlief3en oder Erdung nicht belegter Leitungen

dokumentierte Verlegung

O 00 00O
O 00 00O

regelmalige Uberpriifung auf anschalttechnische Ungereimtheiten

(2.4) Endgeréateanschluss

a a Verwendung einer einheitlichen Dosentechnik
a a Zugentlastung zum Endgerét
(ggf. durch Verzicht auf Verschraubung des Steckersin der Dose)
a a Einplanung der beliebigen Versetzbarkeit von Arbeitsplétzen
a a Installation von Reserveanschl issen
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a a Aktiv-Schaltung lediglich der tatsachlich benutzten Dosen in der Etagenver-
teilung, ansonsten erden oder kurzschlief3en

a a vollstandige, aktuelle Dokumentation

a a regelméiige Uberprifung auf anschal ttechnische Ungereimtheiten und Be-
schadigungen
(3) Oraganisatorische MaRnahmen zum Schutze von Raumen mit

DV-Komponenten

a a Keine Beschilderung beziiglich DV-Raum

a a Handfeuerldscher (CO,) auRerhalb des Raumes

a a Ausschluss, Brande mit Wasser zu |6schen
(keine Sprinkleranlagen)

a a Beschrankung der zutrittsberechtigten Personen auf das nétigste Mal3

a a keine Unterbringung aufgabenfremden Personals
(Zustandigkeits- und Zugangskontrollprobleme, gegenseitige Beeinflussung)

a a kein Zugang fur Besucher u.a

a a Erlass von Dienstanwe sungen

a a Benutzungsregeln fir das Datentragerarchiv

a a Protokollierung des Zugangs von Amtsfremden
(z. B. Besucherbuch)

a a gesicherte Lagerung der Wartungsdatentrager

Stand: 02/2004



Der Bayerische Landesbeauftragte fir den Datenschutz

&
S
@00 i &é\
® N
(4) Alarm- und Brandmeldeanlage
a a Regelmalige Wartung und Probelibungen
a a Weterleitung des Alarms an eine standig besetzte Leitstelle
(z. B. eigener Wachdienst, externer Wachdienst, Polizei, Feuerwehr)
a a Mal3nahmen zur Alarmreaktion
(z. B. zugangliche Anzeigetafel, Kennzeichnung der Leitwege)
a a Anbringung der Brandmelder an Stellen optimaler Konvektion
(schnellstmdgliche Detektion)
a a automatische Ausldsung der Brandmeldung durch Zwei - Schlaufen-Detekto-
ren, um Fehlalarme weitgehend auszuschalten
a a standige Betriebsbereitschaft (auch tagstiber)
a a Abschalten der Klimaanlage vor Ausldsung der Ldschanlage, dabei auch
automatisches Schlief3en von Turen und Klappen
a a gesicherte Aufbewahrung der Zugangsschllissel
(5) Elankierende MaRnahmen
a a Schutz der Klimaanlage
(z. B. Sicherung der Ansaugstutzen)
a a Sicherung der Kabel schéchte
a a Sicherung des Gebaudezugangs
a a Sicherung der nach aufen fiihrenden Datenleitungen an den Ubergabe-

punkten
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a a klare Besucherfuhrung

a a Revisionsfahigkeit der Vergabe von Zugangsberechtigungen

a a revisionsfahige Schlissel- und Ausweisverwaltung

a a Erstellung eines Katastrophenhandbuchs

a a Trennung von Maschinenbedienung und Sachbearbeitung
(6) Maflnahmen fir den Katastrophenfall

a a Aktuelles Katastrophenhandbuch

a a Aktualitdt der Katastrophensicherung
(Datenarchiv, bauliche Mal3nahmen wie oben, Aufbewahrung der Datentré-
ger in geeigneten Datensicherungsschranken)

a a Vorsehen von Umwegleitungen

a a Festlegung der Ausweichrechner und der Ausweichréume

a a vorsorgliche Installation von Anschlussmoglichkeiten fir Server und
Rechner im Netz

a a rechtzeitige Bereitstellung geeigneter Leitungsverbindungen

a a Bekanntmachung der im Notfall einsetzenden Mal3nahmen an alle Beteilig
ten (einschliefdlich der zu benachrichtigenden Personen)

a a Probung des Ernstfalles
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