Der Bayerische Landesbeauftragte fir den Datenschutz

Orientierungshilfe
far
Erforderliche MalRnahmen der

technischen und organisatorischen Sicherheit

Die nachfolgende Ubersicht stellt die grundlegend notwendigen MaRnahmen dar, die
zur Erreichung der technischen und organisatorischen Sicherheit bei der Be- und

Verarbeitung personenbezogener Daten ergriffen werden missen.

Aufgrund der Eigenart der jeweils zu be- und verarbeitenden personenbezogenen
Daten oder aufgrund besonderer gesetzlicher Bestimmungen und Vorschriften kon-

nen weitere MalRnahmen erforderlich sein.

Sofern eine einzelne Malinahme auf mehrere Art und Weisen und mit unterschiedlich
intensiver Schutzwirkung realisiert werden kann, so ist jeweils die Form der Realisie-
rung zu wahlen, die der spezifischen Umgebung, der spezifischen Schutzwirdigkeit
der zu be- und verarbeitenden Daten und dem spezifischen Bedrohungspotenzial

angemessen Rechnung tragt.

Ist eine MalRnahme in der nachfolgenden Tabelle in der Form "(X)" markiert, so ist
diese nur fur den Fall zu ergreifen, dass besonders schutzwirdige personenbezoge-

ne Daten be- und verarbeitet werden.

Fur einzelne MalRnahmen oder MalRnahmenbtindel liegen spezielle und detaillierte

Orientierungshilfen vor, die bei Bedarf angefordert werden kdnnen.

Stand: 02/2008



Der Bayerische Landesbeauftragte fir den Datenschutz

-2-
Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-

Server ler che Netze

Infrastrukturelle Maf3-

nahmen

Einbruchsschutz (Fenster, Tu- X X X

ren)

Vermeidung wasserfuhrender X X X

Leitungen

verdeckte Kabelfiihrung X X X X

Notausschalter X X

verschlossene Behalter, Schran- X X X X X

ke, Rdume

Einbruchmeldeanlage X X X

Feuchtigkeitsmeldeanlage X X X

Brandmeldeanlage X X X

gesicherte Klimatisierung X X

gesicherte Stromversorgung X X X

Uberspannungsschutz X X X

angepasste Stromkreisaufteilung X X X

schadensminimierende Netzto- X X

pologie

unterbrechungsfreie Stromver- X X X

sorgung

Brandabschottung der Versor- X X X X

gungstrassen

Vermeidung von Brandbriicken X X X X

geeignete Feuerldschgerate X X X

moglichst geringe Brandlast X X X

(Papier, usw.)

separates Datensicherungsar- X X X X

chiv

gesicherte Ubergangsstelle(n) X
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-

Server ler che Netze

Zugangssicherheits-

mallnahmen

abgeschotteter Bereich X X X

verschlossene Raume X X X X

Zutrittskontrollen (Ausweisleser, X X X

)

festgelegte Zugangsberechti- X X X

gungen

revisionsfahige Schlisselverwal- X X X

tung
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Zugriffssicherheitsmalfi-
nahmen

Rechen-
zentrum

Abteilungs-
rechner,
Server

Netzkno-
ten, Vertei-
ler

Endgerat

tragbare
PC

lokale Ver-
netzung

Anschluss
an offentli-
che Netze

begrenzte System-
Managerfunktion

Deaktivierung nicht benutzter
Anschlusse

eindeutige Benutzeridentifizie-
rung

starke Benutzerauthentifizierung

bedarfsgerechte Rechtezuwei-
sung

Nutzung von Boot-/Setup-
Passwort

Datenverschliisselung (Festplat-
te)

X)

)

passwortgeschitzte Bildschirm-
Dunkelschaltung

Sperrung von Diskettenlaufwer-
ken

separate Zugriffssicherheitssoft-
ware

Begrenzung der erfolglosen
Anmelde- versuche

geregelte Systemverwaltung

zwangslaufige (Benutzer-
Menufuhrung)

Sperren der Betriebssystemebe-
ne

VVom Benutzer vergebbare
Passworte

Verschluss der Sicherungsdaten-
trager

sicherheitsspezifische Netztopo-
logie

Trennung von eingehenden und
ausgehenden Verbindungen

Festlegung berechtigter Kom-
munikationspartner (Rufnum-
mern)
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-
Server ler che Netze
Organisatorische MalR3-
nahmen
Funktionstrennung X X X
Sicherheitsrichtlinien X X X X X X X
Programmierrichtlinien (Menu- X X X X X X
technik, Benutzerfiihrung, ...)
PC-Verpflichtungserklarung X X X X
(Mitarbeiter)
klare Verantwortungsregelungen X X X X X X X
Verfahrensverzeichnis X X X X X
formalisierte Berechtigungsver- X X X X X X
gabe, Berechtigungsanderung
und -widerruf
Freigabeverfahren fur Software X X X X X
Trennung von Test und Produk- X X
tion
Geregelte Datentragerverwal- X X X X
tung (inkl. Aufbewahrungsrichtli-
nien)
Geregelte Eingangskontrolle von X X X X X X
Datentréagern und Dokumenten
Virenvorsorge X X X X X X
Richtlinien fur Passwortaufbau X X X X X X
Richtlinien fur Passwortgebrauch X X X X X X
Verbot privater Hardware X X X X X X
Verbot privater Software X X X X X X
Uberwachung von Fremdperso- X X X X X X X
nal
unangemeldete und unregelma- X X X X X X
Bige Kontrollen
Bedienungs- und Benutzeran- X X X X X X
weisungen
Benutzerservice und -betreuung X X X X X X
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-
Server ler che Netze
Beweissicherungsmalfi-
nahmen
sicherheitsrelevante Protokollie- X X X X X X
rung
Protokollaufbewahrung (z. B. 1 X X X X X X
Jahr)
revisionsfahige Schlusselverwal- X X X X X X X
tung
revisionsfahige Benutzerverwal- X X X X X X
tung
Programmentwicklungsdoku- X X X X X
menta-tion
Programmablaufdokumentation X X X
Dokumentation der Abruf- und X
Ubermittlungsprogramme
Dokumentation der Empfanger X X
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-

Server ler che Netze

Notfallvorsorgemalf3-

nahmen

Ubersicht Verfiigbarkeitsanforde- X X X X

rungen

Datensicherungskonzept X X X X

Storfallplan X X X X X X

Notfallhandbuch X X X X X X X

Notfallibungen X X X X X

Wiederanlaufplan X X X X X

Wiederanlauftest X X X X X

Ersatzbeschaffungsplan X X X X X
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-
Server ler che Netze

Ubertragungssicher-
heitsmaRnahmen
Verschliisselungskomponenten (X) X
Nutzung von Standardangeboten X
(z.B. Ruckruffunktionen, Virtuel-
les Netz)
Einrichten geschlossener Benut- X
zergruppen
Vertragliche Pflichtenfestlegung X
Deaktivierung unbenutzter An- X X X X X X

schlussstellen
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-
Server ler che Netze
Personelle Sicherheits-
mafllnahmen
schriftliches Anforderungsprofil X X X X
grundliche Einweisung X X X X X X X
regelmafige fachliche Weiterbil- X X X X X X
dung
regelmafige Belehrung und X X X X X
Schulung in einschlagigen Ge-
setzen und Vorschriften
Vertretungsregelung X X X X X X X
schriftl. Festlegung Fremdperso- X X X X X X X

nal
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Rechen- Abteilungs- | Netzkno- Endgerat | tragbare | lokale Ver- Anschluss
zentrum rechner, ten, Vertei- PC netzung an offentli-
Server ler che Netze
Sonstige Sicherheits-
mafllnahmen
Entsorgungsregelung Festplatten X X X X
Entsorgungsregelung sonstiger X X X X
maschinell lesbarer Datentréger
Entsorgungsregelung Drucker- X X X X X X
zeugnisse
Kontrolle der Sicherheitsorgani- X X X X X X X
sation
Vertrage mit Fremdfirmen X X X X
Netzwerkdokumentation (Kabel- X X
plan, usw.)
X X X X X

einheitliche Beschaffungsstrate-
gie
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