Der Bayerische Landesbeauftragte fir den Datenschutz

Checklistefiir den sicheren PC-Einsatz
(im Stand-alone-Betrieb)

(1) Zugangskontrolle

Ja Nein Entfalt

Wurde der Verschluss des Raumes nach Arbeitsende angeordnet?

Wurde die Abschaltung des Gerétes nach Arbeitsende angeordnet?

(2) Zugriffskontrolle

Ja Nein Entfalt

Wird die Verwendung von Boot-Passwort und Setup-Passwort maschinell

erzwungen?

Erfolgt der Einsatz spezifischer Zugriffsschutzsoftware (z. B. mit system-
technischer Uberwachung von Aufbau, Lange, Historie und Giiltigkeitsdauer

des Benutzerpasswortes)?

\Wird ein Bildschirmschoner mit Passwortschutz genutzt?

Gelangen Chipkarten-/Magnetkartenleser zum Einsatz?

Erfolgt die Verschliisselung einzelner Dateien, von Verzeichnissen, Partitio-

nen oder der ganzen Festplatte (bei besonders sensiblen Daten)?

\Werden mechanische Sperren (Tastaturschldsser, Laufwerksverriegelungen,

Gehauseverriegelungen usw.) verwendet?

Ist der PC bei eéinem Anschluss an ein 6ffentliches Netz gegen unberechtigte

Zugriffe von Aulen gesichert?
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(3) Datentragerkontrolle
Ja Nen Entfalt

Erfolgt ein gesicherter Datentragereinsatz durch Vorgabe von Regelungen
(z. B. beztiglich der zentralen Beschaffung, Beschriftung und Weitergabe)?

Wurde die Entfernung aller Datentrager aus dem PC und aller Ausdrucke

aus den angeschlossenen Druckern bei Arbeitsende angeordnet?

Exigtiert die Méglichkeit einer zugriffssicheren Aufbewahrung von Wech-
selfestplatten, USB-Sticks und anderen Datentrégern?

Ist die datenschutzgerechte Entsorgung der nicht mehr benétigten/defekten
Datentrager gemal3 DIN 32757 gewahrleistet?

(4) Transportkontrolle
Ja Nen Entfalt

Wurden Datenschutzmal3nahmen zur Verhinderung eines unbefugten Le-
sens, Kopierens, Veranderns oder Léschens bei der Ubertragung personen-

bezogener Uber ein externes Netz ergriffen?

Ist der datenschutzgerechte Transport von Datentrégern gewahrleistet?
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(5) Katastrophenvorsorge

Ja Nein Entfalt

Erfolgt die Durchfiihrung von regel médigen Datensicherungen nach dem

Generationenprinzip oder als Differenzsicherungen?

Wird ein Data Safe zur Datentrégeraufbewahrung verwendet?

Besteht die Méglichkeit einer Auslagerung von Sicherungsdatentrdgern in

einem Katastrophenarchiv?

Besteht die Méglichkelt des Einsatzes einer unterbrechungsfreien Stromver-

sorgung mit Uberspannungsschutz?

Gelangt eine permanent aktivierte Virenschutzsoftware zum Einsatz?

Wurde ein Konzept bezliglich notwendiger Backup- und sonstiger Katastro-

phenvorsorgemal3nahmen erstellt?

(6) Organisatorische M alRnahmen

Ja Nein Entfalt

Ist die Moglichkeit der Protokollierung und einer zeitnahen (t&glichen) Aus-
wertung der Protokolle bei einzel stehenden PC gegeben, die von mehreren

Anwendern benutzt werden?

Ist eine Dokumentation der Konfiguration (Hardware und Software) vorhan-

den?

Hat eine schriftliche Verpflichtung der Benutzer zur Einhaltung der Sicher-
heitsmal3nahmen stattgefunden?

Erfolgt eine ausfuhrliche und laufende Mitarbeitereinwe sung und -

schulung?

Wurde die Nutzung von nicht dienstlich bereitgestelIter Soft- und Hardware

\verboten?

Erfolgt eine regelméallige Kontrolle des PC auf Manipulationen, Setup-

Veranderungen und beziliglich des Einsatzes von Fremdsoftware?
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