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Agenda l

Insb.rechtliche Rahmenbedingungen

n Arztgeheimnis und Datenschutz

n Patientenrechte

n DV - Voraussetzungen

n Zugriffsrechte auf DV - Systeme im Krankenhaus

u Grundlagen
u Zugriffsrechte im einzelnen
u Organisatorisch - technische Umsetzung

n Elektronische Gesundhatskarte und -
Patientenakte
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Arztgehemnis und Datenschutz

n Arztgeheimnis

u Schwelgepflicht - auch gegenuber nicht behandelnden
Arzten - es sei denn:

u Einwilligung oder spezielle gesetzl. Befugnis

n Datenschutz

u Recht, Uber DV selbst zu entscheiden

= Eingriffe nur im Uberwiegenden Interesse der Allgemeinheit
auf gesetzlicher Grundlage

u Recht auf Datensicherheit
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Patientenrechte

n Frele Arztwahl

n Einverstandnis zur Behandlung

n Einverstandnis zur Datenverarbeitung
n Auskunfts- und Informationsrechte

n Recht auf sichere Datenverarbeitung
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DV -V oraussetzungen

n Datenverarbeitung muf3 berechtigt sein
Einwilligung, Behandlungsvertrag

F Informiert

F freiwillig

F i.d.R. schriftlich

~ schltssiges Handeln, mutmal3iche Einw.

Gesetzliche Befugnisse u.a.

F Art. 27 BayKrG
F SGB V

Guter- und Interessenabwagung

n Technik schafft keine Befugnisse
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Zugriffsrechte auf DV-Systeme

Im Krankenhaus - Grundlagen

n keine beliebige Offenbarung von Patientendaten
n Schweigepflicht auch zw. Krankenhausarzten

n Art. 27 IV 1 BayKrG: Nutzung von Patientendaten
durch Krankenhausarzte

n Art. 27 1V 2 BayKrG: durch die Verwaltung

n Erforderlichkeit: Objektive Eignung zur
Zweckerreichung und Angemessenheit

Reinhard V etter IT Symposion Erlangen 1. April 2005




Nutzung von Patientendaten
durch Krankenhausarzte

*“Die Krankenhausarzte diirfen Patientendaten
nutzen, soweat dies im Rahmen des

krankenhausarztlichen Behandlungsverhaltnisses,
zur Aus-, Fort- und Welterbildung im
Krankenhaus, zu Forschungszwecken im
Krankenhaus oder im Forschungsinteresse des
Krankenhauses erforderlich ist”.
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Nutzung von Patientendaten
durch die Verwaltung

“Die Krankenhausverwaltung darf

Patientendaten nutzen, soweit dies zur
verwaltungsmaldigen Abwicklung der
Behandlung der Patienten erforderlich ist”
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Folgerungen fur Zugriffsrechte

Behandelnde Fachabteilung: Alle Daten

Freigabe fUr mit- oder nachbehandelnde Abt. soweit
erforderlich durch Eintrag im System

u kein Selbsteintrag
u Information und Einwilligung des Patienten

u Genehmigung von Ausnahmeregelungen durch
Klinikvorstand (z.B. bal Geburtshilfe oder
Kinderkliniken)

Alle Fachabtellungen: Reduzierter Datensatz

Baldmaogliche Anonymisierung bel Zugriff zu
Forschungszwecken
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Benutzerverwaltung,
Berechtigungen

n Zie: Zugriff nur auf Daten, die fur die
Aufgabenerfullung benctigt werden

n Differenzierte Zugriffsrechte,
Berechtigungskonzept

n Personenbezogene Benutzerkennungen

n Eindeutige | dentifikation und A uthentifikation der
Benutzer

n Schnéeller Benutzerwechsel am Arbeitsplatz
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Patientenkarte
§291 aSGB V - §97 Abs. 2 StPO

n Pflichttell - freiwilliger Tell
u Keine informationelle Vermischung mit Pflichtkarte

u Freiwilligkeit fur medizinische Daten allgemein und im Einzelfall,
besonderes Patientenfach - § 291 aAbs. 3

u Datentransparenz durch Lese- und Kontrollrechte
- 8291 aAbs. 4 u. 6

n Gewahrleistung von Beschlagnahmeschutz und
Zeugnisverwe gerungsrecht - 8 97 Abs. 2 StPO

n Sanktionierung des Fehlgebrauchs, z.B. bel Arbeltgebern
oder Versicherung - § 307, 307 aSGB V
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Elektronische Patientenakte

n Gewahrsam des Arztes

n Einwilligung in Datenspeicherung und
Abruf fUr den jewelligen Behandlungsfall

n Besondere Einwilligung fUr sensible
—acharztbereiche

n kein Zugriff fur nichtbehandelnde Arzte
n kein zentraler Datenpool
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Agendall

technisch - organisatorische Ziele und Anforderungen an
klinische Informationssysteme

n Benutzerverwaltung, Berechtigungen
n Grundlegende Sicherheitsziele

n Protokollierung, Fernwartung
n Weltere M al3hahmen
n Digitale Archivierung
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Grundlegende technisch-
organisatorische Sicherheitsziele

n Integritat

n Authentizitat

n Verfugbarkeit

n Vertraulichkeit

n Revisionsfahigkeit
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Protokollierung

n Ziel: Nachvollziehbarkelt der Datenverarbeitung

n Anderungen der Benutzerverwaltung und an
Patientendaten

n Fehlversuche bel der Benutzeranmeldung
n Externe Datentibertragungen

n Regelmaldige Auswertung der Protokolle, keine
Verhaltens- und Lestungskontrolle
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Fernwartung

n Ziel: Keine Kenntnisnahme der Daten durch die
Wartungsfirma nach M oglichkelt

n Bel Arbeiten am Echtsystem:

V erbindungsaufbau unter Kontrolle des
Klinikums - call back Verfahren

Protokollierung aller Aktionen

V erschltisselte Datentibertragung

Mitverfolgung am Bildschirm,
Abbruchsmoglichkeit

Anderung des Passworts nach jeder
Fernwartung

Verpflichtung Externer auf das Datengehamnis
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Weltere Maldnahmen zur Sicherheit
der Patientendaten

n Sperrung von Daten entlassener Patienten

n Elektronische Signatur, Unveranderbarkeit
von Daten, Historie der Datenanderungen

n Verschllsselte Datentibertragung und -
speicherung bel unsicheren Umgebungen

n Absicherung der Aufenanbindungen, z.B.
SIENE
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Digitale Archivierung
Grundsatzliches

n Zliel: Dauerhafte Auslagerung von Daten aus dem
sofort zugreifbaren Datenbestand

n Sichere Aufbewahrung und Registrierung der
Speichermedien, raumliche Zugangskontrolle

n Nicht - Uberschreibbarkeit der Daten

n Auslesen/Wiedereinspielen der Daten nur durch
Berechtigte und im Bedarfsfall

n kelne Datenkenntnis belm Provider
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V erschl tsselte Datenspel cherung
Im Archiv

n Verschllisselung mit ausrelchender
Schlussellange nur im Krankenhaus

n Bereitstellung von Verfahren zur
eventuellen UmschlUisselung

n Erfullung der Gblichen Anforderungen an
die Rechenzentrumssicherheit
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Weitere Anforderungen

n Gesicherte Einsatzumgebung im Klinikum
u Scherhaetsmal3nahmen beim Einscannen von Altakten

u Sichere Installation und Initialisierung des
Archivierungssystems

u Sichere Aufbewahrung der Schitissel
u Gesicherte Anbindung an den Provider

n Organisatorische Mal3nahmen Provider
u Personelle Trennung unterschiedlicher Aufgaben
u Verpflichtung der Mitarbeiter

n Beachtung der Grundsatze der Auftrags - DV
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Weltere Informationen

Patientenverwaltungssysteme :
nttp://www.datenschutz-
nayern.de/technik/orient/patdatkh.html

n Verschllsselte Datenarchivierung bel externen
Providern: http://www.datenschutz-

nayern.de/tbs/th21/k22.html#22.2.3.2

—ernwartung: http://www.datenschutz-
payern.de/tbs/th18/k3.html#3.3.4
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