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er Versand personenbezogener Daten per Telefax (im Folgenden kurz: Fax) ist mit er-

heblichen Risiken behaftet, was das Gewahrleistungsziel' ,Vertraulichkeit" betrifft. Auf
diesen Umstand weisen die Datenschutz-Aufsichtsbehorden schon seit Jahren hin. Gerade
die COVID-19-Pandemie hat gezeigt, wie relevant das Thema noch immer ist. Vor diesem
Hintergrund stellt der Bayerische Landesbeauftragte fur den Datenschutz ein sowohl hin-
sichtlich der Methodik als auch hinsichtlich der technischen Gegebenheiten aktualisiertes Ar-
beitspapier bereit.? Das Papier bietet bayerischen 6ffentlichen Stellen (Verantwortlichen)
Bausteine einer Risikoanalyse und zeigt risikomindernde MaBnahmen auf, die bei der Kom-
munikation mittels Fax zu beachten sind.

Das Arbeitspapier ist auf die Darstellung der Risiken und risikomindernden MaBnahmen be-
zuglich des Gewahrleistungsziels ,Vertraulichkeit* fokussiert. Der Verlust der Verfligbarkeit
und Integritat sowie die Einhaltung weiterer Gewahrleistungsziele nach dem Standarddaten-
schutzmodell werden nicht vertieft behandelt, da die Hauptrisiken der Nutzung von Telefax-
diensten bereits anhand des Gewahrleistungsziels ,Vertraulichkeit” dargestellt werden kon-
nen.

Der vorgenommenen Risikobewertung liegt die Methodik der Risikobewertung aus meiner
Orientierungshilfe zur Datenschutz-Folgenabschétzung zugrunde.® Tabelle 1 ,Moglicher
Grad der Eintrittswahrscheinlichkeit®, Tabelle 2 ,M&glicher Grad der Schwere/des Schadens”
und Tabelle 3 ,Risikobewertung: Risikomatrix und Risikoindex" befinden sich im Anhang. Sind
im Rahmen der Risikobewertung die Schwere des Schadens und die Eintrittswahrscheinlich-
keit festgelegt, wird das Risiko anhand Tabelle 3 ermittelt. Wird ein relevantes Risiko (gelb)
oder ein hohes Risiko (rot) festgestellt, sind MaBnahmen zur Risikoreduzierung erforderlich.

Unabhangig von der hier dargestellten Risikoanalyse sollten die vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) im Rahmen des IT-Grundschutzes veréffentlichen Bau-
steine*, die fir die Nutzung von Telefaxdiensten wesentlich sind, Berticksichtigung finden:

- fir die Nutzung herkdmmlicher Faxgerate und Faxserver: NET.4.3 ,Faxgerdte und
Faxserver®;

Zur Begrifflichkeit Bayerischer Landesbeauftragter fir den Datenschutz, Datenschutz-Folgenabschéatzung,
Methodik und Fallstudie, Stand 10/2019, S. 7 f, Internet: https://www.datenschutz-bayern.de, Rubrik ,DSFA".
Das Arbeitspapier tritt an die Stelle der Hinweise , Datensicherheit beim Telefax-Dienst", die bisher auf
https://www.datenschutz-bayern.de in der Rubrik , Themengebiete — Technik und Organisation” bereitgestellt
waren.

Bayerischer Landesbeauftragter flr den Datenschutz, Datenschutz-Folgenabschatzung, Stand 2/2021, sowie
Datenschutz-Folgenabschatzung, Methodik und Fallstudie, Stand 10/2019, Internet: https://www.daten-
schutz-bayern.de, Rubrik ,DSFA".

Internet: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizie-
rung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_ Download_Edi-
tion_node.html.

BayLfD | Arbeitspapier
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- fir die Nutzung von Multifunktionsgeraten mit Faxfunktion: SYS.4.1 ,Drucker, Kopierer
und Multifunktionsgerate®;

- sind die Telefonverbindungen bereits auf Voice-over-IP (VolP) umgestellt: NET.4.2
,VolP*,

Sollen auch nur vereinzelt Faxe mit sensiblen Inhalten versandt werden, sollten hierbei auch
die Anforderungen an einen erhdhten Schutzbedarf berlicksichtigt werden.

1. Risikoquellen und MaBnahmen

Der Faxversand kannin drei Phasen eingeteilt werden, in denen es zu einem Vertraulichkeits-
verlust kommen kann. Im Folgenden werden sowohl fir den Faxversand als auch fir die
Ubertragung und den Faxempfang mdgliche Risikoquellen und MaBnahmen zur Reduzie-
rung des Risikos des Vertraulichkeitsverlusts dargestellt.

Vorab sei bereits die fur eine Risikobeurteilung notwendige Schwere des Schadens erlautert,
da diese fir alle folgenden Risikoszenarien identisch ist:

Fir die Bewertung der Schwere des moglichen Schadens muss mindestens zwischen Daten
besonderer Kategorien im Sinne von Art. 9 Datenschutz-Grundverordnung (DSGVO) sowie
Daten, die auf Grund anderer gesetzlicher Regelungen einem besonderen Schutzbedarf un-
terliegen (etwa auf Grund des Sozialgeheimnisses, im Folgenden: sensible personenbezo-
gene Daten), auf der einen Seite und sonstigen personenbezogenen Daten auf der anderen
Seite unterschieden werden, da der mégliche Grad der Schwere des Schadens auch vom In-
halt des Faxes abhangt. Tabelle 2 zeigt die Auspragungen zum moglichen Grad der Schwere
des Schadens.

- Sensible personenbezogene Daten:

Bei sensiblen personenbezogenen Daten ist die Schwere des mdglichen Schadens in der
Regel mindestens als substanziell, wenn nicht sogar als groB einzustufen.

- Personenbezogene Daten:

Die Schwere des Schadens kann nicht pauschal (in diesem Arbeitspapier) festgelegt wer-
den, sondern muss vom Verantwortlichen anhand der Inhalte der zu versendenden Doku-
mente beurteilt werden. Sie kann von geringfligig bis groB eingestuft werden.

Das vorliegende Arbeitspapier beruht im Weiteren auf der typisierenden Annahme, dass bei
einer Beeintrachtigung der Vertraulichkeit von sensiblen personenbezogenen Daten mindes-
tens ein substanzieller Schaden droht. Sollte ein Verantwortlicher fiir eine Verarbeitung eine
geringere Schwere des Schadens annehmen, miissen die dafiir maBgeblichen Umstande
eingehend dokumentiert werden, bevor sie in die eigene Risikoanalyse einflieBen kdnnen.
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2. Faxversand durch bayerische 6ffentliche Stellen

a) Versand

R.1 Risikoszenario: Fehlversand

Sowohl durch die Eingabe einer falschen Rufnummer, etwa durch Vertippen bei der Eingabe,
als auch durch die Nutzung einer veralteten oder fehlerhaft hinterlegten Rufnummer kann es
zu einer Fehlzustellung kommen.

Auch kann durch die Notwendigkeit der Vorwahl einer Ziffer oder Ziffernkombination fur in-
terne oder externe Faxe ein Fehlversand entstehen, wenn zwar die Rufnummer korrekt, aber
die notwendige Vorwahl flir interne oder externe Faxe falsch eingegeben oder vergessen wird
(etwa die bei Nebenstellenanlagen vor einer externen Rufnummer zu wahlende ,0").

Des Weiteren besteht die Moglichkeit, dass zwar der beabsichtigte Empfanger adressiert
wird, allerdings ein falsches Schreiben versandt wird.

Risikobewertung

Auf Grund von zahlreichen Meldungen zu Fehlversendungen von Faxen ist nach den Erfah-
rungen der Datenschutz-Aufsichtsbehorden die Eintrittswahrscheinlichkeit fir diesen Scha-
densfall als ,groB" (4) zu bewerten. Dies entspricht nach der in der Anlage wiedergegebenen
Tabelle 1 ,Mdglicher Grad der Eintrittswahrscheinlichkeit* der hochsten Risikostufe.

Aus der Risikomatrix ergibt sich somit fur dieses Risikoszenario, dass unabhéngig vom Grad
der Schwere eines mdglichen Schadens risikomindernde MaBnahmen ergriffen werden
mussen.

Maogliche organisatorische MaBnahmen zur Risikominderung

Beschéftigte sollten etwa durch eine Dienstanweisung dazu verpflichtet werden, bei der Ver-
sendung von Faxen besondere Sorgfalt walten zu lassen. An diese Verpflichtung sollte durch
regelmaBig wiederkehrende SensibilisierungsmaBnahmen erinnert werden. Insbesondere
sollten die folgenden VorsichtsmaBnahmen vorgegeben werden:

- nochmalige Kontrolle der Faxnummer nach der Eingabe, falls mdglich im Vier-Augen-
Prinzip;

- bei Erstkontakt oder falls Ianger kein Kontakt bestand: Einholen der Bestatigung, dass die
Faxnummer (noch) korrekt ist.

Maogliche technische MaBnahmen zur Risikominderung

Zudem sollten — soweit mdglich — technische MaBnahmen umgesetzt werden. Hierzu gehort
beispielsweise die Einspeicherung haufig verwendeter Faxnummern im Faxgeréat oder - bei
Versand tiber den PC - in einem Adressbuch. Das Adressbuch ist — nach MaBgabe der Infra-
struktur beim Verantwortlichen - idealerweise zentral zu hinterlegen und zu pflegen.

BayLfD | Arbeitspapier

10

11

12

13

14

15

16



Datenschutz bei der Nutzung von Telefax-Diensten
BayLfD | Arbeitspapier

b) Ubertragungsweg

17 Der Ubertragungsweg umfasst die Ubertragung des Faxes
- vom Endgerét (Faxgerat, PC, Faxserver oder Router) des Senders zu dessen Provider,
- vom Provider des Senders zum Provider des Empfangers,

- vom Provider des Empfangers zum entgegennehmenden Geréat des Empféangers (Faxge-
réat, PC, Faxserver oder Router).

R.2 Risikoszenario: Unbefugtes Mitlesen auf dem Ubertragungsweg

18  Viele Telefonverbindungen sind providerseitig inzwischen auf VolP umgestellt. Da fur die
Ubertragung von VolP-Daten - je nach Telefonprovider des Absenders und Empféangers —
eine Ubertragung Uber das &ffentliche Internet nicht zur Génze ausgeschlossen werden und
diese Ubertragung unter Umstinden sogar unverschliisselt erfolgen kann, kann auf dem
Ubertragungsweg die Mdglichkeit des unbefugten Mitlesens durch Angreiferinnen oder An-
greifer bestehen. Im Ubrigen wére selbst bei einem unverschliisselten Versand ausschlieBlich
uber Netze des Providers zumindest dieser in der Lage, den Inhalt der Faxe mitzulesen.

Risikobewertung

19 Furdie Konfiguration der Endgeréate und der VolP-Telefonanlage ist im Regelfall die hausin-
terne IT beziehungsweise ein IT-Dienstleister zustandig. Die Konfiguration ist maBgeblich fir
die Verbindungssicherheitzum Provider des Senders und vom Provider des Empfangers zum
Empfanger. Anbieter von Telekommunikationsnetzen oder 6ffentlich zuganglichen Telekom-
munikationsdiensten unterliegen der Aufsicht der Bundesnetzagentur und damit deren Si-
cherheitsanforderungen. Die Bundesnetzagentur fordert an sicherheitsrelevanten Stellen
eine Verschlisselung von Daten nach dem Stand der Technik.® Die nachfolgende Aufstellung
folgt dem Ubertragungsweg. Der Sender hat fiir seine Infrastruktur die in Rn. 4 erwihnten
Bausteine umgesetzt und einen Telekommunikationsanbieter beauftragt, welcher der Auf-
sicht durch die Bundesnetzagentur unterliegt.

1 Vom Sendegerit zum Provider des Senders

Typisierende Betrachtung der Eintrittswahrscheinlichkeit:

Fur die Risikobewertung kann hier die Erfiillung der in Rn. 4 genannten IT-Grundschutz-Bausteine herangezo-
gen werden. Sind sowohl die Standard-Anforderungen wie auch die Anforderungen fiir einen erhdhten Sicher-
heitsbedarf erfilllt, so kann von einer Eintrittswahrscheinlichkeit ,geringfiigig® (1) fiir diesen Teil des Ubertra-
gungswegs ausgegangen werden.

®  Naher Bundesnetzagentur, Katalog von Sicherheitsanforderungen fiir das Betreiben von Telekommunikati-
ons- und Datenverarbeitungssystemen sowie flr die Verarbeitung personenbezogener Daten nach § 109 Te-
lekommunikationsgesetz (TKG), Version 2.0, Stand 4/2020, Internet: https://www.bundesnetzagentur.de/
DE/Sachgebiete/Telekommunikation/Unternehmen_ Institutionen/Unternehmenspflichten/OeffentlicheSi-
cherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen.
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2 Vom Provider des Senders zum Provider des Empfangers

Typisierende Betrachtung der Eintrittswahrscheinlichkeit:

Szenario 1:

Szenario 2:

Szenario 2.1:

Szenario 2.2:

Sender und Empfanger haben Telekommunikationsanbieter beauftragt, die der Aufsicht
durch die Bundesnetzagentur unterliegen.

Vor dem Hintergrund der Aufsicht der Provider durch die Bundesnetzagentur ist anzuneh-
men, dass jedenfalls groBe Telekommunikationsanbieter sowohl bei der Ubertragung im ei-
genen Netz als auch bei der Ubertragung aus dem eigenen Netz zum Netz des Empfangspro-
vidersfiir eine angemessene Transportverschliisselung sorgen, und dass sie in der Rolle eines
Empfangsproviders transportverschliisselte Faxe entgegennehmen kénnen.

Der Sender hat einen Telekommunikationsanbieter beauftragt, welcher der Aufsicht durch die
Bundesnetzagentur unterliegt. Uber den Telekommunikationsanbieter des Empfangers ist
dem Sender nichts Naheres bekannt.

Es ist unklar, ob der Empfangsprovider ausreichende SicherheitsmaBnahmen getroffen hat.
Insbesondere kann ein Fax-Cloud- oder ein Fax2Mail-Dienst eingesetzt sein, der nicht
zwangslaufig die Standards der Bundesnetzagentur erfiillen muss.

Der Empfanger ist eine 6ffentliche Stelle.

Grundsétzlich ist die Annahme statthaft, dass ein groBer Telekommunikationsanbieter beauf-
tragt ist. Dann darf die Eintrittswahrscheinlichkeit fiir ein unbefugtes Mitlesen auf der Ubertra-
gungsstrecke, flir die Sende- und Empfangsprovider zustandig sind, grundsétzlich als ,gering-
flgig" (1) eingestuft werden.

Der Empfanger ist eine nicht ffentliche Stelle oder eine Privatperson.

Zunachst kann keine Annahme zum Sicherheitsniveau beim Empfangsprovider getroffen
werden. Gerade bei Privatpersonen kommt oftmals kein ,klassisches* Faxgerat zum Einsatz;
verbreitet sind hier auch Empfangsmaglichkeiten Uber E-Mail-Provider. Auch wenn bisher
aus Meldungen nach Art. 33 DSGVO sowie der Fachpresse keine Angriffe bekannt geworden
sind, bei denen Dritte auf der vom Sende- oder Empfangsprovider verantworteten Strecke In-
halte mitgelesen hatten, ist die Eintrittswahrscheinlichkeit fir dieses Risiko mindestens als
LJUberschaubar” (2) einzustufen.

3 Vom Provider des Empfangers zum Empfangsgerat

Typisierende Betrachtung der Eintrittswahrscheinlichkeit:

Szenario 3.1:

Szenario 3.2:

Uber die Telefonanlage und/oder die Empfangsgerite beim Empfanger ist nichts Naheres
bekannt.

Ohne nadhere Kenntnis der Verhaltnisse beim Empfanger sollte die Eintrittswahrscheinlichkeit
mindestens als ,iberschaubar” (2) eingestuft werden.

Der Empfanger hat flr seine Infrastruktur die in Rn. 4 erwahnten IT-Grundschutz-Bausteine
umgesetzt.

Soweit sich der Sender dariiber vergewissern konnte, dass der Empfanger die erforderlichen
SicherheitsmaBnahmen getroffen hat, kann die Eintrittswahrscheinlichkeit als ,geringfligig*
(1) gewertet werden.

Um die Eintrittswahrscheinlichkeit fiir den gesamten Ubertragungsweg festzulegen, wird
als ,\Worst-Case-Szenario" die hochste Eintrittswahrscheinlichkeit aus den drei Teillbertra-
gungswegen angenommen.

BayLfD | Arbeitspapier
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Wann ein relevantes Risiko (gelb) erreicht wird, hangt von der Schwere des Schadens ab
(siehe Tabellen 2 und 3): Bei einem relevanten Risiko (gelb) sind risikomindernde MaBnah-
men zu ergreifen und zu dokumentieren. Fiur sensible Daten ist dies somit obligatorisch.

Mogliche MaBnahmen zur Risikominderung
Reduzierung moglicher Grad der Schwere des Schadens:

— Beim Versand von sensiblen Inhalten sollte Gberprift werden, ob es andere geeignete
Ubertragungsmdglichkeiten gibt (bei Eilbediirftigkeit insbesondere eine Ende-zu-Ende-
verschliisselte E-Mail oder eine bereits im Vorfeld etablierte Nutzung einer sicheren
Cloud-Ablage, ansonsten auch der postalische Weg).

- Es konnen identifizierende personenbezogene Merkmale durch ein Pseudonym ersetzt
und die Zusammenfihrung von Pseudonymen und Content-Daten auf einem getrennten
Weg (etwa durch Telefon) durchgefiihrt werden. Dies stellt allerdings einen erheblichen
organisatorischen Aufwand dar.

Reduzierung Eintrittswahrscheinlichkeit:

- Bereits die Umsetzung der StandardmaBnahmen aus den in Rn. 4 genannten MaBnah-
men wirkt sich mindernd auf die Eintrittswahrscheinlichkeit fiir den ersten Teil des Uber-
tragungswegs aus. Die Umsetzung der Anforderungen an einen erhohten Schutzbedarf
wirkt sich weiter risikomindernd aus; insbesondere sorgt die Aktivierung von SRTP (Bau-
stein NET.4.2.A15 Sicherer Medientransport mit SRTP (H) fiir eine Starkung des Gewahr-
leistungsziels ,Vertraulichkeit" (siehe Rn. 1 ff.).

- SolleinregelmaBiger Faxaustausch etabliert werden, kdnnen Informationen zum Provider
des Empfangers eingeholt werden. Ist dies ebenfalls ein groBer Telekommunikations-
dienstleister, der die Standards der Bundesnetzagentur erfiillen muss, wirkt sich dies min-
dernd auf die Eintrittswahrscheinlichkeit aus.

- Ebenso kénnen in diesem Fall Informationen tiber den Umsetzungsstand der dreiin Rn. 4
genannten IT-Grundschutz-Bausteine eingeholt werden.

- Im Hinblick auf Einzelempfanger, mit denen haufig Faxe ausgetaucht werden sollen, kon-
nen auch risikomindernde MaBnahmen im Bereich der Ubertragungstechnik getroffen
werden. So kdnnen beispielsweise die Empfanger und deren Provider auf die dort umge-
setzten SicherheitsmaBnahmen Uberprift werden, oder es kann eine Ende-zu-Ende-Ver-
schlisselung etabliert werden.

Hinweis: Da diese MaBnahmen nicht in jedem Empfangsszenario umsetzbar sind, istim Ein-
zelfall eine Abwagung erforderlich. Eine Nutzung von Telefaxdiensten trotz Risiken fir die
Vertraulichkeit personenbezogener Daten sollte nur dann in Betracht gezogen werden, wenn
ohne den Fax-Einsatz ein Schaden fiir hochwertige Rechtsgliter droht. Insbesondere im Fall
des Versands sensibler personenbezogener Daten sollte die Nutzung der Faxtechnik Ultima
Ratio sein (Beispiel: Nachteile fiir die Gesundheit, wenn ein dringend benétigter Laborbefund
Ubermittelt werden soll, ein gleich schnelles, sichereres Kommunikationsmittel aber nicht zur
Verfligung steht). Alle in diesem Arbeitspapier aufgefiihrten und umsetzbaren MaBnahmen
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sollten ergriffen worden sein, und es sollte eine Einwilligung des Betroffenen eingeholt wer-
den. Die Abwagung sollte dokumentiert werden.

c) Empfang

R.3 Risikoszenario: Unbefugter Zugriff auf ausgedrucktes Fax

Ein klassisches Faxgerat bzw. ein Multifunktionsgerét, das empfangene Faxe direkt ausdruckt, 29
steht haufig an einem Ort, an dem mehrere Beschaftigte der empfangenden Stelle bzw. Mit-
glieder eines Haushalts Zugriff haben. Somit kann die unbefugte Kenntnisnahme eines Faxes
moglich sein.

Risikobewertung

Zumeist ist die Situation beim Empfanger nicht bekannt. Sicherlich kann nicht generell ange- 30
nommen werden, dass Faxgerédte immer an geeigneten (insbesondere ausreichend zu-
gangsbeschrankten) Stellen situiert sind. Deshalb ist die Eintrittswahrscheinlichkeit zunéachst

als mindestens ,iiberschaubar* (2) zu bemessen.

Aus der Risikomatrix ergibt sich somit flir dieses Risikoszenario, dass spatestens ab einer 31
Schwere von ,liberschaubar” (2) risikomindernde MaBnahmen ergriffen werden mussen. Fir
sensible Daten ist dies somit obligatorisch.

Mogliche MaBnahmen zur Risikominderung

Der Absender kann mit dem Empfanger die Situation des Telefax-Zugangs abklaren. Er kann 32
sich dabei Gewissheit verschaffen, dass der Empfanger ausreichende dem Gewahrleistungs-

ziel Vertraulichkeit" (siehe Rn. 1 ff.) dienende MaBnahmen ergriffen hat (etwa das Empfangs-

gerat in einem dem Publikum nicht zuganglichen, verschlossen gehaltenen Raum vorgehal-

ten wird, oder — bei bayerischen 6ffentlichen Stellen als Empfangern — datenschutzrechtlich
abgeschirmte Organisationseinheiten wie etwa die Personalstelle, vgl. Art. 103 Satz 1 Bayeri-

sches Beamtengesetz, lber exklusiv genutzte Empfangsgeréte verfiigen). Die moglichst am

Beginn eines regelmaBigen Faxverkehrs stehende Abklarung sollte dokumentiert werden.

3. Faxempfang durch bayerische 6ffentliche Stellen

Vor allem wenn ein Verantwortlicher den Faxempfang als Kommunikationsform fiir den Emp- 33
fang von personenbezogenen Daten zur Verfligung stellt, muss auch dieses Szenario be-
trachtet werden. Hierbei sind die beiden Phasen ,Ubertragungsweg* und ,Empfang” geson-

dert zu betrachten.

a) Ubertragungsweg

Die Ubertragung ist bereits unter Rn. 17 ff. erlautert; die dort dargelegten Grundsatze sind 34
auch im vorliegenden Zusammenhang maBgeblich. Es sollten entsprechend sichere Anbin-
dungen genutzt werden.
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b) Empfang

R.4 Risikoszenario: Unbefugter Zugriff auf ausgedrucktes Fax

Je nach GroBe und Ausstattung eines Verantwortlichen werden eingehende Faxe an einer
zentralen Poststelle, an mehreren Stellen (beispielsweise pro Organisationseinheit) oder so-
gar (zumeist per interner E-Mail) direkt an die Empfanger zugestellt.

Werden eingehende Faxe mit personenbezogenen Daten angefordert oder wird die Kommu-
nikation per Fax ermdglicht, so sollte der Verantwortliche mindestens dokumentieren, in wel-
chen Geschaftsprozessen Faxe fur den Empfang von personenbezogenen Daten aktiv ange-
fordert oder entgegengenommen werden und dies in eine Risikoanalyse einbeziehen.

Eine allgemeine Risikoanalyse kann im Rahmen dieses Arbeitspapiers nicht erfolgen. Die Ein-
trittswahrscheinlichkeit sowie die Schwere eines mdglichen Schadens hangen von mehreren
Faktoren ab. Insbesondere miissen der erwartete Inhalt der Faxe sowie die Empfangssitua-
tion bewertet werden, vor allem im Hinblick auf die Frage, welcher Personenkreis auf einge-
hende Faxe zugreifen kann.

Beschaftige bayerischer 6ffentlicher Stellen sind zur Verschwiegenheit verpflichtet, allerdings
gilt auch fir eingehende Faxe das Erforderlichkeitsprinzip. Demnach dirfen nur diejenigen
Beschaftigten von Daten Kenntnis erlangen, die diese auch fiir die Austibung ihrer Tatigkeit
benotigen. Bei der Wahl des Aufstellungsortes fiir das Faxgerat dirfen Zugangsmaoglichkei-
ten des Publikums oder externer Dienstleister nicht auBer Acht gelassen werden, die eine un-
befugte Kenntnisnahme von Faxen erleichtern konnen.

Risikomindernde MaBnahmen lassen sich hier nicht abschlieBend formulieren. Zumindest fol-
gende MaBnahmen kdnnen ergriffen werden:

Maogliche MaBnahmen zur Risikominderung

- Essollte eine Dienstanweisung zur Beschaffung und Aufstellung von Faxgeraten vorhan-
den sein, die die Anforderungen des Datenschutzes beachtet und umsetzt.

— Frjedes Faxgerat sollten der Standort und die Zugriffsmaglichkeiten durch Beschaftigte
und Publikum geprift werden. Diese Prifung sollte dokumentiert werden.

— Sind Prozesse zum internen Datenaustausch via Fax etabliert, sollten diese Prozesse auf
Alternativverfahren zur Kommunikation Uberpriift werden. Intern kdnnte sogar auf unver-
schlisselte E-Mails ausgewichen werden, wenn sichergestellt wird, dass die E-Mails den
E-Mail-Server des Verantwortlichen nicht verlassen und dieser ausreichend geschlitzt ist.

R.5 Risikoszenario: Empfang von fehladressierten Faxen

Auch wenn flr die korrekte Eingabe der Rufnummer der Absender zustandig ist, kann ein Ver-
antwortlicher, der den Faxempfang als Moglichkeit zur Kontaktaufnahme anbietet, die Wahr-
scheinlichkeit der Fehlversendung durch den Absender reduzieren:
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Allgemeine MaBnahmen zur Risikominderung fiir die Einrichtung des Faxempfangs

Ist das Faxgerat an eine Nebenstellenanlage angeschlossen, kann eine Nebenstellennummer 44
verwendet werden, die moglichst wenig Spielraum fir Fehleingaben durch den Absender zu-
lasst (Vermeidung ahnlicher Fax-Nummern bei anderen Stellen).

4. Erfullung der Rechenschaftspflicht

a) Dokumentation

Folgende Dokumente sollte der Verantwortliche, der einen Telefaxdienst nutzt, zur Erfiillung 45
seiner Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) mindestens vorhalten:

- eine Dokumentation Uber die Standorte seiner Faxgerate einschlieBlich Angaben zu MaB-
nahmen, mit denen unbefugte Zugriffe verhindert werden sollen;

- eine Dienstanweisung zur Beschaffung und Aufstellung von Faxgeraten;
- eine Dienstanweisung zur Nutzung von Fax als Kommunikationsmittel;

- eineeinzelfallbezogene Dokumentation zu Faxen, die aus Eilbedirftigkeit trotzhohem Ri-
siko verschickt werden. Diese Dokumentation sollte formularmaBig und zentral gefiihrt
werden; sie dient nicht nur der Erfullung der Rechenschaftspflicht des Verantwortlichen,
sondern auch dessen Planung, was die Gestaltung haufig benotigter Kommunikationsbe-
ziehungen betrifft;

- Risikoanalyse zum Versand von Faxen mit sensiblen Inhalten. Diese sollte mit dem be-
hordlichen Datenschutzbeauftragten abgestimmt sein.

b) Protokollierung

Kommunikationsjournale zu ausgehenden Faxen sollten flr einen gewissen Zeitraum (etwa 46
14 Tage) aufbewahrt werden, um Fehlsendungen nachgehen zu kénnen und erforderlichen-

falls einen falschen Adressaten kontaktieren zu konnen. Parallel zur Festlegung einer passen-

den Aufbewahrungsfrist fiir diesen Zweck ist eine Loschung bzw. Vernichtung der Kommuni-
kationsjournale sicherzustellen.

5. Fazit

Da der Versand von personenbezogenen Daten per Fax mit verschiedenen Risiken behaftet 47
ist, sollten die hier aufgeflihrten MaBnahmen umgesetzt werden. Sollen sensible personen-
bezogene Daten per Fax versandt werden, ist zuséatzlich in einer Risikoanalyse zu prifen, ob

die Risiken durch risikomindernde MaBnahmen derart gesenkt werden kdnnen, dass ein Ver-

sand maglich ist. Bayerische 6ffentliche Stellen haben bei einer Kommunikation per Fax di-

verse Dokumentationspflichten zu erfillen.
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Anhang®

Tabelle 1: Moglicher Grad der Eintrittswahrscheinlichkeit

Grad Bezeichnung Beschreibung
1 geringfligig Schaden kann nach derzeitigem Erwartungshorizont nicht eintreten.
2 Uberschaubar Schaden kann zwar eintreten, aus bislang gemachten Erfahrungen bzw. aufgrund

der gegebenen Umstande scheint der Eintritt aber unwahrscheinlich zu sein.

3 substanziell Schadenseintritt scheint auf Basis bislang gemachter Erfahrungen bzw. aufgrund
der gegebenen Umstande zwar maglich, aber nicht sehr wahrscheinlich zu sein.

4 groB Schadenseintritt scheint auf Basis bislang gemachter Erfahrungen bzw. aufgrund
der gegebenen Umstande maoglich und sehr wahrscheinlich zu sein.

Tabelle 2: Moglicher Grad der Schwere des Schadens

Grad Bezeichnung Beschreibung

1 geringfligig Betroffene erleiden eventuell Unannehmlichkeiten, die sie aber mit einigen Proble-
men Uberwinden konnen.

2 liberschaubar Betroffene erleiden eventuell signifikante Unannehmlichkeiten, die sie aber mit ei-
nigen Schwierigkeiten tberwinden konnen.

3 substanziell Betroffene erleiden eventuell signifikante Konsequenzen, die sie nur mit ernsthaf-
ten Schwierigkeiten tberwinden konnen.

4 groB Betroffene erleiden eventuell signifikante oder sogar unumkehrbare Konsequen-
zen, die sie nicht Gberwinden konnen.

Tabelle 3: Risikobewertung: Risikomatrix und Risikoindex

Risikoindex:
B geringes Risiko

relevantes Risiko
B hohes Risiko

Schwere des Schadens

Eintritts-
wahrscheinlichkeiten

& Ausfiihrlich Bayerischer Landesbeauftragter fiir den Datenschutz, Datenschutz-Folgenabschatzung, Methodik

und Fallstudie, Stand 10/2019, S. 9 ff,, Internet: https://www.datenschutz-bayern.de, Rubrik ,DSFA".
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