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Vorwort

Die Datenschutzreform 2018 hat eine Meldepflicht fiir Verletzungen des Schutzes perso-
nenbezogener Daten eingefiihrt (Art. 33 Datenschutz-Grundverordnung — DSGVO'). Unter
bestimmten Voraussetzungen wird diese Meldepflicht um eine Pflicht zur Benachrichtigung
betroffener Personen iber eine Datenschutzverletzung erganzt (Art. 34 DSGVO). Diese
Vorgaben gelten grundsatzlich auch fur bayerische 6ffentliche Stellen. Die neuen Regelun-
gen haben sich in der Datenschutzpraxis bereits etabliert. Ich erhalte von bayerischen offent-
lichen Stellen nahezu taglich Meldungen nach Art. 33 DSGVO. Die Melde- und die Benach-
richtigungspflicht sind zudem immer wieder Gegenstand von Beratungsanfragen.

Die vorliegende Orientierungshilfe erlautert die Bestimmungen in Art. 33 und 34 DSGVO.
Schwerpunkte liegen beim Merkmal der Datenschutzverletzung — das nicht mit einem Ver-
stoB gegen datenschutzrechtliche Vorschriften gleichzusetzen ist, vielmehr den Aspekt der
Datensicherheit in den Blick nimmt — sowie bei der Risikobeurteilung, die sowohl Art. 33 wie
auch Art. 34 DSGVO erfordert. Zur Sprache kommt ferner der Handlungsablauf von der
Feststellung einer Datenschutzverletzung in einer arbeitsteiligen Organisation bis zur Erfil-
lung der Melde- und der Benachrichtigungspflicht. Hinweise zum Umgang mit dem auf mei-
ner Internetprasenz bereitgestellten Online-Meldeformular runden die Orientierungshilfe ab.
Berlcksichtigung finden auch Besonderheiten im Anwendungsbereich der Datenschutz-
Richtlinie fiir Polizei und Strafjustiz (RLDSJ).?

Um die Benutzung der Orientierungshilfe zu erleichtern, sind die einschlagigen Normtexte
vorangestellt. Merkmale oder Merkmalsgruppen in den Vorschriften sind mit Verweisen auf
die Randnummern der Erlauterungen versehen. Verbesserungsvorschlage sind willkommen
und erreichen mich unter orientierungshilfen@datenschutz-bayern.de.

' Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
trlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung, ABI. L 119 vom 4. Mai 2016, S. 1, berichtigt
ABI. L 314 vom 22. November 2016, S. 72, und ABI. L 127 vom 23. Mai 2018, S. 2).

2 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirli-
cher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom
4.Mai 2016, S. 89).
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Normtexte

Datenschutz-Grundverordnung

Art. 4 — Begriffsbestimmungen
— Auszug -

Im Sinne dieser Verordnung bezeichnet der Ausdruck

[.]

12. ,Verletzung des Schutzes personenbezogener Daten"R™ 4 eine Verletzung der Si-
cherheitR™ 8, die, ob unbeabsichtigt oder unrechtméaBig, zur Vernichtung, zum Ver-
lust, ™11 zur Veranderung, R 14 oder zur unbefugten Offenlegung von beziehungswei-
se zum unbefugten Zugang R 16
gespeichert oder auf sonstige Weise verarbeitet wurden;

zu personenbezogenen Daten fiihrt, die Ubermittelt,

Art. 33 — Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehdrde

Rn. 4. meldet

,nach-

(1) Im Falle R 17 # giner Verletzung des Schutzes personenbezogener Daten
der Verantwortliche Rn-63*
dem ihm die Verletzung bekannt wurde R™ €8 . diese der geméB Artikel 55 zustandigen Auf-

sichtsbehorde R85, es sei denn, R 681 dass die Verletzung des Schutzes personenbezoge-
Rn. 47

unverziiglich R™ 74 und maglichst binnen 72 Stunden Rn- 76 f.

ner Daten voraussichtlich nicht zu einem Risiko R™ 2! # fiir die Rechte und Freiheiten na-
tirlicher Personen R-4€ fjhrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht binnen 72
Stunden, R™76*: 5o ist ihr eine Begriindung fir die Verzégerung beizufligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverziglich, Rn- 88t

(3) Die Meldung gemaB Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der ArtRn-29 . 129t der Verletzung des Schutzes personenbezoge-
ner Daten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, R 35 ff. 38,41 der betroffenen Kategorien und der ungefahren Zahl
der betroffenen personenbezogenen Datenséatze; R 1441

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle flr weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes perso-
nenbezogener Daten; Rn- 45 ff. 159 f.

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MaBnahmen zur Abmilderung ihrer mdéglichen nachteiligen Aus-

Wirkungen Rn. 31,57,97 f,, 165 ff.
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(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden konnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzégerung
schrittweise zur Verfligung stellen, R 85,1241, 143

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Da-
ten einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezo-
gener Daten stehenden Fakten, von deren Auswirkungen und der ergriffenen AbhilfemaB-
nahmen. Diese Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhaltung
der Bestimmungen dieses Artikels ermaglichen, R 121 ff.

Art. 34 — Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

Rn. 41t yoraussichtlich ein

(1) Hat die Verletzung des Schutzes personenbezogener Daten
hohes Risiko R™2' f(ir die personlichen Rechte und FreiheitenR™47 natirlicher Perso-
nen RM 46 zur Folge, so benachrichtigt der Verantwortliche R™83* die betroffene Person un-

verziiglich R™ 7 von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und
enthalt zumindest die in Artikel 33 Absatz 3 Buchstaben b, c und d genannten Informationen
und MaBnahmen, Rn- 107

(3) Die Benachrichtigung der betroffenen Person gemaB Absatz 1 ist nicht erforderlich,

wenn eine der folgenden Bedingungen erfillt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrun-
gen getroffen hat und diese Vorkehrungen auf die von der Verletzung betroffenen per-
sonenbezogenen Daten angewandt wurden, R™ %6 insbesondere solche, durch die die
personenbezogenen Daten fir alle Personen, die nicht zum Zugang zu den personen-
bezogenen Daten befugt sind, unzugénglich gemacht werden, etwa durch Verschlis-
selung;

b) der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass das hohe
Risiko fiir die Rechte und Freiheiten der betroffenen Personen gemal Absatz 1 aller
Wahrscheinlichkeit nach nicht mehr besteht; R 97

c) dies mit einem unverhaltnismaBigen Aufwand verbunden wére. In diesem Fall hat statt-
dessen eine offentliche Bekanntmachung oder eine &hnliche MaBnahme zu erfolgen,
durch die die betroffenen Personen vergleichbar wirksam informiert werden, R 991

(4) Wenn der Verantwortliche die betroffene Person nicht bereits tber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehdrde unter
Berlcksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personenbe-
zogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3
genannten Voraussetzungen erflllt sind, R 173
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Verordnung (EWG, EURATOM) Nr. 1182/71 des Rates
vom 3. Juni 1971 zur Festlegung der Regeln fir die
Fristen, Daten und Termine

Artikel 1

Diese Verordnung gilt, soweit nichts anderes bestimmt ist, fiir die Rechtsakte, die der Rat
und die Kommission auf Grund des Vertrages zur Griindung der Europaischen Wirtschafts-
gemeinschaft oder des Vertrages zur Griindung der Europdischen Atomgemeinschaft erlas-
sen haben bzw. erlassen werden. R 76

Artikel 2

(1) Fur die Anwendung dieser Verordnung sind die Feiertage zu berlicksichtigen, die als sol-
che in dem Mitgliedstaat oder in dem Organ der Gemeinschaften vorgesehen sind, bei dem
eine Handlung vorgenommen werden soll.

Zu diesem Zweck Ubermittelt jeder Mitgliedstaat der Kommission die Liste der Tage, die
nach seinen Rechtsvorschriften als Feiertage vorgesehen sind. Die Kommission veroffent-
licht im Amtsblatt der Europaischen Gemeinschaften die von den Mitgliedstaaten Gibermit-
telten Listen, die durch Angabe der in den Organen der Gemeinschaften als Feiertage vor-
gesehenen Tage erganzt worden sind.

(2) Fir die Anwendung dieser Verordnung sind als Arbeitstage alle Tage auBer Feiertagen,
Sonntagen und Sonnabenden zu berticksichtigen.

Artikel 3
— Auszug -

(1) Ist fir den Anfang einer nach Stunden bemessenen Frist der Zeitpunkt maBgebend, in
welchem ein Ereignis eintritt oder eine Handlung vorgenommen wird, so wird bei der Be-
rechnung dieser Frist die Stunde nicht mitgerechnet, in die das Ereignis oder die Handlung
fallt, Rn. 77 f.

Ist fir den Anfang einer nach Tagen, Wochen, Monaten oder Jahren bemessenen Frist der
Zeitpunkt maBgebend, in welchem ein Ereignis eintritt oder eine Handlung vorgenommen
wird, so wird bei der Berechnung dieser Frist der Tag nicht mitgerechnet, in den das Ereignis
oder die Handlung fallt.

(2) Vorbehaltlich der Absatze 1 und 4 gilt folgendes:

a) Eine nach Stunden bemessene Frist beginnt am Anfang der ersten Stunde und endet
mit Ablauf der letzten Stunde der Frist, Rn-79

b) Eine nach Tagen bemessene Frist beginnt am Anfang der ersten Stunde des ersten
Tages und endet mit Ablauf der letzten Stunde des letzten Tages der Frist.

[...]

(3) Die Fristen umfassen die Feiertage, die Sonntage und die Sonnabende, soweit diese
nicht ausdriicklich ausgenommen oder die Fristen nach Arbeitstagen bemessen sind, k-8
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(4) Féllt der letzte Tag einer nicht nach Stunden bemessenen Frist auf einen Feiertag, einen
Sonntag oder einen Sonnabend, so endet die Frist mit Ablauf der letzten Stunde des folgen-
den Arbeitstags. R 80

Diese Bestimmung gilt nicht fiir Fristen, die von einem bestimmten Datum oder einem be-
stimmten Ereignis an rlickwirkend berechnet werden.

(5) Jede Frist von zwei oder mehr Tagen umfaBt mindestens zwei Arbeitstage. Rn-81*

Bayerisches Datenschutzgesetz

Art. 6 — Zweckbindung
(zu Art. 6 Abs. 3 und 4 DSGVO)
— Auszug -

(2) Eine Verarbeitung zu anderen Zwecken als zu denjenigen, zu denen die Daten erhoben
wurden, ist unbeschadet der Bestimmungen der DSGVO zulassig, wenn
[..]
3. die Verarbeitung erforderlich ist
a)  zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder von Gefahren fir die 6f-
fentliche Sicherheit und Ordnung, R 102
b) zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder
zum Vollzug von Strafen oder MaBnahmen im Sinne des § 11 Abs. 1 Nr. 8 des Straf-
gesetzbuchs oder von ErziehungsmaBregeln oder Zuchtmitteln im Sinne des Ju-
gendgerichtsgesetzes oder zur Vollstreckung von BuBgeldentscheidungen, R 103+
[...]
d)  zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einer anderen
Person, Rn-106

[...).

Art. 13 — Benachrichtigung bei Datenschutzverletzungen
(zu Art. 34 DSGVO)

Die Benachrichtigung kann auch unter den Voraussetzungen des Art. 6 Abs. 2 Nr. 3
Buchst. a, b oder Buchst. d unterbleiben. R 101

Art. 28 — Anwendungsbereich dieses Kapitels
— Auszug -

(1) "Die Vorschriften dieses Kapitels gelten, soweit nichts anderes bestimmt ist, fir die Ver-
arbeitung personenbezogener Daten durch

1. diePolizei,

2. die Gerichte in Strafsachen und die Staatsanwaltschaften,

3. die Strafvollstreckungs- und Justizvollzugsbehdrden,

4.  die Behorden des MaBregelvollzugs

10
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zum Zwecke der Verhiitung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Strafta-
ten oder Ordnungswidrigkeiten, einschlieBlich des Schutzes vor und der Abwehr von Gefah-
ren fir die 6ffentliche Sicherheit. 2Die Vorschriften dieses Kapitels gelten auch fir sonstige
Behorden im Sinne des Art. 1 Abs. 1 Satz 1, soweit diese personenbezogene Daten verar-
beiten, um Straftaten oder Ordnungswidrigkeiten zu verfolgen oder zu ahnden. Rn-111

(2) "Unbeschadet anderer Rechtsvorschriften finden auf Verarbeitungen nach Abs. 1 abwei-

chend von Art. 2 nur Anwendung:

[..]

3. aus dem Kapitel IV DSGVO uber Verantwortliche und Auftragsverarbeiter die Art. 24
Abs. 1 und 2, Art. 25 Abs. 1 und 2, Art. 28 Abs. 1 bis 4, 9 und 10, Art. 29, 31, 34, 36
Abs. 4, Art. 37 Abs. 1 und 3 bis 7, Art. 38 und 39 DSGVO, R 1121

[...]

2lm Ubrigen finden aus dem Kapitel Il DSGVO iiber Grundsétze Art. 9 Abs. 1 und 2, aus dem

Kapitel IV DSGVO uber Verantwortliche und Auftragsverarbeiter die Art. 26, 30, 32 und 33

DSGVO R 112 sowie aus dem Kapitel VI DSGVO Uber unabhangige Aufsichtsbehorden die

Art. 57 und 58 DSGVO nach MaBgabe der nachfolgenden Vorschriften dieses Kapitels An-

wendung.

Art. 33 — Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehorde

Wenn Daten von oder an den Verantwortlichen eines anderen Mitgliedstaates Ubermittelt
wurden, sind die Informationen nach Art. 33 Abs. 3 DSGVO unverziglich auch an diesen zu
meIden.R"-“5f'

Art. 36 — Vertrauliche Meldung von DatenschutzverstoBen

Der Verantwortliche hat zu erméglichen, dass ihm vertrauliche Meldungen Uber in seinem
Verantwortungsbereich erfolgende VerstdBe gegen Datenschutzvorschriften zugeleitet
werden konnen, R 117 2Art 12 Abs. 2 gilt fiir die zur Entgegennahme dieser Meldungen
betraute Stelle entsprechend. R 1181

11






. Erste Orientierung

Jeder Verantwortliche ist stets bestrebt, Datenschutzverletzungen zu vermeiden. Ereignen 1
sie sich bei bayerischen 6ffentlichen Stellen, sind regelmaBig personenbezogene Daten von
Blrgerinnen und Birgern oder von Beschaftigten betroffen. Eine Datenschutzverletzung
enttduscht Vertrauen. Sie verursacht Mehrarbeit und Kosten. Auch das beste Risikoma-
nagement — unter Einschluss sorgféltig erstellter und anschlieBend handlungsleitend ge-
wordener Datenschutz-Folgenabschatzungen — kann Datenschutzverletzungen nie voll-
kommen ausschlieBen.

Daher sollte jeder Verantwortliche den Fall einer Datenschutzverletzung in seinen Planun- 2
gen von vornherein berticksichtigen. Er sollte insbesondere tber eine Aufbau- und Ablauf-
organisation verfligen, die dabei hilft, mit einer Datenschutzverletzung adaquat umzugehen.
Der Verantwortliche muss in der Lage sein, Datenschutzverletzungen friihzeitig zu erken-
nen, in Bezug auf die mit ihnen verbundenen Risiken einzuschatzen und die erforderlichen
MaBnahmen zu ergreifen. Das sind in erster Linie Vorkehrungen, die den durch die Daten-
schutzverletzung geschaffenen Risiken entgegenwirken. Zudem muss der Verantwortliche
Melde- und Benachrichtigungspflichten nach der Datenschutz-Grundverordnung erfiillen,
daneben auch fachrechtliche Benachrichtigungspflichten sowie Dokumentationspflichten.
Die Datenschutz-Grundverordnung verlangt bei einer Datenschutzverletzung also eine
komplexe, insgesamt auf eine Ausschaltung von Risiken gerichtete Reaktion. Der Grundsatz
,Melden befreit* gilt fir den Verantwortlichen gerade nicht.

Entscheidun MaBnahmen H 1
Vorfall "9, zur Risiko- =i Dokumentation !
was zu tun ist R ! i
minimierung
! S
Meldung an
Entdeckung > Datenschutz- Dokumentation
Aufsichtsbehérde : !
1 T
interne Meldung an !
Bewertun — — andere (Fach-) |=f= i Dokumentation ;
9 Aufsichtsbehorde 1
Benachrichtigung : !
L— betroffener + i Dokumentation |
Personen : |

Die vorliegende Orientierungshilfe befasst sich mit zwei Pflichten aus diesem Pflichtenkreis: 3
der Meldepflicht, die Art. 33 DSGVO dem Verantwortlichen im Fall einer Datenschutzverlet-
zung auferlegt, sowie der Benachrichtigungspflicht, die ihm nach MaBgabe von Art. 34
DSGVO gegenuber betroffenen Personen auferlegt ist.

13



ll. Datenschutzverletzung als Anknupfungspunkt
von Meldepflicht und Benachrichtigungspflicht

Anknlpfungspunkt flr die Meldepflicht nach Art. 33 DSGVO und die Benachrichtigungs-
pflicht nach Art. 34 DSGVO ist eine ,Verletzung des Schutzes personenbezogener Daten®.
Eine solche Verletzung liegt nicht in jedem VerstoB gegen datenschutzrechtliche Vorschrif-
ten, sie bezieht sich vielmehr gerade auf die Datensicherheit. Art. 4 Nr. 12 DSGVO be-
stimmt:

wVerletzung des Schutzes personenbezogener Daten' [ist] eine Verletzung der Si-
cherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur
Veranderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefug-
ten Zugang zu personenbezogenen Daten flihrt, die tibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden®.

Bei der Feststellung einer Datensicherheitsverletzung — hier einer gangigeren Terminologie
folgend als ,Datenschutzverletzung" bezeichnet — sollten Verletzungsverhalten (1.) und
Verletzungserfolg (2.) unterschieden werden. Schwierigkeiten kann eine unklare Tatsa-
chengrundlage bereiten (3.).

1. Verletzungsverhalten

Das Verletzungsverhalten ist in Art. 4 Nr. 12 DSGVO nach der ,Angriffsart” (etwa: Nutzen
ausspionierter Passworter, Einschleusen von Schadsoftware) nicht naher sperzifiziert.
Gleichwohl begriindet nicht jede Handlung oder Unterlassung eine Datenschutzverletzung,
so sie nur einen tatbestandsmaBigen Verletzungserfolg nach sich zieht. Es muss sich bei ihr
vielmehr um eine ,Verletzung der Sicherheit* (von personenbezogenen Daten) handeln.
Ein Verhalten ist als Verletzung der Sicherheit zu werten, wenn die betreffende Person nor-
mative — insbesondere organisatorische - Vorgaben nicht beachtet oder technische Vorkeh-
rungen Uberwindet, die der Verantwortliche jeweils nach Art. 32 DSGVO getroffen hat. Ein
Verschulden ist nicht erforderlich. Drei Konstellationen sollten unterschieden werden:

a) Nichtbeachtung von normativen Vorgaben

Die Nichtbeachtung von normativen Vorgaben des Verantwortlichen hinsichtlich der Da-
tensicherheit (Art. 32 DSGVO) ist ein Verletzungsverhalten, das typischerweise Personen
aus der Sphare des Verantwortlichen verwirklichen. Dabei kann es sich insbesondere um ei-
gene Beschéftigte handeln oder um Beschéftigte, die fir einen Auftragsverarbeiter des Ver-
antwortlichen tatig sind. Sind die Vorgaben dagegen berlcksichtigt — hat die Person insbe-
sondere die ihr nach dem Berechtigungskonzept zukommende Rolle nicht verlassen -, so
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1. Verletzungsverhalten

begriindet ein (sonst) rechtswidriger Datenumgang grundsétzlich keine Verletzung der Si-
cherheit. Dies gilt selbst dann, wenn ein Verletzungserfolg eintreten sollte.

Beispiel 1: Ein Personalsachbearbeiter in einer Gemeinde nutzt einen privaten USB-Stick
an seinem dienstlichen PC; dabei wird ohne sein Wissen eine Schadsoftware aufgespielt, die
sich im gemeindlichen Netzwerk alsbald weiter verbreitet. Die Nutzung externer Datentrager
am dienstlichen PC war durch Dienstanweisung untersagt. — Verletzung der Sicherheit, weil
eine Vorgabe nicht beachtet wurde, die das System vor unkontrolliert eingebrachter Soft-
ware schitzen soll.

Beispiel 2: Eine Beamtin verschafft sich an einem verlassenen und nicht gesperrten PC ei-
nes Kollegen einen im Berechtigungskonzept ihrer Dienststelle nicht vorgesehenen Zugang
zu einer dienstlichen Datei und teilt Inhalte einem Dritten mit. — Verletzung der Sicherheit,
weil die Beamtin auBerhalb ihrer Zugriffsberechtigung agiert; unter Umstanden auch Verlet-
zung der Sicherheit, wenn ihr Kollege bei Abwesenheit seinen PC entgegen einer Dienstan-
weisung nicht gesperrt hat, oder wenn die Behdrde eine solche Regelung versaumt hat.

Gegenbeispiel: Der Personalsachbearbeiter erteilt einem einzelnen Gemeinderatsmitglied
Auskunft aus der Personalakte eines Kollegen, obwohl Art. 108 Bayerisches Beamtengesetz
(BayB@G) dies nicht zuldsst. — Keine Verletzung der Sicherheit; zwar ist Art. 108 BayBG nicht
beachtet und die Vertraulichkeit der Personalaktendaten beeintrachtigt; dies beruht jedoch
nicht auf einer Handlung, die (gerade) Vorgaben nach Art. 32 DSGVO auBer Acht lasst.

b) Uberwindung technischer Vorkehrungen

Die Uberwindung technischer Vorkehrungen (Art. 32 DSGVO) ist dagegen ein Verlet-
zungsverhalten, das typischerweise externe Angreiferinnen oder Angreifer verwirklichen.
Solche Personen sind im Allgemeinen nicht berechtigt, mit den beim Verantwortlichen vor-
gehaltenen personenbezogenen Daten umzugehen. Datenschutzverletzungen im Sinne von
Art. 4 Nr. 12 DSGVO missen daher nicht gegen (sonstige) DatenschutzverstoBe abgegrenzt
werden. Die Kenntnisnahme durch den Verantwortlichen unbeabsichtigt oder unrechtmaBig
bereitgestellter Informationen gehdrt in diese Fallgruppe ebenso wenig wie die Nutzung ,an
die Offentlichkeit gelangter* Zugangspasswérter.

Beispiele: Ein Nichtberechtigter dringt mittels eines ,Worterbuchangriffs* in das Ratsinfor-
mationssystem einer Stadt ein und I&dt Unterlagen flir nichtoffentliche Stadtratssitzungen
herunter. — Eine Angreiferin schickt unter dem Namen eines Arztes einen Befundbericht mit
Bilddateien an ein Krankenhaus. Die Bilddateien werden gutglaubig geocffnet. In der Folge
stellt sich heraus, dass in ihnen ein Datentrager verschliisselndes Schadprogramm versteckt
ist.

c) Organisatorisches Fehlverhalten

Nur der Verantwortliche — genauer: eine Person, welche Aufgaben des Verantwortlichen
wahrzunehmen hat — kann einen Verletzungserfolg durch organisatorisches Fehlverhal-
ten verursachen. Der Verantwortliche versaumt es hier gerade, die nach Art. 32 DSGVO er-
forderlichen MaBnahmen - insbesondere eine Implementierung organisatorischer Stan-
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Il. Datenschutzverletzung als Ankniipfungspunkt

dards in entsprechenden Vorgaben, etwa Dienstanweisungen, oder eine Implementierung
von Vorkehrungen nach dem Stand der Technik, etwa der Konfiguration eines Internetbrow-
sers oder E-Mail-Clients - zu treffen. Eine solche Datenschutzverletzung kann auch zweiak-
tig sein: Der Verantwortliche unterlasst gebotene Vorkehrungen zur Gewahrleistung der Da-
tensicherheit; Beschaftigte oder auBenstehende Personen nutzen das Defizit, um ,ungehin-
dert” einen Verletzungserfolg herbeizufiihren.

Beispiel 1 (einaktig): Ein 6ffentliches Krankenhaus will einen Befund einem nachbehan-
delnden Arzt zuleiten. Eine Hilfskraft steckt das Schreiben ins Telefaxgerat und tippt neben
einem Telefongesprach schnell die schon hundertmal gewahlte Nummer ein — ohne hinzu-
sehen. Das Telefax geht einem anderen Empfanger zu, der sich an den behdrdlichen Daten-
schutzbeauftragten wendet. Dieser stellt fest, dass eine Regelung zum Versand von Befun-
den per Telefax nicht getroffen ist. — Verletzung der Sicherheit, weil der Verantwortliche
technisch-organisatorische MaBnahmen? versaumt hat, die bei der Nutzung einer fehleran-
falligen Technologie zu treffen sind.

Beispiel 2 (ebenfalls einaktig): Eine Kuvertiermaschine ordnet auf Grund fehlerhafter Ein-
stellungen adressierte Bescheide anders adressierten Umschlagen zu oder legt in Umschla-
ge mehrere Schriftstlicke an verschiedene Adressaten ein. — Verletzung der Sicherheit, weil
anzunehmen ist, dass der Verantwortliche bei den Einstellungen nachlassig war und/oder
keine Ursachenerforschung betrieben hat.

Beispiel 3 (zweiaktig): Den Zugang zum Ratsinformationssystem einer Gemeinde haben al-
le Gemeinderatsmitglieder mit demselben voreingestellten Passwort bekommen. Die meis-
ten haben das Passwort nicht gedndert. Mittlerweile ist es ortsbekannt. Interessierte nutzen
das Passwort, um Zugang zu den Sitzungsunterlagen der nichtoffentlichen Gemeinderats-
sitzungen zu erlangen, unter denen sich — entgegen den Empfehlungen der zustandigen
Datenschutz-Aufsichtsbehérde® — auch Informationen zu Personalangelegenheiten in Ein-
zelfallen befinden. — Verletzung der Sicherheit; die Interessierten nutzen nur allgemein zu-
gangliche Informationen, allerdings hat es die Gemeinde versdumt, ein den fachlichen Stan-
dards entsprechendes Berechtigungskonzept® einzurichten.

Das organisatorische Fehlverhalten tritt nicht selten in mehreren ,an sich® unscheinbaren
Ereignissen zutage. So konnen insbesondere wiederkehrende, auf fehlerhafter Rechtsan-
wendung beruhende Datentibermittlungen darauf hinweisen, dass der Verantwortliche bis-
lang keine ausreichenden technisch-organisatorischen MaBnahmen zur Minimierung von
Rechtsanwendungsfehlern — wie etwa die Anordnung des ,Vier-Augen-Prinzips®, der stich-
probenartigen Kontrolle durch Vorgesetzte oder einer nachvollziehbaren Protokollierung —

Zum organisatorischen Standard siehe Bayerischer Landesbeauftragter fiir den Datenschutz, Datensicherheit
beim Telefax-Dienst, im Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik ,Themenge-
biete — Technik und Organisation — Datensicherheit beim Telefax-Dienst".

Siehe dazu Bayerischer Landesbeauftragter fiir den Datenschutz, 21. Tatigkeitsbericht 2004, Beitrag Nr. 16.2
,Personaldaten im Gemeinderat”, im Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik
. Tatigkeitsberichte®.

Vgl. etwa Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutz-Kompendium, ORP.4 Identi-
tats- und Berechtigungsmanagement, im Internet abrufbar auf https://www.bsi.bund.de in der Rubrik ,The-
men — IT-Grundschutz - IT-Grundschutz-Kompendium®.
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1. Verletzungserfolg

getroffen hat. Daher sollte der Verantwortliche sicherstellen, dass Ereignisse dieser Art in-
tern an eine zentrale Stelle weitergegeben und diese Hinweise auf UnregelméaBigkeiten in
festen Zeitabstanden ausgewertet werden. Bei dieser Auswertung kann sich ergeben, dass
ein organisatorisches Fehlverhalten vorliegt, welches die Meldepflicht nach Art. 33 Abs. 1
DSGVO auslost.

2. Verletzungserfolg

a) Beeintrachtigung der Datenverfligbarkeit

Die Verfiigbarkeit der personenbezogenen Daten ist in den Fallen der Vernichtung und
des Verlustes betroffen:

- Nach einer Vernichtung kann niemand mehr auf die Daten zugreifen, weil sie nicht mehr
vorhanden sind.

Ein typisches Verletzungsverhalten, das zu diesem Verletzungserfolg fiihrt, ist das
nicht revidierbare Loschen oder Uberschreiben eines Datentragers sowie dessen end-
glltige physische Zerstorung. Wegen Art. 2 Satz 1 Bayerisches Datenschutzgesetz (Bay-
DSG@) gilt dies auch fur die Entsorgung einer Papierakte mittels Aktenvernichter.

— Beim Verlust bleiben die Daten erhalten, jedoch l6sen sich die faktischen Zugriffsmog-
lichkeiten so von den seitens des Verantwortlichen erteilten Zugriffsberechtigungen,
dass der Verantwortliche oder seine Beschaftigten entweder gar nicht mehr oder jeden-
falls nicht mehr ohne Mitwirkung eines nichtberechtigten Dritten auf die personenbezo-
genen Daten zugreifen kdnnen.

Ein typisches Verletzungsverhalten, das zu diesem Verletzungserfolg fuhrt, ist der Ein-
griff in die vom Verantwortlichen vorgesehene Ordnung der Zugriffsberechtigungen ei-
nes Dateisystems durch Externe (,Hacker") oder nichtberechtigte Interne. Auch Verhal-
tensweisen, die sich auf Schlissel flr einzelne verschlisselte Dateien beziehen, kom-
men in Betracht, so das Vergessen des Passworts durch den einzigen Zugriffsberechtig-
ten oder ein Angriff mittels Ransomware, aber auch das Abhandenkommen von Daten-
tragern (einschlieBlich Papierakten).

Eine Verletzung des Schutzes personenbezogener Daten kann auch dann vorliegen, wenn
die Verfiigbarkeit personenbezogener Daten lediglich voriibergehend eingeschrankt ist.
Bei der Einordnung eines Vorfalls sollte berlcksichtigt werden, fiir welchen Zeitraum die
Verfligbarkeit beeintrachtigt ist, auBerdem, ob und inwieweit die Situation beherrschbar ist.

Eine ,planmaBige” Einschrankung der Verfiigbarkeit im Rahmen von WartungsmaR-
nahmen des Verantwortlichen ist grundsétzlich nicht als Datenschutzverletzung® zu werten.

& Ein alternativer Lésungsansatz ist das Ausscheiden bagatellméaBiger Verfligbarkeitsdefizite im Rahmen der Ri-
sikobeurteilung, so wohl Artikel 29-Datenschutzgruppe, Leitlinien fiir die Meldung von Verletzungen des
Schutzes personenbezogener Daten gemaB der Verordnung (EU) 2016/679, WP 250 (rev.01), S. 9 f, im In-
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Il. Datenschutzverletzung als Ankniipfungspunkt

Auch eine kurzzeitige Storung bei den Zugriffsmoglichkeiten, die vom Verantwortlichen
nach einer erprobten Handlungsroutine behoben werden kann, muss nicht als Datenschutz-
verletzung anzusehen sein. Dies gilt jedenfalls dann, wenn sie nicht auf einem Eingriff durch
Externe oder nichtberechtigte Interne beruht. Dagegen stellt eine vorlbergehende Beein-
trachtigung der Verfligbarkeit personenbezogener Daten, die den Verantwortlichen ,aus
heiterem Himmel® trifft, eine spezifische Ursachenerforschung sowie spezifische Gegen-
maBnahmen erfordert, eine Datenschutzverletzung dar.

b) Beeintrachtigung der Datenintegritat

Die Integritat der personenbezogenen Daten wird durch eine Veranderung beeintrach-
tigt. Hier bleibt ein Zugriff durch den Verantwortlichen und seine Beschéftigten unverandert
moglich, doch ,sagen* die Daten nun ,etwas anderes aus* als vor der Einwirkung.

Ein typisches Verletzungsverhalten, das zu diesem Verletzungserfolg fihrt, ist der Aus-
tausch, das (partielle) Loschen und das Hinzufligen von personenbezogenen Daten in einer
Datei oder einer Papierakte unter Missachtung organisatorischer Vorgaben oder unter
Uberwindung technischer Vorkehrungen des Verantwortlichen.

c) Beeintrachtigung der Datenvertraulichkeit

Die Vertraulichkeit der personenbezogenen Daten ist berihrt, wenn die Datenschutzver-
letzung zu einer unbefugten Offenlegung von oder einem unbefugten Zugang zu personen-
bezogenen Daten flihrt.

- Bei einer unbefugten Offenlegung werden personenbezogene Daten unter Missach-
tung rechtlicher Vorgaben der Offentlichkeit oder einem zu weiten Benutzerkreis bereit-
gestellt.

Ein typisches Verletzungsverhalten, das zu diesem Verletzungserfolg fiihrt, ist die feh-
lerhafte Adressierung eines Briefs oder einer E-Mail mit der Folge, dass Dritte von Daten
einer betroffenen Person Kenntnis erhalten konnen, oder die nicht ordnungsgemafe
Entsorgung von Papierakten, beispielsweise durch Einwurf von arztlichen Befunden in
eine gewohnliche Miilltonne. Gleiches gilt fiir eine nicht ordnungsgeméaBe Planung oder
Verwaltung von Zugriffsberechtigungen. Fur den Verletzungserfolg ist es nicht erforder-
lich, dass Dritte von den unbefugt offengelegten Daten Kenntnis nehmen. Der Nachweis,
dass diese Moglichkeit bestand, ist ausreichend.

Grundsatzlich liegt dagegen keine Verletzung der Datensicherheit vor, wenn eine Mitar-
beiterin oder ein Mitarbeiter einer Behdrde personenbezogene Daten infolge fehlerhaf-
ter Anwendung einer Ubermittiungsbefugnis an eine Stelle gelangen lasst, die von Ge-
setzes wegen in der konkreten Situation keine Kenntnis erlangen darf. In diesem Fall
verstoBt die Weitergabe allerdings anderweit gegen datenschutzrechtliche Vorschriften.

ternet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018 — Orientie-
rungs- und Praxishilfen — Meldung von Datenschutzverletzungen®.

18



2. Datenschutzverletzung bei unklarer Tatsachengrundlage

Bei einem unbefugten Zugang steht demgegentiber das Handeln Externer im Vorder-
grund, die Schwachstellen in den vom Verantwortlichen ergriffenen Sicherheitsvorkeh-
rungen ausnutzen.

Ein typisches Verletzungsverhalten, das zu diesem Verletzungserfolg fiihrt, ist das
Ausspionieren - auch das unberechtigte Nutzen — von Benutzerpasswortern oder von
SchlUsseln, die fur die Kenntnisnahme bestimmter Dateien erforderlich sind, ferner das
Einschleusen von Spyware. Beschaftigte kdnnen etwa durch Behalten von Benutzer-
passwortern Uber das Ende ihrer Tatigkeit hinaus unbefugten Zugang erlangen oder
durch Einraumung einer Zugangsmaglichkeit an einen Dritten gewahren. Unbefugten
Zugang eroffnet in der analogen Welt ein nicht abgeschlossener Schrank, in dem Unter-
lagen mit personenbezogenen Daten aufbewahrt werden.

3. Datenschutzverletzung bei unklarer Tatsachengrundlage

Die Meldepflicht nach Art. 33 DSGVO knlpft an eine konkrete Datenschutzverletzung
(Art. 33 Abs. 1 DSGVO: ,[i]m Falle einer Verletzung des Schutzes personenbezogener Da-
ten"). Entsprechendes gilt fiir die Benachrichtigungspflicht nach Art. 34 DSGVO. Unproble-
matisch ist daher der Fall, dass die Datenschutzverletzung in Verletzungsverhalten und Ver-
letzungserfolg offen zutage liegt.

In ,atypischen" Konstellationen sollte eine bayerische &ffentliche Stelle aus aufsichtsbe-
hordlicher Sicht die folgenden Hinweise beachten:

Riickschluss aus einem eingetretenen Nachteil: Ein die Meldepflicht auslosender
Nachteil ist eingetreten; eine Datenschutzverletzung ist dafiir Voraussetzung. Allerdings
kann die Datenschutzverletzung nicht ndher beschrieben werden; der Verantwortliche
findet nicht heraus, wie sie zustandegekommen ist.

Beispiel: Eine ortliche Tageszeitung verdffentlicht ein Dokument aus der Beilhilfeakte
eines Gemeindebediensteten. Die behdrdliche Datenschutzbeauftragte kann lediglich
feststellen, dass das Dokument nicht von dem Bediensteten selbst weitergegeben wor-
den ist. Es muss ,irgendwie” aus der Personalakte — auf Grund einer Datenschutzverlet-
zung oder durch eine schlicht rechtswidrige Ubermittlung - an die Zeitung gelangt sein.
Aus dem eingetretenen Nachteil — Kenntnisnahme zeitunglesender Personen von Ge-
sundheitsdaten des Bediensteten - kann auf die immerhin mdgliche Datenschutzverlet-
zung rickgeschlossen werden.

Reaktion: Der Verantwortliche erfillt seine Pflichten nach Art. 33 und 34 DSGVO, soweit
die weiteren Voraussetzungen gegeben sind.

Unbekanntes Verletzungsverhalten: Ein Verletzungserfolg ist eingetreten. Der Ver-
antwortliche kann aber das Verletzungsverhalten nicht naher beschreiben; er kann nicht
ermitteln, was den Verletzungserfolg bewirkt hat.

Beispiel: Einer behordlichen IT-Stelle fallt auf, dass ein Server ungewohnlich hohe Da-
tenmengen ins Internet verschickt, Sie kann ermitteln, dass Pakete mit personenbezo-
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Il. Datenschutzverletzung als Ankniipfungspunkt

genen Daten abgeflossen sind, nicht jedoch, was die Ursache hierfiir war. Fest steht nur,
dass der Datenversand nicht beabsichtigt war. Von einer mdglichen Datenschutzverlet-
zung ist daher letztlich nur der Verletzungserfolg bekannt.

Reaktion: Von dem feststellbaren Verletzungserfolg kann jedenfalls auf ein solches Ver-
letzungsverhalten riickgeschlossen werden, das zu seinen mdglichen Ursachen gehort.
Ist ausgeschlossen, dass ein Datenabfluss beabsichtigt war, kann dieser Symptom fiir die
Aktivitat einer Schadsoftware sein, jedoch auch flr die Fehlfunktion einer technischen
Komponente. Der Verantwortliche wird in einem solchen Fall annehmen, dass ein nach
Art. 4 Nr. 12 DSGVO tatbestandsmaBiges Verletzungsverhalten vorliegt. Er erfillt seine
Pflichten nach Art. 33 und 34 DSGVO, soweit die weiteren Voraussetzungen dieser Vor-
schriften gegeben sind.

- Verletzungsverhalten nachweisbar ohne Verletzungserfolg: Ein (potenzielles) Ver-
letzungsverhalten ist nachweisbar, ein Verletzungserfolg ist nachweislich nicht eingetre-
ten. Reaktion: Eine Datenschutzverletzung ist nicht eingetreten, sodass weder eine
Pflicht nach Art. 33 DSGVO noch eine Pflicht nach Art. 34 DSGVO zu erfillen ist.

- Verletzungsverhalten ohne nachweisbaren Verletzungserfolg: Ein (potenzielles)
Verletzungsverhalten ist belegt. Ob es zu einem ein Verletzungserfolg gekommen ist,
bleibt aber unklar, weil es dem Verantwortlichen nicht gelingt, sich ein Bild von der Lage
zu verschaffen.

Beispiel: Eine gemeindliche IT-Stelle stellt fest, dass ein Account eines ausgeschiede-
nen Beschéftigten ,auf einmal® wieder aktiv ist. Welche Rolle dieser nun im internen
Netzwerk der Gemeinde spielt, kann nicht festgestellt werden. Jedenfalls ist nicht ausge-
schlossen, dass uber den Account personenbezogene Daten eingesehen, verandert
oder gar geloscht werden.

Reaktion: Der Verantwortliche legt seiner weiteren Beurteilung des Vorfalls zugrunde,
dass eine Datenschutzverletzung eingetreten ist und erfllt seine Pflichten nach Art. 33
und 34 DSGVO, soweit die weiteren Voraussetzungen gegeben sind (vorlaufige Mel-
dung).

Die Gleichbehandlung einer nur angenommenen Datenschutzverletzung mit einer
nachweisbaren ist jedenfalls dann gerechtfertigt, wenn ein Verletzungserfolg mutmaglich
realisiert ist. Der Verantwortliche muss rechtskonforme Verarbeitungen gewahrleisten
(vgl. Art. 24 Abs. 1 DSGVO). Hinsichtlich einer Einhaltung der Verarbeitungsgrundsétze
ist er nachweispflichtig (Art. 5 DSGVO). Vor diesem Hintergrund kann er sich nicht durch
den Vortrag entlasten, eine Datenschutzverletzung sei nicht feststellbar, weil das eigene
System eine ,black box" darstelle.

19 Die Konstellationen einer unklaren Tatsachengrundlage bei der Beurteilung der Daten-
schutzverletzung durfen nicht mit den Unsicherheiten verwechselt werden, die im Rahmen
der Risikobeurteilung zu bewaltigen sind. Die dort zu priifenden Nachteile sind mit dem Ver-
letzungserfolg bei der Datenschutzverletzung nicht identisch und haben sich im Ubrigen re-
gelmaBig noch nicht realisiert.
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lIl. Risikobeurteilung bei Meldepflicht
und Benachrichtigungspflicht

Nicht jede Datenschutzverletzung l6st die Meldepflicht nach Art. 33 DSGVO oder die Be-
nachrichtigungspflicht nach Art. 34 DSGVO aus. Beide Pflichten sind Reaktionen auf das
Entstehen von Risiken fur die Rechte und Freiheiten nattrlicher Personen, und zwar in ers-
ter Linie der von einer Verletzung des Schutzes ihrer personenbezogenen Daten betroffe-
nen Personen. Die Meldepflicht gegeniiber der Datenschutz-Aufsichtsbehdrde greift bereits
bei einem niedrigen Risikoniveau ein, wahrend die Benachrichtigungspflicht gegentiber be-
troffenen Personen ein hohes Risikoniveau voraussetzt.

Die Meldepflicht nach Art. 33 Abs. 1 Satz 1 DSGVO entsteht nicht, wenn die Verletzung

Lworaussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten nattrlicher Per-
sonen fuhrt",

Demgegenlber sind betroffene Personen nach Art. 34 Abs. 1 DSGVO (nur dann) zu be-
nachrichtigen, wenn die Verletzung

,voraussichtlich ein hohes Risiko fir die personlichen Rechte und Freiheiten naturli-
cher Personen zur Folge [hat]".

Zu unterscheiden sind danach drei Risikostufen:

— Tritt voraussichtlich kein Risiko auf — in der Sache handelt es sich um ein vernachlassig-
bar geringes (datenschutzrechtlich nicht relevantes) Risiko —, unterbleiben sowohl die
Meldung einer Datenschutzverletzung an die Datenschutz-Aufsichtsbehdrde wie auch
die Benachrichtigung der betroffenen Personen.

- Entsteht voraussichtlich ein (datenschutzrechtlich relevantes) Risiko, ist nach Art. 33
Abs. 1 DSGVO zu melden, aber nicht nach Art. 34 Abs. 1 DSGVO zu benachrichtigen.

- Nur wenn die Datenschutzverletzung voraussichtlich ein hohes Risiko zur Folge hat,
muss eine Meldung an die Datenschutz-Aufsichtsbehorde abgegeben werden und es
mussen auch die betroffenen Personen benachrichtigt werden.

O ©

| |
voraussichtlich voraussichtliches voraussichtlich
geringes Risiko Risiko hohes Risiko
keine Meldung Meldung, aber keine Meldung und
keine Benachrichtigung Benachrichtigung Benachrichtigung
| |
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lll. Risikobeurteilung bei Meldepflicht und Benachrichtigungspflicht

In Anbetracht der uniibersehbaren Vielfalt der Gestalt moglicher Verletzungen des Schutzes
personenbezogener Daten im Sinne von Art. 4 Nr. 12 DSGVO kommt der Risikobeurtei-
lung eine wesentliche Bedeutung fir die Reichweite der Meldepflicht wie auch der Be-
nachrichtigungspflicht zu. Die Risikobeurteilung ist grundsatzlich Sache des Verantwortli-
chen, nicht des behdrdlichen Datenschutzbeauftragten.

Prifungsgegenstand ist im Fall von Art. 33 Abs. 1 DSGVO, ob ein Risiko (vgl. Erwagungs-
grund 89 Satz 3 DSGVO) als voraussichtliche Folge der Datenschutzverletzung ausge-
schlossen werden kann (Negativpriifung), und im Fall von Art. 34 Abs. 1 DSGVO, ob ein
hohes Risiko voraussichtliche Folge der Datenschutzverletzung ist (Positivpriifung).

Bei der Anwendung von Art. 33 Abs. 1 und Art. 34 Abs. 1 DSGVO ist eine einzelfallbezoge-
ne Risikobeurteilung erforderlich. Darin liegt ein Unterschied zu der von Art. 35 Abs. 1
Satz 1 DSGVO fir die Datenschutz-Folgenabschatzung geforderten generalisierenden Risi-
kobetrachtung. Im Zusammenhang mit der Melde- und der Benachrichtigungspflicht wird
die Risikobeurteilung regelmaBig (erheblich) einfacher ausfallen. Zu empfehlen ist ein Vor-
gehen in drei Schritten, wie es nachfolgend dargestellt ist.

1. Erster Schritt: Gewinnung der Beurteilungsgrundlage

Gewinnung der
Beurteilungs- Risikoanalyse
grundlage

Ergebnis der
Risikobeurteilung

In einem ersten Schritt werden die flir das Risiko erheblichen tatsachlichen Umstéande er-
fasst. Diese Umstande bilden die Beurteilungsgrundlage fir die in einem zweiten Schritt zu
leistende Risikoanalyse. Zu erfassen sind alle Umstéande, die entweder flr die Eintrittswahr-
scheinlichkeit oder fiir die Schwere maglicher Nachteile von Bedeutung sein kdnnen. Die
Risikoanalyse wird namlich anschlieBend in diesen beiden Dimensionen durchgefiihrt.

Bei der Suche nach den fir das Risiko erheblichen tatsachlichen Umstanden helfen die im
Folgenden dargestellten Kategorien.” Die Aufzéhlung wird in einer Vielzahl von Féllen den
Weg zu den wesentlichen Umstanden weisen, kann jedoch nicht jede denkbare Konstellati-
on abdecken. Daher sollte stets bedacht werden, dass im Einzelfall weitere Aspekte in die Ri-
sikoanalyse einzubeziehen sein kdnnen.

a) Datenschutzverletzung und Umgebungsbedingungen

Den Ausgangspunkt fur die Ermittlung der Beurteilungsgrundlage bilden immer die erreich-

baren Informationen liber die Datenschutzverletzung. Dabei sollte zunachst klar werden,

ob es sich der Art nach um eine Datenschutzverletzung handelt,

- in welcher sich Fehler einer eingesetzten Soft- oder Hardware manifestieren, die auch
ein sorgfaltiger Verantwortlicher nie vollstandig ausschlieBen kann,

7 Siehe dazu auch die Ausfiihrungen in WP 250 (Fn. 6), S. 28 ff.
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1. Erster Schritt: Gewinnung der Beurteilungsgrundlage

- die aus fahrlassigen Bedienfehlern von Anwenderinnen und Anwendern oder fahrlassi-
gen Fehlsteuerungen durch die fir die Administration zustandigen Personen folgt oder

- die auf einem vorsatzlichen internen oder einem vorsatzlichen externen Angriff auf ein
System beruht.

Weiterhin sollte der Verantwortliche feststellen, wer die Datenschutzverletzung auf wel-
chem Weg bewirkt hat. Soweit die Datenschutzverletzung durch Einsatz von IT zustandege-
kommen ist, sollten die entsprechenden Operationen innerhalb des Systems erhoben und
auch dokumentiert werden. Dazu gehort insbesondere die Sicherung entsprechend aussa-
gekraftiger Protokolldateien.

Fur die Risikoanalyse relevant sind auch die Umgebungsbedingungen, unter welchen die
Datenschutzverletzung eintrat. Dazu gehort eine fallbezogene Analyse der Schwachstellen
betroffener Prozesse. Ferner sollte auch ermittelt werden, ob risikomindernde Routinen
der Datenschutzverletzung entgegengewirkt haben und inwieweit diese Routinen effektiv
waren, insbesondere welche Rolle Eingriffe systemverwaltender Personen gespielt ha-
ben und ob diese Eingriffe standardmaBig stattfanden oder bei einer vergleichbaren Daten-
schutzverletzung nicht ohne Weiteres wieder erwartet werden konnten.

b) Art, Sensibilitat und Umfang der betroffenen
personenbezogenen Daten

Die Datenschutz-Grundverordnung begriindet fir besonders sensible Daten einen verstark-
ten Schutz (Art. 9 DSGVO). Personenbezogene Daten konnen aber auch abgesehen von
dieser formalen Hervorhebung mehr oder weniger schutzbedirftig sein.

Eher geringeren Schutzbedarf haben regelmaBig die Grunddaten einer Person, die im
Rahmen einer einfachen Melderegisterauskunft zu erhalten, manchmal sogar frei verfiigbar
im Internet bereitgestellt sind. Einen vergleichbaren Schutzbedarf mégen auch manche Da-
ten haben, die das Verhéltnis einer Person zu einer Sache betreffen, wie etwa die Lage des
eigenen Grundstiicks in einem Uberschwemmungsgebiet oder die Denkmaleigenschaft des
darauf errichteten Hauses. Der Schutzbedarf steigt, wenn die personenbezogenen Daten
bei der 6ffentlichen Stelle zwar von AuBenstehenden in Erfahrung gebracht werden kénnen,
vor der Kenntnisnahme jedoch eine behdrdliche Entscheidung steht, die Vertraulichkeits-
und Zugangsinteresse untereinander ausgleicht. Noch starkeren Schutz erfahren perso-
nenbezogene Daten, die gegen einen Zugang AuBenstehender grundsatzlich abgeschirmt
sind. Der Schutz kann durch Geheimhaltungspflichten, oft mit strafrechtlicher Bewehrung,
weiter ausgebaut werden.

Alle diese rechtlichen Vorkehrungen beschreiben nur einen typisierten Standard von
Schutz, den der Gesetzgeber fir die betreffenden personenbezogenen Daten bereitstellt.
Stets sind auch die Umstande des Einzelfalls zu betrachten. So kdnnen selbst die Grundda-
ten einer Person - wie sie im Melderegister dokumentiert sind - eines (atypisch) gesteiger-
ten Schutzes bedlrfen, so etwa unter den Voraussetzungen, bei deren Vorliegen das Melde-
recht eine Auskunftssperre zulésst. Die Empfindlichkeit flir sich genommen nicht besonders
schutzwiirdiger Daten kann dadurch eine Steigerung erfahren, dass die Daten untereinan-
der verknUpft und gleichsam im Verbund verarbeitet werden: Die Daten werden so Bestand-
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lll. Risikobeurteilung bei Meldepflicht und Benachrichtigungspflicht

teile eines ,Profils” der betroffenen Person, das die 6ffentliche Stelle zur Erflllung ihrer Auf-
gaben anlegt und das wiederum zu vergleichbaren ,Profilen* anderer Stellen in Bezug ge-
setzt werden kann — mit der Folge, dass ein immer genaueres virtuelles Bild der betroffenen
Person entsteht.

c) ldentifizierbarkeit betroffener Personen

Gerade wenn personenbezogene Daten Unbefugten zur Kenntnis gelangen, ist fir die Risi-
koanalyse bedeutsam, ob diese ,mit den Daten etwas anfangen kdnnen®. Das ist immer
dann der Fall, wenn im Zuge der Datenschutzverletzung bei Dritten aussagekraftige ,Identi-
tatsmarker" anfallen oder zumindest anfallen kénnen. Dazu zdhlen nicht nur Klarnamen und
zugehorige Anschriften, sondern auch Kennzeichen, die ohne weiteres durch einen Dritten
selbst oder mit einer erreichbaren Unterstutzung ,entschlisselt” werden kdnnen.

Beispiel: Die Flurnummern von Grundstlicken oder die amtlichen Kennzeichen von Kraft-
fahrzeugen konnen mittels der hiertiber gefiihrten Register konkreten Personen (Grundei-
gentlimern, Fahrzeughalterinnen) zugeordnet werden. Gelangen Datensatze mit solchen
sldentitdtsmarkern® an Unbefugte, kommt es fiir die Risikoanalyse auch darauf an, ob diese
auf die Hilfsmittel einer Entschliisselung (nur) wie Jedermann zugreifen konnen (Eigenti-
merdaten von Grundstlicken im Liegenschaftskataster: Beschrankung auf berechtigtes Inte-
resse, vgl. Art. 11 Abs. 1 Satz 1, 3 Vermessungs- und Katastergesetz — VermKatG, ebenso
beim Grundbuch, vgl. § 12 Abs. 1 Satz 1 Grundbuchordnung; Halterdaten von Kraftfahrzeu-
gen: Beschrankung auf Verfolgung von Rechtsanspriichen, vgl. § 39 Abs. 1 StraBenver-
kehrsgesetz — StVG), oder ob ihnen ein bevorrechtigter Zugang zur Verfligung steht (Eigen-
timerdaten von Grundstlicken: z. B. Art. 11 Abs. 1 Satz 5 VermKatG; Halterdaten von Kraft-
fahrzeugen: z. B. § 35 Abs. 1 StVG).

Auch bei einer Pseudonymisierung bleiben die betroffenen Personen grundsétzlich noch
identifizierbar. Nach Art. 4 Nr. 5 DSGVO handelt es sich dabei um

,die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezo-
genen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen In-
formationen gesondert aufbewahrt werden und technischen und organisatorischen
MaBnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren natirlichen Person zugewiesen wer-

den”.

Im Fall einer Pseudonymisierung sind fir die Risikoanalyse Informationen dartiber erforder-
lich, welchen Grad an Sicherheit das eingesetzte Pseudonymisierungsverfahren vermittelt,
ferner insbesondere, ob ein Unbefugter, der Kenntnis von pseudonymisierten Daten erlangt
hat, der Verschlisselung wie Jedermann gegeniibertritt oder wie eine Person mit Sonder-
wissen.
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2. Zweiter Schritt: Risikoanalyse

d) Besondere Eigenschaften betroffener Personen

Die Eintrittswahrscheinlichkeit sowie die Schwere mdglicher Nachteile konnen auch von Ei-
genschaften abhangen, welche die betroffenen Personen aus der Allgemeinheit heraushe-
ben. So kdnnen Angehdrige insbesondere ethnischer, politischer oder religioser Minderhei-
ten (vgl. Art. 9 Abs. 1 DSGVO) einem groBeren Risiko gesellschaftlicher Ausgrenzung oder
Zurlcksetzung ausgesetzt sein, wenn Uber sie bestimmte personenbezogene Daten - und
sei es die Zugehorigkeit zu der jeweiligen Minderheit — einem groBeren Personenkreis oder
gar der Offentlichkeit bekannt werden. Die Datenschutz-Grundverordnung hebt zudem die
besondere personliche Schutzbediirftigkeit von Personen hervor, die in der Wahrnehmung
ihrer Datenschutzrechte eingeschrankt sind (Erwagungsgrund 75 a. E. DSGVO: Kinder).

e) Besondere Eigenschaften des Verantwortlichen

Das MaB eines Risikos ist zwar grundsétzlich unabhangig davon, bei welchem Verantwortli-
chen sich die zugrunde liegende Datenschutzverletzung ereignet hat. Allerdings lassen sich
einzelne Verantwortliche danach unterscheiden, in welche Kontexte sie ihre Verarbeitungen
stellen.

Beispiel: Eine offentliche Stelle, die lediglich eine Kundendatenbank verwaltet, agiert in ei-
nem anderen Kontext als ein Zweckverband, der im Einzelfall IT-gestitzt unterschiedliche
Aufgaben fir eine Vielzahl von Mitgliedern wahrnimmt. Im ersten Fall betreffen maogliche Ri-
siken die Kundendatenbank, im zweiten Fall auch mdgliche Verkniipfungen zwischen Fach-
verfahren und/oder zwischen Datenbestanden einzelner Mitglieder.

Daher darf bei der Risikoanalyse auch nicht auBer Betracht bleiben, ob der konkrete Verar-
beitungskontext eines Verantwortlichen (weitere) mogliche Nachteile entstehen lasst und
auf ihre Eintrittswahrscheinlichkeit oder ihre Schwere Einfluss hat.

f) Zahl betroffener Personen

SchlieBlich ist fur die Risikoanalyse von Belang, wie viele Datensatze von wie vielen naturli-
chen Personen von einer Datenschutzverletzung — moglicherweise - betroffen sind. Bei der
Erfassung dieses Parameters sollte zwischen der bereits feststellbaren und einer moglichen
Betroffenheit differenziert werden.

2. Zweiter Schritt: Risikoanalyse

Gewinnung der
Beurteilungs- Risikoanalyse
grundlage

Ergebnis der
Risikobeurteilung

Die in einem zweiten Schritt der Risikobeurteilung durchzuflihrende Risikoanalyse zielt
auf die rechtliche Bewertung eines tatsachlich entstandenen Risikos. Eine exakte
Quantifizierung ist nicht erforderlich. Risiken miissen den drei Stufen ,geringes Risiko®, ,Ri-
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siko* und ,hohes Risiko" zugeordnet werden. Eine feinere Differenzierung wird flr die An-
wendung von Art. 33 und Art. 34 DSGVO nicht bendtigt.

Nach dem hier zugrunde gelegten Modell wird der ermittelte Sachverhalt, welcher die Da-
tenschutzverletzung, die vorgefundenen Umgebungsbedingungen sowie einige fir die
Quantifizierung des Risikos bedeutsame Parameter umfasst, aus der Perspektive eines Be-
urteilungshorizonts betrachtet, wenn der Verantwortliche von der Datenschutzverletzung
Kenntnis erlangt hat. Aus dieser Perspektive werden madgliche Nachteile in den Blick ge-
nommen (a), die in der Zukunft eintreten kénnen oder bereits eingetreten sind. Diese Nach-
teile missen flr die Rechte und Freiheiten natlrlicher Personen von Bedeutung sein. Ob ein
Risiko als ,geringes Risiko", ,Risiko* oder ,hohes Risiko" einzustufen ist, hangt im Fall zu-
kunftiger Nachteile von deren Eintrittswahrscheinlichkeit und Schwere ab (vgl. Erwa-
gungsgrund 76 Satz 1 DSGVO) (b).

I
| Bezugspunkt:
O OOO ' Rechte und
O Freiheiten
Umstande des I
O Einzelfalls i
o Ol .
O o O I prognostizierte
1 .
Wirki
O O ! irkung -
] »
! Beurteilungshorizont Zeit

. Datenschutzverletzung
(O sonstige Umstinde

Sind bereits eingetretene Nachteile festzustellen, beschrankt sich die Risikobeurteilung in-
sofern auf eine Bewertung der Schwere. Stets sollte aber geprift werden, ob sich diese
Nachteile noch weiterentwickeln oder ob andere Nachteile hinzutreten kdnnen. In solchen
Fallen ist fir die noch nicht realisierten Aspekte des ,Gesamtpakets” an Nachteilen auch ei-
ne Bewertung der Eintrittswahrscheinlichkeit erforderlich.

a) Mogliche Nachteile

Die Datenschutz-Grundverordnung unterscheidet bei den Folgen einer Datenschutzverlet-
zung maogliche physische, materielle und immaterielle Schaden (Erwagungsgrund 85 Satz 1
DSGVO). Sie hebt damit hervor, dass Vermogensschaden wie auch Nichtvermdégens-
schaden in Betracht gezogen werden sollen.

In der Regel stehen mogliche Nachteile flir Personen im Vordergrund, deren personenbe-
zogene Daten von der Datenschutzverletzung betroffen sind. In die Risikoanalyse sind aller-
dings auch Nachteile einzubeziehen, die bei anderen Personen eintreten konnen. Art. 33
Abs. 1 DSGVO spricht im Zusammenhang mit dem Ausschluss eines Risikos, Art. 34 Abs. 1
DSGVO im Kontext des hohen Risikos jeweils von den ,Rechte[n] und Freiheiten natiirlicher
Personen®. Dieser auch in der englischen Fassung anzutreffende Sprachgebrauch hebt sich
von demin Art. 4 Nr. 1 DSGVO legal definierten Begriff ,betroffene Person® ab, der in Art. 34
Abs. 1 DSGVO daneben Verwendung findet. Den Terminus ,natlrliche Person® gebraucht
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2. Zweiter Schritt: Risikoanalyse

Art. 4 Nr. 10 DSGVO (gerade) auch zur Bestimmung, wer ,Dritter” ist. Art. 6 Abs. 1 UAbs. 1
Buchst. d und Art. 12 Abs. 6 DSGVO weisen ebenfalls in Richtung einer bewusst eingefiihr-
ten und normativ genutzten Bedeutungsdifferenz.

Die mdoglichen Nachteile missen Rechte und Freiheiten betreffen. Dabei kann es sich um
Positionen handeln, die abwehrrechtlich oder leistungsrechtlich gepragt sind, um Positio-
nen, die das Unionsrecht oder das nationale Recht gewahrt. Haufig werden in erster Linie
Nachteile in Rede stehen, die das unionsrechtliche Datenschutzgrundrecht oder das natio-
nale Recht auf informationelle Selbstbestimmung betreffen. Die Vorgabe, welche die Folge
einer Datenschutzverletzung als Nachteil erscheinen lasst, kann aber auch in einer anderen
Grundrechtsposition oder in einer einfachgesetzlich gewahrleisteten Position liegen.

Beispiele: Eine als Datenschutzverletzung zu wertende Offenlegung von personenbezoge-
nen Daten kann nach deren Kenntnisnahme durch AuBenstehende eine Rufschadigung
bewirken; betroffen ist das allgemeine Personlichkeitsrecht. — Bei einem Angriff auf das Lie-
genschaftskataster verschiebt ein Hacker eine Grundstiicksgrenze zu eigenen Gunsten; be-
troffen ist das Eigentumsgrundrecht des Nachbarn.

Art. 33 Abs. 1 und Art. 34 Abs. 1 DSGVO unterscheiden fir die Risikoanalyse weiterhin nicht
zwischen unmittelbar und mittelbar eintretenden Nachteilen. Daher sind stets beide Ty-
pen in Ansatz zu bringen. Unmittelbare Nachteile gehen ohne weitere Zwischenakte - ins-
besondere ohne weiteres menschliches Eingreifen — aus der Datenschutzverletzung hervor.
Diese Nachteile haben sich im Zeitpunkt der durch eine Datenschutzverletzung veranlassten
Risikoanalyse haufig bereits realisiert. Mittelbare Nachteile sind noch von hinzutretenden
Ereignissen abhangig, insbesondere vom Verhalten des Verantwortlichen, betroffener Per-
sonen oder Dritter.

Bei Ermittlung mdglicher Nachteile darf schlieBlich nicht die Art der Datenschutzverlet-
zung auBer Betracht bleiben: Fir eine Beeintrachtigung der Datenverfligbarkeit sind andere
Schadensbilder typisch als fiir eine Beeintrachtigung der Datenintegritat oder der Datenver-
traulichkeit.

Ist eine Beeintrachtigung der Datenverfiigbarkeit oder der Datenintegritat eingetreten,
sollten bei der Prognose im Rahmen der Risikoanalyse insbesondere die folgenden Verlaufe
und aus ihnen resultierende Nachteile in Betracht gezogen werden:

- Der Verantwortliche kann die (richtigen) Daten in eine Entscheidung nicht einbeziehen,
die betroffene Person erhélt infolgedessen eine Leistung nicht oder erfahrt Rechtsnach-
teile.

- Zur Nutzung der Daten berechtigte Dritte konnen die (richtigen) Daten in ihre Entschei-
dungen nicht einbeziehen, die betroffene Person oder ein Dritter hat daraus einen Nach-
teil.

- Die betroffene Person kann Nachweise gegenliber dem Verantwortlichen oder einem
Dritten nicht (richtig) fiihren, die fir den Bezug von Leistungen oder die Abwehr von
Rechtsnachteilen von Bedeutung sind.
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— [Nur im Fall einer Beeintrachtigung der Datenverfligbarkeit:] Der Verantwortliche kann
mit den Daten nicht arbeiten und deshalb bestimmte Produkte in seinem Aufgabenbe-
reich nicht anbieten; die betroffene Person kann auf das Produkt nicht zugreifen und
nach MaBgabe der Umstande auch nicht auf einen anderen Anbieter ausweichen.

Beispiel: Ein Verschlisselungstrojaner befallt die elektronische Patientenverwaltung ei-
nes Kreiskrankenhauses, das vorlibergehend im ,Analogbetrieb® arbeiten muss. Medizi-
nische MaBnahmen werden verschoben, und Patienten missen auf eine benachbarte
Klinik ausweichen.

Im Fall einer Beeintrachtigung der Datenvertraulichkeit sollten fiir die Prognose im
Rahmen der Risikoanalyse insbesondere folgende Verlaufe und ihre Folgen bedacht wer-
den:

- Ein Dritter nutzt eine durch Datenschutzverletzung entstandene Zugangsmoglichkeit
und verschafft sich personenbezogene Daten. In einem nachsten Schritt kann der Dritte
die Daten etwa mit anderen Daten verknipfen, sie an ausgewahlte Personen tbermit-
teln, verkaufen oder im Internet bereitstellen.

— Der Dritte oder ein weiteres Glied in einer Kette von Weiterverarbeitungen nutzt die ihm
infolge der Datenschutzverletzung zur Kenntnis gelangten Daten gezielt fir einen Angriff
auf rechtlich geschitzte Positionen der betroffenen Person.

Beispiele: Jemand erfahrt auf Grund einer Datenschutzverletzung sozial inkriminieren-
de Daten Uber einen Kollegen und macht diese an der Arbeitsstelle bekannt. — Ein Ar-
beitgeber gelangt auf vergleichbare Weise an gesundheitsbezogene Informationen tiber
eine Mitarbeiterin und kiindigt dieser wahrend der Probezeit.

b) Bewertung der mdglichen Nachteile

Die als moglich in Betracht gezogenen Nachteile sind sodann grundsétzlich in den Dimensi-
onen ,Schwere” (1) und ,Eintrittswahrscheinlichkeit" (2) zu bewerten (zum Sonderfall
des bereits realisierten Nachteils —Rn. 44). Die Bewertung zielt darauf, die Schwere und die
Eintrittswahrscheinlichkeit jeweils den Graden ,geringfligig®, ,Uberschaubar®, ,substanziell*
und ,groB* zuzuordnen.® SchlieBlich werden die in den beiden Dimensionen gefundenen
(Einzel-)Bewertungen in einer Gesamtbewertung verbunden (3). Diese Gesamtbewertung
bildet das Ergebnis der Risikobeurteilung.

Bestehen bei der Quantifizierung der Schwere oder der Eintrittswahrscheinlichkeit von
Nachteilen Unsicherheiten, sollte grundsatzlich der jeweils hthere Grad gewahlt werden.

8 Zur Abstufung der Grade siehe Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der, Risiko fir die Rechte und Freiheiten natiirlicher Personen, Kurzpapier Nr. 18, Stand 4/2018, S. 4, im Inter-
net abrufbar auf https://www.datenschutzkonferenz-online.de in der Rubrik ,Infothek — Kurzpapiere".
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aa) Bewertung der mdglichen Nachteile nach ihrer Schwere

Die Bewertung der mdglichen Nachteile nach ihrer Schwere hangt maBgeblich zum einen
davon ab, in welchem MaB eine Person, die Nachteile erleidet, in ihrer Lebensfiihrung be-
eintrachtigt wird, und zum anderen, wie viele Personen Nachteile treffen. Worin sich die
Wirkung der Nachteile zeigt, ist von den Rechten und Freiheiten abhangig, auf welche sich
die Nachteile beziehen. Verantwortliche sollten insbesondere auf die folgenden Aspekte
achten:

- Wird der bestehende soziale Status splrbar beeintrachtigt? — Insbesondere: Kann die
Datenschutzverletzung eine Rufschadigung bewirken? Wie intensiv und nachhaltig fallt
sie aus?

— Wird der bestehende 6konomische Status spirbar beeintrachtigt? — Insbesondere:
Kann die Datenschutzverletzung Vermogensschaden verursachen? (Zu wiirdigen sind
auch Kosten, die einer betroffenen Person fur die Verteidigung ihres 6konomischen Sta-
tus entstehen.) — Kénnen einer betroffenen Person infolge der Datenschutzverletzung
Vermdogensvorteile entgehen?

- Konnen die Nachteile in zeitlicher Dimension nur punktuell wirken oder ist eine lang-
fristige Beeintrachtigung moglich? — Insbesondere: Sind die Folgen einer Vertraulich-
keitsverletzung durch Bereitstellung personenbezogener Daten im Internet noch revi-
dierbar oder muss eine betroffene Person auf Dauer mit den Folgen der Datenschutz-
verletzung leben?

- [Bei Vertraulichkeitsverletzung:] Geraten Daten an einen Empfanger, bei dem kraft ei-
ner Offentlichen Aufgabe (Polizei, Strafverfolgungsbehdrde, Nachrichtendienst) oder
seiner gesellschaftlichen Funktion (Medien, Journalisten, wirkméachtige Blogger) mit ei-
ner nachteilsvertiefenden Weiterverbreitung oder Neukontextualisierung zu rechnen ist?
Gelangt eine Stelle an die Daten, welche erkennbar geneigt sein wird, die personenbe-
zogenen Daten gegen die betroffene Person zu verwenden (Dienstherr/Arbeitgeber,
Versicherung, Bank)?

Betrifft die Datenschutzverletzung die Vertraulichkeit besonderer Kategorien personen-
bezogener Daten, so ist flir den Nachteil, der in einem empfangerbezogen nicht weiter qua-
lifizierten Bekanntwerden der Daten lage, regelmaBig mindestens eine datenschutzrechtlich
substanzielle Schwere anzunehmen.

In jedem Fall einer Datenschutzverletzung ist aber eine Einzelfallbetrachtung erforderlich.
Die folgenden Beispiele sollen verdeutlichen, wie eine solche Einzelfallbetrachtung ausse-
hen kann:

Beispiel 1: Hotelier H. hat das erste Haus am Platz. Er hat wieder einmal im Halteverbot vor
seiner Haustlr geparkt. Der gemeindliche Verkehrstiberwachungsbeamte hat ihm deshalb
eine gebihrenpflichtige Verwarnung an die Scheibe geheftet. H. will nichts bezahlen und
wendet sich in einer E-Mail an die erste Biirgermeisterin B. Da misse doch etwas zu ma-
chen sein. B. hat es wie immer sehr eilig, tippt hastig ein ,Bitte mit Augenmal erledigen in
die Betreffzeile, der Empfanger ergénzt sich selbst - leider war es nicht die Leiterin des Ord-
nungsamts Jutta O., sondern die drtliche Journalistin Jutta P. Diese macht einen kleinen Arti-
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lll. Risikobeurteilung bei Meldepflicht und Benachrichtigungspflicht

kel draus. Das Ordnungsamt besteht auf dem Verwarnungsgeld; gleichwohl muss sich B. im
Gemeinderat kritische Fragen gefallen lassen. H. wird in der Folge zweimal aus der Blirger-
schaft angesprochen, was ihm eigentlich einfalle, falsch zu parken und dann auch noch nicht
zahlen zu wollen. Mehr passiert nicht.

Die Nachteile sind geringfligig. Infolge des ,Bliroversehens” von B. ist die Eingabe von H.
zwar der Ortsoffentlichkeit bekannt geworden. Der eingetretene Rufschaden beschrankt
sich aber auf vereinzelte moderat-negative Reaktionen aus der Burgerschaft. Weiterungen
sind nicht zu erwarten. Vielmehr wird alsbald ,Gras Uber die Sache wachsen®. Eine Prifung
der Eintrittswahrscheinlichkeit kann unterbleiben, weil die Nachteile schon eingetreten sind.
Folge: Nur Meldepflicht nach Art. 2 Satz 1 BayDSG, Art. 28 Abs. 2 Satz 2 BayDSG i. V. m.
Art. 33 DSGVO.

Beispiel 2: Die Meldestelle einer kreisangehorigen Gemeinde hat die Unterlagen Uber die
von ihr nach § 51 Abs. 1 Bundesmeldegesetz in das Melderegister eingetragenen Aus-
kunftssperren in einem Aktenordner gesammelt, der sich im Bliro des Leiters der Meldestel-
le in einem verschlossenen Schrank befindet. Der Auszubildende A. hat erfahren, dass ihn
die Stadt nach der Abschlussprifung nicht tGbernehmen wird. Da er weiB3, wo sich der
Schlussel zu dem fraglichen Schrank befindet, verschafft er sich wahrend einer Mittagspau-
se Zugang und scannt den Inhalt des Aktenordners zu den Auskunftssperren ein. In den fol-
genden Tagen verdffentlicht er jeweils eines der gescannten Dokumente anonym in einem
rathauskritischen Blog. Ein Birger erhalt daraufhin ernstzunehmende Morddrohungen von
einer ehemaligen Partnerin, wahrend eine Rockergruppe das Motorrad der sie hartnackig
verfolgenden Staatsanwaltin in die Luft jagt.

Nachteilen hinsichtlich des von Art. 16 Abs. 1 Vertrag lber die Arbeitsweise der Europai-
schen Union (AEUV) und Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 Grundgesetz (GG) geschitzten
Vertraulichkeitsinteresses lagern sich hier weitere, von einer Mitwirkung Dritter abhdangende
Nachteile an, die insbesondere die Rechtsglter Leben und Gesundheit (Art. 2 Abs. 2 Satz 1
GG) sowie Eigentum (Art. 14 Abs. 1 GG) betreffen. Die Nachteile wiegen schwer; zu bertick-
sichtigen sind nicht nur die bereits eingetretenen Beeintrachtigungen, sondern auch solche,
die in Aussicht stehen. Eine Auskunftssperre kniipft (ebenfalls) an eine Prognose hinsicht-
lich gewichtiger Nachteile, sodass bei Bekanntwerden geschuitzter Anschriften stets auf die
Maglichkeit des Eintritts solcher Nachteile (und im Ubrigen auf eine hohe Eintrittswahr-
scheinlichkeit) geschlossen werden darf. Folge: Meldepflicht nach Art. 33 DSGVO und Be-
nachrichtigungspflicht nach Art. 34 DSGVO.

Beispiel 3: Bei einer kreisangehdrigen Stadt wird die Stelle eines berufsmaBigen Stadt-
ratsmitglieds (Besoldungsgruppe A14/15) neu besetzt. Beworben hat sich auch die bei ei-
nem Landratsamt als Regierungsratin (Besoldungsgruppe A13) beschéftigte R. Das Perso-
nalratsmitglied P. erfahrt davon im Rahmen der Personalratsbeteiligung. Er zieht durch den
ihm privat bekannten B., einen Beschaftigten des Landratsamts, Erkundigungen tber den
Ruf von R. ein, die im Kollegenkreis nicht sonderlich beliebt ist. P. ,streut” seine ,Erkenntnis-
se* unter den Stadtratsmitgliedern. Die Entscheidung des Gremiums fallt zugunsten eines
Konkurrenten aus. R. beschwert sich bei der behdrdlichen Datenschutzbeauftragten der
Stadt. Diese stellt fest, dass die Aktivitdten des P. zu einem Stimmungsumschwung unter
den Stadtratsmitgliedern geflihrt haben; R. verlor ihre Stellung als Favoritin.
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2. Zweiter Schritt: Risikoanalyse

Nachteile hat die R. nicht nur hinsichtlich ihres durch Art. 16 Abs. 1 AEUV und Art. 2 Abs. 1
i.V. m. Art. 1 Abs. 1 GG geschutzten Vertraulichkeitsinteresses erlitten, sondern auch in ih-
rem Interesse an einer von sachlichen Gesichtspunkten geleiteten Auswahlentscheidung,
flr das Art. 116 Verfassung des Freistaates Bayern streitet. Die Nachteile wiegen bereits
schwer. Zum einen hat P. ein empfindliches personenbezogenes Datum (Tatsache der Be-
werbung von R. bei der Stadt) gerade an eine Stelle (den B.) weitergegeben, welche dieses
zum Nachteil der R. einsetzen konnte und auch eingesetzt hat. Zum anderen wurde die
Chancen der R, eine attraktivere Stelle zu erhalten, durch die von P. ins Werk gesetzte Da-
tenschutzverletzung verschlechtert und im Ergebnis vereitelt. Da die Nachteile bereits ein-
getreten sind, ist eine Prifung der Eintrittswahrscheinlichkeit entbehrlich. Folge: Melde-
pflicht nach Art. 33 DSGVO und Benachrichtigungspflicht nach Art. 34 DSGVO.

bb) Bewertung der moglichen Nachteile
nach ihrer Eintrittswahrscheinlichkeit

Die Bewertung der als moglich ermittelten, noch nicht realisierten (—Rn. 44) Nachteile be-
zlglich ihrer Eintrittswahrscheinlichkeit kann sich auf eine Nutzung verwaltungspragmati-
schen Erfahrungswissens beschranken. Dabei konnen die nachfolgenden Leitbeschrei-
bungen verwendet werden.

Leitbeschreibung Eintrittswahrscheinlichkeit

Eintritt des Nachteils ist denkmoglich, er widerspricht aber jeder hinsichtlich des Nachteils besteht eine

Erfahrung/ist eine rein theoretische Mdglichkeit geringfiigige Eintrittswahrscheinlichkeit
Eintritt des Nachteils ist moglich, die konkreten Umstande spre- hinsichtlich des Nachteils besteht eine
chen aber gegen eine solche Entwicklung und es ist nicht zu er- tiberschaubare Eintrittswahrscheinlichkeit

warten, dass sich daran etwas dndert

Eintritt des Nachteils ist mdglich, er hangt von einem Verhalten
Dritter ab, die konkreten Umsténde sprechen dafiir, dass der Dritte
dem Eintritt des Nachteils entgegenwirkt, und es ist nicht zu erwar-
ten, dass sich daran etwas andert

Eintritt des Nachteils ist mdglich, er hangt von Unwagbarkeiten ab,  hinsichtlich des Nachteils besteht eine
die sich nicht quantifizieren lassen substanzielle Eintrittswahrscheinlichkeit

Eintritt des Nachteils ist mdglich, er hangt von einem Verhalten
Dritter ab, das sich nicht vorhersagen lasst

Eintritt des Nachteils ist mdglich; niemand kann sagen, was weiter
passieren wird

Eintritt des Nachteils ist wahrscheinlich/iberwiegend wahrschein-  hinsichtlich des Nachteils besteht eine
lich/sehrwahrscheinlich hohe Eintrittswahrscheinlichkeit

Eintritt des Nachteils ist mdglich; es ist zu erwarten, dass Umstan-
de eintreten, die den Nachteil herbeifihren

Eintritt des Nachteils ist mdglich, er hangt vom Verhalten Dritter
ab, das sich bereits abzeichnet/das naheliegt/fir das eine wirksa-
me Anreizsituation besteht
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3. Dritter Schritt: Gesamtbewertung,
Ergebnis der Risikobeurteilung

Gewinnung der
Beurteilungs- Risikoanalyse
grundlage

Ergebnis der
Risikobeurteilung

In der abschlieBenden Gesamtbewertung werden die Einzelbewertungen zur Schwere so-
wie zur Eintrittswahrscheinlichkeit moglicher Nachteile miteinander verknipft. Dies fihrt
zum Ergebnis der Risikobeurteilung. Das Risiko kann nun einer der drei Risikostufen
(—Rn. 23) zugeordnet werden:

Risikostufe 1:Ein geringes Risiko tritt ein, wenn lediglich Nachteile von geringfligiger
Schwere eine geringfligige oder lberschaubare Eintrittswahrscheinlichkeit haben (Falle I-1
und I-2), oder wenn Nachteile von tiberschaubarer Schwere eine geringfligige Eintrittswahr-
scheinlichkeit haben(Fall II-1). In diesen Fallen ist weder eine Meldung nach Art. 33 DSGVO
noch eine Benachrichtigung nach Art. 34 DSGVO erforderlich.

Risikostufe 2: Ein Risiko liegt vor, wenn fiir Nachteile von geringfligiger Schwere eine min-
destens substanzielle Eintrittswahrscheinlichkeit besteht (Falle -3 und I1-4), wenn fir Nach-
teile von Uberschaubarer Schwere eine Uberschaubare oder substanzielle Eintrittswahr-
scheinlichkeit besteht (Falle I1-2 und II-3), wenn fiir Nachteile von substanzieller Schwere ei-
ne geringflgige oder Uberschaubare Eintrittswahrscheinlichkeit besteht, oder wenn fir
Nachteile von groBer Schwere eine geringfligige Eintrittswahrscheinlichkeit besteht (Fall
IV-1). In diesen Fallen greift die Meldepflicht nach Art. 33 DSGVO, nicht jedoch die Benach-
richtigungspflicht nach Art. 34 DSGVO.

Risikostufe 3: Demgegentber zeichnet sich ein hohes Risiko dadurch aus, dass Nachteile
von Uberschaubarer Schwere eine groBe Eintrittswahrscheinlichkeit haben (Fall 1I-4), dass
Nachteile von substanzieller Schwere eine mindestens substanzielle Eintrittswahrscheinlich-
keit haben (Félle IlI-3 und Ill-4), oder dass Nachteile von groBer Schwere eine mindestens
tUberschaubare Eintrittswahrscheinlichkeit haben (Falle IV-2, IV-3 und IV-4). Gleichgestellt
sind bereits eingetretene Nachteile mit mindestens tiberschaubarer Schwere. In allen diesen
Fallen ist sowohl eine Meldung nach Art. 33 DSGVO als auch eine Benachrichtigung nach
Art. 34 DSGVO geboten.
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3. Dritter Schritt: Gesamtbewertung

Schwere des Nachteils
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Grad |

Grad 1
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Grad 3

Grad 4

geringfligig
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substanziell

groB

Eintrittswahrscheinlichkeit des Nachteils
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IV. Meldepflicht des Verantwortlichen
gegenuber der Datenschutz-Aufsichtsbehorde
(Art. 33 DSGVO)

Ergibt die Risikobeurteilung, dass eine Datenschutzverletzung ein datenschutzrechtlich rele-
vantes, wenn nicht gar ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen
zur Folge hat, so muss der Verantwortliche die Meldepflicht nach Art. 33 DSGVO erfiillen.
Der nachfolgende Abschnitt erlautert, wen eine Meldepflicht gegentiber dem Bayerischen
Landesbeauftragten fiir den Datenschutz trifft (1.), zu welchem Zeitpunkt sie genau entsteht
(2.), wie sie erflllt wird (3.) und welche organisatorischen Vorkehrungen im Hinblick auf eine
effektive Umsetzung der gesetzlichen Vorgaben zu treffen sind (4.).

1. Verantwortlicher, zustandige Aufsichtsbehorde

Die Meldepflicht nach Art. 33 Abs. 1 DSGVO trifft den ,Verantwortlichen®. Das ist nach Art. 4
Nr. 7 DSGVO

,die [...] juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet".

Art. 3 Abs. 2 BayDSG bestimmt, dass Verantwortlicher fir die Verarbeitung personenbezo-
gener Daten im Sinne der Datenschutz-Grundverordnung die fir die Verarbeitung zustandi-
ge offentliche Stelle ist, soweit nichts anderes bestimmt ist. Zu den &ffentlichen Stellen zah-
len nach Art. 1 Abs. 1 BayDSG Behdrden und sonstige offentliche Stellen des Freistaates
Bayern, der Gemeinden, Gemeindeverbande und der sonstigen der Aufsicht des Freistaates
Bayern unterstehenden juristischen Personen des offentlichen Rechts, nach Art. 1 Abs. 3
BayDSG dartiber hinaus grundsétzlich auch Vereinigungen des privaten Rechts, die Aufga-
ben der offentlichen Verwaltung wahrnehmen und an denen - ungeachtet der Beteiligung
nicht offentlicher Stellen — eine oder mehrere der in Art. 1 Abs. 1 BayDSG genannten juristi-
schen Personen des offentlichen Rechts unmittelbar oder durch eine solche Vereinigung
beteiligt sind. Eine Pflicht, Datenschutzverletzungen zu melden, kann danach insbesondere
treffen:

— Staatsbehorden;

- Gemeinden, Landkreise, Bezirke, Verwaltungsgemeinschaften und Zweckverbande;
- verselbststandigte Regiebetriebe und Eigenbetriebe kommunaler Trager;

- Kommunalunternehmen und gemeinsame Kommunalunternehmen;

- Kammern in den Bereichen der freien Berufe und des Handwerks, Handwerksinnungen;
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2. Entstehen der Meldepflicht

- Offentlich-rechtliche Stiftungen unter staatlicher Aufsicht;

— in privater Rechtsform betriebene Stadtwerke, soweit sie die Aufgaben der offentlichen
Verwaltung wahrnehmen (etwa die Aufgabe ,6ffentliche Wasserversorgung®, vgl. Art. 57
Abs. 2 Satz 1 Gemeindeordnung);

— in privater Rechtsform betriebene kommunale Akutkrankenhauser;
- Wirtschaftsférderungs- und Tourismusgesellschaften der Gemeinden und Landkreise.

Bayerische &ffentliche Stellen melden Datenschutzverletzungen an den Bayerischen Lan-
desbeauftragten fiir den Datenschutz. Dies gilt auch dann, wenn auf sie nach Art. 1 Abs. 3
Satz 1 BayDSG die Vorschriften fiir nicht 6ffentliche Stellen anzuwenden sind (vgl. Art. 1
Abs. 3 Satz 2 BayDSG). Offentlich-rechtliche Finanzdienstleistungsunternehmen sowie ihre
Zusammenschlisse und Verbande richten ihre Meldungen dagegen an das Bayerische
Landesamt fur Datenschutzaufsicht (vgl. Art. 1 Abs. 2 Satz 2 BayDSG).

2. Entstehen der Meldepflicht

Die Meldepflicht entsteht zu dem Zeitpunkt (a), zu welchem der Verantwortliche von dem
meldepflichtigen Ereignis Kenntnis erlangt hat (b). Wahrend einer notwendigen ,Aufkla-
rungsphase" besteht noch keine Meldepflicht.

Die Meldepflicht bezieht sich immer auf eine konkrete Datenschutzverletzung. Mehrere Da-
tenschutzverletzungen ,zusammenkommen" zu lassen und (erst) dann eine ,Sammelmel-
dung" zu erstatten, ist nicht zulassig. Dies gilt auch dann, wenn sich eine Datenschutzverlet-
zung voraussichtlich wiederholen wird. Andernfalls wiirde das Ziel verfehlt, der Datenschutz-
Aufsichtsbehdrde ein Eingreifen zu ermdglichen (vgl. Erwagungsgrund 87 Satz 3 DSGVO).
Tritt eine gleichartige Datenschutzverletzung ein weiteres Mal auf, sollte auf eine bereits er-
stattete Meldung (unter Angabe von Datum und Uhrzeit dieser friheren Meldung) hinge-
wiesen werden; auf bereits dort gemachte, weiterhin zutreffende Angaben kann Bezug ge-
nommen werden.

a) Zeitpunkt

Eine Datenschutzverletzung ist nicht stets ein punktuelles Ereignis, das sich auf den ersten
Blick in seiner Qualitat zu erkennen geben. Nicht selten treten zunachst einmal Anhaltspunk-
te ans Licht, die darauf hindeuten, dass etwas ,schiefgegangen® ist. Der Verantwortliche
muss dann erst den Sachverhalt aufklaren, herausfinden, was genau passiert ist, um was flr
ein Ereignis es sich Uberhaupt handelt. AuBerdem kann zu ermitteln sein, ob das Ereignis
Einfluss auf Verarbeitungen personenbezogener Daten nehmen kann oder genommen hat.
Diese AufklarungsmaBnahmen nehmen Zeit in Anspruch.

Ein Ereignis ist als Datenschutzverletzung zu behandeln, sobald es nach den unter Rn. 4 ff.
dargestellten MaBstaben als eine solche identifiziert werden kann. Vor diesem Zeitpunkt
kann die Datenschutzverletzung dem Verantwortlichen grundsatzlich nicht bekannt werden.
Verfligt der Verantwortliche zunachst nur Gber Anhaltspunkte, dass eine Datenschutzverlet-
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IV. Meldepflicht nach Art. 33 DSGVO

zung vorliegen konnte, hat er im Hinblick auf Art. 32 Abs. 1 DSGVO die Obliegenheit, sich
Gewissheit, zumindest aber belastbare Informationen zu verschaffen.

Aus aufsichtsbehordlicher Sicht kann bei Datenschutzverletzungen, die nicht auf den ersten
Blick — und sei es auch nur vorlaufig — einzuordnen sind, eine Aufklarungsphase von hochs-
tens 24 Stunden ab dem Auftreten hinreichender Anhaltspunkte in Anspruch genommen
werden. Die Dauer hangt von den erforderlichen AufklarungsmaBnahmen ab. Wird mehr
Zeit bendtigt, ist dies in der Meldung zu erlautern (—Rn. 127).

b) Kenntniszurechnung

Da die Meldung durch den Verantwortlichen abzugeben ist, muss ihm das meldepflichtige
Ereignis bekannt werden. Bei institutionellen Verantwortlichen wie Staatsbehdrden oder
Kommunen stellt sich hier die Frage nach einer Kenntniszurechnung, danach also, auf
wessen Kenntnisstand es ankommt, wenn eine Meldepflicht zulasten des Verantwortlichen
begriindet werden soll. Aus aufsichtsbehordlicher Sicht wird das meldepflichtige Ereignis ei-
ner verantwortlichen bayerischen offentlichen Stelle jedenfalls dann bekannt, wenn eine der
folgenden Funktionseinheiten oder einer der folgenden Funktionstrager Kenntnis erlangt:

Funktionseinheit oder
Funktionstrager® Kenntniszurechnung

Behdrdenleitung fur alle Datenschutzverletzungen im Zustandigkeitsbereich der offentlichen Stelle

Organisationssachgebiet ~ fiir alle Datenschutzverletzungen im Zustandigkeitsbereich der &ffentlichen Stelle

IT-Sachgebiet fur Datenschutzverletzungen, die betreute IT-Systeme betreffen

Fachsachgebiete fur Datenschutzverletzungen im eigenen Zustandigkeitsbereich, ansonsten innerbe-
hordliche Meldepflicht

Beschéftigte mit fur Datenschutzverletzungen, die im eigenen Zustandigkeitsbereich durch eigene
Vorgesetztenfunktion Mitarbeiter (,Untergebene") bewirkt sind, ansonsten innerbehordliche Meldepflicht

Erlauterungen:

Behdrdenleitung ist bei einer Staatsbehtrde der Behdrdenleiter, wenn die Behorde (nur) eine 6ffentliche Stelle
bildet. Umfasst die Behdrde (im Sinn von Art. 1 Abs. 2 Bayerisches Verwaltungsverfahrensgesetz) ausnahmsweise
mehrere 6ffentliche Stellen, kdnnen diese eigene Leiter haben. — Beispiel: Eine kreisfreie Stadt — grundsétzlich ei-
ne Einheitsbehdrde - betreibt eine Fachschule als eigene Einrichtung mit eigenem Personal. Die Fachschule ist
trotz ihrer Eingliederung in die Stadtverwaltung datenschutzrechtlich als gesonderte &ffentliche Stelle zu bewerten.
Kommt es dort zu einer Datenschutzverletzung, I6st (bereits) die Kenntnis des Schulleiters die Meldepflicht aus.

Bei kommunalen Tragern ist Leitung der offentlichen Stelle das zur Vertretung berufene Organ (hauptamtlicher
erster Blrgermeister/Oberbirgermeister, Landrat), soweit dieses ehrenamtlich tétig ist, daneben die fir die Lei-
tung der Geschéfte zusténdige Fiihrungskraft (also neben dem ehrenamtlichen ersten Biirgermeister der ge-

9  Die Bezeichnungen beriicksichtigt das Muster einer Datenschutz-Geschéaftsordnung in Bayerisches Staatsmi-
nisterium des Innern, fiir Sport und Integration, Arbeitshilfen zur praktischen Umsetzung der Datenschutz-
Grundverordnung, der Richtlinie (EU) 2016/680 (Richtlinie zum Datenschutz bei Polizei und Justiz) und des
neuen Bayerischen Datenschutzgesetzes flr bayerische offentliche Stellen, Stand 3/2019, S. 22 ff,, im Internet
abrufbar unter http://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform_arbeitshilfen.
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3. Erfiillung der Meldepflicht

schaftsleitende Beamte, neben dem Gemeinschaftsvorsitzenden einer Verwaltungsgemeinschaft der Leiter der
Geschéftsstelle oder neben dem Bezirkstagsprasidenten der Direktor der Bezirksverwaltung).

Das Organisationssachgebiet — das selbstverstandlich auch anders heiBen kann - ist in der Behorde die Funkti-
onseinheit, die fur die Organisation des Datenschutzes in der Behorde zustéandig ist.

Viele Behorden ordnen den in ihnen geblindelten Funktionseinheiten — den Fachsachgebieten - durch inner-
dienstliche Regelungen Aufgaben des Verantwortlichen zu. Mitunter werden solche Aufgaben im Ubrigen ohne be-
sondere Regelung rein faktisch wahrgenommen.

Beispiel: Erhalten fir ein Fachverfahren im Steueramt einer Gemeinde durch einen unbe-
absichtigten Fehler bei der Administration zu viele Beschaftigte Berechtigungen, wird die
Meldepflicht ausgeldst, wenn dies innerhalb des Steueramts, im Organisationssachgebiet
oder beim ersten Burgermeister bekannt wird. Die Kenntniserlangung durch eine Mitarbei-
terin im Bauamt genuigt dagegen grundsatzlich nicht. Allerdings dirfte diese Mitarbeiterin
dienst- oder arbeitsrechtlich gehalten sein, das erlangte Wissen an eine intern zustandige
Stelle - insbesondere den behordlichen Datenschutzbeauftragten oder die erste Biirger-
meisterin — weiterzugeben.

Dem Verantwortlichen nicht zuzurechnen ist das Wissen des behdrdlichen Datenschutz- 72
beauftragten. Dieser ist nach Art. 38 Abs. 3 Satz 1 DSGVO nicht weisungsgebunden und
nach Art. 38 Abs. 5 DSGVO i. V. m. Art. 12 Abs. 2 BayDSG auch hinsichtlich ihm anvertrauter
Tatsachen zur Verschwiegenheit verpflichtet. Beides ist mit einer Kenntniszurechnung nicht
vereinbar. Erfahrt der behordliche Datenschutzbeauftragte (als erster) vertraulich von einer

Datenschutzverletzung, wird er gleichwohl auf eine Risikominimierung hinwirken. Dabei

kann er insbesondere

— Beschéftigte, die ihm vertraulich Informationen tiber Datenschutzverletzungen mitteilen,
hinsichtlich — haufig bestehender — innerbehdrdlicher Regelungen zur Meldung solcher
Ereignisse an den Verantwortlichen aufklaren;

- eine vertrauliche Mitteilung zum Anlass fiir UberwachungsmaBnahmen (Art. 39 Abs. 1
Buchst. b DSGVO) nehmen, soweit er diese ohne Offenlegung seiner Informationsquelle
ergreifen kann;

- eine vertrauliche Mitteilung zum Anlass fiir praventive MaBnahmen nehmen, die darauf
zielen, eine Verletzung gleicher Art jedenfalls flir die Zukunft auszuschlieBen.

Auch wenn dem Verantwortlichen das Wissen des behordlichen Datenschutzbeauftragten 73
von einer Datenschutzverletzung nicht zuzurechnen ist, darf dieser gleichwohl in den Mel-
deprozess einbezogen werden (vgl. fir den Bereich der Datenschutz-Richtlinie fir Polizei

und Strafjustiz Rn. 120). Dies gilt auch fir die Mitwirkung beim Ausfillen des Meldeformu-

lars sowie bei einer diese erganzenden Dokumentation.

3. Erfillung der Meldepflicht

a) Grundsatz

Die Meldung ist nach Art. 33 Abs. 1 Satz 1 DSGVO unverziiglich, mithin ohne schuldhaftes 74
Zogern, zu erstatten. Dies gilt insbesondere fur leicht zu erkennende und leicht zu beschrei-
bende sowie flir besonders gewichtige meldepflichtige Ereignisse.
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IV. Meldepflicht nach Art. 33 DSGVO

Diein Art. 33 Abs. 1 Satz 1 DSGVO enthaltene 72-Stunden-Frist ist eine RichtgroBe, an de-
ren Uberschreitung eine Begriindungspflicht (Art. 33 Abs. 1 Satz 2 DSGVO) ankniipft (die
etwa dann zu erfillen sein kann, wenn sich die 72-Stunden-Frist einmal gerade Uber die
Weihnachtstage erstreckt).

b) Insbesondere: Berechnung der 72-Stunden-Frist

Die europarechtlich angeordnete Frist wird nach Art. 2 ff. Fristen-VO'° berechnet. Diese
Verordnung gilt fir Rechtsakte, die der Rat und die Kommission auf Grund des Vertrages zur
Grlindung der Europaischen Wirtschaftsgemeinschaft erlassen (Art. 1 Fristen-VO). Dieser
Vertrag ist ein Vorgangernormbestand des Vertrags Uber die Arbeitsweise der Europaischen
Union, auf den die Datenschutz-Grundverordnung - eine Verordnung des Europaischen
Parlaments und des Rates — gestltzt ist. Die Vorschriften des Birgerlichen Gesetzbuchs
(BGB) zu Fristen sind nicht heranzuziehen.

Fur den Fristbeginn ist bei der 72-Stunden-Frist Art. 3 Abs. 1 UAbs. 1 Fristen-VO maBgeb-
lich. Dort heift es:

JIst fir den Anfang einer nach Stunden bemessenen Frist der Zeitpunkt magebend,
in welchem ein Ereignis eintritt oder eine Handlung vorgenommen wird, so wird bei
der Berechnung dieser Frist die Stunde nicht mitgerechnet, in die das Ereignis oder
die Handlung fallt."

Das fur den Anfang der Frist maBgebliche Ereignis ist das Bekanntwerden der Daten-
schutzverletzung. Die Frist tritt dann nicht sofort, sondern mit Anfang der nachsten Stunde
in Lauf. Wird also eine Datenschutzverletzung um 16.20 Uhr bekannt, beginnt die 72-
Stunden-Fristum 17.00 Uhr.

Das Ende der Frist richtet sich nach Art. 3 Abs. 2 Buchst. a Fristen-VO:

,Eine nach Stunden bemessene Frist beginnt am Anfang der ersten Stunde und en-
det mit Ablauf der letzten Stunde der Frist.”

Die Frist lauft an einem Feiertag, Sonntag oder Samstag (Normtext: Sonnabend) weiter,
weil weder in der Datenschutz-Grundverordnung noch anderer Stelle etwas Abweichendes
bestimmt ist (vgl. Art. 3 Abs. 3 Fristen-VO). Endet die 72-Stunden-Frist an einem Feiertag,
Sonntag oder Samstag, verlangert sie sich nicht bis zum nachsten Arbeitstag (das ist nach
Art. 2 Abs. 2 Fristen-VO ein Tag, der nicht Feiertag, Sonntag oder Samstag ist). Art. 3 Abs. 4
UAbs. 1 Fristen-VO, der eine solche Verlangerung bewirken konnte, ist namlich nicht auf
Fristen anwendbar, die nach Stunden bemessen sind.

Auch die Regelung in Art. 3 Abs. 5 Fristen-VO kann nicht zu einer Verlangerung flihren; sie
setzt eine ,Frist von zwei oder mehr Tagen®, mithin eine nach Tagen - nicht nach Stunden -
bemessene Frist voraus.

19 Nichtamtlicher Kurztitel der Verordnung (EWG, Euratom) Nr. 1182/71 des Rates vom 3. Juni 1971 zur Festle-
gung der Regeln fir die Fristen, Daten und Termine (ABI. L 124 vom 8. Juni 1971,S.1).
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3. Erfiillung der Meldepflicht

,Jede Frist von zwei oder mehr Tagen umfasst mindestens zwei Arbeitstage."

Die Norm bietet eine klare Regelung nur in den Fallen von Art. 3 Abs. 2 Buchst b Fristen-VO.
Die gesetzliche Option, Stundenfristen festzulegen, istim Ubrigen — wie Art. 3 Abs. 4 UAbs. 1
Fristen-VO zeigt - als eine Option gedacht, punktgenaue, von der Lage der Feiertage, Sonn-
tage oder Samstage unabhangige Handlungsprogramme festlegen zu kdnnen.

Den Ablauf und die Berechnung der 72-Stunden-Frist veranschaulicht das nachfolgende
Beispiel:

O |O |0 |0 ([O|C |0 (0|0 |[0|0|0[0|0 0|0 |0 (0|0 |0|0 |0 (o |o
claalalalalala|alalalalalala|alalalalalalalala
— N[O ]|O [~][0[D|O|— | N[ |TF|O |O©[~]|O|OD |Of(—|DN|O |
oO|o|o|o|o|o|o(Oo ||~ |~ |~~~ [~ |~ |—[—|— |V [N ]|]N [N |N
01.11.2018 \")
02.11.2018 F K{1[2]|3]|4|5]|6

03112018 | 7|8 |9 |10(11]|12(13]|14[15|16(17|18|19(20|21(22]|23[24]|25|26|27|28|29|30
04.11.2018 |31[32|33|34|35|36(37|38(39|40|41|42|43|44|45|46|47|48]|49|50|51|52|53|54
05.11.2018 |55|56|57|58|59|60|61|62|63|64|65|66|67|68|69|70|71|72
06.11.2018

Am Donnerstag, den 1. November 2018 (Allerheiligen) um 14.30 Uhr ereignete sich ein AuBenangriff auf eine in-
terne Datenbank. Der Vorfall (V) wurde in einem Fachsachgebiet am Freitag, den 2. November 2018 um 8.00 Uhr
bemerkt (F) und der Behordenleitung gemeldet. Weil die Qualitit des Vorfalls nicht ,auf den ersten Blick" einzu-
schétzen war, lieB die Behordenleitung den Sachverhalt durch das IT-Sachgebiet naher aufklaren. Um 18.50 Uhr
waren dort Umsténde bekannt, die den Vorfall als meldepflichtige Datenschutzverletzung erscheinen lieBen. Zu die-
sem Zeitpunkt hatte der Verantwortliche die nétige Kenntnis (K). Der Vorfall war daher unverziiglich zu melden. Die
72-Stunden-Frist begann ,zur nachsten vollen Stunde®, also um 19.00 Uhr und endete am Montag, den 5. Novem-
ber 2018 um 19.00 Uhr. Wiirde die Meldung bei der Datenschutz-Aufsichtsbehdrde zu einem spateren Zeitpunkt
eingehen, misste ihr eine Begriindung fiir die Verzogerung beigegeben sein.

c) Umfang der Meldung

Die Meldung enthalt mindestens die in Art. 33 Abs. 3 DSGVO aufgeflihrten Informationen.
Der Bayerische Landesbeauftragte fiir den Datenschutz hat ein Online-Meldeformular be-
reitgestellt, das die ndtigen Angaben enthalt und dessen Benutzung den bayerischen 6ffent-
lichen Stellen daher empfohlen wird (Erlauterungen dazu —Rn. 121 ff).

Bei komplexeren Datenschutzverletzungen stehen mitunter nicht alle Informationen so-
gleich zur Verfligung. So kann ein von auBen auf ein System gefuhrter Angriff zunachst nur
anhand bestimmter UnregelmaBigkeiten zu erkennen sein, ohne dass bereits das Angriffs-
mittel und/oder seine Wirkungsweise bekannt waren. Oder es wird deutlich, dass personen-
bezogene Daten unbefugt offengelegt worden sind, jedoch erst einmal nicht, in welchem
Umfang die Vertraulichkeit beeintrachtigt ist. In Fallen dieser Art erstattet der Verantwortli-
che gegenlber der Datenschutz-Aufsichtsbehorde eine (Erst-)Meldung, sobald die Melde-
pflicht eingreift. Er ergénzt die Meldung ,ohne unangemessene weitere Verzogerung"
(Art. 33 Abs. 4 DSGVO), wenn ihm die noch fehlenden Angaben mdglich sind, oder wenn
ihm sonst Informationen bekannt werden, welche fir die Beurteilung der Datenschutzverlet-
zung von Bedeutung sind. Das gilt insbesondere fur Informationen, welche die der Erstmel-
dung zugrunde liegenden Annahmen zu Eintrittswahrscheinlichkeit und Schwere moglicher
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IV. Meldepflicht nach Art. 33 DSGVO

Nachteile fur betroffene Personen in einem anderen Licht erscheinen lassen (insbesondere:
Aufstufung des Risikos auf Grund nachtréaglich gewonnener Erkenntnisse).

4. Organisatorische Vorkehrungen

Vor diesem Hintergrund sollte der Verantwortliche klare Regelungen zur Feststellung und
zur Kommunikation von meldepflichtigen Ereignissen treffen. In einer Datenschutz-Dienst-
anweisung sowie erforderlichenfalls in ergdnzenden innerdienstlichen Regelungen fiir das
Verhalten bei solchen Ereignissen sollte nicht nur festgelegt werden, welche Funktionsein-
heit allfallige Meldungen gegenlber der Datenschutz-Aufsichtsbehdrde regular abgibt und
welche Funktionseinheiten ausnahmsweise - etwa wahrend Feiertagen - dafir zustandig
sind. Geregelt werden sollte insbesondere auch, was beim Bekanntwerden von Anhalts-
punkten fiir ein meldepflichtiges Ereignis zu tun ist, wie die ,Meldeketten* beschaffen sind,
wer erforderlichenfalls den Sachverhalt aufklart und wer ihn in meldefahiger Form aufberei-
tet. Soweit es um die Meldung von Datenschutzverletzungen geht, die von Beschéftigten
(selbst) verursacht sind, kann die Umsetzung der Pflicht nach Art. 33 DSGVO nur gelingen,
wenn der Verantwortliche eine Fehlerkultur etabliert, welche die Risikopravention vor die
,2ouche nach Schuldigen® stellt. Zudem sollte der Verantwortliche auch Ereignisse doku-
mentieren, die auf organisatorisches Fehlverhalten hindeuten (dazu —Rn. 10), und diesen
Informationsbestand regelmaBig auswerten.

Davon abgesehen sollten die Beschaftigten durch geeignete Schulungsangebote befahigt
werden, die Verursachung meldepflichtiger Ereignisse zu vermeiden und Anhaltspunkte fiir
- insbesondere extern ins Werk gesetzte — Angriffe auf die Datensicherheit zu erkennen.
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V. Meldepflicht des Auftragsverarbeiters

Art. 33 Abs. 2 DSGVO bestimmt fiir den Fall der Auftragsverarbeitung, dass der Auftragsver-
arbeiter Datenschutzverletzungen unverziglich, also ohne schuldhaftes Zégern (—Rn. 74),
an den Verantwortlichen meldet. Im ,AuBenverhaltnis* zur Datenschutz-Aufsichtsbehorde ist
der Auftragsverarbeiter nicht meldepflichtig. Wird die im ,Innenverhaltnis* zum Verantwortli-
chen bestehende Meldepflicht erflillt, so ist damit jedoch nicht ,alles erledigt®. Vielmehr
muss der Verantwortliche die Datenschutzverletzung nach MaBgabe von Art. 33 Abs. 1
DSGVO prifen und erforderlichenfalls an die Datenschutz-Aufsichtsbehorde melden. Auch
die zeitliche Vorgabe — unverziglich und mdglichst binnen 72 Stunden - ist dabei zu beach-
ten. Sie wird in Lauf gesetzt, sobald der Verantwortliche die erforderlichen Informationen
vom Auftragsverarbeiter erhalten hat.

Vor diesem Hintergrund sollte eine Auftragsverarbeitungs-Vereinbarung flr den Fall einer
Datenschutzverletzung beim Auftragsverarbeiter mindestens regeln:

- den Meldeweg zum Verantwortlichen einschlieBlich Benennung der jeweiligen An-
sprechpersonen und ihrer Erreichbarkeit;

- denInhalt der vom Auftragsverarbeiter zu erstattenden Meldung; zu empfehlen ist inso-
fern eine Anlehnung an den Inhalt der Meldung, wie sie (anschlieBend) vom Verantwort-
lichen abzugeben ist (—Rn. 121 ff.).

In einer Auftragsverarbeitungs-Vereinbarung kann auch geregelt werden, dass der Auf-
tragsverarbeiter zugleich mit der Meldung an den Verantwortlichen oder nach Einholung ei-
ner Zustimmung des Verantwortlichen in dessen Namen die Meldung an die Datenschutz-
Aufsichtsbehorde erstattet. Diese Meldung muss dann den gemaB Art. 33 DSGVO flr eine
Meldung des Verantwortlichen geltenden Anforderungen entsprechen. Datenschutzauf-
sichtliche MaBnahmen wegen unterlassener, unvollstandiger oder verzdgerter Meldungen
treffen auch in diesem Fall aber den Verantwortlichen, der sich durch eine Bevollmachtigung
des Auftragsverarbeiters also nicht ,freizeichnen® kann.
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VI. Benachrichtigungspflicht des Verantwort-
lichen gegenuber der betroffenen Person
(Art. 34 DSGVO)

Kommt es zu einer Datenschutzverletzung, kann neben der Meldung an die zustandige Da-
tenschutz-Aufsichtsbehorde auch eine Benachrichtigung von betroffenen Personen erfor-
derlich sein. Unter welchen Voraussetzungen diese Pflicht eingreift, wann sie ausnahmswei-
se entfallt und wie sie zu erfillen ist, regelt Art. 34 DSGVO. Die Vorschrift greift auf Rege-
lungselemente zurtick, die auch in Art. 33 DSGVO verwendet sind. Dies gilt insbesondere flr
das Merkmal der Datenschutzverletzung sowie die Risikobeurteilung.

1. Verantwortlicher, betroffene Personen

Die Benachrichtigungspflicht trifft den Verantwortlichen (Art. 4 Nr. 7 DSGVO, —Rn. 64)
gegenuber einer betroffenen Person (Art. 4 Nr. 1 DSGVO). Das ist im Kontext der Benach-
richtigungspflicht diejenige naturliche Person, fir deren Rechte und Freiheiten die Daten-
schutzverletzung ein hohes Risiko zur Folge hat. Ein Risiko fur das Datenschutzgrundrecht
(Art. 16 Abs. 1 AEUV) oder das Grundrecht auf informationelle Selbstbestimmung (Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG) muss nichtim Vordergrund stehen (—Rn. 56, Beispiel 2).

Die Benachrichtigungspflicht trifft den Verantwortlichen nicht gegenliber sonstigen Interes-
senten, insbesondere nicht gegentiber Personen, die dem Verantwortlichen - ohne selbst
an Rechten und Freiheiten bertihrt zu sein — Anhaltspunkte fur eine Datenschutzverletzung
mitgeteilt haben.

2. Entstehen der Benachrichtigungspflicht

Die Benachrichtigungspflicht nach Art. 34 Abs. 1 DSGVO ist mit der Meldepflicht nach
Art. 33 Abs. 1 DSGVO im Entstehungstatbestand verknlipft. Sie setzt zum einen eine Verlet-
zung des Schutzes personenbezogener Daten voraus (zur Prifung dieses Merkmals
—Rn. 41f.). Diese Datenschutzverletzung muss ,voraussichtlich ein hohes Risiko fir die
personlichen Rechte und Freiheiten natirlicher Personen zur Folge® haben. Dieses Risiko ist
in einer Risikobeurteilung festzustellen (zur Risikobeurteilung —Rn. 20 f.). Hat der Verant-
wortliche geprlft, ob eine Datenschutzverletzung vorliegt, und hat er weiterhin eine Risi-
kobeurteilung durchgefihrt, so wei er einerseits, ob ihn eine Meldepflicht nach Art. 33
DSGVO trifft, und andererseits auch, ob er auBerdem noch die Benachrichtigungspflicht
nach Art. 34 DSGVO erflillen muss.
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2. Ausschluss der Benachrichtigungspflicht

3. Ausschluss der Benachrichtigungspflicht

Anders als die Meldepflicht kann die Benachrichtigungspflicht nach MaBgabe differenzierter
Ausschlusstatbestande entfallen. Eine Benachrichtigung betroffener Personen ist namlich
nicht in jeder Konstellation einer Datenschutzverletzung mit der Folge eines hohen Risikos
fur die Rechte und Freiheiten nattirlicher Personen sinnvoll. Der Unionsgesetzgeber hat sol-
che Ausschlusstatbestande fiir Falle einer vorsorglichen Risikoabschirmung (a), einer
nachtraglichen Risikominimierung (b) und eines unverhaltnisméBigen Aufwands (c)
vorgesehen. Der bayerische Landesgesetzgeber hat zudem die auf Art. 34 DSGVO an-
wendbare Erméchtigung in Art. 23 Abs. 1 DSGVO genutzt, um die Benachrichtigungspflicht
auch dann auszuschlieBen, wenn dies zum Schutz bestimmter rechtlich geschiitzter Be-
lange erforderlich ist (d).

a) Ausschluss bei vorsorglicher Risikoabschirmung

Nach Art. 34 Abs. 3 Buchst. a DSGVO ist die Benachrichtigung betroffener Personen nicht
erforderlich, wenn der Verantwortliche geeignete technische und organisatorische Sicher-
heitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der Verletzung be-
troffenen personenbezogenen Daten angewandt wurden. Die Vorschrift nimmt MaBnahmen
nach Art. 25 Abs. 1, 2 und Art. 32 Abs. 1 DSGVO in Bezug und nennt beispielhaft die Ver-
schlisselung. Dass solche MaBnahmen auch bei der Risikobeurteilung zu berlicksichtigen
sind und haufig zum Ausschluss eines hohen Risikos fiihren werden (—Rn. 57), dlirfte die
praktische Bedeutung von Art. 34 Abs. 3 Buchst. a DSGVO wohl relativieren.

b) Ausschluss bei nachtraglicher Risikominimierung

Eine Benachrichtigung betroffener Personen ist nach Art. 34 Abs. 3 Buchst. b DSGVO wei-
terhin nicht erforderlich, wenn der Verantwortliche durch der Datenschutzverletzung nach-
folgende MaBnahmen sichergestellt hat, dass ein hohes Risiko flr die Rechte und Freiheiten
betroffener Personen aller Wahrscheinlichkeit nach nicht mehr besteht. Eine Anwendung
dieses Ausschlusstatbestands setzt zum einen voraus, dass ein hohes Risiko jedenfalls an-
fanglich bestand, und zum anderen, dass sich das hohe Risiko nicht bereits in einem Scha-
den manifestiert hat.

Die ,AbwendungsmaBnahme" muss so wirken, dass mit einem Schadenseintritt aus Sicht
eines verstandigen Beurteilers nicht mehr zu rechnen ist (Niveau des geringen Risikos,
—Rn. 59). Der Verantwortliche muss in solchen Féllen eine klare Vorstellung von der Daten-
schutzverletzung, von mdglichen Folgen sowie von den Verletzung und Folge verknipfen-
den Wirkungszusammenhangen haben. Dieses Wissen ist zu dokumentieren; der Verant-
wortliche hat — im Rahmen seiner Rechenschaftspflicht auch gegenliber der Datenschutz-
Aufsichtsbehdrde - nachzuweisen, dass die gewahlten AbwendungsmaBnahmen eine
sachgerechte und hinreichend risikominimierende Reaktion auf die Datenschutzverletzung
darstellen.

Beispiele: Ein interner Angreifer verschafft sich Zugangspassworter von Kollegen, um auf
Daten aus deren jeweiligem Zustandigkeitsbereich zugreifen zu konnen. Der Verantwortli-
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che bemerkt dies, bevor es zu einem Zugriff kommt und andert die Passworter. — Einem
Verantwortlichen fallt auf, dass ein externer Angreifer in ein System eindringt. Bevor er per-
sonenbezogene Daten herunterladen kann, gelingt es dem Verantwortlichen, den Hacker zu
enttarnen, der im weiteren Verlauf auf Veranlassung der vom Verantwortlichen verstandig-
ten Strafverfolgungsbehdrde festgenommen wird.

c) Ausschluss bei unverhéltnismaBigem Aufwand

Nicht erforderlich ist eine Benachrichtigung betroffener Personen zudem, wenn dies mit ei-
nem unverhaltnismaBigen Aufwand verbunden wére (Art. 34 Abs. 3 Buchst. ¢ Satz 1 DSG-
VO). Fur die Anwendung dieses Ausnahmetatbestandes genligt es nicht, dass die Erflllung
der Benachrichtigungspflicht lastige Mehrarbeit und/oder Kosten verursacht. Im Fall einer
Datenschutzverletzung, die mit einem hohen Risiko verbunden ist, kommt dem Transpa-
renzgedanken besondere Bedeutung zu (vgl. Art. 5 Abs. 1 Buchst. a DSGVO). Dem ent-
spricht am ehesten eine individuell adressierte Information.

Allerdings sind Falle denkbar, in welchen der Verantwortliche nicht Uber die fir eine Benach-
richtigung erforderlichen Kontaktdaten verfligt oder genaue Betroffenheiten (noch) nicht
bekannt sind. In solchen Fallen muss sich der Verantwortliche nicht darauf konzentrieren, die
fehlenden Informationen zu beschaffen. Er kann den in Art. 34 Abs. 3 Buchst. ¢ Satz 2 DSG-
VO gewiesenen Weg einer &ffentlichen Bekanntmachung wahlen. So ist auch eine zeitnahe
Information sichergestellt. Die 6ffentliche Bekanntmachung muss (zumindest) die in Art. 34
Abs. 2 DSGVO genannten Informationen enthalten. In der Regel dlirfte es ratsam sein, die
Information durch aufklarende Offentlichkeitsarbeit zu begleiten. Dies gilt insbesondere
dann, wenn eine individuell adressierte Information gerade auch im Hinblick auf die Unuber-
sehbarkeit des Kreises von der Datenschutzverletzung betroffener Personen unterbleibt.

d) Ausschluss zum Schutz bestimmter
rechtlich geschutzter Belange

Nach Art. 13 BayDSG kann die Benachrichtigung betroffener Personen auch unter den Vo-
raussetzungen des Art. 6 Abs. 2 Nr. 3 Buchst. a, b oder d BayDSG unterbleiben. Die Vor-
schrift greift — bei abweichender Formulierung — die Struktur von Art. 34 Abs. 3 DSGVO auf.
Sind die Voraussetzungen des Ausschlusstatbestandes erfillt, darf eine 6ffentliche Stelle auf
die Benachrichtigung verzichten. Mdchte sie dennoch informieren, miissen die Interessen,
die der jeweilige Ausschlusstatbestand in Bezug nimmt, zur Disposition der 6ffentlichen
Stelle stehen. Daran fehlt es jedenfalls dann, wenn die Ausschlusstatbestande dem Schutz
privater Rechte dienen.

aa) Abwehr von Nachteilen zulasten der Allgemeinheit

Eine Benachrichtigung kann nach Art. 13, Art. 6 Abs. 2 Nr. 3 Buchst. a BayDSG unterbleiben,
wenn dies zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder von Gefahren fiir die
offentliche Sicherheit und Ordnung erforderlich ist. Diese Intention einer Nicht-Benachrich-
tigung liegt regelmaBig vor, wenn die personenbezogenen Daten, auf die sich die Daten-
schutzverletzung bezieht, vom Verantwortlichen zum Zweck der Abwehr erheblicher Nach-
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2. Ausschluss der Benachrichtigungspflicht

teile fur das Gemeinwohl oder von Gefahren fir die 6ffentliche Sicherheit und Ordnung ver-
arbeitet werden. Der Ausschlusstatbestand in Art. 13, Art. 6 Abs. 2 Nr. 3 Buchst. a BayDSG
soll auf derin Art. 23 Abs. 1 DSGVO erteilten Erméachtigung zur Beschrankung von Betroffe-
nenrechten beruhen''. Die Begriffe ,erhebliche Nachteile fiir das Gemeinwohl und ,Gefah-
ren fur die 6ffentliche Sicherheit und Ordnung"” sind vor diesem Hintergrund unionsrechtlich
zu verstehen. Die Bedeutungen, die sie im nationalen Polizei- und Sicherheitsrecht haben,
konnen nicht unbesehen tibernommen werden. '?

bb) Verfolgung von Straftaten und Ordnungswidrigkeiten

Eine Benachrichtigung kann gemalB Art. 13, Art. 6 Abs. 2 Nr. 3 Buchst. b BayDSG weiterhin
unterbleiben, wenn dies zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Voll-
streckung oder zum Vollzug von Strafen oder MaBnahmen im Sinne des § 11 Abs. 1 Nr. 8
Strafgesetzbuch oder von ErziehungsmaBregeln oder Zuchtmitteln im Sinne des Jugendge-
richtsgesetzes oder zur Vollstreckung von BuBgeldentscheidungen erforderlich ist.

Dieser Ausschlusstatbestand betrifft den Anwendungsbereich der Datenschutz-Richtlinie
flr Polizei und Strafjustiz (—Rn. 115). Er zielt darauf, die Effektivitat der entsprechenden
Verfolgungs- und VollstreckungsmaBnahmen zu gewahrleisten. Strafverfolgungsbehorden
sind oftmals darauf angewiesen, personenbezogene Daten zunachst ohne Kenntnis be-
troffener Personen zu erheben und weiterzuverarbeiten.

Zahleiche Befugnisse zu Datenerhebungen sind bereits durch den Gesetzgeber so konzi-
piert, dass sie auf verfassungsrechtliche Anforderungen an heimliche Grundrechtseingriffe
reagieren, indem etwa qualifizierte Verdachts- oder Gefahrentatbestande gefordert werden
(siehe etwa § 100c Abs. 1 StrafprozeBordnung — StPO - oder Art. 41 Abs. 1 Polizeiaufga-
bengesetz - PAG), Richtervorbehalte eingreifen (siehe etwa Art. 100e Abs. 2 Satz 1 StPO
oder Art. 41 Abs. 4 Satz 1 PAG) oder eine Protokollierungspflicht mit Kontrollpflicht einer
unabhangigen Stelle vorgesehen wird (siehe etwa Art. 51 PAG). In solchen Fallen ist typi-
scherweise auch eine Pflicht einer nachtraglichen Benachrichtigung angeordnet, sobald
diese ohne Gefahrdung des MaBnahmezwecks erteilt werden kann (siehe etwa § 101 Abs. 4
Satz 1 Nr. 5, Abs. 5 Satz 1 StPO, Art. 50 Abs. 1 Satz 1 Nr. 6 PAG).

cc) Abwehr von Nachteilen zulasten Dritter

Eine Benachrichtigung kann gemaB Art. 13, Art. 6 Abs. 2 Nr. 3 Buchst. ¢ BayDSG schlieBlich
unterbleiben, wenn dies zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte
einer anderen Person erforderlich ist. Der pauschal formulierte Ausschlusstatbestand zum
Schutz privater Drittinteressen verweist darauf, dass eine Benachrichtigung Empfanger im
Einzelfall zu einer drittschadigenden Reaktion auf eine Datenschutzverletzung veranlassen

" Vgl. die Entwurfsbegriindung, Landtags-Drucksache 17/19628; S. 38.
2 Siehe dazu im Einzelnen Bayerischer Landesbeauftragter fiir den Datenschutz, Datenschutzverletzungen:
Melde- und Benachrichtigungspflicht unter der Datenschutz-Richtlinie fiir Polizei und Strafjustiz, Aktuelle Kurz-
Information 9, Stand 10/2018, im Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik ,,Da-

tenschutzreform 2018 — Aktuelle Kurz-Informationen®.
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VI. Benachrichtigungspflicht nach Art. 34 DSGVO

kann. Dies gilt insbesondere dann, wenn durch die Benachrichtigung eine fur die Daten-
schutzverletzung verantwortliche Person namhaft gemacht wird oder der Empfanger Rick-
schlisse hinsichtlich der Identitat einer solchen Person ziehen kann. Allerdings lasst Art. 34
Abs. 2 DSGVO eine insofern zuriickhaltende Gestaltung der Benachrichtigung zu. Eine si-
tuationsadaquate Anpassung des Inhalts einer Benachrichtigung ist deren Unterlassung
stets vorzugswiirdig. Im Ubrigen kommt eine Anwendung von Art. 13, Art. 6 Abs. 2 Nr. 3
Buchst. ¢ BayDSG wohl in erster Linie dann in Frage, wenn eine ,Uberreaktion” des Emp-
fangers konkret zu beflrchten ist.

3. Erfillung der Benachrichtigungspflicht

Die Benachrichtigung ist grundsétzlich an die betroffenen Personen zu richten. Ausnahms-
weise kann eine &ffentliche Bekanntmachung in Betracht kommen (—Rn. 100). Den Uber-
mittlungsweg kann der Verantwortliche nach MafBgabe der bei ihm vorhandenen Kontaktda-
ten wahlen (regelméBig verschlusselte E-Mail oder Brief). Die Benachrichtigung sollte kurz
und verstandlich sein (Art. 34 Abs. 2 DSGVO: ,in klarer und einfacher Sprache"). Sie zielt da-
rauf, dass der Adressat erfahrt, was passiert ist und mit welchen Nachteilen er rechnen muss.
Soweit der Adressat (noch) die Moglichkeit hat, selbst zu einer Abwendung oder Verringe-
rung von Nachteilen beizutragen, sollte er auf Grund der Benachrichtigung auch erkennen
konnen, was insofern sinnvollerweise zu tun ist. Vor diesem Hintergrund schreibt Art. 34
Abs. 2 DSGVO vor, dass mindestens die in Art. 33 Abs. 3 Buchst. b, Buchst. ¢ (—Rn. 45 ff,,
159 ff.) und Buchst. d DSGVO (—Rn. 31, 57, 97 f, 165 ff.) genannten Informationen und
MaBnahmen mitzuteilen sind.
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VII. Meldepflicht und Benachrichtigungspflicht
im Bereich der Datenschutz-Richtlinie
fur Polizei und Strafjustiz

Neben der Datenschutz-Grundverordnung haben das Europaische Parlament und der Rat
auch die Datenschutz-Richtlinie fir Polizei und Strafjustiz erlassen. Diese Richtlinie enthalt
besondere Regelungen flr die Verarbeitung personenbezogener Daten in den Bereichen
der Strafverfolgung und -vollstreckung sowie der polizeilichen Gefahrenabwehr. Im Unter-
schied zur Datenschutz-Grundverordnung musste die Richtlinie in nationales Recht umge-
setzt werden; unmittelbare Wirkungen im Verhéltnis zwischen den betroffenen Personen
und den 6ffentlichen Stellen kann sie grundsatzlich nicht entfalten.

Die Datenschutz-Richtlinie fur Polizei und Strafjustiz macht in Art. 30 RLDSJ zur Melde-
pflicht des Verantwortlichen gegeniiber der Datenschutz-Aufsichtsbehorde und in Art. 31
RLDSJ zur Benachrichtigungspflicht gegenliber betroffenen Personen umfangreiche Vor-
gaben. Die Vorschriften beschreiben eine herzustellende Rechtslage. Art. 30 RLDSJ lehnt
sich dabei an Art. 33 DSGVO, Art. 31 RLDSJ an Art. 34 DSGVO an.

1. Grundgedanken der Umsetzung

Der bayerische Gesetzgeber hat fiir die Umsetzung der Datenschutz-Richtlinie fiir Polizei
und Strafjustiz insgesamt eine Regelungslosung gewahlt, die ein moglichst einheitliches Da-
tenschutzregime sicherstellen mochte: Er hat (in einem ersten Schritt) die Geltung der Da-
tenschutz-Grundverordnung auch fiir den Bereich der Datenschutz-Richtlinie fir Polizei und
Strafjustiz angeordnet (Art. 2 Satz 1 BayDSG). In Teil 2 Kapitel 8 des Bayerischen Daten-
schutzgesetzes (Art. 28 ff. BayDSG) hat er dessen Regelungsgeflige dann (in einem zweiten
Schritt) fur die Strafverfolgung und -vollstreckung sowie fiir die polizeiliche Gefahrenabwehr
naher angepasst.

Art. 28 Abs. 1 Satz 1 BayDSG nennt die Behorden, fiir welche die Vorschriften der Art. 28 ff.
BayDSG gelten: Polizei, Gerichte in Strafsachen, Staatsanwaltschaften, Strafvollstreckungs-
und Justizvollzugsbehdrden sowie Behdrden des MaBregelvollzugs. Darliber hinaus sind
nach Art. 28 Abs. 1 Satz 2 BayDSG Behdrden erfasst, die personenbezogene Daten verar-
beiten, um Straftaten oder Ordnungswidrigkeiten zu verfolgen oder zu ahnden. Das kdnnen
auch Kommunen sein, so im Bereich der Verkehrstuberwachung.

Art. 28 Abs. 2 BayDSG regelt néher, welche Vorschriften der Datenschutz-Grundverordnung
anzuwenden sind, wahrend Art. 28 Abs. 3 BayDSG einzelne Bestimmungen in Teil 2 Kapi-
tel 1 bis 7 des Bayerischen Datenschutzgesetzes von einer Anwendung ausschlieBt, also
Ausnahmen zum Grundsatz des Art. 2 Satz 1 BayDSG festlegt. In Art. 29 bis 37 BayDSG fin-
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VII. Datenschutz-Richtlinie fiir Polizei und Strafjustiz

den sich dann erganzende oder modifizierende Vorschriften zu einzelnen Regelungsgegen-

standen.

In diesem Rahmen ist Art. 30 RLDSJ durch Verweis auf Art. 33 DSGVO und Art. 31 RLDSJ
durch Verweis auf Art. 34 DSGVO umgesetzt.

2. Regelungen im Einzelnen

Allerdings bestehen hinsichtlich der einzelnen von der Datenschutz-Richtlinie flr Polizei und
Strafjustiz erfassten Verwaltungsbereiche noch fachgesetzliche Regelungen (in der nach-
folgenden Tabelle durch Fettdruck hervorgehoben):

Verantwortlicher

Regelungen
zur Meldepflicht

Regelungen
zur Benachrichtigungspflicht

Staatsanwaltschaften in den Bereichen

der Strafverfolgung und der Strafvoll-

streckung, Polizeidienststellen im Be-
reich der Strafverfolgung sowie Behor-

den bei der Verfolgung und Ahndung
von Ordnungswidrigkeiten

Art. 2 Satz 1 BayDSG,
Art. 28 Abs. 2 Satz 2 BayDSG
i.V.m.Art. 33 DSGVO

Art. 2 Satz 1 BayDSG,
Art. 28 Abs. 2 Satz 1 Nr. 3 BayDSG
i.V.m.Art. 34 DSGVO

Polizeidienststellen im Bereich der Ge-

fahrenabwehr

Art. 66 Satz 1 PAG,

Art. 2 Satz 1 BayDSG,

Art. 28 Abs. 2 Satz 2 BayDSG
i.V.m.Art. 33 DSGVO

Art. 66 Satz 1 PAG,

Art. 2 Satz 1 BayDSG,

Art. 28 Abs. 2 Satz 1 Nr. 3 BayDSG
i.V.m.Art. 34 DSGVO

Justizvollzugsbehdrden, insbesondere
Justizvollzugsanstalten und Jugendar-

restanstalten

Art. 205 Abs. 3 Bayerisches
Strafvollzugsgesetz
(BayStVollzG),

Art. 2 Satz 1 BayDSG,

Art. 28 Abs. 2 Satz 2 BayDSG
i.V.m. Art. 33 DSGVO

Art. 205 Abs. 3 BayStVollzG,
Art. 2 Satz 1 BayDSG,

Art. 28 Abs. 2 Satz 1 Nr. 3 BayDSG
i.V.m. Art. 34 DSGVO

Einrichtungen des MaBregelvollzugs

Art. 34 Bayerisches
MaBregelvollzugsgesetz
(BayMRVG),

Art. 205 Abs. 3 BayStVollzG,
Art. 2 Satz 1 BayDSG,

Art. 28 Abs. 2 Satz 2 BayDSG
i.V.m.Art. 33 DSGVO

Art. 34 BayMRVG,

Art. 205 Abs. 3 BayStVollzG,

Art. 2 Satz 1 BayDSG,

Art. 28 Abs. 2 Satz 1 Nr. 3 BayDSG
i.V.m. Art. 34 DSGVO

Im Anwendungsbereich der Datenschutz-Richtlinie fiir Polizei und Strafjustiz ist die Melde-
pflicht nach Art. 33 DSGVO im Ubrigen um eine Nachberichtspflicht erginzt. In Art. 33

BayDSG heiftes:

.Wenn Daten von oder an den Verantwortlichen eines anderen Mitgliedstaates
Ubermittelt wurden, sind die Informationen nach Art. 33 Abs. 3 DSGVO unverzliglich

auch an diesen zu melden.”
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2. Regelungen im Einzelnen

Die nach Art. 30 Abs. 6 RLDSJ umzusetzende Nachberichtspflicht gegenliber dem Verant-
wortlichen in einem anderen Mitgliedstaat (in der Regel eine im Bereich der Strafverfolgung
oder Strafvollstreckung tatige Justiz- oder Polizeibehorde) greift ein, wenn (kumulativ)

- die bayerische offentliche Stelle im Anwendungsbereich der Datenschutz-Richtlinie fur
Polizei und Strafjustiz personenbezogene Daten von dem Verantwortlichen aus einem
anderen Mitgliedstaat erhalten oder an einen solchen Verantwortlichen Gibermittelt hat,

— bei der bayerischen 6ffentlichen Stelle hinsichtlich dieser Daten eine meldepflichtige Da-
tenschutzverletzung eintritt.

Eine andere Funktion hat die in Art. 36 BayDSG geregelte Moglichkeit einer vertraulichen
Meldung von DatenschutzverstoBen, die Art. 48 RLDSJ umsetzt:

»'Der Verantwortliche hat zu ermdglichen, dass ihm vertrauliche Meldungen Uber in
seinem Verantwortungsbereich erfolgende VerstoBe gegen Datenschutzvorschriften
zugeleitet werden konnen. ?Art. 12 Abs. 2 gilt fur die zur Entgegennahme dieser Mel-
dungen betraute Stelle entsprechend.”

.Meldbare" Ereignisse sind hier ,VerstoBe gegen Datenschutzvorschriften®; um eine Verlet-
zung des Schutzes personenbezogener Daten (—Rn. 4 ff.) muss es sich dabei nicht handeln.
Die Vorschrift zielt auf eine Fehlerkultur, bei welcher Hinweise auf Defizite nicht ,auf dem
Dienstweg hangen bleiben.” Beschaftigte sollen tiber Missstande informieren kdnnen, ohne
Sanktionen durch ,Zwischenvorgesetzte” fiirchten zu missen. AuBer der meldenden Per-
son und dem Verantwortlichen soll niemand von der Tatsache der Meldung und ihrem Inhalt
erfahren. Die mit der Entgegennahme der Meldungen betraute Stelle ist daher grundsétzlich
wie der behordliche Datenschutzbeauftragte zur Verschwiegenheit verpflichtet (Art. 36
Satz 2 BayDSG).

Auch wenn in einem Einzelfall ein mitgeteilter Datenschutzversto einmal zugleich eine Da-
tenschutzverletzung darstellen sollte, kann die Verschwiegenheitspflicht nur auf den ersten
Blick in eine Spannungslage mit der Meldepflicht geraten: Zwar kdnnen bei der Meldung ge-
rade Tatsachen mitzuteilen sein, die vertraulich erlangt sind. Doch wirkt die Verschwiegen-
heitspflicht nach Art. 36 Satz 2 BayDSG trotz der Bezugnahme auf Art. 12 Abs. 2 BayDSG
gerade nicht gegentber dem Verantwortlichen. Sie schottet nur die ,zwischengeschaltete*
betraute Stelle gegen die librige Behdrdenorganisation ab.

Betraute Stelle kann auch der behdrdliche Datenschutzbeauftragte sein. § 14 Muster einer
Datenschutz-Geschéftsordnung (—Fn.9) enthalt einen entsprechenden Regelungsvor-
schlag. Der behdrdliche Datenschutzbeauftragte wird im Fall einer ihm vertraulich zur
Kenntnis gebrachten Datenschutzverletzung individuell priifen, wie er ohne Missachtung
seiner Verschwiegenheitspflicht auf eine Risikominimierung hinwirken kann (—Rn. 72). Hier
kann allerdings der Fall eintreten, dass der Meldende auch die Vertraulichkeit gegenlber
dem Verantwortlichen wiinscht. In diesem Fall hat die auch gegentiber dem Verantwortli-
chen wirkende Verschwiegenheitspflicht des Datenschutzbeauftragten nach Art. 12 Abs. 2
BayDSG Vorrang. Eine Zuleitung an den Verantwortlichen muss dann unterbleiben.

49

116

117

118

119

120



121

122

123

124

V. Dokumentation

1. Allgemeines

Fir die Erflllung der Meldepflicht nach Art. 33 Abs. 1 DSGVO hat der Bayerische Landesbe-
auftragte fur den Datenschutz das Online-Meldeformular ,Meldung von Verletzungen des
Schutzes personenbezogener Daten (Art. 33 DSGVO)" bereitgestellt. Dieses Formular ist
unter https://www.datenschutz-bayern.de/service aufzurufen. Der sachgerechte Gebrauch
ist nachstehend erlautert.

Die im Rahmen der Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) gebotene Dokumentation
ist mit dem Ausflllen des Online-Meldeformulars regelméaBig nur teilweise bewirkt. Der Ver-
antwortliche muss insbesondere die Risikobeurteilung (—Rn. 27 ff.) in einer nachvollzieh-
baren Form festhalten, von der das Online-Meldeformular nur einzelne Aspekte abfragt.

2. Hinweise zur Nutzung des Online-Meldeformulars

a) Art der Meldung

Was die Art der Meldung betrifft, kann zwischen einer vollstandigen und einer vorlaufigen
Meldung gewahlt werden:

Art
@ vollstandige Meldung

) vorlaufige Meldung: Bitte senden Sie die noch fehlenden Angaben unverziiglich mittels (verschliisselter)
E-Mail an uns, sobald diese verfiigbhar sind.

Die vollstandige Meldung ist der Regelfall. Wird eine vorldaufige Meldung erstattet, sind die
noch fehlenden Angaben per (verschlisselter) E-Mail nachzuliefern. Diese E-Mail sollte die
Angaben zum Verantwortlichen wiederholen (im Online-Meldeformular als ,Behorde/
offentliche Stelle" bezeichnet) sowie Datum und Uhrzeit der vorlaufigen Meldung nennen.
So ist eine eindeutige Zuordnung maglich. Die in der vorldaufigen Meldung noch fehlenden
Angaben sollten nach den Kategorien aufgeschlisselt werden, die das Online-Melde-
formular zur Verfligung stellt.

Beispiel: Bei Abgabe der vorlaufigen Meldung konnte noch gar nicht abgesehen werden,
wie viele Datensatze oder wie viele Personen betroffen sein wirden. In diesem Fall lieBen
sich die mit der Nachmeldung mitzuteilenden Angaben etwa so formulieren:

,Betroffene personenbezogene Daten:
Anzahl der Datenséatze:
Minimal geschatzte Anzahl der betroffenen Datenséatze: 8500
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2. Hinweise zur Nutzung des Online-Meldeformulars

Maximal geschétzte Anzahl der betroffenen Datensatze: 9000
Angaben Uber die betroffenen Personen:

Minimal geschatzte Anzahl der betroffenen Personen: 3000

Maximal geschatzte Anzahl der betroffenen Personen: 3200,

Das Online-Meldeformular sollte nicht zur ,,Nachmeldung” verwendet werden. Andernfalls
wirde eine neue Meldung erfasst.

b) Zeitpunkt der Meldung

In der Rubrik ,Zeitpunkt® ist anzugeben, wann der Vorfall stattgefunden oder begonnen
hat, auBerdem, wann er dem Verantwortlichen bekannt wurde. Das Online-Meldeformular
fragt derzeit nur das Datum ab. Dies andert nichts daran, dass die Dokumentationspflicht des
Verantwortlichen insofern weiter reicht (—Rn. 76 ff.).

 Zeitpunkt

Wann wurde der Behérde/Gffentlichen Stelle der Vorfall bekannt?

Erfolgt Thre Meldung spater als 72 Stunden nach Bekanntwerden des Vorfalls, begriinden Sie hier bitte die Verzige-
rung (Art. 33 Abs. 1 Satz 2 DSGVQ)

Wer hat den Vorfall festgestellt?

wWann hat der vorfall stattgefunden/begonnen?

[l zeitpunkt nicht bekannt
Dauert der Vorfall noch an? @ Ja © Nein

Ist eine Wiederholung des Vorfalls zu befirchten? @ 1a ) Nein

Die Uberschreitung der 72-Stunden-Frist [6st eine Begriindungspflicht aus (—Rn. 75).
Hierfir ist ein eigenes Freitextfeld vorgesehen. Eine Angabe von Stichwortern (etwa ,Wo-
chenende" oder ,Krankheit") genligt nicht. In diesem Freitextfeld kénnen auch die Dauer
und die Art von MaBnahmen der Sachverhaltsaufklarung angegeben werden, wenn diese
den Zeitpunkt des Bekanntwerdens hinausgeschoben haben (—Rn. 68 ff.). Als Personen,
die den Vorfall festgestellt haben, werden diejenigen angefiihrt, die ihn erstmals bemerkt,
nicht diejenigen, die ihn bewertet oder gemeldet haben. Ein Vorfall dauert noch an, wenn
die Datenschutzverletzung eine Folge nach sich gezogen hat, die mit dem Datenschutzrecht
nicht in Einklang steht und noch nicht beseitigt ist, oder wenn eine Kette von Datenschutz-
verletzungen noch nicht unterbrochen ist.
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VIil. Dokumentation

Beispiel: Eine Datenschutzverletzung durch rechtswidrige Bereitstellung personenbezo-
gener Daten im Internet wahrt jedenfalls so lange, wie diese Daten von der Seite, auf der sie
abgerufen werden konnen, noch nicht entfernt sind. Dies gilt auch dann, wenn sie dort zwar
nicht mehr verlinkt sind, jedoch mittels einer Suchmaschine aufgefunden werden kénnen.-
Eine Datenschutzverletzung durch eine jeweils um Mitternacht ,zuschlagende* Schadsoft-
ware dauert so lange an, wie sie nicht erfolgreich neutralisiert ist.

Die Wiederholung eines Vorfalls ist zu beflirchten, wenn aktuell wieder ,alles in Ordnung
ist*, jedoch konkrete Anhaltspunkte daflir sprechen, dass der Vorfall mindestens ein weiteres
Mal eintreten wird.

Beispiel: Zu der Datenschutzverletzung hat eine vorsatzliche Einwirkung von auBerhalb ei-
nes Systems geflihrt, der Schadiger ist noch ,aktiv*, und vorbeugende MaBnahmen konnten
seinem Handeln noch nicht oder nicht mit Gewissheit zuverlassig entgegenwirken.

c) Art der Verletzung des Schutzes personenbezogener Daten

In der Rubrik ,Art der Verletzung des Schutzes personenbezogener Daten” stehen einige
tatsachlich haufig vorkommende Typen eines Verletzungsverhaltens (—Rn. 6 ff.) zur
Auswahl:

—Art der Verletzung des Schutzes personenbezogener Daten (Art. 33 Abs. 3 Buchst. a DSGVO)

[C] Gerst verloren

= Unterlagen verloren oder an einem unsicheren Platz gelagert

] unverschlisselter E-Mail-versand (besondere Kategorien personenbezogener Daten (Art. 9@ DSGVQ))
] unverschlusselter E-Mail-versand (Steuer- oder Sozialdaten)

= Postsendung ging verloren oder wurde versehentlich gedffnet

[] Hackeranariff, Schadsoftware, Phishing

[T Nicht datenschutzgerechte Entsorgung von Materialien (z. B. Akten, Bild- oder Tontrager)
[T Nicht datenschutzgerechte Gerdteentsorgung (z.B. Festplatten)

[T Missbrauch von Zugriffsrechten (Nichtberechtigter Abruf durch eigene Mitarbeiter)

[C] unbeabsichtigte Veréffentlichung

= Webportal zeigte falsche / fremde Daten an

= Personenbezogene Daten an falschen Empfanger gesendet

= Sonstiges

Beschreibung des Vorfalls

Ursache des Vorfalls
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2. Hinweise zur Nutzung des Online-Meldeformulars

Ein Gerat ist verloren, wenn ein Nutzer nicht mehr weiB, wo er seine Hardware finden kann.
Entsprechendes gilt fiir Unterlagen.

Beispiel: Das Vergessen eines Notebooks in einem oOffentlichen Verkehrsmittel, das ,Da-
vonfliegen* eines versehentlich auf dem Autodach abgelegten Smartphones oder das ,Ver-
bummeln” eines USB-Sticks flihrt zu einem Verlust des Gerats, auch wenn es wieder ,auf-
taucht”.

Unterlagen sind an einem unsicheren Platz gelagert, wenn sie personenbezogene Daten
enthalten und - insbesondere fiir Biirgerinnen und Biirger - frei zugénglich sind, im Ubri-
gen, wenn fur sie besondere technische und organisatorische SchutzmaBnahmen zu treffen
sind und diese versdumt wurden.

Beispiel: Eine Sozialbehorde unterhalt einen groBen Arbeitsgruppendrucker, der auch aus
den Home-Offices angesteuert werden kann. Er steht in einem Raum, der meistens nicht
abgeschlossen ist, und druckt, sobald ein Auftrag eingeht. Wer den Drucker aufsucht, legt
die letzten Ausdrucke auf einen Tisch neben dem Drucker. Das meiste wird schnell abgeholt,
bei einigen Dokumenten ist das weitere Schicksal unklar.

Der Versand von E-Mails mit personenbezogenen Daten ohne Verschliisselung ist daten-
schutzrechtlich nicht zuldssig; als Datenschutzverletzung ist er (jedenfalls) dann zu werten,
wenn besondere Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO
betroffen sind."3

Eine Postsendung ist verloren, wenn sie ihren Empfanger nicht erreicht hat. Sie ist verse-
hentlich gedffnet, wenn ein Dokument durch eine andere Person als diejenige, flr die es
bestimmt ist, dem zum Versand dienenden Umschlag oder Behaltnis entnommen worden
ist. Das ist auch dann der Fall, wenn eine behdrdliche Poststelle eine verschlossen weiterzu-
leitende Sendung geoffnet hat. Entsprechende Vorgaben finden sich insbesondere in § 12
Abs. 4 Allgemeine Geschaftsordnung flr die Behorden des Freistaates Bayern.

Ein meldepflichtiger Hackerangriff wird haufig das Ziel verfolgen, einem Dritten die Mdg-
lichkeit der Kenntnisnahme personenbezogener Daten zu verschaffen. Allerdings muss
nicht notwendig die Datenvertraulichkeit betroffen sein. Auch wenn der Hackerangriff darauf
gerichtet ist, die Zugriffsmaglichkeit der 6ffentlichen Stelle zu beeintrichtigen oder Ande-
rungen in dem vorhandenen Datenbestand vorzunehmen, wird die Meldepflicht eingreifen.
Zur Schadsoftware zdhlen insbesondere Computerviren und -wirmer, Trojaner, Spyware,
Ransomware sowie Dialer. Phishing-Angriffe haben regelméaBig den Zweck, Zugangsdaten
von Nutzern zu verschaffen.

Interne Regelungen zum Umgang von Anwenderinnen und Anwendern mit dem Verdacht
auf einen Hackerangriff, mit der Annahme, dass eine Schadsoftware in das System einge-
schleust werden soll oder bereits erfolgreich eingeschleust worden ist, sowie mit dem Erhalt
phishingsuspekter Nachrichten sollten berticksichtigen, dass technische Laien eine beste-

13 Vgl etwa Bayerischer Landesbeauftragter fiir den Datenschutz, 26. Tatigkeitsbericht 2014, Beitrag Nr. 3.6.6
.Verwendung unverschlisselter E-Mails*, im Internet abrufbar auf https://www.datenschutz-bayern.de in der
Rubrik , Tatigkeitsberichte".
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hende Bedrohung oftmals nicht adaquat einschatzen kdnnen. Solche Regelungen sollten
daher stets eine Meldung an die flr den IT-Betrieb zustandige Stelle des Verantwortlichen
vorsehen. Dieser Stelle sollte dann die Aufgabe zugewiesen sein, die im Rahmen von Art. 33
und 34 DSGVO erforderliche Risikobeurteilung vorzunehmen.

Fir die datenschutzgerechte Entsorgung von Materialien und Geraten bestehen fachliche
Standards.'* Eine Datenschutzverletzung liegt vor, wenn diese fachlichen Standards nicht
beachtet werden. Nicht datenschutzgerecht entsorgt sind beispielsweise

- ausgesonderte Patientenakten eines Klinikums bei Einwurf in einen Altpapiercontainer
(richtig: Einordnung nach DIN 66399 in Schutzklasse 3, mindestens Sicherheitsstufe 4,
grundsétzlich Behandlung mit Aktenvernichter ab Anforderung P-4 unter Aufsicht zu-
sténdigen Personals des Klinikums);

- ausgesonderte Personalakten, die einem Entsorgungsbetrieb mitgegeben werden,
selbst wenn dieser eine ,datenschutzgerechte Vernichtung” bescheinigt (richtig: Einord-
nung nach DIN 66399 in Schutzklasse 2, Sicherheitsstufe 4, grundsétzlich Behandlung
mit Aktenvernichter nach Anforderung P-4 unter Aufsicht einer zustandigen Kraft der
Personalstelle);

- eine Festplatte, die verduBert wird, nachdem die auf ihr gesicherte Kundendatei eines
gemeindlichen Wasserwerks geldscht wurde (richtig: Einordnung nach DIN 66399 in
Schutzklasse 1, Sicherheitsstufe 3, grundsatzlich Verformung der Festplatte nach Anfor-
derung H-3 unter Aufsicht zustandigen Personals der Gemeinde).

Ein Missbrauch von Zugriffsrechten (nichtberechtigter Abruf durch eigene Beschéftigte)
kommt als fiir Art. 33 DSGVO relevantes Verletzungsverhalten nur dann in Frage, wenn eine
Anwenderin oder ein Anwender tatsachlich eine ihr oder ihm fir das System nicht erteilte
Berechtigung, personenbezogene Daten zur Kenntnis zu nehmen oder mit ihnen zu arbei-
ten (—Rn. 6 ff.), einsetzt, um einen Verletzungserfolg (—Rn. 11) herbeizufihren.

Bei der unbeabsichtigten Veroffentlichung gelangen personenbezogene Daten potenziell
zur Kenntnis einer unbestimmten Zahl von Personen: die Daten durften dabei nach dem
materiellen Datenschutzrecht entweder gar nicht, jedenfalls aber nicht zu dem betreffenden
Zeitpunkt publiziert werden. Unbeabsichtigt verdffentlicht sind beispielsweise

- Vorlagen fur eine Gemeinderatssitzung, die Einzelangelegenheiten von Blirgerinnen und
Blrgern betreffen, wenn sie entgegen den gesetzlichen Vorgaben oder innerbehordli-
chen Anweisungen in das Birgerinformationssystem anstatt in das Ratsinformationssys-
tem der Gemeinde eingestellt worden sind,

- der gesamte Inhalt eines Ratsinformationssystems, wenn ein Gemeinderatsmitglied ver-
sehentlich seine Benutzerkennung und sein Zugangspasswort offenlegt,

Insbesondere DIN 66399-1, Biiro- und Datentechnik — Vernichten von Datentragern — Teil 1: Grundlagen und
Begriffe, Stand 2012, und DIN 66399-2, Biiro- und Datentechnik — Vernichten von Datentragern - Teil 2: An-
forderungen an Maschinen zur Vernichtung von Datentragern, Stand 2012, im Internet beziehbar Uber
https://www.beuth.de.
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— Unterlagen fiir den nichtoffentlichen Teil einer Gemeinderatssitzung, die infolge Fehlbe-
dienung bereits wahrend des offentlichen Teils mittels Beamer ,an die Wand geworfen®
werden.

Ein Webportal zeigt falsche oder fremde Daten an, wenn eine Anwenderin oder ein An-
wender nach einem ordnungsgemaBen Login Zugang zu einem anderen als dem ,eigenen”
Datensatz erhélt. Werden unzutreffende Daten angezeigt, kann dies darauf hinweisen, dass
es bei dem Verantwortlichen zu einer Beeintrachtigung der Datenintegritat gekommen ist.
Vor der Meldung einer Datenschutzverletzung wird der Verantwortliche allerdings priifen, ob
nicht bei einer Bearbeitung des Datensatzes eine Falscheingabe stattgefunden hat. Diese
flhrt zwar zu unrichtigen Daten im Sinne von Art. 16 Satz 1 DSGVO, grundsétzlich jedoch
nicht zu einer Datenschutzverletzung.

Personenbezogene Daten werden an den falschen Empfanger gesendet, wenn sie nicht
an denjenigen adressiert sind, der bestimmungsgemaf Kenntnis erlangen soll. Typische Fal-
le sind die Fehladressierung von Briefen - insbesondere im Bereich der Krankenhaduser die
Fehladressierung von Arztbriefen — sowie der Versand von E-Mails an eine andere Person
als den vorgesehenen Empfanger oder an einen falschen Verteiler. Haufig ist die Fehladres-
sierung bereits daran zu erkennen, dass — bei einem Brief — die Anrede und die Angaben im
Adressfeld oder — bei einer E-Mail — Anrede und Adresse voneinander abweichen. Kann der
Empfanger lediglich erkennen, dass das ihm zugegangenen Dokument ,einen anderen be-
treffen muss", nicht jedoch, um wen es sich handelt, wird regelmaBig keine Datenschutzver-
letzung vorliegen. Anderes gilt, wenn der Empfanger rekonstruieren kann, wer ,eigentlich*
gemeintist.

Lasst sich die Datenschutzverletzung keinem der angegebenen haufigen Typen zuordnen,
wird ein Haken vor ,Sonstiges” gesetzt.

In einem Freitextfeld ist der als Datenschutzverletzung gewertete Vorfall zu beschreiben.
Dies gilt unabhangig davon, wie die Datenschutzverletzung zuvor klassifiziert worden ist. Die
Angaben sollen knapp, aber prazise sein.

Beispiel 1 (Fallgruppe ,Gerat verloren®): ,Der Beschéftigte [...] fuhr vom Landratsamt [...]
mit einem Dienstwagen nach [...]. Er gibt an, er misse gegen 12:00 Uhr das ihm dienstlich
Uberlassene Smartphone beim Einsteigen auf dem Wagendach abgelegt haben. Das
Smartphone wurde von Schulkindern um 12:30 Uhr in beschadigtem Zustand am FuBgan-
geriiberweg [..] aufgefunden, anhand eines Aufklebers als Eigentum des Landratsamts
identifiziert und dort um 12:45 Uhr abgegeben.*

Beispiel 2 (Fallgruppe ,Hackerangriff, Schadsoftware, Phishing"): ,Der Personalsachbear-
beiter [...] arbeitet teilweise an einem hauslichen Arbeitsplatz. Fir diesen Zweck ist er mit ei-
nem Notebook ausgestattet, das sich im Rahmen einer VPN-L6sung mit dem Netzwerk des
Landratsamts [...] verbindet. Der Beschaftigte gibt an, er habe am Vorfallstag gegen 10:00
Uhr wahrend der Auswertung von Bewerbungen fiir die Stelle eines Sachbearbeiters Bau-
verwaltung an seine dienstliche E-Mail-Adresse eine Nachricht von service@itdlz[...].de er-
halten. In dieser Nachricht sei er aufgefordert worden, eine angehéangte Datei mit dem Na-
men ,\Win95.exe" auszufiihren. Wie in der E-Mail angegeben, habe er sein Administratoren-
Passwort eingegeben und die erscheinenden Warnmeldungen weggeklickt. Der Bildschirm
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sei dann schwarz geworden. Nach einigen Minuten sei die Windows-Eingabeaufforderung
erschienen. Die Domain ,itdlz[...].de" wird von dem IT-Dienstleistungszentrum [...] verwen-
det, welches auch das Landratsamt [...] betreut. Allerdings ist dort die Benutzerkennung ,ser-
vice' nicht vergeben. Der Beschaftigte brachte das Notebook unverziiglich beim Helpdesk
des IT-Dienstleistungszentrums vorbei. Wiederherstellungsversuche blieben erfolglos.”

In einem weiteren Volltextfeld werden die Ursachen des Vorfalls angegeben, die bereits
ermittelt werden konnten. Soweit die Ursachen noch nicht oder noch nicht vollstéandig be-
kannt sind, genligen vorlaufige Angaben. Ist die Sachverhaltsaufklarung abgeschlossen,
werden die Ergebnisse im Rahmen einer Nachmeldung mitgeteilt (—Rn. 124 1.).

Beispiel 1 (Fallgruppe ,Gerét verloren®): ,Ursachlich fiir den Vorfall war eine Unaufmerk-
samkeit des Beschiéftigten, der wegen eines Termins um 12:15 Uhr rechtzeitig in [...] sein
wollte."

Beispiel 2 (Fallgruppe ,Hackerangriff, Schadsoftware, Phishing"): ,Ursachlich fir den Vor-
fall war ein unter der Bezeichnung ,Win95.exe' firmierendes Programm, das eine Neuforma-
tierung der Festplatte des betroffenen Notebooks bewirkte. Mitursachlich war, dass dem
Benutzer eine Kennung mit Administratorenrechten zur Verfigung stand, und dass dieser
einer ungewahnlichen Situation nicht mit dem notigen Misstrauen begegnete. Die verwen-
dete E-Mail-Adresse wich vom Ublichen ab, auBerdem verschickt das IT-Dienstleistungs-
zentrum [...] keine Dateien mit der Endung ,.exe’ an einzelne Benutzer. Die Identitat des An-
greifers konnte bisher nicht ermittelt werden.”

d) Betroffene personenbezogene Daten

In der Rubrik ,betroffene personenbezogene Daten* beschreibt die meldende 6ffentliche
Stelle, worauf sich die Datenschutzverletzung bezieht.

— Betroffene personenbezogene Daten (Art. 33 Abs. 3 Buchst. a DSGVO)

|:|Name, Vorname

[C] Geburtsdatum

[C] Anschrift / Adresse

[[] weitere Identifikationsdaten (Personalausweisdaten etc.)
[T] Lokalisationsdaten (Aufenthaltsort, Wegstrecken etc.)
DDaten, welche die Verfolgung von Straftaten und Ordnungswidrigkeiten betreffen
DDaten, die dem Steuergeheimnis unterliegen

DDaten, die dem Sozialgeheimnis unterliegen

[l paten, die einem Berufsgeheimnis unterliegen

[[I paten, die einem besonderen Amtsgeheimnis unterliegen
[T weitere personenbezogene Daten

[CINoch nicht bekannt

Als Auswahlfelder fir die Datenkategorien stehen zunachst ,,Name, Vorname", ,,Geburts-
datum* sowie ,, Anschrift/Adresse" zur Verfiigung. Dazu zahlen neben einer Haus- oder
Postfach-Anschrift auch die personliche E-Mail-Adresse.

In die Rubrik ,weitere Identifikationsdaten" gehoren alle Merkmale, die einer naturlichen
Person individuell zugeordnet sind, wie etwa die Personalausweisnummer, die Steueridenti-
fikationsnummer oder die Sozialversicherungsnummer. Die Rubrik erfasst weiterhin Merk-
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male, die Dritten unter Zuhilfenahme &ffentlicher Register den Riickschluss auf bestimmte
natlrliche Personen ermdglichen, wie dies etwa bei Flurnummern von Grundstiicken oder
bei Kraftfahrzeugkennzeichen der Fall ist. Das ist insbesondere bei einer Beeintrachtigung
der Datenvertraulichkeit von Bedeutung.

»Lokalisationsdaten" geben Auskunft tiber die Frage des ,Wer - Wann — Wo?* Dabei kann
es sich um die Ortungsdaten eines GPS-Systems handeln, sei dies nun in einem Dienstfahr-
zeug eines kommunalen Bauhofs oder in einer elektronischen FuBfessel verbaut. Lokalisati-
onsdaten fallen an, wenn eine Polizeibehorde die Videokameras einer U-Bahn-Station in
Bezug auf eine bestimmte verdachtige Person ausgewertet und dabei dokumentiert hat, zu
welcher Zeit sich diese Person an welcher Stelle in dem Bauwerk aufhielt. Gleiches gilt,
wenn eine Gesichtserkennungssoftware diese Aufgabe hinsichtlich einer Vielzahl - regel-
maBig Uberwiegend unverdachtiger — Personen tibernimmt. Lokalisationsdaten enthélt aber
auch das klassische Fahrtenbuch.

Personenbezogene ,Daten, welche die Verfolgung von Straftaten und Ordnungswid-
rigkeiten betreffen®, sind von einer dafir zustandigen Behérde (Staatsanwaltschaft, Poli-
zei, Behorde mit einer Zustandigkeit nach §§ 87 ff. Zustandigkeitsverordnung) fiir den
Zweck der Durchfiihrung entsprechender Verfahren bestimmt. Daten dieser Art enthalten
insbesondere die Ermittlungsakten, das staatsanwaltschaftliche Verfahrensregister sowie
der polizeiliche Kriminalaktennachweis.

Zu den ,Daten, die dem Steuergeheimnis unterliegen* zdhlen nicht nur die von § 30
Abs. 2 Abgabenordnung (AO), sondern auch die von Art. 13 Abs. 1 Nr. 1 Buchst. ¢ Kommu-
nalabgabengesetzi. V. m. § 30 Abs. 2 AO erfassten Daten.

Hinweis: Sind Daten betroffen, die dem Steuergeheimnis unterliegen, sollte eingehend ge-
priift werden, an welche Datenschutz-Aufsichtsbehdrde eine Meldung nach Art. 33 DSGVO
zu richten ist. Die Datenschutzaufsicht ist hier zwischen dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit und den Landesbeauftragten — sowie im Fall der
Kirchensteuer den kirchlichen Datenschutz-Aufsichtsbehtrden — geteilt (naher § 32h AO).

Demgegenlber regeln § 35 Abs. 1 und 4 Erstes Buch Sozialgesetzbuch — Allgemeiner Teil -
i. V.m. § 67 Abs. 2 Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsverfahren und Sozi-
aldatenschutz - (SGB X) den Umfang der ,Daten, die dem Sozialgeheimnis unterlie-
gen*.

Das Auswahlfeld ,Daten, die dem Berufsgeheimnis unterliegen”, erfasst eine Vielzahl
von Féllen. Berufsgeheimnisse werden berufsrechtlich begriindet, so durch §43a Abs. 2
Satz 1, 2 Bundesrechtsanwaltsordnung oder durch § 9 Abs. 1 Berufsordnung fiir die Arzte
Bayerns. Auch das Postgeheimnis (§ 39 Abs. 1 Postgesetz) und das Fernmeldegeheimnis
(& 88 Abs. 1 Telekommunikationsgesetz) begriinden Berufsgeheimnisse.

Das Auswahlfeld ,Daten die einen besonderen Amtsgeheimnis unterliegen* fasst ver-
schiedene Falle zusammen. Neben dem jeweils besonders ausgewiesenen (—Rn. 149)
Steuer- sowie Sozialgeheimnis gehoren das Statistikgeheimnis (§ 16 Abs. 1 Satz 1 Bundes-
statistikgesetz, Art. 17 Abs. 1 Satz 1 Bayerisches Statistikgesetz), das Wahlgeheimnis (z. B.
§ 33 Abs. 1 Satz 1 Bundeswahlgesetz, Art. 13 Abs. 1 Satz 1 Landeswahlgesetz, Art. 18 Satz 1
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Gemeinde- und Landkreiswahlgesetz), das Meldegeheimnis (§ 7 Abs. 1 Bundesmeldege-
setz) sowie die Amtsarzte und Amtsveterinare treffende Geheimhaltungspflicht nach Art. 30
Abs. 1 Satz1, 2 Gesundheitsdienst- und Verbraucherschutzgesetz zu den besonderen
Amtsgeheimnissen.

Betrifft eine Verletzung den Schutz personenbezogener Daten, die in den Auswahlfeldern
nicht benannt sind, ist ein Hakchen bei der Rubrik ,,Weitere personenbezogene Daten* zu
setzen. In diesem Fall ist es zweckmaBig, bei der Beschreibung des Vorfalls auch anzugeben,
um welche Kategorien von Daten es sich handelt.

Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO)

[CIRassische und ethnische Herkunft

[ politische Meinung

] Religiose oder weltanschauliche Uberzeugungen

] Gewerkschaftszugehdrigkeit

[ Genetische Daten

[“I Biometrische Daten

[7] Gesundheitsdaten

|7l Daten zum Sexualleben oder der sexuellen Orientierung

[T art der besonderen Datenkategorien noch nicht bekannt
Anzahl der Datensatze

Minimal geschatzte Anzahl der betroffenen Datensatze: 1=

Maximal geschatzte Anzahl der betroffenen Datensitze: 1=

Angaben iiber die betroffenen Personen

[[] Eigene Mitarbeiter

DBUrger

[Tl schiler

[C] studenten

[l patienten

[Tl kunden

DMinderjéihrige

[l Besonders schutzwiirdige Personen
[CINach nicht bekannt

[ sonstige
Minimal geschatzte Anzahl der betroffenen Personen: 1
Maximal geschatzte Anzahl der betroffenen Personen: 15

Besonders zu kennzeichnen ist eine Verletzung des Schutzes personenbezogener Daten,
wenn besondere Kategorien im Sinne von Art. 9 DSGVO betroffen sind. Die Typenbildung
im Online-Meldeformular greift Art. 9 Abs. 1 DSGVO auf. Die Begriffe der genetischen Da-
ten, der biometrischen Daten und der Gesundheitsdaten sind in Art. 4 Nr. 13 bis 15 DSGVO
legal definiert.

Sind personenbezogene Daten einer Mehrzahl von Personen strukturiert erfasst, beispiels-
weise in Akten formularméaBig festgehalten oder in eine Datenbank der vorgegebenen Ka-
tegorien eingepflegt, muss die von einer Datenschutzverletzung betroffene ,Anzahl der
Datensitze" festgestellt oder zumindest geschatzt werden. Der Mindestwert und ein
Hochstwert sind anzugeben (—Rn. 124),
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Was die betroffenen Personen betrifft, sind zunachst Angaben zu dem Verhaltnis gefor-
dert, in welchem diese zu der offentlichen Stelle stehen.

Eigene Mitarbeiter sind die Beamtinnen und Beamten, die Tarifbeschaftigten und alle tbri-
gen in einem &ffentlich-rechtlichen oder privatrechtlichen Dienst- oder Anstellungsverhélt-
nis flr die 6ffentliche Stelle tatigen Personen. Biirgerinnen und Biirger stehen dieser Stelle
im Bereich der Hoheitsverwaltung (zum Beispiel: Ordnungs- oder Sozialverwaltung), Kun-
dinnen und Kunden im Bereich einer wettbewerblichen Tatigkeit (zum Beispiel: Energie-
versorgung) gegentiber. Schiilerinnen und Schiiler befinden sich in einem Schulverhaltnis
zu einer offentlichen Schule (Art. 56 Abs. 1 Satz 1 Bayerisches Gesetz Uber das Erziehungs-
und Unterrichtswesen), Studentinnen und Studenten sind an einer 6ffentlichen Hochschu-
le immatrikuliert (Art. 42 Abs. 2 Satz 2, 3 Bayerisches Hochschulgesetz). Patientinnen und
Patienten nehmen Dienstleistungen &ffentlicher Krankenhauser in Anspruch (vgl. Art. 27
Bayerisches Krankenhausgesetz). Minderjahrige sind unter 18 Jahre alte Personen (vgl.
§ 2 BGB), also Kinder im datenschutzrechtlichen Sinn (vgl. Art. 8 Abs. 1 UAbs. 1 DSGVO).
Sie zahlen ebenso zu den besonders schutzbediirftigen Personen (Erwigungsgrund
75 a. E. DSGVO) wie etwa Betreute (§ 1896 Abs. 1 BGB).

Auch fir die betroffenen Personen ist eine — zumindest geschatzte — Anzahl nach Mindest-
und Hochstwert anzugeben.

e) Folgen der Verletzung des Schutzes
personenbezogener Daten

In der Rubrik ,Folgen der Verletzung des Schutzes personenbezogener Daten® dokumen-
tiert die meldende offentliche Stelle den im Rahmen der Risikobeurteilung prognostizierten
Geschehensablauf. Beruht die Datenschutzverletzung auf menschlichem Handeln, geht es
hier nicht mehr um die ,Angriffsart”, sondern um die naheren und weiteren Auswirkungen,
die der Angriff haben kann.

—Folgen der Verletzung des Schutzes personenbezogener Daten (Art. 33 Abs. 3 Buchst. c DSGVO)

Verletzung der Vertraulichkeit

[CIweitergabe der Daten an unberechtigte Dritte
[TIverknipfung der Daten mit anderen Daten
[CINutzunag fir unzuldssige Zwecke
[[lunbefugte Einsichtnahme

[[landere verletzung der Vertraulichkeit

Verletzung der Integritat

[CINicht mehr aktuelle Daten wurden genutzt
[[Ipaten wurden verfalscht

[CHerkunft der Daten nicht bekannt | feststellbar
[Candere Verletzung der Integritit

Verletzung der Verfligbarkeit

Dwichtige Daten sind dauerhaft nicht mehr verfiighar
Dwichtige Daten waren zeitweise nicht ausreichend verfiigbar
[ andere Verletzung der Verfiigbarkeit
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Wurde in der Rubrik ,Art der Verletzung des Schutzes personenbezogener Daten* ein Vorfall
festgehalten, der die Vertraulichkeit personenbezogener Daten beeintrachtigt (—Rn. 16),
liegen relevante Folgen insbesondere in einer Weiterverbreitung an Dritte und einer Ver-
knlpfung durch Dritte. Eine Vertraulichkeitsbeeintrachtigung in der Form der unbefugten
Offenlegung wird sich haufig zuerst als ,unbefugte Einsichtnahme” — namlich durch an sich
nicht zugriffsberechtigte Dritte —, sodann in einer ,Nutzung fur unzulassige Zwecke" oder in
einer ,Verknipfung der Daten mit anderen Daten” fortsetzen. Liegt die Vertraulichkeitsbe-
eintrachtigung in einem unbefugten Zugang, steht neben den beiden zuletzt genannten Fol-
gen die ,Weitergabe der Daten an unberechtigte Dritte" — durch die Person, die sich den un-
befugten Zugang verschafft hat — im Vordergrund.

Betraf der Vorfall, welcher in der Rubrik ,Art der Verletzung des Schutzes personenbezoge-
ner Daten* dokumentiert wurde, dagegen die Integritat dieser personenbezogenen Daten
(—Rn. 14), werden Folgen oft darin bestehen, dass bei anstehenden Verarbeitungen nicht
mehr alle vor der Datenschutzverletzung vorhandenen Daten bereitstiinden (,nicht mehr ak-
tuelle Daten werden genutzt"), oder dass gar am aktuellen Sachstand gemessen unzutref-
fende Daten zu Grunde gelegt wiirden (,Daten wurden verfélscht"). Eine Integritatsverlet-
zung kann im Ubrigen auch dazu fiihren, dass die Daten ihrer Quelle nicht mehr zugeordnet
werden konnen (,Herkunft der Daten nicht bekannt/feststellbar").

Ist in der Rubrik ,Art der Verletzung des Schutzes personenbezogener Daten* ein Vorfall
dargestellt, der sich auf die Verfiigbarkeit personenbezogener Daten bezieht (—Rn. 11), so
liegt die Folge darin, dass ein Zugang zu diesen Daten entweder dauerhaft nicht mehr mog-
lich (,wichtige Daten sind dauerhaft nicht mehr verfligbar") oder aber fiir einen erheblichen
Zeitraum nicht eroffnet ist (,wichtige Daten waren zeitweise nicht ausreichend verfligbar").

Beschreibung der wahrscheinlichen Folgen

Das anschlieBende Freitextfeld ,Beschreibung der wahrscheinlichen Folgen* sollte die mel-
dende offentliche Stelle insbesondere dazu nutzen, die im ersten Schritt der Risikobeurtei-
lung herauszuarbeitenden Nachteile flir die Rechte und Freiheiten natirlicher Personen
komprimiert zu beschrieben, auch wenn diese im Einzelfall erst durch das Verhalten Dritter
eintreten (—Rn. 51, 57).

f) Beschreibung der ergriffenen oder geplanten MaBnahmen

SchlieBlich sieht das Online-Meldeformular noch Angaben zu den MaBnahmen vor, welche
die meldende 6ffentliche Stelle bereits ergriffen oder geplant hat. Dies gilt zum einen fir die
risikomindernden Mafnahmen, zum anderen fiir Benachrichtigungen in Erfiillung einer etwa
eingreifenden Benachrichtigungspflicht nach Art. 34 DSGVO.
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aa) MaBnahmen zur Behebung des Vorfalls und zur
Abmilderung von nachteiligen Auswirkungen

—Beschreibung der ergriffenen oder geplanten MaBnahmen (Art. 33 Abs. 3 Buchst. d DSGVO)

MaBnahmen zur Behebung des Vorfalls und zur Abmilderung von nachteiligen Auswirkungen

Bereits umgesetzte Malnahmen

Keine MaBnahmen erforderlich, weil:

Warum wird es als nicht erforderlich angesehen, Mabnahmen zu ergreifen?

In der Rubrik ,MaBnahmen zur Behebung des Vorfalls und zur Abmilderung von nachteiligen
Auswirkungen” werden die bereits umgesetzten und die geplanten MaBnahmen unter je-
weils zwei Gesichtspunkten abgefragt:

(1.1)  Welche MaBnahmen sind zur Behebung des Vorfalls getroffen worden?
(1.2) Welche MaBnahmen sind zur Behebung des Vorfalls geplant?

(2.1) Welche MaBnahmen sind zur Abmilderung von nachteiligen Auswirkungen getroffen
worden?

(2.2) Welche MaBnahmen sind zur Abmilderung von nachteiligen Auswirkungen geplant?

Die Antworten sollten in den beiden verfiigbaren Freitextfeldern entsprechend gegliedert
werden. Die 6ffentliche Stelle legt im ersten Freitextfeld ihre Antworten auf die Fragen (1.1)
und (2.1), im zweiten Freitextfeld ihre Antworten auf die Fragen (1.2) und (2.2) dar. Die
MaBnahmen sind jeweils knapp, aber prézise zu beschreiben.

Bei den MaBnahmen zur Behebung des Vorfalls beschreibt die 6ffentliche Stelle, mit wel-
chen Instrumenten sie

- eine fortwirkende Datenschutzverletzung unterbunden hat;

- eine Wiederholung der Datenschutzverletzung ausschlieBen will.

Demgegenlber legt die offentliche Stelle bei den MaBnahmen zur Abmilderung von
nachteiligen Auswirkungen dar,

- wie sie auf bereits eingetretene Auswirkungen reagiert hat;

- wie sie noch nicht eingetretenen Auswirkungen gegensteuern will.
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Die Erlauterungen mussen so weit spezifiziert sein, dass die Datenschutz-Aufsichtsbehdrde
einschéatzen kann, ob die MaBnahmen das verfolgte Ziel voraussichtlich erreichen werden, in
welchem Grad dies der Fall ist und inwieweit nachteilige Folgen der Datenschutzverletzung
nicht ausgeglichen werden konnen und/oder ein Restrisiko fir die Wiederholung einer
gleichartigen Datenschutzverletzung verbleibt.

Ist die meldende offentliche Stelle der Auffassung, dass keine MaBnahmen zu treffen sind,
muss dies eingehend begriindet werden. Erscheinen die MaBnahmen als unmaoglich, ist dar-
zulegen, welche MaBnahmen erwogen wurden, aus welchen Griinden sie aber nicht zur An-
wendung kommen konnen.

bb) Information der betroffenen Personen

Information der betroffenen Personen
@ erfolgte am: | MM/ TT/ 3337
) wird erfolgen am: MM/ TT / 3333

© wird nicht erfolgen

begriinden S5ie kurz, warum eine Informa

2 wird vielleicht erfolgen, aktuell noch nicht entscheidbar. (Bitte beachten Sie, dass Sie dies nochmals der Aufsichts-

behdrde melden mussen, sobald Sie diese Entscheidung getroffen haben.)

Art und Weise der Information:

Anzahl der benachrichtigten bzw. noch zu benachrichtigenden Personen: 0=

Meldung an andere Aufsichtsbehdrden

m
H
m

]

Verarbeitungen im Anwendungsbereich der Richtlinie (EU) 2016/680

[C] wenn Daten von oder an den Verantwortlichen eines anderen Mitgliedstaates dbermittelt wurden, sind die Infor-

mationen nach Art. 33 Abs. 3 DSGVO unverzlglich auch an diesen gemeldet worden.

In einem letzten Abschnitt des Online-Meldeformulars nimmt die 6ffentliche Stelle zur Erful-
lung der Benachrichtigungspflicht nach Art. 34 DSGVO Stellung. Mitzuteilen ist das Datum,
an welchem eine Benachrichtigung durchgefihrt wurde oder noch durchgefiihrt wird. Un-
terbleibt eine Benachrichtigung, ist zu erlautern, warum sie fur nicht notwendig gehalten
wird. Ist die 6ffentliche Stelle der Ansicht, dass die Datenschutzverletzung kein hohes Risiko
fur die Rechte und Freiheiten naturlicher Personen zur Folge hat, muss sie das Ergebnis ih-
rer Risikobeurteilung (—Rn. 58 ff.) in dem entsprechenden Freitextfeld kurz darlegen. Zur
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Art und Weise der Information teilt sie das ausgewahlte Medium mit; wird eine Benachrichti-
gungspflicht durch offentliche Bekanntmachung erfiillt (—Rn. 99, 107), sind die maBgebli-
chen Griinde mitzuteilen. In diesem Fall darf die Anzahl der benachrichtigten oder noch zu
benachrichtigenden Personen auch geschatzt werden.

Meldungen an andere Aufsichtsbehdrden kommen insbesondere dann in Betracht, wenn sie 172
gesetzlich vorgeschrieben sind. Es muss sich bei den anderen Aufsichtsbehorden nicht um
Datenschutz-Aufsichtsbehdrden handeln. Zusétzliche Meldepflichten finden sich etwa in

§ 83a SGB X."® Das den Bereich der Datenschutz-Richtlinie fir Polizei und Strafjustiz betref-

fende Ankreuzfeld setzt die Vorgabe in Art. 33 BayDSG um.

5 Siehe dazu im Einzelnen Bayerischer Landesbeauftragter fiir den Datenschutz, ,Meldung von Datenschutzver-

letzungen durch Sozialbehorden an die zustandigen Rechts- oder Fachaufsichtsbehdrden®, Aktuelle Kurz-
Information 18, Stand 2/2019, im Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik ,Da-
tenschutzreform 2018 — Aktuelle Kurz-Informationen®.
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IX. Folgen von PflichtverstoBen

173 Eine Missachtung der Meldepflicht nach Art. 33 DSGVO sowie eine Missachtung der Be-
nachrichtigungspflicht nach Art. 34 DSGVO koénnen datenschutzaufsichtliche MaBnahmen
nach sich ziehen. In Betracht kommen insbesondere

die Beanstandung nach Art. 16 Abs. 4 Satz 1 BayDSG;
- die Verwarnung nach Art. 58 Abs. 2 Buchst. b DSGVO;

- die Anordnung, betroffene Personen von einer Datenschutzverletzung zu benachrichti-
gen (Art. 58 Abs. 2 Buchst. g, Art. 34 Abs. 4 DSGVO);

- die Anordnung einer Verarbeitungsbeschrankung oder eines Verarbeitungsverbots
(Art. 58 Abs. 2 Buchst. f DSGVO), jedenfalls dann, wenn wiederholte Datenschutzverlet-
zungen belegen, dass der Verantwortliche nicht in der Lage ist, eine sichere Verarbeitung
der betroffenen personenbezogenen Daten zu gewahrleisten;

- die Verhangung einer GeldbuBe nach Art. 83 Abs. 4 Buchst. a DSGVO, wenn sich die
Pflichtverletzung auf eine Tétigkeit bezieht, mit welcher eine bayerische offentliche Stelle
am Wettbewerb teilnimmt (vgl. Art. 22 BayDSG)'®.

16 Siehe dazu im Einzelnen Bayerischer Landesbeauftragter fir den Datenschutz, GeldbuBen nach Art. 83 Daten-
schutz-Grundverordnung gegen bayerische &ffentliche Stellen, Aktuelle Kurz-Information 17, Stand 1/2019,
im Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik ,,Datenschutzreform 2018 — Aktuel-
le Kurz-Informationen®.
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