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Was sind die Kernaussagen dieser Aktuellen Kurz-Information? 
 Die Datenschutz-Grundverordnung gilt nach Maßgabe des Niederlassungs- und des Marktortprinzips auch für 

Datenverarbeitungen bei Training und Produktiveinsatz von Drittland-KI. 
 Die Vorgaben der Datenschutz-Grundverordnung können dabei sowohl Anbieter als auch Betreiber als Verant-

wortliche treffen. 
 Bei Drittland-KI kommt den Vorgaben aus Art. 27, Art. 28 und Art. 44 ff. DSGVO besondere Bedeutung zu; 

(Cyber-)Sicherheitsmaßnahmen können zur Risikominimierung beitragen. 

ünstliche Intelligenz (KI) ist eine Schlüsseltechnologie der Digitalisierung. Ihr Potenzial 
lässt sich auch für eine Steigerung der Verwaltungseffizienz erschließen. Zunehmend 

leistungsfähige KI-Angebote unterschiedlicher Herkunft drängen auf den Markt. Bei bayeri-
schen öffentlichen Stellen besteht mitunter eine gewisse Unsicherheit, inwiefern sich von die-
sem „Boom“ profitieren lässt – gerade, wenn attraktive Tools von Anbietern stammen, die au-
ßerhalb des Geltungsbereichs der Datenschutz-Grundverordnung beheimatet sind. Der vor-
liegende Beitrag befasst sich daher mit den Anforderungen aus den Bereichen Datenschutz 
(1.) und IT-Sicherheit (2.), denen bei Drittland-KI Rechnung getragen werden sollte. 

1. Datenschutzrechtliche Anforderungen 

Für Verarbeitungen personenbezogener Daten im Zusammenhang mit KI-Tools ist die Da-
tenschutz-Grundverordnung zu beachten, wenn nach den allgemeinen Regeln ihr Anwen-
dungsbereich eröffnet ist. 

Verarbeitungen personenbezogener Daten kommen im Zusammenhang mit KI-Anwen-
dungen vielfältig in Betracht, so beispielsweise  

− im Rahmen des Trainings durch Erhebung und Nutzung von personenbezogenen Daten 
als Trainingsdaten,1  

− bei der Nutzung in Form der Erhebung, Aufzeichnung und Speicherung von Anmel-
dedaten und Eingabeaufforderungen der Nutzenden (bei Großen Sprachmodellen 
[LLM] „Prompts“) oder  

− durch Weiternutzung der Anmelde- und Eingabedaten zu eigenen Zwecken des 
Anbieters, etwa zum Weitertraining der KI-Anwendung, zur Erstellung und Erkennung 
von Nutzerprofilen – nicht nur aufgrund der Nutzung der betreffenden KI-Anwendung an 
sich, sondern zum Beispiel auch aufgrund von Tastatureingabemustern – sowie zu Ana-
lyse- oder Werbezwecken. 
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Zur umfassenden Gewährleistung des in Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grund-
gesetz, Art. 8 Charta der Grundrechte der Europäischen Union verankerten Schutzes perso-
nenbezogener Daten findet die Datenschutz-Grundverordnung gemäß ihrem Art. 3 auf sämt-
liche Verarbeitungen personenbezogener Daten Anwendung, die in einem Zusammenhang 
mit der Europäischen Union stehen – unabhängig von der Niederlassung des Verant-
wortlichen und dem Ort der Verarbeitung.  

Dabei gilt: Verarbeitet eine KI-Anwendung personenbezogene Daten in der Europäi-
schen Union (sogenanntes Niederlassungsprinzip) oder befinden sich die betroffenen 
Personen in der Europäischen Union (sogenanntes Marktortprinzip), ist der Anwen-
dungsbereich der Datenschutz-Grundverordnung eröffnet. Dann muss der datenschutz-
rechtlich Verantwortliche deren Anforderungen, insbesondere in Gestalt der Verarbei-
tungsgrundsätze des Art. 5 Abs. 1 Datenschutz-Grundverordnung (DSGVO) einhalten, 
unter anderem  

− das zwingende Erfordernis einer Rechtsgrundlage für die Datenverarbeitung (Art. 5 
Abs. 1 Buchst. a, Art. 6 Abs. 1 DSGVO, bei Verarbeitungen besonderer Kategorien 
personenbezogener Daten in Verbindung mit Art. 9 DSGVO),  

− den Grundsatz der Zweckbindung (Art. 5 Abs. 1 Buchst. b DSGVO, bei zweckän-
dernden Weiterverarbeitungen Art. 6 Abs. 4 DSGVO und Art. 6 Bayerisches Daten-
schutzgesetz - BayDSG),  

− die Informationspflichten (Art. 5 Abs. 1 Buchst. a, Art. 12 ff. DSGVO)2 und  

− die Betroffenenrechte (Art. 15 ff. DSGVO)3.  

− Hinzu treten bei Nutzung von Produkten von Drittlandanbietern regelmäßig die Vor-
gaben der Art. 44 ff. DSGVO betreffend Datenverarbeitungen mit Drittlandbezug. 

Konkretisiert werden diese Vorgaben durch Art. 24 Abs. 1 Satz 1, Art. 25, Art. 32 Abs. 1 
DSGVO, wonach unter Berücksichtigung der Art, des Umfangs, der Umstände und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere 
der Risiken für die Rechte und Freiheiten natürlicher Personen durch geeignete technische 
und organisatorische Maßnahmen sicherzustellen und nachzuweisen ist, dass die Verar-
beitung im Einklang mit der Datenschutz-Grundverordnung erfolgt und ein dem Risiko ange-
messenes Schutzniveau gewährleistet wird.  

Der datenschutzrechtlich Verantwortliche muss die Einhaltung der Anforderungen jederzeit 
nachweisen können (Art. 5 Abs. 2 DSGVO „Rechenschaftspflicht“).  

Datenschutzrechtlich Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO ist dabei die na-
türliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die allein oder ge-
meinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen 
Daten entscheidet. Dies ist je nach Verarbeitungsvorgang der Anbieter oder der Betreiber4 
einer KI-Anwendung: Geht es um Verarbeitungen personenbezogener Daten im Zusam-
menhang mit der Entwicklung und dem Training einer KI-Anwendung, ist in der Regel der 
Anbieter für deren Datenschutzkonformität verantwortlich. Für Datenverarbeitungen, die mit 
der Nutzung einer KI-Anwendung einhergehen, trifft die datenschutzrechtliche Verant-
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wortlichkeit dagegen den Betreiber der jeweiligen KI-Anwendung, das heißt beispielsweise 
die jeweilige die KI-Anwendung als Betriebsmittel einsetzende bayerische öffentliche 
Stelle, gegebenenfalls in Zusammenarbeit mit dem Anbieter als Auftragsverarbeiter im Sinne 
des Art. 28 DSGVO.  

a) Speziell: datenschutzrechtliche Anforderungen an Drittland-
anbieter 

Verarbeitet eine KI-Anwendung eines nicht in der Europäischen Union niedergelasse-
nen Verantwortlichen personenbezogene Daten von betroffenen Personen, die sich in 
der Europäischen Union befinden (Art. 3 Abs. 2 Buchst. a DSGVO), ist der Anwendungs-
bereich der Datenschutz-Grundverordnung eröffnet und muss der Verantwortliche die oben 
genannten Anforderungen einhalten.  

Der (Drittland-)Anbieter einer KI-Anwendung ist dabei regelmäßig für Entwicklung und 
Training datenschutzrechtlich verantwortlich im Sinne des Art. 4 Nr. 7 DSGVO. Nicht in der 
Union niedergelassene Verantwortliche, die im Zusammenhang mit dem Angebot von 
Waren oder Dienstleistungen in der Union personenbezogene Daten von betroffenen Perso-
nen verarbeiten, die sich in der Union befinden (vgl. Art. 3 Abs. 2 Buchst. a DSGVO), müssen 
dabei nach Art. 27 Abs. 1 DSGVO schriftlich einen Vertreter in der Union benennen. Dies 
soll insbesondere die effektive Wahrnehmung und Durchsetzung der Betroffenenrechte er-
möglichen und die Zusammenarbeit mit den europäischen Datenschutz-Aufsichtsbehörden 
erleichtern. 

Stellt ein Anbieter eine KI-Anwendung zur Nutzung durch einen Dritten als Verantwort-
lichen (Betreiber) bereit, wird er je nach Einzelfallgestaltung gegebenenfalls als Auf-
tragsverarbeiter im Sinne der Art. 28, Art. 29, Art. 4 Nr. 8 DSGVO tätig. Vorausgesetzt ist 
dabei, dass der Anbieter personenbezogene Daten (nur) im Auftrag und auf Weisung des 
Verantwortlichen verarbeitet.5 In der Rolle des Auftragsverarbeiters muss der Anbieter hinrei-
chende Garantien dafür bieten, dass geeignete technische und organisatorische Maß-
nahmen eine Verarbeitung im Einklang mit den Anforderungen der Datenschutz-
Grundverordnung sicherstellen und so der Schutz der Rechte der betroffenen Personen 
gewährleistet ist (vgl. Art. 28 Abs. 1 DSGVO). Der Inhalt des Auftragsverarbeitungsverhält-
nisses ist in einem Vertrag oder anderen Rechtsinstrument entsprechend den Vorgaben 
des Art. 28 Abs. 3 DSGVO zu regeln. Bestimmt ein Auftragsverarbeiter allerdings entgegen 
Art. 29, Art. 4 Nr. 8 DSGVO die Zwecke und Mittel einer Verarbeitung personenbezogener 
Daten, ist er in Bezug auf diese Verarbeitung Verantwortlicher (Art. 28 Abs. 10 
DSGVO). Dann treffen ihn auch die entsprechenden Pflichten. Das ist beispielsweise dann 
der Fall, wenn der Anbieter einer KI-Anwendung die Anmeldedaten und Eingabeaufforderun-
gen des Betreibers als Verantwortlichen ohne dessen entsprechende Weisung erhebt, auf-
zeichnet und speichert oder wenn er diese Daten zu eigenen Zwecken wie dem Weitertraining 
der KI-Anwendung nutzt. 
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b) Speziell: datenschutzrechtliche Anforderungen an bayeri-
sche öffentliche Stellen als Betreiber 

Nutzt eine bayerische öffentliche Stelle als Betreiber eine KI-Anwendung als Betriebsmittel 
zur Aufgabenerfüllung, ist die öffentliche Stelle insoweit datenschutzrechtlich Verantwortli-
cher, Art. 4 Nr. 7 Halbsatz 2 DSGVO in Verbindung mit Art. 3 Abs. 2, Art. 1 BayDSG. Sie 
muss die datenschutzkonforme Nutzung sicherstellen und nachweisen (Art. 5 Abs. 2 
DSGVO). Der Verantwortliche muss dabei in Hinblick auf Art. 24 Abs. 1 und 2 DSGVO auch 
nachweisen können, dass er einer Pflicht zur „angemessenen Bewertung“6 der Daten-
schutzkonformität der als Betriebsmittel eingesetzten KI-Anwendung nachgekommen ist, 
und dass er – soweit erforderlich – eine Umsetzung sogenannter „mitigierender Maßnah-
men“ geprüft hat.7 

Wird die KI-Anwendung dabei ausschließlich in eigener Verantwortlichkeit (On-Premises, 
On-Prem) und in einem abgeschotteten System betrieben, besteht eine Alleinverant-
wortlichkeit der öffentlichen Stelle bezüglich sämtlicher Datenschutzaspekte. 

Greift eine öffentliche Stelle für eine Verarbeitung personenbezogener Daten auf eine ex-
terne KI-Anwendung zurück, wird deren (Drittland-)Anbieter je nach Einzelfallgestaltung ge-
gebenenfalls als Auftragsverarbeiter im Sinne der Art. 28, Art. 29, Art. 4 Nr. 8 DSGVO 
im Auftrag und auf Weisung für die öffentliche Stelle als Verantwortlichen tätig. Die öf-
fentliche Stelle darf dabei ausweislich Art. 28 Abs. 1 DSGVO nur mit solchen Auftragsverar-
beitern arbeiten, die hinreichend Garantien dafür bieten, dass geeignete technische und 
organisatorische Maßnahmen so durchgeführt werden, dass die Verarbeitung im Einklang 
mit den Anforderungen der Datenschutz-Grundverordnung erfolgt und den Schutz der 
Rechte der betroffenen Personen gewährleistet. Dazu gehören auch die Einhaltung der ge-
setzlichen Vorgaben zu Drittstaatentransfers (Art. 44 ff. DSGVO, vgl. Rn. 15 f.) sowie der Aus-
schluss von Verarbeitungen zu eigenen Zwecken des Anbieters. Den Verantwortlichen trifft 
insoweit eine fortlaufende Prüf- und Überwachungspflicht. Das Auftragsverarbeitungs-
verhältnis ist durch einen Vertrag oder ein anderes Rechtsinstrument entsprechend den 
Vorgaben des Art. 28 Abs. 3 DSGVO zu regeln. 

Nutzt eine bayerische öffentliche Stelle eine KI-Anwendung eines Drittlandanbieters, ist ein 
besonderer Fokus auf die Voraussetzungen der Art. 44 ff. DSGVO zu legen, da es im Zusam-
menhang mit der Nutzung der KI-Anwendung regelmäßig zu Datenübermittlungen der nut-
zenden öffentlichen Stelle als Datenexporteur an den Anbieter als Datenimporteur in Länder 
außerhalb des Geltungsbereichs der Datenschutz-Grundverordnung, das heißt der Eu-
ropäischen Union beziehungsweise des Europäischen Wirtschaftsraums (sogenannte Dritt-
länder), kommt. Typischerweise finden Drittlandübermittlungen bei der Nutzung einer 
(fremdentwickelten) KI-Anwendung eines Drittlandanbieters als Cloud-Lösung statt, wenn 
der Server der Cloud sich ebenfalls in einem Drittland befindet oder unabhängig vom Server-
standort zumindest Meta- und Telemetriedaten in ein Drittland übermittelt werden; in diesem 
Fall stellt sich zudem die Frage der Datensouveränität.8 Denkbar ist auch eine Drittlandüber-
mittlung aufgrund der (gesetzlich angeordneten) Einräumung von Zugriffsrechten auf 
eine KI-Anwendung (und die darin enthaltenen personenbezogenen Daten) für drittstaatli-
che (Sicherheits-)Behörden oder verbundene Unternehmen.9 
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Liegt ein solcher Drittstaatentransfer vor, spezifizieren Art. 44 ff. DSGVO die zusätzlichen 
Anforderungen an die Rechtmäßigkeit der Übermittlung personenbezogener Daten an Dritt-
länder.10  

– Hierbei ist zunächst zu prüfen, ob ein gültiger Angemessenheitsbeschluss der Euro-
päischen Kommission für das Drittland im Sinne von Art. 45 Abs. 1 und 3 DSGVO vor-
liegt. 

– Ist dies nicht der Fall beziehungsweise ist ein Angemessenheitsbeschluss auf den betref-
fenden Sachverhalt nicht anwendbar, kommt eine Datenübermittlung vorbehaltlich ge-
eigneter Garantien (vgl. EG 108 DSGVO) sowie durchsetzbarer Rechte und wirk-
samer Rechtsbehelfe für die betroffenen Personen gemäß Art. 46 Abs. 1 DSGVO 
in Betracht, vorausgesetzt diese Garantien gewährleisten ein Schutzniveau für die über-
mittelten personenbezogenen Daten, das dem in der Union garantierten Schutzniveau der 
Sache nach gleichwertig ist. Ist dem Anbieter als Datenimporteur nach der Rechtslage im 
Drittland die Einhaltung seiner vertraglichen Verpflichtungen nicht möglich, bei-
spielsweise aufgrund gesetzlicher Zugriffsbefugnisse für drittstaatliche (Sicher-
heits-)Behörden auf die verarbeiteten personenbezogenen Daten, muss der Verant-
wortliche als Datenexporteur auf der Grundlage einer umfassenden Prüfung der Daten-
schutzsituation im Drittland zusätzliche Maßnahmen ergreifen, die geeignet sind, die 
Einhaltung des Schutzniveaus zu gewährleisten.  

– Kann die Übermittlung weder auf einen Angemessenheitsbeschluss nach Art. 45 Abs. 1 
DSGVO noch auf geeignete Garantien nach Art. 46 Abs. 1 DSGVO gestützt werden, sieht 
Art. 49 DSGVO als Auffangtatbestand Ausnahmen für bestimmte Fälle von Drittland-
übermittlungen vor.  

Mit Blick auf die Rechenschaftspflicht des Art. 5 Abs. 2 DSGVO ist es bayerischen öffent-
lichen Stellen daher zu empfehlen, grundsätzlich nicht mit Drittlandanbietern von KI-Anwen-
dungen zusammenzuarbeiten, die intransparent im Hinblick auf die von ihnen (im Auftrag) 
vorgenommene Verarbeitung personenbezogener Daten agieren. 

Unter Beachtung der Art. 24 Abs. 1 Satz 1, Art. 25, Art. 32 Abs. 1 DSGVO11 kann der On-
Prem-Betrieb von KI-Systemen eine Maßnahme zur Risikominimierung und Gewährleistung 
des Datenschutzes darstellen. Durch die Kontrolle über die physische und logische Infrastruk-
tur, auf der die KI-Anwendung betrieben wird, können bayerische öffentliche Stellen sicher-
stellen, dass die Datenverarbeitung im Einklang mit den datenschutzrechtlichen Anforderun-
gen der Datenschutz-Grundverordnung steht. So kann die in Art. 25 DSGVO geforderte Da-
tensicherheit durch Technikgestaltung und datenschutzfreundliche Voreinstellungen leichter 
umgesetzt werden. Eine aktive Steuerung der Sicherheitsmaßnahmen kommt der Vertrau-
lichkeit, Integrität und Verfügbarkeit der verarbeiteten Daten zugute; die Abhängigkeit von ex-
ternen Drittanbietern wird reduziert. Der On-Prem-Betrieb entbindet bayerische öffentliche 
Stellen jedoch nicht von ihrer Verantwortung, erforderliche Maßnahmen nach Art. 32 Abs. 1 
DSGVO zu treffen. Um ein angemessenes Schutzniveau zu erreichen, muss stets in einer um-
fassenden Risikoanalyse geklärt werden, welche Risiken bestehen und wie ihnen zu begeg-
nen ist. 
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Sind die datenschutzrechtlichen Vorgaben nicht vollumfänglich erfüllt, verstößt die be-
treffende Verarbeitung personenbezogener Daten mittels einer KI-Anwendung gegen die 
Datenschutz-Grundverordnung. Dies sollten öffentliche Stellen bei der Auswahl, der Be-
schaffung12 und dem Einsatz entsprechender KI-Anwendungen, einschließlich der Etablie-
rung technisch-organisatorischer Sicherungsmaßnahmen, beachten. Beschäftigte der öf-
fentlichen Stellen sollten hierfür sensibilisiert werden. 

2. KI-Verordnung und Cybersicherheit 

Über diese datenschutzrechtlichen Problemstellungen hinaus sind unter anderem Anforde-
rungen aus der KI-Verordnung13 (speziell hinsichtlich Transparenz) sowie betreffend die Cy-
bersicherheit zu beachten. Letztere steht insbesondere bei potenziellen Zugriffsmöglichkei-
ten drittstaatlicher (Sicherheits-)Behörden, bei schwachen Sicherheitsvorkehrungen und bei 
einer möglichen Manipulierbarkeit von KI-Anwendungen (für kriminelle Zwecke) in Frage. 

Eine kürzlich bekannt gewordene Datenpanne bei einer Drittland-KI verdeutlicht die Risiken, 
die mit unzureichenden Sicherheitsmaßnahmen bei KI-Anwendungen verbunden sind: Auf-
grund einer Fehlkonfiguration war eine Datenbank mit über einer Million sensibler Daten-
sätze, darunter Chatverläufe und Systemprotokolle, ungeschützt und öffentlich im Internet er-
reichbar. Die Sicherheitslücke erlaubte nicht nur den Zugriff auf vertrauliche Informationen, 
sondern eröffnete auch die Möglichkeit zur Manipulation der Datenbank. Obwohl das Unter-
nehmen nach der Entdeckung schnell reagierte und die Datenbank sicherte, bleibt nicht nur 
unklar, wie lange die Daten vorher exponiert waren, sondern auch, ob unbefugte Dritte darauf 
zugegriffen haben. Dieser Vorfall unterstreicht die Notwendigkeit wirksamer Sicherheitsan-
forderungen für KI-Anwendungen, insbesondere wenn diese aus Ländern stammen, in de-
nen Datenschutz- und Sicherheitsstandards möglicherweise nicht den europäischen Anfor-
derungen entsprechen. 
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