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Geleitwort

des Bayerischen Landesbeauftragten
fur den Datenschutz

zur 1. Auflage

Mdinchen, im Juli 2019
Sehr geehrte Leserinnen und Leser,

die Datenschutz-Grundverordnung - ein burokratisches Monster und Vorlagenge-
ber fiir absurde Verwaltungsentscheidungen oder vielleicht doch eine Uberfallige
Antwort des Europaischen Gesetzgebers auf Risiken der Digitalisierung? Beide Ein-
schatzungen treffen mdglicherweise zu, aber irgendwie auch nicht. Vielleicht liegt die
Wahrheit zwischen diesen beiden Polen. In den letzten Monaten habe ich einige
kluge Analysen, leider aber auch viel Unausgereiftes daruber gelesen, was das neue
EU-Datenschutzrecht angeblich verlangt. Die meisten Hilfestellungen richten sich
dabei an Juristinnen und Juristen, Unternehmen, Vereine und offentliche Verwaltun-
gen.

Was ich zumeist vermisse, sind werthaltige Informationen fur Biirgerinnen und Bur-
ger, deren Alltag nicht von einer beruflichen Beschaftigung mit dem Thema ,Daten-
schutz” bestimmt ist. Was bringt die Datenschutz-Grundverordnung flr sie, welche
Betroffenenrechte gibt es und wie kann man sie zweckmaBig ausliben? Solche In-
formationen sind jedenfalls in Bezug auf die Betroffenenrechte gegeniiber Behor-
den und offentlichen Stellen rar. Dabei soll die Datenschutz-Grundverordnung das
Grundrecht auf Datenschutz ausgestalten. Und das Grundrecht auf Datenschutz soll
in erster Linie Ihre Freiheit gewahrleisten — es dient in allererster Linie dem Schutz
der Menschen, die in der Europaischen Union leben!

Naturlich: Ein EU-weit einheitlicher Datenschutz soll auch dafiir sorgen, dass perso-
nenbezogene Daten leichter zwischen den Behdrden und Unternehmen der Mit-
gliedstaaten flieBen konnen. Im EU-Jargon nennt man das ,freien Datenverkehr®,

Insgesamt glaube ich personlich, dass die Datenschutz-Grundverordnung etwas we-
niger strenge Voraussetzungen an die Verarbeitung personenbezogener Daten ver-
langt als es das bisherige deutsche Datenschutzniveau vorgesehen hat. Daflir hat das
neue EU-Datenschutzrecht die Rechte der betroffenen Personen gestarkt.
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Mir ist es wichtig, dass Sie als eine von Datenverarbeitung betroffene Person die
lhnen zustehenden Betroffenenrechte wirksam ausiiben konnen. Dieses Buch soll
lhnen einen verstandlichen Uberblick tiber das neue Datenschutzrecht geben und
Sie vor allem Uber Ihre Betroffenenrechte informieren.

Zur Veranschaulichung enthalt dieses Buch viele Beispiele, insbesondere aus der
Rechtsprechung. Diesen Beispielen folgt oft eine Begriindung, warum ein Fall nach
einer bestimmten Vorschrift zu beurteilen ist. Wenn Sie wollen, konnen Sie also zu-
néachst versuchen, die Erklarung eines Beispiels selbst zu finden.

Das Buch betrifft im Grundsatz nur die Datenverarbeitung durch bayerische Behor-
den und sonstige 6ffentliche Stellen. Soweit ich aus Griinden der Verstandlichkeit
Beispiele wahle, die sich auf Unternehmen oder Vereine beziehen, weise ich hier aus-
dricklich darauf hin, dass ich mit meinen Ausfiihrungen keine verbindlichen Rechts-
ausklnfte erteilen kann und will — dies konnen nur die flir den nicht-offentlichen Be-
reich zustandigen Datenschutz-Aufsichtsbehdrden. In Bayern ist dies das Bayerische
Landesamt flir Datenschutzaufsicht.

Tipp:
Viele niitzliche Datenschutzinformationen flir Unternehmen, Vereine und freiberufliche
Datenverarbeiter finden Sie unter https://www.lda.bayern.de.

Im &ffentlichen Sektor sind Fragen des Datenschutzes haufig in Fachgesetzen gere-
gelt (siehe Abschnitte 1.3 und 4.1.5). Das Buch kann die Vielfalt dieser Regelungen
nicht darstellen, geht aber punktuell auf einige bedeutsame Vorschriften ein. Weitge-
hend ausgespart bleibt auch der Datenschutz im Anwendungsbereich der Daten-
schutz-Richtlinie fir Polizei und Strafjustiz (siehe Abschnitt 3.3.3), also insbesondere
die Tatigkeit der Strafverfolgungsbehdrden.

Besonders wichtige Gesetze zitiere ich im Text gerne wortlich. Meistens allerdings
enthalt das Buch nur Quellenhinweise. Die zitierten Vorschriften der Datenschutz-
Grundverordnung (DSGVO) und des Bayerischen Datenschutzgesetzes (BayDSG)
sind im Anhang abgedruckt. Sie werden mit einem Pfeil gekennzeichnet. Finden Sie
einen solchen Pfeil, dann kdnnen Sie die Vorschrift in einem der Anhange nachlesen.

Beispiel:
— Art. 4 Nr. 1 DSGVO. Diese Vorschrift beschreibt, was die Datenschutz-Grundverord-
nung unter einem ,personenbezogenen Datum* versteht.

Andere Informationsquellen sind nicht unbedingt notwendig, um das im Text Ge-
sagte zu verstehen. Sie sind flr Sie aber vielleicht trotzdem interessant. Viele dieser
Informationen sind im World Wide Web frei verfigbar. Im nachfolgenden Abschnitt
»Zugang zu weiterfiihrenden Informationen® erhalten Sie Hinweise zur Recherche.
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Informationen, die Sie auf den dort angegebenen Datenbanken und Internetprasen-
zen abrufen kdnnen oder die sich leicht mit Hilfe der gangigen Suchmaschinen auf-
finden lassen, sind im Text mit eckigen Klammern gekennzeichnet.

Beispiel:
[Européischer Gerichtshof, Urteil vom 10. Juli 2018, C-25/17, Rn. 52 ff.]. - Der Européi-
sche Gerichtshof ist das Gericht, das letztverbindlich tber die Auslegung von EU-Recht
entscheidet.

Viele der vorgestellten Entscheidungen betreffen Ubrigens noch die Richtlinie
95/46/EG, weil das Gericht Verarbeitungen zu beurteilen hatte, die vor dem 25. Mai
2018 und damit vor der Geltung der Datenschutz-Grundverordnung lagen. Die
Richtlinie 95/46/EG war das Vorgangergesetz zur Datenschutz-Grundverordnung.
Sie enthélt viele Vorschriften, die nahezu wortgleich mit Vorschriften der Daten-
schutz-Grundverordnung sind. Die Rechtsprechung ist dann zumeist auf die heutige
Rechtslage Ubertragbar.

Falls Sie nach der Lektire Verstandnisfragen oder Anregungen haben, wirde ich
mich tber lhre Riickmeldung freuen.

Mit freundlichen GriiBen

lhr Thomas Petri
Bayerischer Landesbeauftragter
fur den Datenschutz






Zugang zu weiterfiihrenden Informationen

Da das vorliegende Buch datenschutzrechtliche Fragen behandelt, kommt es nicht
ohne die Erwahnung von Vorschriften aus. Vorschriften, die mit einem Pfeil (—) ver-
sehen sind, finden Sie im Anhang. Andere Bestimmungen sind Uber die einschlagi-
gen Datenbanken zugénglich. Entsprechende Links finden Sie auf

https://www.datenschutz-bayern.de
in der Rubrik ,Recht und Normen*.

Unter diesem Link steht auch eine vollstandige Fassung der Datenschutz-Grundver-
ordnung bereit.

Viele Entscheidungen deutscher Gerichte konnen bequem Uber ein freies Portal
abgerufen werden:

I https://openjur.de

Entscheidungen des Europaischen Gerichtshofs sind in einem mehrsprachigen
Portal verfiigbar:

I https://curia.europa.eu

Als Suchkriterium eignet sich jeweils das Aktenzeichen, das bei den Nachweisen im
Buch nach dem Entscheidungsdatum angegeben ist.

Weiterfiihrende Informationen zum Datenschutz konnen Sie auf den Internet-
prasenzen der zustindigen Datenschutz-Aufsichtsbehorden abrufen. Dort ha-
ben Sie insbesondere Zugang zu den Tatigkeitsberichten dieser Behorden, weiterhin
zu Orientierungshilfen, die wichtige Fragen des Datenschutzes ausfiihrlich behan-
deln. Darliber hinaus finden Sie eine Vielzahl von Arbeitspapieren. Diese Internetpra-
senzen sind wie folgt erreichbar:

Bayerischer Landesbeauftragter fiir den Datenschutz (Datenschutz-Aufsichts-
behorde fiir den 6ffentlichen Sektor in Bayern):

I https://www.datenschutz-bayern.de

Bayerisches Landesamt fiir Datenschutzaufsicht (Datenschutz-Aufsichtsbe-
horde fiir den nicht-6ffentlichen Sektor in Bayern):

I https://www.lda.bayern.de

VI



Zugang zu weiterfiihrenden Informationen

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit (Daten-
schutz-Aufsichtsbehorde fiir die 6ffentlichen Stellen des Bundes):

| https://wwwbfdibund.de

Auch die Konferenz der Datenschutz-Aufsichtsbehorden des Bundes und der
Lander hat mittlerweile eine Internetprasenz, auf der Orientierungshilfen, Entschlie-
Bungen und Beschlisse sowie zahlreiche weitere Materialien eingestellt sind:

| https://www.datenschutzkonferenz-online.de

Der Européische Datenschutzausschuss, in dem die Datenschutz-Aufsichtsbe-
horden aus den Mitgliedstaaten der Europaischen Union ihre Arbeit koordinieren,
bietet insbesondere mit den unionsweit einheitlichen ,Leitlinien” (,Guidelines") wert-
volle Hilfen fiir das Verstandnis der Datenschutz-Grundverordnung sowie der Daten-
schutz-Richtlinie fur Polizei und Strafjustiz:

https://edpb.europa.eu/edpb_de
in der Rubrik ,Unsere Arbeit und Hilfsmittel — Allgemeine Leitlinien®.
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1 Einfuhrung

1.1 Was ist Datenschutz?

»Datenschutz" istin der Umgangssprache ein facettenreicher Begriff. Man kann da-
runter das Anliegen verstehen, alle Informationen zu schiitzen, die nicht fiir die Allge-
meinheit bestimmt sind.

Beispiele:
Betriebs- und Geschéftsgeheimnisse, Amts- und Berufsgeheimnisse kdnnen Informatio-
nen betreffen, die als schiitzenswert angesehen werden.

Oft wird Datenschutz auch mit IT-Sicherheit gleichgesetzt. IT-Sicherheit ist ein Be-
reich der Informatik, der sich mit dem Schutz von IT-Systemen und den damit verar-
beiteten Informationen in allen ihren Erscheinungsformen beschéftigt.

Beispiel:
Die Abwehr von Angriffen auf Systeme oder Informationen gehort zu den klassischen Auf-
gaben der IT-Sicherheit.

Das EU-Datenschutzrecht definiert Datenschutz anders. Es meint mit Datenschutz
den ,Schutzvon natiirlichen Personen bei der Verarbeitung personenbezogener Da-
ten.”

Das Wort ,Daten” ist begriffsverwandt mit ,Information”. Datenschutzrecht soll die
Rechte und Freiheiten natlrlicher Personen gewahrleisten, die von Datenverarbei-
tungen konkret betroffen sind. So heiftesin — Art. 1 DSGVO:

,(1) Diese Verordnung enthalt Vorschriften zum Schutz nattirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen
und insbesondere deren Recht auf Schutz personenbezogener Daten.*

Natiirlich gibt es Uberschneidungen zwischen den unterschiedlichen Datenschutz-
Begriffen. Beispielsweise sind Datenschutz in unserem Sinne und die IT-Sicherheit
invielen Bereichen tatsachlich deckungsgleich. In anderen Bereichen unterscheiden
sie sich allerdings grundlegend. Unterschiedlich ist vor allem das Ziel: Beim Daten-
schutz steht der Schutz des Menschen vor den Risiken der Datenverarbeitung
im Vordergrund, bei der IT-Sicherheit der Schutz von IT-Systemen und Infor-
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mationen. Es gibt auch im Datenschutzrecht Vorgaben, die eine angemessene Da-
tensicherheit sicherstellen sollen und damit zur IT-Sicherheit beitragen. Umgekehrt
wirken Vorgaben zur IT-Sicherheit nicht selten auch so, dass das Datenschutzniveau
verbessert wird.

Beispiele:
— Art. 25 DSGVO regelt den Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen, — Art. 32 DSGVO betrifft die Sicherheit der Verarbei-
tung aus Sicht des Datenschutzes.

Das EU-Datenschutzrecht hat mehrere Funktionen. Es soll den Menschen vor einer
missbrauchlichen Verarbeitung seiner personenbezogenen Daten schiitzen. Ebenso
wichtig ist die Gewahrleistung der Privatsphare (,Privatleben, Art. 7 Charta der
Grundrechte der Europdischen Union, im Folgenden: GRCh).

Art. 7 GRCh - Achtung des Privat- und Familienlebens
Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung
sowie ihrer Kommunikation.

In einer modernen Gesellschaft, in der ein vernetzter Datenaustausch zum Alltag ge-
hort, gentigen diese beiden Funktionen jedoch nicht. Dementsprechend sieht Art. 8
GRCh ein Grundrecht auf Datenschutz vor, wonach die betroffenen Personen die
sie betreffenden Verarbeitungen mitgestalten kdnnen. Betroffene Personen haben
also das Recht, von einer Verarbeitung sie betreffender Daten zu erfahren und auf sie
einzuwirken (zu Betroffenenrechten siehe Kapitel 5).

Art. 8 GRCh - Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Da-
ten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwil-
ligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen
Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft Uber die sie betref-
fenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle Giberwacht.

Dieser Grundrechtsschutz wird durch die Datenschutz-Grundverordnung konkreti-
siert, wie Erwagungsgriinde 1 bis 4 DSGVO hervorheben.

Ach, librigens:
Die Erwagungsgriinde stehen vor den Regelungenin Art. 1 bis 99 DSGVO. Aus den Erwa-
gungsgrinden einer EU-Verordnung kdnnen zwar keine unmittelbaren Rechtsfolgen ab-
geleitet werden. Sie sind aber dennoch wichtig, weil sie den Vorschriftenteil aus Sicht des
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Normgebers erlautern. Mit anderen Worten kdnnen die Erwagungsgriinde Ihnen oftmals
helfen, die einzelnen Artikel besser zu verstehen.

1.2 Warum Datenschutz?

Auf Datenschutz angesprochen, reagieren viele Menschen auch heute noch mit den
Worten: ,Datenschutz? Brauche ich nicht. Ich habe nichts zu verbergen.” Insbeson-
dere Sicherheitspolitiker greifen dieses ,Nichts-zu-verbergen-Argument” gerne
auf. Es gibt sogar einen Wikipedia—-Eintrag dazu. Die britische Regierung soll die Voll-
uberwachung des offentlichen Raums mithilfe von Videokameras so begriindet ha-
ben. Das Motto dieser Kampagne lautete sinngemaB: Wenn du nichts zu verstecken
hast, hast du nichts zu befiirchten (,If you've got nothing to hide, you've got nothing
to fear").

Ein Journalist befragte daraufhin seine Leserschaft, wie sie auf die Aussage ,Ich habe
nichts zu verbergen” antworten wiirden. In einem Artikel listete er einige der Antwor-
ten auf [Daniel J. Solove, Why Privacy Matters Even if You Have ,Nothing to Hide",
The Chronicle of Higher Education, 15. Mai 2011 - frei ins Deutsche Uibersetzt]:

wAlso haben Sie zuhause keine Vorhange?*
- ,Kannich bitte Ihre Kreditkartenabrechnung des letzten Jahres sehen?”

- ,lch habe nicht zu begriinden, warum ich etwas nicht offenbare, Sie missen be-
grinden, warum Sie etwas wissen wollen."

- ,Ichhabe nichts zu verbergen, aber ich habe auch nichts, was ich Innen gerne zei-
gen mochte.”

- ,Wenn Sie nichts zu verbergen haben, haben Sie kein Leben."
- ,Zeigen Sie mir lhres, dann zeige ich Innen meines.”

- ,Das hat nichts damit zu tun, etwas zu verstecken, sondern es geht darum, be-
stimmte Dinge nicht zum Geschaft anderer zu machen.*

,Josef Stalin wiirde es lieben. Muss ich noch mehr dazu sagen?*

Adrian Lobe argumentierte fiir den Erhalt der Privatsphare so [Adrian Lobe, Pri-
vatsphare. Wir haben sehr wohl etwas zu verbergen! Zeit Online, 28. November
2016]:
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,Wir haben sehr wohl etwas zu verbergen: unsere Identitat, Neigungen, Geflihle, Meinun-
gen, politische Positionen, aus denen heraus erst die Inanspruchnahme von Freiheitsrech-
ten moglich ist. Ein Staat, der die Gedanken seiner Blrger kennt, ist ein totalitdrer. Deshalb
istes so gefdhrlich, wenn Google und Amazon nun millionenfach camouflierte Wanzen, die
als ,Assistenten’ vermarktet werden, in Millionen Haushalte schleust und unsere intimsten
Gesprache belauscht. Big Brother kommtim Gewand des netten Helfers daher. Wenn die
Wohnung auch noch mit Google Nest ausgestattet ist, wird der Thermostat womdglich
nicht nur die Raumtemperatur messen, sondern auch, ob geraucht, getrunken und gefeiert
wird. Die Sensoren registrieren jede Regung. Vielleicht wird das Individuum in vorauseilen-
dem Gehorsam sich selbst zensieren und auf bestimmte Handlungen verzichten, weil die
Technik alles aufzeichnet. Das ist Kontrolle in bester Foucault'scher Manier: Der Blirger
wird zum Komplizen seiner eigenen Polizeigewalt — und tberwacht sich selbst.”

Auf den Punkt gebracht: Die wohl wichtigste Funktion des Datenschutzes besteht
darin, dem einzelnen Menschen Schutzraume zu bewahren, innerhalb derer er un-
beobachtet denken und kommunizieren kann. Nicht nur fiir heute, sondern auch fur
die Zukunft.

1.3 Datenschutz durch Recht

Dieses Buch behandelt Datenschutzrecht, wie es seit Mai 2018 in der Europaischen
Union, in Deutschland und damit auch in Bayern gilt. Die folgenden Kapitel befassen
sich vor allem mit der Datenschutz-Grundverordnung (DSGVO). Sie ist das allge-
meine EU-Datenschutzgesetz und gilt in allen Mitgliedstaaten unmittelbar und allge-
mein.

Ach, librigens:
Wie eine EU-Verordnung wirkt, ergibt sich aus Art. 288 Vertrag tber die Arbeitsweise der
Europédischen Union (AEUV). Er ist ein Teil der Grundlagenvertrage zur Europaischen
Union, wie sie von den EU-Mitgliedstaaten im Jahr 2007 unterzeichnet wurden. Zum Ver-
trag von Lissabon gehdren neben dem Vertrag Uber die Arbeitsweise der Europaischen
Union der Vertrag Uber die Europaische Union sowie die Charta der Grundrechte der Eu-
ropaischen Union. Der Vertrag von Lissabon ist am 1. Dezember 2009 in Kraft getreten.
Art. 288 Abs. 1 bis 3 AEUV lauten:

,Fur die Austibung der Zustéandigkeiten der Union nehmen die Organe Verordnungen,
Richtlinien, Beschlusse, Empfehlungen und Stellungnahmen an.

Die Verordnung hat allgemeine Geltung. Sie ist in allen ihren Teilen verbindlich und gilt
unmittelbar in jedem Mitgliedstaat.




1.4 Wichtige Begriffe

Die Richtlinie ist fir jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des zu er-
reichenden Ziels verbindlich, Uberlasst jedoch den innerstaatlichen Stellen die Wahl der
Form und der Mittel."

Die Datenschutz-Grundverordnung enthalt allerdings nicht alle Regelungen zum Da-
tenschutz. Zunéchst klammert sie selbst ausdricklich einige Verarbeitungen aus.
Beispielsweise gilt die Datenschutz-Grundverordnung nicht fur die Strafverfolgungs-
behorden, wenn sie versuchen, Straftaten zu bekdmpfen und dabei personenbezo-
gene Daten verarbeiten. Hierflr gibt es eine besondere EU-Richtlinie. Dieses Buch
stellt einige wenige Besonderheiten dieser Richtlinie (EU) 2016/680 kurz vor. Sie
wird oft auch als Datenschutz-Richtlinie fir Polizei und Strafjustiz (RLDSJ) bezeich-
net.

Neben dem EU-Datenschutzrecht bestehen auch weiterhin nationale Datenschutz-
gesetze der Mitgliedstaaten. In Deutschland gibt es ein Bundesdatenschutzgesetz
(BDSG) und speziellere Datenschutzregelungen (etwa in der Abgabenordnung und
im Zehnten Buch Sozialgesetzbuch), auBerdem Landesdatenschutzgesetze (so in
Bayern das — Bayerische Datenschutzgesetz - BayDSG) und auch noch spezielle
Datenschutzregelungen des Landesrechts). Der groBte Teil dieser nationalen Vor-
schriften konkretisiert Vorgaben des EU-Datenschutzrechts oder nutzt gewisse
Spielraume aus, die das EU-Datenschutzrecht eréffnet. Nur sehr wenige Vorschrif-
tenregeln Fragen des Datenschutzes, soweit er nichtin den Anwendungsbereich des
EU-Rechts fallt.

Beispiel:
§ 85 BDSG betrifft unter anderem Verarbeitungen im Zusammenhang mit der Landesver-
teidigung durch die Bundeswehr. Die Europaische Union hat nicht die Kompetenz, Fragen
der militarischen Landesverteidigung von Mitgliedstaaten zu regeln.

In diesem Buch steht die Datenschutz-Grundverordnung im Vordergrund, doch
kommen auch fachgesetzliche Regelungen des Bundes- wie des bayerischen Lan-
desrechts zur Sprache.

1.4 Wichtige Begriffe (Auswahl)

Wenn Sie die Datenschutz-Grundverordnung verstehen wollen, ist es wichtig, dass
Sie zentrale datenschutzrechtliche Begriffe richtig einordnen kdnnen. Deshalb wer-
den einige wichtige Begriffe in —> Art. 4 DSGVO definiert.



1 Einfiihrung

Tipp:
Falls Innen die Bedeutung eines Begriffs unklar ist, schauen Sie in — Art. 4 DSGVO nach -
vielleicht wird er dort ndher erlautert!

Hier werden nur vier zentrale Datenschutzbegriffe vorab kurz vorgestellt: Was ist ein
personenbezogenes Datum? Was ist unter einer Verarbeitung personenbezogener
Daten zu verstehen? Was ist ein fur die Verarbeitung Verantwortlicher? Und was ist
eine betroffene Person?

1.4.1 Wassind ,personenbezogene Daten“?

Nach — Art. 4 Nr. 1 DSGVO sind personenbezogene Daten alle Informationen, die
sich auf einen konkret ermittelbaren Menschen (,natirliche Person") beziehen. Er-
mittelbar ist jemand, wenn er (oder sie) direkt oder indirekt identifiziert werden kann.
Dabei sollen ,alle Mittel berlicksichtigt werden, die von einem Verantwortlichen oder
einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden,
um eine natirliche Person direkt oder indirekt zu identifizieren” (Erwagungsgrund 26
Satz 3 DSGVO).

Beispiel:
Die Hohe des Jahreseinkommens einer oder eines Beschéftigten und ihr oder sein Name
sind personenbezogene Daten [Européischer Gerichtshof, Urteil vom 20. Mai 2003,
C-465/00, Rn. 64 und 90].

Vor Inkrafttreten der Datenschutz-Grundverordnung wurde lange Uber die Frage ge-
stritten, unter welchen Voraussetzungen eine indirekte Identifizierbarkeit dazu fiihrt,
dass jemand ermittelbar ist.

Beispiel:

Auf der Webseite von Bundesbehdrden wird die IP-Adresse von Nutzerinnen und Nutzern
erfasst. Dies erfolgt vor allem aus Griinden der IT-Sicherheit. Ist die erfasste dynamische
IP-Adresse ein personenbeziehbares Datum? — Nach einem Urteil des Européischen Ge-
richtshofs, das vor Geltungsbeginn der Datenschutz-Grundverordnung ergangen ist, ist in
der Erfassung der IP-Adresse durch eine Bundesbehdrde wohl schon eine Verarbeitung
personenbezogener Daten zu sehen. Zwar kann die Nutzerin oder der Nutzer nur mithilfe
von Zusatzinformationen ermittelt werden, die in der Regel beim Internetprovider gespei-
chert sind. Bundesbehdrden verfiigen aber lber rechtliche Mittel, mit denen sie den Inter-
netprovider zur Offenbarung der betreffenden Person veranlassen konnen, siehe [Euro-
paischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, Rn. 49].
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Der Unionsgesetzgeber hat die im vorigen Beispiel erwahnte Entscheidung zum An-
lass genommen, die Definition des personenbezogenen Datums abzuandern: Wah-
rend es nach dem alten Datenschutzrecht darauf ankam, ob ein Verantwortlicher ein
Mittel zur Identifizierung ,vernlnftigerweise" einsetzt, soll es heute entscheidend
sein, ob ein Mittel ,wahrscheinlich” eingesetzt wird (— Art. 4 Nr. 1 und Erwagungs-
grund 26 DSGVO).

Hintergrund fiir diese Anderung war eine Randbemerkung des Gerichtshofs, wonach
der Einsatz eines rechtswidrigen Mittels nicht ,verniinftig“ im Sinne des Datenschutz-
rechts sei.

Vertiefung:

Friher war die Auffassung weit verbreitet, dass sogenannte ,Funktionstriagerdaten*
nicht unter das Datenschutzrecht fallen wiirden. Gemeint sind personenbezogene Daten,
soweit sie speziell den jeweiligen Menschen in seiner Eigenschaft als Amtstrager betref-
fen. (Beispiel: Eine Beamtin oder ein Beamter unterschreibt einen Verwaltungsakt oder
ein sonstiges amtliches Schreiben.) Normalerweise ist die Unterschrift einer Person zwei-
felsfrei ein personenbezogenes Datum. Gegen die Anwendung des Datenschutzrechts
auf den Beispielsfall wurde friiher etwa so argumentiert: Erfasst wird das Datum der Be-
amtin oder des Beamten nur im Hinblick auf seine dienstliche Handlung. Diese Handlung
istdem Staat zuzurechnen. Der Staat ist aber kein Mensch, sondern ein Hoheitstrager. Das
kdnnte es rechtfertigen, auch die Daten eines Beamten oder einer Beamtin in Austibung
des Dienstes anders zu behandeln als die Daten anderer Menschen.

Ahnlich hat die Republik Osterreich in einem Fall argumentiert, der jiingst vor dem Eu-
ropaischen Gerichtshof verhandelt wurde. Ein Mann hatte eine Polizeiwache gefilmt und
dabei die Polizisten und Polizistinnen erfasst. Der Européische Gerichtshof hatte in diesem
Fall die Frage zu beantworten, ob der Mann mit seinen Filmaufnahmen personenbezo-
gene Daten im Sinne der Richtlinie 95/46/EG verarbeitet hat. Nach der Einschitzung Os-
terreichs missen Beamtinnen und Beamten, die ihren Amtspflichten nachgehen, es hin-
nehmen, dass sie im 6ffentlichen Bereich agieren und dass ihre Handlungen kritisch
beobachtet werden kdnnen.

Aber: Die alte Richtlinie 95/46/EG sah eine solche Beschriankung des Datenschutzes
im Hinblick auf Beamtinnen und Beamte bewusst nicht vor - die Datenschutz-Grundver-
ordnung tut es tibrigens auch nicht. Deshalb hat die fiir den Fall zustandige Generalanwal-
tinin ihren Schlussantragen empfohlen, die Richtlinie 95/46/EG auf den Fall anzuwenden
[Européischer Gerichtshof, Schlussantrage der Generalanwaltin Eleanor Sharpton vom
27. September 2018, C-345/17, Rn. 29 ff.]. Im Ergebnis ist der Europaischer Gerichtshof
dieser Empfehlung der Generalanwaltin gefolgt [Urteil vom 19. Februar 2019, C-345/17,
Rn. 44 f].
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Ach, librigens:
Muss sich der Europaische Gerichtshof mit neuen Rechtsfragen befassen, bereitet eine
Generalanwaltin oder ein Generalanwalt die Entscheidung des Gerichtshofs vor. Diese
Person verfasst eine Art Gutachten zum Fall (,Schlussantrage"), um die Entscheidung des
Gerichtshofs vorzubereiten.

1.4.2 Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten wird sehr weit verstanden. Die Daten-
schutz-Grundverordnung nennt so in — Art. 4 Nr. 2 DSGVO ,jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefihrten Vorgang [...] im Zusammenhang mit
personenbezogenen Daten” und fligt dann zahlreiche Erlauterungen an, was darun-
ter zu verstehen ist.

Beispiel:
Personenbezogene Daten umfassen auch das von einer Kamera aufgezeichnete Bild ei-
ner Person. Dementsprechend stellt eine solche Videoaufzeichnung grundsétzlich eine
,Verarbeitung personenbezogener Daten” dar [Europaischer Gerichtshof, Urteil vom
11. Dezember 2014, C-212/13,Rn. 21 ff].

Personenbezogene Daten kdnnen auch ohne technische Hilfe verarbeitet werden.

Beispiel:
Selbst handschriftliche Notizen in einem Notizbuch kdnnen eine Verarbeitung sein, wenn
fir sie der Anwendungsbereich der Datenschutz-Grundverordnung eréffnet ist (ausfihr-
lich dazu in Abschnitt 3.2, der sich mit der nichtautomatisierten Verarbeitung befasst).

1.4.3 Fir die Verarbeitung Verantwortlicher

Derfir die Verarbeitung personenbezogener Daten Verantwortliche ist der zentrale
Adressat von datenschutzrechtlichen Pflichten. — Art. 4 Nr. 7 DSGVO beschreibt ihn
als Stelle, die Uber die Zwecke und Mittel einer Verarbeitung personenbezogener
Daten entscheidet. Die Entscheidung kann allein getroffen werden oder gemeinsam
mit anderen Stellen.

Fur bayerische 6ffentliche Stellen sieht — Art. 3 Abs. 2 BayDSG vor, dass Verant-
wortlicher regelmaBig die fur die Verarbeitung zustandige 6ffentliche Stelle ist.

Beispiel:
Eine Gemeinde ist offentliche Stelle im Sinn von — Art. 1 Abs. 1 BayDSG, daher Verant-
wortlicher flir zahlreiche Verarbeitungen — von der Meldestelle tiber das Steueramt bis zur
Bauverwaltung.
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Vertiefung:
Das Fachrecht kann besondere Regelungen enthalten. So legt § 67 Abs. 4 Zehntes Buch
Sozialgesetzbuch (SGB X) fest, wer im Bereich des Sozialdatenschutzes als Verantwortli-
cheranzusehen ist. Aus § 67 Abs. 4 Satz 2 SGB X folgt, dass beispielsweise das Sozialamt
einer Stadt ein eigenstandiger Verantwortlicher ist.

FUr die datenschutzrechtliche Verantwortlichkeit ist es nicht erforderlich, dass die
Stelle selbst personenbezogene Daten verarbeitet. Es gentigt, wenn sie aus Eigenin-
teresse auf die Verarbeitung personenbezogener Daten Einfluss nimmt und damitan
der Entscheidung Uber die Zwecke und Mittel einer Verarbeitung mitwirkt.

1.4.4 Betroffene Person

Die betroffene Person ist das Gegentiber des Verantwortlichen. Ihre personenbezo-
genen Daten sind Gegenstand der Verarbeitung. Die Datenschutz-Grundverord-
nung fuhrt diese ,Rolle* zusammen mit der Begriffsbestimmung der personenbezo-
genen Daten ein (— Art. 4 Nr. 1 DSGVO). Der betroffenen Person werden in zahlrei-
chen Vorschriften Rechte zugeordnet (etwa in Art. 15 ff. DSGVO, siehe Abschnitte
5.4 bis 5.11). Ihr gegentiber hat der Verantwortliche Pflichten (etwa aus Art. 13
und 14 oder Art. 34 DSGVO, siehe Abschnitte 5.2 und 5.3). Zugunsten der betroffe-
nen Person wirkt auch das Datenschutzgrundrecht, das ihr ein Abwehrrecht gegen
rechtswidrige Verarbeitungen vermittelt, siehe Abschnitte 2.1 und 4.1).



2 Datenschutz als Grundrechtsschutz

,Der Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
ist ein Grundrecht.” So lautet der erste Satz des ersten Erwagungsgrundes zur Da-
tenschutz-Grundverordnung. Er verweist vor allem auf die Grundrechte, die in der
Charta der Grundrechte der Européaischen Union niedergelegt sind. Diese Charta
wurde im Jahr 2000 verabschiedet und gehdrt seit dem Vertrag von Lissabon im Jahr
2009 zum ,EU-Primarrecht®, also zu den Vertragen, die das rechtliche Fundament
der Europaischen Union bilden.

Zuvor nahm das EU-Primarrecht auf die Grundrechte der Europaischen Menschen-
rechtskonvention (EMRK) Bezug sowie auf die Grundrechte, wie sie der gemeinsa-
men - teilweise langen — Verfassungstradition der Mitgliedstaaten entsprechen. Zur
Erleichterung des Verstandnisses werden nachstehend einige Grundlinien erlautert,
die das Datenschutzgrundrecht nach deutschem Verstandnis kennzeichnen.

2.1 Grundrechtsschutz im deutschen Verfassungsrecht

Grundrechte haben zunachst einmal die Funktion, dem einzelnen Birger und der
einzelnen Bulrgerin zu helfen, Eingriffe des Staates in ihre Freiheiten abzuwehren.
Kurz gefasst: Grundrechte vermitteln Abwehrrechte gegeniiber dem Staat.

Art. 1 Abs. 3 Grundgesetz
Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende Gewalt und Recht-
sprechung als unmittelbar geltendes Recht.

Ein Grundrecht auf Datenschutz ist im Grundgesetz fiir die Bundesrepublik
Deutschland (GG) nicht ausdricklich vorgesehen. Dennoch ist der Datenschutz
grundrechtlich verankert. Zunachst gibt es einige Grundrechte, die spezielle Fragen
des Datenschutzes betreffen. Dazu zédhlen insbesondere das Brief-, Post- und
Fernmeldegeheimnis aus Art. 10 GG und die Garantie der Unverletzlichkeit der
Wohnung in Art. 13 GG. Weil sie ausdricklich im Grundgesetz aufgeflhrt sind, wer-
den sie manchmal auch als ,benannte Personlichkeitsrechte” bezeichnet.

Die Grundrechte aus Art. 10 GG schitzen Kommunikationsverhaltnisse, bei denen
die Grundrechtstrager auf die Unterstiitzung Dritter angewiesen sind (beim Brief-
und Postgeheimnis insbesondere auf die Post, bei der Telekommunikation insbe-
sondere auf die Telekommunikationsanbieter). Das Grundrecht auf Unverletzlichkeit
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der Wohnung aus Art. 13 GG schiitzt insbesondere die vertrauliche Kommunikation
inder Wohnung. Die Wohnung soll dadurch als privater Rlickzugsraum des Einzelnen
geschuitzt werden.

Ansonsten wird der grundrechtlich gewahrleistete Datenschutz in Deutschland zu-
meist aus dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG) abgeleitet. Auch heute noch grundlegend flir das Verstandnis von
Datenschutz ist das Volkszahlungsurteil aus dem Jahr 1983 (BVerfGE 65, 1 ff.im In-
ternet abrufbar unter http://www.servat.unibe.ch/dfr/bv065001.html).

Das Bundesverfassungsgericht hatte in diesem Fall das Volkszéhlungsgesetz 1983 zu be-
urteilen. Volkszdhlungen werden durchgefiihrt, um eine tatsachengestiitzte Grundlage fir
politische Planungsentscheidungen zu gewinnen.

Die Volkszéhlung 1983 war allerdings besonders. Zum ersten Mal in Deutschland wurde
eine Volkszahlung mithilfe der automatisierten Datenverarbeitung durchgefiihrt. Die erho-
benen Daten sollten allerdings dem Volkszahlungsgesetz zufolge nicht nur fiir statistische
Zwecke verwendet werden. Vielmehr sollten sie beispielsweise auch dazu eingesetzt wer-
den, um amtliche Melderegister auf ihre Richtigkeit und Vollstandigkeit zu Gberprifen. Das
|6ste zahlreiche Proteste in der Bevélkerung aus.

Das Bundesverfassungsgericht erklarte einige Regelungen des damaligen Volkszah-
lungsgesetzes flr verfassungswidrig. Vor allem aber leitete das Gericht aus dem allgemei-
nen Personlichkeitsrecht ein Recht auf informationelle Selbstbestimmung ab. Hier die
drei ersten Leitsétze des Urteils, welche die Reichweite des neuen Grundrechts beschrei-
ben:

»1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Ein-
zelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 in Verbin-
dung mit Art 1 Abs. 1 Grundgesetz umfasst. Das Grundrecht gewahrleistet insoweit die
Befugnis des Einzelnen, grundsatzlich selbst liber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.

2. Einschrankungen dieses Rechts auf ,informationelle Selbstbestimmung’ sind nur im
Uberwiegenden Allgemeininteresse zuladssig. Sie bedurfen einer verfassungsgeméaBen ge-
setzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen
muss. Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhaltnis-
maBigkeit zu beachten. Auch hat er organisatorische und verfahrensrechtliche Vorkehrun-
gen zu treffen, welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegen-
wirken.

3. Bei den verfassungsrechtlichen Anforderungen an derartige Einschrankungen ist zu
unterscheiden zwischen personenbezogenen Daten, die in individualisierter, nicht anony-
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mer Form erhoben und verarbeitet werden, und solchen, die fir statistische Zwecke be-
stimmt sind. Bei der Datenerhebung fir statistische Zwecke kann eine enge und konkrete
Zweckbindung der Daten nicht verlangt werden. Der Informationserhebung und Informa-
tionsverarbeitung missen aber innerhalb des Informationssystems zum Ausgleich ent-
sprechende Schranken gegentiberstehen.” [BVerfGE 65, 1 1]

Das Volkszahlungsurteil hat das allgemeine Personlichkeitsrecht im Hinblick auf die
Bedingungen der automatisierten Datenverarbeitung zu einem Recht auf informati-
onelle Selbstbestimmung weiterentwickelt.

,Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der Daten-
verarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher von
dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz umfasst.
Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst
liber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.” [BVerfGE
65, 1/43]

Das Gericht hat freilich auch klargestellt, dass diese Befugnis nicht als uneinge-
schranktes Herrschaftsrecht missverstanden werden darf. Die betroffene Person
kann also nicht wie im Grundsatz hinsichtlich ihres Eigentums tber ihre Daten
verfiigen und andere von der Datenverarbeitung nach Belieben géanzlich aus-
schlieBen. Die hoheitliche Datenverarbeitung muss allerdings gesetzlich legitimiert
sein und ist fur die betroffenen Personen so transparent wie moglich zu gestalten.
Auch heute noch wenden sich Biirgerinnen und Birger an die Datenschutz-Auf-
sichtsbehdrden, die ihr Grundrecht auf Datenschutz als eine Art Eigentum an ihren
Daten (miss-)verstehen. Sie kann die Datenschutz-Aufsichtsbehorde inihrem Anlie-
gen oft nicht unterstiitzen, wenn der Gesetzgeber die Verarbeitung ihrer personen-
bezogenen Daten auch gegen ihren Willen ausdricklich erlaubt.

In seiner Urteilsbegriindung hat das Bundesverfassungsgericht hervorgehoben,
dass es unter den Bedingungen der automatisierten Datenverarbeitung im Grund-
satz keine belanglosen personenbezogenen Daten mehr geben kdnne. Um die
Auswirkungen einer Datenverarbeitung fur das Personlichkeitsrecht beurteilen zu
konnen, musse vielmehr der konkrete Verwendungszusammenhang bekannt sein.

In anderen Entscheidungen hat das Bundesverfassungsgericht klargestellt, dass die
Erhebung und Verwendung von Daten, die dem Kernbereich der privaten Lebens-
gestaltung zuzuordnen sind, strikt verboten ist. Der besondere Schutz dieser Daten
griindet in der Menschenwtrde (Art. 1 Abs. 1 GG). Die Wirde des Menschen ist je-
doch unantastbar - sie darf nicht beeintrachtigt werden.
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Beispiel:
Selbst zur Aufklarung eines Mordfalls dirfen Strafverfolgungsbehdrden nicht ein Beicht-
gesprach der mutmaBlichen Téaterin oder des mutmaBlichen Taters mit einer Seelsorgerin
oder einem Seelsorger abhoren.

Sieht man von diesen absolut geschiitzten Daten ab, kdnnen Eingriffe in das Recht
aufinformationelle Selbstbestimmung gerechtfertigt sein. Denn personenbezogene
Daten ,gehoren nicht nur dem betroffenen Menschen. Jeder Mensch ist Teil einer
miteinander kommunizierenden Gemeinschaft. Dementsprechend sind Einschran-
kungen des Rechts auf informationelle Selbstbestimmung im Uberwiegenden Allge-
meininteresse verfassungsrechtlich durchaus maglich. Dazu allerdings muss ein hin-
reichend bestimmtes Gesetz sie erlauben. Das bedeutet in erster Linie, dass der
Gesetzgeber den Verwendungszweck der zu erhebenden Daten bestimmt und klar
festlegt.

Die Verwaltung ist an die gesetzlich festgelegten Zwecke gebunden. Das Zweckbin-
dungsprinzip ist ein zentrales Prinzip auch des einfachgesetzlichen Datenschutz-
rechts. Fir Verwendungsbereiche mit besonderer Grundrechtsrelevanz sind be-
reichsspezifische Regelungen erforderlich. Das Prinzip der Zweckbindung soll si-
cherstellen, dass die betroffene Person zumindest grundsatzlich tiberschauen kann,
welche sie betreffende Informationen in bestimmten Bereichen ihrer sozialen Um-
welt bekannt sind. Sie soll abschatzen konnen, was Kommunikationspartnerinnen
und Kommunikationspartner tber sie wissen — und was sie mit diesem Wissen an-
stellen. Danach dirfen Daten im Grundsatz nur zu dem gleichen Zweck verwendet
und insbesondere weitergegeben werden, zu dem sie erhoben worden sind. Nach-
tragliche Zweckanderungen sind zwar maoglich, erfordern aber ihrerseits eine verfas-
sungsgemaBe Rechtsgrundlage.

Beispiel 1:

Fur die polizeiliche Datenverarbeitung haben die Polizeigesetze Regelungen vorzusehen,
welche die polizeilichen Besonderheiten berticksichtigen. Beispielsweise sollen diese Vor-
schriften es der Polizei ermdglichen, Straftaten effektiv zu verhiten.

Beispiel 2:
Das Sozialgesetzbuch enthélt eine grundsétzlich abgeschlossene Regelung des Daten-
schutzes fiir den Bereich der sozialen Leistungsgewdhrung (siehe insbesondere §§ 67 ff.
SGBX).

Die Festlegung des Verwendungszweckes ist auch notwendig, um die Verhaltnis-
maBigkeit eines informationellen Grundrechtseingriffs beurteilen zu kdnnen. Der
Grundsatz der VerhaltnismaBigkeit besagt, dass eine hoheitliche MaBnahme einen
legitimen Zweck haben und dass sie zu dessen Verfolgung geeignet, erforderlich und
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angemessen sein muss. Bei der VerhaltnismaBigkeit einer behordlichen MaBnahme
im Gesetzesvollzug ist der ,legitime Zweck" gleichbedeutend mit dem Gesetzes-
zweck. Die Geeignetheit, Erforderlichkeit und Angemessenheit ist also auf den
Zweck der gesetzlichen Befugnis zu beziehen, auf die sich die MaBnahme stiitzt.

Beispiel (Fehlen von Geeignetheit und Erforderlichkeit):

Die Aufzeichnung einer Videouberwachungsanlage kann unter bestimmten Vorausset-
zungen die Aufklarung einer Straftat erleichtern. Sofern die Voraussetzungen vorliegen, ist
sie zu diesem Zweck geeignet.

Die Polizei hat mithilfe der Videoaufzeichnungen einen Straftater Gberfuhrt. Die Video-
aufzeichnung war zur Ermittlung des Straftaters erforderlich, weil es keine ahnlich geeig-
neten, milderen Mittel gab, um den Straftater ausfindig zu machen.

Der Straftater ist rechtskraftig verurteilt worden und sitzt seine Strafe ab. Jetzt ist die Auf-
zeichnung nicht mehr zur Aufklarung der begangenen Straftat erforderlich, weil sie ihren
Zweck schon erreicht hat. Gibt es keine anderen Griinde zur Aufbewahrung der Aufzeich-
nung, ist sie zu lIoschen.

Zentraler Prifungspunkt bei der VerhaltnismaBigkeit ist oft die Angemessenheit: Die
mit der MaBnahme verbundene Belastung einer betroffenen Person darf nicht auer
Verhéltnis zu dem angestrebten Ziel stehen. Bei der Uberpriifung der Angemessen-
heit kommt es meist auf eine Abwéagung der widerstreitenden Rechtsgiiter (beim
Datenschutzgrundrecht insbesondere: Position der betroffenen Person gegen Ver-
arbeitungsinteresse der Behorde) an.

Greift eine MaBnahme in ein Grundrecht ein, ohne dass es hierzu eine gesetzliche
Grundlage gibt, ist die MaBnahme schon deshalb rechtswidrig. Dieser grundrechtli-
che Gesetzesvorbehalt ist eine besondere Auspragung der GesetzmaBigkeit der
Verwaltung und zahlt zu den zentralen Prinzipien unseres Rechtsstaates (Art. 20
Abs. 3 GG). Die Priifung des VerhaltnismaBigkeitsgrundsatzes ertibrigt sich in einem
solchen Fall.

Das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 und Art. 1 Abs. 1 GG gewinnt
im Verhaltnis zu spezielleren Freiheitsrechten — etwa Art. 10 und 13 GG — an Bedeu-
tung, wenn moderne Entwicklungen neue Gefahrdungen flr die menschliche Per-
sonlichkeit erzeugen konnen.

So hat das Bundesverfassungsgericht im Jahr 2008 aus dem allgemeinen Person-
lichkeitsrecht auch ein ,Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme" abgeleitet. Haufig wird dieser kom-
plizierte Namen durch die etwas ungenauere dafiir aber einfachere Kurzform ,IT-
Grundrecht” ersetzt. Die neue grundrechtliche Gewahrleistung ist notwendig, weil
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2.1 Grundrechtsschutz im deutschen Verfassungsrecht

die Nutzung der modernen Informationstechnologie rapide zugenommen hat. Zu-
gleich kann die Nutzerin oder der Nutzer wegen der technischen Komplexitat oft
nicht mehr selbst die Vertraulichkeit und Integritat eigener IT-Systeme (etwa des
Smartphones) sicherstellen. Das Recht auf informationelle Selbstbestimmung und
auch andere Personlichkeitsrechte laufen leer, weil sie nur die Daten und ihre Kom-
munikation, nicht aber das IT-System schitzen. Das IT-Grundrecht schlieBt diese
Schutzliicke. Es sichert den personlichen Bereich auch dann, wenn auf das IT-Sys-
tem insgesamt zugegriffen wird und nicht nur auf einzelne Kommunikationsvor-
gange oder gespeicherte Daten.

Beispiel:

Einige Polizeigesetze und einige Verfassungsschutzgesetze sehen die Befugnis zur soge-
nannten Online-Durchsuchung vor. Bei dieser MaBnahme infiltriert die Sicherheitsbe-
horde das von ihr angegriffene IT-System heimlich mit Hilfe eines Spahprogramms
(,Staatstrojaner"), um an die auf dem IT-System gespeicherten Daten zu gelangen. Eine
derartige Online-Durchsuchung ist ein schwerwiegender Eingriff in das IT-Grundrecht. Die
Integritat des IT-Systems ist verletzt, und in aller Regel erkennen die Betroffenen diese
verdeckte Manipulation nicht. Zugleich kann die Ermittlungsbehdrde mit einem Schlag Zu-
griff auf einen Datenbestand erhalten, der ein aussagekraftiges Personlichkeitsbild tber
die betroffene Nutzerin oder den betroffenen Nutzer zeichnet. Da heute viele mithilfe ihrer
IT-Systeme auch telefonieren und E-Mails austauschen kénnen, kann eine solche Infiltra-
tion auch die Uberwachung von Telekommunikation ermdglichen. Angesichts der duBerst
hohen Eingriffsintensitat ist eine Online-Durchsuchung nur unter strengen Voraussetzun-
gen verfassungskonform. Es mussen tatsachliche Anhaltspunkte fiir eine konkrete Gefahr
fur ein Uberragend wichtiges Rechtsgut wie Leib, Leben oder Freiheit der Person vorlie-
gen. Die MaBnahme darf grundsétzlich nur auf richterliche Anordnung hin erfolgen, vgl.
[Bundesverfassungsgericht, Urteil vom 27. Februar 2008, 1 BvR 370/07]. - Die Strafpro-
zessordnung (StPO) hat tibrigens lange Zeit keine Online-Durchsuchung vorgesehen. Da
ein Grundrechtseingriff stets nur auf gesetzlicher Grundlage erlaubt sein kann, war eine
Online-Durchsuchung zur Strafverfolgung in Deutschland nicht gestattet. Erst Mitte 2017
hat der Bundesgesetzgeber eine Befugnis zur Online-Durchsuchung in die Strafprozess-
ordnung eingeftigt (§ 100b StPO).

Bisher war von Risiken die Rede, die das Datenschutzgrundrecht im &ffentlichen
Sektor trifft. Nicht wenige Gefahrdungen gehen aber von privaten Unternehmen
aus, zumal wenn sie grenziiberschreitend agieren.

Beispiele:
Ein Arbeitgeber installiert heimlich Videokameras, mit denen er seine Beschéftigten tiber-
wacht. — Kreditinstitute und Versicherungen machen den Abschluss von Vertragen mit
Verbraucherinnen und Verbrauchern oft von umfangreichen Datenerhebungen abhangig.
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2 Datenschutz als Grundrechtsschutz

Wenn das Bundesverfassungsgericht in seinem fir das Datenschutzrecht noch im-
mer grundlegenden Volkszahlungsurteil aus dem Jahr 1983 festhalt:

,Mit dem Recht auf informationelle Selbstbestimmung wéren eine Gesellschaftsordnung
und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Blirger nicht mehr
wissen konnen, wer was wann und bei welcher Gelegenheit ber sie weiB" [BVerfGE 65,
1/43],

so beschreibt dieser Hinweis auch Risiken, die bei der Verarbeitung personenbezo-
gener Daten durch Unternehmen entstehen konnen.

Der Staat muss Biirgerinnen und Biirger auch gegeniiber Unternehmen oder ande-
ren privaten Institutionen schiitzen. Bei der Austibung dieser grundrechtlichen
Schutzpflicht muss er einen angemessenen Ausgleich zwischen den konkurrieren-
den Freiheitsrechten auf Datenschutz einerseits und auf wirtschaftliche Betatigung
andererseits schaffen. Dies geschieht durch einfachgesetzliche Regelungen — wie
etwa die Datenschutzgesetze. Als Mindestanforderungen sind dabei insbesondere
eine angemessene Zweckbindung der Datenverarbeitung, die Sicherheit der Daten
und die Transparenz des Datenumgangs sicherzustellen.

Ach, librigens:
Die Inhalte der widerstreitenden Grundrechte sind dann im Rahmen der Auslegung des
einfachen Gesetzesrechts zu berlicksichtigen. Im deutschen Verfassungsrecht wird diese
Wirkungsweise der Grundrechte ,mittelbare Drittwirkung von Grundrechten" ge-
nannt.

2.2 Datenschutz im deutschen Verfassungsgefiige

Das nationale Datenschutzrecht war schon vor der Datenschutzreform 2018 auf zwei
Ebenen geregelt. Der Bund hatte mit dem bis zum 24. Mai 2018 geltenden (alten)
Bundesdatenschutzgesetz (BDSG-alt) eine ,Vollregelung” geschaffen, die in erster
Linie Verarbeitungen offentlicher Stellen des Bundes (insbesondere also der Bun-
desbehorden) betraf und daneben einen Rechtsrahmen flr Verarbeitungen durch
nicht-6ffentliche Stellen (insbesondere Unternehmen) bereithielt. Zudem hatten die
Lander nach und nach Landesdatenschutzgesetze erlassen. Gegenstand dieser Re-
gelungen waren Verarbeitungen durch die jeweiligen Landesbehorden.

Die Gesetzgeber im Bund wie in den Landern hatten bei der Schaffung datenschutz-
rechtlicher Vorschriften die Vorgaben des Grundgesetzes zu beachten, insbeson-
dere also die Weisungen, die das soeben angesprochene Recht auf informationelle

16



2.3 Datenschutz in der Welt der Datenschutz-Grundverordnung

Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) fir die Gesetz-
gebung bereithalt. Von den Landesgesetzgebern konnten daneben noch entspre-
chende Vorgaben in den Landesverfassungen zu berticksichtigen sein.

Da ein ,allgemeines” Datenschutzgesetz weder auf der Bundesebene noch auf der
Landerebene der Vielfalt tatsachlich anzutreffender Verarbeitungssituationen ge-
recht werden konnte, bestanden neben diesen Regelungen noch bereichsspezifi-
sche Datenschutzbestimmungen. Manchmal waren dies einzelne Vorschriften in
Fachgesetzen, manchmal aber auch ganze Abschnitte, die den Datenschutz fiir einen
Lebensbereich (etwa das Sozialrecht) ganz und gar selbststandig regelten. Solche
bereichsspezifischen Datenschutzbestimmungen gab es sowohl auf der Bundes-
wie auf der Landesebene, dort insbesondere im Polizeirecht, im Beamtenrecht oder
im Schulrecht.

Hatte eine Verwaltungsbehdrde Datenschutzvorschriften anzuwenden, hatte sie zu-
nachst zu klaren, ob bereichsspezifisches Datenschutzrecht einschlagig war. Dieses
hatte dann grundsatzlich Vorrang. Fehlte es an bereichsspezifischen Regelungen,
konnte die Behorde auf ,ihr* allgemeines Datenschutzgesetz zuriickgreifen — also
entweder auf das Bundes- oder das jeweilige Landesdatenschutzgesetz. Erforderli-
chenfalls hatte sie — etwa bei der Auslegung nicht ganz klarer Rechtsbegriffe oder bei
der Ausfillung eines gesetzlich erdffneten Entscheidungsspielraums — Stichwort:
~Ermessen* - verfassungsrechtliche Vorgaben, insbesondere das Recht auf informa-
tionelle Selbstbestimmung heranzuziehen.

2.3 Datenschutz in der Welt der Datenschutz-Grundverordnung

Die in Abschnitt 2.2 kurz skizzierte, vergleichsweise Ubersichtliche Ordnung des Da-
tenschutzes vor dem 25. Mai 2018 ist nun etwas komplizierter geworden. Die seit
diesem Tag geltende Datenschutz-Grundverordnung hat eine umfassende Anpas-
sungsgesetzgebung in den Mitgliedstaaten ausgeldst. In Deutschland waren sowohl
auf der Bundes- wie auf der Landerebene zum einen die allgemeinen Datenschutz-
gesetze betroffen. Am 25. Mai 2018 sind daher auch ein neues Bundesdatenschutz-
gesetz sowie ein neues Bayerisches Datenschutzgesetz in Kraft getreten. Zum ande-
ren war das bereichsspezifische Datenschutzrecht grundlegend zu Uberarbeiten.
Diese Reform ist in Bayern weitgehend abgeschlossen.

Der bewahrte Regelungsbestand konnte nur zu einem Teil beibehalten werden. Bei
der Neuregelung war insbesondere zu beachten:

- Die Datenschutz-Grundverordnung versteht sich im Grundsatz als ,Vollrege-
lung*, die sowohl Verarbeitungen im &ffentlichen wie im nicht-6ffentlichen Sektor
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2 Datenschutz als Grundrechtsschutz

betrifft. Sie erdffnet den Mitgliedsstaaten (lediglich) Regelungsspielraume, die
ausgefillt werden missen oder ausgefiillt werden kdnnen.

- Vonder Datenschutz-Grundverordnung abweichende Regelungen sind nicht zu-
lassig, es sei denn, die Datenschutz-Grundverordnung ermachtigt ausdriicklich
dazu.

- Die nationalen Gesetzgeber dirfen keine ,Regelungsdubletten” erzeugen - die
wortliche oder sinngeméaBe Wiederholung von Regelungen aus der Datenschutz-
Grundverordnung ist grundsétzlich nicht zulassig.

— Die nationalen Gesetzgeber diirfen bei der Definition von Begriffen, welche die
Datenschutz-Grundverordnung vorgibt (so etwa ,personenbezogene Daten”,
SVerarbeitung”, ,Verantwortlicher”), nicht vom Sprachgebrauch des Unions-
rechts abweichen.

Dieser Handlungsrahmen hat zur Folge, dass das nationale Recht keine ,Vollrege-
lung* des Datenschutzrechts mehr anbieten kann. Datenschutz-Grundverordnung
und nationale Regelungen stehen in einem Erganzungsverhalinis. Bei der Rechts-
anwendung in den Verwaltungsbehérden miissen Datenschutz-Grundverord-
nung und nationale Regelungen immer ,,nebeneinandergelegt" werden. Muss
eine Behorde die Bedeutung eines unklaren Rechtsbegriffs ermitteln oder einen ge-
setzlich eroffneten Entscheidungsspielraum ausflllen, hat sie nun auch das EU-Da-
tenschutzgrundrecht zu bertcksichtigen.
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3 Zum Anwendungsbereich des EU-Datenschutzrechts -
Wann und wo gilt die Datenschutz-Grundverordnung?

Woflr und wo gilt die Datenschutz-Grundverordnung? Antwort auf diese Frage ge-
ben die Vorschriften zum sachlichen (— Art. 2 DSGVO) und raumlichen Anwen-
dungsbereich (— Art. 3 DSGVO).

3.1 Automatisierte Verarbeitung personenbezogener Daten

— Art. 2 Abs. 1 DSGVO halt zunachst fest, dass die Datenschutz-Grundverordnung
fur die ,ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten*
gilt. Im Grundsatz verfolgt die Datenschutz-Grundverordnung einen ,technologie-
neutralen Ansatz": Der Datenschutz soll nicht von den verwendeten Techniken ab-
héngen (Erwagungsgrund 15 DSGVO). Wer — Art. 2 Abs. 1 DSGVO liest, wird aller-
dings feststellen, dass die nichtautomatisierte Verarbeitung nur unter ganz bestimm-
ten Voraussetzungen datenschutzrechtlich relevant ist. In Bezug auf die automati-
sierte Verarbeitung personenbezogener Daten hingegen gibt es nur einige Ausnah-
mefalle, in denen die Anwendung der Datenschutz-Grundverordnung nach — Art. 2
Abs. 2 DSGVO ausgeschlossen ist.

Beispiel:
Eine automatisierte Verarbeitung personenbezogener Daten ist etwa die Videoaufzeich-
nung von Personen: Bei der Videoaufzeichnung werden personenbezogene Daten erho-
ben und gespeichert — beide Téatigkeiten sind in — Art. 4 Nr. 2 DSGVO ausdricklich als
Beispiele fur die Verarbeitung personenbezogener Daten aufgefiihrt [siehe auch Europa-
ischer Gerichtshof, Urteil vom 11. Dezember 2014, C-212/13, Rn. 23 1.

3.2 Nichtautomatisierte Verarbeitung personenbezogener Daten

Die Datenschutz-Grundverordnung gilt fir die nichtautomatisierte Verarbeitung per-
sonenbezogener Datenimmer dann, wenn die Daten in einem ,Dateisystem*” gespei-
chert sind oder gespeichert werden sollen, — Art. 2 Abs. 1 DSGVO. Diesen Begriff
erlautert — Art. 4 Nr. 6 DSGVO. Die Vorgangerregelung Art. 2 Buchst. ¢ Richtlinie
95/46/EG verwandte noch den Begriff der ,Datei”, meinte damit aber das Gleiche.



3 Anwendungsbereich des EU-Datenschutzrechts

Es geht dabei um eine Datensammlung, die so strukturiert ist, dass man die gespei-
cherten Daten leicht wiederfindet. Die Begriffe ,Datei* bzw. ,Dateisystem*” sind weit
zu verstehen.

Beispiel:

Die Mitglieder einer Religionsgemeinschaft gehen bei ihrer Verkiindigungstatigkeit von
Tdr zu Tur. Sie notieren dabei den Namen, die Adressen und weitere Informationen liber
die aufgesuchten Personen in Notizblichern. Die Mitglieder werden von der Religionsge-
meinschaft nur in bestimmten Gebieten eingesetzt. - In diesem Beispielsfall hat der Euro-
pdische Gerichtshof angenommen, dass die Sammlung personenbezogener Daten durch
die Mitglieder vermutlich in einer Datei gespeichert ist. Eine Datei setzte nur eine Samm-
lung von Informationen voraus, die nach bestimmten Kriterien so strukturiert sind, dass sie
in der Praxis zur spateren Verwendung leicht wiederauffindbar sind. Um unter diesen Be-
griff zu fallen, muss eine solche Sammlung nicht aus spezifischen Kartotheken oder Ver-
zeichnissen oder anderen der Recherche dienenden Ordnungssystemen bestehen [Euro-
paischer Gerichtshof, Urteil vom 10. Juli 2018, C-25/17, Rn. 52 ff.].

Fir Verarbeitungen durch bayerische &ffentliche Stellen, die nicht unter — Art. 2
Abs. 1 und 2 DSGVO fallen, hat der Landesgesetzgeber die Datenschutz-Grundver-
ordnung in — Art. 2 Satz 1 BayDSG fur anwendbar erklart. Fir die nichtautomati-
sierte Verarbeitung personenbezogener Daten gelten deshalb im Wesentlichen die
gleichen Vorschriften wie fir die automatisierte Verarbeitung (einschrankend aber
— Art. 2 Satz 1 BayDSG).

33 Ausnahmen: Wofiir die Datenschutz-Grundverordnung nicht gilt

Wenn personenbezogene Daten verarbeitet werden, gilt also in aller Regel die Da-
tenschutz-Grundverordnung. Von dieser Regel gibt es allerdings einige Ausnahmen,
die nachfolgend vorgestellt werden.

3.3.1  AusschlieBlich personliche oder familidre Tatigkeiten

Die Datenschutz-Grundverordnung ist nicht auf die Verarbeitung personenbezoge-
ner Daten anzuwenden, soweit sie ,durch naturliche Personen zur Ausiibung aus-
schlieBlich personlicher oder familiarer Tatigkeiten (— Art. 2 Abs. 2 Buchst. ¢
DSGVO) erfolgt.

Nach der Rechtsprechung des Européischen Gerichtshofs ist diese bereits in Art. 3
Abs. 2 2. Spiegelstrich Richtlinie 95/46/EG enthaltene Vorschrift - die sogenannte
,Haushaltsausnahme® — sehr genau zu lesen: Es geht nicht darum, dass Menschen
Daten fiir personliche oder familidre Zwecke verarbeiten.
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3.3 Ausnahmen: Wofiir die Datenschutz-Grundverordnung nicht gilt

Beispiel:

Frau Lindqvist arbeitete ehrenamtlich in einer schwedischen Kirchengemeinde mit. Sie
hatte eine private Internetseite, auf der sie - leicht humorig — die Namen, Freizeitaktivitaten
und Besonderheiten von Bekannten vorstellte, die sich ebenfalls in der Kirchengemeinde
engagierten. Offenbar fanden es nicht alle ihrer Bekannten witzig, was Frau Lindqyvist tiber
sie veroffentlicht hatte. Jedenfalls wurde sie angezeigt und gegen sie ein Strafverfahren
eingeleitet. In diesem Verfahren wurde der Europédische Gerichtshof angerufen. Sinnge-
maB richteten die schwedischen Gerichte die Frage an ihn, ob Frau Lindgvist einen
schwerwiegenden DatenschutzverstoB begangen habe.

Dazu missten die Verdffentlichungen von Frau Lindgvist zunachst einmal eine Verar-
beitung personenbezogener Daten sein, auf die die Datenschutz-Grundverordnung anzu-
wenden ist. Der Name in Verbindung mit Freizeitaktivitaten stellt ein personenbezogenes
Datum dar, weil man diese Angaben konkreten Personen zuordnen kann. Nach — Art. 4
Nr.2 DSGVO zéhlen die Offenlegung, Ubermittlung, Verbreitung oder andere Formen der
Bereitstellung zu den Regelbeispielen der Verarbeitung. Genau das hat Frau Lindqvist ge-
macht [siehe auch Europaischer Gerichtshof, Urteil vom 6. November 2003, C-101/01,
Rn. 25].

Dass eine Verarbeitung personenbezogener Daten erfolgt war, ist also recht eindeutig
aus der Datenschutz-Grundverordnung abzuleiten. Streitig war aber, ob eine Ausnahme
nach — Art. 2 Abs. 2 Buchst. ¢ DSGVO vorlag — ob also Frau Lindqvist eine Verarbeitung
personenbezogener Daten ,zur Austibung ausschlieBlich personlicher oder familidrer Ta-
tigkeiten® vorgenommen hat.

Der Européische Gerichtshof stellte dazu fest, dass Frau Lindqvist auf ihrer Webseite
Angaben Uber andere Personen an einen unbegrenzten Personenkreis richtete. MaBgeb-
lich sei nicht das private Motiv von Lindqgvist gewesen, sondern dass die Daten an Perso-
nen und Stellen auBerhalb ihrer privaten Sphare gelangt seien. lhre Verarbeitung Uber-
schreite deshalb den Rahmen der ausschlieBlich personlichen und familidren Tatigkeit
[vgl. Europaischer Gerichtshof Urteil vom 6. November 2003, C-101/01, Rn. 47].

Erwagungsgrund 18 DSGVO fihrt dazu jetzt aus: ,Als personliche oder familiare Ta-
tigkeit kdnnte auch das Fuhren eines Schriftverkehrs oder von Anschriftenverzeich-
nissen oder die Nutzung sozialer Netze und Online-Tatigkeiten im Rahmen solcher
Tatigkeiten gelten. Diese Verordnung gilt jedoch fir die Verantwortlichen oder Auf-
tragsverarbeiter, die die Instrumente fiir die Verarbeitung personenbezogener Daten
fur solche personlichen oder familiaren Tatigkeiten bereitstellen.*

Nach diesem Erwagungsgrund ist nicht mehr ganz klar, wo konkret die Grenze zwi-
schen der Verarbeitung zur Auslibung ausschlieBlich personlich-familiarer Tatigkei-
ten und einer Verarbeitung verlauft, die nach der Datenschutz-Grundverordnung zu

21



3 Anwendungsbereich des EU-Datenschutzrechts

beurteilen ist. Trotzdem liegt es bis auf weiteres nahe, den MaBstab des Europai-
schen Gerichtshofs anzuwenden, wonach eine Verarbeitung nicht mehr ausschlieB-
lich zur personlichen oder familiaren Tatigkeit erfolgt, wenn sie auBerhalb des Be-
reichs der privaten Sphare desjenigen vorgenommen wird, der die Daten verarbei-

tet.

Beispiel:

Herr Ryne$ wurde wiederholt von einem Unbekannten angegriffen. Daraufhin richtete er
auf seinem Privatgrundstlick eine Videokamera ein. Die Kamera erfasste nicht nur das ei-
gene Grundstlick, sondern auch einen Teil der angrenzenden &ffentlichen Strae und den
Eingang eines gegenlber liegenden Hauses. - Herr Ryne$ hat die Videoliberwachung ein-
gerichtet, allein um sich selbst vor Angriffen zu schiitzen. Insofern kdnnte man vertreten,
dass die Videoliberwachung fiir personlich-familiare Zwecke erfolgte. Hierauf kommt es
gemaB der Rechtsprechung des Europdischen Gerichtshofs aber nicht an. MaBgeblich ist
vielmehr, ob die Verarbeitung die private Sphare von Herrn Ryne$ liberschritten hat oder
nicht. Die rdumliche private Sphare von Herrn Ryne$ endet an den Grenzen seines Grund-
stiicks. Soweit die Kamera auch den &ffentlichen Verkehrsraum erfasst, liegt eine Verar-
beitung vor, die nicht ausschlieBlich fiir private oder familidre Tatigkeiten vorgenommen
wird. Erst recht gilt dies fiir die Uberwachung des Eingangs des Nachbarhauses (so auch
[Européischer Gerichtshof, Urteil vom 11. Dezember 2014, C-212/13,Rn. 31 und 33])

Bei der Beurteilung, ob eine Verarbeitung ausschlieBlich fir eine personliche oder
familidre Tatigkeit erfolgt, kommt es auf die Tatigkeit der Person an, die personenbe-
zogene Daten verarbeitet.

Riickblick:
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Im bereits vorgestellten Fall der Verkiindigungstétigkeit einer Religionsgemeinschaft (Ab-
schnitt 3.2) werden die aufgesuchten Personen auf ihre persénlichen religidsen Uberzeu-
gungen angesprochen. Die Religionsgemeinschaft vertrat im Gerichtsverfahren wohl die
Auffassung, deshalb handle es sich um eine Verarbeitung, die ausschlieBlich fir private Ta-
tigkeiten der besuchten Personen erfolge. Das allgemeine Datenschutzrecht finde dem-
zufolge keine Anwendung. — Diese Auffassung beruht auf einem Missverstandnis von
— Art. 2 Abs. 2 Buchst. ¢ DSGVO: Es kommt nicht darauf an, dass die Verarbeitung den
personlichen oder familiaren Bereich der besuchten Personen betrifft (also derjenigen, die
Betroffene einer Verarbeitung sind), sondern auf die Mitglieder der Religionsgemein-
schaft (also derjenigen, die personenbezogene Daten verarbeiten). Soweit die Mitglieder
der Religionsgemeinschaft fremde Personen auf deren religiése Uberzeugungen anspre-
chen, verlassen sie ihre eigene privaten Sphare, die Verarbeitung fallt dann in den Anwen-
dungsbereich der Datenschutz-Grundverordnung [Européischer Gerichtshof, Urteil vom
10. Juli 2018, Rechtssache C 25/17,Rn. 41].



3.3 Ausnahmen: Wofiir die Datenschutz-Grundverordnung nicht gilt

3.3.2 Tatigkeit auBerhalb des Anwendungsbereichs des Unionsrechts

Die Datenschutz-Grundverordnung gilt nicht fir die Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit Tatigkeiten, die ,nicht in den Anwendungsbereich
des Unionsrechts” fallen, — Art. 2 Abs. 2 Buchst. a DSGVO. Nach Erwagungs-
grund 16 DSGVO gehort dazu insbesondere die Verarbeitung im Zusammenhang
mit der nationalen Sicherheit.

Beispiel 1:

Die Verarbeitung personenbezogener Daten im Zusammenhang mit der Landesverteidi-
gung ist im Grundsatz nicht nach der Datenschutz-Grundverordnung zu beurteilen. Das
neue Bundesdatenschutzgesetz enthalt dazu mit § 85 BDSG eine Regelung.

Beispiel 2:
Die Datensammlung durch Nachrichtendienste betrifft ebenfalls die nationale Sicherheit.
Deshalb ist die Datenschutz-Grundverordnung grundsétzlich nicht auf sie anzuwenden.

Vertiefung:

Weitere Ausnahmen lassen sich ermitteln, wenn man den Anwendungsbereich des EU-
Rechts klart. Aufschluss geben hier insbesondere der Vertrag Uber die Europaische Union
(EUV), der Vertrag Uber die Arbeitsweise in der Européischen Union und die Charta der
Grundrechte der Europaischen Union. Eine Zustandigkeitsregelung, die sich auf den An-
wendungsbereich der Datenschutz-Grundverordnung auswirkt, enthalt etwa — Art. 4
Abs. 2 Satz 2 EUV. Danach achtet die Europaische Union die grundlegenden Funktionen
der Mitgliedstaaten.

Beispiel:

Soweit der Bundestag oder ein Landtag Kernaufgaben des Parlaments wahrnimmt, gilt die
Datenschutz-Grundverordnung nicht. Anderes gilt fir die Verarbeitung personenbezoge-
ner Daten, soweit die Bundestags- oder Landtagsverwaltung in Verwaltungsangelegen-
heiten tatig wird — Art. 1 Abs. 1 Satz 2 BayDSG. Die Durchflihrung von Petitionsverfahren
wird der parlamentarischen Funktion des Landtags zugeordnet. Auch wenn Abgeordnete
im Rahmen einer Gesetzgebungsdebatte personenbezogene Daten erdrtern, findet das
allgemeine Datenschutzrecht deshalb keine Anwendung.

Die Datenschutz-Grundverordnung bezieht sich auBerdem nicht auf die Gemein-
same AuBen- und Sicherheitspolitik (GASP) der Europaischen Union. Soweit die
Mitgliedstaaten in diesem Rahmen personenbezogene Daten verarbeiten, gilt die
Datenschutz-Grundverordnung dementsprechend nicht, — Art. 2 Abs. 2 Buchst. b
DSGVO.
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3.3.3 Bekampfung von Straftaten durch zustandige Behorden

Die Datenschutz-Grundverordnung gilt schlieBlich auch dann nicht, wenn personen-
bezogene Daten zur Bekampfung von Straftaten verarbeitet werden und die Verar-
beitung durch die fir die Bekdmpfung von Straftaten zustandigen Behdrden erfolgt
— Art. 2 Abs. 2 Buchst. d DSGVO. Fiir solche Verarbeitungen gilt die Datenschutz-
Richtlinie fr Polizei und Strafjustiz.

Beispiel:

§ 161 Strafprozessordnung (StPO) ist eine Generalklausel im deutschen Strafverfahrens-
recht, die es den Strafverfolgungsbehdrden (Staatsanwaltschaft und Polizei) erlaubt, Er-
mittlungen zur Aufklarung und Verfolgung von Straftaten vorzunehmen, soweit nicht an-
dere gesetzliche Vorschriften ihre Befugnisse besonders regeln. — Hier geht es um die Er-
mittlung, Aufdeckung und Verfolgung von Straftaten — alles Zwecke, die in — Art. 2 Abs. 2
Buchst. d DSGVO genannt sind. Die Strafverfolgungsbehdrden sind auch ,zustandige Be-
horden". Datenverarbeitungen richten sich nach der Datenschutz-Richtlinie fiir Polizei und
Strafjustiz und den zu ihrer Umsetzung erlassenen mitgliedstaatlichen Gesetzen. § 161
StPO ist ein Beispiel fiir eine solche Regelung.

Gegenbeispiel:

Bezugnehmend auf das Fallbeispiel in Abschnitt 3.3.3 nimmt Herr Rynes eine Videotiber-
wachung vor, um Angriffe eines Unbekannten zu verhindern. — Die Videoliberwachung
von Herrn Rynes dient zwar der Verhiitung von Angriffen eines Unbekannten. Es spricht
viel daflir, dass die Verarbeitung deshalb zur ,Verhitung" von Straftaten erfolgt — das ist
ein Zweck, der nach — Art. 2 Abs. 2 Buchst. d DSGVO die Geltung der Datenschutz-
Grundverordnung ausschlieBen kann. Aber: Herr Rynes selbst ist keine ,zustandige Be-
horde®, sondern ein normaler Blirger. Seine Verarbeitung unterliegt deshalb der Daten-
schutz-Grundverordnung. Das gilt auch, wenn Herr Rynes$ die Bildaufzeichnungen der Po-
lizei Ubergibt, damit sie mogliche Straftater verfolgen kann. Erst wenn die Polizei selbst die
Uiberlassenen Bilddaten zur Strafverfolgung verwendet (etwa im Rahmen einer Offentlich-
keitsfahndung veroffentlicht), ist ihre Verarbeitung nach — Art. 2 Abs. 2 Buchst. d DSGVO
nicht nach der Datenschutz-Grundverordnung zu beurteilen.

34 Wo die Datenschutz-Grundverordnung gilt

Bislang wurde der sachliche Anwendungsbereich der Datenschutz-Grundverord-
nung behandelt. - Art. 3 DSGVO behandelt den raumlichen Anwendungsbereich,
klart also, wo die Datenschutz-Grundverordnung anzuwenden ist. Dazu gibt es ins-
besondere zwei wichtige Grundregeln:
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Die erste Grundregel lautet: Soweit eine Verarbeitung personenbezogener Daten
,im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen oder ei-
nes Auftragsverarbeiters in der Union erfolgt”, gilt die Datenschutz-Grundverord-
nung. Dazu muss die Verarbeitung nicht in der Europaischen Union stattfinden,
— Art. 3 Abs. 1 DSGVO.

Beispiel:

Die Suchfunktion von Google wird liber google.com angeboten. In einigen Mitgliedstaaten
der Europdischen Union gibt es auch regionale Google-Versionen (etwa in Spanien
google.es, in Deutschland google.de). Daten, die im Rahmen von Google Search erhoben
werden, werden hauptsachlich von Google Inc. mit Sitzin den USA verarbeitet. Google un-
terhalt aber in verschiedenen Mitgliedstaaten der Européaischen Union Niederlassungen,
unter anderem in Spanien. Sie sollen den Verkauf von Produkten und Diensten der On-
linewerbung an Dritte und das entsprechende Marketing organisieren. — Der Européaische
Gerichtshof hatte in einem spanischen Fall zu entscheiden, ob eine Verarbeitung ,im Rah-
men der Tatigkeiten einer Niederlassung” des Verantwortlichen Google auch dann erfolgt,
wenn die Niederlassung nicht selbst personenbezogene Daten verarbeitet. Der Européi-
sche Gerichtshof stellte fest, dass die mithilfe der Suchmaschine erfolgende Verarbeitung
personenbezogener Daten vor allem dazu diene, Werbeanzeigen schalten zu konnen (und
damit Geld zu verdienen). Wenn bei Nutzerinnen und Nutzern in Spanien spanische Wer-
beanzeigen geschaltet werden, erfolge deshalb die Verarbeitung personenbezogener Da-
ten auch ,im Rahmen der Tatigkeit* der spanischen Niederlassung von Google. [Europai-
scher Gerichtshof, Urteil vom 13. Mai 2014, C 131/12, Rn. 50 ff.]

Bereits aus der ersten Grundregel ergibt sich: Fiir die bayerischen Behorden und 6f-
fentlichen Stellen gilt die Datenschutz-Grundverordnung immer, wenn ihr sachlicher
Anwendungsbereich eroffnet ist.

Streng genommen ist die zweite Grundregel flir das Thema ,Datenschutz bei bay-
erischen offentlichen Stellen” kaum relevant. Sie wird nur der Vollstandigkeit halber
vorgestellt und lautet: Selbst wenn ein Verantwortlicher oder ein Auftragsverarbeiter
nichtin der Européaischen Union niedergelassen ist, muss er die Datenschutz-Grund-
verordnung beachten, wenn er personenbezogene Daten von Menschen verarbeitet,
die sich in der Europédischen Union befinden. Diese Regel gilt allerdings nur, wenn die
Verarbeitung im Zusammenhang damit steht, a) betroffenen Menschen in der Euro-
paischen Union Waren und Dienstleistungen anzubieten oder b) das Verhalten be-
troffener Personen in der Européischen Union zu beobachten, soweit ihr Verhalten
dort erfolgt — Art. 3 Abs. 2 DSGVO.
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Beispiel:

Ein in einem Dirittland ansassiges Unternehmen unterhalt eine deutschsprachige Web-
seite, die auf dem deutschen Markt Immobilien vermitteln soll. In diesem Zusammenhang
verarbeitet das Unternehmen personenbezogene Daten der Inserentinnen und Inseren-
ten. Die Inserate sind einen Monat lang kostenlos, danach muss dafir bezahlt werden.
Zahlreiche Inserentinnen und Inserenten verlangten per E-Mail die Loschung ihrer Inse-
rate ab diesem Zeitpunkt und gleichzeitig die Loschung der sie betreffenden personenbe-
zogenen Daten. Das Unternehmen kam dieser Forderung nach Ldschung jedoch nicht
nach und stellte ihre Dienstleistungen den Betroffenen in Rechnung. Da die in Rechnung
gestellten Betrdge nicht bezahlt wurden, Ubermittelte diese Gesellschaft die personenbe-
zogenen Daten der betroffenen Inserentinnen und Inserenten an verschiedene Inkasso-
unternehmen. — Die Inserentinnen und Inserenten haben in dem Fall die Loschung ihrer
personenbezogenen Daten verlangt und dabei einen datenschutzrechtlichen Anspruch
geltend gemacht — Art. 17 Abs. 1 DSGVO. Bevor Sie jedoch einen solchen Ldschan-
spruch Uberprifen, mussen Sie klaren, ob die Datenschutz-Grundverordnung tiberhaupt
anwendbar ist. Das wére hier zu bejahen: Das Unternehmen bietet die Dienstleistung Im-
mobilienvermittlung Personen an, die sich in Deutschland (also in der EU) befinden. Zu
diesem Zweck verarbeitet es auch personenbezogene Daten dieser Personen.

— Art. 3 Abs. 1 und Abs. 2 DSGVO stellen also darauf ab, wo der wirtschaftliche
Schwerpunkt einer Verarbeitung personenbezogener Daten liegt. Gemeinhin wird
dies als Marktortprinzip umschrieben.

Bitte beachten Sie, dass der Anwendungsbereich nur die Frage klart, ob die Daten-
schutz-Grundverordnung fiir einen bestimmten Sachverhalt gilt. Nicht geklart ist da-
mit die RechtmaBigkeit einer Verarbeitung.
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Die Datenschutz-Grundverordnung enthalt einen Katalog von ,Grundsétzen fiir die
Verarbeitung personenbezogener Daten®. Nach — Art. 5 Abs. 1 DSGVO sind dies:

- RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz;
- Zweckbindung;

- Datenminimierung;

- Richtigkeit;

- Speicherbegrenzung sowie

- Integritat und Vertraulichkeit.

Vielleicht fragen Sie sich: Was ist mit so allgemein gehaltenen Grundsétzen anzufan-
gen —und was habe ich als Blrgerin oder Biirger davon? Nun — mit den datenschutz-
rechtlichen Grundsatzen aus — Art. 5 Abs. 1 DSGVO allein lassen sich in aller Regel
keine konkreten Falle I6sen. Dafur werden spezifische Vorschriften bendétigt, solche
namlich, die in einer bestimmten Lebenssituation sagen, was zu tun oder zu unterlas-
sen ist. Solche Vorschriften halt das Datenschutzrecht auch bereit; was Ihre Rechte
betrifft, werden Sie einige davon in Abschnitt 5 naher kennenlernen.

Gleichwohl sind die datenschutzrechtlichen Grundsatze alles andere als Uberflissig.
Sie umschreiben wichtige Teilgehalte des in Art. 8 GRCh gewahrleisteten Daten-
schutzgrundrechts und leisten damit einen Beitrag, diese Position fiir die Rechtsan-
wendung nutzbar zu machen. Die datenschutzrechtlichen Grundsétze bringen auch
anschaulich den ,Geist der Datenschutz-Grundverordnung® zum Ausdruck: Das
Grundanliegen allen Datenschutzrechts liegt in erster Linie darin, die Rechte und
Freiheiten natlrlicher Personen zu sichern, und nicht darin, die Interessen der Ver-
antwortlichen durchzusetzen. SchlieBlich geben die datenschutzrechtlichen Grund-
satze Verstandnisleitlinien vor, wenn bei der Anwendung von Datenschutzrecht Aus-
legungs- oder Entscheidungsspielraume bestehen.

Beispiel:
Eine Behorde fragt sich bei der Anwendung von — Art. 4 Abs. 1 BayDSG, ob eine be-
stimmte Datenerhebung ,zur Erfiillung einer ihr obliegenden Aufgabe erforderlich® ist. -
Der Grundsatz der Datenminimierung (— Art. 5 Abs. 1 Buchst.c DSGVO) fordert, dass sich
die Behorde von dem verfolgten Zweck leiten lassen soll. Nicht erforderlich ist dann die
Erhebung von Daten, ,die man vielleicht einmal gebrauchen kann®. Die Behdrde wird also
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nur Daten erheben, die sie bendtigt, um eine konkrete Entscheidung verantwortlich treffen
zu kdnnen.

Vor diesem Hintergrund lohnt es sich, die datenschutzrechtlichen Grundsatze naher
kennenzulernen. Fur eilige Leserinnen und Leser sei Abschnitt 4.1 besonders her-
vorgehoben.

41 RechtmaBigkeit

Nach — Art. 5 Abs. 1 Buchst. aDSGVO missen personenbezogene Daten ,auf recht-
maBige Weise" verarbeitet werden. Aber was heif3t ,auf rechtmafige Weise"?

Nach Art. 8 Abs. 2 Satz 1 GRCh diirfen personenbezogene Daten ,,nur mit Einwilli-
gung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legiti-
men Grundlage verarbeitet werden.” Diese grundrechtliche Vorgabe beschreibt ein
datenschutzrechtliches ,,Verbot mit Erlaubnisvorbehalt”: Kann die Verarbeitung
nicht auf eine legitime Verarbeitungsgrundlage gestitzt werden, ist sie rechtswidrig.
Das datenschutzrechtliche Verbot mit Erlaubnisvorbehalt wird vor allem in — Art. 6
DSGVO konkretisiert. Diese Vorschrift sieht vor, dass eine Verarbeitung nur rechtma-
Big ist, wenn mindestens eine Bedingung aus — Art. 6 Abs. 1 UAbs. 1 Buchst. a bis f
DSGVO erfiillt ist. Diese Bedingungen werden in den nachfolgenden Abschnitten
4.1.1 bis 4.1.6 vorgestellt.

Nach Erwagungsgrund 39 DSGVO sollen auch ,die bestimmten Zwecke, zu denen
die personenbezogenen Daten verarbeitet werden, eindeutig und rechtmaBig sein”.
Daraus ist abzuleiten, dass eine Verarbeitung stets einen eindeutigen und rechtma-
Bigen Zweck voraussetzt. Verarbeitet ein Verantwortlicher personenbezogene Daten
ohne Zweckbestimmung, ist die Verarbeitung schon deshalb rechtswidrig.

4.1.1  Einwilligung

Nach — Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO kann eine Verarbeitung rechtmaBig
sein, wenn die betroffene Person ihre Einwilligung in die sie betreffende Verarbei-
tung erteilt hat. Was eine Einwilligung ist, erlautert —» Art. 4 Nr. 11 DSGVO. Beide Vor-
schriften missen also zusammen gelesen werden.

Fir eine wirksame Einwilligung mussen nach — Art. 6 Abs. 1 UAbs. 1 Buchst. a
DSGVO und — Art. 4 Nr. 11 DSGVO zumindest die folgenden Merkmale erfillt sein:

— unmissverstandlich abgegebene Willensbekundung (— Art. 4 Nr. 11 DSGVO);
— konkreter Zweckbezug (— Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO);
— konkreter Verarbeitungsbezug (— Art. 4 Nr. 11 DSGVO);
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— Freiwilligkeit (— Art. 4 Nr. 11 DSGVO);
— Informiertheit (— Art. 4 Nr. 11 DSGVO).

Vertiefung:
Inder Literatur wird teilweise zwischen begrifflichen Merkmalen der Einwilligung und Wirk-
samkeitsvoraussetzungen unterschieden. Diesem etwas komplizierten Ansatz folgt der
vorliegende Text nicht. Fehlt eines der flinf Merkmale, kann eine Erklarung, die als Einwil-
ligung ,daherkommt®, die in — Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO angeordnete
Rechtswirkung nicht entfalten.

Unmissverstiandlich abgegebene Willensbekundung - Die Einwilligung setzt zu-
nachst eine unmissverstandlich abgegebene Willensbekundung voraus, mit der eine
betroffene Person zu verstehen gibt, dass sie mit einer Verarbeitung der sie betref-
fenden Daten einverstanden ist. Eine solche Willensbekundung kann eine Erklarung
sein. Sie kann aber auch in einer ,sonstigen eindeutigen bestatigenden Handlung®
der betroffenen Person bestehen, die verdeutlicht, dass sie mit der Verarbeitung ein-
verstanden ist.

Beispiel:

Hinter einem klar formulierten Einwilligungstext befindet sich ein sogenanntes ,Opt-In‘-
Kastchen. Nur wenn die Nutzenden dieses Kastchen anklicken, wird eine Einwilligung un-
terstellt.

Gegenbeispiel:

Die Webseite eines Anbieters enthalt einen Text, wonach die Nutzenden mit der Verwen-
dung von Cookies durch den Anbieter einverstanden sind. Darunter befindet sich ein vor-
angekreuztes Kéastchen, das man durch Anklicken auskreuzen kann (sog. ,Opt-out”). —
Das Nichtauskreuzen eines vorangekreuzten Kastchens signalisiert nicht eindeutig ein
Einverstandnis: Die betroffene Person muss aktiv werden, wenn sie eine — ihr zunéachst
,untergeschobene” - Erklarung (doch) nicht abgeben méchte (naher [Europaischer Ge-
richtshof, Urteil vom 1. Oktober 2019, C-673/17,Rn. 61 ff.]).

Konkreter Zweckbezug und konkreter Verarbeitungsbezug - Eine Einwilligung
muss sich weiterhin auf einen bestimmten Zweck beziehen. Damit sind die Verarbei-
tungszwecke im Sinne von — Art. 5 Abs. 1 Buchst. b DSGVO gemeint. Mehrere Ver-
arbeitungszwecke kdnnen erfasst sein, wenn fir alle Verarbeitungszwecke eine Ein-
willigung gegeben wird (vgl. Erwagungsgrund 32 DSGVO). AuBerdem missen die
Verarbeitungen absehbar sein, fir welche die Einwilligung als Rechtsgrundlage her-
angezogen werden soll. Eine ,Blanko-Einwilligung" sieht die Datenschutz-Grundver-
ordnung nicht vor.
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Beispiel:

Die betroffene Person willigt darin ein, dass der Verantwortliche ihre personenbezogenen
Daten zu den Zwecken der Direktwerbung und der Bonitatsbeurteilung verarbeitet. — Die
Einwilligung bezieht sich damit auf zwei Zwecke, die beide hinreichend bestimmt sein
mussen.

Gegenbeispiel:

Die betroffene Person soll darin einwilligen, dass der Verantwortliche X. ,die personenbe-
zogenen Daten an seine Vertragspartnerinnen und Vertragspartner weitergeben kann®,
Wer dies ist, bleibt ungewiss. — Hier soll die betroffene Person eine Pauschaleinwilligung
erteilen: Geklart ist nur, dass die Daten weitergegeben werden sollen. Es wird aber nicht
naher erlautert, welche Vertragspartnerinnen und Vertragspartner der X. hat sowie zu wel-
chem Zweck die Daten weitergegeben und gegebenenfalls weiterverarbeitet werden sol-
len. Insbesondere erfahrt die betroffene Person auch nicht, ob ihre Einwilligung Datenwei-
tergaben ins Nicht-EU-Ausland rechtfertigen soll. Die Einwilligung gegentber X. wére un-
wirksam. Steht keine andere Rechtsgrundlage zur Verfligung, sind die Verarbeitungen bei
X. rechtswidrig. Von einer schlampig formulierten Einwilligung hat X. also nichts.

Tipp:
Eine Einwilligungserklarung muss den Verarbeitungszweck immer aussagekraftig be-
schreiben. Schauen Sie sich Einwilligungen, die Ihnen vorgelegt werden, genau an. Die

vom Gesetz verlangte Transparenz diirfen Sie auch einfordern!

Freiwilligkeit = Eine wirksame Einwilligung muss zudem freiwillig erteilt sein. Erwa-
gungsgrund 42 DSGVO fihrt dazu am Ende aus: ,Es sollte nur dann davon ausge-
gangen werden, dass sie [die betroffene Person] ihre Einwilligung freiwillig gegeben
hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung
zu verweigern oder zurtickzuziehen, ohne Nachteile zu erleiden.”

Beispiel:

Eine Behorde will auf ihrer Webseite alle Beschéftigten vorstellen. Dazu sollen jeweils Por-
traitfoto, Name, Telefonnummer und die dienstliche E-Mail-Adresse ver6ffentlicht wer-
den. Der Dienstherr verlangt von seinen Beschéftigten, dass sie in diese Veroffentlichung
einwilligen. — Die Freiwilligkeit einer solchen ,Einwilligung* ist zumindest zweifelhaft. Er-
fahrungsgemas machen viele Beschaftigte mit, weil sie nicht als ,Spielverderberinnen® o-
der ,Spielverderber" dastehen wollen. Das erzeugt bei den kritischeren Kolleginnen und
Kollegen einen gewissen Gruppendruck, den Vorgesetzte mitunter auf mehr oder minder
subtile Art verstarken. Aus Furcht vor Nachteilen willigen dann auch einige ein, die das ,ei-
gentlich gar nicht wollen.
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Vertiefung:

Das Problem der Freiwilligkeit von Einwilligungen im Beschaftigungsverhaltnis wird bei-
spielsweise in — § 26 Abs. 2 BDSG berticksichtigt. Diese Vorschrift gilt zwar nicht flr die
bayerischen 6ffentlichen Stellen. Sie gibt aber wertvolle Hinweise, wann Freiwilligkeit auch
in solchen Konstellationen angenommen werden kann.

Nach § 26 Abs. 2 BDSG ist ,bei der Beurteilung der Freiwilligkeit insbesondere die im
Beschaftigungsverhaltnis bestehende Abhangigkeit der beschaftigten Person sowie die
Umstande, unter denen die Einwilligung erteilt worden ist, zu beriicksichtigen.”

Nach & 26 Abs. 2 Satz 2 BDSG kann die Einwilligung einer beschéftigten Person insbe-
sondere dann freiwillig sein, wenn sich fir sie ein rechtlicher oder wirtschaftlicher Vorteil
ergibt. Ahnliches gilt fiir Verarbeitungen, bei denen der Arbeitgeber und die beschéftigte
Person gleichgelagerte Interessen verfolgen. Verallgemeinert gesprochen liegt ein Indiz
fur die fehlende Freiwilligkeit einer Einwilligungserklarung vor, wenn zwischen dem Ver-
antwortlichen und der betroffenen Person ein klares Ungleichgewicht besteht (Erwa-
gungsgrund 43 DGSVO).

Tipp:

Ihr Arbeitgeber oder Dienstherr verlangt Ihnen eine Einwilligung fiir eine Verarbeitung ab,
mit der Sie eigentlich nicht einverstanden sind — und Sie trauen sich nicht, ,nein® zu sagen,
weil Sie Nachteile beflirchten? Dann konnen Sie sich vertraulich an die behordliche Da-
tenschutzbeauftragte, den betrieblichen Datenschutzbeauftragten oder an die zustandige
Personalvertretung wenden (Betriebsrat/Personalrat). Insbesondere wenn Sie dort kein
Gehor finden, kdnnen Sie auch den Rat der zustédndigen Datenschutz-Aufsichtsbehdrde
suchen (siehe Abschnitt 6.4).

Im offentlichen Bereich bestehen oftmals Anspriiche auf Genehmigung, auf Gewah-
rung bestimmter Leistungen oder auf Zugang zu 6ffentlichen Einrichtungen. Solche
Anspriche sind haufig gesetzlich naher ausgestaltet. Die zustandige Stelle darf die
Leistung, den Zugang oder die Teilnahme grundsatzlich nicht von einer Einwilligung
in Datenumgange abhangig machen, die tiber den Zweck der Verfahrensdurchfih-
rung hinausreichen.

Beispiel:

Eine Bauaufsichtsbehdrde verlangt von Bauwerberinnen und Bauwerbern neben dem
Bauantrag eine Einwilligung in Datenverarbeitungen, die auch Ubermittlungen ins Nicht-
EU-Ausland einschlieBen. — Hinsichtlich eines genehmigungsfahigen Bauantrags besteht
ein Genehmigungsanspruch. Die Durchflihrung des Genehmigungsverfahrens darf nicht
von der Einwilligung abhangig gemacht werden, die nicht freiwillig erteilt und deshalb nicht
wirksam waére.
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Gegenbeispiel:

Ein kommunales Theater hat in seinen Geschaftsbedingungen festgelegt, dass Karten an
der Vorverkaufs- oder Abendkasse gegen Barzahlung erworben werden konnen; wird der
Kauf auf Rechnung gewiinscht, werden die Karten nach Uberweisung des Rechnungsbe-
trags zugesandt. In diesem Fall miissen Erwerberinnen oder Erwerber Name und Anschrift
angeben und in die Verarbeitung fur die Abwicklung des Kartenkaufs einwilligen. - Fir die
Freiwilligkeit der Einwilligung spricht, dass die Option des Barkaufs angeboten wird.
,Preis" der Anonymitat ist hier der Gang zur entsprechenden Kasse.

Informiertheit - Die Einwilligung muss schlieBlich informiert erteilt sein. Die be-
troffene Person muss wissen, dass und in welchem Umfang sie eine Rechtsgrund-
lage fUr eine Verarbeitung des Verantwortlichen schafft. Sie muss dazu mindestens
wissen, wer der Verantwortliche ist und flir welche Zwecke ihre personenbezogenen
Daten verarbeitet werden sollen.

Nachweisbarkeit = Im Ubrigen sieht = Art. 7 Abs. 1 DSGVO vor, dass der Verant-
wortliche nachweisen kdnnen muss, dass die betroffene Person in die Verarbeitung
ihrer personenbezogenen Daten eingewilligt hat. — Art. 7 Abs. 1 DSGVO gestaltet
die Rechenschaftspflicht nach — Art. 5 Abs. 2 DSGVO in Bezug auf die Einwilligung
naher aus.

Eine naheliegende Moglichkeit, die Rechenschaftspflicht des — Art. 7 Abs. 1 DSGVO
zu erfiillen, besteht darin, dass der Verantwortliche bei den betroffenen Personen
schriftliche Einwilligungserklarungen einholt. Wenn die betroffene Person schriftlich
einwilligen soll, muss der Verantwortliche auch — Art. 7 Abs. 2 DSGVO beachten.
Wird die datenschutzrechtliche Einwilligung mit anderen Erklarungen verbunden,
muss sie deutlich von diesen anderen Erklarungen zu unterscheiden sein. Zudem
muss ,das Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form
in einer klaren und einfachen Sprache* erfolgen, — Art. 7 Abs. 2 Satz 1 DSGVO.

Beispiel:
Die datenschutzrechtliche Einwilligungserklarung darf nicht in umfangreichen Allgemei-
nen Geschéftsbedingungen ,versteckt" werden.

Nach — Art. 7 Abs. 2 Satz 2 DSGVO dirfen Teile der Einwilligungserklarung nicht
gegen die Datenschutz-Grundverordnung verstoBen — sonst sind sie nicht verbind-
lich.

Beispiel:
Die registrierten Nutzenden einer Webseite werden gebeten, sich damit einverstanden zu
erklaren, dass der Anbieter zu Werbezwecken einen Cookie auf dem jeweiligen IT-System
der Nutzenden ablegt. Nahere Informationen hierzu werden gegeben. AuBerdem sollen
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sie zustimmen, dass Nutzerdaten an Vertragspartnerinnen oder Vertragspartner des An-
bieters weitergeleitet werden. Die Vertragspartner und der Weiterleitungszweck werden
nicht beschrieben. — Der erste Teil der erbetenen Erklarung betrifft eine Verarbeitung des
Anbieters. Sie gibt Informationen tber dessen Identitét, Mittel und Zwecke der Verarbei-
tung. Ganz anders ist der zweite Teil der Einwilligung zu bewerten: Die Nutzenden erhalten
weder eine aussagekraftige Information tiber die Datenempfanger noch Kenntnis tiber die
Verarbeitungszwecke. Wahrend der erste Teil der Einwilligung wirksam ist, ist der zweite
Teil unwirksam. Das heif3t: Bei der Weiterleitung der Daten an Vertragspartnerinnen oder
Vertragspartner kann sich der verantwortliche Anbieter nicht auf eine wirksame Einwilli-
gung stitzen. Gibt es keine andere Rechtsgrundlage fur die Datenweiterleitung, ist sie

rechtswidrig.

Widerruflichkeit - Die betroffene Person kann ihre Einwilligung jederzeit frei wi-
derrufen. Dann entfallt die Einwilligung als Rechtsgrundlage fir die Verarbeitung.
Nach — Art. 7 Abs. 3 Satz 2 DSGVO entfallt die Rechtfertigungswirkung der Einwilli-
gung ab dem Zeitpunkt des erfolgten Widerrufs. Davor erfolgte Verarbeitungen sind
also noch von der Einwilligung gedeckt. Der Verantwortliche hat die betroffene Per-
son Uber das Recht auf Widerruf und seine Wirkungen zu unterrichten, bevor sie die
Einwilligung erteilt.

4.1.2 Verarbeitung zur Durchfiihrung eines Vertrags
mit der betroffenen Person

SchlieBt ein Verantwortlicher mit einer betroffenen Person einen Vertrag ab, so ver-
folgen beide gleichgerichtete Interessen: Der eine Vertragspartner will beispiels-
weise eine Dienstleistung anbieten, der andere mdchte sie in Anspruch nehmen. Das
erklarte Interesse beider Vertragspartner ist dann darauf gerichtet, dass eine ganz be-
stimmte Dienstleistung erbracht (und meistens auch irgendwie entlohnt) wird. Er-
folgt der Vertragsschluss unter fairen Bedingungen, hat er in Bezug auf die be-
troffene Person gewisse Ahnlichkeiten mit der Einwilligung: In beiden Fallen steht ein
Willensakt der betroffenen Person im Raum. AuBerdem kdnnen in einem Vertrag
Vorkehrungen zum Schutz der Rechte und Freiheiten des Empfangers einer Dienst-
leistung getroffen werden.

Vor diesem Hintergrund sieht — Art. 6 Abs. 1 UAbs. 1 Buchst. b DSGVO als zweiten
maglichen Rechtfertigungsgrund einer Verarbeitung die Erforderlichkeit zur Durch-
fihrung eines Vertrags des Verantwortlichen mit der betroffenen Person vor.

Beispiel:
Eine Kundin bestellt bei einem stadtischen Theater Eintrittskarten, die sie nach Hause ge-
sandt haben will. - Um seine Vertragspflicht (Zusendung der Eintrittskarten) erfiillen zu
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kdnnen, benotigt das Theater Angaben, wohin die Eintrittskarten geliefert werden sollen,
damit sie die Kundin erreichen. Meistens wird Lieferort die Wohnadresse der Kundin sein
- oder ein anderer Ort, zu dem die Kundin einen Bezug hat. Die Wohnadresse ist zweifels-
ohne ein personenbezogenes Datum im Sinne des — Art. 4 Nr. 1 DSGVO. Die Verarbei-
tung dieser Angabe ist erforderlich, damit das Theater seine Vertragspflicht erfiillen kann.

Zulassig kann eine Verarbeitung auch sein, wenn sie zur Durchfiihrung von ,,vorver-
traglichen MaBnahmen* erforderlich ist, die auf Anfrage der betroffenen Person
erfolgen. ,Auf Anfrage der betroffenen Person® bedeutet, dass die Initiative zum ge-
planten Vertragsabschluss von der betroffenen Person gekommen sein muss.

Beispiel:

Eine Kundin erteilt der Stadtwerke A. GmbH eine Abbuchungsermachtigung. - Um die Ab-
buchungen durchflihren zu kdnnen, muss die Stadtwerke A. GmbH Kontodaten der Kun-
din verarbeiten. Auch diese Verarbeitung kann im Grundsatz auf — Art. 6 Abs. 1 UAbs. 1
Buchst. b DSGVO gestltzt werden.

Gegenbeispiel:

Um ihre Kundschaft starker an sich zu binden, schreiben die Stadtwerke A. GmbH ihre
Kundschaft direkt an und bieten auf die jeweilige Person zugeschnittene Angebote fiirden
offentlichen Personennahverkehr an. — Hier geht die Initiative von der Stadtwerke A.
GmbH aus. Sie kann ihre Verarbeitung nicht auf — Art. 6 Abs. 1 UAbs. 1 Buchst. b DSGVO
stitzen. Das bedeutet aber nicht zwangslaufig, dass das Anschreiben datenschutzrechts-
widrig ist. In Betracht kommt insbesondere eine Verarbeitung auf Grundlage einer Einwil-
ligung nach — Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO.

4.1.3 Verarbeitung zur Erfiillung rechtlicher Verpflichtungen

— Art. 6 Abs. 1 UAbs. 1 Buchst. c DSGVO sieht einen Verarbeitungsgrund fir Falle
vor, in denen die Verarbeitung ,zur Erflllung einer rechtlichen Verpflichtung erfor-
derlich [ist], der der Verantwortliche unterliegt.” Erfasst sind nur Verpflichtungen, die
in Rechtsvorschriften des Unionsrechts oder des nationalen Rechts angeordnet sind
(insbesondere in Parlamentsgesetzen, Rechtsverordnungen oder Satzungen sowie
in Verordnungen des Unionsrechts). Eine Rechtsvorschrift aus dem Nicht-EU-Aus-
land gentigt nicht, wie — Art. 6 Abs. 3 UAbs.1 DSGVO zeigt.

Beispiel:
Eine Staatsanwaltschaft erhebt gegen einen Beamten Anklage bei einem Strafgericht.
Nach § 49 Beamtenstatusgesetz (BeamtStQ) ist die Anklageschrift mit Begriindung an
den Dienstvorgesetzten zu iibersenden. Diese Ubermittiungspflicht soll es dem Dienst-
herrn ermdglichen zu priifen, ob auch disziplinarische Schritte gegen den Beamten ange-
zeigt sind.
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Verarbeitungen nach — Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ DSGVO sind besonders bei
Unternehmen haufig, weil diese — etwa im Steuerrecht — zahlreichen gesetzlichen
Mitteilungspflichten ausgesetzt sind. Sie kommen - wie — Art. 6 Abs. 3 UAbs. 1
DSGVO erkennen lasst — jedoch auch bei 6ffentlichen Stellen vor (siehe das Bei-
spiel). Hier ist die Abgrenzung zu — Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO flieBend.

4.1.4 Schutz lebenswichtiger Interessen

Eine Verarbeitung personenbezogener Daten kann auf — Art. 6 Abs.1 UAbs. 1
Buchst.d DSGVO gestutzt werden, wenn sie erforderlich ist, um lebenswichtige Inter-
essen von Menschen zu schitzen. ,Lebenswichtige Interessen” schlieBen jedenfalls
das Leben und die korperliche Unversehrtheit mit ein, wie sich aus Erwagungs-
grund 112 DSGVO ergibt. Nach Erwagungsgrund 46 DSGVO soll der Schutz lebens-
wichtiger Interessen nur dann Verarbeitungsgrundlage sein, wenn eine andere offen-
sichtlich nicht in Betracht kommt. Umstritten ist, ob — Art. 6 Abs. 1 UAbs. 1 Buchst. d
DSGVO auch nicht anzuwenden ist, wenn der Verantwortliche die Einwilligung der
betroffenen Person einholen kann.

Bayerische 6ffentliche Stellen kénnen in diesem Zusammenhang regelmaBig auf ge-
setzliche Verarbeitungsbefugnisse (— Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO) zu-
rickgreifen.

Beispiel:

Erwéagungsgrund 46 nennt als Anwendungsfall von — Art. 6 Abs. 1 UAbs. 1 Buchst. d
DSGVO die Uberwachung von Epidemien. Die insofern relevanten Datenumgange sind in
8§ 6 ff. Infektionsschutzgesetz sowie Art. 30 ff. Gesundheitsdienst- und Verbraucher-
schutzgesetz umfassend geregelt, siehe dazu auch Bayerischer Landesbeauftragter fiir
den Datenschutz, 27. Tatigkeitsbericht 2016, Nr. 7.4.2 (im Internet abrufbar auf
https://www.datenschutz-bayern.de in der Rubrik , Tatigkeitsberichte").

4.1.5 Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe

Die Verarbeitung zur Erfillung einer im &ffentlichen Interesse liegenden Aufgabe
setzt zunachst eine besondere Rechtsgrundlage voraus — Art. 6 Abs. 1 UAbs. 1
Buchst. e, Abs. 3 UAbs. 1 DSGVO. Diese Vorschrift ,tragt” die Verarbeitung also nicht
allein, es kommtvielmehr darauf an, dass der Unionsgesetzgeber oder ein nationaler
Gesetzgeber die Verarbeitung im Einzelnen regelt, — Art. 6 Abs. 3 UAbs. 1 DSGVO.

Die nach — Art. 6 Abs. 3 UAbs. 1 DSGVO zu schaffende besondere Rechtsgrundlage
wird Ublicherweise als Befugnisnorm bezeichnet. Solche Vorschriften sind daran zu
erkennen, dass sie einer 6ffentlichen Stelle unter konkreten Voraussetzungen be-
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stimmte Verarbeitungen personenbezogener Daten erlauben. Bayerische offentli-
che Stellen verarbeiten personenbezogene Daten in der Regel aufgrund von spezifi-
schen bundes- oder landesrechtlichen Befugnisnormen.

Beispiel:

Art. 85 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG) gibt
bayerischen o&ffentlichen Schulen verschiedene Befugnisse, personenbezogene Daten
Uber ihre Schiilerinnen und Schiiler, die Erziehungsberechtigten (Eltern), Lehrkrafte und
sonstigen Beschaftigten zu verarbeiten. Detailregelungen zu dem - datenschutzrechtlich
besonders sensiblen — Umgang mit Schiilerunterlagen finden sich in §§ 37 ff. Bayerische
Schulordnung. Siehe dazu ausfiihrlich Bayerischer Landesbeauftragter fiir den Daten-
schutz, 27. Tatigkeitsbericht 2016, Nr. 10.1, im Internet abrufbar auf https://www.daten-
schutz-bayern.de in der Rubrik , Tatigkeitsberichte®.

Gibt es fachrechtliche Verarbeitungsbefugnisse wie aus Art. 85 BayEUG, dann gelten
sie und nicht das allgemeine Datenschutzrecht. Diesen Vorrang des speziellen Da-
tenschutzrechts vor dem allgemeinen Datenschutz stellt — Art. 1 Abs. 5 BayDSG
ausdriicklich klar,

Fehltesallerdings an einer fachspezifischen Befugnis, kdnnen bayerische offentliche
Stellen Verarbeitungen je nach Lage des Einzelfalls auch auf die allgemeinen
Rechtsgrundlagen in — Art. 4 BayDSG und — Art. 5 BayDSG stiitzen.

Beispiel:

Zu den offentlichen Aufgaben einer Gemeinde gehdren auch gewisse Représentations-
veranstaltungen. Will der Oberbirgermeister einer kreisfreien Stadt Neublrger zu einem
Empfang einladen, kann die dazu erforderliche Verarbeitung von — Art. 6 Abs. 1 UAbs. 1
Buchst.e DSGVO, — Art. 4 Abs. 1 BayDSG gedeckt sein, siehe naher Bayerischer Landes-
beauftragter flr den Datenschutz, Einladungen zu Veranstaltungen durch bayerische
Kommunen, Aktuelle Kurz-Information 10, unter Nr. 1 a), im Internet abrufbar auf
https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018 - Aktuelle

Kurz-Informationen®,

Inder Regel sind es Behorden und andere 6ffentliche Stellen, die personenbezogene
Daten zur Erflllung einer im offentlichen Interesse liegenden Aufgabe verarbeiten.
Seltener werden Private mit der Erfiillung 6ffentlicher Aufgaben betraut. Dann gelten
sie als 6ffentliche Stellen, — Art. 1 Abs. 4 BayDSG.

Ach, librigens:
Auch ¢ffentliche Stellen des Bundes konnen eine allgemeine Befugnisnorm (Generalklau-
sel) heranziehen, wenn eine fachspezifische Verarbeitungsgrundlage fehlt, - § 3 BDSG.
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4.1.6 Verarbeitung auf Grundlage eines
berechtigten Verarbeitungsinteresses

— Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO erlaubt die Verarbeitung auf der Grundlage
einer Abwagung von berechtigten Verarbeitungsinteressen des Verantwortlichen
mit entgegenstehenden Belangen der betroffenen Person.

Keine Anwendung auf Behdrden - Soweit Behorden personenbezogene Daten in
Erflllung ihrer Aufgaben verarbeiten, ist — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO
nicht anwendbar, — Art. 6 Abs. 1 UAbs. 2 DSGVO.

Vertiefung

Warum hat eigentlich der Gesetzgeber eine solche Regelung getroffen? Ware es nicht viel
einfacher, wenn auch Behorden — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO anwenden dirf-
ten?

Einfacher ware das mdglicherweise schon. Aber: Das nach— Art. 6 Abs. 3 UAbs. 1
Buchst. b DSGVO weiterhin vorgesehene bereichsspezifische Datenschutzrecht des 6f-
fentlichen Sektors gleicht die Verarbeitungsinteressen der Behdrden und die Belange der
betroffenen Personen meist sehr viel genauer aus, als dies mit einer ,Abwagungs-Gene-
ralklausel” wie — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO maglich ist. Behorden verfligen —
anders als etwa Unternehmen — Uber vielfaltige Moglichkeiten, Rechtsverhaltnisse zu Blr-
gerinnen und Biirgern zu regeln. Dies erfordert (auch) engere Vorgaben bei der Zulassig-
keit von Verarbeitungen.

Fur offentliche Stellen, die keine Behdrden sind, gilt der Anwendungsausschluss in
— Art. 6 Abs. 1 UAbs. 2 DSGVO allerdings nicht. Sie kdnnen auch auf Grundlage ei-
nes berechtigten Interesses personenbezogene Daten verarbeiten.

Beispiel:

Sieht man - jedenfalls im Einklang mit Art. 1 Bayerisches Verwaltungsverfahrensgesetz —
eine gemeindliche Tourismus-GmbH nicht als Behdrde an, so kann diese auf Grundlage
von — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO personenbezogene Daten zu Zwecken der
Werbung verarbeiten. Sie hat dabei selbstverstandlich die allgemein geltenden Regeln
Uber den lauteren Wettbewerb und Giber den Datenschutz bei der elektronischen Kommu-
nikation einzuhalten. Das gilt insbesondere flr § 7 Gesetz gegen den unlauteren Wettbe-
werb, der sich gegen bestimmte unerwiinschte werbliche Kommunikation richtet. Kiinftig

wird voraussichtlich eine europaische ePrivacy-Verordnung zu beachten sein.

Priifung von Art. 6 Abs. 1 UAbs. 1Buchst. f DSGVO - Die Rechtsgrundlage des
Art. 6 Abs. 1 UAbs. 1 Buchst. flasst sich in drei Schritten priifen:
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Erstens muss ein berechtigtes Interesse des Verantwortlichen oder eines Dritten
vorliegen, das die Verarbeitung grundsatzlich legitimieren kann. Das berechtigte In-
teresse ist weit zu verstehen und kann zum Beispiel ideell oder wirtschaftlich begriin-
det sein.

Beispiel:
Nach dem letzten Satz in Erwagungsgrund 47 DSGVO kann der Zweck der Direktwerbung
(also die individuelle Ansprache einer Person zu Werbezwecken) ein berechtigtes Inter-
esse darstellen.

Zweitens muss die Verarbeitung fir die Verwirklichung des berechtigten Interesses
erforderlich sein. Nach der Rechtsprechung missen sich die ,Ausnahmen und Ein-
schrankungen” des Rechts auf Datenschutz auf das ,absolut Notwendige" beschran-
ken.

Riickblick:

In dem bereits in Abschnitt 3.3.4 vorgestellten Fall Rynes erfasst die Videolberwachung
auch den offentlichen Verkehrsraum neben dem Privatgrundstlick des Herrn Rynes. Inso-
weit ware genauer zu prifen, ob die Videolberwachung mit den Grundstiicksgrenzen
auch die Grenzen des ,absolut Notwendigen® Giberschritten hat. Das hangt von den Gege-
benheiten ab: Kann ein erfolgreicher Angriff auf das Haus von Herrn Ryne$ auch vom 6f-
fentlichen Verkehrsraum veriibt werden, konnte die Videoliberwachung auch insoweit er-
forderlich sein. Falls ein solcher Angriff ausscheidet, misste Herr Rynes die VideoUliberwa-
chung strikt auf sein Grundstlick begrenzen.

Drittens muss der Verantwortliche die jeweiligen einander gegeniiberstehenden
Rechte und Interessen untereinander abwéagen. Hierbei sind die konkreten Um-
stande des Einzelfalls zu berlcksichtigen.

Vertiefung:

Ein Vorzug von — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO liegt darin, dass die Vorschrift
flexibel auf unterschiedliche Verarbeitungssituationen angewendet werden kann. Die
Kehrseite dieser Flexibilitat liegt in dem Risiko der Rechtsunsicherheit, das mit der Abwa-
gung verbunden ist.

Soist es eine Wertungsfrage, wann das wirtschaftliche Interesse eines Verantwortlichen
an einer effektiven Werbung das Interesse der betroffenen Person liberwiegen kann, von
einer Verarbeitung zu Werbezwecken verschont zu bleiben. Derjenige, der die Bewertung
vornimmt, verfolgt eines dieser Interessen.

Bei diesem Beispiel gibt zwar — Art. 21 Abs. 2, Abs. 3 DSGVO wenigstens noch einen
normativen Anhaltspunkt: Wenn es danach ein Recht auf Widerspruch gegen Direktwer-
bung gibt, dann mussen einerseits die Direktwerbung und die Verarbeitung zum Zweck
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der Direktwerbung bis zu einem gewissen Grad zulassig sein. Andererseits bewirkt der Wi-
derspruch gegen die Verarbeitung fiir Zwecke der Direktwerbung nach — Art. 21 Abs. 3
DSGVO, dass eine solche Verarbeitung unzuldssig wird. Daraus folgt: Direktwerbung ver-
folgtim Grundsatz ein berechtigtes Interesse, das aber im Verhéltnis zu gegenlaufigen In-
teressen betroffener Personen kein allzu groBes Gewicht hat.

4.2 Verarbeitung nach Treu und Glauben

Das Grundrecht auf Datenschutz aus Art. 8 Abs. T GRCh verlangt eine Verarbeitung
nach Treu und Glauben. — Art. 5 Abs. 1 Buchst. a DSGVO konkretisiert diese grund-
rechtliche Vorgabe.

Ach, Ubrigens:
Im Vertragsrecht zielen vergleichbare Vorgaben auf einen redlichen Geschaftsverkehr.
Zugeordnet werden etwa Verbote widersprichlichen Verhaltens oder sittenwidriger Tau-
schungshandlungen. Auchim deutschen Recht gibt es mit § 242 Biirgerliches Gesetzbuch
eine solche Regelung: ,Der Schuldner ist verpflichtet, die Leistung so zu bewirken, wie
Treu und Glauben mit Riicksicht auf die Verkehrssitte es erfordern.”

Der Grundsatz der Verarbeitung nach Treu und Glauben — die englische Fassung
spricht von ,fairness” — soll gewahrleisten, dass Verantwortliche bei ihrer Verarbei-
tung personenbezogener Daten die Interessen von betroffenen Personen angemes-
sen mitberlcksichtigen. Bei einer der Datenschutz-Grundverordnung entsprechen-
den Verarbeitung darf der Verantwortliche betroffene Personen nicht ,lber den
Tisch ziehen®,

Unterwelchen Voraussetzungen Verarbeitungen dem Grundsatz von Treu und Glau-
ben entsprechen, haben der Unionsgesetzgeber wie auch die nationalen Gesetzge-
ber in zahlreichen Regelungen, insbesondere liber die RechtmaBigkeit von Verarbei-
tungen und tiber die dabei herzustellende Transparenz festgelegt. Der Grundsatz der
Verarbeitung nach Treu und Glauben wird durch solche Ausgestaltungen verwirk-
licht. Er ist nicht als ein Mittel gedacht, rechtliche Bewertungen aus einem morali-
schen Blickwinkel zu korrigieren. Die Bedeutung des Grundsatzes bei der Rechtsan-
wendung ist derzeit noch nicht abschlieBend geklart.

Vertiefung:
Dem Grundsatz der Verarbeitung nach Treu und Glauben lasst sich moglicherweise ein
Verbot zuordnen, Uberflissige Einwilligungen einzuholen: Bei dieser — im &ffentlichen
Sektor immer wieder anzutreffenden — Praxis fordert eine Behdrde, die personenbezo-
gene Daten von einer betroffenen Person verarbeiten mochte, eine Einwilligung, obwohl
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eine Befugnisnorm zur Verfligung steht. Die Einwilligung soll als Rechtsgrundlage ,herhal-
ten*, weil die Behorde die Voraussetzungen der Befugnisnorm nicht priifen mochte oder
weil sie - falls sich die Voraussetzungen im Nachhinein als nicht erfillt erweisen sollten -
,auf der sicheren Seite" sein mochte. Manchmal ,sprengt” auch der Umfang des Daten-
satzes den Rahmen, den die Befugnisnorm zieht. Wie auch immer: Bei der betroffenen
Person entsteht der Eindruck, sie habe kraft ihrer Einwilligung und der damit verbundenen
Widerrufsmaoglichkeit alles in der Hand. Tats&chlich hat der Gesetzgeber aber schon alles
geregelt — und meist gibt die betroffene Person mehr von ihren Rechten preis als vorge-
sehen. Kann das fair sein?

Auch der - etwa in — Art. 4 Abs. 2 Satz 1 BayDSG angeordnete - Vorrang der Direkter-
hebung lasst sich moglicherweise dem Grundsatz der Verarbeitung nach Treu und Glau-
ben zuordnen. Der Vorrang der Direkterhebung ist ein aus dem friiheren nationalen Da-
tenschutzrecht stammendes Gebot. Kann der Verantwortliche an die personenbezogenen
Daten einer betroffenen Person zum einen dadurch gelangen, dass er sie bei dieser erhebt
(die sogenannte Direkterhebung), zum andern aber auch dadurch, dass er Dritte in An-
spruch nimmt, so soll die Erhebung bei der betroffenen Person Vorrang haben - und zwar
auch dann, wenn dies umstandlicher ist oder die betroffene Person vorzeitig davon erfahrt,
dass sich der Verantwortliche mit ihr befasst.

Der Grundsatz der Verarbeitung nach Treu und Glauben gilt auch bei der Erfillung
von Aufgaben, die im 6ffentlichen Interesse liegen.

Beispiel:
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Eine Person erzielt Einkiinfte aus selbstandiger Tatigkeit. Sie gibt dies auch gegentiber der
Steuerbehdrde an. Diese Steuerbehdrde gibt die Informationen Uber die erzielten Ein-
kunfte an die Krankenkasse der betroffenen Person weiter. Die Krankenkasse berechnet
daraufhin die Beitragspflicht neu und fordert von der betroffenen Person Nachzahlungen.
Das relevante nationale Recht (im Fall: das ruménische) erlaubt es den Finanzbehorden
(nur), den Krankenkassen personenbezogene Daten zu libermitteln, um es ihnen zu er-
moglichen, die Versicherteneigenschaft der betroffenen Personen festzustellen. Diese
Daten betreffen die Personalien (Vor- und Zuname, personliche Identifikationsnummer,
Anschrift), schlieBen aber keine Informationen tber die erzielten Einkiinfte ein.

Auch diesen Fall hatte der Européische Gerichtshof zu beurteilen (Urteil vom 1. Oktober
2015,C-201/14). Erkam zu dem Schluss, unabhéngig vom Vorliegen einer Rechtsgrund-
lage sei die Verarbeitung rechtswidrig gewesen, weil sie gegen den Grundsatz von Treu
und Glauben verstoBen habe. Denn Art. 6 Richtlinie 95/46/EG (jetzt — Art. 5DSGVO) ver-
pflichte eine Verwaltungsbehorde dazu, die betroffenen Personen zu unterrichten, bevor
ihre personenbezogenen Daten an eine weitere Behdrde weitergeleitet werden, um von
dieser Daten empfangenden Behorde fiir eigene Zwecke verarbeitet zu werden. Nur wenn
die Weitergabe gesetzlich ausdriicklich vorgesehen sei, hatte die betroffene Person mit
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einer solchen Weiterleitung rechnen miissen. Dann ware eine Information moglicherweise
nicht geboten gewesen.

4.3 Transparenz

Die vorangegangenen Ausflhrungen zum Grundsatz der Verarbeitung nach Treu
und Glauben zeigen: Bei einer fairen Verarbeitung muss vorhersehbar sein, was mit
den personenbezogenen Daten geschieht. Zu diesem Zweck muss der Verantwort-
liche die betroffene Person insbesondere Uber eine fir sie unerwartete Verarbeitung
informieren. Das verlangt (auch) der neue Grundsatz der Transparenz, der ebenfalls
durch — Art. 5 Abs. 1 Buchst. a DSGVO gewahrleistet wird. Erwagungsgrund 39
DSGVO fiihrt zum Grundsatz der Transparenz aus:

,Der Grundsatz der Transparenz setzt voraus, dass alle Informationen und Mitteilungen zur
Verarbeitung personenbezogener Daten leicht zugéanglich und verstandlich und in klarer
und verstandlicher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die In-
formationen tber die Identitat des Verantwortlichen und die Zwecke der Verarbeitung und
sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die
betroffenen natirlichen Personen gewahrleisten, sowie deren Recht, eine Bestatigung
und Auskunft darliber zu erhalten, welche sie betreffende personenbezogene Daten ver-
arbeitet werden. Natirliche Personen sollten tiber die Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten informiert
und dariiber aufgeklart werden, wie sie ihre diesbezliglichen Rechte geltend machen kén-

nen.

— Art. 5 Abs. 1 Buchst. a DSGVO fasst den Grundsatz der transparenten Verarbei-
tung dahin knapp zusammen, dass sie in einer fiir den Betroffenen nachvollzieh-
baren Weise erfolgt.

Der Grundsatz der Transparenz wird insbesondere im Kapitel zu den Betroffenen-
rechten durch die = Art. 12 bis 15 DSGVO konkretisiert. Er setzt voraus, dass alle
Informationen und Mitteilungen zur Verarbeitung fir die betroffenen Personen
sleicht zuganglich und verstandlich und in klarer Sprache abgefasst sind*, wie es Er-
wagungsgrund 39 DSGVO hervorhebt.

4.4 Zweckbindung

Zentral fir das neue Datenschutzrecht ist der Grundsatz der Zweckbindung, den
— Art. 5 Abs.1 Buchst. b DSGVO regelt. Bereits dem in Abschnitt 2 vorgestellten
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Volkszahlungsurteil des Bundesverfassungsgerichts zufolge bedeutet Zweckbin-
dung, dass eine Stelle personenbezogene Daten (zunéchst nur) fir den Zweck ver-
arbeiten darf, zu dem sie die Daten rechtméBig erhoben hat. Eine Weiterverarbeitung
zu anderen Zwecken bedarf dagegen einer neuen Rechtfertigung — und damit zu-
meist auch einer eigenen Rechtsgrundlage. Diese verfassungsrechtlichen Vorgaben
sind auf die Handlungssituation von Behorden angelegt, die an Gesetz und Recht, in
diesem Rahmen insbesondere an ihre Verarbeitungsbefugnisse (vgl. — Art. 6 Abs. 1
UAbs. 1 Buchst. e DSGVO), gebunden sind. Bei Unternehmen und Vereinen ist ein
solches Verstandnis von Zweckbindung nicht ganz passend, weil diese ihre Verarbei-
tungen nicht auf Verarbeitungsbefugnisse, sondern eher (etwa) auf — Art. 6 Abs. 1
UADbs. 1 Buchst. f DSGVO stlitzen werden.

Deshalb unterscheidet sich der Grundsatz der Zweckbindung nach — Art. 5 Abs. 1
Buchst. b DSGVO - jedenfalls bei Verarbeitungen im privaten Interesse - etwas vom
althergebrachten deutschen Zweckbindungsprinzip. Danach wird die Verarbeitung
zu einem anderen Zweck grundsétzlich verboten, wenn sie mit dem urspriinglichen
Erhebungszweck unvereinbar ist. Dieses Zweckbindungsprinzip wird in — Art. 6
Abs. 4 DSGVO konkretisiert. Verarbeitungen, die einen anderen Zweck als den ur-
spriinglichen Verarbeitungszweck verfolgen, sind nur unter den Voraussetzungen
dieser Vorschrift moglich.

— Art. 6 Abs. 4 DSGVO sieht drei zuléssige Varianten der Verarbeitung zu anderen
Zwecken als dem urspriinglichen Verarbeitungszweck vor:

- erstens eine Zweckanderung auf Grundlage einer Einwilligung. Da diese bereits
im Abschnitt 4.1.1 vorgestellt worden ist, wird sie hier nicht naher behandelt.

- Zweitens durfen Verantwortliche im &ffentlichen Interesse personenbezogene
Daten zu anderen Zwecken verarbeiten, wenn dies in einer Rechtsvorschrift er-
laubt wird. Diese Rechtsvorschrift muss dem Schutz von Zielen des — Art. 23
Abs. 1 DSGVO dienen und dem VerhaltnisméaBigkeitsgrundsatz geniigen (dazu
Abschnitt 4.4.1).

- Drittens ist eine zweckandernde Verarbeitung zuldssig, wenn sie mit dem Ur-
sprungszweck vereinbar ist. Um eine sachgerechte Uberpriifung der Vereinbar-
keit sicherzustellen, sieht — Art. 6 Abs. 4 Buchst. a bis e DSGVO Kriterien vor, die
der Verantwortliche zu berticksichtigen hat (dazu Abschnitt 4.4.2).

Aus dem Zweckbindungsgrundsatz folgt auch, dass der Verantwortliche vor der ers-
tenVerarbeitung die zulassigen Verarbeitungszwecke eindeutig festlegen muss.
Diese Zwecke mussen legitim sein. Werden Daten zu anderen Zwecken weiterverar-
beitet, missen die neuen Zwecke ,vertraglich“ mit dem urspriinglichen Zweck sein.
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4.41 Zweckbindung bei Verarbeitungen im dffentlichen Interesse

Verarbeitungen im &ffentlichen Interesse zu anderen Zwecken als dem Erhebungs-
zweck sind erlaubt — Art. 6 Abs. 4 DSGVO, wenn sie auf einer Einwilligung der be-
troffenen Person beruhen (Fall von — Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO) oder
»,auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokra-
tischen Gesellschaft eine notwendige und verhaltnismaBige MaBnahme zum Schutz
derin — Art. 23 Abs. 1 DSGVO genannten Ziele darstellt” (Falle von — Art. 6 Abs. 1
UADbs. 1 Buchst. ¢ und e DSGVO). Mit anderen Worten: Von der Konstellation ,Ein-
willigung" abgesehen, darf der nationale Gesetzgeber (auch) Regelungen fir zweck-
andernde Verarbeitungen schaffen. Das hat er getan: So widmen sich im Bundes-
recht §§ 23 ff. BDSG und in §§ 67¢ ff. SGB X diesem Thema, im bayerischen Recht
etwa — Art. 6 BayDSG und im Bereich der Datenschutz-Richtlinie fir Polizei und
Strafjustiz > Art. 29 BayDSG.

4.4.2 Zweckbindung bei sonstigen Verarbeitungen

Im Ubrigen ist eine zweckéndernde Verarbeitung nach — Art. 6 Abs. 4 DSGVO zulés-
sig, wenn eine Priifung ergibt, dass sie mit dem urspriinglichen Verarbeitungszweck
vereinbar ist. Diese Vereinbarkeitsprifung ist — jedenfalls im Grundsatz — wohl nur fiir
Verarbeitungen gedacht, die nicht im 6ffentlichen Interesse erfolgen. Andernfalls
wirde der nationalrechtliche Vorbehalt des Gesetzes unterlaufen, den — Art. 6
Abs. 1 UAbs. 1 Buchst. cund e, Abs. 3 UAbs. 1 DSGVO anerkennt.

Nach Art. 6 Abs. 4 DSGVO missen Verantwortliche im Falle einer zweckandernden
Verarbeitung zunachst prifen, ob es Verbindungen zwischen dem Ursprungs-
zweck und dem beabsichtigten Weiterverarbeitungszweck gibt (— Art. 6 Abs. 4
Buchst. a DSGVO).

Beispiel:
Insbesondere eine Archivierung oder die wissenschaftliche Forschung kénnen Zwecke
sein, die vereinbar mit dem Ursprungszweck sind (— Art. 5 Abs. 1 Buchst. b DSGVO am
Ende).

Relevant ist ferner der Zusammenhang, in dem die Daten erhoben wurden. Das
gilt auch hinsichtlich des Verhéltnisses zwischen betroffenen Personen und Verant-
wortlichen (— Art. 6 Abs. 4 Buchst. b DSGVO).

Beispiel:
Ublicherweise kann der Verantwortliche im Vergleich zu anderen Verantwortlichen in gré-
Berem Umfang personenbezogene Daten zu Werbezwecken verarbeiten, wenn er bereits
in einem gefestigten Vertragsverhaltnis mit der betroffenen Person steht.
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Die Art der personenbezogenen Daten ist zu bericksichtigen, weil die Daten-
schutz-Grundverordnung davon ausgeht, dass es Datenkategorien gibt, die ihrem
Wesen nach risikotrachtig fur die betroffenen Personen sind (— Art. 6 Abs. 4
Buchst.c DSGVO).

Beispiel:
Eine Verarbeitung von Gesundheitsdaten istimmer nur unter den zusétzlichen Vorausset-
zungen des — Art. 9 Abs. 2 bis 4 DSGVO zulassig!

Hat eine beabsichtigte Verarbeitung schwerwiegende negative Folgen fiir die be-
troffene Person (— Art. 6 Abs. 4 Buchst. d DSGVO), spricht dies zunéchst gegen
eine zweckandernde Verarbeitung. Sie dirfte nur dann zulassig sein, wenn triftige
Griinde fur die Weiterverarbeitung sprechen.

Beispiel:

Die Stadtwerke A. GmbH hat einen Unfall aufgenommen, der auf dem Betriebsgelande
stattgefunden hat - ein Beschaftigter hatte mit seinem Wagen den LKW eines Lieferanten
gerammt. Nun will der Lieferant Name und Adressdaten des Schadigers haben. - Die Wei-
tergabe der Daten hatte fir den Beschaftigten erhebliche Nachteile, weil er mit Schadens-
ersatzforderungen rechnen muss. Andererseits ist es legitim, wenn eine geschadigte Per-

son von dem Schadiger einen Ausgleich fiir den erlittenen Schaden verlangt.

Mit zu beriicksichtigen ist schlieBlich, ob geeignete Garantien existieren, die bei ei-
ner Weiterverarbeitung der Daten einen angemessenen Schutz der betroffenen Per-
son sicherstellen. Als Beispiel nennt — Art. 6 Abs. 4 Buchst. e DSGVO ausdricklich
die Verschlisselung.

Der Priifkatalog in — Art. 6 Abs. 4 DSGVO ist nicht abschlieBend gemeint. Das
ergibt sich aus den Worten ,unter anderem®. Es kann also sein, dass der Verantwort-
liche weitere Kriterien hinzuziehen muss, wenn ein Einzelfall Besonderheiten auf-
weist.

Tipp:

Nach — Art. 13 Abs. 3 und — Art. 14 Abs. 4 DSGVO hat der Verantwortliche Sie dartiber
zu informieren, wenn er beabsichtigt, tiber Sie erhobene Daten fiir andere Zwecke zu ver-
arbeiten. Diese Mitteilung erfolgt, damit Sie die Rechtmé&Bigkeit der beabsichtigten Uber-
mittlung Uberprifen kénnen. Falls Sie die Zulassigkeit der Datentibermittlung bezweifeln,
sollten Sie das gegentiber dem Verantwortlichen unbedingt deutlich machen. Dabei ist es
wichtig, dass Sie gegenuiber dem Verantwortlichen maoglichst die Griinde fur lhre Zweifel

mitteilen. Ansonsten kann er lhren Einwand nicht sachgerecht berticksichtigen.
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Beispiel:
In dem zuletzt geschilderten Beispielsfall diirfte die Ubermittlung an den Geschadigten des
Unfalls auf dem Betriebsgelande im Grundsatz zulédssig sein, da sie sich auf den Namen
und die Adressdaten eines mutmaBlichen Schédigers beschrankt.

4.5 Datenminimierung

Nach — Art. 5 Abs. 1 Buchst. c DSGVO diirfen Verantwortliche personenbezogene
Daten nur verarbeiten, soweit dies fir einen legitimen Verarbeitungszweck ange-
messen und erheblich ist. Die Verarbeitung muss dabei auf das fiir die Zwecke der
Verarbeitung erforderliche Maf beschrankt sein. Insbesondere sollen personenbe-
zogene Daten nur solange eine Identifizierung einer natirlichen Person ermdgli-
chen, wie es fuir den Verarbeitungszweck erforderlich ist.

Vertiefung:
Die Prifung der Erforderlichkeit einer Verarbeitung — etwa im Rahmen eines entspre-
chenden Merkmals von Verarbeitungsbefugnissen — setzt regelméaBig (unter anderem)
den Grundsatz der Datenminimierung um. Der Grundsatz der Datenminimierung richtet
sich auch gegen Vorratsdatenspeicherungen (dazu bereits Abschnitt 2.1).

Der Grundsatz der Datenminimierung verpflichtet die Verantwortlichen, bei der Da-
tenverarbeitung mit personenbezogenen Daten mdglichst sparsam umzugehen, ins-
besondere gerade so viele Daten zu erheben, wie flr eine Verarbeitung bendtigt wer-
den.

Den Bayerischen Landesbeauftragten fiir den Datenschutz erreichen viele Anfragen
von Birgerinnen und Blrgern, die sich auf Antragsformulare der 6ffentlichen Ver-
waltung beziehen. Im Grundsatz ist es nicht zu beanstanden, dass eine Behorde Da-
ten erhebt, um einen Antrag bearbeiten zu kdnnen. Nicht selten werden allerdings
neben erforderlichen Angaben auch Daten abgefragt, die fir die Sachbearbeitung
nicht notwendig sind. In solchen Fallen wirkt die Datenschutz-Aufsichtsbehdrde re-
gelmaBig darauf hin, die Formulare im Sinne der Datenminimierung zu tiberarbeiten
und den Umfang ihrer Fragen zu verringern.

Vertiefung:
Das ,rechte MaB" bei der Datenerhebung ist im 6ffentlichen Sektor wesentlich durch das
Fachrecht bestimmt. Vorschriften, die Voraussetzungen fiir eine Genehmigung oder fiir
eine Geldleistung festlegen, regeln, auf welchen Sachverhalt es ankommt. Da die Behorde
in einem Verwaltungsverfahren den Sachverhalt aufklaren muss, bestimmen diese Vor-
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schriften auch dartiber, welche Daten erhoben werden mussen. Mit anderen Worten: Ver-
langt eine Behorde personenbezogene Daten, auf die es im Verwaltungsverfahren nicht
ankommt, liegt ein VerstoB gegen den Grundsatz der Datenminimierung nahe.

Big Data-Anwendungen mit personenbezogenen Daten stehen typischerweise in ei-
nem erheblichen Spannungsverhaltnis zum Grundsatz der Datenminimierung.

4.6 Richtigkeit und Aktualitat

Personenbezogene Daten missen sachlich richtig und aktuell sein. Konkretisiert
wird der Grundsatz der Richtigkeit und Aktualitat durch den Berichtigungsanspruch
nach — Art. 16 DSGVO (siehe Abschnitt 5.5). Letztlich verpflichtet — Art. 5 Abs. 1
Buchst. d DSGVO den Verantwortlichen auf eine Qualitatssicherung hinsichtlich der
von ihm verarbeiteten personenbezogenen Daten.

Beispiel:

Im nicht-6ffentlichen Bereich bedienen groBe Wirtschaftsauskunfteien — das sind private
Unternehmen, die Informationen sammeln und auswerten — ihre Kundinnen und Kunden
mit Einschatzungen der Kreditwirdigkeit (,Bonitit*) von moglichen Vertragspartnern.
Dazu sammeln sie einschlagige Daten und werten sie unter diesem Gesichtspunkt aus. In
Bezug auf Verbraucherinnen und Verbraucher werden insbesondere Schuldnerdaten aus
den Schuldnerverzeichnissen der Amtsgerichte genutzt.

Erkundigt sich nun ein Unternehmen nach der Kreditwiirdigkeit einer nattirlichen Per-
son, informiert die Auskunftei diese betroffene Person Uiber die gespeicherten Daten und
bittet um Auskunft, ob die Informationen korrekt und aktuell sind. Diese Vorgehensweise
flhrte jedenfalls friiher zu zahlreichen Beschwerden bei den Datenschutz-Aufsichtsbe-
horden. Im Grundsatz ist aber gerade diese Vorgehensweise datenschutzkonform, weil mit
dem Anschreiben zugleich eine Information tber die geplante Weitergabe von Schuldner-
daten erfolgt. Zugleich kann die Anfrage bei der betroffenen Person einen Beitrag liefern,
dass die spater an die Kundschaft der Auskunfteien weitergegebenen Daten richtig und
aktuell sind.

4.7 Speicherbegrenzung

Der Verantwortliche darf personenbezogene Daten grundsatzlich nur so lange spei-
chern, wie dies fur den Verarbeitungszweck erforderlich ist. Dies legt — Art. 5 Abs. 1
Buchst. e DSGVO fest. Erwagungsgrund 39 DSGVO weist darauf hin, dass Verant-

46



4.8 Integritat und Vertraulichkeit

wortliche Fristen fiir die Léschung oder zumindest regelmaBige Uberpriifungen vor-
sehen sollen, um sicherzustellen, dass Daten nicht langer als notig gespeichert wer-
den.

Beispiel:

Fir den Adresshandel sah § 35 Abs. 2 Nr. 4 BDSG-alt vor, dass der Verantwortliche spa-
testens jeweils am Ende des vierten Kalenderjahres beginnend mit der erstmaligen Spei-
cherung von Daten zu priifen hat, ob eine langer wahrende Speicherung noch erforderlich
ist. Hintergrund dieser Regelung war wohl die Erfahrung, dass statistisch gesehen die Ak-
tualitat von Adressdaten innerhalb eines Zeitraums von drei bis vier Jahren erheblich ab-
nimmt.

Vertiefung:

Im offentlichen Sektor sind Aufbewahrungsfristen haufig im Fachrecht geregelt, so bei-
spielsweise fir Schiilerunterlagen in § 40 Bayerische Schulordnung. Ist die Aufbewah-
rungsfrist abgelaufen, werden Unterlagen dem zustandigen Archiv angeboten. Das Archiv
entscheidet, ob es die Unterlagen Gibernimmt. In diesem Fall ersetzt die Abgabe an das Ar-
chiv die Léschung. Kommt es nicht zu einer Ubernahme, sind die Unterlagen zu vernichten
(und nicht in einem Keller oder auf einem Speicher dauerhaft zu ,parken®).

4.8 Integritat und Vertraulichkeit

Integritat und Vertraulichkeit der Verarbeitung sind mit der Datenschutz-Grundver-
ordnung neu hinzugekommene Datenschutz-Grundséatze, — Art. 5 Abs. 1 Buchst. f
DSGVO. Sie werden in = Art. 24 ff. DSGVO, insbesondere durch — Art. 25 DSGVO
und — Art. 32 DSGVO naher ausgeformt.

Beispiel:

Untechnisch gesprochen sind E-Mails wie Postkarten: Auf dem Weg von der Absenderin
oder dem Absender zur Empfangerin oder zum Empfanger konnte sie jeder Betreiber le-
sen, der sie weiterleitet. Vertrauliche Informationen sollten deshalb nicht unverschlisselt
weitergegeben werden. Eine E-Mail wird nicht direkt zwischen Versenderin oder Versen-
der und Empfangerin oder Empfanger auf dem kirzesten Weg ausgetauscht, sondern
nimmt moglicherweise viele Umwege. Diese Umwege erhohen die Gefahr, dass auch Un-
befugte auf Nachrichten zugreifen konnen.

— Art. 32 Abs. 1 DSGVO schreibt deshalb vor, dass der Verantwortliche verpflichtet ist,
einen angemessenen Vertraulichkeitsschutz zu gewahrleisten. Flr ein ,angemessenes
Schutzniveau® kann es je nach Sensibilitat der verarbeiteten Daten geboten sein, dass der
Verantwortliche die ihm anvertrauten personenbezogenen Daten verschlisselt. Das gilt
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gerade auch im Rahmen der elektronischen Kommunikation: Offentliche Stellen diirfen
auf elektronischem Weg sensible Daten nicht unverschliisselt versenden.

Ach, librigens:

Nach dem Bayerischen E-Government-Gesetz hat im Grundsatz jeder das Recht, elektro-
nisch Uber das Internet mit den bayerischen Behodrden zu kommunizieren und ihre Dienste
in Anspruch zu nehmen. Ab Januar 2020 haben die bayerischen Behdrden dazu jeweils
ein geeignetes Verschllsselungsverfahren bereitzustellen, um die Vertraulichkeit der
Kommunikation zwischen &ffentlichen Stellen und Blirgerinnen und Blirgern sicherzustel-

len.

4.9 Rechenschaftspflicht

Neu ist auch die in — Art. 5 Abs. 2 DSGVO geregelte Rechenschaftspflicht des Ver-
antwortlichen. Sie besagt, dass der Verantwortliche die Einhaltung der Datenschutz-
Grundsatze im Zweifel auch nachweisen kdnnen muss. Um Rechenschaft tiber seine
Verarbeitung personenbezogener Daten ablegen zu kdnnen, muss der Verantwortli-
che Dokumentationspflichten erfillen, wie sie ihm etwa im Zusammenhang mit dem
Verzeichnis der Verarbeitungstatigkeiten (— Art. 30 Abs. 1, 3 DSGVO), der Daten-
schutz-Folgenabschatzung (— Art. 35 Abs. 1, 7 DSGVO) oder der Meldepflicht bei
Datenpannen (— Art. 33 Abs. 3 DSGVO) aufgegeben sind.

4,10 Besonderer Schutz sensibler Daten

— Art. 9 DSGVO regelt die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten (,sensible Daten"). Erwagungsgrund 51 DSGVO begriindet den besonde-
ren Schutz dieser Datenkategorien damit, sie seien ,ihrem Wesen nach* besonders
sensibel; im Zusammenhang mit ihrer Verarbeitung kénnten besondere Risiken fiir
die Grundrechte und Grundfreiheiten entstehen.

Beispiel:
Erfahrt ein Arbeitgeber von der Erkrankung eines Bewerbers, kann dies erhebliche Nach-
teile beim Bewerbungsverfahren haben, selbst wenn die Erkrankung sich auf die Leis-
tungsfahigkeit des Bewerbers nicht auswirkt.

Deshalb verbietet — Art. 9 Abs. 1 DSGVO im Grundsatz die Verarbeitung sensibler
Daten. Die Risiken einer Verarbeitung personenbezogener Daten hangen allerdings
oft vom Verwendungszusammenhang ab. Zudem gibt es triftige Griinde, weshalb
sensible Daten verarbeitet werden mussen, obwohl das fiir betroffene Personen ris-
kantist.
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Beispiel:
Ohne Verarbeitung personenbezogener Gesundheitsdaten konnte ein Arzt oder eine Kli-
nik Patienten nicht erfolgreich behandeln.

Das grundsatzliche Verbot in — Art. 9 Abs. 1 DSGVO wird deshalb in — Art. 9 Abs. 2
DSGVO unter bestimmten Voraussetzungen durchbrochen. Fir Gesundheitsdaten,
genetische und biometrische Daten gelten nach — Art. 9 Abs. 3 und 4 DSGVO noch
zusatzliche Sonderregelungen.

Gerade bei der Verarbeitung sensibler Daten sollte der Grundsatz der Datenminimie-
rung (siehe Abschnitt 4.5) besondere Beachtung finden.

Tipp:
Falls Sie von einer Behorde aufgefordert werden, Kontoausziige vorzulegen, haben Sie
auf der Ausgabenseite grundsétzlich die Méglichkeit, diejenigen Uberweisungen zu
schwarzen, die Riickschliisse auf besondere Kategorien personenbezogener Daten ge-
ben. Sie dirfen aber nur den Verwendungszweck sowie die Empfangerin oder den
Empfanger der Uberweisung schwérzen, nicht deren Hohe.

Personenbezogene Daten liber strafgerichtliche Verurteilungen sowie tliber
durchgefiihrte Ermittlungsverfahren gehoren fiir die betroffenen Personen eben-
falls zu den Daten, deren Verarbeitung mit besonderen Risiken verbunden ist.

Beispiel:
Gerét ein Mensch in den Ruf, bestimmte Straftaten begangen zu haben, kann dies fir ihn
in seinem gesellschaftlichen Umfeld zu massiven Nachteilen fuhren.

Gleichwohl ordnet die Datenschutz-Grundverordnung nicht wie bei sensiblen Daten
nach — Art. 9 DSGVO ein grundsatzliches Verarbeitungsverbot an. — Art. 10 DS-
GVO sieht vielmehr einen besonderen organisatorisch-verfahrensrechtlichen
Schutzvor,indem er die Verarbeitung grundsétzlich unter behordliche Aufsicht stellt.

Vertiefung:
Dasin— Art. 10 Satz 2 DSGVO angesprochene ,Register der strafrechtlichen Verurteilun-
gen“istin Deutschland das Bundeszentralregister. Zu Datenschutzfragen im Zusammen-
hang mit diesem Register sowie weiteren Registern im Justizbereich siehe Hinweise auf
https://www.datenschutz-bayern.de in der Rubrik ,Themengebiete — Justiz — Wichtige
Register im Bereich der Justiz (Strafrecht)".

Die Zulassigkeit der Verarbeitung sensibler Daten nach — Art. 9 und — Art. 10
DSGVO richtet sich im Ubrigen nach den allgemeinen Grundsatzen, insbesondere
muss eine Rechtfertigung im Sinne von — Art. 6 Abs. 1 DSGVO maglich sein.

49



4 Datenschutzrechtliche Grundsatze

Vertiefung:
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In Deutschland gibt es neben diesen von der Datenschutz-Grundverordnung vorgesehe-
nen Begrifflichkeiten flir sensible Daten noch den Begriff der Sozialdaten. Hiervon spricht
man, wenn bestimmte Stellen, insbesondere die Sozialleistungstrager (etwa ein Sozialamt,
Jobcenter, Jugendamt) personenbezogene Daten (wie Name, Adresse, Geburtsdatum)
im Hinblick auf ihre Aufgaben nach dem Sozialgesetzbuch verarbeiten (siehe Begriffsbe-
stimmung in § 67 Abs. 2 SGB X). Auch wenn diese Stellen Daten im Sinne von — Art. 9
Abs. 1 DSGVO verarbeiten, liegen Sozialdaten vor. Fir die Verarbeitung von Sozialdaten
gelten spezielle datenschutzrechtliche Vorschriften in den einzelnen Blichern des Sozial-
gesetzbuches.



5 Rechte der betroffenen Personen —
lhre Datenschutzrechte

Mit den Rechten der betroffenen Person schafft die Datenschutz-Grundverordnung
ein Gegengewicht zu den Rechten des Verantwortlichen, personenbezogene Daten
zu verarbeiten. Ist der Verantwortliche eine 6ffentliche Stelle, gewahrleisten die Be-
troffenenrechte, dass Buirgerinnen und Buirger nicht zu Objekten hoheitlicher Daten-
verarbeitungen werden, sondern dabei ein — im Einzelfall durchaus gewichtiges -
Wort mitzureden haben. Die Datenschutz-Grundverordnung gestaltet die Betroffe-
nenrechte in ihrem Kapitel Il ndher aus. Was Verarbeitungen im 6ffentlichen Sektor
betrifft, sind Betroffenenrechte haufig auch Gegenstand der jeweiligen Fachgesetze.
Bei den nachfolgenden Erlauterungen stehen die Bestimmungen der Datenschutz-
Grundverordnung im Vordergrund, fachrechtliche Bestimmungen werden nur bei-
spielhaft beim Auskunftsrecht erlautert.

An der Spitze der Regelungen in Kapitel Ill DSGVO steht mit — Art. 12 DSGVO eine
Vorschrift, die einige Regelungsfragen - ,vor die Klammer gezogen* - einheitlich be-
antwortet.

Eine ,Schlisselfunktion” kommtdenin — Art. 13 und 14 DSGVO niedergelegten In-
formationspflichten zu. Diese Pflichten des Verantwortlichen bezwecken, dass eine
betroffene Person von nahezu jeder Verarbeitung erfahrt, die ihre personenbezoge-
nen Daten betrifft. Sind die geforderten Informationen ordnungsgemas bereitge-
stellt, verschafft deren Kenntnisnahme jedenfalls ein ungefahres Bild vom Umfang
der jeweiligen Verarbeitung, von den mit ihr verbundenen Risiken sowie von den
Handlungsmdglichkeiten, welche die betroffene Person in Bezug auf diese Verarbei-
tung hat.

In = Art. 15 DSGVO und den nachfolgenden Vorschriften regelt die Datenschutz-
Grundverordnung sodann einzelne Betroffenenrechte. Diese sind im Gesetzestext
jeweils unschwer an der Wendung ,Die betroffene Person hat das Recht, [...]“ zu er-
kennen. Zu unterscheiden sind insbesondere

- das Auskunftsrecht der betroffenen Person (— Art. 15 Abs. 1 DSGVO, siehe Ab-
schnitt 5.4.) mitdem in — Art. 15 Abs. 3 DSGVO geregelten Recht auf Kopie der
eigenen personenbezogenen Daten (siehe Abschnitt 5.4.1);

- das Recht auf Berichtigung (— Art. 16 DSGVO, siehe Abschnitt 5.5);
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das Recht auf Loschung (,Recht auf Vergessenwerden®, — Art. 17 Abs. 1
DSGVO, siehe Abschnitt 5.6);

das Recht auf Einschrankung der Verarbeitung (— Art. 18 Abs. 1 DSGVO, siehe
Abschnitt 5.7);

das Recht auf Datenlibertragbarkeit (— Art. 20 Abs. 1 und 2 DSGVO, siehe Ab-
schnitt 5.8);

das Recht, einer Verarbeitung zu widersprechen (— Art. 21 Abs. 1, 2 und 6
DSGVO, siehe Abschnitt 5.9) und

das Recht auf Abwehr automatisierter Entscheidungen im Einzelfall (— Art. 22
Abs. 1 DSGVO, siehe Abschnitt 5.10).

Vertiefung:
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Die Betroffenenrechte sind im unionsrechtlichen Grundrecht auf Datenschutz verankert.
Sie gehdren zu dessen wesentlichen Gewahrleistungsgehalten. Die Rechte auf Auskunft
und auf Berichtigung sind in Art. 8 Abs. 2 Satz 2 GRCh ausdriicklich angesprochen:

,Jede Person hat das Recht, Auskunft liber die sie betreffenden erhobenen Daten zu er-
halten und die Berichtigung der Daten zu erwirken.*

Warum nur diese beiden Betroffenenrechte besonders hervorgehoben werden, ist nicht
ganz klar, hat doch etwa das Recht auf Loschung fur die Verwirklichung des Datenschutz-
grundrechts einen durchaus vergleichbar hohen Stellenwert.

Mit dieser Erweiterung hatte Art. 8 Abs. 2 Satz 2 GRCh an das 1981 geschlossene erste
europaische Datenschutziibereinkommen des Europarats (Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten vom 28.
Januar 1981, im Internet abrufbar auf https://www.coe.int/de in der Rubrik ,Mehr — Ver-
tragsbuiro — Gesamtverzeichnis* unter Nr. 108) ankntpfen kénnen, das — ebenfalls in sei-
nem Art. 8 — sinngemaB Rechte der betroffenen Personen auf Auskunft, Berichtigung und
Loschung vorsah. Der Anspruch auf Loschung lasst sich jedoch — wie auch die weiteren
Betroffenenrechte — als Konkretisierung der allgemeinen, bereits in Art. 8 Abs. 2 Satz 1
GRCh niedergelegten Schutzaussage verstehen.

Die Frage nach der Zuordnung einzelner Betroffenenrechte zu Grundrechtspositionen
ist keine rein akademische Frage. Je zuverlassiger ihre Verankerung im Datenschutz-
grundrecht begriindet werden kann, desto schwieriger ist es fiir den Gesetzgeber - und
zwar sowohl auf der européischen als auch der nationalen Ebene —, einmal ausformulierte
Betroffenenrechte zum Nachteil ihrer Trager ,weiterzuentwickeln® oder in Ausnahmetat-
bestanden zu beschranken.



5.1 Allgemeine Pflichten des Verantwortlichen

5.1 Pflichten des Verantwortlichen
im Zusammenhang mit Betroffenenrechten

Betroffenenrechte haben und Betroffenenrechte durchsetzen - das ist nicht das-
selbe. Viele, meist groBere Verwaltungen haben langst feste Routinen entwickelt, wie
sie einen Auskunftsantrag, einen Antrag auf Loschung personenbezogener Daten
oder einen Widerspruch effizient und burgerfreundlich bearbeiten. Andere miissen
entsprechende Erfahrungen erst noch gewinnen.

Die Erfiillung von Betroffenenrechten ist kein Gnadenakt, sondern eine gesetzliche
Verpflichtung, welcher der Verantwortliche nachzukommen hat. — Art. 12 Abs. 1
DSGVO verpflichtet den Verantwortlichen zu ,,geeigneten MaBnahmen*, um der be-
troffenen Person alle datenschutzrelevanten Informationen und Mitteilungen ,in pra-
ziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache zu Ubermitteln.* Gemal — Art. 12 Abs. 2 DSGVO hat der Verant-
wortliche den betroffenen Personen die Austibung ihrer Rechte zu erleichtern.

Wenn Sie den Eindruck haben, mit Ihrem Anliegen kein Gehor zu finden, oder wenn
unerwartet Hindernisse auftauchen, sollten Sie zunachst drei Dinge wissen:

- Die Betroffenenrechte richten sich gegen den Verantwortlichen.

- Im Zusammenhang mit der Austibung von Betroffenenrechten diirfen regelma-
Big Entgelte nicht erhoben werden.

- |hr Antrag ist unverzuglich, grundsatzlich innerhalb eines Monats zu bearbeiten.

Verantwortlicher als Adressat - Verpflichteter der datenschutzrechtlichen Be-
troffenenrechte ist der in Abschnitt 1.4.3 bereits vorgestellte Verantwortliche. Falls
Sie also etwa Auskunft tber lhre Daten erhalten oder eine Berichtigung oder Lo&-
schung von personenbezogenen Daten erreichen wollen, missen Sie |hr Betroffe-
nenrecht beim Verantwortlichen geltend machen. Die Kontaktdaten sollten in den
Datenschutzhinweisen des Verantwortlichen enthalten sein; unterhalt der Verant-
wortliche eine Internetprasenz, sind die Datenschutzhinweise meist — wie das Im-
pressum — von der Startseite aus erreichbar.

Tipp:
Gerade bei groBeren Verwaltungen ist es sinnvoll, das Anschreiben an die verantwortliche
Stelle zu Handen der oder des behordlichen Datenschutzbeauftragten zu richten. Diese
Person ist nach der Datenschutz-Grundverordnung nicht nur fir die behdrdeninterne Be-
ratung und Uberwachung im Bereich des Datenschutzrechts zustandig. Sie fungiert auch
als Ansprechpartnerin oder Ansprechpartner, wenn es um die Geltendmachung der Be-
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troffenenrechte geht. Die oder der behordliche Datenschutzbeauftragte ist in der Aus-
libung dieser Funktion weisungsfrei und — nach bayerischem Datenschutzrecht - Uiberdies
ausdricklich zur Verschwiegenheit verpflichtet, - Art. 12 Abs. 2 BayDSG. Sie oder er ist
meist eine Beschaftigte oder ein Beschéftigter des Verantwortlichen, welche oder welcher
die ortlichen Verhaltnisse und die handelnden Personen kennt und bei der Bearbeitung

lhres Antrags im Bedarfsfall die nétigen Hilfestellungen geben kann.

Unentgeltlichkeit - Wenn Sie ein Betroffenenrecht geltend machen, ist die Reaktion
des Verantwortlichen nach MaBgabe von — Art. 12 Abs. 5 Satz 1 DSGVO unentgelt-
lich. Bei offentlichen Stellen bedeutet dies: Beantragen Sie etwa nach — Art. 15
DSGVO eine Auskunft oder eine Datenkopie, begehren Sie eine Berichtigung oder
eine Loschung (— Art. 16, 17 DSGVO), so darf die &ffentliche Stelle keine Gebuhr
(fir die Amtshandlung) erheben. Auch wenn sie Ihnen eine umfangreiche erste Ko-
pie zur Verfligung stellt, darf sie keine Auslagen (Kopierkosten) fordern.

Ach, librigens:
Fir weitere Kopien gilt der Grundsatz der Unentgeltlichkeit nicht (vgl. — Art. 15 Abs. 3
Satz 2 DSGVO).

Eine Ausnahme vom Grundsatz der Unentgeltlichkeit bezieht sich auf offenkundig
unbegriindete oder exzessive Antrage von betroffenen Personen. Die in — Art. 12
Abs. 5 Satz 2 DSGVO vorgesehene Einschrankung beruht auf dem Gedanken des
Rechtsmissbrauchs.

Beispiel:

Eine betroffene Person stellt beim Verantwortlichen in kurzen Zeitabstanden gleichartige
Auskunftsantrage Uiber samtliche personenbezogene Daten, die Uber sie verarbeitet wer-
den, obwohl sich zwischendurch ersichtlich nichts Neues ergeben haben kann. Aus dem
begleitenden Schriftverkehr wird deutlich, dass es der betroffenen Person in erster Linie
darum geht, die Ressourcen des Verantwortlichen intensiv in Anspruch zu nehmen. - Die
Annahme eines ,exzessiven” Antrags ist vertretbar.

Gegenbeispiel:

Eine betroffene Person stellt beim Verantwortlichen wiederholt Auskunftsantrage. Sie hat
Griinde zu der Annahme, dass ein Dritter dem Verantwortlichen immer wieder potenziell
nachteilige Informationen zuspielt.

Verantwortliche sollten die Ausnahme von der Unentgeltlichkeit in — Art. 12 Abs. 5
Satz 2 DSGVO zurlckhaltend anwenden. Bei einem offenkundig unbegriindeten
oder exzessiven Antrag kann der Verantwortliche zwischen dem Verlangen eines
Entgelts und der Weigerung wahlen, tatig zu werden. Im ersten Fall muss der Verant-
wortliche der betroffenen Person zunachst mitteilen, dass er ein Entgelt erheben will
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und wie hoch dieses voraussichtlich ausfallen wird. Die betroffene Person soll so die
Maglichkeit erhalten, ihren Antrag zurlickzunehmen, um unerwiinschte finanzielle
Folgen zu vermeiden.

5.2 Informationspflichten des Verantwortlichen

Ein effektiver Schutz der Personlichkeitsrechte setzt voraus, dass Sie von Verarbei-
tungen erfahren. Sie missen sich vergewissern kdnnen, ob Ihre personenbezogenen
Daten rechtmaBig verarbeitet werden und die Verarbeitung auch sonst fehlerfrei ist.
Dazu missen Sie insbesondere in Erfahrung bringen kénnen, wer von lhnen welche
Daten mit welcher Zweckbestimmung verarbeitet und an welche Empfanger diese
Daten gegebenenfalls gelangen kdnnen. Das Gesetz sieht hierim Wesentlichen zwei
Instrumente vor: die Informationspflichten des Verantwortlichen, die in — Art. 13
und 14 DSGVO geregelt sind, sowie ein Auskunftsrechtin — Art. 15 DSGVO (siehe
Abschnitt 5.4).

Die Informationspflichten muss der Verantwortliche erfiillen, ohne dass Sie sich mit
einem entsprechenden Begehren an ihn wenden. Umgekehrt steht es Ihnen frei, ob
sie die angebotenen Informationen zur Kenntnis nehmen oder darauf verzichten.

Tipp:

Manche Verantwortliche verfassen Merkblatter mit Datenschutzhinweisen, die sie be-
troffenen Personen zur Unterschrift vorlegen. Die betroffene Person soll dann bestatigen,
dass sie die Datenschutzhinweise gelesen hat. Eine solche Vorgehensweise ist nicht un-
problematisch. Das Gesetz sieht weder eine Pflicht zur Kenntnisnahme von Informationen
nach — Art. 13 und 14 DSGVO vor noch eine Pflicht, die Kenntnisnahme durch Unter-
schrift zu dokumentieren. Noch problematischer ware es, wenn eine 6ffentliche Stelle eine
Verwaltungsdienstleistung von der Unterzeichnung der Datenschutzhinweise abhangig
macht.

Vertiefung:

Die — Art. 13 bis 15 DSGVO konkretisieren zundchst die Grundsatze einer fairen Verar-
beitung sowie der Transparenz (— Art. 5 Abs. 1 Buchst. a DSGVO). Letztlich konnen die
Informationsrechte aber zur Verwirklichung aller Datenschutzgrundsétze beitragen. Die
Informationsrechte kdnnen jedoch auch etwa den Gebrauch des Rechts auf Berichtigung
vorbereiten helfen. Dann stehen sie im Dienst des Grundsatzes der Richtigkeit (— Art. 5
Abs. 1 Buchst. d DSGVO).

Informationspflicht nach Art. 13 DSGVO - Beschafft sich der Verantwortliche per-
sonenbezogene Daten bei Ihnen als der betroffenen Person (Direkterhebung bei
der betroffenen Person), hat er Sie nach — Art. 13 DSGVO zu informieren.
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Beispiel:
Ein Elternpaar beantragt Kindergeld. Bevor die Kindergeldbehorde das Kindergeld an das
Elternpaar auszahlt, missen die Eltern ein Formular mit Informationen tber sich und das
Kind ausfllen.

— Art. 13 Abs. 1 und 2 DSGVO enthalten die Informationen, die der Verantwortli-
che der betroffenen Person zur Verfiigung stellen muss. Dazu gehdren Angaben
zum Verantwortlichen, zu den Verarbeitungszwecken, zu den legitimen Grundlagen
der Verarbeitung, zu mdglichen Datenempfangern und zu einem maglichen Daten-
transfer an Stellen auBerhalb der Europaischen Union. — Art. 13 Abs. 2 DSGVO ent-
hélt daneben auch Informationen zu den konkreten Betroffenenrechten.

Muss der Verantwortliche bei jeder Datenerhebung ein Informationsblatt Uber die
beabsichtigte Verarbeitung personenbezogener Daten aushandigen? Die Antwort
lautet: nein. Jedenfalls dann, wenn die betroffene Person alle relevanten Informatio-
nen bereits kennt, entfallt die Informationspflicht (— Art. 14 Abs. 4 DSGVO).

Beispiel:
Die Kindergeldbehdrde hatim vorgenannten Beispiel noch eine Nachfrage. Da sie die be-
troffenen Eltern schon zuvor informiert hat, muss die Behdrde nach — Art. 13 Abs. 4
DSGVO nicht noch einmal informieren. Die Nacherhebung von personenbezogenen Da-
ten gehort zum behordlichen Alltag, auch wenn Online-Formulare verstérkt Ausflllhilfen
enthalten.

Ansonsten fallen oft Alltagssituationen unter — Art. 13 Abs. 4 DSGVO.

Beispiel:
Ein offentlicher Verkehrsbetrieb Iasst in der U-Bahn Fahrscheine kontrollieren. Die fur
diese Datenerhebung relevanten Informationen liegen flr jede GroBstadtbewohnerin und
jeden GroBstadtbewohner auf der Hand. Eine individuelle Datenschutzbelehrung durch
das Kontrollpersonal ist entbehrlich. Allerdings sollten mit den Beforderungsbedingungen
entsprechende Datenschutzhinweise verbunden sein.

Wenn der Verantwortliche nicht davon ausgehen darf, dass die betroffene Person
uber die Informationen nach — Art. 13 Abs. 1 und 2 DSGVO verfiigt, hat er diese In-
formationen der betroffenen Person zur Verfligung zu stellen.

Allerdings darf man sich das nicht so vorstellen, dass der Verantwortliche bei jeder
Beschaffung von personenbezogenen Daten bei der betroffenen Person immer
samtliche Informationen mitteilen muss. Die Informationspflicht nach — Art. 13
DSGVO soll die betroffenen Personen befahigen, eine sie betreffende beabsichtigte
Verarbeitung zu beurteilen. Sie soll hingegen nicht die betroffenen Personen mit
Uberflissigen, sie nicht interessierenden Informationen tberfluten.
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Vor diesem Hintergrund hat ein Verantwortlicher stets die Frage zu klaren, wie um-
fangreich er die betroffene Person unterrichten muss. Muss er samtliche Informatio-
nen mitteilen oder gentigt es, wenn er der betroffenen Person einige Grundinforma-
tionen gibt und im Ubrigen eine ausfiihrliche Information vorhalt, die er bei Bedarf zur
Verflugung stellt?

Die Antwort lautet: In der Regel gentigen gestaffelte Datenschutzhinweise. Das gilt
sogar, wenn der Verantwortliche sensible Daten verarbeitet. Wenn der Verantwortli-
che allerdings davon ausgehen muss, dass eine bestimmte Verarbeitung die be-
troffene Person Uberraschen kann, muss er Uber sie ausfiihrlich informieren. Bei ei-
ner zweckandernden Verarbeitung ist (auch) tber alle Verarbeitungszwecke zu in-
formieren, die von dem urspriinglichen Erhebungszweck abweichen.

Beispiel:
Eine Krankenkasse erhebtim Rahmen eines Preisausschreibens personenbezogene Da-
ten. Will sie diese personenbezogenen Daten nicht nur zur Durchfiihrung des Preisaus-
schreibens, sondern auch zu Werbezwecken verwenden, muss sie die betroffene Person
darauf hinweisen.

In einem solchen Fall gentigt es nicht, wenn die Krankenkasse einen solchen Hinweis
in Internet-Datenschutzhinweisen ,versteckt. Da die zweckandernde Verarbeitung
betroffene Personen besonders haufig tberraschen kann, wird siein — Art. 13 Abs. 3
DSGVO ausdriicklich angesprochen.

Informationspflicht nach Art. 14 DSGVO - Wahrend — Art. 13 DSGVO die Situa-
tion regelt, in der ein Verantwortlicher personenbezogene Daten bei der betroffenen
Person erhebt, normiert — Art. 14 DSGVO die Informationspflicht in solchen Fal-
len, in denen die Daten ohne Mitwirkung der betroffenen Person erhoben wor-
den sind.

Gegenlber der in — Art. 13 DSGVO geregelten Situation ist die betroffene Person
typischerweise mindestens auf zwei zusatzliche Informationen angewiesen: Wenn
ein Verantwortlicher die Daten nicht bei der betroffenen Person erhebt, hat sie an der
bisherigen Verarbeitung nicht mitgewirkt. Oft wird sie also nicht wissen, dass und wel-
che Daten der Verantwortliche sich beschafft hat. Da die betroffene Person auch
nicht selbst die sie betreffenden personenbezogenen Daten mitgeteilt hat, missen
die Daten zudem aus einer anderen Quelle kommen. Deshalb sieht — Art. 14 Abs. 1
Buchst. d DSGVO vor, dass der Verantwortliche der betroffenen Person die Katego-
rien der personenbezogenen Daten mitzuteilen hat, die er erhoben hat. Nach
— Art. 14 Abs. 2 Buchst. f DSGVO muss er unter Umstanden auch dariber informie-
ren, aus welchen Quellen die erhobenen Daten stammen.
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Nach — Art. 14 Abs. 1 Buchst. d DSGVO muss der Verantwortliche nur tiber die Ka-
tegorien personenbezogener Daten informieren (und nicht Uber die tatsachlich er-
hobenen Daten). Der Begriff ,Kategorie" ist ein anderes Wort fir ,Arten”. Wenn der
Verantwortliche den Namen ,Peter Mustermann® erhebt, ist die mitzuteilende Daten-
kategorie ,Name" (oder ,Vor- und Nachname"). Die Datenschutz-Grundverordnung
will damit den Aufwand des Verantwortlichen fir eine Erstinformation begrenzen.
Falls die betroffene Person mehr wissen oder die Richtigkeit der Daten kontrollieren
will, kann sie nach = Art. 15 DSGVO Auskunft Uber die sie betreffenden Daten ver-
langen.

Es gibt noch einen wichtigen Unterschied zwischen der Datenerhebung bei der be-
troffenen Person und sonstigen Datenerhebungen: Die Direkterhebung hat zur
Folge, dass die betroffene Person weil, wann der Verantwortliche eine Verarbeitung
sie betreffender personenbezogener Daten beginnt. Bei der sonstigen Datenerhe-
bung hat sie oft keine Kenntnis darliber, dass Uberhaupt eine Verarbeitung durch den
Verantwortlichen stattfindet.

Beispiel:
Eine Auskunftei erhalt die Bonitatsanfrage eines Kunden K. zur Person der A. Sie Uibermit-
telt dann Informationen etwa Uiber bereits laufende Darlehen und wie A. zuverlassig diese
Darlehen tilgt. Zu welchem Zeitpunkt sollte die Auskunftei die A. informieren?

Wichtig sind also Vorschriften, die ausdricklich klaren, ob und wann betroffene
Personen zu informieren sind. Diese Regelungen finden Sie in — Art. 14 Abs. 5
DSGVO und — Art. 14 Abs. 3 DSGVO.

— Art. 14 Abs. 5 DSGVO klart Ausnahmefille, in denen eine Information nicht
erfolgen muss. Dazu gehdrtzunéchst die Situation, in der die betroffene Person aus-

nahmsweise schon uber die Verarbeitung informiert ist, — Art. 14 Abs. 5 Buchst. a
DSGVO.

In anderen Fallen kann es einen unverhaltnismaBig groBen Aufwand bedeuten, alle
betroffenen Personen zu informieren. Ein solcher Fall kann etwa vorliegen, wenn der
Verantwortliche eigentlich kein besonderes Interesse an der betroffenen Person hat,
— Art. 14 Abs. 5 Buchst. b DSGVO.

Beispiel:
Teilweise scannen Krankenkassen alle Unterlagen ein, die ihnen von Versicherten zuge-
sandtwerden. In einem Anschreiben erwahnt eine versicherte Person A. andere Personen
B. und C., ohne dass die Verhaltnisse dieser Personen aus Sicht der Krankenkasse von
Bedeutung fiir das Rechtsverhéltnis mit A. waren. — Scannt die Krankenkasse die Unterla-
gen ein, verarbeitet sie nicht nur die personenbezogenen Daten von A, sondern auch von
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B. und C. Interesse hat sie eigentlich nur an Informationen tiber A. Auch darf sie normaler-
weise davon ausgehen, dass B. und C. nicht besonders intensiv von ihrer Verarbeitung be-
troffen sind. Sie muss B. und C. also meist nicht informieren. Allerdings muss sie ,geeig-
nete Garantien” ergreifen, um B. und C. angemessen zu schiitzen. So muss sie durch tech-
nische und organisatorische MaBnahmen daflir sorgen, dass die Daten nurim Rahmen des

Versicherungsverhaltnisses zwischen ihr und A. verwendet werden.

Die Beurteilung kann sich im Verlauf der Zeit, etwa auf Grund des Eintritts einer
neuen Sachlage aber andern. Dann kann eine nachtréagliche Information erforderlich
werden.

Beispiel:

Die Krankenkasse aus dem vorigen Beispiel wird von einem Unternehmen aufgefordert,
das erwahnte Schreiben mit den Daten Uber A, B. und C. zu Ubermitteln. Spatestens jetzt
muss die Krankenkasse sich im Klaren darlber sein, dass eine Weitergabe des Schreibens
nicht nur mit Risiken fiir A., sondern auch fiir B. und C. verbunden sein kann. Geht es dem
Datenempfanger ebenfalls nur um A, kann es notwendig sein, die nicht erforderlichen Da-
ten von B. und C. zu schwérzen. Geht es dem Datenempfanger aber auch um B. und C,
kann dies dazu fiihren, dass die Krankenkasse B. und C. jetzt doch Uber die Verarbeitung

informieren muss.

In manchen Fallen schreiben Rechtsvorschriften ausdriicklich vor, dass sich eine Be-
horde oder offentliche Stelle personenbezogene Daten beschafft oder sie gegen-
tber anderen offenlegt. Nach — Art. 14 Abs. 5 Buchst. c DSGVO sind in solchen Fal-
len die betroffenen Personen nicht zwingend zu informieren— man muss das Recht
einfach kennen. Diese Weichenstellung der Datenschutz-Grundverordnung mag un-
ter dem Gesichtspunkt der Transparenz als nicht optimal erscheinen. Allerdings hat
in solchen Fallen der Gesetzgeber Uber die Voraussetzungen der Datenweitergabe
entschieden und dabei MaBnahmen zum Schutz der Rechte und Freiheiten natirli-
cher Personen treffen kdnnen. Eine Informationspflicht entfallt nach — Art. 14 Abs.
5 Buchst. d DSGVO zudem bei besonderen Geheimhaltungspflichten.

Greift keine der in — Art. 14 Abs. 5 DSGVO geregelten Ausnahmen ein, richtet sich
der Zeitpunkt der Information nach — Art. 14 Abs. 3 DSGVO. Im Normalfall muss der
Verantwortliche innerhalb einer angemessenen Frist informieren, vgl. — Art. 14
Abs. 3 Buchst. a DSGVO. Was angemessen ist, hangt von den Umstéanden der jewei-
ligen Verarbeitung ab. Der Verantwortliche darf aber die Information nicht endlos hin-
ausschieben — spatestens innerhalb eines Monats nach Erlangung der Daten ist zu
informieren!
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Danebenregelt — Art. 14 Abs. 3 DSGVO zwei Sonderfélle der Information. Der erste
Sonderfall betrifft die Situation, in der ein Verantwortlicher mit der betroffenen Per-
son kommunizieren will, = Art. 14 Abs. 3 Buchst. b DSGVO.

Der zweite Sonderfall, der in — Art. 14 Abs. 3 Buchst. c DSGVO geregelt ist, betrifft
Datenlibermittlungen durch Stellen, die Daten nur verarbeiten, um sie anderen zu of-
fenbaren. Dazu gehoren im privaten Sektor beispielsweise Auskunfteien und Adress-
handler. Aus Sicht der betroffenen Personen ware es unter Umstanden von Vortell,
wenn sie vor der beabsichtigten Ubermittlung ihrer Daten informiert werden. Denn
dann konnen sie eine solche Ubermittlung noch rechtzeitig unterbinden. Anderer-
seits haben die Datenempfanger ein Interesse, dass fir sie relevante Informationen
nicht blockiert werden kdnnen. Ausgerechnet hier bleibt — Art. 14 Abs. 3 Buchst. ¢
DSGVO allerdings unklar. Der Verantwortliche muss die Information ,spatestens zum
Zeitpunkt der ersten Offenlegung® erteilen. — Heift ,zum Zeitpunkt* vor der Offenle-
gung oder danach? In der Fachliteratur ist diese Frage umstritten. Ausgehend vom
Schutzgedanken liegt es nahe, eine Information vor der Offenlegung anzunehmen.

Vertiefung:
Zur Anwendung von — Art. 13 und 14 DSGVO liegt eine Orientierungshilfe des Bayeri-
schen Landesbeauftragten fiir den Datenschutz vor (,Informationspflichten des Verant-
wortlichen®, im Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik
,Datenschutzreform 2018 — Orientierungs- und Praxishilfen — Informationspflichten®).

5.3 Benachrichtigungspflicht des Verantwortlichen

Neben den allgemeinen, in — Art. 13 und 14 DSGVO geregelten Informationspflich-
ten gibt es auch noch eine besondere Informationspflicht: Kommt es bei dem Ver-
antwortlichen zu einer ,Datenpanne®, schreibt — Art. 34 DSGVO die Benachrichti-
gung betroffener Personen vor, wenn ,ein hohes Risiko fiir die Rechte und Freihei-
ten" entstanden ist. Der Verantwortliche muss die ,Datenpanne” gemaB — Art. 33
DSGVO stets auch an die zustandige Datenschutz-Aufsichtsbehdrde melden.

Beispiel:
Weil ein 6ffentliches Krankenhaus auf Updates seines Virenschutzes verzichtet hat, konnte
ein Angreifer einen Verschliisselungstrojaner in dessen IT-System einschleusen. Uber ei-
nen langeren Zeitraum waren Patientendaten nicht verfugbar. Der Betrieb des Kranken-
hauses war erheblich eingeschrankt. Behandlungen mussten verschoben oder in anderen
Krankenh&usern durchgefiihrt werden. — Die Datenpanne hatte — mittelbar — erhebliche
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gesundheitliche Risiken infolge verzogerter Behandlungen bei einer Vielzahl von Perso-
nen zur Folge. Daher ist neben einer Meldung an die Datenschutz-Aufsichtsbehorde auch
eine Benachrichtigung der Patientinnen und Patienten erforderlich.

Der Umfang der Benachrichtigung istin — Art. 34 Abs. 2 in Verbindung mit — Art. 33
Abs. 3 Buchst. b,cund d DSGVO geregelt. Der Verantwortliche muss der betroffenen
Person danach mitteilen:

- denNamen und die Kontaktdaten des Datenschutzbeauftragten oder einer sons-
tigen Anlaufstelle fiir weitere Informationen;

— eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten sowie

- eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschla-
genen MaBnahmen zur Behebung der Verletzung des Schutzes personenbezo-
gener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

Wenn Sie einmal eine Benachrichtigung nach — Art. 34 DSGVO erhalten, sollten Sie
Uberlegen, mit welchen personenbezogenen Daten Sie von der ,Datenpanne” be-
troffen sein konnten und welche MaBnahmen Sie treffen konnten, um Nachteile fur
Sie selbst moglichst gering zu halten. Die ndheren Folgerungen hangen vom Einzel-
fall ab. Eine Information nach — Art. 34 DSGVO kann etwa Uberlegungen anstoBen,
ob die Austibung von Betroffenenrechten (etwa des Rechts auf Loschung, siehe Ab-
schnitt 5.6), der Widerruf einer Einwilligung (siehe Abschnitt 4.1.1) oder die Priifung
eines Schadensersatzanspruchs zur Wahrung der eigenen Interessen angezeigt sein
konnte.

Vertiefung:
Zum Umgang mit — Art. 33 und 34 DSGVO liegt eine Orientierungshilfe des Bayerischen
Landesbeauftragten fiir den Datenschutz vor (,Meldepflicht und Benachrichtigungspflicht
des Verantwortlichen®,im Internet abrufbar auf https://www.datenschutz-bayern.de in der
Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Melde- und Benach-
richtigungspflicht®).

5.4 Auskunftsrecht der betroffenen Person

Das Auskunftsrecht erganzt die Regelungen zu den Informationspflichten. Hier hat
es die betroffene Person nun selbst in der Hand, auf den Verantwortlichen zuzuge-
hen, um mehr zu erfahren, als die Datenschutzhinweise bieten kdnnen: eine Informa-
tion nédmlich tber die konkret verarbeiteten Daten, nicht nur tber ihre Kategorien (zu
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diesem Unterschied siehe Abschnitt 5.2). Das Auskunftsrecht ist eines der beiden
zentralen Betroffenenrechte, die in Art. 8 Abs. 2 Satz 2 GRCh ausdriicklich garantiert
werden. In der Datenschutz-Grundverordnung ist es in — Art. 15 DSGVO geregelt.
Mit dem Auskunftsrecht ist das Recht auf eine Kopie der eigenen personenbezoge-
nen Daten verknlpft (— Art. 15 Abs. 3 DSGVO, siehe Abschnitt 5.4.1).

Was bringt mir das Auskunftsrecht? - Sie erfahren, ob der Verantwortliche perso-
nenbezogene Daten von lhnen verarbeitet und welche dies sind. Dazu erhalten Sie
zahlreiche weitere Informationen. Auf dieser Grundlage kdnnen Sie beispielsweise
einschatzen,

— obderVerantwortliche Informationen Giber Sie hat, die Sie dort gar nicht vermutet
haben;

- ob der Verantwortliche Informationen aufgehoben hat, die langst geldscht sein
sollten — insofern kommt als néchstes ein Léschungsantrag in Betracht (siehe
Abschnitt 5.6);

— wohin der Verantwortliche diese Informationen weitergegeben hat;

— obdie Informationen alle ,stimmen® oder ob der Verantwortliche mit Daten arbei-
tet, von denen man dies nicht behaupten kann — insofern kdnnten Sie liber einen
Berichtigungsantrag nachdenken (siehe Abschnitt 5.5).

Welche Voraussetzungen miissen erfiillt sein? - Wie die Ubrigen datenschutz-
rechtlichen Betroffenenrechte steht lhnen das Recht auf Auskunft gegenliber dem
Verantwortlichen grundsatzlich nur dann zu, wenn Sie selbst von einer Verarbeitung
personenbezogener Daten betroffen sind. Der Auskunftsantrag muss sich auf lhre
Daten, nicht auf die Daten eines Dritten beziehen. Sie missen als Person identifiziert
oder zumindest identifizierbar sein.

Beispiel 1:

Sie verlangen beim Einwohnermeldeamt lhrer Stadt Auskunft darlber, welche Informati-
onen Uber Sie gespeichert sind. Sie sind die ,betroffene Person®, weil es um die Informati-
onen geht, die sich auf Sie beziehen. Dieser Auskunftsanspruch ist tibrigens im Fachrecht
besonders geregelt, siche § 10 Bundesmeldegesetz (BMG).

Beispiel 2:

Sie verlangen beim Einwohnermeldeamt Ihrer Stadt Auskunft dariiber, welche Informati-
onen uber Ihre Partnerin oder Ihren Partner gespeichert sind. Sie sind nicht die betroffene
Person; wie eng Sie mit dieser verbunden sind, spielt fiir die Betroffenheit keine Rolle. lhre
Partnerin oder Ihr Partner muss einen Auskunftsantrag selbst stellen.
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Beispiel 3:
Sie verlangen beim Einwohnermeldeamt |hrer Stadt Auskunft dartiber, welche Informati-
onen Uber Ihr zehnjahriges Kind gespeichert sind. Sie sind zwar nicht die betroffene Per-
son, als Personensorgeberechtigte oder Personensorgeberechtigter kdnnen Sie das Aus-
kunftsrecht aber regelméaBig fur Ihr Kind austiben.

Ein berechtigtes Interesse muss fir den Auskunftsantrag nach — Art. 15 Abs. 1
DSGVO nicht geltend gemacht werden.

Vertiefung:

Aufgrund gesetzlicher Sondervorschriften diirfen manche Behdrden aber eine Begrin-
dung fur Auskunftsbegehren verlangen. So sieht Art. 23 Abs. 1 Satz 1 Bayerisches Verfas-
sungsschutzgesetz vor, dass die Auskunft auf einen Antrag erteilt wird, ,in dem ein beson-
deres Interesse an einer Auskunft dargelegt ist“. Auch dabei dirfen allerdings keine tber-
spannten Anforderungen gestellt werden (néhere Hinweise auf https://www.daten-
schutz-bayern.de in der Rubrik , Themengebiete — Verfassungsschutz — Haufige Fragen”).

Ach, Ubrigens:

Die Datenverarbeitung des Bayerischen Landesamts flr Verfassungsschutz unterliegt
nicht unmittelbar der Datenschutz-Grundverordnung. Sie dient der nationalen Sicherheit,
die nicht in den Anwendungsbereich des Unionsrecht fallt (vgl. — Art. 2 Abs. 2 Buchst. a
DSGVO).

Wie mache ich das Auskunftsrecht geltend? - Im Grundsatz kann der Auskunfts-
anspruch formlos geltend gemacht werden. RegelmaBig kdnnen Sie also selbst ent-
scheiden, ob Sie einen Antrag schriftlich, per E-Mail oder in anderer Form stellen. Aus
Sicht der Datenschutz-Aufsichtsbehorde ist die Schriftform zu empfehlen, alternativ
eine verschliisselte E-Mail. Bei diesen beiden Formen ist der Ubertragungsweg hin-
reichend gesichert.

Ist sich ein Verantwortlicher nicht sicher, ob ein auf Ihren Namen lautender Antrag
tatséachlich von Ihnen stammt, kann er von Ihnen einen Identitatsnachweis verlangen.
Insbesondere, wenn der Verantwortliche besonders sensible Daten verarbeitet oder
wenn er aufgrund eines Gesetzes verpflichtet ist, sich Uber die Identitat der Antrag-
stellerin oder des Antragstellers zu vergewissern, ist gegen entsprechende Nachfra-
gen grundsatzlich nichts einzuwenden. Verantwortliche verlangen fir die Identifizie-
rung nicht selten die Ubersendung einer Kopie Ihres Personalausweises.

Tipp:
Die Vorlage einer Ausweiskopie ist allerdings langst nicht das einzige, dafiir ein verhaltnis-
maBig belastendes Identifizierungsmittel. Immerhin enthalt der Ausweis zahlreiche Anga-
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ben, die tiber die Zuordnung Name — Anschrift hinausreichen. Der Bayerische Landesbe-
auftragte flr den Datenschutz hat zu diesem Thema Hinweise veroffentlicht (Identifizie-
rung bei der Geltendmachung von Betroffenenrechten, Aktuelle Kurz-Information 22, im
Internet abrufbar auf https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzre-
form 2018 - Aktuelle Kurz-Informationen”). Darauf konnen Sie sich gegeniiber bayeri-
schen offentlichen Stellen berufen. Im Anwendungsbereich der Datenschutz-Richtlinie fur
Polizei und Strafjustiz sind Besonderheiten zu beachten.

Sollen Sie eine Kopie lhres Personalausweises einsenden, dirfen Sie nicht erforderli-
che Angaben wie etwa die Zugangs- und die Seriennummer schwarzen. Die &ffentliche
Stelle muss Sie hierauf ausdriicklich hinweisen (— Art. 13 Abs. 2 Buchst. e DSGVO).

Was kann ich vom Verantwortlichen erwarten? - Machen Sie |hr Auskunftsrecht
geltend, hat der Verantwortliche Ihre Anfrage ,unverziglich® zu beantworten. ,Unver-
zuglich® heiBt normalerweise ,ohne schuldhaftes Z6gern“ und st ein nicht ibermaBig
dehnbarer Begriff. Nach der Datenschutz-Grundverordnung soll die Auskunft regel-
méaBig spatestens innerhalb eines Monats erfolgen, nachdem Ihr Auskunftsantrag
den Verantwortlichen erreicht hat. Bei umfangreicheren oder komplizierteren Aus-
kunftsantragen darf der Verantwortliche diese Frist auf bis zu drei Monate ausdeh-
nen. Er muss lhnen eine solche Verzdgerung aber jedenfalls innerhalb des ersten
Monats mitteilen. Die Fristverlangerung ist ein Ausnahmefall und kommt bei unprob-
lematischen Auskunftsantragen regelmaBig nicht in Betracht.

Beispiel:

Eine betroffene Person verlangt gegeniiber der Stadtverwaltung einer GroBstadt umfas-
send Auskunft Uber ihre dort gespeicherten personenbezogenen Daten, ohne mdgliche
,Fundorte® anzugeben. In diesem Fall wird die Datenschutzstelle der Stadt regelmaBig bei
verschiedenen Referaten und Eigenbetrieben nachfragen, ob und welche Daten Uber die
betroffene Person gespeichert sind. Bis sdmtliche Informationen aus verschiedenen Stel-
len zusammengetragen sind, konnen mehrere Wochen vergehen.

In einem solchen Fall ist damit zu rechnen, dass die Datenschutzstelle der betroffenen
Person eine Zwischennachricht zuleitet, in der sie auf die mdgliche zeitliche Verzogerung
hinweist. Wenn die Anfrage wie im Beispiel sehr allgemein gehalten war, wird die Daten-
schutzstelle in ihrer Eingangsbestétigung die betroffene Person bitten, ihr Auskunftsinte-
resse konkreter zu beschreiben: Geht es der betroffenen Person tatséchlich um alle ver-
arbeiteten Daten? Oder betrifft die Anfrage einen speziellen Vorgang bei der Stadt - etwa

eine strittige Rechnung oder eine besondere Mitteilung?

Versaumt der Verantwortliche die Dreimonatsfrist, verstoBt er gegen geltendes Da-
tenschutzrecht — egal welche Griinde er flr die Fristversaumnis vorbringt. Denn die
Datenschutz-Grundverordnung sieht keine Ausnahmen von dieser Maximalfrist von
drei Monaten vor.
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Ach, Ubrigens:
Bitte beachten Sie, dass die flr die Bekdampfung von Straftaten zustandigen Behdrden zu-
meist nicht der Datenschutz-Grundverordnung unterliegen. Sie missen lhnen zwar auch
sunverziglich® Auskunft erteilen — eine maximale Frist von drei Monaten ist aber dort nicht
vorgesehen.

Der Verantwortliche muss dabei nach — Art. 12 Abs. 1 DSGVO ,geeignete MaBnah-
men* treffen, um Ihnen die Sie angehenden Mitteilungen ,in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache
zu Ubermitteln.” Bei komplexen Verarbeitungen kann der Verantwortliche sogar ver-
pflichtet sein, die Verarbeitungen fiir Sie zu ,visualisieren, falls er sie anders nicht
verstandlich machen kann (vgl. Erwagungsgrund 58 DSGVO). Das Gebot der einfa-
chen und verstandlichen Sprache gilt ganz besonders fiir Informationen, die sich spe-
ziell an Kinder richten. Mit anderen Worten muss die Auskunft so gestaltet sein, dass
ein Kind diese Information auch verstehen kann.

Nach — Art. 12 Abs. 2 DSGVO hat der Verantwortliche der betroffenen Person die
Auslibung des Auskunftsrechts zu erleichtern. Wenn Sie also als betroffene Person
Auskunft Gber eine Sie betreffende Datenverarbeitung verlangen, darf Ihnen der Ver-
antwortliche keine Steine in den Weg legen, sondern muss versuchen, Sie moglichst
darin zu unterstitzen, damit Sie an die begehrte Information gelangen.

Beispiel:

Sie verlangen gegeniber Ihrer Stadt allgemein Auskunft ,hinsichtlich aller Daten, die tber
mich gespeichert sind”. — Die Stadt kdnnte jetzt natirlich versuchen, samtliche Uber Sie
gespeicherten personenbezogenen Daten herauszufinden und lhnen mitzuteilen. Dann
wirden Sie unter Umstanden mit einer Masse von Informationen tberflutet, die Sie tGiber-
haupt nicht interessieren. Erfahrungsgemaf haben betroffene Personen meistens einen
konkreten Anlass, weswegen sie ihren Auskunftsanspruch geltend machen. Sie mussen
deshalb damit rechnen, dass die Stadt Sie zunéchst ganz allgemein tber ihre Verarbeitun-
gen informiert und fragt, an welchen Informationen Sie konkret interessiert sind.

RegelmaBig sind Sie zwar nicht verpflichtet, lhren Auskunftsanspruch zu begriinden.
Eine solche Begriindung ist aber oft sinnvoll, um die Bearbeitung Ihres Auskunftsan-
trags zu beschleunigen. Falls Sie also einen konkreten Anlass haben, weswegen Sie
vom Verantwortlichen eine Auskunft haben wollen, versuchen Sie Ihr Anliegen mog-
lichst genau zu beschreiben. Falls dies schwierig erscheint, kann es oft auch sinnvoll
sein, den Anlass lhres Auskunftsantrags zu benennen. Auf diese Weise erleichtern
Sie dem Verantwortlichen die Suche nach den begehrten Informationen ganz erheb-
lich.
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Vertiefung

Ein Begrlindungserfordernis kann bei einem Antrag auf Auskunft tiber Sozialdaten zu be-
achten sein. Nach § 83 Abs. 2 Satz 1, 2 SGB X soll die betroffene Person die Art der Sozi-
aldaten, Uber die Auskunft erteilt werden soll, ndher bezeichnen. Bei nicht automatisiert
oder nicht in nicht automatisierten Dateisystemen gespeicherten Sozialdaten missen zu-
dem Angaben gemacht werden, die das Auffinden der Daten ermaglichen.

Tipp:

Sie haben Ubrigens auch die Moglichkeit, sich von der oder dem behordlichen Daten-
schutzbeauftragten der 6ffentlichen Stelle beraten zu lassen, wie Sie Ihren Auskunftsan-
trag zweckmaBig formulieren. Dieses Recht ist in — Art. 38 Abs. 4 DSGVO geregelt.

Da sich das Auskunftsrecht nach — Art. 15 Abs. 1 DSGVO auf die Sie betreffenden
Daten bezieht, gentigt es nicht, wenn der Verantwortliche Ihnen auf Ihren Antrag hin
lediglich ,Kategorien personenbezogener Daten” mitteilt. Der Sinn des Auskunfts-
rechts besteht ja auch darin, Ihnen die Nachprifung zu ermdglichen, ob der Verant-
wortliche lhre Daten richtig und rechtmaBig verarbeitet hat.

Beispiel:
Wenn das Einwohnermeldeamt lhnen mitteilt, es habe ,Ihren Namen und Ihre Adresse”
gespeichert, teilt es Ihnen Kategorien von Daten, nicht aber Ihre konkreten Daten mit. Sie
als betroffene Person konnen aus einer solchen Auskunft insbesondere nicht ablesen, ob
das Einwohnermeldeamt Ihren Namen und Ihre Anschrift richtig gespeichert hat.

Sonderproblem: Datenquellen und Datenempfénger = Im Allgemeinen haben
Sie als betroffene Person haufig ein besonderes Interesse daran, die Datenquellen
und Datenempfanger zu erfahren. Denn eine Datenquelle kann mdglicherweise
.weiter sprudeln* und die personenbezogenen Daten der betroffenen Person auch
an andere Verantwortliche weitergeben. Der Datenempfanger ist fir Sie als be-
troffene Person wichtig, weil Daten regelmaBig anlassbezogen weitergegeben wer-
den. Sie mussen also damit rechnen, dass der Datenempfanger lhre Daten weiter-
verwendet.

In der Vergangenheit liefen Auskunftsersuchen gerade in Bezug auf Datenquellen
und Datenempfanger oft leer, weil die Verantwortlichen diese Daten — wenn Uber-
haupt — nur kurzfristig speicherten.

Beispiel:
Herr Rijkeboer beantragte bei der Stadtverwaltung von Rotterdam Auskunft dariiber, an
wen sie in den vergangenen zwei Jahren seine personenbezogenen Daten libermittelt hat.
Die Stadt Rotterdam erteilt ihm auf Grundlage des niederlandischen Rechts nur Auskunft
Uber den Zeitraum des zurlickliegenden Jahres.

66



5.4 Auskunftsrecht der betroffenen Person

Hier stehen zwei Datenschutzvorschriften in einem Spannungsverhaltnis zueinan-
der, die eigentlich beide dem Interesse der betroffenen Person dienen. Wenn die be-
troffene Person ihr Auskunftsrecht nach — Art. 15 DSGVO effektiv austiben kdnnen
soll, muss der Verantwortliche bestimmte Daten langerfristig aufbewahren. Eine sol-
che Speicherung wirft allerdings die Frage nach dem Grundsatz der Datenminimie-
rung auf, vgl. — Art. 5 Abs. 1 Buchst.c DSGVO (zu diesem Grundsatz konnen Sie sich
in Abschnitt 4.5 informieren).

Beispiel (Fortsetzung)

In dem Fall entschied der Europdische Gerichtshof [Urteil vom 7. Mai 2009, C-553/07],
dass die Mitgliedstaaten Aufbewahrungsfristen vorzusehen haben, die einen ,gerechten
Ausgleich bilden®, zwischen den datenschutzrechtlichen Auskunftsinteressen der be-
troffenen Person und dem Interesse der Verantwortlichen, nicht tber Geblhr mit Aufbe-
wahrungspflichten belastet zu werden. Zu berlicksichtigen ist dabei, dass bestimmte Ba-
sisdaten (Name, Adresse usw.) zumeist sehr langfristig aufbewahrt und auch oft tbermit-
telt werden. Andere Daten sind flir einen berechtigten Verarbeitungszweck nur relativ kurz
aufzubewahren. Haufig werde ein Jahr Aufbewahrungsfrist in Bezug auf Angaben lber
Datenempfanger den berechtigten Informationsinteressen der betroffenen Person aller-
dings nicht gerecht.

5.4.1 Recht auf Kopie

Der Verantwortliche hat der betroffenen Person nach — Art. 15 Abs. 3 Satz 1 DSGVO
eine kostenlose Kopie der sie betreffenden Daten zur Verfligung zu stellen. Das be-
deutet allerdings nicht, dass Sie von einer Behdrde oder von anderen Verantwortli-
chen pauschal verlangen konnen, alle tiber Sie gefiihrten Akten kostenlos vollstandig
zu kopieren und lhnen zur Verfligung zu stellen. Das Recht auf Kopie bezieht sich
(gerade) auf personenbezogene Daten. Es erganzt das Recht auf Auskunft, darf aber
weder mit einem allgemeinen Recht auf Zugang zu Verwaltungsdokumenten — wie
es in anderen Bundeslandern ein Informationsfreiheitsgesetz oder in Bayern
— Art. 39 Abs. 1 BayDSG vermittelt — noch mit einem Akteneinsichtsrecht verwech-
seltwerden.

Oft enthalten Verwaltungsvorgange nur zu einem verhaltnismaBig geringen Teil In-
formationen, die als personenbezogene Daten zu werten sind. Machen Sie das Recht
auf Kopie geltend, muss Ihnen der Verantwortliche auch nur diese Informationen zu-
ganglich machen. Das kann durch Bereitstellung von Kopien in Papierform oder in
elektronischer Form geschehen, wobei Sie damit rechnen missen, dass der Verant-
wortliche unter Umstanden erhebliche Teile dieser Kopien schwarzt. Er kann aber
auch eine Art ,Datenauszug* aus dem betreffenden Verwaltungsvorgang herstellen,
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in dem lhre von ihm verarbeiteten personenbezogenen Daten — maoglichst nach den
Kategorien - aufgelistet sind.

Enthalten einmal - eher ausnahmsweise — Dokumente in einem Vorgang ganz iber-
wiegend personenbezogene Daten von lhnen, so verschafft Ihnen das Recht auf Ko-
pie aber einen Anspruch, eine Ablichtung oder eine entsprechende Datei zu erhalten.

Beispiele:
Antrage oder Erklarungen der betroffenen Person; Dokumente, mit welchen die be-
troffene Person einen personlichen Wissensstand wiedergibt; Dokumente, die in erster Li-
nie Gesundheitsdaten der betroffenen Person, Informationen tber den Lebensweg und
den beruflichen Werdegang sowie Uber die Familien- oder Vermogensverhaltnisse ent-
halten.

Erteilt der Verantwortliche Ihnen Auskunft Gber die Uber Sie verarbeiteten Daten, darf
erdie Rechte und Freiheiten anderer Personen nicht beeintrachtigen. Das ergibt sich
fur Ihr Recht auf Kopie unmittelbar aus — Art. 15 Abs. 4 DSGVO.

Ach, librigens:

Fur medizinische Behandlungsvertrage sieht § 630g Abs. 2 des Burgerlichen Gesetz-
buchs (BGB) eine Sonderregelung vor. Danach kann der Patient elektronische Abschrif-
ten von der Patientenakte verlangen. Er hat dem Behandelnden allerdings die entstande-
nen Kosten zu erstatten. — Der grundsétzlich gebuhrenfreie datenschutzrechtliche Aus-
kunftsanspruch aus — Art. 15 DSGVO und das Patientenrecht auf Kopie der Patienten-
akte sind nichtimmer einfach voneinander zu trennen. Geht es vor allem darum, die Diag-
nose und die Behandlung nachzuvollziehen, ist zumeist § 630g Abs. 2 BGB anzuwenden.
Geht es stattdessen in erster Linie darum, welche personenbezogenen Daten verarbeitet
wurden, gilt der Grundsatz der Gebuhrenfreiheit nach — Art. 12 Abs. 5 DSGVO.

5.4.2 Nicht enttauscht sein! Ausnahmen vom Auskunftsanspruch

— Art. 15 DSGVO sieht nicht vor, dass |hr Auskunftsanspruch im Einzelfall ausge-
schlossen sein kann. Gleichwohl darf eine 6ffentliche Stelle Ihnen manchmal eine
Auskunft Uber Ihre personenbezogenen Daten rechtmaBig verweigern. Wie kann das
sein?

Die Antwort hierauf finden Sie etwas verstecktin — Art. 23 Abs. 1 DSGVO. Diese Vor-
schrifterlaubt den Mitgliedstaaten, die Betroffenenrechte einzuschranken. Allerdings
muss die Beschrankung lhres Auskunftsrechts eine ,in einer demokratischen Gesell-
schaft notwendige und verhaltnismaBige MaBnahme* sein. Das ist eine Anforderung
an den nationalen Gesetzgeber, der den Ausschluss nicht ,einfach so* oder mit dem
Zweck anordnen darf, den nationalen Behorden die Arbeit zu erleichtern. Fir den
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Ausschluss mussen gute Griinde sprechen. Fir bayerische 6ffentliche Stellen regelt
— Art. 10 BayDSG einige Beschrankungen des Auskunftsrechts.

Beispiel:

Die zustandige Behorde erhalt Hinweise auf hygienische Missstande in einer bereits auf-
fallig gewordenen Backerei, welche die Prifung einer Gewerbeuntersagung nahelegen.
DerInhaber glaubt, dass eine Beschéftigte oder ein Beschaftigter mitder Behorde Kontakt
aufgenommen hat und beantragt dort Selbstauskunft mit dem Ziel, Informationen zur Her-
kunft der Daten zu erlangen (vgl. — Art. 15 Abs. 1 Buchst. g DSGVO). Er will der betreffen-
den Person - bei Bestatigung des Verdachts — anschlieBend kiindigen. - Die Behdrde wird
jedenfalls diese Informationen nicht herausgeben, um den Schutz ihrer Informantin oder
ihres Informanten sicherzustellen. Das ist von — Art. 10 Abs. 2 Nr. 3 BayDSG gedeckt.

5.4.3 Auskunft im Sozialrecht

Bitte beachten Sie: Im Sozialrecht besteht das Auskunftsrecht unter anderem nicht,
soweit die Auskunft die ordnungsgemaBe Erflillung der in der Zustandigkeit des Ver-
antwortlichen liegenden Aufgaben gefahrden wirde und deswegen das Interesse
der betroffenen Person an der Informationserteilung zurticktreten muss. Das ergibt
sich aus § 83 Abs. 1 Nr. 1, §82a Abs.1 Nr. 1 Buchst. a Zehntes Buch Sozialgesetz-
buch.

Beispiel:
Einem Elternpaar ist wegen Gewalttatigkeiten gegen seine Kinder das Aufenthaltsbestim-
mungsrecht entzogen worden. Die Kinder sind in eine Pflegefamilie gekommen, die dem
Elternpaar nicht mitgeteilt wird.

5.4.4 Auskunftim Beamtenrecht

Nach Art. 107 Abs. 1 Bayerisches Beamtengesetz konnen Beamtinnen und Beamte
wahrend und nach Beendigung des Beamtenverhaltnisses Auskunft aus ihrer Per-
sonalakte und aus anderen Akten verlangen, die personenbezogene Daten Uber sie
enthalten und flr das Dienstverhaltnis verarbeitet werden. Das Auskunftsrecht um-
fasst ein Recht auf Akteneinsicht.

5.5 Recht auf Berichtigung

Die bei einem Verantwortlichen gespeicherten personenbezogenen Daten sind dort
Grundlage fur Entscheidungen. Bei dffentlichen Stellen geht es oftmals um Nach-
teile, die Birgerinnen und Blrgern einseitig auferlegt, oder um Vorteile, die ihnen ge-
wahrt werden. Stimmt die Entscheidungsgrundlage nicht, kann die Entscheidung ,.an
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der Realitat vorbeigehen® — auch zum Nachteil einer betroffenen Person. Vor diesem
Hintergrund obliegt dem Verantwortlichen in Bezug auf die von ihm verarbeiteten
personenbezogenen Daten eine Pflicht zur Qualitatssicherung (siehe Abschnitt 4.6).
In Art. 8 Abs. 2 Satz 2 GRCh ist das Recht auf Berichtigung ausdrticklich garantiert.
Schon dieser Umstand gibt dem Berichtigungsrecht einen besonderen Stellenwert.

Was bringt mir das Berichtigungsrecht? - Das Recht auf Berichtigung (— Art. 16
DSGVO) gibt Ihnen die Moglichkeit, an der Qualitatssicherung durch den Verantwort-
lichen mitzuwirken. Es versetzt Sie insbesondere in die Lage, entsprechende Mal3-
nahmen anzustoBen. Mitunter weiB der Verantwortliche namlich gar nicht, dass von
ihm gespeicherte Daten unrichtig sind. Hat ein Berichtigungsantrag Erfolg, wird die
Datengrundlage, mit welcher der Verantwortliche arbeitet, korrigiert; Sie missen
nicht mehr beflrchten, Nachteile nur dadurch zu erleiden, dass der Verantwortliche
eine Entscheidungen auf Grund unrichtiger personenbezogener Daten trifft. Vermie-
den werden so auch gerichtliche Auseinandersetzungen, die darauf zielen, solche
Entscheidungen nachtréaglich zu andern.

Welche Voraussetzungen miissen erfilillt sein? - Nach — Art. 16 Satz 1 DSGVO
hat die betroffene Person das Recht, von dem Verantwortlichen unverziiglich die Be-
richtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Es
muss also um personenbezogene Daten gehen — und zwar um solche der betroffe-
nen Person -, und diese Daten missen unrichtig sein. Was der Gesetzgeber mit ,un-
richtigen” Daten meint, ist nicht ganz klar. ,Unrichtig” sind zumindest Tatsachenan-
gaben, die nicht mit einer verbindlichen ,MessgréBe” libereinstimmen.

Beispiele:

Einem Beamten wird in einem Personalverwaltungsprogramm der Eintrittstermin 1. Au-
gust 2010" zugeschrieben, obwohl er ausweislich der bei seiner Personalakte befindlichen
Ernennungsurkunde bereits zum 1. August 2001 erstmals ernannt wurde. — Eine Bewer-
berin um &ffentlich geférderten Wohnraum wird in einer verwaltungsinternen Datenbank
als ,kinderlos* gefiihrt, obwohl sie — belegt durch die entsprechenden Personenstandsur-
kunden - zwei Kinder hat und diese auch in ihrem Haushalt aufzieht.

,Unrichtig” kdnnen nur Tatsachen sein. Sieht man Werturteile als personenbezogene
Daten an — was umstritten ist -, so sind sie vom Berichtigungsanspruch nicht erfasst.
Das Fachrechtregelt hier aber oftmals eigenstandig weitere Reaktionsmaoglichkeiten
fur eine betroffene Person, so im Fall nachteiliger Bewertungen in Personalakten von
Beschéftigten des bayerischen offentlichen Dienstes in Art. 106 Satz 2, Art. 19 Abs. 1
Satz 1 Bayerisches Beamtengesetz.
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Beispiel:

Die A. hat die Zweite Staatspriifung fir das Lehramt an Gymnasien erfolgreich abgelegt.
Die zustandige Behorde hat ihre Einstellung im Beamtenverhaltnis auf Probe gleichwohl
abgelehnt. Sie begriindet dies mit der Einschatzung des Amtsarztes, bei der A. sei mit dem
Eintritt vorzeitiger Dienstunfahigkeit zu rechnen. A. stellt die bei ihrer Untersuchung ge-
troffenen Feststellungen zum Gesundheitszustand nicht in Frage, beantragt aber, die ge-
troffene Prognose zu berichtigen.

A. wendet sich gegen das Ergebnis der amtsarztlichen Beurteilung. Dabei handelt es
sich um eine Gesamtbewertung (einer Vielzahl) erhobener Befunde, die nicht Gegenstand
des Berichtigungsanspruchs sein kann. A. kénnte aber beim Verwaltungsgericht um Uber-
prifung der ablehnenden Einstellungsentscheidung nachsuchen. Dabei kdnnte sie sich
auch gegen ein moglicherweise fehlerhaftes amtsérztliches Gutachten wenden.

Kann die Richtigkeit einer Tatsache nicht anhand einer verbindlichen ,MessgroBe”
beurteilt werden, kdnnen Meinungsverschiedenheiten zwischen der betroffenen
Person und dem Verantwortlichen oft nur gerichtlich geklart werden. Macht die be-
troffene Person einen Berichtigungsanspruch gegen eine bayerische offentliche
Stelle vor einem Verwaltungsgericht geltend, wird dieses die Frage der Richtigkeit
oder Unrichtigkeit von Amts wegen aufzuklaren haben. Das Gericht kann verbindlich
feststellen, ob ein streitiger Berichtigungsanspruch besteht.

Zu beachten ist im Ubrigen, dass der Erfolg eines Berichtigungsantrags auch vom
Verwendungszusammenhang der betreffenden Daten abhangt. Dazu zwei Beispiele:

Beispiel 1:

Der A. hat erfolglos an einer berufsqualifizierenden Prifung teilgenommen. Erfreut nimmt
er zur Kenntnis, dass die Datenschutz-Grundverordnung nun ein Recht auf Berichtigung
vorsieht. SchlieBlich enthalten fast alle seine Antworten ,unrichtige Daten®. Der Prifungs-
ausschuss lehnt den Berichtigungsantrag des A. gleichwohl ab. Zu Recht?

Die Antworten des A. sind als personenbezogene Daten zu werten, nicht zuletzt, weil sie
gerade Uber seinen Kenntnisstand Auskunft geben. Aus fachlicher Sicht modgen die Ant-
worten noch so falsch sein — das macht sie noch nicht zu ,unrichtigen Daten®. Denn im
konkreten Verwendungszusammenhang kommt es darauf an, dass gerade der Kenntnis-
stand von A. dokumentiert ist. — Art. 16 Abs. 1 DSGVO verschafft daher keinen Anspruch
auf eine nachtragliche Berichtigung fehlerhafter Priifungsleistungen. Ein Berichtigungs-
anspruch konnte dem A. aber insbesondere dann zustehen, wenn ihm - etwa aufgrund
einer Verwechslung von Kennziffern — die Antworten eines anderen Priflings zugeordnet
worden waren.
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Beispiel 2:

Die B. hat eine Eigentumswohnung in einem Mehrfamilienhaus. Ein Nachbar behauptet
gegenlber der zustandigen Bauaufsichtsbehorde, die B. nutze ihre Wohnung fir ihren Be-
ruf als Buchhalterin gewerblich. In einem daraufhin mit dem Ziel einer Nutzungsuntersa-
gung eingeleiteten Verwaltungsverfahren kann die Behorde die illegale Nutzung aber
nicht nachweisen. Das Verfahren wird daher eingestellt; das Schreiben, mit welchem der
Nachbar die B. angeschwarzt hat, bleibt zunachst bei den Akten. B. verlangt Berichtigung.
Zu Recht?

Die Behauptung, die B. nutze ihre Wohnung gewerblich, ist ein personenbezogenes Da-
tum, weil sie das (angebliche) Verhalten der B. beschreibt. Das eingeleitete Verfahren zielt
darauf, herauszufinden, ob der Vorwurf stimmt. Gelingt der Nachweis nicht, kann das un-
terschiedliche Griinde haben. Ein Rickschluss auf die Unrichtigkeit der Angaben des
Nachbarn ware verfriiht; moglicherweise lasst sich der Sachverhalt zu einem spateren
Zeitpunkt aufklaren.

Wie mache ich das Berichtigungsrecht geltend - Wie das Auskunftsrecht kann
auch das Berichtigungsrecht formlos geltend gemacht werden; der Verantwortliche
wird erforderlichenfalls Uberpriifen, ob ein entsprechender Antrag auch tatsachlich
von derjenigen Person stammt, der er dem duBeren Anschein nach zuzurechnen ist
(siehe Abschnitt 5.4).

Der Antrag sollte klar und unmissverstandlich darlegen, welche bei dem Verantwort-
lichen verarbeiteten personenbezogenen Daten unrichtig sind. Eine betroffene Per-
son sollte sich tiberlegen, mitwelchen Nachweisen sie die ihrer Auffassung nach rich-
tigen Angaben untermauern kann. Diese Nachweise mussen nicht sogleich mitge-
schickt werden. Eine Benennungistaber sinnvoll, weil der Verantwortliche dann weiB,
welche Erkenntnismittel zur Verfligung stehen und wo er gegebenenfalls auch selbst
nachsehen konnte.

Beispiel:
Der Beamte A. hat festgestellt, dass ihm im Personalverwaltungsprogramm seines Dienst-
herrn fir das Jahr 2017 eine Leistungspramie von 500 Euro zugeschrieben wird. Tatsach-
lich hat er 2016 und 2018 je 1000 Euro erhalten, 2017 jedoch nichts. — A. wird Berichti-
gung beantragen und auf die bei seiner Personalakte befindlichen Mitteilungen tber die
Gewahrung von Leistungspréamien verweisen.

Was kann ich vom Verantwortlichen erwarten? - Wie beim Auskunftsrecht kon-
nen Sie auch beim Berichtigungsrecht erwarten, dass Sie der Verantwortliche bei der
Auslibung lhres Rechts unterstitzt, und dass er Uber Ihren Antrag unverziglich ent-
scheidet. Wenn die Voraussetzungen daflr vorliegen, muss er auBerdem eine Be-
richtigung bewirken.
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Manche Verantwortliche neigen zur ,Verteidigung® einmal aufgebauter Datenbe-
stande. Dies giltinsbesondere fir personenbezogene Daten, die in IT-Systemen ver-
arbeitet werden — und zwar selbst dann, wenn vorhandene Papierakten solche Daten
als unrichtig erweisen. Ist der Verantwortliche eine bayerische offentliche Stelle,
sollte in solchen Féallen grundsatzlich der behdrdliche Datenschutzbeauftragte zu
Rate gezogen werden, der die Ortlichen IT-Systeme und die handelnden Personen
am besten kennt und auf eine Berichtigung hinwirken kann, ohne dass die Hilfe des
Bayerischen Landesbeauftragten fir den Datenschutz oder eines Verwaltungsge-
richts in Anspruch genommen werden muss.

Unvollstédndige Daten = Aus — Art. 16 Satz 2 DSGVO ergibt sich, dass mit ,unrichti-
gen Daten” nicht nur sachlich unrichtige Daten, sondern auch unvollstandige Daten
gemeint sind. Wenn — Art. 16 Satz 2 DSGVO festlegt, dass die betroffene Person
das Recht hat, gegenliber dem Verantwortlichen die Vervollstandigung unvollstandi-
ger Daten —auch mittels einer eigenen Erklarung - zu verlangen, ahnelt dieser An-
spruch dem presserechtlichen Recht auf Gegendarstellung.

5.6 Recht auf Léschung (,Recht auf Vergessenwerden®)

Auch das Recht auf Loschung gibt der betroffenen Person die Moglichkeit, auf den
Datenbestand eines Verantwortlichen einzuwirken. Anders als beim Recht auf Be-
richtigung geht es aber hier nicht darum, den Datenbestand zu verbessern, sondern
darum, ihn ganz oder in Teilen wieder loszuwerden: Der Verantwortliche soll mit den
Daten nicht mehr arbeiten kdnnen. Das Recht auf Lschung ist in — Art. 17 Abs. 1
DSGVO geregelt.

Was ist eigentlich ,,L6schung“? = Der Begriff ,Ldschung® wird in der Datenschutz-
Grundverordnung nicht naher definiert. Das bisherige deutsche Datenschutzrecht
verstand darunter das ,Unkenntlichmachen gespeicherter Daten” (vgl. § 3 Abs. 4
Nr. 5 BDSG-alt). Im Unterschied dazu sprach man von Anonymisierung, wenn per-
sonenbezogene Daten derart verandert wurden, dass die Einzelangaben Uber per-
sonliche oder sachliche Verhaltnisse nicht mehr oder ,nur mit einem unverhaltnisma-
Big groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren Person zugeordnet" werden konnte (vgl. § 3 Abs. 6 BDSG-alt).

Was bringt mir das Recht auf Loschung? - Verantwortliche haben haufig das Be-
streben, ihre Informationsbestande — zu denen auch personenbezogene Daten in
unuibersehbarer Zahl gehoren — moglichst auf Dauer zu bewahren. Manchmal fehlt
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es an Zeit, hin und wieder ,auszumisten®, manchmal an Vorgaben, wie dies ,rechtssi-
cher® zu bewerkstelligen ist, manchmal liegt es aber auch im Interesse aller Beteilig-
ten, wenn eine Uberlieferung nicht ,gekappt* wird.

Beispiel:
In Bauamtsregistraturen bayerischer Stadte konnen durchaus Bauakten vorhanden sein,
welche die ,,Genehmigungsgeschichte® zu einer bestimmten Anschrift — etwa in einem Alt-
stadtbereich — kontinuierlich seit der Mitte des 19. Jahrhunderts dokumentieren - ein-
schlieBlich aller historischen Baupldne. Fir Grundstiickeigentimer, die ein Gebaude
denkmalgerecht sanieren wollen, kann dies eine wertvolle Hilfe sein.

In den Fachgesetzen sind teilweise Fristen geregelt, wie lange bestimmte Unterlagen
aufzubewahren sind. Derartige Regelungen bestehen aber langst nicht fiir alle Ver-
waltungsbereiche.

Beispiele:
Geburtenregister werden im Standesamt 110 Jahre fortgefiihrt, anschlieBend dem zu-
standigen Archiv angeboten (§ 5 Abs. 5 Nr. 2, § 7 Abs. 3 Satz 1 Personenstandsgesetz —
PStG); sie sind dauernd aufzubewahren (§ 7 Abs. 2 Satz 1 PStG). — Die Abschlusszeug-
nisse bayerischer 6ffentlicher Schulen sind dort 50 Jahre aufzubewahren (§ 40 Satz 1
Nr. 1,8 37 Satz 1 Nr. 1 Buchst. b Bayerische Schulordnung).

Nun sind ausgreifende Verwaltungsuberlieferungen fir die einzelnen Burgerinnen
und Burger nichtimmer vorteilhaft. Viele Informationen kdnnen Nachteile bereiten -
je nach dem Kontext, in den sie geraten, auch einmal véllig tberraschend. Es muss
hier nichtimmer um den Vorwurf rechtswidrigen Verhaltens, um Eintragungen in po-
lizeilichen oder nachrichtendienstlichen Registern gehen. Auch Informationen tber
die eigene Herkunft, tber die Zugehodrigkeit zu einer religidsen oder politischen
Gruppierung konnen, heute vermeintlich ,harmlos", ibermorgen schon nachteilig
sein.

Das Recht auf Loschung gibt Ihnen hier ein Stlick weit Kontrolle Uber das, was die
Verwaltungen Uber Sie wissen. Insbesondere dann, wenn Sie nach Gebrauch des
Rechts auf Auskunft erfahren haben, wie Sie in einem konkreten Datenbestand er-
scheinen, kdnnen Sie mit dem Recht auf Loschung auf eine Verkleinerung der Wis-
sensbasis, dabei gerade auch auf die Eliminierung potenziell nachteiliger Informatio-
nen hinwirken.

Welche Voraussetzungen miissen erfiillt sein? = Allerdings besteht eine Losch-
pflicht nach — Art. 17 Abs. 1 DSGVO nur dann, wenn ein Loschtatbestand verwirk-
licht ist. Die Loschtatbestande sind in — Art. 17 Abs. 1 Buchst. a bis f DSGVO ab-
schlieBend katalogmaBig erfasst.
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Nach Art. 17 Abs. 1 Buchst. a DSGVO sind personenbezogene Daten zu I&schen,
wenn sie flr den urspriinglichen Verarbeitungszweck nicht mehr notwendig sind.

Beispiel:
Ein Unternehmen verkauft eine Ware an einen Verbraucher. Es liefert die Ware anden Ver-
braucher aus. Der Verbraucher bezahlt die Ware. Jetzt ist der Kaufvertrag durchgefihrt. —
Im Grundsatz ist die Verarbeitung personenbezogener Daten des Verbrauchers durch das
Unternehmen nicht mehr notwendig.

Art. 17 Abs. 1 Buchst. b DSGVO betrifft Verarbeitungen, die der Verantwortliche
auf die Einwilligung der betroffenen Person stiitzt. Einwilligungen sind im Grundsatz
freiwiderruflich, = Art. 7 Abs. 3 DSGVO. Widerruft die betroffene Person ihre Einwil-
ligung, entfallt diese — mit Wirkung ab dem Widerruf — als Grundlage fiir die Verarbei-
tung.

Beispiel:

Eine betroffene Person hat an einem Preisausschreiben teilgenommen. Dabei hat sie da-
rin eingewilligt, dass der Verantwortliche ihre Adressdaten auch fiir Werbezwecke verwen-
den darf. Zwei Wochen spater widerruft die betroffene Person ausdriicklich ihre Einwilli-
gung. - Die betroffene Person kann das Recht auf Ldschung mitdem Ziel geltend machen,
dass ihre Kontaktdaten aus dem fir WerbemaBnahmen genutzten Datenbestand entfernt
werden.

Ach, librigens:

Die Einwilligungserklarung selbst sowie den Widerruf darf der Verantwortliche so lange
aufheben, wie dies zur Erflllung seiner Rechenschaftspflicht erforderlich ist (siehe dazuim
Einzelnen Bayerischer Landesbeauftragter flir den Datenschutz, Aufbewahren von Einwil-
ligungen, Aktuelle Kurz-Information 8, im Internet abrufbar auf https://www.datenschutz-
bayern.de in der Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informationen®).

In einem solchen Fallist allerdings zu beachten, dass eine Verarbeitung auBer auf ei-
ner Einwilligung auch noch auf einer anderen Rechtsgrundlage beruhen kann. Bei
nicht-6ffentlichen Stellen kommt hier insbesondere — Art. 6 Abs. 1 UAbs. 1 Buchst. f
DSGVO in Betracht, bei 6ffentlichen Stellen ist an Verarbeitungsbefugnisse des nati-
onalen Rechts zu denken (die nach — Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO eben-
falls Rechtsgrundlagen schaffen konnen).

Beispiel:
In dem zuletzt geschilderten Fall spricht viel gegen die Zulassigkeit einer weiteren Verar-
beitung zu Werbezwecken. Die betroffene Person hat schlieBlich mit dem Widerruf ihrer
Einwilligung deutlich zum Ausdruck gebracht, dass sie eine solche Verarbeitung nicht

75



5 Rechte der betroffenen Personen — Ihre Datenschutzrechte

mehr winscht. Dem stehen keine liberwiegenden Interessen des Verantwortlichen ge-
gentiber (vgl. — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO). Der Widerruf der Einwilligung hat
hier eine ahnliche Wirkung wie der Widerspruch gegen eine Verarbeitung zu Zwecken der
Direktwerbung, — Art. 21 Abs. 2, Abs. 3 DSGVO.

Das fuihrt zum nachsten Ldschgrund: Legt die betroffene Person nach — Art. 21
Abs. 1 DSGVO oder nach — Art. 21 Abs. 2 und 3 DSGVO erfolgreich einen Wider-
spruch gegen eine Verarbeitung ein, hat der Verantwortliche die betroffenen Daten
nach — Art. 17 Abs. 1 Buchst. c DSGVO ebenfalls zu [6schen.

Beispiel:

Der Verantwortliche sendet der betroffenen Person ein Werbeanschreiben zu. Die be-
troffene Person widerspricht der Nutzung ihrer Daten zu Werbezwecken. — Der Wider-
spruch ist auch dann wirksam, wenn die betroffene Person keine Griinde daflir geltend
macht. Die Kontaktdaten sind aus dem Datenbestand zu entfernen, der den Werbean-
schreiben zugrunde liegt.

Vertiefung:

In dieser Situation kann eine Art ,Ldschfalle” entstehen: Nehmen Sie an, der Verantwortli-
che hat personenbezogene Daten bei einem Adresshandler eingekauft. Wenn er diese
Daten vollstandig I6scht und spater neue Adressdaten zum Zweck der Direktwerbung ein-
kauft, kann er nicht erkennen, ob diese neu eingekauften Daten auch Personen betreffen,
die der Direktwerbung schon einmal widersprochen haben. Dementsprechend wird der
Verantwortliche bei einem Widerspruch der betroffenen Person deren Identitatsdaten
(Name und Adresse, vielleicht auch Geburtstag) in einer speziellen Sperrdatei speichern
dirfen. Diese Datei ist dahin zweckbestimmt, dass sie nur zur Sicherung des Wider-
spruchsrechts, nicht jedoch im operativen Geschéftsbetrieb eingesetzt werden darf. Bei
kunftigen Dateneinkdufen kann der Verantwortliche dann die eingekauften Daten mit der
Sperrdatei abgleichen, um so die Datensatze von Personen herauszufiltern, die Wider-

spruch eingelegt haben.

Wurden personenbezogene Daten unrechtmaBig verarbeitet, besteht ein Loschan-
spruch der betroffenen Person nach — Art. 17 Abs. 1 Buchst. d DSGVO.

Beispiel:

Ein Fahrzeughalter montiert an seinem Fahrzeug eine sog. Dashcam. Sie nimmt wahrend
Autofahrten permanent Bilddaten von anderen Verkehrsteilnehmern auf; die Aufnahmen
sollen im Bedarfsfall als Beweismittel zur Verfligung stehen. — Nach einer Entscheidung
des Bundesgerichtshofs spricht viel dafiir, dass der Einsatz von Dashcams mit dem Daten-
schutzrecht nicht in Einklang steht (néher Bundesgerichtshof, Urteil vom 15. Mai 2018, VI
ZR 233/17, Rn. 7 ff., noch zur Rechtslage vor der Datenschutzreform 2018). Es besteht
also grundsatzlich ein Ldschanspruch durch die betroffene Person.
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Die beiden weiteren Loschgriinde nach — Art. 17 Abs. 1 Buchst. e und f DSGVO
sollen hier nicht naher behandelt werden. Sie betreffen rechtlich begriindete Ldsch-
pflichten und den bereits oben nicht behandelten Fall der Ansprache von Kindern im
Rahmen eines ,Dienstes der Informationsgesellschaft®.

— Art. 17 Abs. 1 DSGVO beschreibt die Voraussetzungen, unter denenim Grundsatz
eine Loschpflicht besteht. Ausnahmen regelt — Art. 17 Abs. 3 DSGVO, im nationalen
Rechtist etwa § 84 SGB X zu beachten.

Wie mache ich das Recht auf Léschung geltend? - Ein Antrag auf Ldschung per-
sonenbezogener Daten muss keine besonderen Formanforderungen erfillen; Sie
mUssen allerdings damit rechnen, dass der Verantwortliche Ihre Identitat lberprifen
méchte (siehe Abschnitt 5.4). Der Antrag sollte die personenbezogenen Daten so
genau wie moglich angeben. Er sollte auBerdem erkennen lassen, auf welche L6-
schungsgriinde Sie den Antrag stiitzen mochten.

Beispiel:
[Widerruf mit Loschungsantrag an eine &ffentliche Kultureinrichtung, Loschungsgriinde
aus — Art. 17 Abs. 1 Buchst. a und b DSGVQ] ,Ich widerrufe meine Einwilligung in den
Bezug Ihres Newsletters und mdchte die Angebote lhrer Einrichtung nicht mehr in An-
spruch nehmen. Ich beantrage, den Eintrag in lhrer Kundendatei zu meiner Person zu 16-
schen.”

Was kann ich vom Verantwortlichen erwarten? = Sie konnen beim Recht auf L6-
schung ebenfalls erwarten, dass der Verantwortliche Sie bei der Austibung Ihres
Rechts unterstitzt. Er muss uber Ihren Antrag unverziglich entscheiden und eine
rechtlich geforderte Loschung von personenbezogenen Daten bewirken.

Manchmal stellen sich Verantwortliche — auch im &ffentlichen Sektor — auf den
Standpunkt: ,Das geht technisch nicht. Diese Ausrede geht aber fehl: Der Verant-
wortliche darf nur technische Verfahren einsetzen, die eine vorschriftsgemaBe Lo-
schung zulassen. Das Recht verlangt nichts, was technisch nicht leistbar ist; es lasst
aber technische Losungen nicht zu, die seinen Anforderungen nicht entsprechen.
Besteht ein Loschungsanspruch, erfasst dieser grundsatzlich auch Sicherungsda-
teien, die der Verantwortliche anlegt, um IT-Systeme nach einem ,Storfall* wieder
ordnungsgemaB in Betrieb nehmen zu konnen.

sRecht auf Vergessenwerden" - — Art. 17 DSGVO enthélt nicht nur ein Betroffe-
nenrecht auf Léschung, sondern in — Art. 17 Abs. 2 DSGVO auch das sogenannte
sRechtaufVergessenwerden®. Der Sache nach begriindet dieses Recht in Fallen der
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Veroffentlichung personenbezogener Daten eine Pflicht des Verantwortlichen, re-
gelmaBige Datenempfanger von dem Loschbegehren der betroffenen Person zu
unterrichten.

5.7 Recht auf Einschrankung der Verarbeitung

Nach — Art. 18 DSGVO kann die betroffene Person unter bestimmten Vorausset-
zungen vom Verantwortlichen verlangen, dass er die Verarbeitung sie betreffender
personenbezogener Daten einschrankt. Der Begriff der Einschrankung wird in
— Art. 4 Nr. 3 DSGVO definiert. Sie ist ,eine Markierung gespeicherter personenbe-
zogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken.”

Was bringt mir das Recht auf Einschrankung der Verarbeitung? - Wenn Sie die-
ses Recht geltend machen, hat dies — zunachst — keine Folgen fiir den Datenbestand
beim Verantwortlichen. Der Datenbestand wird nicht — wie beim Recht auf Lo-
schung — ,verkleinert" oder — wie beim Recht auf Berichtigung — inhaltlich verandert.
Die Einschrankung bezieht sich vielmehr auf die Zweckbestimmung der Daten. Eine
solche Zweckbestimmung muss der Verantwortliche — wie oben in Abschnitt 4.4 be-
sprochen - fir alle Daten in seinem Datenbestand treffen. Verlangt eine betroffene
Person nun erfolgreich eine Einschrankung der Verarbeitung, gilt fir die Zweckbe-
stimmung — Art. 18 Abs. 2 DSGVO. Von der fortdauernden Speicherung und einer
Verarbeitung auf Grundlage einer Einwilligung der betroffenen Person abgesehen,
sind andere Verarbeitungen dann nur noch in einem eng begrenzten Umfang zulas-
sig. Ausgeschlossen ist grundsatzlich insbesondere die Verarbeitung mit der ur-
spriinglichen Zweckbestimmung.

Die betroffenen Daten werden durch die Einschrankung ihrer Verarbeitung also in
eine Artdatenschutzrechtlichen ,Winterschlaf* versetzt. Im Ergebnis bringt das Recht
auf Einschrankung der Verarbeitung nicht ganz so viel wie eine Ldschung; allerdings
sind die Daten auch nicht ,weg“. An das Recht auf Einschrankung der Verarbeitung
sollten Sie daher insbesondere dann denken, wenn es in lhrem Interesse liegt, dass
der Verantwortliche mit den Daten zu einem spateren Zeitpunkt wieder arbeiten
kann.

Welche Voraussetzungen miissen erfiillt sein? - Eine Einschrankung der Verar-
beitung kann die betroffene Person verlangen, wenn ein ,Einschrankungsgrund*
nach — Art. 18 Abs. 1 Buchst. a bis d DSGVO gegeben ist.

Zwei Einschrankungsgriinde, ndmlich — Art. 18 Abs. 1 Buchst.aund d DSGVO zielen
aufden ,Winterschlaf* wahrend einer Zeit, in der eine betroffene Person und der Ver-
antwortliche klaren, wie mit dort vorhandenen personenbezogenen Daten weiter zu

78



5.7 Recht auf Einschrankung der Verarbeitung

verfahren ist. Im Fall von — Art. 18 Abs. 1 Buchst. a DSGVO wird die betroffene
Person meist ein Berichtigungsrecht nach — Art. 16 DSGVO geltend gemacht ha-
ben. Der Verantwortliche muss dannflr sich klaren, ob er die Daten auch fir unrichtig
halt, und er muss Uber den Antrag entscheiden. Bis zu einer Berichtigung bietet die
Einschrankung der Verarbeitung eine vorlaufige Regelung, die den Interessen der
betroffenen Person moglichst weitgehend entgegenkommt.

Beispiel:

Der Beamte B. hat einen Auszug aus dem seine Person betreffenden Datensatz im Perso-
nal- und Stellenverwaltungsverfahren VIVA-PSV erhalten. Die Angaben stimmen nicht in
jeder Hinsicht mit der erlebten Biografie Uberein. B. stellt die Abweichungen zusammen, in
manchen Punkten kann er auf seine Personalakte verweisen, in anderen legt er der per-
sonalverwaltenden Stelle Nachweise vor. — Die personalverwaltende Stelle muss erst ein-
mal prufen, was von dem Antrag des B. zu halten ist und inwieweit sie seinen VIVA-PSV-
Datensatz berichtigen muss. Das kann einige Zeit dauern. Fur diese Zeit kdnnte B. insofern
eine Einschrankung der Verarbeitung beantragen. Das wird er aber nur tun, wenn der Da-
tensatz unrichtige Angaben enthélt, die fir B. ungiinstig sind.

Der Einschrankungsgrund des — Art. 18 Abs. 1 Buchst. d DSGVO kommt eben-
falls in einer Situation zum Tragen, in der Sie ein Betroffenenrecht ausgelibt haben:
namlich das Widerspruchsrecht (siehe dazu Abschnitt 5.9). In einem solchen Fall
muss der Verantwortliche grundsétzlich (— Art. 21 Abs. 1 DSGVO) die von Ihnenvor-
gebrachten Griinde priifen. Auch daflir kann er eine gewisse Zeit bendtigen, insbe-
sondere wenn Rickfragen zu stellen sind oder der Sachverhalt einer weiteren Auf-
klarung bedarf. Fir diesen Zeitraum kdnnen Sie ebenfalls eine Einschrankung der
Verarbeitung verlangen.

Beispiel:

Einkommunaler Wasserversorger baut einen elektronischen Wasserzéhler in das Haus ei-
ner Burgerin ein. Der Wasserzahler tibermittelt punktgenau die Verbrauchsdaten der Blir-
gerin an den kommunalen Wasserversorger. Die Biirgerin will das unterbinden. - Mégli-
cherweise kann die Birgerin aufgrund einer besonderen Situation (siehe dazu Abschnitt
5.9) einer solchen Datenerfassung durch einen digitalen Wasserzahler nach — Art. 21
Abs. 1 DSGVO widersprechen. In der Regel wird der Wasserversorger die Argumentation
der Biirgerin tberpriifen miissen. Fir die Dauer einer solchen Uberpriifung muss er die
erfassten Daten nicht [dschen, er muss sie aber nach — Art. 18 Abs. 1 Buchst. d DSGVO
einschranken. Das bedeutet konkret: Der Versorger darf die Daten zwar speichern. Er darf
sie aber nur zu den sehr eingeschrankten Zwecken verarbeiten, etwa, soweit dies zur Be-
hebung einer Storung in der Trinkwasserversorgung erforderlich ist (Suche nach einem
Rohrbruch).
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Beabsichtigt der Verantwortliche die Einschrankung aufzuheben, muss er die be-
troffene Person vorher informieren, — Art. 18 Abs. 3 DSGVO.

Beispiel:

Der Wasserversorger hat den Widerspruch der Blrgerin Uberpriift. Er halt ihre Begriin-
dung nicht fir stichhaltig und beabsichtigt deshalb, die Wasserzahlerdaten weiter zu nut-
zen.

Ach, librigens:

In Bayern hat der Gesetzgeber die Verarbeitung personenbezogener Daten mithilfe von
digitalen Wasserzahlern — unbeschadet des Widerspruchsrechts nach — Art. 21 DSGVO -
in Art. 24 Abs. 4 Gemeindeordnung besonders geregelt. Dort ist auch ein gegeniiber
— Art. 21 DSGVO eigenstandiges — Widerspruchsrecht normiert. Zu den rechtlichen Hin-
tergriinden im Einzelnen: Bayerischer Landesbeauftragter fir den Datenschutz, 28. Tatig-
keitsbericht 2018, Nr. 7.3 (im Internet abrufbar auf https://www.datenschutz-bayern.de in
der Rubrik , Tatigkeitsberichte").

Die beiden anderen Einschrankungsgriinde, — Art. 18 Abs. 1 Buchst. b und ¢
DSGVO, betreffen Situationen, in denen ,eigentlich” auch das Recht auf Loschung
ausgelbt werden kdnnte: Vorausgesetzt wird namlich, dass der Verantwortliche per-
sonenbezogene Daten nicht mehr benétigt (Loschung nach — Art. 17 Abs. 1
Buchst. a DSGVO) oder unrechtmaBig verarbeitet (Loschung nach — Art. 17 Abs. 1
Buchst. d DSGVO). Eine betroffene Person kann hier ,ersatzweise” eine Einschrén-
kung der Verarbeitung verlangen. Das kann insbesondere dann sinnvoll sein, wenn
die Daten spater noch einmal benotigt werden und der Aufwand einer Neuerhebung
vermieden werden soll, oder wenn sich die betroffene Person noch nicht zu einem
Léschungsantrag entschlieBen will. Jedenfalls wenn der Verantwortliche rechtmaBig
verarbeitete Daten nicht mehr bendtigt, muss er dem Anliegen der betroffenen Per-
son aber nur entsprechen, wenn diese das in — Art. 18 Abs. 1 Buchst. ¢ DSGVO um-
schriebene (Beweis-)Interesse geltend machen kann. Der Verantwortliche ist ném-
lich nicht nur verpflichtet, nicht mehr bendtigte Daten zu I6schen, sondern auch be-
rechtigt. Er muss grundsatzlich nicht Speicherressourcen fiir personenbezogene Da-
ten bereitstellen, die fur ihn nicht mehr relevant sind.

Wie mache ich das Recht auf Einschréankung der Verarbeitung geltend? - Sie
richten einen formlosen Antrag an den Verantwortlichen. Darin sollten Sie die perso-
nenbezogenen Daten bezeichnen, auf die sich die Einschrankung beziehen soll. Dies
giltinsbesondere dann, wenn nur ein Teil des zu lhrer Person verfligbaren Datenbe-
standes beim Verantwortlichen betroffen ist. Ferner sollten Sie den Einschrankungs-
grund darlegen. Im Fall von — Art. 18 Abs. 1 Buchst. a DSGVO ist es sinnvoll, den
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Einschrankungsantrag mit dem Berichtigungsantrag (— Art. 16 DSGVO, siehe Ab-
schnitt 5.5) zu verbinden, im Fall von Art. — 18 Abs. 1 Buchst. d DSGVO mit dem Wi-
derspruch (— Art. 21 DSGVO, siehe Abschnitt 5.9). Wird das Recht auf Einschran-
kung der Verarbeitung in einer ,L&schungssituation" geltend gemacht (— Art. 18
Abs. 1 Buchst. b und d DSGVO), empfiehlt es sich, die entsprechenden Loschungs-
griinde darzulegen (dazu néher Abschnitt 5.5).

Was kann ich vom Verantwortlichen erwarten? - Sie konnen zunachst Unterstut-
zung bei Inrem Anliegen verlangen. Richtet sich der Antrag gegen eine bayerische
offentliche Stelle, ist es ratsam, mit der oder dem behdrdlichen Datenschutzbeauf-
tragten Kontakt aufzunehmen. Sie oder er kann lhnen nicht nur das Stellen interes-
segerechter Antrage erleichtern, sondern auch die jeweilige Fachstelle anleiten. Der
Verantwortliche muss lhrem Antrag auch unverziiglich nachkommen. Dabei ist fr
— Art. 18 Abs. 1 Buchst. a und d DSGVO zu beachten, dass ein vorlaufiger Zustand
geregelt werden soll. Benétigt der Verantwortliche Zeit, um die Richtigkeit von per-
sonenbezogenen Daten (— Art. 18 Abs. 1 Buchst. a DSGVO) oder die Griinde fir
einen Widerspruch (— Art. 18 Abs. 1 Buchst. d DSGVO) zu prifen, so kann er nicht
(auch noch) die Einschrankung der Verarbeitung zurlickstellen. Er kann diese aber
(jedenfalls) dann ablehnen, wenn die Daten offensichtlich nicht unrichtig oder die
Griinde fir den Widerspruch offenkundig nicht tragfahig sind.

5.8 Recht auf Dateniibertragbarkeit

Ein ganz neues Betroffenenrecht begriindet — Art. 20 DSGVO: Das Recht auf Da-
tenlbertragbarkeit. Es dirfte vor allem auf Soziale Netzwerke abzielen. Verlasst die
betroffene Person ein Soziales Netzwerk, kann sie von der Anbieterin oder dem An-
bieter verlangen, die sie betreffenden Daten in einem géangigen, strukturierten For-
mat zu erhalten. Falls sie wechselt, kann sie auch verlangen, dass die sie betreffenden
Daten der neuen Anbieterin oder dem neuen Anbieter direkt Gbermittelt werden.

Allerdings kann sich eine betroffene Person nur auf das Recht auf Datentbertragbar-
keit berufen, wenn die Verarbeitung auf einer Einwilligung oder einem Vertrag be-
ruht. Zudem muss die Verarbeitung mithilfe automatisierter Verfahren erfolgen und
die Daten missen von der betroffenen Person selbst dem Verantwortlichen zur Ver-
fligung gestellt worden sein.

Allesin Allem ist derzeit noch unklar, welche praktische Bedeutung das Recht auf Da-
tenUbertragbarkeit — gerade im Bereich der bayerischen 6ffentlichen Verwaltung -
erlangen wird.
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5.9 Widerspruchsrecht

Das Widerspruchsrecht nach — Art. 21 Abs. 1 Satz 1 DSGVO soll einer betroffenen
Person die Méglichkeit geben, im Hinblick auf eine rechtmaBige (1) Verarbeitung ihre
besondere Situation geltend zu machen. Zuweilen kann ndmlich eine an sich zulés-
sige Verarbeitung flr die betroffene Person im Vergleich mitanderen, dhnlichen Ver-
arbeitungen als erheblich belastender erscheinen. In einem solchen Fall erhcht das
Widerspruchsrecht zunachst einmal die ,,Begriindungslast* des Verantwortlichen.

Was bringt mir das Widerspruchrecht? - Wie die aufsichtsbehordliche Praxis
zeigt, sind mit dem Widerspruchsrecht gelegentlich Erwartungen verbunden, die das
Gesetz nicht erflllen kann. Zwei Dinge sollten Sie hier insbesondere beachten:

— Das Widerspruchsrecht verschafft Ihnen nicht das Recht, dem Verantwortlichen
die Verarbeitung Ihrer personenbezogenen Daten zu untersagen. Ob eine Verar-
beitung rechtmaBig ist, bestimmt das Gesetz; maBgeblich ist hier im Grundsatz
— Art. 6 Abs. 1 DSGVO (siehe Abschnitt 4.1). Liegt ein begriindeter Widerspruch
vor, darf der Verantwortliche lhre Daten zwar im Grundsatz zukiinftig nicht mehr
verarbeiten. In den von — Art. 21 Abs. 1 Satz 2 DSGVO bezeichneten Fallen darf
erdie Verarbeitung aber trotz des Widerspruchs fortsetzen. Das muss der Verant-
wortliche im Einzelfall priifen. Bei Verarbeitungen auf Grund hoheitlicher Verar-
beitungsbefugnisse (— Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO) wird der Verant-
wortliche auch einer durch — Art. 21 Abs. 1 Satz 2 DSGVO gesteigerten ,Begriin-
dungslast” haufig entsprechen kénnen.

— Ein Widerspruch hat ohne eine Begriindung regelmaBig keinen Erfolg. Etwas an-
deres gilt nur, wenn sich die betroffene Person gegen eine Nutzung ihrer Daten
zum Zweck der Direktwerbung wehrt (— Art. 21 Abs. 2 und 3 DSGVO). Das Wi-
derspruchsrecht dient der Bewaltigung von ,Sondersituationen®, die bei einer
sorgfaltigen gesetzlichen Regelung von Verarbeitungen nicht alle vorhergesehen
und schon durch den Gesetzgeber ,eingeplant” werden kénnen.

Soweit Sie allerdings eine ,Sondersituation” darlegen kdnnen, muss der Verantwort-
liche darauf eingehen und prifen, ob er eine Verarbeitung noch fortfihren kann;
kann er der gesteigerten ,Begriindungslast” nicht nachkommen, muss er die Verar-
beitung unterlassen. In diesem Fall haben Sie durch lhren Widerspruch die weitere
Verarbeitung unterbunden; auf zurlickliegende Verarbeitungen hat der Widerspruch
keinen Einfluss.

Welche Voraussetzungen miissen erfiillt sein? - — Art. 21 Abs. 1 DSGVO sieht
zunéachst vor, dass ein Widerspruch nur in Bezug auf Verarbeitungen statthaft ist, die
der Verantwortliche auf — Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO (Verarbeitung im
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offentlichen Interesse) oder auf — Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO (Verarbei-
tung auf Grundlage einer Interessenabwagung) stiitzt. Ist eine Verarbeitung auf eine
Einwilligung gestiitzt (— Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO), bendtigen Sie das
Widerspruchsrecht nicht, weil Sie die Einwilligung widerrufen kénnen (siehe Ab-
schnitt 4.1.1). In den Féllen von — Art. 6 Abs. 1 UAbs. 1 Buchst. b und ¢ DSGVO ist
anzunehmen, dass die vertragliche Regelung oder die rechtliche Verpflichtung, auf
der die Verarbeitung beruht, ,Sondersituationen* bereits Rechnung tragt.

Im Fall von — Art. 21 Abs. 1 DSGVO muss die betroffene Person ihren Widerspruch
mit Griinden belegen, die sich aus ihrer besonderen Situation ergeben. Der Wider-
spruch wird insbesondere auf eine Interessenlage der betroffenen Person hinwei-
sen, die vom ,Normalfall* abweicht und/oder dem Verantwortlichen (so) nicht be-
kannt ist. Insofern kommt es auf Argumente an, die fr eine (atypisch) héhere Ge-
wichtung lhrer Interessen sprechen, auf Aspekte, die dem Verantwortlichen bisher
verborgen geblieben waren oder die fur eine besondere Schutzbedurftigkeit Ihrer
Person im Vergleich mit Anderen sprechen.

Wie erhebe ich Widerspruch? - Sie stellen beim Verantwortlichen den Antrag, be-
stimmte, maoglichst konkret bezeichnete personenbezogene Daten von Ihnen nicht
mehr zu verarbeiten. Der Antrag bedarf keiner besonderen Form. Vor dem oben dar-
gelegten Hintergrund sollten Sie zur Begriindung mdglichst viele Argumente zusam-
menstellen, die lhre ,Sondersituation* begriinden. Hilfreich ist es, auf Grund der Da-
tenschutzhinweise des Verantwortlichen sowie durch Auslibung des Auskunfts-
rechts herauszufinden, auf welche Rechtsgrundlage der Verantwortliche die Verar-
beitung stiitzt und welche Informationen er der Priifung ihrer RechtméaBigkeit (be-
reits) zugrunde legen konnte.

Was kann ich vom Verantwortlichen erwarten? - Der Verantwortliche muss Ihren
Antrag unverzlglich prifen. Liegt die vom Gesetz geforderte besondere Situation
vor, darf der Verantwortliche die personenbezogenen Daten nur noch verarbeiten,
wenn Uberwiegende ,zwingende schutzwiirdige Grinde" fur die Verarbeitung spre-
chen oder wenn die Verarbeitung der Wahrung von Rechtsanspriichen dient.

Sonderfall: Verarbeitung zum Zweck der Direktwerbung - Verarbeitet der Ver-
antwortliche personenbezogene Daten allerdings lediglich zu Zwecken der Direkt-
werbung, muss die betroffene Person ihren Widerspruch nicht begriinden. Ihr einer
Werbung entgegenstehender Wille gentigt nach — Art. 21 Abs. 2, Abs. 3 DSGVO, um
das berechtigte Interesse des Verantwortlichen an einer Direktwerbung auszuschal-
ten.
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5.9.1 Wie unterbinden Sie Auskiinfte aus dem Melderegister?

Argern Sie sich in Wahlkampfzeiten lber persénliche Zuschriften von Parteien, die
Sie politisch nie unterstitzen wirden? Dann sollten Sie in Erwédgung ziehen, in Bezug
auf Melderegisterdaten eine Ubermittiungssperre einzurichten.

In Deutschland sind Melderegister amtliche Verzeichnisse, die den Aufenthalt von
Personen dokumentieren. Ein Melderegister enthalt unter anderem Angaben zu |h-
rer Identitat, zu lhren Kontaktdaten, zu Ihrem Familienstand oder zu lhrer Religions-
zugehorigkeit. Die Melderegister werden von den Meldebehorden, in der Regel den
Gemeinden gefiihrt (,Einwohnermeldeamt" oder ,Meldestelle"). Die Melderegister
dienen dazu, unter gesetzlich bestimmten Voraussetzungen Daten von lhnen an an-
dere, insbesondere offentliche Stellen zu Ubermitteln. Sie ermdglichen jedoch auch
die Auskunft an Private, etwa im Fall der sogenannten ,einfachen Melderegisteraus-
kunft*, die nicht an ein berechtigtes Interesse gebunden, sondern nur von der Zah-
lung einer Gebuhr abhangig ist.

Mit einer ,Ubermittiungssperre* konnen Sie die Weitergabe Ihrer Meldedaten an be-
stimmte Stellen ausschlieBen (§ 9 Satz 1 Nr. 5, § 50 Abs. 5 BMG), und zwar

- Auskiinfte an Parteien, Wahlergruppen und andere Trager von Wahlvorschlagen
vor Wahlen oder Abstimmungen (siehe dazu die FAQ auf https://www.daten-
schutz-bayern.de in der Rubrik ,Themengebiete — Kommunales — Biirger kon-
nen sich gegen Wahlwerbung schiitzen");

- bestimmte Auskinfte Gber Alters- und Ehejubiléen (siehe dazu Bayerischer Lan-
desbeauftragter fir den Datenschutz, Melderegisterdaten und Gratulationen, Ak-
tuelle Kurz-Information 5, im Internet abrufbar auf https://www.datenschutz-bay-
ern.de in der Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informationen®);

- Auskinfte an Adressbuchverlage (siehe dazu die FAQ auf https://www.daten-
schutz-bayern.de in der Rubrik ,Themengebiete — Kommunales — Burger kdn-
nen der Weitergabe ihrer Meldedaten an Adressbuchverlage widersprechen®);

Auch bestimmte Datenlibermittlungen an &ffentlich-rechtliche Religionsgemein-
schaften sowie an das Bundesamt fir Personalmanagement der Bundeswehr kon-
nen durch entsprechende Erklarungen unterbunden werden. Eine Ubermittiungs-
sperre hinsichtlich einer Weitergabe von Meldedaten an den ,ARD ZDF Deutsch-
landradio Beitragsservice" (friiher ,Gebiihreneinzugszentrale®) ist dagegen nicht
moglich, siehe dazu ausfihrlich Bayerischer Landesbeauftragter fiir den Daten-
schutz, 27. Tatigkeitsbericht 2016, Nr. 6.17 (im Internet abrufbar auf https:/ /www.da-
tenschutz-bayern.de in der Rubrik , Tatigkeitsberichte").
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Der Eintrag einer Ubermittlungssperre ist kostenfrei. Er kann bei der értlichen Mel-
debehdrde gestellt werden. Manche Gemeinden bieten die Einrichtung einer Uber-
mittlungssperre auch online auf ihrer Webseite an.

Tipp:

Falls Sie mehrere Wohnsitze haben, miissen Sie beachten, dass eine Ubermittlungssperre
nur fir den Wohnsitz gilt, bei dem Sie die Ubermittlungssperre eingerichtet haben. Wenn
Sie eine Dateniibermittlung fiir alle Wohnsitze ausschlieBen wollen, miissen Sie Ubermitt-
lungssperren bei allen fiir Ihre Wohnsitze zustandigen Meldebehorden einrichten lassen.

Ach, librigens:

Das Bundesmeldegesetz sieht vor, dass Meldebehorden einfache Melderegisteraus-
kiinfte an Unternehmen nur erteilen diirfen, wenn diese ausdriicklich versichern, dass die
Auskunft nicht fir Zwecke der Werbung und des Adresshandels verwendet wird oder
wenn Sie in eine solche Verwendung eingewilligt haben. Eine solche Einwilligung kénnen
Sie gegenliber der Meldebehorde oder gegeniiber der Auskunft verlangenden Person er-
klaren — und auch jederzeit widerrufen.

Eine Unterbindung von Melderegisterauskiinften — insbesondere an Privatperso-
nen - kann grundsétzlich nur durch eine Auskunftssperre erreicht werden (§ 51
BMG), die nicht mit der Ubermittlungssperre zu verwechseln ist. Eine Auskunfts-
sperre setzt ,Tatsachen [voraus), die die Annahme rechtfertigen, dass der betroffe-
nen oder einer anderen Person durch eine Melderegisterauskunft eine Gefahr fur
Leben, Gesundheit, personliche Freiheit oder dhnliche schutzwiirdige Interessen er-
wachsen kann®. Ein entsprechender Antrag muss eingehend begriindet werden; die
Meldebehorden verlangen meist Nachweise fiir die Gefahrenlage, etwa polizeiliche
Ermittlungsberichte.

Beispiele:
Eine Staatsanwaltin ermittelt im Bereich der Schwerkriminalitdt und wird konkret be-
droht. - Eine betroffene Person wird ,gestalkt”; andere MaBnahmen als ein heimlicher
Wohnortwechsel waren bisher erfolglos.

5.9.2 Mitgliedergewinnung bei Krankenkassen

Gesetzliche Krankenkassen diirfen nur nach MaBgabe von § 284 Abs. 4 Satz 1 Fiinf-
tes Buch Sozialgesetzbuch (SGB V) ,allgemein zugéngliche Daten” zur Gewinnung
von neuen Mitgliedern verarbeiten. ,Allgemein zugénglich® sind beispielsweise im
Telefonbuch verdffentlichte oder im Internet frei verfigbare Daten. Die Daten diirfen
mitdem Versichertenverzeichnis abgeglichen werden, um bereits versicherte Perso-
nen von der Mitgliederwerbung auszuschlieBen.

85



5 Rechte der betroffenen Personen — Ihre Datenschutzrechte

Sie haben die Moglichkeit, bei der Krankenkasse einer Verarbeitung formlos und
ohne Begriindung zu widersprechen. Die Krankenkasse darf Ihre Daten dann nicht
mehr fiir die Mitgliederwerbung nutzen, § 284 Abs. 4 Satz 3 SGBV.

5.10 Recht auf Abwehr automatisierter Entscheidungen im Einzelfall

Das in — Art. 22 DSGVO geregelte Betroffenenrecht reagiert auf eine Bedrohung,
die das Datenschutzgrundrecht durch den Rickzug des Menschen als Entschei-
dungstrager in der digitalisierten Welt erfahrt. Die betroffene Person soll nicht ,Spiel-
ball“in Entscheidungen sein, die ausschlieBlich von informationstechnischen Syste-
men aufgrund der Anwendung von Algorithmen getroffen werden.

Beispiel:

Ein Verbraucher stellt einen Kreditantrag. Die Bank fragt bei einer Wirtschaftsauskunftei
an, die den Verbraucher mittels eines automatisierten Scoringverfahrens bewertet. Das Er-
gebnis fallt so aus, dass die Bank entsprechend ihren internen Richtlinien keinen Kredit
vergeben kann. Der Verbraucher hatte keine Mdglichkeit, irgendwem irgendetwas zu er-
klaren. Er wird letztlich mit dem ,Urteil* einer Maschine konfrontiert — und zwar in aller Re-
gel auch noch ohne zu erfahren, wie dieses Uberhaupt zustande gekommen ist.

Automatisierte Entscheidungen beruhen gegenwartig noch regelmaBig auf statisti-
schen Erfahrungen. Sie fihren in typischen Situationen zu brauchbaren Ergebnissen,
mitunter jedoch nicht, wenn eine Situation nicht in das ,Raster" passt, das dem auto-
matisierten Entscheidungsprozess zugrunde liegt. In solchen Fallen kann eine be-
troffene Person Nachteile erleiden, weil die Besonderheiten ihrer individuellen Lage
ausgeblendet werden.

Vor diesem Hintergrund bestimmt — Art. 22 Abs. 1 DSGVO, dass die betroffene Per-
son das Recht hat, nicht einer automatisierten Entscheidung unterworfen zu werden,
die ,ihr gegenliber rechtliche Wirkung entfaltet oder sie in &hnlicher Wirkung erheb-
lich beeintrachtigt.” Dieses grundsatzliche Verbot einer automatisierten Einzelfallent-
scheidung giltjedoch nichtin den Fallen des — Art. 22 Abs. 2 DSGVO.

Beispiel:

Der Verantwortliche aus dem vorigen Beispiel holt eine ausdriickliche Einwilligung der be-
troffenen Person fir die Durchfiihrung eines Scoringverfahrens ein. Er muss dann durch
technische und organisatorische MaBnahmen daflir sorgen, dass die berechtigten Interes-
sen der betroffenen Personen angemessen geschlitzt werden, insbesondere sicherstel-
len, dass eine automatisierte Entscheidung in einer Begegnung ,Mensch-zu-Mensch* hin-
terfragt werden kann.
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Besonders strenge Anforderungen sind im Ubrigen zu erfiillen, wenn automatisierte
Entscheidungen auf sensiblen Daten beruhen (kdnnen), — Art. 22 Abs. 4 DSGVO.

5.11 Recht auf Beschwerde bei der Datenschutz-Aufsichtsbehorde

Das Recht auf Beschwerde bei einer Datenschutz-Aufsichtsbehorde istin — Art. 77
Abs. 1 DSGVO geregelt. Es dient neben anderen Zwecken einer Durchsetzung der
in > Art. 15 bis 22 DSGVO geregelten Betroffenenrechte. Sie kdnnen daher eine
Beschwerde bei der Datenschutz-Aufsichtsbehdrde auch mit dem Vorbringen be-
griinden, ein Verantwortlicher komme von lhnen geltend gemachten Betroffenen-
rechten nicht oder nicht zureichend nach. Das Beschwerderechtist in Abschnitt 6 na-
her erlautert.

5.12 Beschrankung von Betroffenenrechten

Bereits wiederholt ist deutlich geworden, dass die Datenschutz-Grundverordnung
einheitliche Verarbeitungsstandards fur Verarbeitungen festlegt, die rein wirtschaftli-
chen Interessen dienen. Im Gegensatz dazu erdffnet die Datenschutz-Grundverord-
nung fur die Verarbeitung personenbezogener Daten im 6ffentlichen Interesse ge-
wisse Konkretisierungsspielrdume. Gleiches gilt fiir die Betroffenenrechte.

Schweigt der nationale Gesetzgeber eines Mitgliedstaats, bleibt es bei den Betroffe-
nenrechten, wie sie in der Datenschutz-Grundverordnung in den — Art. 12 bis 22
DSGVO geregelt sind. Der nationale Gesetzgeber kann allerdings bei Verarbeitun-
gen im offentlichen Interesse die Betroffenenrechte einschranken, wenn diese Be-
schrankung a) den Wesensgehalt der Grundrechte und Grundfreiheiten achtet, b)
eine ,in einer demokratischen Gesellschaft notwendige und verhaltnisméaBige Maf-
nahme darstellt und c) dabei ein Ziel verfolgt, das im Katalog des — Art. 23 Abs. 1
DSGVO enthalten ist.

Wie bereits in Abschnitt 5.4.2 dargestellt, sieht das Bayerische Datenschutzgesetz
solche Beschrankungen vor allem bei der Informationspflicht und beim Auskunfts-
recht vor, — Art. 9, 10 BayDSG. Beschrankungen finden sich ferner etwa in §§ 83
und 84 SGB X.
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Der Erlass von Datenschutzrecht ist eine Sache, die Beachtung des Datenschutz-
rechts eine andere. Diese Erfahrung haben die nationalen Gesetzgeber recht bald
nach dem Erlass der ersten Datenschutzgesetze gemacht.

Beispiel:
Das Datenschutzlibereinkommen des Europarats (siehe Abschnitt 5 am Anfang) enthielt
zwar Datenschutzprinzipien, aber noch keine Vereinbarung zur Einrichtung einer unab-
hangigen Datenschutzkontrolle. Diese wurde nachtraglich durch ein Zusatzprotokoll ein-
gefiihrt.

Nach der Datenschutz-Grundverordnung sind die Datenschutz-Aufsichtsbehdrden
vollig unabhangig, — Art. 52 DSGVO. Eine Aufsicht kann wirksam sein, wenn der Ver-
antwortliche oder der Auftragsverarbeiter einsichtig ist. Ist er es nicht, benétigen die
Datenschutz-Aufsichtsbehorden allerdings auch Befugnisse, die es ihnen ermogli-
chen, Beschwerdefalle zu untersuchen und DatenschutzverstoBe abzustellen. Dem-
entsprechend sieht — Art. 58 Abs. 1 DSGVO diverse Untersuchungsbefugnisse
und — Art. 58 Abs. 2 DSGVO bestimmte Abhilfebefugnisse der Datenschutz-Auf-
sichtsbehdorden vor.

Abhilfebefugnisse [6sen regelmaBig konkrete Einzelfalle. Bei fehlender Einsicht der
Datenverarbeiter wirken sie allerdings nur bedingt praventiv.

Beispiel:
Die Datenschutz-Aufsichtsbehdrde untersagt einem Unternehmen, seine Belegschaft
mithilfe von Kameras zu tiberwachen. Das Unternehmen baut die Kameras zwar ab. Kurze
Zeit spater jedoch richtet es wieder Videolberwachung ein.

Die Datenschutz-Aufsichtsbehdrde miisste dann erneut ein Verbotsverfahren einlei-
ten. Die Abhilfebefugnisse werden durch Sanktionsbefugnisse erganzt, —» Art. 83
DSGVO. Sanktionen missen wirksam, verhaltnisméaBig und abschreckend sein, wie
— Art. 84 DSGVO ausdriicklich festhalt. Die in — Art. 83 DSGVO vorgesehenen BuB-
gelder konnen im Extremfall sehr schmerzhaft sein, sie reichen bis zu 20 Millionen
Euro bzw. 4 % des Weltjahresumsatzes eines Unternehmens.

Von Gesetzes wegen kann der Bayerische Landesbeauftragte fir den Datenschutz
(im Folgenden: Landesbeauftragter) gegen 6ffentliche Stellen GeldbuBen allerdings
nur verhéngen, soweit sie als ,Unternehmen am Wettbewerb" teilnehmen (vgl.
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— Art. 83 DSGVO, naher Bayerischer Landesbeauftragter fir den Datenschutz,
GeldbuBen nach Art. 83 Datenschutz-Grundverordnung gegen bayerische offentli-
che Stellen, Aktuelle Kurz-Information 17, im Internet abrufbar auf https://www.da-
tenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018 - Aktuelle Kurz-Infor-
mationen").

Beispiele:
Am Wettbewerb nehmen etwa viele 6ffentliche Krankenhauser und Pflegeeinrichtungen
sowie Stadt- oder Gemeindewerke teil (Ausnahme aber insbesondere: die offentliche
Wasserversorgung).

Der Wortlaut der Datenschutz-Grundverordnung legt die Annahme nahe, dass die
Sanktion die Regel und die sanktionsfreie Abhilfe die Ausnahme ist. Im Vollzug der
Datenschutz-Grundverordnung ist es eher umgekehrt: Zumindest in der ersten Zeit
der Geltung der Datenschutz-Grundverordnung haben die Datenschutz-Aufsichts-
behdrden jedenfalls in Deutschland eher zurtickhaltend BuBgelder verhangt.

Beispiel:

Die portugiesische Datenschutz-Aufsichtsbehorde hat vor einiger Zeit ein BuBgeld in
Hohe von 400.000 Euro gegen eine Klinik verhangt, die massiv gegen ihre Verpflichtung
zu technisch-organisatorischen MaBnahmen verstoBen hatte. Unter anderem beschaftigt
die Klinik zwar nur knapp 300 Arztinnen und Arzte, hatte aber iber 900 Personen entspre-
chende Zugriffsrechte Arzten auf das Klinikinformationssystem gestattet. — Hier verstieB
die Klinik offenkundig gegen die Vorgaben des — Art. 32 Abs. 1 Buchst. b DSGVO. Damit
verbunden war die massenhafte Offenlegung sensibler Gesundheitsdaten gegentiber
nichtberechtigten Personen.

Sie sind der Auffassung, dass eine Verarbeitung lhrer personenbezogenen Daten
durch eine bayerische 6ffentliche Stelle (Behtrde) gegen die Datenschutz-Grund-
verordnung oder andere datenschutzrechtliche Vorschriften versto8t? Dann kénnen
Sie eine Beschwerde beim Landesbeauftragten einreichen.

6.1 Was miissen Sie bei einer Beschwerde beachten?

Die Beschwerde ist grundsatzlich formlos und kostenfrei. Sie erleichtern allerdings
die Bearbeitung sehr, wenn Sie die Beschwerde schriftlich formulieren. Bitte nutzen
Sie maglichst hierzu das elektronische Beschwerdeformular. Sie finden es im Inter-
net auf https://www.datenschutz-bayern.de in der Rubrik ,Online-Meldungen®.

Schildern Sie bitte den Sachverhalt, der nach lhrer Einschatzung mit dem Daten-
schutzrecht nicht in Einklang steht. In der Regel empfiehlt es sich, den Sachverhalt
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der zeitlichen Abfolge nach darzustellen. Besitzen Sie Unterlagen, die lhre Schilde-
rung untermauern? Dann kann es sinnvoll sein, Ihrer Beschwerde Kopien beizufligen
oder bei einer Online-Beschwerde entsprechende Dateien hochzuladen. Das elek-
tronische Beschwerdeformular sieht eine solche Maglichkeit vor.

Bitte teilen Sie in Inrer Eingabe auch mit, ob Sie gegebenenfalls mit einer Abgabe an
eine andere Datenschutz-Aufsichtsbehorde einverstanden sind, wenn der Landes-
beauftragte nicht zustandig sein sollte.

Mit einer Beschwerde konnen Sie nur Verletzungen lhrer eigenen Datenschutz-
rechte geltend machen. Selbstverstandlich konnen Sie sich bei der Formulierung der
Beschwerde von anderen helfen lassen.

Teilen Sie einen Sachverhalt mit, bei dem Sie nicht selbst betroffen sind? Dann kann
der Landesbeauftragte den Vorgang zum Anlass fiir eine Uberpriifung nehmen. Sie
haben allerdings darauf keinen Anspruch, im Falle eines Tatigwerdens auch nicht auf
die Mitteilung des Ergebnisses.

Beispiel:

Die G. erwarb in den sechziger Jahren von einer bayerischen Stadt glinstig ein Grundsttick
und errichtete darauf ein Einfamilienhaus. Die Stadt verwahrt den Grundsttickskaufvertrag
mittlerweile im Stadtarchiv. Ein entsprechender Datensatz in der ErschlieBungsdatenbank
wurde nun im Internet bereitgestellt. Darin finden sich neben dem Namen der G. und der
Lage des Grundstiicks auch dessen GroBe sowie der damalige Kaufpreis. Emport wendet
sich der Ehemann der G. an den Landesbeauftragten und rligt eine schwerwiegende Da-
tenschutzverletzung zum Nachteil seiner Frau.

Der Landesbeauftragte wird den Ehemann der G. darauf aufmerksam machen, dass nur
diese selbst eine Verletzung ihrer eigenen Datenschutzrechte geltend machen kann. Da-
von unabhangig wird er die Eingabe zum Anlass nehmen, das Veroffentlichungsverhalten
des Stadtarchivs zu Uberpriifen. Handelt es sich bei dem Eintrag in der ErschlieBungsda-
tenbank nicht um einen Einzelfall, wird er insgesamt auf eine datenschutzgerechte Berei-
nigung hinwirken.

6.2 Wie lauft ein Beschwerdeverfahren tiblicherweise ab?

Sobald Ihre Beschwerde beim Landesbeauftragten vorliegt, priift dieser anhand Ihrer
Schilderung, ob ein DatenschutzverstoB mdglich erscheint.

Ergibt sich bereits aus Ihrer Schilderung, dass die offentliche Stelle datenschutzkon-
form gehandelt hat, wird Ihnen dies kurz erlautert. Falls der Landesbeauftragte den
Sachverhalt ohne weitere Informationen nicht beurteilen kann, wird er Sie bitten, Ihre
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Schilderung zu erganzen und unter Umstanden aussagekraftige Unterlagen beizufu-
gen. Hierzu sind Sie selbstverstandlich nicht verpflichtet.

Erscheintaufgrund Ihrer —-gegebenenfalls erganzten — Schilderung ein Datenschutz-
verstoB als mdglich, fordert der Landesbeauftragte die betroffene offentliche Stelle
zur Abgabe einer Stellungnahme auf. Bisweilen wird er sich im Rahmen einer Vor-
Ort-Prifung ein eigenes Bild von der Verarbeitung machen.

Manchmal kdnnen die zur Sachverhaltsaufklarung erforderlichen Fragen nur gestellt
werden, wenn lhr Name und der von Ihnen geschilderte Sachverhalt offengelegt wer-
den. In diesem Fall holt der Landesbeauftragte in aller Regel Ihr Einverstandnis ein,
sofern Sie dieses nicht bereits mitgeteilt haben. Sie kdnnen frei liber das Einver-
standnis entscheiden: Falls Sie eine Offenlegung lhrer Identitat nicht wiinschen, wird
der Landesbeauftragte lhren Wunsch selbstverstandlich respektieren. Dies kann al-
lerdings dazu flihren, dass ein DatenschutzverstoB nicht festgestellt werden kann
und lhre Beschwerde deshalb erfolglos bleibt.

Die offentlichen Stellen sind verpflichtet, dem Landesbeauftragten die gewiinschten
Auskiinfte zu erteilen. Der damit verbundene Schriftwechsel kann mitunter mehrere
Wochen oder - insbesondere bei (wiederholten) Nachfragen — mehrere Monate in
Anspruch nehmen. Bitte haben Sie insoweit etwas Geduld. Im Rahmen der Sachver-
haltsaufklarung konnen auch Unterlagen eingesehen oder eine drtliche Prifung bei
der offentlichen Stelle durchgefuhrt werden.

Sobald alle notwendigen Informationen vorliegen, wird der Landesbeauftragte den
Sachverhalt abschlieBend bewerten. Wird ein Datenschutzversto3 festgestellt, ent-
scheidet er darliber, welche MaBnahmen er gegentiber der offentlichen Stelle trifft.
Sie erhalten iber das Ergebnis der Priifung Nachricht.

Hierzu gibt es allerdings einige Ausnahmen.

Beispiel:

Sie wiinschen vom Landesamt fiir Verfassungsschutz eine Auskunft tber die Sie betref-
fenden Daten. Diese Auskunft wird Ihnen verweigert, weil die Verfassungsschutzbehorde
meint, dass hierdurch die Sicherheitslage gefahrdet wird. In einem solchen Fall prift der
Landesbeauftragte, ob die Auskunft zu Recht verweigert wird; sind Speicherungen vor-
handen, pruft er zudem deren RechtmaBigkeit. Sie erhalten in einem solchen Fall von Ge-
setzes wegen keine Informationen, die Rickschlisse auf den Erkenntnisstand des Lan-
desamts fiir Verfassungsschutz zulassen.

Vergleichbare Félle kann es auch bei Finanzbehorden, bei der Staatsanwaltschaft, bei
Polizeidienststellen und anderen Sicherheitsbehorden geben.
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6.3 Grenzen des Beschwerderechts

Beschwerden Uber Datenverarbeitungen der Gerichte, des Bayerischen Landtags
sowie des Bayerischen Obersten Rechnungshofs sind im Grundsatz auf Falle be-
schrankt, in welchen diese Stellen ,in Verwaltungsangelegenheiten® tatig werden.
Grund fur diese Einschrankung ist die verfassungsrechtlich begriindete Unabhan-
gigkeit der genannten Institutionen.

Beispiel:

Der A. hat eine Petition beim Landtag eingelegt, die erfolglos blieb. Er begehrt beim Peti-
tionsausschuss, in dem seine Petition behandelt wurde, Auskunft nach — Art. 15 Abs. 1
DSGVO. Das Landtagsamt lehnt dies ab. Eine hiergegen gerichtete Eingabe beim Landes-
beauftragten hatte ebenfalls keine Aussicht auf Erfolg: Die Arbeit des Petitionsausschus-
ses gehort zum Bereich der parlamentarischen Tatigkeit, die nicht der Datenschutzaufsicht
durch den Landesbeauftragten unterliegt.

6.4 Grenzen der Zustandigkeit

In manchen Fallen kannlhnen der Landesbeauftragte nicht helfen, weil er ortlich oder
sachlich nicht zustandig ist. Die Zustandigkeit liegt dann bei einer anderen Daten-
schutz-Aufsichtsbehorde.

Wollen Sie sich etwa ber ein privates Unternehmen oder eine private Vereinigung
beschweren (das Datenschutzrecht spricht auch von einer ,nicht-6ffentlichen
Stelle")? Dann kann Sie die Datenschutz-Aufsichtsbehorde unterstiitzen, in deren
Zustandigkeitsbereich das Unternehmen oder die Vereinigung seinen oder ihren Sitz
hat. In Deutschland sind insofern die Landergrenzen maBgeblich. Die Datenschutz-
aufsicht tber Unternehmen und Vereine mit Sitz in Bayern flihrt das Bayerische Lan-
desamt fiir Datenschutzaufsicht (Kontakt: https://www.lda.bayern.de).

Sie halten eine Datenverarbeitung des Bayerischen Rundfunks flr rechtswidrig?
Dann kdnnen Sie sich an den Rundfunkdatenschutzbeauftragten wenden.

Kontakt:
Der Rundfunkdatenschutzbeauftragte von BR, SR, WDR, Deutschlandradio und ZDF
14482 Potsdam, Marlene-Dietrich-Allee 20
Telefon: +49 331 70989 85501
E-Mail: kontakt@rundfunkdatenschutz.de

Es geht um eine Datenverarbeitung im Zustandigkeitsbereich der Bayerischen Lan-
deszentrale fur neue Medien? Dann kdnnen Sie sich beim Medienbeauftragten fir
den Datenschutz beschweren.
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Kontakt:
Mediendatenbeauftragter der Bayerischen Landeszentrale fir neue Medien
81737 Miinchen, Heinrich-Libke-StraBe 27
Telefon: +49 89 63808-0
E-Mail: datenschutzaufsicht@blm.de

Nach lhrer Meinung hat eine Bundesbehorde oder eine Behorde eines anderen
(Bundes-) Landes einen DatenschutzverstoB begangen? Bei Bundesbehérden
wenden Sie sich an den Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit, bei Landesbehorden anderer (Bundes-) Lander an die/den jeweiligen
Landesbeauftragte(n).

Kontakt:
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
53117 Bonn, HusarenstraBe 30
Telefon: +49 228 997799-0
E-Mail: poststelle@bfdi.bund.de

Es geht um Datenschutz bei einer Religionsgemeinschaft (insbesondere einer Kir-
che)? Dann konnen Sie die Datenschutzbeauftragten dieser Religionsgemeinschaft
kontaktieren.

Kontakt (bayerische [Erz-]Di6zesen der romisch-katholischen Kirche):
Gemeinsame Datenschutzaufsicht der bayerischen (Erz-)Ditzesen
80333 Miinchen, KapellenstraBe 4

Telefon: +49 89 2137-1796

E-Mail: jjoachimski@eomuc.de

Kontakt (Evangelisch-Lutherische Kirche in Bayern):

Der Beauftragte fiir den Datenschutz der Evangelischen Kirche in Deutschland
Datenschutzregion Siid — AuBenstelle Ulm

89073 Ulm, Hafenbad 22

Telefon: +49 731 140593-0

E-Mail: sued@datenschutz.ekd.de

Haben Sie Zweifel, an wen Sie sich wenden sollen? Fragen Sie den Landesbeauf-
tragten, er hilft Innen gerne weiter. Falls Sie eine Beschwerde mit der Anmerkung
versehen, dass Sie mit einer Weiterleitung Ihrer Beschwerde an die zustandige Da-
tenschutz-Aufsichtsbehorde einverstanden sind, leitet er Ihr Schreiben ohne weite-
res an die zustandige Datenschutz-Aufsichtsbehdrde weiter.

Weitere Kontaktdaten von Datenschutz-Aufsichtsbehorden finden Sie auf der Inter-
netprasenz https://www.datenschutz-bayern.de in der Rubrik ,Zustandigkeiten”,
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7 Anhang

71 Datenschutz-Grundverordnung (Auszug)

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)

(ABL.L 119 vom 4.Mai2016,S.1,
berichtigt ABI. L 314 vom 22. November 2016, S. 72 und
ABI.L 127 vom 23.Mai 2018, S. 2).

Kapitel |
Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthélt Vorschriften zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Per-
sonen und insbesondere deren Recht auf Schutz personenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des
Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten we-
der eingeschrankt noch verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie flr die nichtautomatisierte Verarbeitung perso-
nenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen.
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(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezo-
gener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Unions-
rechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungs-
bereich von Titel V Kapitel 2 EUV fallen,

c) durch natiirliche Personen zur Auslibung ausschlieBlich personlicher oder fami-
lidrer Tatigkeiten,

d) durchdiezustandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich
des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.

(3) Fir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtun-
gen, Amter und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. Die Ver-
ordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbei-
tung personenbezogener Daten regeln, werden im Einklang mit Artikel 98 an die
Grundsatze und Vorschriften der vorliegenden Verordnung angepasst.

(4) Die vorliegende Verordnung lasst die Anwendung der Richtlinie 2000/31/EG
und speziell die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlich-
keit der Vermittler unberihrt.

Artikel 3
Raumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener
Daten, soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verant-
wortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhangig davon,
ob die Verarbeitung in der Union stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener
Daten von betroffenen Personen, die sich in der Union befinden, durch einen nichtin
der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die
Datenverarbeitung im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhéngig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten
ist;
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b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der
Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener
Daten durch einen nicht in der Union niedergelassenen Verantwortlichen an einem
Ort, der aufgrund Volkerrechts dem Recht eines Mitgliedstaats unterliegt.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten* alle Informationen, die sich auf eine identifizierte o-
der identifizierbare naturliche Person (im Folgenden ,betroffene Person®) be-
ziehen; als identifizierbar wird eine nattirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu ei-
nem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozia-
len ldentitat dieser natlrlichen Person sind, identifiziert werden kann;

2. Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihr-
ten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine an-
dere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Ein-
schrankung, das Loschen oder die Vernichtung;

3. ,Einschrankung der Verarbeitung“ die Markierung gespeicherter personenbe-
zogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschréanken;

4. Profiling”jede Artderautomatisierten Verarbeitung personenbezogener Daten,
die darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine nattirliche Person beziehen, zu
bewerten, insbesondere um Aspekte bezliglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder
vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer
Weise, dass die personenbezogenen Daten ohne Hinzuziehung zuséatzlicher In-
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10.

11.

98

formationen nicht mehr einer spezifischen betroffenen Person zugeordnet wer-
den konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen MaBnahmen unterliegen, die
gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten o-
deridentifizierbaren naturlichen Person zugewiesen werden;

,Dateisystem" jede strukturierte Sammlung personenbezogener Daten, die
nach bestimmten Kriterien zuganglich sind, unabhangig davon, ob diese Samm-
lung zentral, dezentral oder nach funktionalen oder geografischen Gesichts-
punkten geordnet gefiihrt wird;

»Verantwortlicher® die natlrliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die
Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht
der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise
kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden;

»Auftragsverarbeiter” eine natuirliche oder juristische Person, Behérde, Einrich-
tung oder andere Stelle, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet;

,Empfanger” eine natrliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhangig
davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Behorden, die im
Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten moglicherweise personenbezogene Daten er-
halten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch
die genannten Behorden erfolgtim Einklang mit den geltenden Datenschutzvor-
schriften gemaB den Zwecken der Verarbeitung;

,Dritter” eine naturliche oder juristische Person, Behorde, Einrichtung oder an-
dere Stelle, auBer der betroffenen Person, dem Verantwortlichen, dem Auf-
tragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung
des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personen-
bezogenen Daten zu verarbeiten;

,Einwilligung* der betroffenen Person jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in



12.

13.

14,

15.

16.

7.1 Datenschutz-Grundverordnung (Auszug)

Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezogenen Daten einverstanden ist;

.Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Si-
cherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Ver-
lust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fihrt, die Ubermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden;

,genetische Daten" personenbezogene Daten zu den ererbten oder erworbenen
genetischen Eigenschaften einer natirlichen Person, die eindeutige Informatio-
nen Uber die Physiologie oder die Gesundheit dieser natirlichen Person liefern
und insbesondere aus der Analyse einer biologischen Probe der betreffenden
natlrlichen Person gewonnen wurden;

,biometrische Daten" mit speziellen technischen Verfahren gewonnene perso-
nenbezogene Daten zu den physischen, physiologischen oder verhaltenstypi-
schen Merkmalen einer naturlichen Person, die die eindeutige Identifizierung
dieser natiirlichen Person ermaglichen oder bestatigen, wie Gesichtsbilder oder
daktyloskopische Daten;

,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder
geistige Gesundheit einer natlrlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen tber de-
ren Gesundheitszustand hervorgehen;

,Hauptniederlassung*

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mit-
gliedstaat den Ort seiner Hauptverwaltung in der Union, es sei denn, die Ent-
scheidungen hinsichtlich der Zwecke und Mittel der Verarbeitung personen-
bezogener Daten werden in einer anderen Niederlassung des Verantwortli-
chen in der Union getroffen und diese Niederlassung ist befugt, diese Ent-
scheidungen umsetzen zu lassen; in diesem Fall gilt die Niederlassung, die
derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem
Mitgliedstaat den Ort seiner Hauptverwaltung in der Union oder, sofern der
Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die Niederlas-
sung des Auftragsverarbeitersin der Union, in der die Verarbeitungstatigkei-
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17.

18.

19.

20.

21.

22,

23.

100

tenim Rahmen der Tatigkeiten einer Niederlassung eines Auftragsverarbei-
ters hauptséachlich stattfinden, soweit der Auftragsverarbeiter spezifischen
Pflichten aus dieser Verordnung unterliegt;

,Vertreter® eine in der Union niedergelassene naturliche oder juristische Person,
die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemaB Artikel
27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug
auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

,2Unternehmen* eine natirliche oder juristische Person, die eine wirtschaftliche
Tatigkeit austibt, unabhéngig von ihrer Rechtsform, einschlieBlich Personenge-
sellschaften oder Vereinigungen, die regelmaBig einer wirtschaftlichen Tatigkeit
nachgehen;

,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unterneh-
men und den von diesem abhangigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften* MaBnahmen zum Schutz perso-
nenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mit-
gliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter ver-
pflichtet im Hinblick auf Datentibermittiungen oder eine Kategorie von Daten-
Ubermittlungen personenbezogener Daten an einen Verantwortlichen oder Auf-
tragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, in einem oder
mehreren Drittlandern;

»Aufsichtsbehorde" eine von einem Mitgliedstaat gemaB Artikel 51 eingerichtete
unabhéangige staatliche Stelle;

sbetroffene Aufsichtsbehdrde” eine Aufsichtsbehdrde, die von der Verarbeitung
personenbezogener Daten betroffen ist, weil

a) derVerantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mit-
gliedstaats dieser Aufsichtsbehorde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit
Wohnsitz im Mitgliedstaat dieser Aufsichtsbehorde hat oder haben kann
oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;

.grenziberschreitende Verarbeitung” entweder



24,

25.

26.

7.1 Datenschutz-Grundverordnung (Auszug)

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkei-
ten von Niederlassungen eines Verantwortlichen oder eines Auftragsverar-
beiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der Ver-
antwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat nie-
dergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkei-
ten einer einzelnen Niederlassung eines Verantwortlichen oder eines Auf-
tragsverarbeiters in der Union erfolgt, die jedoch erhebliche Auswirkungen
auf betroffene Personen in mehr als einem Mitgliedstaat hat oder haben
kann;

,maBgeblicher und begriindeter Einspruch* einen Einspruch gegen einen Be-
schlussentwurf im Hinblick darauf, ob ein Versto gegen diese Verordnung vor-
liegt oder ob beabsichtigte MaBnahmen gegen den Verantwortlichen oder den
Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem
Einspruch die Tragweite der Risiken klar hervorgeht, die von dem Beschlussent-
wurf in Bezug auf die Grundrechte und Grundfreiheiten der betroffenen Perso-
nen und gegebenenfalls den freien Verkehr personenbezogener Daten in der
Union ausgehen;

,Dienstder Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1
Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Par-
laments und des Rates;

sinternationale Organisation® eine volkerrechtliche Organisation und ihre nach-
geordneten Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei
oder mehr Landern geschlossene Ubereinkunft oder auf der Grundlage einer
solchen Ubereinkunft geschaffen wurde.

Kapitel Il
Grundsatze

Artikel 5
Grundsétze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a)

auf rechtméaBige Weise, nach Treu und Glauben und in einer fir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,RechtmaBigkeit, Verar-
beitung nach Treu und Glauben, Transparenz");
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b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen
nichtin einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbei-
tet werden; eine Weiterverarbeitung flr im 6ffentlichen Interesse liegende Ar-
chivzwecke, flr wissenschaftliche oder historische Forschungszwecke oder flr
statistische Zwecke gilt gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den
urspriinglichen Zwecken (,Zweckbindung");

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verar-
beitung notwendige MaB beschrankt sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaBnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geldscht
oder berichtigt werden (,Richtigkeit");

e) ineiner Form gespeichert werden, die die Identifizierung der betroffenen Perso-
nen nur so lange ermaglicht, wie es flir die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten dirfen langer gespeichert werden,
soweit die personenbezogenen Daten vorbehaltlich der Durchflihrung geeigne-
ter technischer und organisatorischer MaBnahmen, die von dieser Verordnung
zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert wer-
den, ausschlieBlich fir im offentlichen Interesse liegende Archivzwecke oder fir
wissenschaftliche und historische Forschungszwecke oder fir statistische Zwe-
cke gemaB Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung");

f) ineiner Weise verarbeitet werden, die eine angemessene Sicherheit der perso-
nenbezogenen Daten gewahrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtig-
ter Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische
und organisatorische MaBnahmen (,Integritat und Vertraulichkeit");

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und
muss dessen Einhaltung nachweisen kénnen (,Rechenschaftspflicht”).
Artikel 6
RechtmaBigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachstehenden
Bedingungen erfllltist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betref-
fenden personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke
gegeben;
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b) die Verarbeitung ist fiir die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchflihrung vorvertraglicher MaBnahmen er-
forderlich, die auf Anfrage der betroffenen Person erfolgen;

c) dieVerarbeitungistzur Erfullung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natirlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6f-
fentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde;

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, tiberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erflllung ihrer Aufgaben
vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kénnen spezifischere Bestimmungen zur Anpassung der
Anwendung der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur
Erflllung von Absatz 1 Buchstaben c und e beibehalten oder einflihren, indem sie
spezifische Anforderungen fur die Verarbeitung sowie sonstige MaBnahmen préaziser
bestimmen, um eine rechtmaBig und nach Treu und Glauben erfolgende Verarbei-
tung zu gewahrleisten, einschlieBlich fiirandere besondere Verarbeitungssituationen
gemaB Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen gemaB Absatz 1 Buchstaben c und
e wird festgelegt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hin-
sichtlich der Verarbeitung gemaf Absatz 1 Buchstabe e fir die Erflllung einer Auf-
gabe erforderlich sein, die im &ffentlichen Interesse liegt oder in Austibung &ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde. Diese Rechts-
grundlage kann spezifische Bestimmungen zur Anpassung der Anwendung der Vor-
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schriften dieser Verordnung enthalten, unter anderem Bestimmungen dartiber, wel-
che allgemeinen Bedingungen fiir die Regelung der RechtmaBigkeit der Verarbei-
tung durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden,
welche Personen betroffen sind, an welche Einrichtungen und fir welche Zwecke die
personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie
unterliegen, wie lange sie gespeichert werden durfen und welche Verarbeitungsvor-
gange und -verfahren angewandt werden diirfen, einschlieBlich MaBnahmen zur Ge-
wahrleistung einer rechtmaBig und nach Treu und Glauben erfolgenden Verarbei-
tung, wie solche fur sonstige besondere Verarbeitungssituationen gemaB Kapitel IX.
Das Unionsrecht oder das Recht der Mitgliedstaaten missen ein im &ffentlichen In-
teresse liegendes Ziel verfolgen und in einem angemessenen Verhéltnis zu dem ver-
folgten legitimen Zweck stehen.

(4) Beruhtdie Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffe-
nen Person oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die
in einer demokratischen Gesellschaft eine notwendige und verhéltnismaBige MaB-
nahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt, so bertick-
sichtigt der Verantwortliche — um festzustellen, ob die Verarbeitung zu einem ande-
ren Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich er-
hoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten
erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhaltnisses zwischen den betroffenen Perso-
nen und dem Verantwortlichen,

c) die Artder personenbezogenen Daten, insbesondere ob besondere Kategorien
personenbezogener Daten gemaB Artikel 9 verarbeitet werden oder ob perso-
nenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten gemai
Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschllsselung oder Pseudo-
nymisierung gehoren kann.
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Artikel 7
Bedingungen fir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nach-
weisen konnen, dass die betroffene Person in die Verarbeitung ihrer personenbezo-
genen Daten eingewilligt hat.

(2) Erfolgtdie Einwilligung der betroffenen Person durch eine schriftliche Erklarung,
die noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in ver-
standlicher und leicht zugéanglicher Form in einer klaren und einfachen Sprache so
erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der
Erklarung sind dann nicht verbindlich, wenn sie einen VerstoB gegen diese Verord-
nung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund der Ein-
willigung bis zum Widerruf erfolgten Verarbeitung nicht bertihrt. Die betroffene Per-
son wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der
Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Um-
stand in gréBtmaglichem Umfang Rechnung getragen werden, ob unter anderemdie
Erflllung eines Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der
Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die
fur die Erflllung des Vertrags nicht erforderlich sind.

Artikel 8
Bedingungen flr die Einwilligung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informa-
tionsgesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der
personenbezogenen Daten des Kindes rechtmaBig, wenn das Kind das sechzehnte
Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr voll-
endet, soist diese Verarbeitung nur rechtmaBig, sofern und soweit diese Einwilligung
durch den Trager der elterlichen Verantwortung fir das Kind oder mitdessen Zustim-
mung erteilt wird.

Die Mitgliedstaaten kdnnen durch Rechtsvorschriften zu diesen Zwecken eine nied-
rigere Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten
Lebensjahr liegen darf.
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(2) Der Verantwortliche unternimmt unter Berticksichtigung der verfligbaren Tech-
nik angemessene Anstrengungen, um sich in solchen Fallen zu vergewissern, dass
die Einwilligung durch den Trager der elterlichen Verantwortung fiir das Kind oder
mit dessen Zustimmung erteilt wurde.

(3) Absatz 1 lasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die
Vorschriften zur Giltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines
Vertrags in Bezug auf ein Kind, unberihrt.

Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und eth-
nische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer
natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexu-
ellen Orientierung einer nattrlichen Person ist untersagt.

(2) Absatz 1 gilt nichtin folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezoge-
nen Daten fuir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt,
es seidenn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Ver-
bot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgeho-
ben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Si-
cherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen
bzw. ihren diesbeziiglichen Pflichten nachkommen kann, soweit dies nach Uni-
onsrecht oder dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung
nach dem Recht der Mitgliedstaaten, das geeignete Garantien fiir die Grund-
rechte und die Interessen der betroffenen Person vorsieht, zulassig ist,

c) dieVerarbeitungistzum Schutz lebenswichtiger Interessen der betroffenen Per-
son oder einer anderen naturlichen Person erforderlich und die betroffene Per-
sonistaus kdrperlichen oder rechtlichen Griinden auBerstande, ihre Einwilligung
zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine po-
litisch, weltanschaulich, religids oder gewerkschaftlich ausgerichtete Stiftung,
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Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rah-
men ihrer rechtmaBigen Tatigkeiten und unter der Voraussetzung, dass sich die
Verarbeitung ausschlieBlich auf die Mitglieder oder ehemalige Mitglieder der Or-
ganisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck
regelmaBige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen
Daten nicht ohne Einwilligung der betroffenen Personen nach aufen offenge-
legt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene
Person offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziel-
len Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhéltnis zu dem verfolgten Ziel steht,
den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und
spezifische MaBnahmen zur Wahrung der Grundrechte und Interessen der be-
troffenen Person vorsieht, aus Griinden eines erheblichen 6ffentlichen Interes-
ses erforderlich,

die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedi-
zin, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fir die medizini-
sche Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozial-
bereich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehdrigen eines Ge-
sundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und
Garantien erforderlich,

die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der of-
fentlichen Gesundheit, wie dem Schutz vor schwerwiegenden grenziiberschrei-
tenden Gesundheitsgefahren oder zur Gewéhrleistung hoher Qualitats- und Si-
cherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und
Medizinprodukten, auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das angemessene und spezifische MaBnahmen zur Wahrung der
Rechte und Freiheiten der betroffenen Person, insbesondere des Berufsge-
heimnisses, vorsieht, erforderlich, oder

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht,
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den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und
spezifische MaBnahmen zur Wahrung der Grundrechte und Interessen der be-
troffenen Person vorsieht, fiir im offentlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische Forschungszwecke oder fiir statistische
Zwecke gemalB Artikel 89 Absatz 1 erforderlich.

(3) Diein Absatz 1 genannten personenbezogenen Daten dirfen zu den in Absatz 2
Buchstabe h genannten Zwecken verarbeitet werden, wenn diese Daten von Fach-
personal oder unter dessen Verantwortung verarbeitet werden und dieses Fachper-
sonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vor-
schriften nationaler zustandiger Stellen dem Berufsgeheimnis unterliegt, oder wenn
die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem Unions-
recht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustan-
diger Stellen einer Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten kdnnen zusétzliche Bedingungen, einschlieBlich Beschran-
kungen, einfiihren oder aufrechterhalten, soweit die Verarbeitung von genetischen,
biometrischen oder Gesundheitsdaten betroffen ist.

Artikel 10
Verarbeitung von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten tber strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhéngende SicherungsmaBregeln aufgrund von Ar-
tikel 6 Absatz 1 darf nur unter behérdlicher Aufsicht vorgenommen werden oder
wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, das geeignete
Garantien fur die Rechte und Freiheiten der betroffenen Personen vorsieht, zulassig
ist. Ein umfassendes Register der strafrechtlichen Verurteilungen darf nur unter be-
hordlicher Aufsicht gefiihrt werden.

Artikel 11
Verarbeitung, fur die eine Identifizierung der
betroffenen Person nicht erforderlich ist

(1) Ist fur die Zwecke, fir die ein Verantwortlicher personenbezogene Daten verar-
beitet, die Identifizierung der betroffenen Person durch den Verantwortlichen nicht
oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur bloBen Einhaltung
dieser Verordnung zusétzliche Informationen aufzubewahren, einzuholen oder zu
verarbeiten, um die betroffene Person zu identifizieren.
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(2) Kann der Verantwortliche in Fallen gemaB Absatz 1 des vorliegenden Artikels
nachweisen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so
unterrichtet er die betroffene Person hierliber, sofern maoglich. In diesen Fallen fin-
den die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt
zur Auslibung ihrer in diesen Artikeln niedergelegten Rechte zusétzliche Informatio-
nen bereit, die ihre |dentifizierung ermaglichen.

Kapitel lll
Rechte der betroffenen Person

Abschnitt 1
Transparenz und Modalitaten

Artikel 12
Transparente Information, Kommunikation und Modalitaten
fur die Austibung der Rechte der betroffenen Person

(1) Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person
alle Informationen gemaB den Artikeln 13 und 14 und alle Mitteilungen geméB den
Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in praziser,
transparenter, verstandlicher und leicht zugéanglicher Form in einer klaren und einfa-
chen Sprache zu Ubermitteln; dies gilt insbesondere fiir Informationen, die sich spe-
ziell an Kinder richten. Die Ubermittlung der Informationen erfolgt schriftlich oder in
anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen Person
verlangt, kann die Information mindlich erteilt werden, sofern die Identitat der be-
troffenen Person in anderer Form nachgewiesen wurde.

(2) Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer
Rechte gemaB den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2 genannten Fallen
darf sich der Verantwortliche nur dann weigern, aufgrund des Antrags der betroffe-
nen Person auf Wahrnehmung ihrer Rechte gemaB den Artikeln 15 bis 22 tatig zu
werden, wenn er glaubhaft macht, dass er nichtin der Lage ist, die betroffene Person
zu identifizieren.

(3) DerVerantwortliche stellt der betroffenen Person Informationen tber die auf An-
trag geméB den Artikeln 15 bis 22 ergriffenen MaBnahmen unverziglich, in jedem
Fall aber innerhalb eines Monats nach Eingang des Antrags zur Verfiigung. Diese
Frist kann um weitere zwei Monate verlangert werden, wenn dies unter Berlcksich-
tigung der Komplexitat und der Anzahl von Antragen erforderlichist. Der Verantwort-
liche unterrichtet die betroffene Person innerhalb eines Monats nach Eingang des
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Antrags Uber eine Fristverlangerung, zusammen mit den Griinden fir die Verzoge-
rung. Stellt die betroffene Person den Antrag elektronisch, so ist sie nach Mdglichkeit
auf elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.

(4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig,
so unterrichtet er die betroffene Person ohne Verzdgerung, spatestens aber inner-
halb eines Monats nach Eingang des Antrags Uber die Griinde hierfir und tber die
Maoglichkeit, bei einer Aufsichtsbehdrde Beschwerde einzulegen oder einen gericht-
lichen Rechtsbehelf einzulegen.

(5) Informationen gemaB den Artikeln 13 und 14 sowie alle Mitteilungen und MaB-
nahmen gemaB den Artikeln 15 bis 22 und Artikel 34 werden unentgeltlich zur Ver-
flgung gestellt. Bei offenkundig unbegriindeten oder — insbesondere im Fall von
haufiger Wiederholung — exzessiven Antragen einer betroffenen Person kann der
Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die
Unterrichtung oder die Mitteilung oder die Durchflihrung der beantragten Maf3-
nahme berUcksichtigt werden, oder

b) sichweigern, aufgrund des Antrags tétig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder ex-
zessiven Charakter des Antrags zu erbringen.

(6) Hatder Verantwortliche begriindete Zweifel an der Identitat der natirlichen Per-
son, die den Antrag gemaB den Artikeln 15 bis 21 stellt, so kann er unbeschadet des
Artikels 11 zusatzliche Informationen anfordern, die zur Bestatigung der Identitat der
betroffenen Person erforderlich sind.

(7) DieInformationen, die den betroffenen Personen geméB den Artikeln 13 und 14
bereitzustellen sind, kdnnen in Kombination mit standardisierten Bildsymbolen be-
reitgestellt werden, um in leicht wahrnehmbarer, verstandlicher und klar nachvoll-
ziehbarer Form einen aussagekraftigen Uberblick iiber die beabsichtigte Verarbei-
tung zu vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, mis-
sen sie maschinenlesbar sein.

(8) Der Kommission wird die Befugnis tibertragen, gemaB Artikel 92 delegierte
Rechtsakte zur Bestimmung der Informationen, die durch Bildsymbole darzustellen
sind, und der Verfahren fir die Bereitstellung standardisierter Bildsymbole zu erlas-
sen.
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Abschnitt 2
Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten

Artikel 13
Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt
der Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Da-
ten Folgendes mit:

a)

b)
c)

d)

e)

f)

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls
seines Vertreters;

gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, so-
wie die Rechtsgrundlage fiir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtig-
ten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt wer-
den;

gegebenenfalls die Empfanger oder Kategorien von Empfangern der personen-
bezogenen Daten und

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Da-
ten an ein Drittland oder eine internationale Organisation zu Gbermitteln, sowie
das Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der
Kommission oder im Falle von Ubermittiungen gemaB Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder
angemessenen Garantien und die Mdglichkeit, wie eine Kopie von ihnen zu er-
halten ist, oder wo sie verfligbar sind.

(2) Zusatzlich zu den Informationen geméaB Absatz 1 stellt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere In-
formationen zur Verfligung, die notwendig sind, um eine faire und transparente Ver-
arbeitung zu gewahrleisten:

a)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht maglich ist, die Kriterien fur die Festlegung dieser Dauer;
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b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Lo-
schung oder auf Einschrankung der Verarbeitung oder eines Widerspruchs-
rechts gegen die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz
2 Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die RechtmaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung berihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde:

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die be-
troffene Person verpflichtet ist, die personenbezogenen Daten bereitzustellen,
und welche mogliche Folgen die Nichtbereitstellung hatte und

f)  das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profi-
ling gemaB Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aus-
sagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene
Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten flr einen an-
deren Zweck weiterzuverarbeiten als den, flir den die personenbezogenen Daten er-
hoben wurden, so stellt er der betroffenen Person vor dieser Weiterverarbeitung In-
formationen Uber diesen anderen Zweck und alle anderen maBgeblichen Informati-
onen gemaB Absatz 2 zur Verfligung.

(4) Die Absétze 1,2 und 3 finden keine Anwendung, wenn und soweit die betroffene

Person bereits tiber die Informationen verfligt.

Artikel 14
Informationspflicht, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so
teilt der Verantwortliche der betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls
seines Vertreters;

b) zusatzlich die Kontaktdaten des Datenschutzbeauftragten;
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die Zwecke, flir die die personenbezogenen Daten verarbeitet werden sollen, so-
wie die Rechtsgrundlage fur die Verarbeitung;

die Kategorien personenbezogener Daten, die verarbeitet werden;

gegebenenfalls die Empfanger oder Kategorien von Empfangern der personen-
bezogenen Daten;

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Da-
ten an einen Empfanger in einem Drittland oder einer internationalen Organisa-
tion zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines Angemes-
senheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemaB
Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis
auf die geeigneten oder angemessenen Garantien und die Moglichkeit, eine Ko-
pie von ihnen zu erhalten, oder wo sie verfligbar sind.

(2) Zusatzlich zu den Informationen geméaB Absatz 1 stellt der Verantwortliche der
betroffenen Person die folgenden Informationen zur Verfligung, die erforderlich sind,
um der betroffenen Person gegenliber eine faire und transparente Verarbeitung zu
gewdhrleisten:

a)

b)

c)

e)
f)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtig-
ten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt wer-
den;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Lo-
schung oder auf Einschrankung der Verarbeitung und eines Widerspruchsrechts
gegen die Verarbeitung sowie des Rechts auf Datenlbertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu wi-
derrufen, ohne dass die RechtmaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung beriihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

aus welcher Quelle die personenbezogenen Daten stammen und gegebenen-
falls ob sie aus 6ffentlich zuganglichen Quellen stammen;
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9)

®3)

a)

b)

c)

(4)

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profi-
ling gemaB Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aus-
sagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene
Person.

Der Verantwortliche erteilt die Informationen gemaB den Abséatzen 1 und 2

unter Berlicksichtigung der spezifischen Umstande der Verarbeitung der perso-
nenbezogenen Daten innerhalb einer angemessenen Frist nach Erlangung der
personenbezogenen Daten, langstens jedoch innerhalb eines Monats,

falls die personenbezogenen Daten zur Kommunikation mit der betroffenen
Person verwendet werden sollen, spatestens zum Zeitpunkt der ersten Mittei-
lung an sie, oder,

falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens
zum Zeitpunkt der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen an-

deren Zweck weiterzuverarbeiten als den, fiir den die personenbezogenen Daten er-
langt wurden, so stellt er der betroffenen Person vor dieser Weiterverarbeitung Infor-
mationen tber diesen anderen Zweck und alle anderen maBgeblichen Informationen
gemaB Absatz 2 zur Verfligung.

(5)
a)
b)

114

Die Absatze 1 bis 4 finden keine Anwendung, wenn und soweit
die betroffene Person bereits iber die Informationen verfiigt,

die Erteilung dieser Informationen sich als unmaoglich erweist oder einen unver-
haltnismaBigen Aufwand erfordern wiirde; dies gilt insbesondere fir die Verar-
beitung flr im 6ffentlichen Interesse liegende Archivzwecke, fir wissenschaftli-
che oder historische Forschungszwecke oder fur statistische Zwecke vorbehalt-
lich der in Artikel 89 Absatz 1 genannten Bedingungen und Garantien oder so-
weit die in Absatz 1 des vorliegenden Artikels genannte Pflicht voraussichtlich
die Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht oder ernst-
haft beeintrachtigt In diesen Fallen ergreift der Verantwortliche geeignete MaB-
nahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interes-
sen der betroffenen Person, einschlieBlich der Bereitstellung dieser Informatio-
nen fir die Offentlichkeit,



c)

d)
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die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt und die geeignete MaB-
nahmen zum Schutz der berechtigten Interessen der betroffenen Person vorse-
hen, ausdricklich geregelt ist oder

die personenbezogenen Daten gemal dem Unionsrecht oder dem Recht der
Mitgliedstaaten dem Berufsgeheimnis, einschlieBlich einer satzungsmaBigen
Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden
mussen.

Artikel 15
Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestati-
gung dartber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet
werden; ist dies der Fall, so hat sie ein Recht auf Auskunft tiber diese personenbezo-
genen Daten und auf folgende Informationen:

a)
b)
c)

d)

f)
9)

h)

die Verarbeitungszwecke;
die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empféanger oder Kategorien von Empféngern, gegentber denen die perso-
nenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern oder beiinternationalen Organisa-
tionen;

falls maglich die geplante Dauer, fiir die die personenbezogenen Daten gespei-
chert werden, oder, falls dies nicht moglich ist, die Kriterien fir die Festlegung
dieser Dauer;

das Bestehen eines Rechts auf Berichtigung oder Ldschung der sie betreffen-
den personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch
denVerantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfligbaren Informationen Uber die Herkunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profi-
ling gemaB Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aus-
sagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und
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die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene
Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale
Organisation tbermittelt, so hat die betroffene Person das Recht, tiber die geeigne-
ten Garantien geméB Artikel 46 im Zusammenhang mit der Ubermittlung unterrich-
tet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Ge-
genstand der Verarbeitung sind, zur Verfiigung. Fir alle weiteren Kopien, die die be-
troffene Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf
der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den
Antrag elektronisch, so sind die Informationen in einem gangigen elektronischen
Format zur Verfiigung zu stellen, sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemaB Absatz 3 darf die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen.

Abschnitt 3
Berichtigung und Ldschung

Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Be-
richtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Un-
ter Berlcksichtigung der Zwecke der Verarbeitung hat die betroffene Person das
Recht, die Vervollstandigung unvollstandiger personenbezogener Daten — auch mit-
tels einer erganzenden Erklarung — zu verlangen.

Artikel 17
Recht auf Loschung (,Recht auf Vergessenwerden®)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen,
dass sie betreffende personenbezogene Daten unverziiglich geldscht werden, und
der Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich zu 16-
schen, sofern einer der folgenden Griinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemaB Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
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stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbei-
tung.

Die betroffene Person legt gemaB Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde fir die
Verarbeitung vor, oder die betroffene Person legt gemaB Artikel 21 Absatz 2 Wi-
derspruch gegen die Verarbeitung ein.

Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erfor-
derlich, dem der Verantwortliche unterliegt.

Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und
ist er gemaB Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berticksichti-
gung der verfligbaren Technologie und der Implementierungskosten angemessene
MaBnahmen, auch technischer Art, um firr die Datenverarbeitung Verantwortliche,
die die personenbezogenen Daten verarbeiten, darliber zu informieren, dass eine
betroffene Personvonihnendie Loschungaller Links zu diesen personenbezogenen
Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten ver-
langt hat.

(3) Die Absétze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)

b)

d)

zur Auslibung des Rechts auf freie MeinungsauBerung und Information;

zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt,
erfordert, oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse
liegt oder in Austibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
gemaB Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

furim offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder his-
torische Forschungszwecke oder fir statistische Zwecke gemaB Artikel 89 Ab-
satz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung
der Ziele dieser Verarbeitung unmaglich macht oder ernsthaft beeintrachtigt, o-
der
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e) zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

Artikel 18
Recht auf Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrén-
kung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen ge-
gebenist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person be-
stritten wird, und zwar flr eine Dauer, die es dem Verantwortlichen ermdglicht,
die Richtigkeit der personenbezogenen Daten zu liberprtifen,

b) die Verarbeitung unrechtmaBig ist und die betroffene Person die Léschung der
personenbezogenen Daten ablehnt und stattdessen die Einschrankung der Nut-
zung der personenbezogenen Daten verlangt;

c) derVerantwortliche die personenbezogenen Daten fir die Zwecke der Verarbei-
tung nicht langer bendtigt, die betroffene Person sie jedoch zur Geltendma-
chung, Austibung oder Verteidigung von Rechtsanspriichen bendétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemaB Artikel 21
Absatz 1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde
des Verantwortlichen gegentber denen der betroffenen Person tiberwiegen.

(2) Wurde die Verarbeitung gemaB Absatz 1 eingeschréankt, so dirfen diese perso-
nenbezogenen Daten —von ihrer Speicherung abgesehen — nur mit Einwilligung der
betroffenen Person oder zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natirlichen oder ju-
ristischen Person oder aus Grinden eines wichtigen offentlichen Interesses der
Union oder eines Mitgliedstaats verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemaB Ab-
satz 1 erwirkt hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschran-
kung aufgehoben wird.

Artikel 19
Mitteilungspflichtim Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrankung der Verarbeitung

DerVerantwortliche teilt allen Empfangern, denen personenbezogenen Daten offen-
gelegt wurden, jede Berichtigung oder Léschung der personenbezogenen Daten o-
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der eine Einschrankung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Ar-
tikel 18 mit, es sei denn, dies erweist sich als unmdglich oder ist mit einem unverhalt-
nisméaBigen Aufwand verbunden. Der Verantwortliche unterrichtet die betroffene
Person tber diese Empfanger, wenn die betroffene Person dies verlangt.

Artikel 20
Recht auf Datenlibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen
Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gan-
gigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten
einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten bereitgestellt wurden, zu Ubermitteln, sofern

a) die Verarbeitung auf einer Einwilligung geméaB Artikel 6 Absatz 1 Buchstabe a o-
der Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemaB Artikel 6 Ab-
satz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) BeiderAustibung ihres Rechts auf Datenlbertragbarkeit gemaB Absatz 1 hat die
betroffene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt
von einem Verantwortlichen einem anderen Verantwortlichen Ubermittelt werden,
soweit dies technisch machbar ist.

(3) Die Austibung des Rechts nach Absatz 1 des vorliegenden Artikels lasst Arti-
kel 17 unbertihrt. Dieses Recht gilt nicht fir eine Verarbeitung, die fir die Wahrneh-
mung einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in Aus-
Ubung offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde.

(4) Das Recht gemaB Absatz 1 darf die Rechte und Freiheiten anderer Personen
nicht beeintrachtigen.

Abschnitt 4
Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall

Artikel 21
Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezo-
gener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Wider-
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spruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestltztes Profi-
ling. Der Verantwortliche verarbeitet die personenbezogenen Daten nicht mehr, es
sei denn, er kann zwingende schutzwlrdige Griinde fur die Verarbeitung nachwei-
sen, die die Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegen,
oder die Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen.

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben,
so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbei-
tung sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in
Verbindung steht.

(3) Widerspricht die betroffene Person der Verarbeitung flir Zwecke der Direktwer-
bung, so werden die personenbezogenen Daten nicht mehr fir diese Zwecke verar-
beitet.

(4) Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunika-
tion mit ihr ausdriicklich auf das in den Absatzen 1 und 2 genannte Recht hingewie-
sen werden; dieser Hinweis hat in einer verstandlichen und von anderen Informatio-
nen getrennten Form zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft
kann die betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Wider-
spruchsrecht mittels automatisierter Verfahren ausiliben, bei denen technische Spe-
zifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, gegen die sie betreffende Verarbeitung sie betreffender perso-
nenbezogener Daten, die zu wissenschaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken gemal Artikel 89 Absatz 1 erfolgt, Widerspruch
einzulegen, es sei denn, die Verarbeitung ist zur Erfiillung einer im 6ffentlichen Inte-
resse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer auto-
matisierten Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung un-
terworfen zu werden, die ihr gegeniber rechtliche Wirkung entfaltet oder sie in ahn-
licher Weise erheblich beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung
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a) fir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemes-
sene MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtig-
ten Interessen der betroffenen Person enthalten oder

c) mitausdricklicher Einwilligung der betroffenen Person erfolgt.

(3) Indenin Absatz 2 Buchstaben a und ¢ genannten Féllen trifft der Verantwortliche
angemessene MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten In-
teressen der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwir-
kung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 dirfen nicht auf besonderen Kategorien perso-
nenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2
Buchstabe a oder g gilt und angemessene MaBnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wur-
den.

Abschnitt 5
Beschrankungen

Artikel 23
Beschrankungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verant-
wortliche oder der Auftragsverarbeiter unterliegt, konnen die Pflichten und Rechte
gemaB den Artikeln 12 bis 22 und Artikel 34 sowie Artikel 5, insofern dessen Bestim-
mungen den in den Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten entspre-
chen,im Wege von GesetzgebungsmaBnahmen beschrankt werden, sofern eine sol-
che Beschrankung den Wesensgehalt der Grundrechte und Grundfreiheiten achtet
und in einer demokratischen Gesellschaft eine notwendige und verhaltnismaBige
MaBnahme darstellt, die Folgendes sicherstellt:

a) die nationale Sicherheit;
b) die Landesverteidigung;
c) die offentliche Sicherheit;
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d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefah-
ren flr die offentliche Sicherheit;

e) denSchutzsonstigerwichtiger Ziele des allgemeinen 6ffentlichen Interesses der
Union oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaftlichen
oder finanziellen Interesses der Union oder eines Mitgliedstaats, etwa im Wah-
rungs-, Haushalts- und Steuerbereich sowie im Bereich der offentlichen Ge-
sundheit und der sozialen Sicherheit;

f) den Schutz der Unabhangigkeit der Justiz und den Schutz von Gerichtsverfah-
ren;

g) dieVerhitung, Aufdeckung, Ermittlung und Verfolgung von VerstoBen gegen die
berufsstandischen Regeln reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise
mit der Auslibung 6ffentlicher Gewalt fiir die unter den Buchstaben abise und g
genannten Zwecke verbunden sind;

i)  den Schutz derbetroffenen Person oder der Rechte und Freiheiten anderer Per-
sonen;

j) die Durchsetzung zivilrechtlicher Anspriiche.

(2) Jede GesetzgebungsmaBnahme im Sinne des Absatzes 1 muss insbesondere
gegebenenfalls spezifische Vorschriften enthalten zumindest in Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
b) die Kategorien personenbezogener Daten,
¢) denUmfang dervorgenommenen Beschrankungen,

d) die Garantien gegen Missbrauch oder unrechtméaBigen Zugang oder unrecht-
méBige Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortli-
chen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksich-
tigung von Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungs-
kategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und
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h) das Recht der betroffenen Personen auf Unterrichtung tber die Beschrankung,
sofern dies nicht dem Zweck der Beschrankung abtraglich ist.

Kapitel IV
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Allgemeine Pflichten

Artikel 24
Verantwortung des fir die Verarbeitung Verantwortlichen

(1) DerVerantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natrlicher
Personen geeignete technische und organisatorische Mafnahmen um, um sicher-
zustellen und den Nachweis daflr erbringen zu konnen, dass die Verarbeitung ge-
maR dieser Verordnung erfolgt. Diese MaBnahmen werden erforderlichenfalls tiber-
prift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten
steht, missen die MaBnahmen geméB Absatz 1 die Anwendung geeigneter Daten-
schutzvorkehrungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemaB Artikel 40 oder eines
genehmigten Zertifizierungsverfahrens gemaB Artikel 42 kann als Gesichtspunkt
herangezogen werden, um die Erflllung der Pflichten des Verantwortlichen nachzu-
weisen.

Artikel 25
Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fir die Rechte und Freiheiten natirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und or-
ganisatorische MaBnahmen — wie z. B. Pseudonymisierung —, die dafiir ausgelegt
sind, die Datenschutzgrundsétze wie etwa Datenminimierung wirksam umzusetzen
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und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforde-
rungen dieser Verordnung zu gentigen und die Rechte der betroffenen Personen zu
schutzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische MaBnah-
men, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, de-
ren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlichist,
verarbeitet werden. Diese Verpflichtung gilt fir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zu-
ganglichkeit. Solche MaBnahmen mussen insbesondere sicherstellen, dass perso-
nenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer
unbestimmten Zahl von natirlichen Personen zugéanglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemaB Artikel 42 kann als Faktor her-
angezogen werden, um die Erfillung der in den Abséatzen 1 und 2 des vorliegenden
Artikels genannten Anforderungen nachzuweisen.

Artikel 26
Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mit-
tel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen welche Verpflichtung gemaB
dieser Verordnung erfillt, insbesondere was die Wahrnehmung der Rechte der be-
troffenen Person angeht, und wer welchen Informationspflichten gemaB den Arti-
keln 13 und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der Verant-
wortlichen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
die Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine An-
laufstelle fiir die betroffenen Personen angegeben werden.

(2) Die Vereinbarung gemaB Absatz 1 muss die jeweiligen tatsachlichen Funktionen
und Beziehungen der gemeinsam Verantwortlichen gegentber betroffenen Perso-
nen gebuhrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffe-
nen Person zur Verfligung gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung geméaB Absatz 1 kann die be-
troffene Person ihre Rechte im Rahmen dieser Verordnung bei und gegenliber je-
dem einzelnen der Verantwortlichen geltend machen.

[Artikel 27: nicht abgedruckt]
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Artikel 28
Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser
nur mit Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete
technische und organisatorische MaBnahmen so durchgefiihrt werden, dass die Ver-
arbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorhe-
rige gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in
Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auf-
tragsverarbeiter den Verantwortlichen immer lber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter,
wodurch der Verantwortliche die Mdglichkeit erhilt, gegen derartige Anderungen
Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage ei-
nes Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf
den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung,
Artund Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Katego-
rien betroffener Personen und die Pflichten und Rechte des Verantwortlichen fest-
gelegtsind. Dieser Vertrag bzw. dieses andere Rechtsinstrument siehtinsbesondere
vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwort-
lichen — auch in Bezug auf die Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation — verarbeitet, sofern er nicht
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbei-
ter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverar-
beiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbei-
tung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten be-
fugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemesse-
nen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemaB Artikel 32 erforderlichen MaBnahmen ergreift;

d) dieinden Absatzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme
der Dienste eines weiteren Auftragsverarbeiters einhalt;
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e) angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit
geeigneten technischen und organisatorischen MaBnahmen dabei untersttitzt,
seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in Kapitel
Il genannten Rechte der betroffenen Person nachzukommen;

f)  unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfligung ste-
henden Informationen den Verantwortlichen bei der Einhaltung der in den Arti-
keln 32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezo-
genen Daten nach Wahl des Verantwortlichen entweder |6scht oder zuriickgibt
und die vorhandenen Kopien l0scht, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der perso-
nenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Ein-
haltung der in diesem Artikel niedergelegten Pflichten zur Verfligung stellt und
Uberpriifungen — einschlieBlich Inspektionen —, die vom Verantwortlichen oder
einem anderen von diesem beauftragten Priifer durchgefiihrt werden, ermag-
licht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Ver-
antwortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen
diese Verordnung oder gegen andere Datenschutzbestimmungen der Union oder
der Mitgliedstaaten verstoBt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters
in Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortli-
chen auszufiihren, so werden diesem weiteren Auftragsverarbeiter im Wege eines
Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem
Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die
in dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen und
dem Auftragsverarbeiter gemaB Absatz 3 festgelegt sind, wobei insbesondere hin-
reichende Garantien daflir geboten werden muss, dass die geeigneten technischen
und organisatorischen MaBnahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auf-
tragsverarbeiter gegenliber dem Verantwortlichen fiir die Einhaltung der Pflichten
jenes anderen Auftragsverarbeiters.
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(5) Die Einhaltung genehmigter Verhaltensregeln gemaB Artikel 40 oder eines ge-
nehmigten Zertifizierungsverfahrens gemaB Artikel 42 durch einen Auftragsverar-
beiter kann als Faktor herangezogen werden, um hinreichende Garantien im Sinne
der Abséatze 1 und 4 des vorliegenden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und
dem Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im
Sinne der Absatze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in
den Absétzen 7 und 8 des vorliegenden Artikels genannten Standardvertragsklau-
seln beruhen, auch wenn diese Bestandteil einer dem Verantwortlichen oder dem
Auftragsverarbeiter gemaB den Artikeln 42 und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Priifverfahren gemaB Artikel 93 Ab-
satz 2 Standardvertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vor-
liegenden Artikels genannten Fragen festlegen.

(8) Eine Aufsichtsbehorde kannim Einklang mit dem Kohéarenzverfahren gemas Ar-
tikel 63 Standardvertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vor-
liegenden Artikels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 und 4 ist
schriftlich abzufassen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter
VerstoB gegen diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt,
in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbei-
ter unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese
Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn,
dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung
verpflichtet sind.

Artikel 30
Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis
aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeich-
nis enthalt samtliche folgenden Angaben:
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a) denNamen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen so-
wie eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten;

d) die Kategorienvon Empfangern, gegenliber denen die personenbezogenen Da-
ten offengelegt worden sind oder noch offengelegt werden, einschlieBlich Emp-
fanger in Drittldndern oder internationalen Organisationen;

e) gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlieBlich der Angabe des betref-
fenden Drittlands oder der betreffenden internationalen Organisation, sowie bei
den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentibermittiungen die
Dokumentierung geeigneter Garantien;

f)  wenn moglich, die vorgesehenen Fristen flr die Léschung der verschiedenen
Datenkategorien;

g) wennmoglich, eine allgemeine Beschreibung der technischen und organisatori-
schen MaBnahmen gemaB Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter flhren ein Ver-
zeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten
Tatigkeiten der Verarbeitung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auf-
tragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der Auftragsver-
arbeiter tatig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen oder
des Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefiihrt werden;

c) gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlieBlich der Angabe des betref-
fenden Drittlands oder der betreffenden internationalen Organisation, sowie bei
den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentbermittlungen die
Dokumentierung geeigneter Garantien;

d) wennmaglich, eine allgemeine Beschreibung der technischen und organisatori-
schen MaBnahmen gemaB Artikel 32 Absatz 1.
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(3) Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu flhren, was
auch in einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Ver-
treter des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbe-
horde das Verzeichnis auf Anfrage zur Verfligung.

(5) Diein den Absétzen 1 und 2 genannten Pflichten gelten nicht fir Unternehmen
oder Einrichtungen, die weniger als 250 Mitarbeiter beschéftigen, es sei denn, die von
ihnenvorgenommene Verarbeitung birgt ein Risiko fur die Rechte und Freiheiten der
betroffenen Personen, die Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt
eine Verarbeitung besonderer Datenkategorien gemaB Artikel 9 Absatz 1 bzw. die
Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten im Sinne des Artikels 10.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter
arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erflllung ihrer Aufgaben zu-
sammen.

Abschnitt 2
Sicherheit personenbezogener Daten

Artikel 32
Sicherheit der Verarbeitung

(1) Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten
und der Art,des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natlrlicher Personen treffen der Verantwortliche und der Auf-
tragsverarbeiter geeignete technische und organisatorische MaBnahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese MaBnahmen
schlieBen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher-
zustellen;
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c) dieFahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederher-
zustellen;

d) ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewahr-
leistung der Sicherheit der Verarbeitung.

(2) BeiderBeurteilung des angemessenen Schutzniveaus sind insbesondere die Ri-
siken zu berlcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch — ob unbeabsichtigt oder unrechtmaBig — Vernichtung, Verlust, Veranderung
oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu perso-
nenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet
wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemaB Artikel 40 oder eines ge-
nehmigten Zertifizierungsverfahrens gemaB Artikel 42 kann als Faktor herangezo-
gen werden, um die Erfullung der in Absatz 1 des vorliegenden Artikels genannten
Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um si-
cherzustellen, dass ihnen unterstellte natirliche Personen, die Zugang zu personen-
bezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten,
es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verar-
beitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und moglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der geméaB Artikel 55 zustandigen Aufsichtsbe-
horde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten vo-
raussichtlich nicht zu einem Risiko flr die Rechte und Freiheiten natlrlicher Perso-
nen fuhrt. Erfolgt die Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so
istihr eine Begriindung fiir die Verzogerung beizufligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezoge-
ner Daten bekannt wird, meldet er diese dem Verantwortlichen unverziglich.

(3) Die Meldung gemaB Absatz 1 enthalt zumindest folgende Informationen:
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a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensétze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle flir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschla-
genen MaBnahmen zur Behebung der Verletzung des Schutzes personenbezo-
gener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden
kdnnen, kann der Verantwortliche diese Informationen ohne unangemessene wei-
tere Verzogerung schrittweise zur Verfligung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezo-
gener Daten einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, von deren Auswirkungen und der er-
griffenen AbhilfemaBnahmen. Diese Dokumentation muss der Aufsichtsbehorde die
Uberpriifung der Einhaltung der Bestimmungen dieses Artikels ermdglichen.

Artikel 34
Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein
hohes Risiko flr die personlichen Rechte und Freiheiten natrlicher Personen zur
Folge, so benachrichtigt der Verantwortliche die betroffene Person unverziglich von
der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt
in klarer und einfacher Sprache die Art der Verletzung des Schutzes personenbezo-
gener Daten und enthélt zumindest die in Artikel 33 Absatz 3 Buchstaben b, cund d
genannten Informationen und MaBnahmen.

(3) Die Benachrichtigung der betroffenen Person geméB Absatz 1 ist nicht erforder-
lich, wenn eine der folgenden Bedingungen erfllt ist:
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a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvor-
kehrungen getroffen hat und diese Vorkehrungen auf die von der Verletzung be-
troffenen personenbezogenen Daten angewandt wurden, insbesondere solche,
durch die die personenbezogenen Daten fir alle Personen, die nicht zum Zu-
gang zu den personenbezogenen Daten befugt sind, unzuganglich gemacht
werden, etwa durch Verschlisselung;

b) der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass
das hohe Risiko furr die Rechte und Freiheiten der betroffenen Personen geman
Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht;

c) dies mit einem unverhaltnismaBigen Aufwand verbunden wiére. In diesem Fall
hat stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche MaB-
nahme zu erfolgen, durch die die betroffenen Personen vergleichbar wirksam in-
formiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits tber die Verlet-
zung des Schutzes personenbezogener Daten benachrichtigt hat, kann die Auf-
sichtsbehdrde unter Berticksichtigung der Wahrscheinlichkeit, mit der die Verletzung
des Schutzes personenbezogener Daten zu einem hohen Risiko flihrt, von dem Ver-
antwortlichen verlangen, dies nachzuholen, oder sie kann mit einem Beschluss fest-
stellen, dass bestimmte der in Absatz 3 genannten Voraussetzungen erflillt sind.

Abschnitt 3
Datenschutz-Folgenabschatzung und vorherige Konsultation

Artikel 35
Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natlrlicher Per-
sonen zur Folge, so fihrt der Verantwortliche vorab eine Abschatzung der Folgen der
vorgesehenen Verarbeitungsvorgange flr den Schutz personenbezogener Daten
durch. Fir die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich
hohen Risiken kann eine einzige Abschatzung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenab-
schatzung den Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde,
ein.
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(3) Eine Datenschutz-Folgenabschatzung gemaB Absatz 1 ist insbesondere in fol-
genden Fallen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natlrlicher
Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griin-
detunddieihrerseits als Grundlage fir Entscheidungen dient, die Rechtswirkung
gegenuber natirlichen Personen entfalten oder diese in dhnlich erheblicher
Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemaB Artikel 9 Absatz 1 oder von personenbezogenen Daten Uiber straf-
rechtliche Verurteilungen und Straftaten gemaB Artikel 10 oder

c) systematische umfangreiche Uberwachung &ffentlich zuganglicher Bereiche.

(4) Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgéange, fiir die ge-
méaB Absatz 1 eine Datenschutz-Folgenabschatzung durchzufiihren ist, und verof-
fentlicht diese. Die Aufsichtsbehorde tbermittelt diese Listen dem in Artikel 68 ge-
nannten Ausschuss.

(5) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungs-
vorgangen erstellen und verdffentlichen, fiir die keine Datenschutz-Folgenabschat-
zung erforderlich ist. Die Aufsichtsbehdrde tUbermittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zu-
standige Aufsichtsbehdrde das Koharenzverfahren gemaB Artikel 63 an, wenn sol-
che Listen Verarbeitungstatigkeiten umfassen, die mit dem Angebot von Waren oder
Dienstleistungen fur betroffene Personen oder der Beobachtung des Verhaltens die-
ser Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den
freien Verkehr personenbezogener Daten innerhalb der Union erheblich beeintrach-
tigen konnten.

(7) Die Folgenabschatzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgénge und
der Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der von dem Ver-
antwortlichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Per-
sonen gemal Absatz 1 und

133



7 Anhang

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz perso-
nenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Inte-
ressen der betroffenen Personen und sonstiger Betroffener Rechnung getragen
wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemaB Artikel 40 durch die zu-
standigen Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der Be-
urteilung der Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorgange,
insbesondere fir die Zwecke einer Datenschutz-Folgenabschatzung, gebiihrend zu
berlcksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Per-
sonen oder ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des
Schutzes gewerblicher oder dffentlicher Interessen oder der Sicherheit der Verarbei-
tungsvorgange ein.

(10) Falls die Verarbeitung gemaB Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer
Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verant-
wortliche unterliegt, beruht und falls diese Rechtsvorschriften den konkreten Verar-
beitungsvorgang oder die konkreten Verarbeitungsvorgange regeln und bereits im
Rahmen der allgemeinen Folgenabschatzung im Zusammenhang mit dem Erlass
dieser Rechtsgrundlage eine Datenschutz-Folgenabschéatzung erfolgte, gelten die
Absatze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist,
vor den betreffenden Verarbeitungstatigkeiten eine solche Folgenabschatzung
durchzufiihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu
bewerten, ob die Verarbeitung geméaB der Datenschutz-Folgenabschétzung durch-
gefihrtwird; dies gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgan-
gen verbundenen Risikos Anderungen eingetreten sind.

[Artikel 36: nicht abgedruckt]
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Abschnitt 4
Datenschutzbeauftragter

Artikel 37
Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durchgefihrt wird,
mit Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen Tatigkeit
handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfiihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelméaBige und sys-
tematische Uberwachung von betroffenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der um-
fangreichen Verarbeitung besonderer Kategorien von Daten gemal Artikel 9 o-
der von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten gemaB Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten
ernennen, sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht er-
reicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine
Behorde oder offentliche Stelle handelt, kann fiir mehrere solcher Behorden oder
Stellen unter Berticksichtigung ihrer Organisationsstruktur und ihrer GroBe ein ge-
meinsamer Datenschutzbeauftragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fallen konnen der Verantwortliche o-
der der Auftragsverarbeiter oder Verbande und andere Vereinigungen, die Katego-
rien von Verantwortlichen oder Auftragsverarbeitern vertreten, einen Datenschutz-
beauftragten benennen; falls dies nach dem Recht der Union oder der Mitgliedstaa-
ten vorgeschrieben ist, miissen sie einen solchen benennen. Der Datenschutzbeauf-
tragte kann fur derartige Verbande und andere Vereinigungen, die Verantwortliche
oder Auftragsverarbeiter vertreten, handeln.
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(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifi-
kation und insbesondere des Fachwissens benannt, das er auf dem Gebiet des Da-
tenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner
Fahigkeit zur Erfullung der in Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschéftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleis-
tungsvertrags erfillen.

(7) Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktda-
ten des Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehorde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Daten-
schutzbeauftragte ordnungsgemaf und friihzeitig in alle mit dem Schutz personen-
bezogener Daten zusammenhangenden Fragen eingebunden wird.

(2) DerVerantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutz-
beauftragten bei der Erfiillung seiner Aufgaben gemaB Artikel 39, indem sie die fur
die Erfiillung dieser Aufgaben erforderlichen Ressourcen und den Zugang zu perso-
nenbezogenen Daten und Verarbeitungsvorgangen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfligung stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Daten-
schutzbeauftragte bei der Erflllung seiner Aufgaben keine Anweisungen beziiglich
der Austibung dieser Aufgaben erhélt. Der Datenschutzbeauftragte darf von dem
Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfiillung seiner Aufga-
ben nicht abberufen oder benachteiligt werden. Der Datenschutzbeauftragte berich-
tetunmittelbar der hochsten Managementebene des Verantwortlichen oder des Auf-
tragsverarbeiters.

(4) Betroffene Personen kénnen den Datenschutzbeauftragten zu allen mit der Ver-
arbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte
gemaB dieser Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitglied-
staaten bei der Erfiillung seiner Aufgaben an die Wahrung der Geheimhaltung oder
der Vertraulichkeit gebunden.
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(6) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen.
Der Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufga-
ben und Pflichten nicht zu einem Interessenkonflikt fihren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a)

b)

c)

d)
e)

Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbei-
ters und der Beschaftigten, die Verarbeitungen durchfihren, hinsichtlich ihrer
Pflichten nach dieser Verordnung sowie nach sonstigen Datenschutzvorschrif-
ten der Union bzw. der Mitgliedstaaten;

Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvor-
schriften der Union bzw. der Mitgliedstaaten sowie der Strategien des Verant-
wortlichen oder des Auftragsverarbeiters flir den Schutz personenbezogener
Daten einschlieBlich der Zuweisung von Zustandigkeiten, der Sensibilisierung
und Schulung der an den Verarbeitungsvorgéangen beteiligten Mitarbeiter und
der diesbeziiglichen Uberpriifungen;

Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenab-
schitzung und Uberwachung ihrer Durchfiinrung gemaB Artikel 35;

Zusammenarbeit mit der Aufsichtsbehorde;

Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung zu-
sammenhangenden Fragen, einschlieBlich der vorherigen Konsultation gemaf
Artikel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2) Der Datenschutzbeauftragte tragt bei der Erflllung seiner Aufgaben dem mit
den Verarbeitungsvorgangen verbundenen Risiko geblhrend Rechnung, wobei er
die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung berlcksichtigt.

[Artikel 40 bis 50: nicht abgedruckt]
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Kapitel VI
Unabhangige Aufsichtsbehdrden

Abschnitt 1
Unabhangigkeit

Artikel 51
Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhangige Behorden fiir
die Uberwachung der Anwendung dieser Verordnung zusténdig sind, damit die
Grundrechte und Grundfreiheiten natirlicher Personen bei der Verarbeitung ge-
schitzt werden und der freie Verkehr personenbezogener Daten in der Union er-
leichtert wird (im Folgenden ,Aufsichtsbehdrde”).

(2) Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser
Verordnung in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbehor-
den untereinander sowie mit der Kommission gemaf Kapitel VIl zusammen.

(3) Gibtesin einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt die-
ser Mitgliedstaat die Aufsichtsbehdrde, die diese Behdrden im Ausschuss vertritt,
und fuihrt ein Verfahren ein, mit dem sichergestellt wird, dass die anderen Behorden
die Regeln flir das Koharenzverfahren nach Artikel 63 einhalten.

(4) Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechts-
vorschriften, die er aufgrund dieses Kapitels erlasst, sowie unverzuglich alle folgen-
den Anderungen dieser Vorschriften mit.

Artikel 52
Unabhangigkeit

(1) Jede Aufsichtsbehorde handelt bei der Erfiillung ihrer Aufgaben und bei der Aus-
Ubung ihrer Befugnisse gemaB dieser Verordnung vollig unabhangig.

(2) Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde unterliegen bei der Er-
fullung ihrer Aufgaben und der Auslibung ihrer Befugnisse gemaB dieser Verord-
nung weder direkter noch indirekter Beeinflussung von auBen und ersuchen weder
um Weisung noch nehmen sie Weisungen entgegen.

(3) Das Mitglied oder die Mitglieder der Aufsichtsbehorde sehen von allen mit den
Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen ab und tiben wahrend
ihrer Amtszeit keine andere mit ihnrem Amt nicht zu vereinbarende entgeltliche oder
unentgeltliche Tatigkeit aus.
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(4) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen,
technischen und finanziellen Ressourcen, Raumlichkeiten und Infrastrukturen aus-
gestattet wird, die sie bendtigt, um ihre Aufgaben und Befugnisse auch im Rahmen
der Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen
zu konnen,

(5) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihr eigenes Personal
auswahlt und hat, das ausschlieBlich der Leitung des Mitglieds oder der Mitglieder
der betreffenden Aufsichtsbehdrde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde einer Finanzkon-
trolle unterliegt, die ihre Unabhangigkeit nicht beeintrachtigt und dass sie uber ei-
gene, offentliche, jahrliche Haushaltspléane verfligt, die Teil des gesamten Staats-
haushalts oder nationalen Haushalts sein konnen.

Artikel 53
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehdrde

(1) Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehorden im
Wege eines transparenten Verfahrens ernannt wird, und zwar

— vom Parlament,
— vonder Regierung,
— vom Staatsoberhaupt oder

— von einer unabhéngigen Stelle, die nach dem Recht des Mitgliedstaats mit der Er-
nennung betraut wird.

(2) Jedes Mitglied muss Uber die fur die Erfullung seiner Aufgaben und Austibung
seiner Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbeson-
dere im Bereich des Schutzes personenbezogener Daten verfligen.

(3) Das Amteines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Ruicktritt oder
verpflichtender Versetzung in den Ruhestand gemaB dem Recht des betroffenen
Mitgliedstaats.

(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung
begangen hat oder die Voraussetzungen fir die Wahrnehmung seiner Aufgaben
nicht mehr erfllt.
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Artikel 54
Errichtung der Aufsichtsbehdrde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a)

b)

c)

d)

f)

2

sind

die Errichtung jeder Aufsichtsbehdrde;

die erforderlichen Qualifikationen und sonstigen Voraussetzungen fir die Er-
nennung zum Mitglied jeder Aufsichtsbehorde;

die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglie-
der jeder Aufsichtsbehorde;

die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehdrde von min-
destens vier Jahren; dies gilt nicht fiir die erste Amtszeit nach 24. Mai 2016, die
fur einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte Ernen-
nung zur Wahrung der Unabhangigkeit der Aufsichtsbehorde notwendig ist;

die Frage, ob und —wenn ja — wie oft das Mitglied oder die Mitglieder jeder Auf-
sichtsbehorde wiederernannt werden konnen;

die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder
und der Bediensteten jeder Aufsichtsbehorde, die Verbote von Handlungen, be-
ruflichen Tatigkeiten und Vergiitungen wahrend und nach der Amtszeit, die mit
diesen Pflichten unvereinbar sind, und die Regeln fiir die Beendigung des Be-
schaftigungsverhaltnisses.

Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde
gemaB dem Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wahrend

ihrer Amts- beziehungsweise Dienstzeit als auch nach deren Beendigung verpflich-
tet, Uber alle vertraulichen Informationen, die ihnen bei der Wahrnehmung ihrer Auf-
gaben oder der Austibung ihrer Befugnisse bekannt geworden sind, Verschwiegen-

heit

zu wahren. Wahrend dieser Amts- beziehungsweise Dienstzeit gilt diese Ver-

schwiegenheitspflicht insbesondere fur die von naturlichen Personen gemeldeten
VerstoBen gegen diese Verordnung.
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Abschnitt 2
Zustandigkeit, Aufgaben und Befugnisse

Artikel 55
Zustandigkeit

(1) Jede Aufsichtsbehorde ist flr die Erfiillung der Aufgaben und die Austibung der
Befugnisse, die ihr mit dieser Verordnung tibertragen wurden, im Hoheitsgebiet ihres
eigenen Mitgliedstaats zustandig.

(2) Erfolgt die Verarbeitung durch Behtrden oder private Stellen auf der Grundlage
von Artikel 6 Absatz 1 Buchstabe c oder e, so ist die Aufsichtsbehdrde des betroffe-
nen Mitgliedstaats zustandig. In diesem Fall findet Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehdrden sind nicht zustandig fir die Aufsicht Gber die von Gerich-
tenim Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

Artikel 56
Zustandigkeit der federfiihrenden Aufsichtsbehorde

(1) Unbeschadet des Artikels 55 ist die Aufsichtsbehtrde der Hauptniederlassung
oder der einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbei-
ters gemal dem Verfahren nach Artikel 60 die zustandige federfiihrende Aufsichts-
behorde fir die von diesem Verantwortlichen oder diesem Auftragsverarbeiter
durchgefiihrte grenziiberschreitende Verarbeitung.

(2) Abweichend von Absatz 1 ist jede Aufsichtsbehorde dafiir zustandig, sich mit ei-
ner bei ihr eingereichten Beschwerde oder einem etwaigen VerstoB gegen diese
Verordnung zu befassen, wenn der Gegenstand nur mit einer Niederlassung inihrem
Mitgliedstaat zusammenhéangt oder betroffene Personen nur ihres Mitgliedstaats er-
heblich beeintrachtigt.

(3) In den in Absatz 2 des vorliegenden Artikels genannten Féllen unterrichtet die
Aufsichtsbehorde unverziglich die federfihrende Aufsichtsbehdrde tber diese An-
gelegenheit. Innerhalb einer Frist von drei Wochen nach der Unterrichtung entschei-
det die federfihrende Aufsichtsbehorde, ob sie sich mit dem Fall gemaB dem Ver-
fahren nach Artikel 60 befasst oder nicht, wobei sie beriicksichtigt, ob der Verant-
wortliche oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbe-
horde sie unterrichtet hat, eine Niederlassung hat oder nicht.

(4) Entscheidet die federfiihrende Aufsichtsbehdrde, sich mit dem Fall zu befassen,
so findet das Verfahren nach Artikel 60 Anwendung. Die Aufsichtsbehorde, die die
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federfiihrende Aufsichtsbehorde unterrichtet hat, kann dieser einen Beschlussent-
wurf vorlegen. Die federfihrende Aufsichtsbehorde tragt diesem Entwurf bei der
Ausarbeitung des Beschlussentwurfs nach Artikel 60 Absatz 3 weitestgehend Rech-
nung.

(5) Entscheidet die federfiihrende Aufsichtsbehorde, sich mit dem Fall nicht selbst
zu befassen, so befasst die Aufsichtsbehorde, die die federfiihrende Aufsichtsbe-
horde unterrichtet hat, sich mit dem Fall gemali den Artikeln 61 und 62.

(6) Diefederfiihrende Aufsichtsbehorde ist der einzige Ansprechpartner der Verant-
wortlichen oder der Auftragsverarbeiter fiir Fragen der von diesem Verantwortlichen
oder diesem Auftragsverarbeiter durchgefiihrten grenziiberschreitenden Verarbei-
tung.

Artikel 57
Aufgaben

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede
Aufsichtsbehorde in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung Uberwachen und durchsetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusam-
menhang mit der Verarbeitung sensibilisieren und sie dartiber aufklaren. Beson-
dere Beachtung finden dabei spezifische MaBnahmen fir Kinder;

¢) im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die Re-
gierung und andere Einrichtungen und Gremien Uber legislative und administra-
tive MaBnahmen zum Schutz der Rechte und Freiheiten natlrlicher Personenin
Bezug auf die Verarbeitung beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verord-
nung entstehenden Pflichten sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen ber die Austibung ihrer
Rechte aufgrund dieser Verordnung zur Verfligung stellen und gegebenenfalls
zu diesem Zweck mit den Aufsichtsbehdrden in anderen Mitgliedstaaten zusam-
menarbeiten;

f)  sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle,
einer Organisation oder eines Verbandes gemaB Artikel 80 befassen, den Ge-
genstand der Beschwerde in angemessenem Umfang untersuchen und den Be-
schwerdefiihrer innerhalb einer angemessenen Frist tiber den Fortgang und das
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Ergebnis der Untersuchung unterrichten, insbesondere, wenn eine weitere Un-
tersuchung oder Koordinierung mit einer anderen Aufsichtsbehdrde notwendig
ist;

mit anderen Aufsichtsbehorden zusammenarbeiten, auch durch Informations-
austausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung und
Durchsetzung dieser Verordnung zu gewahrleisten;

Untersuchungen tiber die Anwendung dieser Verordnung durchfiihren, auch auf
der Grundlage von Informationen einer anderen Aufsichtsbehdrde oder einer
anderen Behorde;

maBgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personen-
bezogener Daten auswirken, insbesondere die Entwicklung der Informations-
und Kommunikationstechnologie und der Geschéftspraktiken;

Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels 46
Absatz 2 Buchstabe d festlegen;

eine Liste der Verarbeitungsarten erstellen und fiihren, fir die gemaB Artikel 35
Absatz 4 eine Datenschutz-Folgenabschatzung durchzufihren ist;

Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvor-
gange leisten;

die Ausarbeitung von Verhaltensregeln gemaB Artikel 40 Absatz 1 férdern und
zu diesen Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40
Absatz 5 bieten mussen, Stellungnahmen abgeben und sie billigen;

die Einflihrung von Datenschutzzertifizierungsmechanismen und von Daten-
schutzsiegeln und -prifzeichen nach Artikel 42 Absatz 1 anregen und Zetrtifizie-
rungskriterien nach Artikel 42 Absatz 5 billigen;

gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelma-
Big Uberprifen;

die Anforderungen an die Akkreditierung einer Stelle fiir die Uberwachung der
Einhaltung der Verhaltensregeln gemaB Artikel 41 und einer Zertifizierungsstelle
gemaB Artikel 43 abfassen und veroffentlichen;

die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhal-
tensregeln gemaB Artikel 41 und einer Zertifizierungsstelle gemaB Artikel 43
vornehmen;
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r) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 geneh-
migen;

s) verbindliche interne Vorschriften gemaB Artikel 47 genehmigen;
t) Beitrage zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse tber VerstéBe gegen diese Verordnung und gemaB Arti-
kel 58 Absatz 2 ergriffene MaBnahmen und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener
Daten erfillen.

(2) Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f
genannten Beschwerden durch MaBnahmen wie etwa die Bereitstellung eines Be-
schwerdeformulars, das auch elektronisch ausgefiillt werden kann, ohne dass andere
Kommunikationsmittel ausgeschlossen werden.

(3) Die Erfillung der Aufgaben jeder Aufsichtsbehorde ist fur die betroffene Person
und gegebenenfalls fir den Datenschutzbeauftragten unentgeltlich.

(4) Bei offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wie-
derholung — exzessiven Anfragen kann die Aufsichtsbehdrde eine angemessene
Gebuhr auf der Grundlage der Verwaltungskosten verlangen oder sich weigern, auf-
grund der Anfrage tatig zu werden. In diesem Fall tragt die Aufsichtsbehorde die Be-
weislast fir den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58
Befugnisse

(1) Jede Aufsichtsbehtrde verfligt tber samtliche folgenden Untersuchungsbefug-
nisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertre-
ter des Verantwortlichen oder des Auftragsverarbeiters anzuweisen, alle Infor-
mationen bereitzustellen, die fur die Erfillung ihrer Aufgaben erforderlich sind,

b) Untersuchungen in Form von Datenschutziiberpriifungen durchzufiihren,

c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durch-
zuflihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen
VerstoB3 gegen diese Verordnung hinzuweisen,
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von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen perso-
nenbezogenen Daten und Informationen, die zur Erfillung ihrer Aufgaben not-
wendig sind, zu erhalten,

gemaB dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitglied-
staats Zugang zu den Raumlichkeiten, einschlieBlich aller Datenverarbeitungs-
anlagen und -gerate, des Verantwortlichen und des Auftragsverarbeiters zu er-
halten.

(2) Jede Aufsichtsbehdrde verfiigt tber samtliche folgenden Abhilfebefugnisse, die
es ihr gestatten,

a)

b)

c)

d)

e)

f)

h)

einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beab-
sichtigte Verarbeitungsvorgéange voraussichtlich gegen diese Verordnung ver-
stoBen,

einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er
mit Verarbeitungsvorgangen gegen diese Verordnung verstoBen hat,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antragen
der betroffenen Person auf Austibung der ihr nach dieser Verordnung zustehen-
den Rechte zu entsprechen,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungs-
vorgange gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten
Zeitraums in Einklang mit dieser Verordnung zu bringen,

den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes perso-
nenbezogener Daten betroffene Person entsprechend zu benachrichtigen,

eine vorlibergehende oder endgultige Beschrankung der Verarbeitung, ein-
schlieBlich eines Verbots, zu verhdngen,

die Berichtigung oder Loschung von personenbezogenen Daten oder die Ein-
schrankung der Verarbeitung geméB den Artikeln 16, 17 und 18 und die Unter-
richtung der Empféanger, an die diese personenbezogenen Daten gemal Arti-
kel 17 Absatz 2 und Artikel 19 offengelegt wurden, Uber solche MaBnahmen an-
zuordnen,

eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine
gemaB den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die Zerti-
fizierungsstelle anzuweisen, keine Zertifizierung zu erteilen, wenn die Vorausset-
zungen flr die Zertifizierung nicht oder nicht mehr erfillt werden,
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i) eine GeldbuBe gemaB Artikel 83 zu verhangen, zusétzlich zu oder anstelle von in
diesem Absatz genannten MaBnahmen, je nach den Umstanden des Einzelfalls,

) die Aussetzung der Ubermittlung von Daten an einen Empfanger in einem Dritt-
land oder an eine internationale Organisation anzuordnen.

(3) Jede Aufsichtsbehtrde verfugt tiber samtliche folgenden Genehmigungsbefug-
nisse und beratenden Befugnisse, die es ihr gestatten,

a) gemaB dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verant-
wortlichen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener
Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an das nationale
Parlament, die Regierung des Mitgliedstaats oder im Einklang mit dem Recht
des Mitgliedstaats an sonstige Einrichtungen und Stellen sowie an die Offentlich-
keit zu richten,

c) die Verarbeitung gemaB Artikel 36 Absatz 5 zu genehmigen, falls im Recht des
Mitgliedstaats eine derartige vorherige Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwirfe von Verhaltensregeln gemas Ar-
tikel 40 Absatz 5 zu billigen,

e) Zertifizierungsstellen geméB Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien flr
die Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2
Buchstabe d festzulegen,

h) Vertragsklauseln gemaB Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i) Verwaltungsvereinbarungen geméB Artikel 46 Absatz 3 Buchstabe b zu geneh-
migen

j) verbindliche interne Vorschriften geméaB Artikel 47 zu genehmigen.

(4) Die Austibung der der Aufsichtsbehorde gemaB diesem Artikel Ubertragenen

Befugnisse erfolgt vorbehaltlich geeigneter Garantien einschlieBlich wirksamer ge-

richtlicher Rechtsbehelfe und ordnungsgemaBer Verfahren gemaB dem Unions-
recht und dem Recht des Mitgliedstaats im Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbe-
horde befugtist, VerstoBe gegen diese Verordnung den Justizbehorden zur Kenntnis
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zu bringen und gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu be-
treiben oder sich sonst daran zu beteiligen, um die Bestimmungen dieser Verord-
nung durchzusetzen.

(6) Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Auf-
sichtsbehorde neben denin den Abséatzen 1, 2 und 3 aufgefiihrten Befugnissen tber
zusatzliche Befugnisse verfugt. Die Austibung dieser Befugnisse darf nicht die effek-
tive Durchfiihrung des Kapitels VIl beeintrachtigen.

Artikel 59
Tatigkeitsbericht

Jede Aufsichtsbehdrde erstellt einen Jahresbericht Uber ihre Tatigkeit, der eine Liste
der Arten der gemeldeten VerstoBe und der Arten der getroffenen MaBnahmen nach
Artikel 58 Absatz 2 enthalten kann. Diese Berichte werden dem nationalen Parla-
ment, der Regierung und anderen nach dem Recht der Mitgliedstaaten bestimmten
Behorden libermittelt. Sie werden der Offentlichkeit, der Kommission und dem Aus-
schuss zuganglich gemacht.

[Artikel 60 bis 66: nicht abgedruckt]

Kapitel VIII
Rechtsbehelfe, Haftung und Sanktionen

Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrecht-
lichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Auf-
sichtsbehorde, insbesondere in dem Mitgliedstaat ihres gewdhnlichen Aufent-
haltsorts, ihres Arbeitsplatzes oder des Orts des mutmaBlichen VerstoBes, wenn die
betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten gegen diese Verordnung verstoBt.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet
den Beschwerdefiihrer tber den Stand und die Ergebnisse der Beschwerde ein-
schlieBlich der Mdglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.
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Artikel 78
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehdrde

(1) Jede nattrliche oder juristische Person hat unbeschadet eines anderweitigen
verwaltungsrechtlichen oder auBergerichtlichen Rechtsbehelfs das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbind-
lichen Beschluss einer Aufsichtsbehorde.

(2) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrecht-
lichen oder auBergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gericht-
lichen Rechtsbehelf, wenn die nach den Artikeln 55 und 56 zustandige Aufsichtsbe-
horde sich nicht mit einer Beschwerde befasst oder die betroffene Person nicht in-
nerhalb von drei Monaten Uiber den Stand oder das Ergebnis der gemaB Artikel 77
erhobenen Beschwerde in Kenntnis gesetzt hat.

(3) FurVerfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mitgliedstaats
zustandig, in dem die Aufsichtsbehdrde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehorde,
dem eine Stellungnahme oder ein Beschluss des Ausschusses im Rahmen des Ko-
harenzverfahrens vorangegangen ist, so leitet die Aufsichtsbehorde diese Stellung-
nahme oder diesen Beschluss dem Gericht zu.

Artikel 79
Recht auf wirksamen gerichtlichen Rechtsbehelf
gegen Verantwortliche oder Auftragsverarbeiter

(1) Jede betroffene Person hat unbeschadet eines verfligharen verwaltungsrechtli-
chen oder auBergerichtlichen Rechtsbehelfs einschlieBlich des Rechts auf Be-
schwerde bei einer Aufsichtsbehdrde gemaB Artikel 77 das Recht auf einen wirksa-
men gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser
Verordnung zustehenden Rechte infolge einer nicht im Einklang mit dieser Verord-
nung stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

(2) FurKlagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter
sind die Gerichte des Mitgliedstaats zustandig, in dem der Verantwortliche oder der
Auftragsverarbeiter eine Niederlassung hat. Wahlweise kdnnen solche Klagen auch
bei den Gerichten des Mitgliedstaats erhoben werden, in dem die betroffene Person
ihren gewohnlichen Aufenthaltsort hat, es sei denn, es handelt sich bei dem Verant-
wortlichen oder dem Auftragsverarbeiter um eine Behorde eines Mitgliedstaats, die
in Austibung ihrer hoheitlichen Befugnisse tatig geworden ist.
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Artikel 80
Vertretung von betroffenen Personen

(1) Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Ver-
einigung ohne Gewinnerzielungsabsicht, die ordnungsgemal nach dem Recht eines
Mitgliedstaats gegriindet ist, deren satzungsméBige Ziele im &ffentlichem Interesse
liegen und die im Bereich des Schutzes der Rechte und Freiheiten von betroffenen
Personen in Bezug auf den Schutz ihrer personenbezogenen Daten tatig ist, zu be-
auftragen, in ihrem Namen eine Beschwerde einzureichen, in ihrem Namen die in
den Artikeln 77, 78 und 79 genannten Rechte wahrzunehmen und das Recht auf
Schadensersatz gemaB Artikel 82 in Anspruch zu nehmen, sofern dieses im Recht
der Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten konnenvorsehen, dass jede derin Absatz 1 des vorliegenden
Artikels genannten Einrichtungen, Organisationen oder Vereinigungen unabhangig
von einem Auftrag der betroffenen Person in diesem Mitgliedstaat das Recht hat, bei
der gemaB Artikel 77 zustandigen Aufsichtsbehorde eine Beschwerde einzulegen
und die in den Artikeln 78 und 79 aufgeflhrten Rechte in Anspruch zu nehmen, wenn
ihres Erachtens die Rechte einer betroffenen Person gemaB dieser Verordnung in-
folge einer Verarbeitung verletzt worden sind.

Artikel 81
Aussetzung des Verfahrens

(1) Erhalt ein zustéandiges Gericht in einem Mitgliedstaat Kenntnis von einem Ver-
fahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben
Verantwortlichen oder Auftragsverarbeiter, das vor einem Gericht in einem anderen
Mitgliedstaat anhangig ist, so nimmt es mit diesem Gericht Kontakt auf, um sich zu
vergewissern, dass ein solches Verfahren existiert.

(2) Istein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch
denselben Verantwortlichen oder Auftragsverarbeiter vor einem Gerichtin einem an-
deren Mitgliedstaat anhangig, so kann jedes spater angerufene zustandige Gericht
das bei ihm anhangige Verfahren aussetzen.

(3) Sind diese Verfahren in erster Instanz anhangig, so kann sich jedes spater ange-
rufene Gerichtauf Antrag einer Partei auch fiir unzustandig erklaren, wenn das zuerst
angerufene Gericht fiir die betreffenden Klagen zustandig ist und die Verbindung der
Klagen nach seinem Recht zulassig ist.
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Artikel 82
Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materiel-
ler oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz ge-
gen den Verantwortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden,
der durch eine nicht dieser Verordnung entsprechende Verarbeitung verursacht
wurde. Ein Auftragsverarbeiter haftet flr den durch eine Verarbeitung verursachten
Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten
Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter Nichtbeach-
tung der rechtmaBig erteilten Anweisungen des fir die Datenverarbeitung Verant-
wortlichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaf
Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht fiir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. so-
wohl ein Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung
beteiligt und sind sie gemaB den Absatzen 2 und 3 flr einen durch die Verarbeitung
verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auf-
tragsverarbeiter fir den gesamten Schaden, damit ein wirksamer Schadensersatz flir
die betroffene Person sichergestellt ist.

(5) Hatein Verantwortlicher oder Auftragsverarbeiter geméaB Absatz 4 vollstéandigen
Schadenersatz fir den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder
Auftragsverarbeiter berechtigt, von den Ubrigen an derselben Verarbeitung beteilig-
ten flr die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Tell
des Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedin-
gungen ihrem Anteil an der Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind
die Gerichte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvor-
schriften des Mitgliedstaats zustandig sind.

Artikel 83
Allgemeine Bedingungen fir die Verhangung von GeldbuBen

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdangung von GeldbuBen gemaR
diesem Artikel fiir VerstoBe gegen diese Verordnung gemal den Absatzen 4,5 und 6
in jedem Einzelfall wirksam, verhaltnismaBig und abschreckend ist.
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(2) GeldbuBenwerden je nach den Umstanden des Einzelfalls zusatzlich zu oder an-
stelle von MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und j verhangt.
Bei der Entscheidung tber die Verhangung einer GeldbuBe und Uber deren Betrag
wird in jedem Einzelfall Folgendes gebiihrend bericksichtigt:

a)

b)

d)

e)

f)

9)
h)

k)

Art, Schwere und Dauer des VerstoBes unter Berlicksichtigung der Art, des Um-
fangs oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von
der Verarbeitung betroffenen Personen und des AusmaBes des von ihnen erlit-
tenen Schadens;

Vorsatzlichkeit oder Fahrlassigkeit des VerstoBes;

jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen
MaBnahmen zur Minderung des den betroffenen Personen entstandenen Scha-
dens;

Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
unter Beriicksichtigung der von ihnen gemalB den Artikeln 25 und 32 getroffe-
nen technischen und organisatorischen MaBnahmen;

etwaige einschldgige frihere VerstoBe des Verantwortlichen oder des Auf-
tragsverarbeiters;

Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem VerstoB abzu-
helfen und seine maoglichen nachteiligen Auswirkungen zu mindern;

Kategorien personenbezogener Daten, die von dem VerstoB betroffen sind;

Art und Weise, wie der VerstoB der Aufsichtsbehdrde bekannt wurde, insbeson-
dere ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der
Auftragsverarbeiter den VerstoB3 mitgeteilt hat;

Einhaltung der nach Artikel 58 Absatz 2 frilher gegen den fiir den betreffenden
Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand
angeordneten Mafnahmen, wenn solche MaBBnahmen angeordnet wurden;

Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmig-
ten Zertifizierungsverfahren nach Artikel 42 und

jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall,
wie unmittelbar oder mittelbar durch den VerstoB erlangte finanzielle Vorteile o-
dervermiedene Verluste.

(3) VerstoBtein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder mit-
einander verbundenen Verarbeitungsvorgéngen vorsatzlich oder fahrlassig gegen
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mehrere Bestimmungen dieser Verordnung, so Ubersteigt der Gesamtbetrag der
GeldbuBe nicht den Betrag flir den schwerwiegendsten VerstoB.

(4) BeiVerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Ab-
satz 2 GeldbuBen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von
bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegange-
nen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemas den Arti-
keln 8,11, 25 bis 39,42 und 43;

b) die Pflichten der Zertifizierungsstelle geméaB den Artikeln 42 und 43;
c) die Pflichten der Uberwachungsstelle gemaB Artikel 41 Absatz 4.

(5) BeiVerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Ab-
satz 2 GeldbuBen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von
bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegange-
nen Geschaftsjahrs verhangt, je nachdem, welcher der Betrdge hoher ist:

a) die Grundsétze fur die Verarbeitung, einschlieBlich der Bedingungen fiir die Ein-
willigung, gemaB den Artikeln 5,6, 7 und 9;

b) die Rechte der betroffenen Person gemaB den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empféanger in einem Dritt-
land oder an eine internationale Organisation gemaB den Artikeln 44 bis 49;

d) alle Pflichten gemaB den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen
des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgliltigen
Beschrankung oder Aussetzung der Datenlibermittlung durch die Aufsichtsbe-
horde gemaB Artikel 58 Absatz 2 oder Nichtgewahrung des Zugangs unter Ver-
stoBB gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehorde gemaB Artikel 58
Absatz 2 werden im Einklang mit Absatz 2 des vorliegenden Artikels GeldbuBen von
bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines ge-
samten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs
verhangt, je nachdem, welcher der Betrage hoher ist.

(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehorden gemaB Artikel 58
Absatz 2 kann jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem
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Umfang gegen Behorden und dffentliche Stellen, die in dem betreffenden Mitglied-
staat niedergelassen sind, GeldbuBen verhangt werden kdnnen.

(8) Die Austibung der eigenen Befugnisse durch eine Aufsichtsbehdrde gemas die-
sem Artikel muss angemessenen Verfahrensgarantien geméaB dem Unionsrecht und
dem Rechtder Mitgliedstaaten, einschlieBlich wirksamer gerichtlicher Rechtsbehelfe
und ordnungsgemaBer Verfahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbuBen vor, kann dieser
Artikel so angewandt werden, dass die GeldbuBe von der zustandigen Aufsichtsbe-
horde in die Wege geleitet und von den zustandigen nationalen Gerichten verhangt
wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die glei-
che Wirkung wie die von Aufsichtsbehorden verhdangten GeldbuBen haben. In jeden
Fall missen die verhangten GeldbuBen wirksam, verhéaltnismaBig und abschreckend
sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018
die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unver-
zliglich alle spateren Anderungsgesetze oder Anderungen dieser Vorschriften.

Artikel 84
Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften tiber andere Sanktionen fir VersttBe
gegen diese Verordnung — insbesondere fiir VerstoBe, die keiner GeldbuBe gemaR
Artikel 83 unterliegen — fest und treffen alle zu deren Anwendung erforderlichen
MaBnahmen. Diese Sanktionen missen wirksam, verhaltnismaBig und abschre-
ckend sein.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvor-
schriften, die er aufgrund von Absatz 1 erlasst, sowie unverziiglich alle spateren An-
derungen dieser Vorschriften mit.

[Artikel 85 bis 99: nicht abgedruckt]
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Bayerisches Datenschutzgesetz (BayDSG)
vom 15. Mai 2018 (GVBI. S. 230, BayRS 204-1-),
geandert durch § 6 Gesetz vom 18. Mai 2018 (GVBI. S. 301)

Teil 1
Allgemeine Vorschriften

Art. 1
Anwendungsbereich des Gesetzes

(1) 'Dieses Gesetz gilt furr die Behorden und sonstigen 6ffentlichen Stellen des Frei-
staates Bayern, der Gemeinden, Gemeindeverbande und der sonstigen der Aufsicht
des Freistaates Bayern unterstehenden juristischen Personen des 6ffentlichen
Rechts. ?Fir den Landtag gilt dieses Gesetz nur, soweit er in Verwaltungsangelegen-
heiten tatig wird. 3Fir den Obersten Rechnungshof und die Gerichte gilt Teil 2 Kapitel
5 nur, soweit diese in Verwaltungsangelegenheiten tatig werden. # Art. 38 gilt auch fiir
nicht offentliche Stellen, soweit die Verarbeitung nicht ausschlieBlich zur Austibung
personlicher oder familiarer Tatigkeiten erfolgt.

(2) 'Offentliche Stellen sind auch Vereinigungen des privaten Rechts, die Aufgaben
der offentlichen Verwaltung wahrnehmen und an denen - ungeachtet der Beteili-
gung nicht offentlicher Stellen — eine oder mehrere der in Abs. 1 Satz 1 genannten
juristischen Personen des 6ffentlichen Rechts unmittelbar oder durch eine solche
Vereinigung beteiligt sind. 2Offentlich rechtliche Finanzdienstleistungsunternehmen
sowie ihre Zusammenschliisse und Verbande gelten als nicht 6ffentliche Stellen.

(3) 'Soweit 6ffentliche Stellen als Unternehmen am Wettbewerb teilnehmen, gelten
fur sie selbst, ihre Zusammenschlisse und Verbande die Vorschriften fir nicht 6ffent-
liche Stellen. ?Die Zustandigkeit des Landesbeauftragten fir den Datenschutz (Lan-
desbeauftragter) nach Art. 15 bleibt hiervon unberthrt.

(4) Soweit nicht 6ffentliche Stellen hoheitliche Aufgaben der 6ffentlichen Verwaltung
wahrnehmen, gelten flr sie die Vorschriften fur 6ffentliche Stellen.

(5) Soweit besondere Rechtsvorschriften tiber den Datenschutz oder Uber Verfahren
der Rechtspflege auf personenbezogene Daten anzuwenden sind, gehen sie den
Vorschriften dieses Gesetzes vor.
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(6) Die Vorschriften dieses Gesetzes gelten nicht flr die Verarbeitung personenbe-
zogener Daten zur Austibung des Begnadigungsrechts.

Teil 2
Verarbeitung personenbezogener Daten

Kapitel 1
Allgemeines

Art. 2
Anwendung der Verordnung (EU) 2016/679

"Fir die Verarbeitung personenbezogener Daten durch dffentliche Stellen gelten
vorbehaltlich anderweitiger Regelungen die Vorschriften der Verordnung (EU)
2016/679 (Datenschutz-Grundverordnung — DSGVO) auch auBerhalb des sachli-
chen Anwendungsbereichs des Art. 2 Abs. 1 und 2 DSGVO. ?Die Art. 30, 35 und 36
DSGVO gelten nur, soweit die Verarbeitung automatisiert erfolgt oder die Daten in
einem Dateisystem gespeichert sind oder gespeichert werden sollen.

Kapitel 2
Grundsatze der Verarbeitung

Art. 3
Sicherstellung des Datenschutzes, Verantwortlicher
(zu Art. 4 Nr. 7 DSGVO)

(1) Die Staatskanzlei, die Staatsministerien und die sonstigen obersten Dienststellen
des Staates, die Gemeinden, die Gemeindeverbande und die sonstigen der Aufsicht
des Freistaates Bayern unterstehenden juristischen Personen des o&ffentlichen
Rechts sowie die privatrechtlichen Vereinigungen, auf die dieses Gesetz gemaB Art. 1
Abs. 1 und 2 Anwendung findet, haben fir ihren Bereich die Ausfiihrung der DSGVO,
dieses Gesetzes sowie anderer Rechtsvorschriften iber den Datenschutz sicherzu-
stellen.

(2) Verantwortlicher fir die Verarbeitung personenbezogener Daten im Sinne der
DSGVO ist die fur die Verarbeitung zustandige 6ffentliche Stelle, soweit nichts ande-
res bestimmt ist.
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Art.4
RechtmaBigkeit der Verarbeitung
(zu Art. 6 Abs. 1 bis 3 DSGVO)

(1) Die Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle ist un-
beschadet sonstiger Bestimmungen zulassig, wenn sie zur Erfullung einer ihr oblie-
genden Aufgabe erforderlich ist.

(2) "Personenbezogene Daten, die nicht aus allgemein zugénglichen Quellen ent-
nommen werden, sind bei der betroffenen Person mit ihrer Kenntnis zu erheben.
“Bei Dritten diirfen personenbezogene Daten erhoben werden, wenn

1. dies durch Rechtsvorschrift vorgesehen oder zwingend vorausgesetzt wird,

2. die zu erfiilllende Verwaltungsaufgabe ihrer Art nach oder im Einzelfall eine sol-
che Erhebung erforderlich macht,

3. die Erhebung bei der betroffenen Person einen unverhéaltnismaBigen Aufwand
erfordern wiirde oder keinen Erfolg verspricht oder

4. die Datenvon eineranderen 6ffentlichen Stelle an die erhebende Stelle Gibermit-
telt werden diirfen.

3In den Féllen des Satzes 2 Nr. 2 und 3 diirfen keine Anhaltspunkte dafiir bestehen,
dass Uberwiegende schutzwiirdige Interessen der betroffenen Person beeintrachtigt
werden. “Werden Daten bei der betroffenen Person ohne ihre Kenntnis erhoben, gilt
Satz 2 Nr. 1 und 2 entsprechend.

Art. 5
Ubermittlung
(zu Art. 6 Abs. 2 bis 4 DSGVO)

(1) 'Eine Ubermittlung personenbezogener Daten ist zuléssig, wenn

1. sie zur Erfiillung einer der bermittelnden oder der empfangenden offentlichen
Stelle obliegenden Aufgabe erforderlich ist oder

2. der Empfanger eine nicht 6ffentliche Stelle ist, diese Stelle ein berechtigtes Inte-
resse an ihrer Kenntnis glaubhaft darlegt und die betroffene Person kein schutz-
wiirdiges Interesse an dem Ausschluss der Ubermittlung hat; dies gilt auch, so-
weit die Daten zu anderen Zwecken als denjenigen, zu denen sie erhoben wur-
den, Ubermittelt werden.

?Bei einer Ubermittlung nach Satz 1 Nr. 2 darf der Empfinger die iibermittelten Da-
ten nur flr den Zweck verarbeiten, zu dem sie ihm tbermittelt wurden.
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(2) Sind mit personenbezogenen Daten weitere personenbezogene Daten der be-
troffenen Person oder Dritter so verbunden, dass eine Trennung nicht oder nur mit
unvertretbarem Aufwand méglich ist, ist die Ubermittlung auch dieser Daten an 6f-
fentliche Stellen zuldssig, soweit nicht schutzwlirdige Interessen der betroffenen
Person oder Dritter offensichtlich iberwiegen.

(3) "Wenn die Priifung oder Wartung automatisierter Verfahren oder Datenverarbei-
tungsanlagen durch andere Stellen vorgenommen wird und dabei ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen werden kann, gilt Art. 28 Abs. 1 bis 4,9
und 10 DSGVO hierfiir entsprechend. ?Kann der nach Art. 28 Abs. 3 DSGVO erfor-
derliche Vertrag oder das andere Rechtsinstrument vor der Verarbeitung nicht
schriftlich oder elektronisch abgefasst werden, muss dies unverziglich nachgeholt
werden.

(4) "Werden personenbezogene Daten an eine andere 6ffentliche Stelle auf deren
Ersuchen (ibermittelt, tragt diese die Verantwortung fiir die Zuléssigkeit der Uber-
mittlung. ?Die ersuchte Stelle tbermittelt Daten nur, wenn das Ersuchen im Rahmen
der Aufgaben des Empfangers liegt. 3Im Ubrigen trégt sie die Verantwortung nur
dann, wenn besonderer Anlass zur Priifung der Zulassigkeit besteht.

Art. 6
Zweckbindung
(zu Art. 6 Abs. 3 und 4 DSGVO)

(1) Offentliche Stellen, die personenbezogene Daten verarbeiten durfen, dirfen
diese auch zur Wahrnehmung von Aufsichts- oder Kontrollbefugnissen, zur Erstel-
lung von Geschaftsstatistiken, zur Rechnungsprifung, zur Durchfiihrung eigener Or-
ganisationsuntersuchungen oder zur Priifung oder Wartung automatisierter Verfah-
ren der Datenverarbeitung und zur Gewahrleistung der Netz- und Informationssi-
cherheit sowie, soweit nicht offensichtlich Gberwiegende schutzwiirdige Interessen
der betroffenen Personen entgegenstehen, zu eigenen Ausbildungs- oder Prii-
fungszwecken verarbeiten.

(2) Eine Verarbeitung zu anderen Zwecken als zu denjenigen, zu denen die Daten
erhoben wurden, ist unbeschadet der Bestimmungen der DSGVO zulassig, wenn

1. offensichtlich ist, dass die Verarbeitung im Interesse der betroffenen Person
liegt, und kein Grund zu der Annahme besteht, dass sie in Kenntnis des anderen
Zwecks ihre Einwilligung hierzu verweigern wiirde,

2. die Datenausallgemein zugéanglichen Quellen entnommen werden kénnen oder
die Daten verarbeitende Stelle sie veroffentlichen durfte,
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3. die Verarbeitung erforderlich ist

a) zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder von Gefahren
fur die offentliche Sicherheit und Ordnung,

b) zurVerfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung
oder zum Vollzug von Strafen oder MaBnahmen im Sinne des § 11 Abs. 1 Nr.
8 des Strafgesetzbuchs oder von ErziehungsmaBregeln oder Zuchtmitteln
im Sinne des Jugendgerichtsgesetzes oder zur Vollstreckung von BuB-
geldentscheidungen,

¢) zur Durchfiihrung wissenschaftlicher oder historischer Forschung, das wis-
senschaftliche oder historische Interesse an der Durchfiihrung des For-
schungsvorhabens das Interesse der betroffenen Person an dem Aus-
schluss der Zweckanderung erheblich Uberwiegt und der Zweck der For-
schung auf andere Weise nicht oder nur mit unverhaltnismaBigem Aufwand
erreicht werden kann,

d) zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einer an-
deren Person,

e) zur Uberpriifung von Angaben der betroffenen Person, weil tatsachliche An-
haltspunkte fiir deren Unrichtigkeit bestehen,

f)  zum Vergleich von Angaben der betroffenen Person zur Erlangung von fi-
nanziellen Leistungen offentlicher Stellen mit anderen derartigen Angaben
oder

g) zur Sicherung des Steuer- und Zollaufkommens.
(3) Art. 9 DSGVO und die Art. 8 und 24 Abs. 3 bleiben unberihrt.

(4) Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datensicherung o-
der der Datenschutzkontrolle verarbeitet werden, diirfen nicht zu anderen Zwecken
verarbeitet werden.

Art. 7
Besondere automatisierte Verfahren
(zu Art. 6 Abs. 3, Art. 26 DSGVO)

(1) 'Offentliche Stellen diirfen automatisierte Verfahren, welche die Ubermittlung
personenbezogener Daten durch Abruf ermdglichen, nur einrichten, soweit

1. der Abruf aus Datenbestanden erfolgt, die jedermann ohne oder nach besonde-
rer Zulassung zur Benutzung offen stehen, oder
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2. das Verfahren die Rechte und Freiheiten der betroffenen Personen und die Auf-
gaben der beteiligten Stellen angemessen berticksichtigt.

2Fir Abrufe nach Satz 1 Nr. 2
1. tragtder Empfanger die Verantwortung fur die Zulassigkeit des einzelnen Abrufs,

2. hatdie einrichtende Stelle zu gewéhrleisten, dass die Ubermittlung personenbe-
zogener Daten zumindest durch geeignete Stichprobenverfahren festgestellt
und Uberprift werden kann; sie priift die Zulassigkeit der Abrufe nur, wenn dazu
Anlass besteht.

(2) 'Die Einrichtung automatisierter Verfahren, die mehreren éffentlichen Stellen die
Verarbeitung personenbezogener Daten in einem Datenbestand ermdglichen sollen
oder bei denen die beteiligten offentlichen Stellen sich wechselseitig Zugriffe auf die
gespeicherten personenbezogenen Daten ermdglichen sollen, ist zulassig, soweit
dies unter Beriicksichtigung der Rechte und Freiheiten der betroffenen Personen
und der Aufgaben der beteiligten Stellen angemessen ist und durch technische und
organisatorische MaBnahmen Risiken fiir die Rechte und Freiheiten der betroffenen
Personen vermieden werden kénnen. 2Verfahren nach Satz 1, die ein hohes Risiko
fUr die Rechte und Freiheiten der betroffenen Personen beinhalten konnen, sind nur
zulassig, wenn sie durch Gesetz oder auf Grund eines Gesetzes eingerichtet werden.

Art. 8
Verarbeitung besonderer Kategorien personenbezogener Daten
(zu Art. 9 DSGVO)

(1) 'Die Verarbeitung von Daten im Sinne des Art. 9 Abs. 1 DSGVO ist auch zulassig,
soweit sie erforderlich ist

1. zur Wahrnehmung von Rechten und Pflichten, die aus dem Recht der sozialen
Sicherheit und des Sozialschutzes folgen,

2. zur Wahrnehmung von Rechten und Pflichten der 6ffentlichen Stellen auf dem
Gebiet des Dienst- und Arbeitsrechts,

3. zum Zweck der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurtei-
lung der Arbeitsfahigkeit von beschéftigten Personen, fur die medizinische Diag-
nostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich o-
der fiir die Verwaltung von Systemen und Diensten im Gesundheits- und Sozial-
bereich oder auf Grund eines Vertrags der betroffenen Person mit einem Ange-
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horigen eines Gesundheitsberufs, wenn diese Daten von arztlichem Personal o-
der durch sonstige Personen, die einer Geheimhaltungspflicht unterliegen, oder
unter deren Verantwortung verarbeitet werden,

4. ausGrinden des Offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
und des Infektionsschutzes, wie dem Schutz vor schwerwiegenden grenziiber-
schreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitats-
und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln
und Medizinprodukten, oder

5. flrdiein Art. 6 Abs. 2 Nr. 3 Buchst. a bis c genannten Zwecke.
2Bei Verarbeitungen nach Satz 1 bleibt Art. 6 Abs. 1 unberihrt,

(2) 'Bei der Verarbeitung von Daten im Sinne des Art. 9 Abs. 1 DSGVO sind ange-
messene und spezifische MaBnahmen zur Wahrung der Interessen der betroffenen
Personen vorzusehen. ?Diese MaBnahmen sind in dem Verzeichnis nach Art. 30
DSGVO darzustellen.

(3) Art. 26 Abs. 2 und Art. 27 Abs. 2 bleiben unberiihrt.

Kapitel 3
Rechte der betroffenen Person

Art.9
Informationspflicht
(zu Art. 13,14 DSGVO)

(1) Eine Pflicht zur Information der betroffenen Person besteht unbeschadet sonsti-
ger Bestimmungen dann nicht, soweit und solange ein Fall des Art. 6 Abs. 2 Nr. 3
Buchst. a, b oder Buchst. d vorliegt.

(2) Inden Féllen des Art. 4 Abs. 2 Satz 2 ist eine nicht 6ffentliche Stelle auf die Rechts-
vorschrift, die zur Auskunft verpflichtet, sonst auf die Freiwilligkeit inrer Angaben hin-
zuweisen.

Art. 10
Auskunftsrecht der betroffenen Person
(zu Art. 15 DSGVO)

(1) "Ob einer Person Auskunft erteilt wird, dass personenbezogene Daten an die
Staatsanwaltschaft, Polizei, Finanzverwaltung, Organe der uberortlichen Rech-
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nungsprufung, den Verfassungsschutz, den Bundesnachrichtendienst, den Militari-
schen Abschirmdienst oder andere Behorden des Bundesministeriums der Verteidi-
gung Ubermittelt wurden, entscheidet der Verantwortliche im Einvernehmen mit den
Stellen, an die diese Daten Uibermittelt wurden. Dies gilt auch fiir die Auskunft tiber
personenbezogene Daten, die dem Verantwortlichen von einer derin Satz 1 genann-
ten Stellen Ubermittelt wurden.

(2) Unbeschadet des Abs. 1 unterbleibt die Auskunft, soweit

1.

die Auskunft die ordnungsgemaBe Erflllung von Aufgaben der Gefahrenabwehr
oder die Verhiltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten,
Ordnungswidrigkeiten oder berufsrechtlichen Vergehen oder die Strafvollstre-
ckung gefahrden wiirde,

die Auskunft die 6ffentliche Sicherheit und Ordnung, die Landesverteidigung o-
der ein wichtiges wirtschaftliches oder finanzielles Interesse des Freistaates Bay-
ern, eines anderen Landes, des Bundes oder der Europaischen Union - ein-
schlieBlich Wahrungs-, Haushalts- und Steuerangelegenheiten — gefdhrden
wirde,

personenbezogene Daten oder die Tatsache ihrer Speicherung zum Schutz der
betroffenen Person oder wegen der Uberwiegenden berechtigten Interessen
Dritter geheim gehalten werden miussen,

personenbezogene Daten ausschlieBlich zu Zwecken der Datensicherung oder
der Datenschutzkontrolle verarbeitet werden, eine Auskunftserteilung einen un-
verhaltnisméaBigen Aufwand erfordern wiirde und eine Verarbeitung zu anderen
Zwecken durch geeignete technische und organisatorische MaBnahmen ausge-
schlossen ist oder

personenbezogene Daten weder automatisiert verarbeitet werden noch in ei-
nem Dateisystem gespeichert sind oder gespeichert werden sollen und

a) die betroffene Person keine Angaben macht, die das Auffinden der Daten
ermoglichen, oder

b) derfirdie Erteilung der Auskunft erforderliche Aufwand auBer Verhéltnis zu
dem geltend gemachten Informationsinteresse steht.

(3) "Wird die Auskunft nicht oder nur eingeschrankt erteilt,

1.
2.

sind die Griinde dafiir aktenkundig zu machen,

ist die betroffene Person unter Darlegung der Griinde zu unterrichten, soweit
dies nicht einem derin Abs. 2 Nr. 1 bis 3 genannten Zwecke zuwiderliefe, und
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3. ist auf Verlangen der betroffenen Person uneingeschrankte Auskunft der Auf-
sichtsbehorde zu erteilen.

°Die Aufsichtsbehorde darf der betroffenen Person ohne Zustimmung der in Abs. 1
Satz 1 genannten Stellen keine Informationen mitteilen, die Riickschlisse auf deren
Erkenntnisstand zulassen.

(4) Art. 25 Abs. 4, Art. 26 Abs. 3 und Art. 27 Abs. 4 bleiben unberihrt.

Kapitel 4
Verantwortlicher und Auftragsverarbeiter

Art. 11
Datengeheimnis
(zu Art. 32 Abs. 4 DSGVO)

'Den bei 6ffentlichen Stellen beschaftigten Personen ist es untersagt, personenbe-
zogene Daten unbefugt zu verarbeiten (Datengeheimnis). 2Das Datengeheimnis be-
steht nach dem Ende ihrer Tatigkeit fort.

Art. 12
Behdrdliche Datenschutzbeauftragte
(zu Art. 35 Abs. 2, Art. 37 bis 39 DSGVO)

(1) 'Behordliche Datenschutzbeauftragte erhalten insbesondere
1. Zugang zu dem Verzeichnis nach Art. 30 DSGVO und

2. Gelegenheit zur Stellungnahme vor dem erstmaligen Einsatz oder einer wesent-
lichen Anderung eines automatisierten Verfahrens, mit dem personenbezogene
Daten verarbeitet werden.

2 Art. 24 Abs. 5 bleibt unberiihrt.

(2) Behordliche Datenschutzbeauftragte diirfen Tatsachen, die ihnen in Austibung
ihrer Funktion anvertraut wurden, und die Identitat der mitteilenden Personen nicht
ohne deren Einverstandnis offenbaren.

(3) Behordliche Datenschutzbeauftragte staatlicher Behérden konnen durch eine
hohere Behorde bestellt werden.
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Art. 13
Benachrichtigung bei Datenschutzverletzungen
(zu Art. 34 DSGVO)

Die Benachrichtigung kann auch unter den Voraussetzungen des Art. 6 Abs. 2 Nr. 3
Buchst. a, b oder Buchst. d unterbleiben.

Art. 14
Datenschutz-Folgenabschatzung
(zu Art. 35 DSGVO)

(1) Eine Datenschutz-Folgenabschatzung (Folgenabschatzung) durch den Verant-
wortlichen kann unterbleiben, soweit

1. eine solche fir den Verarbeitungsvorgang bereits vom fachlich zustandigen
Staatsministerium oder einer von diesem ermachtigten offentlichen Stelle
durchgefiihrt wurde und dieser Verarbeitungsvorgang im Wesentlichen unver-
andert Uibernommen wird oder

2. derkonkrete Verarbeitungsvorgang in einer Rechtsvorschrift geregeltist und im
Rechtsetzungsverfahren bereits eine Folgenabschatzung erfolgt ist, es sei denn,
dass in der Rechtsvorschrift etwas anderes bestimmt ist.

(2) 'Entwickelt eine 6ffentliche Stelle ein automatisiertes Verfahren, das zum Einsatz
durch offentliche Stellen bestimmt ist, so kann sie, sofern die Voraussetzungen des
Art. 35 Abs. 1 DSGVO bei diesem Verfahren vorliegen, die Folgenabschatzung nach
den Art. 35 und 36 DSGVO durchfiihren. Soweit das Verfahren von offentlichen
Stellen im Wesentlichen unverandert ibernommen wird, kann eine weitere Folgen-
abschatzung durch die Gbernehmenden &ffentlichen Stellen unterbleiben.

Kapitel 5
Unabhangige Aufsichtsbehdrden

Abschnitt 1
Landesbeauftragter flir den Datenschutz

Art. 15
Ernennung und Aufgaben
(zu Art. 51 bis 58 DSGVO)

(1) 'Der Landesbeauftragte nach Art. 33a der Verfassung ist zustandige Aufsichts-
behorde nach Art. 51 DSGVO und Uberwacht die Einhaltung dieses Gesetzes und
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anderer Vorschriften tber den Datenschutz bei den 6ffentlichen Stellen. 2Der Lan-
desbeauftragte ist Beamter auf Zeit. *Die Ernennung, Entlassung und Abberufung
erfolgt durch den Prasidenten des Landtags.

(2) 'Die Aufsicht durch den Landesbeauftragten erstreckt sich nicht auf

1. Akten zu einer Sicherheitsliberpriifung, soweit die betroffenen Personen der
Aufsicht schriftlich gegentiber dem Verantwortlichen widersprochen haben,

2. personenbezogene Daten, die der Kontrolle durch die Kommission nach Art. 2
des Ausflhrungsgesetzes Art. 10-Gesetz unterliegen, es sei denn, die Kommis-
sion ersucht den Landesbeauftragten, die Aufsicht bei bestimmten Vorgéngen
und in bestimmten Bereichen wahrzunehmen; der Landesbeauftragte berichtet
insoweit ausschlieBlich an die Kommission.

“Der Verantwortliche unterrichtet die betroffenen Personen in allgemeiner Form
Uber ihr Widerspruchsrecht nach Satz 1 Nr. 1.

(3) Der Landtag oder die Staatsregierung kénnen den Landesbeauftragten unbe-
schadet seiner Unabhangigkeit ersuchen, zu bestimmten Vorgangen aus seinem
Aufgabenbereich Stellung zu nehmen.

(4) 'Der Landesbeauftragte bedient sich einer Geschéftsstelle, die beim Landtag ein-
gerichtetwird. ?Verwaltungsangelegenheiten der Geschéftsstelle werden vom Land-
tagsamtwahrgenommen, soweit sie nicht der Zustandigkeit des Landesbeauftragten
unterliegen.

Art. 16
Erganzende Rechte und Befugnisse
(zu Art. 57,58 DSGVO)

(1) "Der Landesbeauftragte ist von allen 6ffentlichen Stellen in der Erflllung seiner
Aufgaben zu unterstiitzen. 2lhm sind alle zur Erflllung seiner Aufgaben notwendigen
Auskinfte zu geben und auf Anforderung alle Unterlagen tber die Verarbeitung per-
sonenbezogener Daten zur Einsicht vorzulegen. 3Er hat ungehinderten Zutritt zu al-
len Dienstraumen, in denen offentliche Stellen Daten verarbeiten.

(2) 'Die Verpflichtungen nach Abs. 1 gelten fir

1. Einrichtungen der Rechtspflege, soweit sie strafverfolgend, strafvollstreckend o-
der strafvollziehend tatig werden,

2. Behorden, soweit sie Steuern verwalten oder strafverfolgend oder in BuBgeld-
verfahren tatig werden, und
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3. Polizei und Verfassungsschutzbehorden

nur gegeniber dem Landesbeauftragten selbst und gegentiber den von ihm schrift-
lich besonders damit Beauftragten. 2Abs. 1 Satz 2 und 3 gilt fir diese Stellen nicht,
soweit das jeweils zustandige Staatsministerium im Einzelfall feststellt, dass die Aus-
kunft oder Einsicht die Sicherheit des Freistaates Bayern, eines anderen Landes oder
des Bundes gefahrden wiirde.

(3) Die Staatskanzlei und die Staatsministerien unterrichten den Landesbeauftrag-
ten rechtzeitig Uber ihre Entwiirfe von Rechts- und Verwaltungsvorschriften des Frei-
staates Bayern sowie Uber ihre Planungen bedeutender Verfahren zur Verarbeitung
personenbezogener Daten.

(4) "Unbeschadet der Bestimmungen des Art. 58 DSGVO kann der Landesbeauf-
tragte festgestellte VerstoBe gegen dieses Gesetz oder gegen andere Vorschriften
tber den Datenschutz beanstanden und ihre Behebung in angemessener Frist for-
dern. 2Er kann die nach Art. 3 Abs. 1 fiir die Sicherstellung des Datenschutzes verant-
wortliche Stelle sowie die Rechts- und Fachaufsichtsbehdrde hierliber verstandigen.
SWerden die beanstandeten VerstdBe nicht behoben, kann der Landesbeauftragte
von den in Satz 2 genannten Stellen binnen angemessener Frist geeignete MaBnah-
men fordern. *Nach fruchtlosem Fristablauf kann der Landesbeauftragte den Land-
tag und die Staatsregierung verstandigen.

Art. 17
Datenschutzkommission

(1) "Der Landtag bildet zur Unterstiitzung des Landesbeauftragten eine Daten-
schutzkommission. 2Sie besteht aus zehn Mitgliedern. *Der Landtag bestellt sechs
Mitglieder aus seiner Mitte nach MaBgabe der Starke seiner Fraktionen; dabei wird
das Verfahren nach Sainte-Lagué/Schepers angewandt. “Fiir Fraktionen, die hier-
nach nichtzum Zuge kommen, kann der Landtag jeweils ein weiteres Mitglied bestel-
len, auch wenn sich dadurch die Zahl der Mitglieder nach Satz 2 erhéht. °Ferner be-
stellt der Landtag jeweils ein weiteres Mitglied auf Vorschlag

1. der Staatsregierung,
2. der kommunalen Spitzenverbande,

3. des Staatsministeriums fur Gesundheit und Pflege aus dem Bereich der gesetz-
lichen Sozialversicherungstrager und

4. desVerbands freier Berufe in Bayerne.V.
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SFUr jedes Mitglied der Datenschutzkommission wird zugleich ein stellvertretendes
Mitglied bestellt.

(2) Die Mitglieder der Datenschutzkommission werden jeweils fiir die Wahldauer des
Landtags bestellt; sie sind in ihrer Tatigkeit an Auftradge und Weisungen nicht gebun-
den.

(3) 'Die Datenschutzkommission tritt auf Antrag jedes ihrer Mitglieder oder des Lan-
desbeauftragten zusammen. 2Den Vorsitz fiihrt ein Mitglied des Landtags. *Die Da-
tenschutzkommission gibt sich eine Geschaftsordnung.

(4) 'Die Mitglieder der Datenschutzkommission haben, auch nach ihrem Ausschei-
den, Uber die ihnen bei ihrer Tatigkeit bekanntgewordenen Angelegenheiten Ver-
schwiegenheit zu bewahren. ?Dies gilt nicht fiir Tatsachen, die offenkundig sind oder
ihrer Bedeutung nach keiner Geheimhaltung beddrfen.

(5) Die Mitglieder der Datenschutzkommission erhalten vom Landesbeauftragten
Reisekostenvergltung nach den Bestimmungen des Bayerischen Reisekostenge-
setzes wie Ehrenbeamte.

Abschnitt 2
Landesamt flr Datenschutzaufsicht

Art. 18
Einrichtung und Aufgaben
(zu Art. 51 bis 58 und 85 DSGVO)

(1) "Das Landesamt fiir Datenschutzaufsicht (Landesamt) ist Aufsichtsbehorde nach
Art. 51 DSGVO und nach § 40 des Bundesdatenschutzgesetzes flr nicht 6ffentliche
Stellen. 2lm Anwendungsbereich des Art. 38 findet Art. 58 Abs. 1 Buchst. b, ¢, e und f
sowie Abs. 2 Buchst. ¢ bis j DSGVO keine Anwendung.

(2) Sitz des Landesamts ist Ansbach.

(3) Der Prasident des Landesamts ist Beamter auf Zeit und wird durch die Staatsre-
gierung fur die Dauer von funf Jahren ernannt.

(4) 'Das Landesamt kann Aufgaben der Personalverwaltung und Personalwirtschaft
auf andere 6ffentliche Stellen des Freistaates Bayern Uibertragen, soweit dadurch
seine Unabhangigkeit nicht beeintrachtigt wird. “Diesen Stellen diirfen personenbe-
zogene Daten der beschaftigten Personen tbermittelt werden, soweit deren Kennt-
nis zur Erfillung der Ubertragenen Aufgaben erforderlich ist.
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Abschnitt 3
Unabhangigkeit und Zusammenarbeit der Aufsichtsbehdrden

Art. 19
Unabhangigkeit und Rechtsstellung
(zu Art. 52 bis 54 DSGVO)

(1) "Zum Leiter einer Aufsichtsbehorde kann ernannt werden, wer
1. beider Ernennung das 35. Lebensjahr vollendet hat,
2. dieVoraussetzungen firden Einstieg in die vierte Qualifikationsebene erflllt und

3. durch einschlagige Berufserfahrung die erforderlichen Kenntnisse des Daten-
schutzrechts nachweisen kann.

2Die Wiederernennung ist zulassig.

(2) "Wird ein Beamter oder Richter auf Lebenszeit zum Leiter einer Aufsichtsbe-
hérde ernannt, gilt er fir die Dauer der Amtszeit als ohne Beziige beurlaubt. 2Fir Dis-
ziplinarmaBnahmen gegen den Leiter einer Aufsichtsbehdrde gilt Art. 6 des Rech-
nungshofgesetzes entsprechend.

(3) 'Die Stellen der Aufsichtsbehdrden sind auf Vorschlag des Leiters der jeweiligen
Aufsichtsbehtrde zu besetzen. 2Die Bediensteten konnen, sofern die Aufsichtsbe-
horde nicht selbst fur diese Anordnungen zustandig ist, nur mit dessen Einverneh-
men versetzt, abgeordnet oder umgesetzt werden. 3Der Leiter einer Aufsichtsbe-
horde ist Dienstvorgesetzter der Bediensteten. “Die Bediensteten sind in ihrer Tatig-
keit nur an dessen Weisungen gebunden und unterstehen ausschlieBlich seiner
Dienstaufsicht. °Die Aufsichtsbehorde ist oberste Dienstbehorde im Sinne des § 96
der Strafprozessordnung (StPO), des Art. 6 Abs. 3 Satz 3 des Bayerischen Beamten-
gesetzes und des Art. 18 Abs. 2 Satz 1 des Bayerischen Disziplinargesetzes. *Der Lei-
ter einer Aufsichtsbehorde kann die Disziplinarbefugnisse im Einzelfall teilweise oder
vollstandig auf die Landesanwaltschaft Bayern tibertragen.

(4) 'Der Leiter einer Aufsichtsbehorde darf
1. kein Gewerbe, keinen Beruf und kein anderes bezahltes Amt auslben,

2. weder der Leitung noch dem Aufsichts- oder Verwaltungsrat eines auf Erwerb
ausgerichteten Unternehmens angehdren,

3. keiner Regierung, keiner gesetzgebenden Korperschaft des Bundes oder eines
Landes und keinem kommunalen Vertretungsorgan angehoren,
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4. nichtgegen Vergitung als Schiedsrichter tatig sein, auBergerichtliche Gutachten
abgeben oder Vortrage halten und

5. keinerlei sonstige Tatigkeiten ausliben, die mit dem Amt nicht zu vereinbaren
sind oder die Unabhangigkeit beeintrachtigen kdnnen.

2Satz 1 Nr. 5 gilt auch fiir ehemalige Leiter bis zum Ablauf von zwei Jahren nach dem
Ausscheiden aus dem Amt.

(5) 'Der Leiter einer Aufsichtsbehorde sowie deren Bedienstete unterliegen unab-
hangig von der jeweiligen Ausgestaltung ihres personlichen Dienstverhaltnisses den
flir Beamte geltenden Verschwiegenheitspflichten. ?Der Leiter einer Aufsichtsbe-
horde entscheidet nach pflichtgemaBem Ermessen, ob und inwieweit er sowie die
Bediensteten der Aufsichtsbehorde tber Angelegenheiten, die dieser Verschwie-
genheitspflicht unterliegen, vor Gericht oder auBergerichtlich aussagen oder Erkla-
rungen abgeben; wenn er nicht mehrim Amt ist, ist die Genehmigung des amtieren-
den Leiters der Aufsichtsbehdrde erforderlich.

(6) 'Die Erhebung von Kosten fur Amtshandlungen der Aufsichtsbehorden be-
stimmt sich nach dem Kostengesetz. “Unbeschadet des Art. 57 Abs. 4 DSGVO sind
Amtshandlungen fir die betroffene Person und fur den Datenschutzbeauftragten
kostenfrei. ®Die Aufsichtsbehdrden unterliegen der Rechnungspriifung durch den
Obersten Rechnungshof nur, soweit ihre Unabhangigkeit hierdurch nicht beeintrach-
tigt wird.

Art. 20
Anrufung der Aufsichtsbehorden
(zu Art. 77 DSGVO)

(1) "Jeder kann sich an die Aufsichtsbehdrden mit dem Vorbringen wenden, bei der
Verarbeitung seiner personenbezogenen Daten in seinen Rechten verletzt worden
zu sein. ?Durch die Anrufung der Aufsichtsbehorden diirfen der betroffenen Person
keine Nachteile entstehen.

(2) Auskunfts- oder Einsichtsrechte hinsichtlich Akten und Dateien der Aufsichtsbe-
horden bestehen nicht.

Art. 21
Zusammenarbeit
(zu Art. 51 DSGVO)

(1) 'Die bayerischen Aufsichtsbehdrden tauschen regelmaBig die in Erflllung ihrer
Aufgaben gewonnenen Erfahrungen aus und unterstlitzen sich gegenseitig bei ihrer
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Aufgabenwahrnehmung. ?Eine Aufsichtsbehdrde ist berechtigt, zum Zwecke der
Aufsicht personenbezogene Daten an andere Aufsichtsbehdrden zu Gbermitteln.

(2) Soweit mehrere Aufsichtsbehorden fiir eine Angelegenheit des Europaischen
Datenschutzausschusses zustandig sind, tben sie ihre Mitwirkungsrechte einver-
nehmlich aus.

Kapitel 6
Sanktionen

Art. 22
GeldbuBen
(zu Art. 83 DSGVO)

Gegen offentliche Stellen im Sinne des Art. 1 Abs. 1 und 2 dirfen GeldbuBen nach
Art. 83 DSGVO nur verhangt werden, soweit diese als Unternehmen am Wettbewerb
teilnehmen.

Art. 23
Ordnungswidrigkeiten, Strafvorschrift
(zu Art. 84 DSGVO)

(1) Mit GeldbuBe bis zu dreiBigtausend Euro kann belegt werden, wer personenbe-
zogene Daten, die durch eine offentliche Stelle im Sinne des Art. 1 Abs. 1,2 oder Abs.
4 verarbeitet werden und nicht offenkundig sind,

1. unbefugt

a) speichert, verandert oder tbermittelt,

b) zum Abruf mittels automatisierten Verfahrens bereithélt oder

c) abruft oder sich oder einem anderen aus Dateien verschafft oder
2. durch unrichtige Angaben erschleicht.

(2) "Wer eine der in Abs. 1 bezeichneten Handlungen gegen Entgelt oder in der Ab-
sicht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen,
begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. 2Die
Tat wird nur auf Antrag verfolgt. 3Antragsberechtigt sind die betroffene Person, der
Verantwortliche, der Auftragsverarbeiter und die Aufsichtsbehdrde.

(3) Gegen offentliche Stellen im Sinne des Art. 1 Abs. 1 und 2 werden keine Geldbu-
Ben nach Abs. 1 verhangt.
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(4) Eine Unterrichtung nach Art. 33 oder Art. 34 DSGVO darf in einem Straf- oder
Ordnungswidrigkeitenverfahren gegen den Verantwortlichen oder einen seiner in §
52 Abs. 1 StPO bezeichneten Angehdrigen nur mit seiner Zustimmung verwendet
werden.

Kapitel 7
Besondere Verarbeitungssituationen

Art. 24
Videouliberwachung
(zu Art. 6 DSGVO)

(1) Die Verarbeitung personenbezogener Daten mit Hilfe von optisch-elektroni-
schen Einrichtungen (Videolberwachung) ist zulassig, wenn dies im Rahmen der Er-
flllung 6ffentlicher Aufgaben oder in Austibung des Hausrechts erforderlich ist,

1. um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die sich im Be-
reich offentlicher Einrichtungen, 6ffentlicher Verkehrsmittel, von Dienstgebau-
den oder sonstigen baulichen Anlagen offentlicher Stellen oder in deren unmit-
telbarer Nahe aufhalten, oder

2. um Kulturgtiter, o6ffentliche Einrichtungen, 6ffentliche Verkehrsmittel, Dienstge-
baude oder sonstige bauliche Anlagen 6ffentlicher Stellen sowie die dort oder in
deren unmittelbarer Nahe befindlichen Sachen

zu schitzen und keine Anhaltspunkte daflir bestehen, dass Uberwiegende schutz-
wirdige Interessen der betroffenen Personen beeintrachtigt werden.

(2) 'Die Videoliberwachung ist durch geeignete MaBnahmen erkennbar zu machen.
°Dabei ist der Verantwortliche anzugeben, soweit dieser nicht aus den Umstinden
hervorgeht.

(3) Die Daten duirfen fiir den Zweck verarbeitet werden, fir den sie erhoben worden
sind, fur einen anderen Zweck nur, soweit dies zur Abwehr von Gefahren fur die 6f-
fentliche Sicherheit und Ordnung oder zur Verfolgung von Ordnungswidrigkeiten
von erheblicher Bedeutung oder von Straftaten erforderlich ist.

(4) Die nach Abs. 1 erhobenen und gespeicherten Daten sowie daraus gefertigte Un-
terlagen sind spatestens zwei Monate nach der Erhebung zu I6schen, soweit sie nicht
zur Abwehr von Gefahren fir die 6ffentliche Sicherheit und Ordnung, zur Verfolgung
von Ordnungswidrigkeiten von erheblicher Bedeutung oder von Straftaten oder zur
Geltendmachung von Rechtsanspriichen bendtigt werden.
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(5) Offentliche Stellen haben ihrem behérdlichen Datenschutzbeauftragten unbe-
schadet des Art. 35 Abs. 2 DSGVO rechtzeitig vor dem Einsatz einer Videolberwa-
chung den Zweck, die raumliche Ausdehnung und die Dauer der Videolberwachung,
den betroffenen Personenkreis, die MaBnahmen nach Abs. 2 und die vorgesehenen
Auswertungen mitzuteilen und ihm Gelegenheit zur Stellungnahme zu geben.

Art. 25
Verarbeitung zu Forschungszwecken
(zu Art. 89 DSGVO)

(1) Fur Zwecke der wissenschaftlichen oder historischen Forschung erhobene oder
gespeicherte personenbezogene Daten dirfen nur fir diese Zwecke verarbeitet
werden.

(2) 'Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem
Forschungszweck maglich ist. ?Bis dahin sind die Merkmale, mit denen Einzelanga-
ben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimm-
baren Person zugeordnet werden kdnnen, gesondert zu speichern. 3Sie dirfen mit
den Einzelangaben nur zusammengefiihrt werden, soweit der Forschungszweck
dies erfordert.

(3) Die wissenschaftliche oder historische Forschung betreibenden Stellen dirfen
personenbezogene Daten nur verdffentlichen, wenn die betroffene Person eingewil-
ligt hat oder dies fUr die Darstellung von Forschungsergebnissen Uber Ereignisse der
Zeitgeschichte unerlasslich ist.

(4) Die Art. 15,16, 18 und 21 DSGVO sind nicht anzuwenden, soweit die Inanspruch-
nahme dieser Rechte voraussichtlich die Verwirklichung der wissenschaftlichen oder
historischen Forschungszwecke unmaoglich macht oder ernsthaft beeintrachtigt und
diese Beschrankung fur die Erflllung der Forschungszwecke notwendig ist.

Art. 26
Verarbeitung zu Archivzwecken
(zu Art. 89 DSGVO)

(1) Personenbezogene Daten diirfen zu im 6ffentlichen Interesse liegenden Archiv-
zwecken verarbeitet werden, soweit geeignete Garantien fiir die Rechte und Freihei-
ten der betroffenen Personen vorgesehen werden.

(2) 'Die Verarbeitung von Daten im Sinne des Art. 9 Abs. 1 DSGVO ist auch zulassig,
soweit sie flr im dffentlichen Interesse liegende Archivzwecke erforderlich ist. ?Der
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Verantwortliche sieht angemessene und spezifische MaBnahmen zur Wahrung der
Rechte der betroffenen Person gemaB Art. 8 Abs. 2 vor.

(3) Ein Recht auf Auskunft der betroffenen Person gemaB Art. 15 DSGVO besteht
nicht, soweit das Archivgut nicht durch den Namen der Person erschlossen ist oder
keine Angaben gemacht werden, die das Auffinden des betreffenden Archivguts
ohne unverhéltnismaBigen Aufwand ermoglichen.

(4) " Art. 16 DSGVO ist nicht anzuwenden. ?Die betroffene Person kann verlangen,
dass dem Archivgut, das sich auf ihre Person bezieht, eine Gegendarstellung beige-
fugt wird, wenn sie die Richtigkeit der sie betreffenden Informationen glaubhaft be-
streitet. 3Nach dem Tod der betroffenen Person kann die Beifiigung einer Gegen-
darstellung von dem Ehegatten, dem Lebenspartner, den Kindern oder den Eltern
verlangt werden, wenn sie ein berechtigtes Interesse daran glaubhaft machen kon-
nen.

(5) Die Art. 18 Abs. 1 Buchst. a, b und d sowie Art. 20 und 21 DSGVO sind nicht an-
zuwenden, soweit diese Rechte voraussichtlich die Verwirklichung der im &ffentli-
chen Interesse liegenden Archivzwecke unmdglich machen oder ernsthaft beein-
trachtigen und diese Beschrankung fur die Erflllung der Archivzwecke notwendig ist.

(6) Soweit offentliche Stellen verpflichtet sind, Unterlagen einem 6ffentlichen Archiv
zur Ubernahme anzubieten, ist eine Léschung erst zuléssig, nachdem die Unterlagen
dem offentlichen Archiv angeboten worden und von diesem nicht als archivwiirdig
libernommen worden sind oder iiber die Ubernahme nicht fristgerecht entschieden
worden ist.

Art. 27
Staatliche und kommunale Auszeichnungen und Ehrungen

(1) Zur Vorbereitung und Durchflihrung staatlicher oder kommunaler Auszeichnun-
gen oder Ehrungen diirfen personenbezogene Daten, einschlieBlich der Daten nach
Art. 9 Abs. 1 DSGVO, auch ohne Kenntnis der betroffenen Person verarbeitet wer-
den.

(2) Andere 6ffentliche Stellen diirfen die zur Vorbereitung und Durchfiihrung staatli-
cher oder kommunaler Auszeichnungen und Ehrungen erforderlichen personenbe-
zogenen Daten, einschlieBlich der Daten nach Art. 9 Abs. 1 DSGVO, an die dafir zu-
standigen Stellen Ubermitteln.

(3) 'Eine Verarbeitung der personenbezogenen Daten nach Abs. 1 fir andere Zwe-
cke ist nur mit Einwilligung der betroffenen Person zulassig. 2Der Verantwortliche
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sieht angemessene und spezifische MaBnahmen zur Wahrung der Rechte der be-
troffenen Person gemaB Art. 8 Abs. 2 vor.

(4) Soweit eine Verarbeitung ausschlieBlich fiir die in Abs. 1 genannten Zwecke er-
folgt, sind die Art. 13 bis 16, 19 und 20 DSGVO nicht anzuwenden.

(5) 'Die nach Abs. 1 gespeicherten personenbezogenen Daten sind zu léschen, so-
bald sie fiir den dort genannten Zweck nicht mehr erforderlich sind. °Eine Ldschung
von Name, Vorname, Geburtsdatum, Anschrift und Kommunikationsdaten kann un-
terbleiben.

(6) Abweichend von Art. 58 Abs. 2 DSGVO steht dem Landesbeauftragten bei der
Uberwachung der Anwendung von den Abs. 1 bis 5 nur das Beanstandungsrecht
nach Art. 16 Abs. 4 zu.

Kapitel 8
Verarbeitungen im Anwendungsbereich der Richtlinie (EU) 2016/680

Art. 28
Anwendungsbereich dieses Kapitels

(1) 'Die Vorschriften dieses Kapitels gelten, soweit nichts anderes bestimmt ist, fiir
die Verarbeitung personenbezogener Daten durch

1. die Polizei,

2. die Gerichte in Strafsachen und die Staatsanwaltschaften,
3. die Strafvollstreckungs- und Justizvollzugsbehdrden,

4. die Behorden des MaBregelvollzugs

zum Zwecke der Verhitung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von
Straftaten oder Ordnungswidrigkeiten, einschlieBlich des Schutzes vor und der Ab-
wehr von Gefahren fiir die dffentliche Sicherheit. 2Die Vorschriften dieses Kapitels
gelten auch fur sonstige Behorden im Sinne des Art. 1 Abs. 1 Satz 1, soweit diese
personenbezogene Daten verarbeiten, um Straftaten oder Ordnungswidrigkeiten zu
verfolgen oder zu ahnden.

(2) "Unbeschadetanderer Rechtsvorschriften finden auf Verarbeitungen nach Abs. 1
abweichend von Art. 2 nur Anwendung:

1. aus dem Kapitel | DSGVO uber allgemeine Bestimmungen Art. 4 DSGVO,
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2. aus dem Kapitel Il DSGVO Uber Grundsatze die Art. 5, 6 Abs. 1 Satz 1 Buchst. a
unde, Art. 7und 11 Abs. 1 DSGVO,

3. aus dem Kapitel IV DSGVO Uber Verantwortliche und Auftragsverarbeiter die
Art. 24 Abs. 1 und 2, Art. 25 Abs. 1 und 2, Art. 28 Abs. 1 bis 4,9 und 10, Art. 29,
31,34,36 Abs. 4, Art. 37 Abs. 1 und 3 bis 7, Art. 38 und 39 DSGVO,

4. ausdem Kapitel VI DSGVO Uber unabhangige Aufsichtsbehorden die Art. 51 bis
54,55 Abs. 1 und 3 und Art. 59 DSGVO,

5. aus dem Kapitel VIl DSGVO Uber Zusammenarbeit und Koharenz Art. 61 Abs. 1
bis 7 und 9 DSGVO und

6. aus dem Kapitel VIIl DSGVO Uber Rechtsbehelfe, Haftung und Sanktionen die
Art. 77,78 Abs. 1 bis 3 DSGVO.

2lm Ubrigen finden aus dem Kapitel Il DSGVO iiber Grundsétze Art. 9 Abs. 1 und 2,
aus dem Kapitel IV DSGVO uber Verantwortliche und Auftragsverarbeiter die Art. 26,
30, 32 und 33 DSGVO sowie aus dem Kapitel VI DSGVO Uber unabhangige Auf-
sichtsbehorden die Art. 57 und 58 DSGVO nach MaBgabe der nachfolgenden Vor-
schriften dieses Kapitels Anwendung.

(3) Unbeschadet anderer Rechtsvorschriften finden auf Verarbeitungen nach Abs. 1
keine Anwendung

1. ausKapitel 2 Uber Grundsétze der Verarbeitung die Art. 6 Abs. 2 bis 4, Art. 7und 8
Abs. 1,

2. das Kapitel 3 Uber Rechte der betroffenen Person,

3. aus Kapitel 4 tber Verantwortliche und Auftragsverarbeiter Art. 14 Abs. 1 Nr. 1
und Abs. 2,

4. aus Kapitel 5 Uber unabhéngige Aufsichtsbehdrden Art. 18,

5. aus Kapitel 6 Uber Sanktionen Art. 22 und

6. aus Teil 3 Uber MeinungsauBerungs- und Informationsfreiheit Art. 38.
Art. 29

Verarbeitung zu anderen Zwecken und besonderer Kategorien personenbezoge-
ner Daten, DNA-Untersuchungen

(1) 'Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu
demjenigen, zu dem sie erhoben wurden, ist zulassig, wenn es sich bei dem anderen
Zweckum einen derin Art. 28 Abs. 1 genannten Zwecke handelt, der Verantwortliche
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befugt ist, Daten zu diesem Zweck zu verarbeiten, und die Verarbeitung zu diesem
Zweck erforderlich und verhaltnisméaBig ist. “Die Verarbeitung personenbezogener
Daten zu einem anderen, in Art. 28 Abs. 1 nicht genannten Zweck ist zulassig, wenn
sie in einer Rechtsvorschrift vorgesehen ist.

(2) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DSGVO ist nur zuldssig, wenn sie zur Aufgabenerfiillung unbedingt
erforderlich ist, die Voraussetzungen des Art. 9 Abs. 2 Buchst. c und e DSGVO vorlie-
gen oder dies in einer Rechtsvorschrift vorgesehen ist.

(3) "Zur Vermeidung von DNA-Trugspuren kdnnen Personen, die regelméaBig Auf-
gaben im Rahmen polizeilicher oder strafprozessualer Ermittlungen wahrnehmen
und dabei maglicherweise mit Spurenmaterial in Kontakt geraten, mit deren schrift-
licher Zustimmung Korperzellen entnommen und molekulargenetisch untersucht
werden, um hieraus gewonnene DNA-Identifizierungsmuster zu verarbeiten und mit
Spurenmaterial automatisiert abzugleichen. 2Die Entnahme der Kérperzellen erfolgt
mittels eines Mundschleimhautabstrichs oder eines hinsichtlich seiner Eingriffsinten-
sitét vergleichbaren Verfahrens. 3Vor Erteilung der Zustimmung ist die betroffene
Person Uber den Zweck der Verarbeitung sowie das Verfahren der Erkennung von
DNA-Trugspuren zu belehren und darlber aufzuklaren, dass sie die Zustimmung
verweigern sowie jederzeit widerrufen kann. “Die Verwendung der entnommenen
Korperzellen ist nur zur Feststellung des DNA-Identifizierungsmusters nach Satz 1,
die Verarbeitung des DNA-Identifizierungsmusters nur zu den in Satz 1 genannten
Zwecken zulassig.

(4) 'Die DNA-Identifizierungsmuster werden in einer hierfir eingerichteten polizeili-
chen Datei gespeichert. 2Eine Datenschutzfolgenabschatzung ist nicht erforderlich.

(5) 'Die DNA-Identifizierungsmuster sind zu pseudonymisieren. 2Abgleiche mit die-
sen sind zu protokollieren. *Die Protokolldaten sind eigenstandig zu speichern und
diirfen nur zur Uberpriifung der RechtmaBigkeit der Datenverarbeitung verwendet
werden. “Soweit die Protokolldaten hierfiir nicht mehr benétigt werden, spétestens
aber nach Ablauf des dritten Kalenderjahres, das dem Jahr der Protokollierung folgt,
sind sie zu I8schen.

(6) 'Die nach Abs. 3 gewonnenen Korperzellen sind zu vernichten und die erhobe-
nen Daten zu |6schen, wenn sie fir die genannten Zwecke nicht mehr erforderlich
sind. ?Die Vernichtung der Korperzellen und die Léschung der erhobenen Daten hat
spatestens drei Jahre nach dem Zeitpunkt zu erfolgen, zu dem die betroffene Person
letztmals mit Spurenmaterial in Kontakt treten konnte.
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Art. 30
Gemeinsam Verantwortliche

'Die Angabe der Anlaufstelle fur die betroffenen Personen nach Art. 26 Abs. 1 Satz 3
DSGVOQ ist verpflichtend. 2 Art. 26 Abs. 2 DSGVO findet keine Anwendung.

Art. 31
Verzeichnis von Verarbeitungstatigkeiten

'In dem Verzeichnis nach Art. 30 Abs. 1 DSGVO werden zusétzlich die Rechtsgrund-
lage der Verarbeitung sowie gegebenenfalls die Verwendung von Profiling aufge-
nommen. 2 Art. 30 Abs, 5 DSGVO findet keine Anwendung.

Art. 32
Anforderungen an die Sicherheit der Verarbeitung

(1) Art. 32 Abs. 3 und 4 DSGVO findet keine Anwendung.

(2) Im Fall einer automatisierten Verarbeitung haben der Verantwortliche oder der
Auftragsverarbeiter auf Grundlage einer Risikobewertung Manahmen zu ergreifen,
die geeignet sind, um

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet werden, zu verwehren (Zugangskontrolle),

2. die innerbehordliche oder innerbetriebliche Organisation so zu gestalten, dass
sie den besonderen Anforderungen des Datenschutzes gerecht wird (Organisa-
tionskontrolle),

3. zuverhindern, dass

a) Datentrager unbefugt gelesen, kopiert, verandert oder entfernt werden kén-
nen (Datentragerkontrolle),

b) personenbezogene Daten unbefugt eingegeben werden sowie gespei-
cherte personenbezogene Daten unbefugt gelesen, verandert oder ge-
I6scht werden (Speicherkontrolle),

c) automatisierte Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur
Datentibertragung von Unbefugten genutzt werden kénnen (Benutzerkon-
trolle),

d) beider Ubermittiung personenbezogener Daten sowie beim Transport von
Datentragern die Daten unbefugt gelesen, kopiert, verandert oder geldscht
werden konnen (Transportkontrolle),
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4. zugewdhrleisten, dass

a)

b)

d)

e)

f)

9)

die zur Benutzung eines automatisierten Datenverarbeitungssystems Be-
rechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen konnen (Zugriffskontrolle),

uberprift und festgestellt werden kann, an welche Stellen personenbezo-
gene Daten mit Hilfe von Einrichtungen zur Dateniibertragung tbermittelt
oder zur Verfiigung gestellt wurden oder werden konnen (Ubertragungs-
kontrolle),

nachtraglich tberprift und festgestellt werden kann, welche personenbezo-
genen Daten zu welcher Zeit von wem in automatisierte Datenverarbei-
tungssysteme eingegeben worden sind (Eingabekontrolle),

eingesetzte Systeme im Storungsfall wiederhergestellt werden konnen
(Wiederherstellung),

alle Funktionen des Systems zur Verfligung stehen und auftretende Fehl-
funktionen gemeldet werden (Zuverléssigkeit),

gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschadigt werden kénnen (Datenintegritat),

personenbezogene Daten, die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen des Verantwortlichen verarbeitet werden kdnnen
(Auftragskontrolle).

Art. 33
Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

Wenn Daten von oder an den Verantwortlichen eines anderen Mitgliedstaates Uber-
mittelt wurden, sind die Informationen nach Art. 33 Abs. 3 DSGVO unverziglich auch
an diesen zu melden.

Art. 34
Aufsicht durch den Landesbeauftragten flir den Datenschutz

(1) "Art. 57 Abs. 1 Buchst. j bis s, u und vDSGVO sowie Art. 58 Abs. 1 Buchst. ¢, Abs. 2
Buchst. ¢ bis j, Abs. 3 Buchst. ¢ bis j DSGVO finden keine Anwendung. 2Ubt der Lan-
desbeauftragte fiir die betroffene Person deren Rechte aus, hat er dariiber hinaus die
RechtmaBigkeit der Verarbeitung zu Uberprifen und die betroffene Person innerhalb
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einer angemessenen Frist liber das Ergebnis dieser Uberpriifung zu unterrichten o-
der ihr die Griinde mitzuteilen, aus denen die Uberpriifung nicht vorgenommen wer-
den kann. 3Die Mitteilung an die betroffene Person darf keine Riickschlisse auf den
Erkenntnisstand des Verantwortlichen zulassen, sofern dieser nicht einer weiterge-
henden Auskunft zustimmt.

(2) 'Die Aufsicht durch den Landesbeauftragten tiber die Erhebung personenbezo-
gener Daten durch Strafverfolgungsbehorden bei der Ermittlung, Aufdeckung oder
Verfolgung von Straftaten ist erst nach Abschluss des Strafverfahrens zulassig. 2Sie
erstreckt sich nicht auf eine Datenverarbeitung, die gerichtlich tiberprift wurde. 3Die
Satze 1 und 2 gelten flr die Strafvollstreckung entsprechend.

(3) "Wird eine Beschwerde bei einer sachlich unzustandigen Aufsichtsbehorde ein-
gereicht, gibt diese die Beschwerde unverziiglich an die sachlich zustandige Auf-
sichtsbehdrde ab und unterrichtet die beschwerdefiihrende Person. ?In diesem Fall
hat die abgebende Stelle die betroffene Person tber die Weiterleitung zu unterrich-
ten und ihr auf Ersuchen weitere Unterstiitzung zu leisten.

Art. 35
Automatisierte Einzelentscheidungen

(1) Entscheidungen, die fiir die betroffene Person mit einer nachteiligen Rechtsfolge
verbunden sind oder sie erheblich beeintrachtigen, einschlieBlich Profiling, dirfen
nicht ausschlieBlich auf eine automatisierte Verarbeitung gestiitzt werden, es sei
denn, eine Rechtsvorschrift lasst dies ausdrticklich zu.

(2) Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage von be-
sonderen Daten im Sinne des Art. 9 Abs. 1 DSGVO benachteiligt werden, ist verbo-
ten.

Art. 36
Vertrauliche Meldung von Datenschutzverstdfen

'Der Verantwortliche hat zu ermdéglichen, dass ihm vertrauliche Meldungen tber in
seinem Verantwortungsbereich erfolgende VerstoBe gegen Datenschutzvorschrif-
ten zugeleitet werden kénnen. 2 Art. 12 Abs. 2 gilt fir die zur Entgegennahme dieser
Meldungen betraute Stelle entsprechend.
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Art. 37
Schadenersatz

(1) 'Hat eine 6ffentliche Stelle einer betroffenen Person durch eine nach diesem Ge-
setz oder nach anderen Vorschriften Uber den Datenschutz rechtswidrige Verarbei-
tung ihrer personenbezogenen Daten einen Schaden zugeflgt, ist ihr Rechtstrager
der betroffenen Person zum Ersatz dieses Schadens verpflichtet. “Die Ersatzpflicht
entfallt, soweit bei einer nicht automatisierten Verarbeitung der Schaden nicht auf ein
Verschulden des Verantwortlichen zuriickzufiihren ist. *Sind bei einer Datei mehrere
Stellen speicherungsberechtigt und sind Geschéadigte nicht in der Lage, die spei-
chernde Stelle festzustellen, so haftet jede dieser Stellen.

(2) Wegen eines Schadens, der nicht Vermogensschaden ist, kann die betroffene
Person eine angemessene Entschadigung in Geld verlangen.

(3) Mehrere Ersatzpflichtige haften als Gesamtschuldner.

(4) "Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person
mitgewirkt, ist § 254 des Biirgerlichen Gesetzbuchs entsprechend anzuwenden. 2Auf
die Verjahrung finden die fur unerlaubte Handlungen geltenden Verjahrungsvor-
schriften des Burgerlichen Gesetzbuchs entsprechende Anwendung.

(5) Vorschriften, nach denen Ersatzpflichtige in weiterem Umfang als nach dieser
Vorschrift haften oder nach denen andere fiir den Schaden verantwortlich sind, blei-
ben unberiihrt.

(6) Der Rechtsweg vor den ordentlichen Gerichten steht offen.

Teil 3
MeinungsauBerungs- und Informationsfreiheit

Art. 38
Verarbeitung zu journalistischen, kiinstlerischen oder literarischen Zwecken
(zu Art. 85 DSGVO)

(1) "Werden personenbezogene Daten zu journalistischen, kiinstlerischen oder lite-
rarischen Zwecken verarbeitet, stehen den betroffenen Personen nur die in Abs. 2
genannten Rechte zu. 2lm Ubrigen gelten fiir Verarbeitungen im Sinne des Satzes 1
Kapitel |, Art. 5 Abs. 1 Buchst. f, Art. 24 und 32, Kapitel VIII, X und XI DSGVO. % Art. 82
DSGVO gilt mit der MaBgabe, dass nur flr unzureichende MaBnahmen nach Art. 5
Abs. 1 Buchst. f, Art. 24 und 32 DSGVO gehaftet wird.
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(2) Fuhrt die journalistische, kiinstlerische oder literarische Verarbeitung personen-
bezogener Daten zur Verbreitung von Gegendarstellungen, zu Verpflichtungserkla-
rungen, gerichtlichen Entscheidungen oder Widerrufen, sind diese zu den gespei-
cherten Daten zu nehmen, dort fur dieselbe Zeitdauer aufzubewahren wie die Daten
selbst und bei einer Ubermittlung der Daten gemeinsam mit diesen zu tibermitteln,

Art. 39
Allgemeines Auskunftsrecht
(zu Art. 86 DSGVO)

(1) Jeder hat das Recht auf Auskunft tiber den Inhalt von Dateien und Akten &ffent-
licher Stellen, soweit ein berechtigtes, nicht auf eine entgeltliche Weiterverwendung
gerichtetes Interesse glaubhaft dargelegt wird und

1. beipersonenbezogenen Daten eine Ubermittlung an nicht 6ffentliche Stellen zu-
lassigist und

2. Belange der ¢ffentlichen Sicherheit und Ordnung nicht beeintrachtigt werden.
°Die Auskunft kann verweigert werden, soweit

1. Kontroll- und Aufsichtsaufgaben oder sonstige 6ffentliche oder private Interes-
sen entgegenstehen,

2. sichdas Auskunftsbegehren auf den Verlauf oder auf vertrauliche Inhalte laufen-
der oder abgeschlossener behdrdeninterner Beratungen oder auf Inhalte aus
nicht abgeschlossenen Unterlagen oder auf noch nicht aufbereitete Daten be-
zieht oder

3. einunverhéltnismaBiger Aufwand entsteht.

(2) Abs. 1 findet keine Anwendung auf Auskunftsbegehren, die Gegenstand einer
Regelung in anderen Rechtsvorschriften sind.

(3) Ausgenommen von der Auskunft nach Abs. 1 sind
1. Verschlusssachen,

2. einem Berufs- oder besonderen Amtsgeheimnis unterliegende Datei- und Ak-
teninhalte sowie

3. zum personlichen Lebensbereich gehdrende Geheimnisse oder Betriebs- und
Geschaftsgeheimnisse, sofern die betroffene Person nicht eingewilligt hat.

(4) "Abs. 1 ist nicht anzuwenden auf
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den Landtag, den Obersten Rechnungshof, die Staatlichen Rechnungspri-
fungsémter, die Staatlichen Rechnungsprifungsstellen der Landratsamter, den
Kommunalen Priifungsverband und die Aufsichtsbehdrden im Sinne des Art. 51
DSGVO,

die obersten Landesbehdrden in Angelegenheiten der Staatsleitung und der
Rechtsetzung,

die Gerichte, Strafverfolgungs- und Strafvollstreckungsbehorden, Gerichtsvoll-
zieher, Notare und die Landesanwaltschaft Bayern als Organe der Rechtspflege
sowie die Justizvollzugsbehorden, die Disziplinarbehdrden und die fir Angele-
genheiten der Berufsaufsicht zustandigen berufsstandischen Kammern und
Korperschaften des 6ffentlichen Rechts,

die Polizei und das Landesamt fur Verfassungsschutz einschlieBlich der fir ihre
Aufsicht zustandigen Stellen,

Finanzbehdorden in Verfahren nach der Abgabenordnung,

Universitatskliniken, Forschungseinrichtungen, Hochschulen, Schulen sowie
sonstige 6ffentliche Stellen im Bereich von Forschung und Lehre, Leistungsbe-
urteilungen und Prifungen,

die Landeskartellbehdrde und die Regulierungskammer des Freistaates Bayern
sowie die Industrie- und Handelskammern und die Handwerkskammern,

die kommunalen Spitzenverbande.

2Datei- und Aktenbestandteile der in Satz 1 genannten oder fiir Begnadigungsange-
legenheiten zustandigen Stellen sind von der Auskunft nach Abs. 1 auch dann aus-
genommen, wenn sie sich in Dateien oder Akten anderer 6ffentlicher Stellen befin-

den.

(5) Fur die Auskunft werden Kosten nach MaBgabe des Kostengesetzes erhoben.

[Art. 39a bis 40: nicht abgedruckt]
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