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TCPA darf nicht zur Aushebelung des Datenschutzes missbraucht werden

Mit großer Skepsis sehen die Datenschutzbeauftragten des Bundes und der Länder die Pläne
zur Entwicklung zentraler Kontrollmechanismen und -infrastrukturen auf der Basis der Spezi-
fikationen der Industrie-Allianz “Trusted Computing Platform Alliance” (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswürdige Personalcomputer zu entwickeln.
Dazu bedarf es spezieller Hard- und Software. In den bisher bekannt gewordenen Szenarien
soll die Vertrauenswürdigkeit dadurch gewährleistet werden, dass zunächst ein spezieller
Kryptoprozessor nach dem Einschalten des PC überprüft, ob die installierte Hardware und das
Betriebssystem mit den von der TCPA zertifizierten und auf zentralen Servern hinterlegten
Konfigurationsangaben übereinstimmen. Danach übergibt der Prozessor die Steuerung an ein
TCPA-konformes Betriebssystem. Beim Start einer beliebigen Anwendersoftware prüft das
Betriebssystem dann deren TCPA-Konformität, beispielsweise durch Kontrolle der Lizenz o-
der der Seriennummer, und kontrolliert weiterhin, ob Dokumente in zulässiger Form genutzt
werden. Sollte eine der Prüfungen Abweichungen zur hinterlegten, zertifizierten Konfigurati-
on ergeben, lässt sich der PC nicht booten bzw. das entsprechende Programm wird gelöscht
oder lässt sich nicht starten.

Die Datenschutzbeauftragten des Bundes und der Länder begrüßen alle Aktivitäten, die der
Verbesserung des Datenschutzes dienen und insbesondere zu einer manipulations- und miss-
brauchssicheren sowie transparenten IT-Infrastruktur führen. Sie erkennen auch die berech-
tigten Forderungen der Softwarehersteller an, dass kostenpflichtige Software nur nach Be-
zahlung genutzt werden darf.

Wenn aber zentrale Server einer externen Kontrollinstanz genutzt werden, um mit entspre-
chend modifizierten Client-Betriebssystemen Prüf- und Kontrollfunktionen zu steuern, müss-
ten sich  Anwenderinnen und Anwender beim Schutz sensibler Daten uneingeschränkt auf die
Vertrauenswürdigkeit der externen Instanz verlassen können. Die Datenschutzbeauftragten
erachten es für unzumutbar, wenn

w Anwenderinnen und Anwender die alleinige Kontrolle über die Funktionen des eigenen
Computers verlieren, falls eine externe Kontrollinstanz Hardware, Software und Daten
kontrollieren und manipulieren kann,

w die Verfügbarkeit aller TCPA-konformen Personalcomputer und der darauf verarbeiteten
Daten gefährdet wäre, da sowohl Fehler in der Kontrollinfrastruktur als auch Angriffe auf
die zentralen TCPA-Server die Funktionsfähigkeit einzelner Rechner sofort massiv ein-
schränken würden,

w andere Institutionen oder Personen sich vertrauliche Informationen von zentralen Servern
beschaffen würden, ohne dass der Anwender dies bemerkt,

w die Nutzung von Servern oder PC davon abhängig gemacht würde, dass ein Zugang zum
Internet geöffnet wird,



Der Bayerische Landesbeauftragte für den Datenschutz
Entschließung der 65. Datenschutzkonferenz vom 27. - 28. März 2003

w der Zugang zum Internet und E-mail-Verkehr durch Softwarerestriktionen behindert wür-
de,

w der Umgang mit Dokumenten ausschließlich gemäß den Vorgaben der externen Kontroll-
instanz zulässig sein würde und somit eine sehr weitgehende Zensur ermöglicht wird,

w auf diese Weise der Zugriff auf Dokumente von Konkurrenzprodukten verhindert und so-
mit auch die Verbreitung datenschutzfreundlicher Open-Source-Software eingeschränkt
werden kann und

w Programmergänzungen (Updates) ohne vorherige Einwilligung im Einzelfall aufgespielt
werden könnten.

Die Datenschutzbeauftragten des Bundes und der Länder fordern deshalb Hersteller von In-
formations- und Kommunikationstechnik auf, Hard- und Software so zu entwickeln und her-
zustellen, dass

w Anwenderinnen und Anwender die ausschließliche und vollständige Kontrolle über die von
ihnen genutzte Informationstechnik haben, insbesondere dadurch, dass Zugriffe und Ände-
rungen nur nach vorheriger Information und Einwilligung im Einzelfall erfolgen,

w alle zur Verfügung stehenden Sicherheitsfunktionen für Anwenderinnen und Anwender
transparent sind und

w die Nutzung von Hard- und Software und der Zugriff auf Dokumente auch weiterhin mög-
lich ist, ohne dass Dritte davon Kenntnis erhalten und Nutzungsprofile angelegt werden
können.

Auf diese Weise können auch künftig die in den Datenschutzgesetzen des Bundes und der
Länder geforderte Vertraulichkeit und Verfügbarkeit der zu verarbeitenden personenbezoge-
nen Daten sichergestellt und die Transparenz bei der Verarbeitung dieser Daten gewährleistet
werden.


