Der Bayerische L andesbeauftragte fiir den Datenschutz
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Elektronischen Signatur im Finanzbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifét, dass mit
dem Signaturgesetz und der Anpassung von mehr als 3.000 Rechtsvorschriften in Deutsch-
land die rechtlichen V oraussetzungen geschaffen wurden, um die ,, qualifizierte elektronische
Signatur” der eigenhandigen Unterschrift gleichzustellen. Die administrativen und techni-
schen Voraussetzungen sind inzwischen weitgehend vorhanden. Mehr a's zwanzig freiwillig
akkreditierte Zertifizierungsdiensteanbieter nach dem Signaturgesetz sind von der Regulie-
rungsbehorde fir Telekommunikation und Post (RegTP) zugelassen. Sowohl Chipkarten, die
fur die qualifizierte elektronische Signatur zugelassen sind, a's auch die dafir erforderlichen
Lesegeréte sind verflgbar.

Fur die elektronische Kommunikation zwischen der Finanzverwaltung und den Birgerinnen
und Birgernist die,, qualifizierte elektronische Signatur gesetzlich vorgeschrieben. Die Fi-
nanzverwaltung will eine Ubergangsbestimmung in der Steuerdateniibermittlungsverordnung
vom 28.1.2003 nutzen, nach der bis Ende 2005 eine lediglich fortgeschrittene, die so genannte
»qualifizierte elektronische Signatur mit Einschrénkungen, eingesetzt werden kann. Aus fol-
genden Griinden lehnen die Datenschutzbeauftragten dieses V orgehen ab:

- Die ,qualifizierte elektronische Signatur mit Einschrankungen® bietet im Gegensatz zur
»qualifizierten elektronischen Signatur und der ,, qualifizierten elektronischen Signatur mit
Anbieterakkreditierung” keine umfassend nachgewiesene Sicherheit, vor allem aber keine
langfristige Uberpriifbarkeit. Die mit ihr unterzeichneten elektronischen Dokumente sind
unerkannt manipulierbar. Die , qualifizierte elektronische Signatur mit Einschrankungen*
hat geringeren Beweiswert a's die eigenhandige Unterschrift.

- Die technische Infrastruktur, die die Finanzverwaltung fur die ,, qualifizierte elektronische
Signatur mit Einschrénkungen” vorgesehen hat, kann sie verwenden, um elektronische, fort-
geschritten oder qualifiziert signierte Dokumente von Burgerinnen und Burgern und Steuer-
beraterinnen und Steuerberatern zu prifen und selbst fortgeschrittene Signaturen zu erzeu-
gen.

Damit die Finanzverwaltung selbst qualifiziert signieren kann, reicht eine Erganzung mit e-
nem qualifizierten Zertifikat aus.

- Fir die elektronische Steuererklérung EL STER sollen Zertifizierungsdienste im auf3ereuro-
péischen Ausland zugel assen werden, fir die weder eine freiwillige Akkreditierung noch ei-
ne Kontrolle durch deutsche Datenschutzbehdrden méglich ist, anstatt Zertifizierungsdienste
einzuschalten, die der Européischen Datenschutzrichtlinie entsprechen.Damit sind erhebli-
che Gefahren verbunden, die vermeidbar sind.

- Die eektronische Signatur soll auch zur Authentisierung der Steuerpflichtigen und Steuer-
berater gegenliber EL STER genutzt werden, obwohl die Trennung der Schllissel paare flr
Signatur und Authentisierung unerlasslich und bereits Stand der Technik ist.
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Die Datenschutzbeauftragten des Bundes und der Lander befirchten, dass bei Schaffung
weiterer Signaturverfahren mit geringerer Sicherheit die Transparenz fir die Anwenderinnen
und Anwender verloren geht und der sichere und verléssliche elektronische Rechts- und Ge-
schéftsverkehr in Frage gestellt werden konnte.

Abweichend vom Vorgehen der Finanzverwaltung hat sich die Bundesregierung sowohl im
Rahmen der Initiative , Bund Online 2005 als auch im so genannten Signaturbtndnis fir si-
chere Signaturverfahren eingesetzt. Das Verfahren ELSTER sollte genutzt werden, um
sogleich qualifizierten und damit sicheren Signaturen zum Durchbruch zu verhelfen.

Vor diesem Hintergrund empfiehlt die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander der Bundesregierung,

+ dass die Finanzbehorden Steuerbeschel de und sonstige Dokumente ausschliefdlich qualifi-
Ziert signiert versenden,

+ den Burgerinnen und Blrgern eine sichere, zuverlassige, leicht einsetzbare und transpa-
rente Technologie zur Verfiigung zu stellen,

+ unterschiedliche Ausstattungen fir abgestufte Qualitéten und Anwendungsverfahren zu
vermeiden,

+ die Anschaffung von Signaturerstellungseinheiten mit zugehdrigen Zertifikaten und ggf.
Signaturanwendungskomponenten fir ,, qualifizierte elektronische Signaturen mit Anbie-
terakkreditierung” staatlich zu fordern,

+ die vorhandenen Angebote der deutschen und sonstigen européischen Anbieter vornehm-
lich heranzuziehen, um die qualifizierte elektronische Signatur und den Einsatz entspre-
chender Produkte zu férdern,

+ e-Government- und e-Commerce-Projekte zu fordern, die qualifizierte el ektronische Sig-
naturen unterhalb der Wurzel zertifizierungsinstanz der RegTP einsetzen und somit Multi-
funktionalitét und Interoperabilitat gewahrleisten,

+ die Entwicklung von technischen Standards fur die umfassende Einbindung der qualifi-
zZierten elektronischen Signatur zu férdern,

+ die Weiterentwicklung der entsprechenden Chipkartentechnik voranzutreiben.




