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Der Bayerische Landesbeauftragte flr den Datenschutz, Dr. Thomas Petri,
hat heute seinen 25. Tatigkeitsbericht fur die Jahre 2011/2012 vorgestellt:

Neben den Grundsatzthemen des Berichts
Reform des Europaischen Datenschutzrechts
Bayerische Verwaltung in Sozialen Netzwerken
Weiterentwicklung des Melderechts

enthalt der Bericht zahlreiche Beitrage zur Gesetzgebung, zu Blirgerbe-
schwerden und Priifungen bei bayerischen 6ffentlichen Stellen.

Am 25. Januar 2012 hat die Europaische Kommission Vorschlage zur
Neuordnung des Europaischen Datenschutzrechts veroffentlicht. Die
bisher fir die EU-Mitgliedstaaten geltenden allgemeinen Datenschutzre-
geln sollen durch eine Datenschutzgrundverordnung und durch eine Richt-
linie fir den Datenschutz im Bereich der Strafjustiz ersetzt werden. Ge-
genwartig werden die Vorschlage im Europaischen Parlament und im Rat
der EU erortert. Sie enthalten zwar zahlreiche begriRenswerte Ansatze
zur Verbesserung des Datenschutzniveaus. Kritikwurdig ist jedoch
insbesondere, dass der Entwurf der Datenschutzgrundverordnung es den
Mitgliedstaaten versagt, Gber ein hohes Mindestdatenschutzniveau hinaus
weitergehende Regelungen und Ausdifferenzierungen zu treffen (Nr. 1.1,
S. 11 -14).

Teile der Staatsverwaltung und zahlreiche Kommunen in Bayern nutzen
Soziale Netzwerke als Mittel der Offentlichkeitsarbeit. Fraglos bieten
Soziale Netzwerke flr die Nutzer erhebliche Kommunikationschancen.
Allerdings sind einige grof3e Anbieter wiederholt durch erhebliche Daten-
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schutzverstoRe aufgefallen, so dass die Nutzung Sozialer Netzwerke mit
erheblichen Risiken fiir das Personlichkeitsrecht der Nutzer verbunden ist.
Daher sollte die éffentliche Verwaltung bei ihrer Offentlichkeitsarbeit ihrer
Vorbildfunktion gerecht werden. Unabhangig davon sind bayerische Be-
hoérden bei der Ausgestaltung von Fanseiten datenschutzrechtlich verant-
wortlich. Einen Datenschutzverstol stellt insbesondere die direkte Einbin-
dung von Social Plugins in Webseiten dar. Deshalb ist es zu begrif3en,
dass mittlerweile zahlreiche Behoérden auf die direkte Einbindung von So-
cial Plugins verzichten (Nr. 1.3, S. 15 - 20).

Der Bundestag hatte bereits am 28.06.2012 in 2. und 3. Lesung den Ent-
wurf eines Gesetzes zur Fortentwicklung des Meldewesens (Meld-
FortG) angenommen. Offentlich heftig kritisiert wurde der Beschluss, ein-
fache Melderegisterauskuinfte an die Werbewirtschaft und Adresshandler
selbst bei erfolgtem Widerspruch der betroffenen Einwohner zuzulassen,
soweit die Abfrage zur Bestatigung oder Berichtigung vorhandener Daten-
bestande dient. Der Bundesrat hat deshalb den Vermittlungsausschuss
angerufen. Gegenwartig wird eine Losung diskutiert, bei der die Blirgerin-
nen und Birger einer einfachen Melderegisterauskunft an die Werbewirt-
schaft und den Adresshandel zustimmen mussen. Jedoch sollte den Bur-
gerinnen und Blrgern auch dartber hinaus zumindest ein generelles
Recht zum Widerspruch zustehen, sofern der Auskunftssuchende kein
rechtliches Interesse am Erhalt der begehrten Information hat. Eine solche
Regelung wiirde das Personlichkeitsrecht angemessen schitzen und
gleichzeitig die Meldebehdérden nicht mit umfassenden Prif- und Abwa-
gungsaufgaben Uberfrachten (Nr. 1.4.2, S. 22 - 24).

Uber diese Grundsatzthemen hinaus sind folgende Ergebnisse meiner
Kontrolltatigkeit hervorzuheben:

Zahlreiche betroffene Birger kritisierten in Beschwerden die mangelnde
Transparenz von Biirgerbefragungen. Zudem erkundigten sich Gemein-
den nach den einzuhaltenden Vorgaben. Bei solchen Befragungen sind
einige datenschutzrechtliche Anforderungen zu beachten. So diirfen z.B.
keine personenbezogenen Daten erhoben werden, wenn zur behordlichen
Aufgabenerfillung statistische Angaben ausreichend sind. Die Birger sind
auf die Freiwilligkeit der Teilnahme an der Befragung deutlich hinzuweisen,
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soweit keine Auskunftspflicht aufgrund einer bereichsspezifischen Rechts-
norm besteht (Nr. 6.8, S. 123 - 124).

Ein ,besonderes Jubilaum* feierte eine Stadt mit einer diskriminieren-
den Pressemitteilung: Fur 50 Eingaben, die Angelegenheiten der Kom-
mune betreffen, seien im Wesentlichen nur drei Personen verantwortlich.
Diese Personen wurden in der Pressemitteilung — unzulassig — namentlich
benannt. Der Text der Pressemitteilung suggerierte zudem, es habe sich
Uberwiegend um querulatorische Eingaben gehandelt (Nr. 6.9, S. 124 -
125).

Ein Fall betraf die unzulassige Weitergabe von Melderegisterdaten Min-
derjahriger an einen Adressbuchverlag durch eine Gemeinde. Ursach-
lich war vermutlich ein Eingabefehler bei der im Fachverfahren vorgesehe-
nen Selektierung des Auswertungszeitraums. Zwar hat die Gemeinde so-
fort nach Bekanntwerden des Vorgangs eine weitere Auslieferung der
Adressbicher durch den Verlag gestoppt. Allerdings war zu diesem Zeit-
punkt schon etwa ein Drittel der Auflage des Adressbuchs von 45.000
Stiick ausgeliefert worden (Nr. 6.11, S. 126 - 127).

Gleich mehrere gesetzlich Krankenversicherte beschwerten sich tGber Te-
lefonaktionen, die Callcenter im Auftrag von Krankenkassen bei ihnen
durchfiihrten. Mit den Telefonbefragungen sollte insbesondere die Kun-
denzufriedenheit analysiert und flir Gesundheitsprogramme geworben
werden. Solche Telefonbefragungen verletzen die Privatsphéare jedenfalls
dann, wenn Callcenter bei einem Verbraucher zu Werbezwecken anrufen,
ohne dass zuvor seine Einwilligung eingeholt wurde. Der Bericht be-
schreibt die strengen Anforderungen an eine solche Einwilligung. Insbe-
sondere mussen die Versicherten durch ihre Krankenkasse auf die Freiwil-
ligkeit ihrer Einwilligung hingewiesen werden (Nr. 8.10, S. 162 - 164).

Im Schulbereich hat sich das bayerische Kultusministerium erfreulicher-
weise endlich dazu bereit erklart, an den staatlichen Schulen bzw. Schul-
amtern sukzessive behérdliche Datenschutzbeauftragte einzurichten.
Damit wird der Datenschutz auch institutionell in der Flache an den einzel-
nen Schulen verankert. Dies hatte ich seit Jahren — und zunehmend ein-
dringlicher — gefordert (Nr. 10.1, S. 191 - 192).
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Eine der Hauptaufgaben der schulischen Datenschutzbeauftragten wird es
zunachst sein, die Einfihrung des kuinftig an allen staatlichen Schulen
einzusetzenden Amtlichen Schulverwaltungsprogramms (ASV) vor Ort
zu begleiten. Positiv ist es daher zu bewerten, dass im Laufe einer intensi-
ven und kritischen Diskussion mit dem Kultusministerium erhebliche da-
tenschutzrechtliche Verbesserungen bei der Konzeption von ASV erreicht
werden konnten (Nr. 10.2, S. 192 - 195).

Uber Ereignisse aus dem Schulleben wollen immer mehr Schulen einem
breiteren Publikum — insbesondere auf der Schulhomepage — berichten
und dabei auch personenbezogene Daten von Schulangehdrigen verwen-
den. Um den Schulen hier Rechtssicherheit zu gewahrleisten, habe ich in
Abstimmung mit dem Kultusministerium vier Muster-Einwilligungserklarun-
gen fiir die Veréffentlichung von personenbezogenen Daten durch Schulen
entwickelt, die jedenfalls von den staatlichen Schulen seit dem Schuljahr
2011/2012 verwendet werden mussen (Nr. 10.3, S. 195 - 198).

Nicht nur in der 6ffentlichen Diskussion um den sog. ,Schultrojaner” habe
ich mich mit Nachdruck auch fir die Datenschutzrechte der Lehrkrafte
eingesetzt. Erfreulicherweise ist es letztlich gelungen, die Urheberrechte
der Schulbuchverlage ohne Erhebung und Verwendung personenbezoge-
ner Lehrerdaten zu wahren (Nr. 10.4, S. 198 - 200).

In einem Einzelfall musste eine Schule leider erst darauf aufmerksam ge-
macht werden, dass padagogische Mittel einer Videolberwachung vor-
zuziehen sind, um Sachbeschadigungen an einer Schultoilette zu ver-
meiden (Nr. 10.5, S. 200 - 202).

Wie schnell Blrger in die polizeiliche Staatsschutzdatei gelangen kon-
nen, verdeutlicht der Fall eines auslandischen Touristen. Er trug einen
Aufndher mit den Buchstaben ,ACAB* (Kirzel fur ,All Cops are Bastards®)
auf seinem T-Shirt und befand sich in der Nahe eines Ortes, an dem spa-
ter ein Bundeswehrgeldbnis stattfinden sollte. Polizeibeamte erstatteten
Anzeige gegen den Touristen. Wegen des spater stattfindenden Gel6bnis-
ses nahm die Polizei dabei eine politische Motivation an und speicherte die
Person auch in der Staatsschutzdatei. Ein Bezug zu der Veranstaltung war
jedoch offensichtlich nicht gegeben. Nach meiner Intervention wurde die
Speicherung aus der Staatsschutzdatei geléscht (Nr. 3.5.4, S. 71 - 72).
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Gegen das Gesetz zur Errichtung einer standardisierten zentralen Antiter-
rordatei von Polizeibehdrden und Nachrichtendiensten von Bund und
Landern (Antiterrordateigesetz-ATDG) sind erhebliche verfassungsrechtli-
che Bedenken erhoben worden, tber die bereits im 22. Tatigkeitsbericht
2006 berichtet wurde (dort Nr. 5.4). Nun ist gegen das ATDG eine Verfas-
sungsbeschwerde eingelegt worden, iber die beim Bundesverfassungsge-
richt im November 2012 mundlich verhandelt worden ist. Moglicherweise
wird das Verfahren auch die umstrittene Frage klaren, ob und inwieweit
das sogenannte Trennungsgebot einer Zusammenarbeit von Polizei und
Nachrichtendiensten entgegensteht. Der Verfahrensausgang wird sich
Uberdies auf die Beurteilung der neu errichteten Rechtsextremismusdatei
auswirken (Nr. 1.4.1, S. 20 - 22).

Einen zentralen Prifungsschwerpunkt im Berichtszeitraum bildete der Ein-
satz des ,Staatstrojaners® durch bayerische Strafverfolgungsbehdrden im
Zusammenhang mit der Durchfihrung von MaRnahmen zur Quellen-Tele-
kommunikationsiiberwachung. Die Ergebnisse dieser Prifung werden
nochmals zusammenfassend dargestellt. Sollte an der Quellen-Telekom-
munikationsiiberwachung weiter festgehalten werden, empfehle ich drin-
gend, gesetzliche Bestimmungen zu schaffen, die der erhéhten Eingriffsin-
tensitat und den technischen Besonderheiten dieser Malinahme gerecht
werden (Nr. 3.2 und 5.3.1, S. 59 und 100 - 104).

Wie bereits im 24. Tatigkeitsbericht 2010 gehe ich auch in diesem Be-
richtszeitraum auf Systeme zur Verkehrsplanung / -steuerung und zur
Autofahrerinformation ein. Die diesbezliglichen Projekte — bluetoothbasier-
te Reisezeitmessung und Webcams auf Autobahnen — wurden dabei von
Anfang an eng begleitet. Ich habe insbesondere darauf geachtet, dass es
auch im Rahmen von Versuchsreihen keine Profilbildung gibt (Nr. 2.1.5,

S. 35-37).

Aufgrund von Eingaben wurde mir bekannt, dass Mitarbeiter von Ab-
schleppunternehmen, sofern sie auch im Rahmen von durch die Polizei
vermittelten Abschleppauftragen tatig werden wollten, in eine jahrliche
polizeiliche Sicherheitstberprifung einwilligen mussten. Nicht einmal
das Bayerische Sicherheitsiiberpriifungsgesetz sieht eine solche Uberpri-
fungsintensitat vor. Im Ergebnis konnte ich beim Bayerischen Staatsminis-
terium des Innern eine Anderung dieser Praxis erreichen. Kiinftig wird es
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fur Mitarbeiter betroffener Unternehmen gentgen, ihre Zuverlassigkeit bei
Vertragsbeginn durch die Vorlage eines FUhrungszeugnisses nachzuwei-
sen (Nr. 3.9, S.78 -79).

Auch der Strafvollzug war erneut Gegenstand von Priifungen, die zu eini-
gen datenschutzrechtlichen Verbesserungen fihrten. So wurde beispiels-
weise durch eine Eingabe bekannt, dass den Gefangenen in Gemein-
schaftshaftraumen teilweise keine eigenen abschlieRbaren Schranke zur
Verfigung standen, um vertrauliche Unterlagen gegen die unberechtigte
Einsichtnahme durch Mitgefangene zu schitzen. Aufgrund meiner Inter-
vention werden Gemeinschaftshaftrdume nunmehr nach und nach mit
abschlieRbaren Schranken oder Wertfachern ausgestattet (Nr. 5.4.6,

S. 113).

Die Einhaltung des Personaldatenschutzrechts habe ich in mehreren
Kommunen verstarkt Gberprift. RegelmaRig bemuihten sich die geprtften
Stellen ernsthaft um die Einhaltung der datenschutzrechtlichen Bestim-
mungen. Im Rahmen der Kontrollen waren gleichwohl eine nicht unerheb-
liche Anzahl von Mangeln festzustellen (Nr. 11.8, S. 219 - 222).

Zudem habe ich beim Personaldatenschutz zahlreiche grundlegende Ver-
besserungen bewirken kénnen: Bei der beamtenrechtlichen Beihilfe
wurde endlich die — im Ubrigen auch von der betroffenen Arzteschaft seit
langem geforderte — Pseudonymisierung im Psychotherapie-Begutach-
tungsverfahren in der Bayerischen Beihilfeverordnung fest verankert.
Dies ist ein wesentlicher Fortschritt zur Wahrung der Datenschutzrechte
der betroffenen Beihilfeberechtigten, aber auch ihrer Angehdérigen

(Nr. 11.1.1). In den vom Bayerischen Finanzministerium erarbeiteten Leit-
faden Betriebliches Eingliederungsmanagement haben die von mir
aufgestellten datenschutzrechtlichen Anforderungen Eingang gefunden.
Die datenschutzkonforme Ausgestaltung wird sicherlich dazu beitragen,
die Akzeptanz dieses Verfahrens bei den Betroffenen zu férdern (Nr. 11.2).
Im staatlichen Bereich ist nun auch das Regressverfahren nach Dienst-
und sonstigen Unfallen datenschutzkonform geregelt. Die Ubermittiung
personenbezogener (Gesundheits-)Daten an die Schadensersatzpflichti-
gen wird damit auf das notwendige Mal} beschrankt (Nr. 11.3, S. 211 -
212).
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Eine Herausforderung ist die steigende Nachfrage von Beschaftigten der
offentlichen Verwaltung nach mobilen Informations- und Kommunikati-
onsgeraten wie Smartphones und Tablet-PCs zur Aufgabenerledigung
(Nr. 2.1.3, S. 29 - 32). Konkret ist diese Entwicklung z.B. im Bereich der
Klinikinformationssysteme (Nr. 7.3, S. 131 - 133), aber auch in anderen
Bereichen z.B. fur den externen Zugriff auf dienstliche E-Mails (Nr. 2.1.2,
S. 27 - 29) und im Bereich der Telearbeit (Nr. 2.1.4 und 2.2.5, S. 32 - 35
und S. 45 - 47) feststellbar. Besonders kritisch sehe ich in diesem Zusam-
menhang die Gepflogenheit, Privatgerate fir die dienstliche Verwendung
zuzulassen. Mit der Verwendung mobiler Gerate geht eine Vielzahl daten-
schutzrechtlicher und -technischer Probleme einher, die derzeit auch noch
nicht in allen Fallen befriedigend geldst werden kénnen.

Der Trend zur Zusammenfassung der IT-Ressourcen des Freistaats in
wenigen Standorten hat sich ansonsten weiter fortgesetzt. In diesem Zu-
sammenhang hat der CIO-Rat eine vom Staatsministerium des Innern und
der CIO-Stabsstelle erarbeitete Musterrahmenvereinbarung zur Auf-
tragsdatenverarbeitung gebilligt und der Staatskanzlei und den Ressorts
deren Verwendung empfohlen. Sie reduziert das Risiko von widersprtichli-
chen Anforderungen an die Rechenzentren und den hohen Aufwand an
Einzelvereinbarungen zwischen den Auftrag gebenden 6ffentlichen Stellen
und den Rechenzentren. Ich habe die Erstellung der Musterrahmenverein-
barung begleitet und werde das Vorliegen solcher Regelungen zur Auf-
tragsdatenverarbeitung prifen (Nr. 2.1.6, S. 38).

Zur bevorstehenden bzw. in der Industrie bereits teilweise im Gang befind-
lichen Einfihrung der neuen Version des Internet-Protokolls IPv6 weise
ich die offentlichen Stellen auf einige besonders zu beachtende Aspekte
sowie auf zugehdrige EntschlielRungen der 82. und 84. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander hin (Nr. 2.1.1,

S. 25-27).

In einem staatlichen Gesundheitsamt sollte aufgrund vorangegangener
Diebstahle und Sachbeschadigungen insbesondere im Eingangsbereich
zur staatlich anerkannten Schwangerenberatungsstelle eine Videoka-
mera installiert werden. Die Beratungsstelle war in einem Personalwohn-
gebaude untergebracht. Die Kamera sollte unter der Woche in den Abend-
und Nachtstunden sowie am Wochenende und an Feiertagen ganztagig
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aufzeichnen. Betroffene waren insbesondere Beratung suchende schwan-
gere Frauen sowie Bewohner und Besucher des Wohngebaudes gewe-
sen. Der Einsatz einer Videokamera hatte gegen das Recht auf Anonymi-
tat, das allen Besucherinnen einer Schwangerenberatungsstelle gesetzlich
zugesichert ist, eklatant verstoRen. Aufgrund meiner Beratung wurde letzt-
lich auf die Installation einer Videokamera dauerhaft verzichtet (Nr. 7.9,

S. 140 - 142).

Bereits im 24. Tatigkeitsbericht 2010 hatte ich mich ausfuhrlich mit Haus-
besuchen bei Eltern Neugeborener auseinandergesetzt. Das am 1. Ja-
nuar 2012 in Kraft getretene Gesetz zur Kooperation und Information im
Kinderschutz (KKG) enthalt jetzt eine Befugnis, den Eltern ein personliches
Gesprach anzubieten, das ,auf Wunsch der Eltern® in ihrer Wohnung statt-
finden kann. Somit kénnen nach dem eindeutigen Wortlaut des Gesetzes
Hausbesuche nur nach vorher geduftertem Wunsch der Eltern, also mit
deren vorheriger ausdricklicher Einwilligung, vorgenommen werden

(Nr. 8.2, S.150 - 151).

Im Berichtszeitraum habe ich die Einhaltung der datenschutzrechtlichen
Vorgaben bei den Befragungen und bei der Bearbeitung der gesammelten
Daten im Rahmen der Volkszahlung 2011 tberwacht. Dabei bin ich zahl-
reichen Anfragen besorgter bayerischer Blirgerinnen und Biirger nachge-
gangen. Im Ergebnis waren in Bayern bislang erfreulicherweise keine gra-
vierenden datenschutzrechtlichen Mangel festzustellen. Sicherlich hat da-
zu auch mein Informationsfaltblatt ,Zensus 2011“ beigetragen. Das Lan-
desamt fiir Statistik und Datenverarbeitung hatte dieses Faltblatt allen et-
wa 16.000 in Bayern eingesetzten Erhebungsbeauftragten persénlich zur
Information und auch zur Weitergabe an die betroffenen Blirgerinnen und
Bulrger zur Verfiigung gestellt. Die Zensusarbeiten werde ich auch weiter-
hin aufmerksam beobachten (Nr. 12.4, S. 226 - 230).

Dr. Thomas Petri

Abdruck honorarfrei unter Quellenangabe, Belegexemplar erbeten
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