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Der Bayerische Landesbeauftragte fiir den Datenschutz, Prof. Dr. Thomas
Petri, hat heute seinen Téatigkeitsbericht fir die Jahre 2015 und 2016 der
Offentlichkeit vorgestellt. Der Bericht befasst sich unter anderem mit fol-
genden Themen:

Der EU-Gesetzgeber hat im Frihjahr 2016 eine grundlegende Reform
des Europaischen Datenschutzrechts verabschiedet. Die Reform um-
fasst die Datenschutz-Grundverordnung, welche allgemein Datenschutz-
regeln fur Unternehmen und Behorden festlegt, und eine Richtlinie, die
speziell den Datenschutz der Strafjustiz regelt. Die Grundverordnung wird
nach einer zweijahrigen Ubergangsfrist am 25. Mai 2018 Geltung erlan-
gen. Das neue EU-Datenschutzrecht soll die Personlichkeitsrechte der
Birgerinnen und Birger starken, insbesondere indem EU-weit fur Wirt-
schaftsunternehmen einheitliche Datenschutzregeln gelten sollen. In Be-
zug auf die Datenverarbeitung im offentlichen Interesse gelten zwar ein-
heitliche Datenschutzstandards. Die Mitgliedstaaten haben aber insoweit
Spielrdume, die vom EU-Recht vorgegebenen Schutzstandards naher
auszugestalten. Schliel3lich erweitert die Grundverordnung die gesetzli-
chen Aufgaben und Zustandigkeiten der Aufsichtsbehérden und férdert
damit den Datenschutz auch im Vollzug.

Prof. Dr. Thomas Petri: , Ich appelliere an die Gesetzgeber von Bund
und Bayern, die Vorgaben des neuen EU-Datenschutzrechts so um-
zusetzen, dass das bisher in Deutschland geltende Schutzniveau fir
unsere Birgerinnen und Burger nicht abgebaut wird."

lhr Personlichkeitsrecht - unser Auftrag
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Die Videoiliberwachung in Bayern hat wie in den letzten Jahren einen
Schwerpunkt meiner Prifungen gebildet.

Uberprift habe ich beispielsweise den Einsatz von Videoiiberwa-
chungssystemen in bayerischen 6ffentlichen Krankenhausern. Bei
meinen Vor-Ort-Prifungen musste ich einige Unsicherheiten hinsicht-
lich der rechtlichen und technischen Rahmenbedingungen feststellen.
Der Bericht stellt deshalb dar, wo und inwieweit Videolberwachung im
Krankenhaus datenschutzkonform eingesetzt werden kann. (Nr. 2.1.8)
Zahlreiche Anfragen betrafen die Videouberwachung in staatlich und
kommunal betriebenen Unterklnften fir Asylsuchende. Zum
Schutz der Bewohnerinnen und Bewohner dieser Unterklinfte kann Vi-
deoliberwachung zulassig sein. (Nr. 7.2.1)

Unter welchen Voraussetzungen 6ffentliche Schulen Videolberwa-
chungsanlagen betreiben dirfen, hat das bayerische Landesrecht de-
tailliert geregelt. Eine Schule nahm auf dem Schulgeléande zahlreiche
Kameras in Betrieb, so auch im Kollegstufencafé. Von dort wurden die
Bilder direkt auf einen Monitor im Eingangsbereich der Schule Ubertra-
gen, sodass alle Besucher des Schulgebaudes das Geschehen im Kol-
legstufencafé ,live* mitverfolgen konnten. Weder der Kamerastandort
noch die per ,Fernsehen bewirkte soziale Kontrolle entsprachen aller-
dings den rechtlichen Vorgaben. Gleichwohl berief sich die Schullei-
tung darauf, auf diese Weise aufsichtfiilhrendes Personal einsparen zu
konnen. Auf meine Intervention hin konnte das Kultusministerium die
Schule mit einigem Nachdruck schlieflich zum Einlenken bewegen;
letztlich wurden alle Kameras abgebaut. (Nr. 10.5)

In einer flachendeckenden Prifung von mehr als 100 Krankenh&usern
und Krankenhausverbiinden habe ich deren Outsourcing-Aktivitaten
insbesondere hinsichtlich des Scannens und Archivierens von Klinikunter-
lagen und der vorhandenen Entsorgungskonzepte untersucht. Dabei
musste ich diverse Méangel feststellen. Zur Gleichbehandlung o6ffentlicher
und privater Krankenh&user in Bayern habe ich gemeinsam mit dem Lan-
desamt fur Datenschutzaufsicht einen Leitfaden erarbeitet, der ausfihrlich
die rechtlichen Anforderungen darstellt und verschiedene Losungswege
aufzeigt. Die Behebung der bei der Prufung festgestellten Mangel werde
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ich weiterhin intensiv begleiten und stichprobenartig auch vor Ort tiberpri-
fen. (Nr. 2.2.2)

Bei der Prifung von Apps bayerischer Behdrden — Anwendungen fir
mobile Telekommunikationsgerate — habe ich festgestellt, dass vergleich-
bare Fehler gemacht werden wie schon vor Jahren bei der Entwicklung
von Webanwendungen. Verantwortliche legen ihr Augenmerk haufig allein
auf Funktionalitat und Design. Datenschutz- und Datensicherheitsaspekte
der App und der dahinterliegenden Systeme werden hingegen vielfach
nicht oder nur unzureichend beriicksichtigt. Als Handlungsalternativen
bleiben den 6ffentlichen Stellen jetzt nur Nachbesserungen, eventuell so-
gar kostenintensive Neuentwicklungen oder die ,,Abschaltung“. Der Bericht
gibt einen Uberblick (iber die grundlegenden Datenschutzanforderungen.
(Nr. 2.2.3)

Ein besonderes Augenmerk habe ich auf Wearables und Gesundheits-
Apps gelegt. Unter meinem Vorsitz hat der Arbeitskreis Gesundheit und
Soziales der unabhangigen Datenschutzbehdrden des Bundes und der
Lander ausfihrlich die Nutzung von Wearables und Gesundheits-Apps
diskutiert und die Entschliel3ung der Datenschutzkonferenz ,Wearables
und Gesundheits-Apps — Sensible Gesundheitsdaten effektiv schiitzen!*
vorbereitet. Insbesondere im Bereich der gesetzlichen Krankenversiche-
rung darf die Gewéahrung von Vorteilen zum Beispiel bei der Tarifgestal-
tung oder bei Gesundheitsangeboten nicht von der Einwilligung in die
Verwendung der gesammelten Daten abhangig gemacht werden. Die Ein-
willigung von Nutzerinnen und Nutzern insbesondere fir die Weitergabe
von Gesundheits- und Verhaltensdaten an Dritte muss stets freiwillig erfol-
gen. (Nr. 7.1)

Wie in den vergangenen Jahren habe ich mich auch in diesem Bericht
ausfuhrlich mit Speicherungen in polizeilichen Dateien beschéftigt. Ei-
nen Schwerpunkt habe ich diesmal auf die Uberpriifung der ,Falldatei
Rauschgift” gelegt. Diese Datei enthélt bundesweit abrufbare Informatio-
nen Uber zum Beispiel erhebliche VerstdRe gegen das Betdubungsmittel-
gesetz. Aufgrund meiner Prifung konnte ich erreichen, dass zahlreiche
unzulassige Eintragungen geltscht wurden, da die gesetzlichen Voraus-
setzungen fur eine bundesweite Speicherung nicht vorlagen. (Nr. 3.6.7)

Hausanschrift Postanschrift Tel. 089.212672-0 www.datenschutz-bayern.de
Wagmillerstr. 18  Postfach 221219 Fax 089.212672-50 E-Mail: poststelle@
80538 Munchen 80502 Munchen datenschutz-bayern.de



Pressemitteilung vom 31.01.2017 — Seite 4/7
Der Bayerische Landesbeauftragte flr den Datenschutz informiert

Intensiv setzt sich der Bericht auch mit dem am 1. August 2016 in Kraft
getretenen neuen Bayerischen Verfassungsschutzgesetz auseinander.
Kritisch sehe ich vor allem, dass bei den grundrechtssichernden Verfah-
rensvorschriften eine generelle Absenkung des Schutzniveaus festzustel-
len ist. (Nr. 4.1)

Bayerische Wasserversorger bauen zunehmend sogenannte intelligente
Wasserzahler in die Haushalte von Verbraucherinnen und Verbrauchern
ein. Solche elektronischen Zahler speichern detailliert bestimmte Ver-
brauchswerte und funken einzelne dieser Daten sogar regelmaRig ,auf die
StralRe“. Der Einsatz solcher Zahler ist aus diesen Griinden mit erhebli-
chen datenschutzrechtlichen Problemen behaftet. Insbesondere kann ein
Verbrauchsprofil aus den Daten erstellt werden, ohne dass die Betroffenen
dies bemerken. ,Intelligente* Wasserzahler durfen daher nur auf Grund
einer ausreichend bestimmten Rechtsgrundlage betrieben werden, die
derzeit allerdings noch nicht besteht. Mit den zustandigen Staatsministe-
rien und dem Bayerischen Gemeindetag bin ich tGibereingekommen, dass
fuir eine Ubergangszeit eine Regelung durch kommunale Satzungen (nur)
moglich ist, wenn den Burgerinnen und Burgern ein voraussetzungsloses
Widerspruchsrecht hinsichtlich des Einbaus und des Betriebs eines Zéh-
lers mit Funkmodul eingerdumt wird. (Nr. 6.3)

Die vor allem in der zweiten Jahreshalfte 2015 stark angestiegene Zahl
von Asylsuchenden flihrte vermehrt auch zu datenschutzrechtlichen An-
fragen rund um die Aufnahme, Unterbringung und Betreuung der
Asylsuchenden. Wiederholt haben Helferkreise und Wohlfahrtsverbande
geltend gemacht, dass sie auf die behordliche Ubermittlung von Listen mit
personenbezogenen Daten der Asylbewerberinnen und -bewerber ange-
wiesen seien, um schnell, individuell und bedarfsgerecht beraten und be-
treuen zu kénnen. Ohne wirksame Einwilligung der Betroffenen halte ich
dies aber fir nicht zulassig, da weder das Bayerische Datenschutzgesetz
noch eine andere Rechtsvorschrift die Ubermittlung erlaubt oder anordnet.
Grundsatzlich erscheint es angesichts des Umfangs und der Sensibilitat
der in solchen Listen aufgefiihrten personenbezogenen Daten angezeigt,
den Kreis der Nutzungsberechtigten so klein wie mdglich zu halten, auch
um die Gefahr eines etwaigen Missbrauchs nicht zu erhéhen. Selbstver-
sténdlich durfen die Wohlfahrtsverbande und ehrenamtlichen Helferkreise
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ihre Hilfsangebote in allgemeiner Form an die Asylbewerberinnen und
-bewerber herantragen. Diese kdnnen dann selbst darliber entscheiden,
ob und inwieweit sie eine Kontaktaufnahme oder eine Unterstiitzung win-
schen.

Darliber hinaus habe ich den betroffenen Stellen datenschutzrechtliche
Hinweise insbesondere zu den Anforderungen fiir den Einsatz von Dol-
metscherinnen und Dolmetschern bei Gesundheitsuntersuchungen gege-
ben. (Nr. 7.2)

Einen Schwerpunkt der Kontrollen im Sozialbereich bildete meine Prufung,
ob die bayerischen Sozialbehorden bei der Anforderung von Kontoun-
terlagen die Vorgaben des Gesetzgebers sowie der Rechtsprechung ein-
halten. Danach dirfen Sozialbehérden von den antragstellenden Personen
grundséatzlich Kontounterlagen tber einen Zeitraum von bis zu drei Mona-
ten anfordern. Lediglich in Ausnahmefallen kann dieser Zeitraum ausge-
weitet werden. Zudem muissen Sozialbehorden die antragstellenden Per-
sonen vorab auf die Mdglichkeit zur Schwérzung besonderer Datenarten
auf der Ausgabenseite der Kontoausziige hinweisen (Angaben uber rassi-
sche und ethnische Herkunft, politische Meinungen, religiose oder philoso-
phische Uberzeugungen, Gewerkschaftszugehdorigkeit, Gesundheit oder
Sexualleben). Inzwischen haben die meisten Sozialbehdrden die festge-
stellten Mangel behoben. Gleichwohl habe ich mir Uberpriifungen vor Ort
vorbehalten. (Nr. 8.3.1)

Eine Krankenkasse hat einen ihrer Versicherten durch einen Detektiv ver-
deckt observieren lassen, um dem Verdacht eines Leistungsmissbrauchs
nachzugehen. Zwar war zuzugestehen, dass durchaus Anhaltspunkte fur
einen Leistungsmissbrauch bestanden haben. Der Einsatz eines Sozial-
detektivs ist jedoch hier mit massiven Eingriffen in das Recht auf informa-
tionelle Selbstbestimmung verbunden gewesen, die nicht gerechtfertigt
waren. Ich habe dieses datenschutzwidrige Verhalten der Krankenkasse
beanstandet. (Nr. 8.3.6)

Wesentliche Verbesserungen erfuhr der Datenschutz in der bayerischen
Steuerverwaltung. Urspriinglich hatte ein einziger gemeinsamer behordli-
cher Datenschutzbeauftragter alle rund 100 Finanzamter und Auf3enstellen
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im Freistaat zu betreuen. Dies war nicht ansatzweise aufgabengerecht.
Meine langjahrigen Bemiihungen um die Bestellung je eines behérdlichen
Datenschutzbeauftragten bei jeder einzelnen bayerischen Finanzbehdrde
hatten im Berichtszeitraum endlich Erfolg. Fir die Steuerbirgerinnen und
Steuerbiirger sowie fir die Finanzamtsbediensteten stehen nun bayern-
weit bei allen Finanzamtern und AuRRenstellen datenschutzkundige An-
sprechpersonen zur Verfligung, die zudem eine effektive trtliche Daten-
schutzkontrolle sicherstellen kénnen. Erganzend wurden die Zugriffsbe-
rechtigungen sowie die Protokollierung der Abrufe von Steuerdaten in der
bayerischen Steuerverwaltung neu geregelt. Eine beim Bayerischen Lan-
desamt fUr Steuern neu eingerichtete zentrale Stelle nimmt zusatzlich lan-
desweite Uberwachungsaufgaben wahr. (Nr. 9.1)

Erstmals datenschutzrechtlich befriedigend geregelt wurde im Berichtszeit-
raum der Umgang mit Schuilerunterlagen in den bayerischen 6ffentlichen
Schulen. Nachdem der Gesetzgeber im Bayerischen Gesetz tUber das
Erziehungs- und Unterrichtswesen eine grundlegende Norm geschaffen
hatte, konnte eine Schilerunterlagenverordnung erlassen werden, die sich
ausfuhrlich etwa mit dem Inhalt und der Verwendung, mit der Aufbewah-
rung und der Aussonderung sowie mit der Einsichtnahme in Schilerunter-
lagen befasst. Die Schilerunterlagenverordnung ist mittlerweile Bestand-
teil der Bayerischen Schulordnung geworden. Dass der Schutz des Rechts
der Schulerinnen und Schuler auf informationelle Selbstbestimmung im
Freistaat nun diesbezlglich auf einer soliden Grundlage steht, ist die
Frucht eines lange Jahre vorangetriebenen Diskussionsprozesses mit dem
Kultusministerium. (Nr. 10.1)

GPS-Ortungssysteme erfreuen sich im Fuhrparkmanagement groRer
Beliebtheit. Sie finden auch bei bayerischen 6ffentlichen Stellen zuneh-
mend Verwendung, etwa in Fahrzeugen kommunaler Bauhdéfe. Die Mitar-
beiteriberwachung durch GPS birgt indes Risiken fir die Datenschutz-
rechte der Bediensteten: Insbesondere die gewonnenen Bewegungsprofile
kénnen namlich auch zur Leistungs- und Verhaltenskontrolle genutzt wer-
den. Ich habe ausfiihrliche Hinweise fiir den Einsatz von GPS-Ortungs-
systemen in Dienstfahrzeugen erarbeitet und dabei hervorgehoben, dass
die Beschéftigten nicht einem permanenten Kontrolldruck ausgesetzt wer-
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den dirfen. Eine wichtige Sicherung liegt hier zudem in der Mitbestimmung
des Personalrates. (Nr. 11.4)

Angesichts der fortschreitenden Digitalisierung unseres Alltags stehen
neue Entwicklungen im E-Government auf der politischen Agenda. So
ist am 30. Dezember 2015 das Gesetz Uber die elektronische Verwaltung
in Bayern (Bayerisches E-Government-Gesetz) in Kraft getreten, das ich
schon im Entstehungsprozess begleiten konnte. Viele meiner Hinweise
wurden dabei bertcksichtigt. Meine Kritik wurde inzwischen insoweit auf-
gegriffen, als die Staatsregierung eine Verordnungsermachtigung zu erfor-
derlichen Konkretisierungen genutzt hat. (Nr. 12.1)

Auch zu einzelnen E-Government-Projekten wie beispielsweise dem Bay-
ernPortal habe ich intensiv beraten. (Nr. 12.2)

Ende 2015 hat der Gesetzgeber in das Bayerische Datenschutzgesetz ein
neues allgemeines Recht auf Auskunft aufgenommen. Der neue Zu-
gangsanspruch erfasst einen weiten Kreis von Informationen bei einer
Vielzahl von Behdrden im Freistaat, auch bei den Kommunen. Das Recht
auf Auskunft ist ein wichtiger Baustein eines modernen, seine Verwal-
tungsablaufe grundsétzlich offenlegenden Gemeinwesens. Die Kontroll-
und Beratungspraxis zeigt, dass der Auskunftsanspruch zunehmend Be-
kanntheit erlangt. Um dies zu unterstutzen, habe ich eine Handreichung
.Wie Sie das allgemeine Auskunftsrecht geltend machen” erarbeitet, die
auf meiner Homepage abgerufen werden kann. (Nr. 13.1)

Prof. Dr. Thomas Petri

Der Bayerische Landesbeauftragte fir den Datenschutz kontrolliert bei den bayerischen 6f-
fentlichen Stellen die Einhaltung datenschutzrechtlicher Vorschriften. Er ist vom Bayerischen
Landtag gewahlt, unabhangig und niemandem gegeniber weisungsgebunden.
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