Der Bayerische Landesbeauftragte

fiir den Datenschutz

, Safer Internet Day“ am 6. Februar 2018:

Schitzen Sie Ihre Daten auch im
Internet —und damit Ihre Privatsphare

Der Bayerische Landesbeauftragte fir den Datenschutz, Prof. Dr.
Thomas Petri, rat:

,Lassen Sie sich nicht in die Karten schauen. Beim Versand sensib-
ler Daten per Post nutzen Sie auch keine Postkarten, sondern Briefe.
In der digitalen Welt sollten Sie ebenfalls moglichst geschitzt kom-
munizieren, also verschlisselt. Dies gilt flir Dateniibertragungen von
und zu Web-Portalen, aber auch fir E-Mails.

Informieren Sie sich auRerdem dartiber, wozu und wie ein Anbieter
Ihre Daten weiter nutzt, bevor Sie sich méglicherweise fiir dessen
Angebot entscheiden.”
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2018 findet der ,Safer Internet Day" am 6. Februar statt. Der ,Safer Inter-
net Day“ beruht unter anderem auf einer Initiative der Europaischen Union
fur mehr Sicherheit im Internet. Im Zentrum steht dabei die Aufklarung von
Kindern und Jugendlichen.

Viele der sogenannten Digital Natives sind zwar schon in jungen Jahren
wahre Meister am Smartphone und am Rechner. Dabei machen sie sich
aber haufig wenig Gedanken dariiber, dass sie im Internet Anbietern mit
ganz eigenen wirtschaftlichen Interessen viel tiber sich offenbaren. Daten-
schutzerklarungen und Geschéftsbedingungen werden oft gar nicht erst
gelesen, sensible Daten werden auch unverschlusselt Ubertragen.
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Petri: ,Das Internet ist aus dem heutigen Alltag kaum noch wegzudenken.
Naturlich nutze ich es auch — dienstlich und privat. Wer sich im Internet
bewegt, sollte aber einige Grundregeln kennen und beachten, um sich und
seine Privatsphare zu schitzen.

Dies beginnt damit, zunéachst einmal die Datenschutzerklarung und die
Geschéftsbedingungen eines Anbieters zu lesen, bevor ich mich méglich-
erweise fir den Dienst entscheide. Ein wichtiger Aspekt ist auch der ver-
schliisselte Transport und die verschlisselte Speicherung von Daten.”

Im Zeitalter der tendenziell unbegrenzten und kaum kontrollierten Uberwa-
chung der weltweiten elektronischen Kommunikation sollten auch Erwach-
sene insbesondere auf folgende Punkte achten:

Nutzen Sie nur sichere und vertrauenswurdige Internetangebote, die
Verschlisselung (SSL) und Zertifikate von vertrauenswirdigen Aus-
stellern anbieten.

Nutzen Sie den Einsatz von Ende-zu-Ende Verschlisselung, dort wo
sie angeboten wird.

Nutzen Sie die Moglichkeiten zur sicheren Konfiguration von Smart-
phones.

Tipps zur Sicherheit im Internet gibt es auf vielen Webseiten, zum Beispiel
unter https://www.bsi-fuer-buerger.de, https://www.klicksafe.de oder
https://www.youngdata.de und natirlich auf den Webseiten der Daten-
schutzbehérden.

Prof. Dr. Thomas Petri

Der Bayerische Landesbeauftragte fir den Datenschutz kontrolliert bei den bayerischen 6f-
fentlichen Stellen die Einhaltung datenschutzrechtlicher Vorschriften. Er ist vom Bayerischen
Landtag gewahlt, unabhangig und niemandem gegeniber weisungsgebunden.
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