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1. Vor bemer kungen

1.1 Der Wechsd im Amt

Am 1. April 1994 habe ich mein Amt angetreten, nachdem der Bayerische Landtag meiner Beru-
fung mit Beschluss vom 9.3.1994 zugestimmt hatte.

Ich bin in den ersten Tagen meiner Amtsfiihrung vielfach gefragt worden, wie ich mir meine
Amtsfihrung vorstelle und wel che Position ich zu den Problempunkten vertrete, die mein Vor-

ganger im Amt, Herr Sebastian Oberhauser, aufgeworfen hat.

Ziel dieses Berichtsist es, auch auf diese Fragen Antwort zu geben. Aus diesem Grund legeich,
ungeachtet des durch die Neufassung des Bayerischen Datenschutzgesetzes eingefihrten zwei-
jahrigen Berichtsturnus, nunmehr bereitsim Dezember 1994 den 16. Tétigkeitsbericht des Baye-
rischen Landesbeauftragten fur den Datenschutz vor. Da es der erste Bericht unter meiner Feder-
fUhrung ist, mdgen dem sachkundigen Leser manche Ausfihrungen als selbstverstéandlich er-
scheinen. Ich bitte um Verstandnis, dass ich sie zur Standortbestimmung gleichwohl in dieser

Form aufgenommen habe.
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1.2 Funktion des Datenschutzbeauftragten

Bel der Frage nach der Funktion des Datenschutzbeauftragten sind fir mich zwei Punkte ent-

scheidend:

1. Im Gesetzesvollzug ist Datenschutz Aufgabe aller Stellen der vollziehenden Gewalt (Art. 20
Abs. 3 GG). Das Bayerische Datenschutzgesetz weist deshalb in Art. 25 u. a. allen obersten

Dienststellen des Staates, den Gemeinden, Gemeindeverbanden und sonstigen der Aufsicht
des Staates unterstehenden juristischen Personen die Pflicht zu, die Beachtung der Vor-
schriften Uber den Datenschutz sicher zustellen. Datenschutz ist also nicht nur Sache des

Datenschutzbeauftragten, sondern aller genannten 6ffentlichen Stellen.

2. Dem Landesbeauftragten fur den Datenschutz obliegt nach dem Datenschutzgesetz, Art. 30
Abs. 1 Satz 1 BayDSG, die Kontrolle bei den offentlichen Stellen, dass die Vorschriften
Uber den Datenschutz, d. h. die Bestimmungen zum Schutz des informationellen Selbstbe-

stimmungsrechts des Birgers, eingehalten werden. Datenschutz ist Grundrechtsschutz.

Als Landesbeauftragter fir den Datenschutz ist mir damit ein Wéachteramt mit der V erantwor-
tung Ubertragen, durch Kontrollen fir den Schutz des informationellen Selbstbestimmungsrechts

des Burgers und damit fir seine entsprechenden Grundrechte einzutreten.

Das Gesetz verleiht entsprechend den Ausfiihrungen des Bundesverfassungsgerichtsin seinem
Volkszéhlungsurteil (E 65, 1 (46)) zur Bedeutung der Beteiligung unabhangiger Datenschutzbe-
auftragter fur einen effektiven Schutz auf informationelle Selbstbestimmung die zur Ausfihrung
dieses Amtes notwendige Unabhéngigkeit (Art. 29 Abs. 2 Satz 1 BayDSG).

Das Bayerische Datenschutzgesetz begrenzt meine Kontrollbefugnis allerdings in zwei Punkten:

Soweit personenbezogene Daten in Akten verarbeitet und genutzt werden, ist meine Kontrollzu-
sténdigkeit nur bei hinreichenden Anhaltspunkten fir eine Rechtsverletzung gegeben (Art. 30
Abs. 1 Satz 2 BayDSG).




Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tatigkeitsbericht, 1994; Stand: 07.02.1995

Die zweite Einschrankung betrifft die Datenerhebung durch Strafverfolgungsbehdrden. Hier ist
meine Kontrolle erst nach Abschluss des Strafverfahrens zuléssig (Art. 30 Abs. 4 Satz 1

BayDSG); so weit die Datenerhebung gerichtlich Uberprift wurde, entféllt die Datenschutzkon-
trolle (Art. 30 Abs. 4 Satz 2 BayDSG).

Zur Frage, inwieweit bei diesen Einschrankungen eine effektive Kontrolltétigkeit moglich ist,
aulere ich mich unten (siehe Ziff. 1.5. und 1.7).
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1.3 Datenschutz und Verwaltungseffektivitat - ein Gegensatz

In Politik und Verwaltung wird - mehr oder weniger und mehr oder weniger offen - gelegentlich
der Vorwurf erhoben, Datenschutz behindere die Effektivitat der Verwaltung. Fir den Polizei-
und Strafverfolgungsbereich geistert sogar das bose Wort vom Datenschutz als Tatenschutz (-
manchmal verbramt als "Datenschutz darf nicht zum Té&terschutz werden™ -) durch die Diskus-

sionen.

Diese Vorwirfe sind bel richtigem Verstandnis des Verhd tnisses von Datenschutz und Verwal-

tungshandeln unberechtigt:

Mehr al's zehn Jahre nach dem Volkszahlungsurteil des Bundesverfassungsgerichts sollte heute
algemein akzeptiert sein, und ist es weitgehend auch, dal? die Erhebung und Verarbeitung per-
sonenbezogener Daten als Grundrechtseingriff einer gesetzlichen Grundlage bedarf.

Begrenzungen des informationellen Selbstbestimmungsrechts durch formliche Gesetze sind vom
einzelnen hinzunehmen, wenn und soweit sie im Uberwiegenden Allgemeininteresse geboten
sind. In diesem Rahmen sind gesetzliche Beschrankungen des informationellen Selbstbestim-
mungsrechts mdglich und notwendig. Der Datenschutz steht diesen notwendigen gesetzlichen
Eingriffbefugnissen nicht entgegen. Der Vorwurf, Datenschutz behindere z. B. die erforderli-

chen Vorschriften zur Verbrechensbekdmpfung, ist deswegen unberechtigt.

Allerdings muf3 sich der Gesetzgeber, wie ausgefihrt, auf das Erforderliche beschranken und
die Regelungen mussen ver haltnismagig sein, d. h. der Eingriff darf gegentiber dem angestreb-
ten Erfolg nicht auf3er Verhaltnis stehen.

Bel meinen Stellungnahmen gegentiiber den an Gesetzgebungsvorhaben Beteiligten fordere ich
die obigen Begrenzungen ein, soweit aus meiner Sicht Verbesserungen beziglich des Daten-

schutzes notwendig sind. Dabel berticksichtige ich die Anforderungen der Praxis.

Die Staatsregierung hat meine Forderungen zu dem am 1.7. in Kraft getretenen Gesetz zur Ande-
rung des Bayerischen V erfassungsschutzgesetzes in vollem Umfang Gbernommen. Dagegen

wurden meine Stellungnahmen zu anderen Gesetzen im Sicherheitsbereich - zu nennen sind hier
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z. B. dasinzwischen in Kraft getretene V erbrechensbekampfungsgesetz und der Gesetzentwurf
der Staatsregierung fur ein Erganzungsgesetz zum Gesetz zur Bekdmpfung der Organisierten
Kriminalitét - nicht, oder jedenfalls bis jetzt nicht berlicksichtigt.

Die Frage nach dem Verhdltnis von Datenschutz und Verwaltungseffektivitét stellt sich auch bel
der Anwendung der Regelungen, die Vorschriften Uber die Zulassigkeit und den Umfang von

Datenerhebungen und -verarbeitungen enthalten.

Diese Regelungen finden sich nicht nur in allgemeinen oder berei chsspezifischen und -typischen
Datenschutzvorschriften (z. B. Bayerisches Datenschutzgesetz, X. Buch Sozial gesetzbuch, oder
die Art. 30, 31 Polizeiaufgabengesetz (PAG) und die Datenabgleichsregelung des 8§ 98 aff.
Strafprozef3ordnung - Rasterfahndung), sondern auch in Befugnisnor men, die materiell zu Da-
tenerhebungen berechtigen, wie z. B. die Art. 13 und 14 PAG (Identitétsfeststellungen, erken-
nungsdienstliche Mal3nahmen) oder zahlreiche Bestimmungen der Strafprozef3ordnung, wie z. B.
die 88 81 b (Lichtbilder, Fingerabdriicke) oder 100 a (Uberwachung des Fernmeldeverkehrs).

Bel der Anwendung der genannten Bestimmungen, insbesondere bei der Auslegung von unbe-
stimmten Rechtsbegriffen, missen nach meinem Verstandnis die Fachkompetenz der zustandi-
gen Behdrden und die Bedirfnisse der Praxis auch von der Seite des Datenschutzes respektiert
und in die eigene Meinungsbildung einbezogen werden. Das war in Bayern immer gegeben. Ich
werde die Linie eines praxisgerechten, die Notwendigkeiten der Exekutive beriicksi chtigenden
Datenschutzes beibehal ten.

Diese Sichtweise andert nichts an der Wéachterfunktion des Datenschutzes. Beispiele hierfir

koénnen dem nachfolgenden Bericht entnommen werden.
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1.4 Die bei Amtsiiber nahme bestehenden Problempunkte

Mein Amtsantritt war durch einige ungekléarte Fragen von Gewicht gekennzeichnet.

Mein Vorganger im Amt hatte zu dem seinerzeitigen Entwurf eines Anderungsgesetzes zum
Bayerischen V erfassungsschutzgesetz, durch den u. a. dem Landesamt fur Verfassungsschutz die
Aufgabe der Vorfeldbeobachtung der Organisierten Kriminalitét Gbertragen werden und durch
den das Amt die Befugnis zu technischen Uberwachungsmali3nahmen im Schutzbereich des Art.
13 GG erhadten sollte ("GrofRer Lauschangriff"), gertigt, dal3 zum einen die Zielrichtung der tech-
nischen Uberwachungsmalinahmen nicht hinreichend bestimmt sei, dal’ zum anderen der Befug-
niskatalog fur den verdeckten Einsatz besonderer technischer Mittel in Wohnungen nicht abge-
schlossen sal. Weiter sei wegen der Beschrankung der Kontrollkompetenz des Datenschutzbe-
auftragten nach dem Bayerischen Datenschutzgesetz im Aktenbereich eine unabhéngige Kon-

trolle dieser Eingriffe nicht gewahrleistet.

Schliefdlich hatte sich mein Vorganger im Amt gegen diein Art. 30 Abs. 4 BayDSG enthaltene

Begrenzung gewandt, wonach die Kontrollbefugnis des Datenschutzbeauftragten fir Datenerhe-
bungen im Strafverfahren auf die Zeit nach Abschlul? des Strafverfahrens aufgeschoben ist.

Ich habe die Kritikpunkte zum Anderungsgesetz zum Bayerischen V erfassungsschutzgesetz im
wesentlichen geteilt und im Gesetzgebungsverfahren gefordert, zum einen die Zielrichtung der
Datenerhebungsmal3nahmen festzulegen, zum anderen durch Streichung des Wortes "insbeson-
dere" einen geschlossenen Straftatenkatalog in der Befugnisnorm fr die genannten Erhebungs-
mal3nahmen vorzusehen. Beiden Forderungen wurde, wie oben bereits festgestellt, im Verlauf

des Gesetzgebungsverfahrens Rechnung getragen.

Wegen der Kontrollkompetenz in Akten verweise ich auf die nachstehenden Beitrége. Jedenfalls
war mir eine Kontrolle des Bereichs der Verarbeitung und Nutzung von durch Mal3nahmen nach
Art. 6 Abs. 4 BayV SG gewonnenen Daten de facto méoglich.
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Wegen der mit Fragen der Kontrollbefugnis verbundenen grundsétzlichen Probleme verweiseich

wieder auf nachfolgenden Abschnitt 1.5.

Auf die Fragen des Umfangs der Kontrollmoglichkeiten im Justizbereich gehe ich in den darauf-

folgenden Abschnitten 1.6. und 1.7 ein.
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1.5 Kontrollméglichkeiten von Akten nach dem Bayerischen Datenschutzgesetz

1.5.1 Allgemeines

Das Bayerische Datenschutzgesetz unterwirft in Art. 30 Abs. 1 grundsétzlich die "6ffentlichen

Stellen” der Kontrolle des Landesbeauftragten fur den Datenschutz hinsichtlich der Einhaltung
der Vorschriften Uber den Datenschutz. Eine Beschrénkung auf "Dateien” (oder Karteien) ist in
Art. 30 Abs. 1 BayDSG nicht enthalten.

Eine Einschrankung fUr den Aktenbereich enthalt, wie oben bereits ausgefihrt, dagegen Art. 30
Abs. 1 Satz 2 BayDSG: Werden Daten "in Akten verarbeitet ....", kontrolliert der Landesbeauf-
tragte fur den Datenschutz nur, wenn ein entsprechender Anlal3 vorliegt; dabei gehe ich mit der

mal3geblichen Kommentarliteratur - Dammann in SimitisyDammann/Geiger/Mallmann/Wal z,
Kommentar zum BDSG, Anm. 15 zu § 24, und Wilde in Wilde/Ehmann/Niese/K noblauch, Baye-
risches Datenschutzgesetz, Kommentar und Handbuch,Anm. 3 zu Art. 30 - davon aus, dal3 diese
Begrenzung nur dann gegeben ist, wenn die zu kontrollierenden personenbezogenen Daten aus-
schliefdlich in Akten verarbeitet werden. Werden die genannten Daten sowohl in Akten wiein
Dateien (oder Karteien) verarbeitet, unterliegt auch die Verarbeitung dieser Datenin Akten oh-

ne Beschrnkung auf die genannten Anléasse meiner Kontrolle.

Ich habe meine Prifungen nach diesen Mal3stdben durchfihren konnen.
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1.5.2 Grundséatzliche Stellungnahme zu dieser Regelung
Diese Regelung des BayD SG, die der des Bundesdatenschutzgesetzes entspricht, ermdglicht bei

vorgenannter Auslegung im allgemeinen sachgerechte und effektive Kontrollen, da die Akten-
bestande immer mehr Uber Dateien erschlossen werden. In diesen Féllen kann die Datenverar-
beitung in den Dateien und in dem Umfang, in dem die Daten auch in den Dateien enthalten
sind, auch in den Akten kontrolliert werden, ohne dal3 es hierfir eines besonderen Anlasses be-
darf. Das Gleiche muf meines Ermessens fiir Erkenntnisse von datenschutzrechtlicher Relevanz

gelten, die mir bei dieser Gelegenheit zur Kenntnis gelangen.

1.5.3 Kontrollfragen im Sicherheitsbereich

Vorweg kann ich betonen, dal? mich bei meinen Prifungen die Sicherheitsbehtrden, sowohl das
Landesamt fir Verfassungsschutz wie auch die von mir gepriften Polizeistellen, in jeder mogli-
chen Weise unterstiitzt haben. Diese Bereitschaft mochte ich an dieser Stelle ausdrticklich her-

vorheben.

Wie ich unten naher ausfihren werde, ist nicht gewahrleistet, dal3 alle Mal3nahmen im Sicher-
heitsbereich, fur die m. E. aus verfassungsrechtlichen Griinden die Kontrolle durch ein unabhan-
giges Organ sichergestellt sein mul3 (vgl. das G 10-Urteil des Bundesverfassungsgerichtsin E 67,
154 (185)) - das sind im wesentlichen solche Eingriffe, die den Burger erheblich berthren, die
ihm vielfach nicht mitgeteilt werden und fir die deshalb ein anderweitiger Rechtsschutz nicht
besteht -, durch Dateien erschlossen sind. Nach dem Wortlaut des Bayerischen Datenschutzge-
setzes konnte ich in diesen Féllen eine Kontrolle in den Aktenbesténden nur dann vornehmen,
wenn ein entsprechender Anlal3 gegeben ist. Ein derartiger Anlal3 wird fur mich in aller Regel
aber nicht vorliegen, dawegen der verdeckten Verarbeitung weder Birgerbeschwerden noch

sonstige konkrete Hinwel se gegeben sein werden.

Damit auch in diesen Falen die notwendige Kontrolle nicht nur tatsachlich durchgefiihrt werden
kann, sonder n auch auf sicheren rechtlichen Grundlagen steht, mifte zumindest fur die
genannten Bereiche meine Kontrollzustandigkeit auch auf Akten ausgedehnt werden, und

zwar unabhangig davon, ob die entsprechenden Daten auch in Dateien verarbeitet werden.
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Eine entsprechende Abgrenzung wird allerdings sehr schwierig sein, so dal3 sich fir mich schon
die Frage stellt, ob es nicht zweckméaldiger wére, wie in der ganz Uberwiegenden Mehrzahl der
anderen Landerdatenschutzgesetze, die Einschrankungen fur die Aktenkontrolle Gberhaupt fallen

Zu lassen.
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1.6 Kontrolle der Staatsanwaltschaften

1.6.1 Allgemeines

Ich habe in mehreren Gesprachen mit dem Staatsministerium der Justiz die bel meiner
Amtslibernahme strittig erscheinenden Fragen erdrtert. Dabei konnte in wichtigen Punkten Ein-
vernehmen Uber Verfahrensweisen bel Priifungen erzielt werden, die den aus meiner Sicht beste-

henden Prifungsnotwendigkeiten gerecht werden.

Insbesondere besteht Einvernehmen dartiber, dal3 mir die nach meiner Einschatzung fur die Pri-

fung erforderlichen Akten in vollem Umfang zur Verfligung gestellt werden.
Die Frage der Prifkompetenz in Akten konnte noch nicht abschlief3end erértert werden, ich bin
jedoch zuversichtlich, dal3 weitere Gespréache eine Anndherung in Richtung der vorstehend ver-

tretenen Positionen bringen wird.

Im einzelnen verweise ich auf den Beitrag unter Nr. 7.3.1.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

1.6.2 Prifungserfahrung

Zusammenfassend kann ich hier feststellen, dal3 ungeachtet der im Hinblick auf die Aktenkon-
trolle noch bestehenden unterschiedlichen Betrachtungswei sen die praktische Prifung einer
Staatsanwaltschaft im erforderlichen Umfang durchgefiihrt werden konnte. Auch hier méchteich
die Bereitschaft der Staatsanwaltschaft hervorheben, mich bei der Prifung in jeder Weise zu un-

terstitzen.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

1.7 Begrenzung der Kontrollzustandigkeit der Datenerhebung im Strafverfahren
Wie bemerkt sieht Art. 30 Abs. 4 BayDSG u.a. vor, dal3 die Kontrolle von Datenerhebungsmal-

nahmen im Strafverfahren bis zu dessen Abschlul? aufgeschoben ist.

Ich sehe in dieser Regelung, die sich in keinem anderen deutschen Datenschutzgesetz findet, eine
wesentliche Einschrankung der datenschutzrechtlichen Kontrollmdglichkeiten, die zum einen die
Rechte des Betroffenen - bel dem es sich keineswegs immer um einen Straftéter handeln muf3 -
erheblich beeintréchtigt, und fur die zum anderen eine sachliche Notwendigkeit fir mich nicht

ersichtlich ist.

Die Kontrolle der Erhebungsmal3nahmen wird wegen der langen Dauer vieler Ermittlungsverfah-
ren erheblich aufgeschoben, eine gerichtliche Kontrolle findet vielfach schon deswegen nicht
statt, weil zahlreiche Ermittlungsverfahren ohne gerichtliche Entscheidung eingestellt werden.

Die fur die Regelung vorgetragenen Griinde der Effektivitét des Strafverfahrens konnen aus mei-
ner Sicht durch eine entsprechende Kontrollgestaltung und Formulierung der Mitteilung an den
Betroffenen ausgeraumt werden. Ich habe zu diesen Fragen das Gesprach mit dem Staatsministe-

rium der Justiz begonnen. Auch hierzu verweise ich im einzelnen auf nachstehenden Beitrag.
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1.8 Schwer punkte des Téatigkeitsberichts

Schwerpunkte des Berichts und meiner Téatigkeit, fir deren Vorbereitung, Unterstiitzung und
Wahrnehmung in laufenden Angelegenheiten ich meiner Geschéftsstelle danke, waren die
DurchfUhrung von Beratungen und Prifungen, die Bearbeitung von Einzelfragen, teils auf An-
fragen von Blrgern, teils auf Hinweise in der Presse hin, und schliefdlich Stellungnahmen im
oder in Vorbereitung von Gesetzgebungsverfahren. Daneben habe ich an der 48. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander in Potsdam, sowie an der 16. Konferenz der

Internationalen Datenschutzbeauftragten in Den Haag teilgenommen.

Ausfuhrungen dazu sind im vorliegenden Taétigkeitsbericht aufgenommen, soweit sie Uber den
Einzelfall hinaus von Bedeutung sind. Dabel weise ich darauf hin, dal3 der Tétigkeitsbericht auch
als Kompendium dienen soll, das bei auftretenden Zweifelsfragen in der Praxis herangezogen
werden kann. Auch diese Funktion war bei der Entscheidung mal3gebend, welche Abschnittein

den Tétigkeitsbericht aufzunehmen waren.
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1.8.1 Beratungstatigkeit, Behandlung von Einzelfallen
Ich habe die Beratungstétigkeit bewufl3t an den Anfang dieses Abschnitts gestellt. Ich halte die

Beratung fur einen aulRerordentlich wichtigen Schwerpunkt unserer Téatigkeit. Rechtzeitige Be-
ratung verhilft vielfach zu Losungen, die sowohl den Erfordernissen des Datenschutzes, wie auch
den Bedurfnissen der praktischen Verwaltung gerecht werden. Unndtige Konflikte konnen hier

vielfach schon im Ansatz vermieden werden.

Es gibt natrlich auch Félle, in denen die Absichten der Anfragenden bzw. die uns mitgeteilte
oder bekanntgewordene V erwaltungspraxis mit den Anforderungen des Datenschutzes, d. h. des
Rechts auf informationelle Selbstbestimmung, in Widerspruch stehen. Hier tragt unsere Beratung

dazu bei, Verletzungen des informationellen Sel bstbestimmungsrechts zu vermeiden.

Als Beispiele der Beratungstétigkeit und der Vielfalt von Einzelfdlen nenneich hier:

Im technischen Bereich ist von besonderer Bedeutung zum einen die Beratung bei Einrichtung
von Datenverarbeitungskomponenten. Besonderes Schwergewicht wurde auf Fragen des Daten-
austausches in 6ffentlichen Netzen gelegt. Zu nennenist hier ein Pilotprojekt in der Steuerver-
waltung, bei dem Daten der Einkommensteuererklérung von den steuerberatenden Stellen an die
Rechenzentren der Finanzverwaltung automatisiert tbermittelt werden. Meine Beteiligung ergab,
dal’ dieses Projekt den Notwendigkeiten des Datenschutzes Rechnung trégt, einzelne meiner

V orschlége wurden Gbernommen.

Das technische Referat meiner Geschéftsstelle gibt im Gbrigen Hinweise zu baulichen und orga-
nisatorischen Mal3nahmen, mit denen dazu beigetragen werden soll, dal3 Méngel insbesondere
bei der Datensicherheit von Anfang an vermieden werden.

Nicht minder wichtig ist die Beratung im rechtlichen Bereich:
So habeich, wiein friheren Jahren, durch meine Geschéftsstelle wiederum zu Datenschutzfra-

gen bei medizinischen Forschungsprojekten Stellung genommen. Teils handelte es sich um die

ausreichende Anonymisierung von Daten, die nicht personenbezogen benétigt wurden, teils um
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Fragen des Zugangs zu personenbezogenen Patientendaten (s. a. 15. TB Nr. 2.2).

Besonderes Interesse der Blrger bezog sich naturgemald wiederum auf die Zulassigkeit der Spei-
cherung ihrer Daten in polizeilichen Dateien oder auf die Zulassigkeit von Abfragen aus polizei-
lichen Dateien. Hier hat sich als Problem ergeben, dal3 in der Protokolldatel der Polizel kein
Hinwels auf den Grund der polizeilichen Abfrage angegeben ist. Das erschwert die Kontrolle der
Rechtmaidigkeit der Abfrage. Ich habe deshalb vorgeschlagen, in Zukunft entsprechende Hin-

weise aufzunehmen.

Als bedeutenderen Einzelfall erwdhneich hier das Anfertigen von Aufnahmen von Versamm-
lungsteilnehmern durch die Poalizel. Ich habe entsprechend 8§ 12 a Versammlungsgesetz gefor-
dert, dal3 nur solche Teilnehmer aufgenommen werden dirfen, von denen tatsachliche Anhalts-
punkte die Annahme rechtfertigen, dal3 von ihnen erhebliche Gefahren fir die 6ffentliche Si-
cherheit und Ordnung ausgehen.

Im Vorfeld der Wahlen 1994 hatte ich zahlreiche Anfragen von Gemeinden und Parteien sowie
von Burgern zur Zuléssigkeit der Weitergabe von Meldedaten zur Wahlwerbung. Dazu kamen
Anfragen von Burgern und Gemeinden zu Problemen des Datenschutzes im Gemeinderat, z. B.
wegen Uberfliissiger Mitteilungen von Blrgerdaten in 6ffentlicher Sitzung, und zur Zuléssigkeit
von gemeindlichen Umfragen. Haufiger haben sich Burger Uber Kfz-Halterabfragen zur Kur-
und Fremdenverkehrsbeitragsfestsetzung beschwert.

Ein weiterer Schwerpunkt bel der Beratung von Behorden lag im Bereich Arbeitnehmerdaten-
schutz/Personalwesen. Die Anfragen bezogen sich meist auf Unsicherheiten oder Unklarheiten
bei der Einfuhrung von automatisierten

Gleitzeiterfassungsverfahren,

Telefongesprachsdatenerfassungsverfahren,

Personal verwaltungssystemen.

In einigen Fallen hatte sich der zusténdige Personalrat hilfesuchend an mich gewandt. Die Félle

konnten zufriedenstellend beantwortet werden.
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Weiter lag ein Schwerpunkt bei der Beantwortung von Anfragen Uber den rechtméafdigen Umgang
mit Schuler- und Elterndaten durch die Schulen.
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1.8.2 Priufungstatigkeit

Wie ich in anderem Zusammenhang zu Sicherheitsbehtrden und Staatsanwaltschaft bereits be-
tont habe, ergaben meine Prifungen, dal3 bel den von mir besuchten Dienststellen ein hohes Be-
wuldtsein tber Wesen und Funktion des Datenschutzes herrscht. Hieraus konnte ich das grund-
sétzliche Bemihen feststellen, den Notwendigkeiten und Erfordernissen des Datenschutzes

Rechnung zu tragen.

Das konnte nattirlich nicht ausschlief3en, dal3 in einzelnen Punkten, die manchmal durchaus we-
sentlich waren, die Prifung datenschutzrechtliche Mangel oder solche der Datensicherheit erge-
ben hat.

Auch hier beginne ich wieder mit dem technischen Bereich:

Bel der Prifungstétigkeit in diesem Gebiet habe ich durch mein technisches Referat erneut be-
sonderen Wert auf die Dokumentation der Datenverarbeitung und ihre Revisionsfahigkeit gelegt.
Durch Dokumentation und Revisionsfahigkeit wird gewdahrleistet, dal3 Eingabe- und Abfragebe-
rechtigungen kontrolliert vergeben werden, und dal3 die Berechtigung der Verarbeitung und Nut-
zung kontrolliert werden kann. Dokumentation und Revisionsfahigkeit sind damit Kernvoraus-

setzungen eines effektiven Datenschutzes.

Ebenfalls, wie in den vergangenen Jahren, muf3ten auch im Berichtszeitraum vielfach Hinweise
zu sonstigen Fragen der Datensicherheit, wie zu Identifikations- und Authentifizierungsverfahren

oder zu baulichen Mal3nahmen fir R&ume mit wichtigen DV -Komponenten gegeben werden.

Im rechtlichen Bereich sind al's besondere Schwerpunkte zu nennen:

Die Prifung der Kassenérztlichen Vereinigung Bayerns und des Datenflusses zwischen Kas-

sendrztlicher Vereinigung und gesetzlicher Krankenversicherung:

Im Hinblick auf die Einfihrung der Krankenversicherungskarte (V ersichertenchipkarte)
durch die Krankenkassen wurde in diesem Jahr begonnen, die Datenerhebung durch die

Kassenarztliche Vereinigung bei den Arzten, die Verarbeitung der erhobenen arzt- und



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

versichertenbezogenen Abrechnungsdaten in der Kassenérztlichen Vereinigung, die
Weitergabe von Abrechnungsdaten zu Prif- und Nachwel szwecken an die gesetzliche
Krankenversicherung, sowie die Verarbeitung dieser Daten bel Ortskrankenkassen zu
Uberprifen. Dabei ergab sich, dal3 dies ein sehr umfangreiches und schwierig zu durch-
dringendes Gebiet ist. Ganz erheblichen Aufwand erzeugt dabel das Nachvollziehen der
einzelnen Datenverarbeitungs- und Datentibermittlungsvorgange anhand der V orschriften
des V. Buches des Sozial gesetzbuches. Das liegt moglicherweise auch daran, dal? diese
Vorschriften Uberwiegend erst erlassen wurden, nachdem die entsprechenden Erhebungs-
, Verarbeitungs-, Ubermittlungs- und Priifungsvorgange in der Praxis bereits lange Zeit
vollzogen wurden. Hervorzuheben ist die Beanstandung von versichertenbezogenen Da-
tentibermittlungen von der Kassenérztlichen Vereinigung Bayerns an die gesetzlichen
Krankenkassen entgegen der Vorschrift des § 295 Abs. 2 SGB V, der fur die Abrechnung
der Vergutung grundsétzlich die fallbezogene, nicht die versichertenbezogene Daten-

ubermittlung vorschreibt (s. unter Nr. 3.2.1).

Im Sicherheitsbereich die Prifung des Einsatzes sogenannter besonderer Mittel der Datener-

hebung und verdeckter Erhebungsmalinahmen zur Strafverfolgung

Hierunter sind |angerfristige Observation, der verdeckte Einsatz technischer Mittel sowie
der Einsatz verdeckter Ermittler zu verstehen. Die Priifung sollte insbesondere ergeben,
inwieweit das neue Bayerische Datenschutzgesetz notwendige Kontrollen ermdglicht.
Leider mul3ich fur die Tatigkeit der Polizei als Strafverfolgungsbehdrde feststellen, dal3
fUr die genannten Malinahmen bel meinen Prifungen kein Prifansatz nach dem BayDSG
gegeben war. Das Ergebnis der besonderen Erhebungsmalinahmen hatte zum einen teil-
weise keinen Niederschlag in einer Datel gefunden, zum anderen handelte es sich um
Strafverfolgungsmal3nahmen, die von mir wegen des Aufschubs der Datenschutzkon-
trolle im Strafverfahren nach Art. 30 Abs. 4 BayDSG jedenfalls derzeit nicht aufgegriffen

werden konnten.

Die Voraussetzungen fur eine Anla%kontrolle nach Art. 30 Abs. 1 Satz 2 BayDSG waren
nicht gegeben.

Malinahmen im praventiven Bereich (PAG-Mal3nahmen) waren bei einer von mir ge-
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priften Stelle in Dateien dokumentiert. Uber diese Dateien ergab sich fiir mich ein
Prufansatz. Ein derartiger Priifansatz ist aber dann nicht gegeben, wenn die genannten
Mal3nahmen oder deren Ergebnisse nicht in Dateien dokumentiert werden.

Damit hat sich gezeigt, dal3 in diesem besonders sensiblen Bereich die geltende Fassung
des Bayerischen Datenschutzgesetzes eine unabhangige Kontrolle nicht in vollem Um-
fang sicherstellt. Ich verwel se dazu auf meine Eingangsbemerkungen zur Notwendigkeit

der Anderung des Bayerischen Datenschutzgesetzes jedenfalls insoweit.

Im Gbrigen war auch im Berichtszeitraum wieder die Prifung der Ordnungsgeméaidheit
der Datenverarbeitung und -nutzung durch die Polizei allgemein ein Schwerpunkt der
Prufungstétigkeit. Von Einzel punkten abgesehen haben sich wesentliche Beanstandungen
nicht ergeben.

Esist mir im tbrigen ein Anliegen darauf hinzuweisen, dal3 die regelmaliige Aufnahme
des Polizeibereichs a's besonderer Schwerpunkt in die Tétigkeitsberichte nicht auf ein
besonderes Mil3trauen gegentiber der Polizel zurlickzufihren ist. Ein solches Mif3trauen
waére nicht gerechtfertigt. Wie an anderer Stelle bereits betont, bemiht sich nach meinen
Erkenntnissen die Polizel grundsétzlich in hohem Mal3e, die Forderungen und Notwen-
digkeiten des Datenschutzes zu erfiillen. Die Tatsache des besonderen Schwerpunkts er-
gibt sich vielmehr aus den Kriterien Umfang der Datenverarbeitung und -nutzung in die-
sen Bereichen, der Sensibilitét der erhobenen Daten sowie der Intensitét der Eingriffe
und, daraus folgend, dem hohen Interesse der Biirger und der Offentlichkeit an Fragen

des Datenschutzes auf diesem Gebiet.

Im allgemeinen Verwaltungsbereich wurden zwei Landratsémter, eine kreisfreie Stadt und
zwei unmittelbar nachgeordnete zentrale Landesbehorden tberpriift. Zu den Ergebnissen

verweise ich auf die Einzelfeststellungen.

Schliefdich wurden das Statistische Landesamt und das Staatsarchiv Bamberg kontrolliert.
Schwerpunkte waren beim Landesamt die Auswahl der Interviewer bei der Erhebung der
statistischen Einzeldaten und beim Staatsarchiv die Frage der Schutzfristen.
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Hinsichtlich der Ergebnisse verweise ich ebenfalls auf die nachstehenden Ausfihrungen.

Die Wahrung des Rechts auf informationelle Selbstbestimmung ist im 6ffentlichen Bereich in
Bayern im Grundsatz gewahrleistet. Notwendig ist eine V erbesserung der Kontrollméglichkeiten

des Datenschutzbeauftragten im Sicherheitsbereich.
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1.8.3 Stellungnahmen zu Gesetzgebungsver fahren

Ich habe im Berichtszeitraum zu zahlreichen Gesetzentwirfen Stellung genommen. Neben dem
oben bereits behandelten Entwurf zur Anderung des Bayerischen V erfassungsschutzgesetzes

waren dies

im Sozial- und Gesundheitsbereich:

Stellungnahmen zu Entwurfen fir ein Bundeskrebsregistergesetz, Bestattungsgesetz,
Transplantationsgesetz, erganzende |andesrechtliche Regelungen zum Schwangeren- und
Familienhilferecht des Bundes und zum Gesetz Uber das 6ffentliche Versorgungswesen.
Meine Vorschlage in diesem Bereich wurden fir das weitere Gesetzgebungsverfahren

aufgenommen, teilweise hat sie der Gesetzgeber Glbernommen.

Im Polizei- und Sicherheitsbereich:

Stellungnahmen zum inzwischen in Kraft getretenen V erbrechensbekampfungsgesetz,
zum Bayerischen Bundesratsentwurf fir ein Erganzungsgesetz zum OrgK G, zum Ent-
wurf der Bundesregierung fur ein Bundeskriminalamtsgesetz und zu Entwdirfen der
Staatsregierung zur Anderung polizeirechtlicher Vorschriften, sowie zur Anderung des

Bayerischen M eldegesetzes.

Die Staatsregierung hat die datenschutzrechtlich begriindeten Vorschlége zum Verfas-
sungsschutzanderungsgesetz tbernommen (vgl. Ziff. 6.3). Meine Hinweise zum Verbre-
chensbekampfungsgesetz - im besonderen die Forderung nach gesetzlicher Klarstellung,
dal3 mit der erweiterten Abhdrmoglichkeit keine Aufgabenerweiterung fur den BND ver-
bunden ist - konnten im Vermittlungsverfahren zu dem genannten Gesetz nicht umgesetzt
werden. Auf meine zum Entwurf eines Orgk G-Anderungsgesetzes erhobenen Forderun-
gen (insbesondere V erwertungsverbot, Zeugnisverwel gerungsrecht bestimmter Personen-
gruppen; vgl. Ziff. 5.9) ist das Justizministerium bisher nicht eingegangen. Im Bereich
der Anderung polizeirechtlicher Vorschriften hat die Staatsregierung meine Forderung
nach Konkretisierung der ortlichen Erweiterung der polizeilichen Befugnis zur ver-
dachtsunabhangigen Identitétsfeststellung ("Durchgangsstral3en™) nur teilweise tber-
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nommen. Nicht berlicksichtigt wurden meine Forderungen, die Kontrollen auf "sonsti-
gen" Durchgangsstral3en von der Entscheidung des Dienststellenleiters abhangig zu ma-
chen und den Kontrollzweck auf die Bek&mpfung der grenziiberschreitenden Kriminalitét
von erheblicher Bedeutung zu beschranken. Der Entwurf ist inzwischen in Kraft getreten.

Ich werde den Vollzug aufmerksam beobachten.

Im Justizbereich:

Stellungnahmen zu einem u.a. von Bayern eingebrachten Bundesratsentwurf fir ein
Strafverfahrensénderungsgesetz, zu Entwirfen der Bundesregierung fir ein Registerver-
fahrensbeschl eunigungsgesetz (Grundbuchrecht), fir eine zweite Zwangsvollstreckungs-
novelle und fir ein Gesetz zum Schuldnerverzeichnis und fir die entsprechende V erord-
nung sowie flr das inzwischen im Bundesgesetzbl att veroffentlichte Prozel3kostenhilfe-

anderungsgesetz.

Weiter habe ich die in weiten Teilen noch fehlenden Ubrigen bereichsspezifischen Daten-
schutz-Regelungen im Justizbereich angemahnt. Im besonderen habe ich fir das vom
Staatsministerium der Justiz beabsichtigte zentral e staatsanwaltschaftliche Verfahrensre-
gister (BaySIS) die Schaffung einer besonderen Rechtsgrundlage gefordert.

Das Staatsministerium der Justiz hat meine V orschlage zu den oben angegebenen Ent-

waurfen im zivilprozefdrechtlichen Bereich Ubernommen. Nicht angeschlossen hat es sich
meinen Vorschlagen zum Strafverfahrensrecht, zum Grundbuchrecht, sowie meiner For-
derung nach einer besonderen Rechtsgrundlage fur BaySIS. Ich betrachte diese Diskussi-

on jedoch noch nicht al's abgeschl ossen.

Im einzelnen verweise ich auf nachstehende Abschnitte.
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1.9 Neues Datenschutzr echt

Das Inkrafttreten des neuen Bayerischen Datenschutzgesetzes am 01. Mérz 1994 gibt Anlal3,

die wichtigsten Neuerungen nochmalsin Erinnerung zu rufen:

Das Gesetz gilt - wie auch das Bundesdatenschutzgesetz, in erheblichem Umfang nicht nur
unmittelbar fur die Behdrden, sondern auch fur Vereinigungen offentlicher Stellen in pri-
vater Rechtsform, die Aufgaben dffentlicher Verwaltung wahrnehmen (Art. 2).

Das Gesetz ist auch auf den Umgang mit personenbezogenen Daten in Akten anzuwenden,
wobei unter Akten alle Arten dienstlicher Unterlagen zu verstehen sind, wie z.B. auch Bild-
und Tontrager, nicht jedoch Vorentwiirfe oder Notizen, die nicht Bestandteil eines Vorgangs
werden sollen (Art. 4). Die Datenschutzkontrolle in Akten setzt nach dem Gesetz alerdings
voraus, dal3 Anhaltspunkte fur Verletzungen des Datenschutzrechts vorliegen (Art. 30), so-

weit die Daten ausschliefdlich in Akten und nicht auch in Dateien gespeichert sind.

Uber die damit verbundenen Probleme im Sicherheitsbereich habe ich unter Nr. 1.5.3 be-
richtet.

Die Vorschriften Uber die Zul&ssigkeit der Datenverarbeitung umfassen nun auch das Erhe-
ben personenbezogener Daten (Art. 15 und 16) und die Nutzung personenbezogener Daten
innerhalb der 6ffentlichen Stellen (Art. 17).

Wie in den Datenschutzgesetzen des Bundes und der anderen Lander wurde die Zweck-
bindung bei der Nutzung und Verarbeitung der Daten nunmehr ausdriicklich einge-

fahrt. Notwendige Durchbrechungen des Grundsatzes der Zweckbindung wurden vorge-
sehen (Art. 17 Abs. 2). GrolRere Schwierigkeiten werden bei der Umsetzung des Zweck-

bindungsgrundsatzes auch deshalb nicht erwartet, weil nach der vorherrschenden Geset-

zesauslegung auch unter der Geltung des alten BayDSG eine Datenverarbeitung nur zu-

lassig war, soweit sie zur Erfullung einer Aufgabe objektiv geeignet war und im Verhalt-
nis zu dieser Aufgabe auch angemessen erschien. Bei dieser Angemessenheitsprifung

hatten die bayerischen Behtrden die Zweckbindungsfrage mit zu berticksichtigen.
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Die Zulassigkeit von Online-Datentiber mittlungen wurde besonders geregelt (Art. 8).

Die datenschutzrechtliche Freigabe blieb erhalten, wurde jedoch vereinfacht. Die Samm-
lung der freigegebenen automatisierten Verfahren ist nun zusammen mit einem Verzeichnis
der eingesetzten Datenverarbeitungsanl agen als Anlagen- und Verfahrensver zeichnis bei
der Behorde zu fuhren. Die Meldung zum Datenschutzregister beim Landesbeauftragten fir
den Datenschutz ist entfallen.

Zum 01. Mérz ist aul3erdem die Datenschutzver ordnung in Kraft getreten.

Besonders hervorzuheben sind die dort geregelten Ausnahmen von der Verpflichtung zur daten-
schutzrechtlichen Freigabe vor Aufnahme von Verfahren in das Anlagen- und Verfahrenver -

zeichnis. Die Regelung dient der Vereinfachung des Verfahrens.

Im Berichtgahr ebenfalls in Kraft getreten ist die neue Vollzugsbekanntmachung zum Bayer i-
schen Datenschutzgesetz. Sie bindet alle staatlichen Behdrden und ist den nichtstaatlichen 6f-

fentlichen Stellen zur Anwendung empfohlen.

Die Bekanntmachung regelt die Bestellung des behoér deninter nen Datenschutzbeauftragten,
insbesondere die V oraussetzungen hierfir. Aufl3erdem werden die Aufgaben und Pflichten des
behordlichen Datenschutzbeauftragten beschrieben, sowie sein Recht, personenbezogene Unter-
lagen einzusehen. In der Bekanntmachung finden sich aul3erdem Erlauterungen zur datenschutz-
rechtlichen Freigabe automatisierter Verfahren und zur Aufstellung des Anlagen- und Verfah-
renver zeichnisses. Schlief3dlich wird dort erlautert, in welcher Weise bel personenbezogenen
Daten, die dem Arztgeheimnis unterliegen, oder die in Personal akten oder Akten Uber Sicher-
heitstiberprifung enthalten sind, die Betroffenen auf ihr Wider spruchsr echt gegen Kontrollen

durch den Landesbeauftragten fur den Datenschutz hingewiesen werden muissen.
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1.10 Datenschutz bei Datenerhebung und Verarbeitung fir Begnadigungsverfahren

Am 01. Juli 1994 ist die Bekanntmachung des Bayerischen Ministerprasidenten tber dieim
Gnadenverfahren zu beachtenden Grundsétze des Datenschutzes vom 25. Juli 1994 in Kraft ge-
treten (BayGVBI, Seite 546). Ich wurde vor Erlal? der Bekanntmachung gehort. Gewisse Verbes-
serungen aus Sicht des Datenschutzes konnten erreicht werden. Ich habe jedoch erklart, dal3 bei
néchster sich bietender Gelegenheit eine angemessene gesetzliche Regelung im Bayerischen

Datenschutzgesetz notwendig ist.
Folgendes liegt dem zugrunde:
Wieim 15. Tétigkeitsbericht kurz dargestellt, gelten die Vorschriften des neuen Bayerischen

Datenschutzgesetzes vom 23.7.1993 "nicht fur die Auslibung des Begnadigungsrechts® (Art. 2
Abs. 4 BayDSG).

In der Gesetzesberatung hatte der Bayerische Senat die Staatsregierung um Prifung gebeten

"inwieweit eine einschrankende Geltung des Bayerischen Datenschutzgesetzes insbeson-
dereim Kontrollbereich in den Gesetzestext aufgenommen werden kann" (Senatsdruck-
sache 30/93 vom 11.02.1993).

Mein Vorganger im Amt hat im Gesetzgebungsverfahren versucht, die Herausnahme des Begna-
digungsverfahrens aus dem Geltungsbereich des BayDSG zu verhindern, hatte damit jedoch kei-

nen Erfolg.

Fir diein Vorbereitung der Gnadenentscheidung erfol gende Datenerhebung und -verarbeitung
ist jedoch eine den Anforderungen des Bundesverfassungsgerichts im Volkszéhlungsurteil
(BVerfGE 65,1) nach einer normenklaren gesetzlichen Regelung entsprechende Rechtsgrundlage
erforderlich, danicht in alen Falen die Einwilligung des Betroffenen vorliegt bzw. vermutet

werden kann.

In der Praxis stellt sich zwar die Erhebung, Verarbeitung und Nutzung personenbezogener Daten

fur das Gnadenverfahren vielfach so dar, dal3 in einem sehr hohen Prozentsatz der Antrags-Félle
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nur Daten tUber den Gnadenbetroffenen selbst mit seiner zumindest konkludenten Zustimmung
erhoben werden bzw. nach dem Beibringungsgrundsatz von ihm erwartet wird, dal3 er selbst das
Notige vorlegt. Es bleibt jedoch ein Rest von Féllen, in denen personenbezogene Daten auch
Uber andere Personen im Gnadenverfahren benttigt werden. Die mit Gnadensachen befal3ten
Stellen - in der Regel Justizbehdrden - werden daher auch solche Daten erheben, verarbeiten und

in seltenen Fallen moglicherweise auch weiter Ubermitteln.

Die Bayerische Staatskanzlel und das Bayerische Staatsministerium der Justiz vertreten den
Standpunkt, dafi3 das Erheben, Verarbeiten und Nutzen personenbezogener Daten fiir das Begna-
digungsverfahren, soweit es nicht bereits durch die Einwilligung des Betroffenen gedeckt ist,
nach Art. 47 Abs. 4 Satz 1 der Bayerischen Verfassung erlaubt ist, auch soweit darin Eingriffe
in das informationelle Selbstbestimmungsrecht des Antragstellers oder Dritter zu sehen wéren. In
die Bekanntmachung Uber die Grundsétze des Datenschutzes im Gnadenverfahren, an der ich
wie ausgefuhrt beteiligt wurde, wurden materielle Grundsétze des Datenschutzes aufgenommen.
So ist nach 8 3 Abs. 2 der Bekanntmachung die Datenerhebung bel Dritten anstatt beim Betrof -
fenen nur vorgesehen, wenn dadurch Gberwiegende schutzwiirdige Interessen von Betroffenen
nicht beeintrachtigt werden. Auch die fiir das Gnadenverfahren erforderlichen Ubermittlungen
personenbezogener Daten durch bayerische offentliche Stellen an die mit Gnadensachen befal3-
ten Stellen sowie erforderliche Ubermittlungen personenbezogener Daten der mit Gnadensachen
befaliten Stellen an andere Stellen diirfen danach Gberwiegende schutzwiirdige Interessen eines
Betroffenen nicht beeintréchtigen. Aul3erdem enthélt die Bekanntmachung das Gebot, die noti-

gen technischen und organisatorischen Datensi cherungsmalinahmen durchzufGhren.

Ich begrife die Anwendung vorstehender materiell-rechtlicher Grundsétze im Gnadenverfahren,
bin jedoch der Ansicht, dal3 Art. 47 Abs. 4 Satz 1 BV a s Befugnisnorm fir die Datenverarbei-
tung ohne Einwilligung des Betroffenen nicht ausreicht, da Art. 47 BV Uber Art und Umfang
einer Datenerhebung und -verarbeitungsbefugnis normenklar nichts aussagt.

Ich teile zwar die Auffassung, dal? die e gentliche Entscheidung tber einen Gnadenerweis nicht
durch Rechtsnorm vorgegeben oder eingeschrénkt werden darf. Dies meint auch die Entschel-
dung des Bundesverfassungsgerichts vom 23.04.1969 (E 36, 352 ff., 361). Die eine Gnadenent-
scheidung vorbereitende Erhebung und V erarbeitung personenbezogener Daten ist jedoch der

Regelung durch den Gesetzgeber zuganglich und im Hinblick auf die damit verbundenen Ein-
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griffe in das informationelle Sel bstbestimmungsrecht auch bedirftig. Den Betroffenen sollte da-
her der Schutz ihrer Daten durch das Datenschutzgesetz gewéhrt werden. Dies kénnte beispiels-
weise durch Streichung der oben zitierten Ausnahmein Art. 2 Abs. 4 BayDSG und Einfligung

einer Erlaubnis zur Zweckanderung, soweit personenbezogene Daten zur Ausiibung des Begna-

digungsrechts erforderlich sind, in Art. 17 Abs. 2 BayDSG geschehen. Damit wirden nicht nur

die Datenfliisse im Zusammenhang mit der V orbereitung der Gnadenentscheidung einem ange-
messenen gesetzlichen Schutz unterworfen, sondern auch der Umgang mit personenbezogenen
Daten bei den mit Gnadensachen befaldten Stellen aul3erhalb des Begnadigungsverfahrens gere-
gelt.
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1.11 Entwurf einer Datenschutzrichtlinie der Europdischen Union

Die Arbeit am Entwurf der EU-Datenschutzrichtlinie ist im Berichtsjahr weiter fortgeschritten.
Das deutsche System der Datenschutzkontrolle sowie die vorgesehenen Meldepflichten gegen-
Uber Kontrollbehdrden waren in der Beratung von besonderem Gewicht. Die deutschen Vertreter
haben darauf gedrungen, dal3 das in Deutschland bewahrte K ontrollsystem beibehalten werden
kann, wonach unabhéangige Landesbeauftragte fir den Datenschutz (bzw. der Bundesbeauftragte
fur den Datenschutz) fir die Kontrolle der offentlichen Verwaltung zusténdig sind, wahrend die
Kontrollen der Privatwirtschaft durch Landeraufsichtsbehérden erfolgt, diein die normale Ver-
waltungshierarchie mit Ministerverantwortlichkeit eingegliedert sind. Desweiteren wurde gefor-
dert, blrokratische Regelungen in Form von Ubertriebenen Meldepflichten der Wirtschaft gegen-
uber den Kontrollbehdrden zu vermeiden. Die Richtlinie sollteim Hinblick auf das Subsidiari-

tatsprinzip den Umfang der Meldepflichten den Mitgliedsstaaten Uberlassen.

Die Gruppe "Wirtschaftsfragen/Datenschutz” des Rates der EU hat 1994 einen Entwurf fir einen
gemeinsamen Standpunkt erarbeitet, der vom Binnenmarktrat Anfang 1995 angenommen werden

soll.

Der Deutsche Bundestag hat im Sommer 1994 in einer Stellungnahme beschl ossen:

"Dasim Vertrag von Maastricht verankerte Subsidiaritatsprinzip ist strikt anzuwenden. Es dirfen
nur solche Datenschutzfragen in der Richtlinie geregelt werden, die zwingend notwendig EU-
einheitlich geregelt werden muissen. In diesem Rahmen soll der in der Bundesrepublik Deutsch-
land erreichte Datenschutzstandard erreicht werden. Es muf3 sichergestellt werden, dal’ das hohe-

re deutsche Datenschutzniveau auch nach Inkrafttreten der Richtlinie belbehaten werden kann."

Die Entschlief3ung der Datenschutzbeauftragten zum Richtlinienentwurf ist im 15. Téatigkeitsbe-
richt als Anlage 1 abgedruckt.
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1.12 Behordenzusammenlegung und Privatisierung von Behordentétigkeiten, fir die per-

sonenbezogene Daten erhoben oder verarbeitet werden

Die Bayerische Staatsregierung hat im Berichtgahr Beschliisse Uber die Zusammenlegung von
Behorden und die Privatisierung von Behordentatigkeiten gefalét, um die Verwaltung zu verein-
fachen und Aufgaben abzubauen. So sollen die Gesundheitsdmter und die Veterindramter jeweils
mit den Landratsémtern zusammengel egt werden. Aufgaben aus dem Bereich der Wasserwirt-
schaftsémter sollen privatisiert werden. Auf Anregung aus dem Beirat beim Landesbeauftragten
fUr den Datenschutz habe ich mich an die Bayerische Staatskanzlei, das Innen-, das Sozial- und
das Umweltministerium gewandt und auf datenschutzrechtliche Probleme hingewiesen, die bei

Behordenzusammenlegung oder Privatisierung von Behordentétigkeiten gel 6st werden miissen.

Zur Zusammenlegung der Gesundheitsdmter mit den L andratsamter n habe ich um Mitteilung
dartiber gebeten, wie der Schutz von personenbezogenen Daten kiinftig bewerkstelligt wird, die
dem Gesundheitsamt bzw. seinen Mitarbeiterinnen und Mitarbeitern freiwillig anvertraut oder im
Rahmen freiwilliger Begutachtung bekannt wurden. Fur solche Daten sieht Art. 6 des Bayeri-
schen Gesundheitsdienstgesetzes ein grundsétzliches Verwertungsverbot vor, das bisher durch
besondere organi satorische Mal3nahmen bereits innerhalb des Gesundheitsamtes abgesichert
wurde. Entsprechende Mal3nahmen sind nach der Zusammenlegung innerhalb des Landratsamtes
besonders notwendig. Das Sozialministerium hat die Notwendigkeit solcher organisatorischen

Vorsorge grundsétzlich anerkannt.

Fragen einer organisatorischen Arbeitsabgrenzung kdnnen sich aber auch beim Vollzug von Ge-
setzen stellen, die von der Existenz von Gesundheitsamt und Kreisverwaltungsbehorde als zwei-
er unterschiedlicher Behorden ausgehen, wie das Bundesseuchengesetz oder das Unterbrin-

gungsgesetz.

Bel Privatisierung von Behordentatigkeiten muld berticksichtigt werden, dal3 auf die Erhebung
und Verarbeitung personenbezogener Daten kiinftig andere Datenschutzvorschriften anzuwenden
sind als bisher. Wahrend Datenerhebung und -verarbeitung bei Behdrden durch das Bayerische
Datenschutzgesetz oder durch bereichsspezifische Vorschriften geregelt sind, ist auf die Verar-

beitung personenbezogener Daten von Birgern durch eine Privatfirma das Bundesdatenschutz-
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gesetz (BDSG) anzuwenden:

Das Bundesdatenschutzgesetz bezieht sich bei privaten Stellen nur auf Daten, diein Dateien
verarbeitet werden, wahrend fir Behorden das Datenschutzgesetz auch auf die Aktendatenverar-
beitung Anwendung findet. Anderungen ergeben sich auch bei der Datener hebung, da diese fiir
Privatfirmen nicht detailliert geregelt ist. Aul3erdem ist die Zweckbindung personenbezogener
Daten fur private Stellen aufgrund des Bundesdatenschutzgesetzes lockerer als bei Behdrden. So
konnen private Stellen beispielsweise Anschriften von Personen mit Angaben Uber Zugehorig-
keiten zu Berufsgruppen grundsétzlich vermarkten (8 28 Abs. 2 BDSG), was Behdrden nicht
gestattet ist. AulRerdem findet die Datenschutzkontrolle bel einer privaten datenverarbeitenden
Stelle nicht von Amts wegen statt, wie bei Behorden, sondern nach dem BDSG nur bei einem

entsprechenden Anlali.

Sobald bekannt ist, welche behordlichen Téatigkeiten im Rahmen der Privatisierungsmal3nahmen
kunftig von privaten Stellen abgewickelt werden sollen, muf3 gepruft werden, ob sich aus dieser
Anderung wesentliche Nachteile firr Birger ergeben, deren Daten mit den Aufgaben an private
Stellen zur Abwicklung Ubergehen. Ich habe um Unterrichtung Gber die zur Privatisierung vor-

gesehenen Tétigkeiten gebeten.

Sozia ministerium und Umweltministerium haben zugesichert, mich rechtzeitig Uber Arbeitser-
gebnisse zur Zusammenlegung und Privatisierung zu unterrichten. Uber den Stand der damit
verbundenen Datenschutzfragen werde ich jeweils den Beirat beim Landesbeauftragten fir den

Datenschutz in Kenntnis setzen.
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1.13 Probleme bei der Verwendung von Chipkarten

In zunehmendem Umfang miissen sich die Datenschutzbeauftragten mit Chipkarten und den da-
mit zusammenhangenden Datenschutzfragen auseinandersetzen. Die Mdglichkeiten, grof3e Da-
tenmengen in den Chips zu speichern, sind faszinierend, die Speicherkapazitéten der Chipkarten
werden immer grof3er. Die Kapazitédt von Chipkarten legt es deshalb auch nahe, anstelle einer
Vielzahl von Plastikkarten nur eine multifunktionale Karte zu benutzen, die Daten fur die ver-
schiedensten Zwecke enthédlt. Dafir muf3 das datenschutzrechtliche Problem gel 6st werden, dafi3
jeweils nur bestimmte oder vom Karteninhaber gewollte Inhalte der Karte gelesen oder gedndert
werden. Eine L6sung mufd auch daftr gefunden werden, dal3 der Karteninhaber meist selbst kein
Gerét hat, mit dem er den Karteninhalt lesen kann, so dal3 er auf die Hilfe Dritter angewiesen ist.
Auch kann beim Karteninhaber Unsicherheit dariiber bestehen, was ein Dritter tatséchlich auf
der Karte liest oder andert. Der Inhaber muf3 aber darauf vertrauen kdnnen, dal? Personen oder
Stellen, denen er die Karte aushandigt, nur das lesen und andern kénnen, was er selbst bestimmt.
Durch entsprechende Sicherungsmal3nahmen muf3 daher das nétige V ertrauen bei den Kartenin-
habern geschaffen werden. Wichtig erscheint aus Datenschutzsicht aul3erdem stets, dal3 die Frei-
willigkeit der Speicherung und der Verwendung von gespeicherten Daten soweit als moglich
erhalten bleibt. Schlief3lich mussen Benutzerprofile aus Datenschutzsicht soweit wie moglich

vermieden werden.

Die Datenschutzbeauftragten haben sich bereits mit einigen Formen von Chipkarten befalt, wie
der Krankenversichertenkarte, die nur dazu dient, die identifizierenden Daten des bisherigen

Krankenscheines vorzuhalten, mit sonstigen Gesundheits-Chipkarten (siehe Beschluf3 der DSB-
Konferenz in der Anlage 1) oder mit der Pay-Card zur Abbuchung von Autobahngebihren. Die
Bundesvereinigung Deutscher Apothekerverbande hat Uber ein Projekt zur Einfihrung einer Pa-
tientenchipkarte durch Apotheken unterrichtet. Die Prifung dieses Verfahrens ist noch nicht ab-

geschlossen.

Ich werde die Entwicklung in diesem Bereich mit besonderer Aufmerksamkeit beobachten.
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2. Gesundheitswesen

2.1 Medizinische Forschung und Datenschutz

2.1.1 For schungsgeheimnis

Nicht nur fir die Sammlung und Auswertung von personenbezogenen Daten Uber Krebserkran-
kungen wére ein rechtlicher Schutz solcher Daten "wie beim Arzt" durch Weitergabe- und Ver-
wertungsverbote wie Zeugnisverwei gerungsrecht und Beschlagnahmeschutz eine wichtige Ver-
besserung (siehe auch den folgenden Beitrag zum Bundeskrebsregistergesetz). Auch bei der
Sammlung von Daten tber ander e Er krankungen zu medizinischen Forschungszwecken wirde
ein durch Zeugnisverweiger ungsr echt und Beschlagnahmeschutz flankiertes For schungs-
geheimnis dem wissenschaftlichen Anliegen nach Erhalt der notwendigen personenbezogenen

Daten ganz wesentlich entgegenkommen.

Dies wirde zum einen die datenschutzrechtliche Situation bei Forschungsprojekten, fur die per-
sonenbezogene Patientendaten von Kliniken und Krankenhausern oder Arzten bendtigt werden,
verbessern. Sorgen des Datenschutzes richten sich namlich nicht gegen die Nutzung der Daten
durch die Wissenschaft, sondern darauf, dal3 Wissenschaftler rechtlich nicht gentigend dagegen
abgesichert sind, dal3 die bei ihnen gesammelten Daten von anderen Stellen fir andere Zwecke in
Anspruch genommen werden kénnten - etwa zur Verfolgung von Straftaten und Ordnungswid-

rigkeiten oder zur Steuerveranlagung bzw.-fahndung.

Wirde eine ausreichende rechtliche Absicherung durch ein solches " Forschungsgeheimnis® be-
stehen, kdnnte es aber auch dem Gesetzgeber, insbesondere dem Landesgesetzgeber, |eichter
fallen, gesetzliche Befugnisse zur Weitergabe von Patientendaten fir Zwecke unabhangiger wis-
senschaftlicher Forschung im medizinischen Bereich zu schaffen und damit medizinische, insbe-

sondere epidemiologische Forschung erheblich zu unterstitzen.

Esist nicht einzusehen, weshalb Patientendaten den von Straf gesetzbuch und Strafprozef3ord-
nung beim behandelnden Arzt seit langem geltenden Schutz verlieren sollten, sobald sie au-
Rerhalb dieses geschiitzten rédumlichen und personellen Bereichs fir unabhéngige wissenschaftli-

che (epidemiologische) Forschung in Anspruch genommen werden.
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Esist auch nicht einzusehen, weshalb Patientendaten, die fir Zwecke unabhangiger wissen-
schaftlicher Forschung im medizinischen Bereich gesammelt werden, schlechter geschiitzt sein
sollen, als Daten bei Sozialbehdrden. Im Bereich dieser Behtrden sind durch 8 35 Abs. 3 des 1.
Buches des Sozial gesetzbuches das Zeugnisverweigerungsrecht und das Beschlagnahmeverbot
fUr den Fall der Unzul&ssigkeit einer Sozial datentibermittlung gesetzlich festgel egt.

Da Zeugnispflicht und Beschlagnahmerecht durch Bundesrecht, namlich das Prozef3recht fiir
Straf- und Zivilverfahren festgelegt sind, kénnen sie zur Sicherstellung eines Forschungsge-

hei mnisses auch nur durch Bundesgesetz eingeschrankt werden.
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2.1.2 Entwurf fir ein Bundeskrebsregister gesetz

Zum Entwurf des zwischenzeitlich beschl ossenen Bundesgesetzes Uber das Krebsregister (BGBI
| 1994, S. 3551 ff.) hatte ich erneut Stellung genommen und datenschutzrechtliche V erbesserun-
gen gefordert.

Grundsétzlich ist die vorgesehene anonymisierte Speicherung der Daten von Krebspatienten in
der Registerstelle aus Datenschutzsicht positiv zu bewerten. Nach den Regelungen sollen die
Daten zwar von Arzten mit dem Namen des Patienten an eine V ertrauensstelle gemel det werden.
Diese soll sie jedoch verschllisseln und anonymisiert an die Registerstelle weitergeben, selbst
aber nicht speichern. Das Register, das die auszuwertenden Daten speichert, wiirde also keine
Patientennamen erhalten. Eine Reidentifikationsmoglichkeit fur Forschungszwecke ist gleich-

wohl vorgesehen.

Im wesentlichen hatte ich folgende V erbesserungen vorgeschlagen:

1. Der Schutz der Patientendaten in der Vertrauens- und Registerstelle darf nicht schlechter
sein, a's der Schutz von Patientendaten beim behandelnden Arzt und von Sozia daten bel
Soziabehdrden. Da die Reidentifizierung der Daten moglich ist halte ich, wie bel Arzt
und Sozialbehdr den, ein Zeugnisver weiger ungsr echt sowie ein Beschlagnahmever bot
far dieim Gewahrsam des Krebsregisters befindlichen Unterlagen fir erforderlich. Ich
habe vorgeschlagen, wiein 8§ 35 Abs. 3 des 1. Buches des Sozialgesetzbuches fur Sozial-
behdrden festzulegen, daid bei fehlender Ubermittlungsbefugnis keine Auskunftspflicht,
keine Zeugnispflicht und keine Pflicht zur Vorlegung oder Auslieferung von Schriftstik-
ken, Akten, Dateien oder sonstigen Datentragern besteht.

2. In besonders gelagerten Einzelfallen kann bereits aufgrund der gespeicherten Daten noch
ein unnotiges Reidentifikationsrisiko bel der Register stelle bestehen, denn dort sollen
die epidemiologischen Daten im Klartext gespei chert werden. Es besteht bel kleinen
Wohnorten, seltenen Berufen, auffélliger Staatsangehorigkeit u.& und bel der Kombina-
tion solcher Daten bei der Registerstelle ein unnétiges Risiko der Reidentifizierbarkeit
von Betroffenen. Die Vertrauensstelle sollte daher solche Daten vor der Ubermittlung an
die Registerstelle ebenfalls ver schltissaln.
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3. Vorgesehen ist das Abgleichen personenidentifizierender Daten nach Entschllisselung
von ldentitétsdaten fur im offentlichen Interesse stehende Forschungsvorhaben. Meines
Erachtens fehlt hier die fir den Zweck des Krebsregisters vollig ausreichende Be-

schrankung auf medizinische For schungsvor haben.

Ich hielt und halte diese V erbesserungen aus der Sicht der betroffenen Patienten fir wichtig. Von
der Meldung zum Krebsregister werden auch viele Personen betroffen sein, deren Erkrankung
noch im Frihstadium ist und die daher u.U. noch lange Zeit oder vielleicht auch auf Dauer ein
im wesentlichen normales Leben fuhren kdnnen. Hierbel wiirden sie durch eine evtl. Offenle-
gung ihrer Krankheit aufgrund der genannten, vallig unnétigen datenschutzrechtlichen Méangel
besonders unverhatnismaiig belastet. Die vorgeschlagenen V erbesserungen hétten deshalb auch
die Akzeptanz des Gesetzes bel den betroffenen Personen wesentlich erhoht. Dem Gesetz hétte

dann bestétigt werden konnen, dal? der notwendige Datenschutz im vollem Umfang gewahrt ist.

Das Bayerische Sozialministerium hat aus meinen Forderungen zu 1. und 3. Antrage fir den
Vermittlungsausschul® von Bundestag und Bundesrat formuliert. Sie wurden jedoch im Vermitt-

lungsausschuf3 leider nicht berticksichtigt.
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2.1.3. Fehlbildungsregister

In Zeitungsberichten Uber das Auftreten von Mi(3bildungen bei Neugeborenen in der norddeut-
schen K Uistenregion wurde von Forderungen der Arzte berichtet, ein Fehlbildungsregister einzu-

fuhren.

Bel einem Fehlbildungsregister stellt sich ganz besonders wie bei anderen Krankheitsregistern -
aus Datenschutzsicht die Frage, ob fir diesen Zweck kiinftig Daten personenbezogen erhoben
und gespeichert werden sollen und ggf. wie sie vor Zweckentfremdung rechtlich und technisch-
organisatorisch zu schiitzen sind. Meine Nachfrage beim Bayerischen Sozia ministerium hat er-
geben, dal? derzeit von arztlicher Seite an der Definition der Kriterien gearbeitet wird, die ein
solches Register erfillen soll. Erst danach lasse sich tberblicken, welche Art von Daten und ob

auch personenbezogene Daten erhoben und gespei chert werden sollen.

In diesem Zusammenhang habe ich an die Datenerhebung Uber Neugeborene im Rahmen der
Bayerischen Perinatal- und Neonatal erhebungen erinnert. In beiden Verfahren werden anonymi-
siert auf Formularen &rztliche Feststellungen tber Mif3bildungen an Neugeborenen an die
Bayerische Arztekammer zur Auswertung tbersandt. |ch habe angeregt zu tiberpriifen, ob dieses
anonyme Verfahren fir die angestrebten Zwecke eines Fehlbildungsregisters um weitere Mif3bil-
dungsmerkmale erganzt werden konnte. Wesentlich erscheint mir daran, dal3 zur Aufhebung der
Anonymitét der Betroffenen allein die behandelnden Arzte in der Lage waren und diese durch
ihre &rztliche Schweigepflicht an dieser Aufhebung der Anonymitét gehindert sind.

Das Sozia ministerium will mich auf dem laufenden halten.
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2.1.4 Verbesserter Zugang zu Todesbescheinigungen fur For schungszwecke durch Ande-

rung des Bayerischen Bestattungsgesetzes

Der vertrauliche Teil der Todesbescheinigungen enthalt medizinische Angaben zur Todesursa
che, die fur Forschungszwecke, insbesondere flr epidemiol ogische Forschung, wie es heil3t, von
grolRem Wert sind. Der Bayerische Landtag hat daher durch ein Anderungsgesetz zum Bestat-
tungsgesetz eine Erlaubnis fir Auskinfte aus dem vertraulichen Teil von Todesbescheinigungen
und fur Einsichtnahmen in diese u.a. auch fr wissenschaftliche Forschungsvorhaben erteilt.

Voraussetzung ist jewells, dal3

durch sofortige Anonymisierung der Angaben oder auf andere Weise sichergestellt wird, dal3

schutzwirdige Interessen der verstorbenen Person nicht beeintrachtigt werden oder

das offentliche Interesse an der Forschung das schutzwiirdige Interesse der verstorbenen Per-
son erheblich Ubersteigt und der Zweck der Forschung auf andere Weise nicht oder nur mit
unverhaltnismalligem Aufwand erreicht werden kann und kein Grund zu der Annahme be-
steht, dal3 schutzwiirdige Interessen von Angehdrigen der verstorbenen Person am Ausschluf3
der Verarbeitung oder Nutzung tberwiegen.

Den Gesundheitsamtern wird ausdriicklich die Erlaubnis erteilt, die Todesbescheinigungen zur

Erflllung ihrer Aufgaben auszuwerten. Diese V erdeutlichung geht auf meine Anregung zurtick.
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2.2 Entwarfefir ein Transplantationsgesetz

Ziel eines Transplantationsgesetzes ist die Schaffung eines klaren rechtlichen Handlungsrah-
mens, um bestehende Rechtsunsicherheiten und dadurch bedingte Zurtickhaltung bei Arzten und
Pflegepersonen auszurdumen, sowie eine Verbesserung der Zusammenarbeit von Krankenhau-

sern mit Transplantationszentren.

Soweit bisher aus Vortberlegungen fir ein Transplantationsgesetz erkennbar, werden sich hier-

bei folgende Datenschutzfragen stellen:

1. Schriftlichkeit der Erklérung zur Organentnahme

Die Regelung wird neben schwierigen Problemen, die keine Datenschutzfragen sind,
auch das informationelle Selbstbestimmungsrecht des kiinftigen Organspenders und von
Angehorigen betreffen, die statt eines Verstorbenen, von dem keine Erklarung vorliegt,
befragt werden. Zu prifen ist, ob hier die Schriftlichkeit der Einwilligung von Angehdri-
gen zu fordern wére, damit zum Nachweis nicht nur das vorliegt, was vom Arzt doku-
mentiert wurde. Unsicherheiten tiber den Inhalt von Erkl&rungen der Angehorigen wiir-
den dann im Originalwortlaut dokumentiert, so dal3 Zweifelsfélle nicht durch zu knappe

Dokumentation unter den Tisch fallen kdnnten.

2. ldentifizierung des Spenders

Aus fachlichen Grinden wird offenbar angestrebt, dal3 personliche Daten des Spenders
vor dem Empfanger geheimgehalten werden. Gleichwohl kann sich aber in manchen
Falen die Notwendigkeit einer lickenlosen Rickverfolgung des Ubertragenen Organs
vom Empfanger zum Spender ergeben, etwa um bei einer gesundheitlichen Gefahrdung
des Empféngers durch das transplantierte Organ rasch geeignete Mal3nahmen zum Schutz
des Empféangers ergreifen zu kénnen. Esist wohl nicht auszuschlief3en, dal3 dafir in Ein-
zelfélen auch die Identitét des Spenders bekanntgegeben werden mul3. Ausnahmen von
der Geheimhaltung wéren aber auch im Hinblick auf die Beweissituation bei Ubertragung

von Krankheiten durch das Organ auf Empféanger zu prifen.

3. Datenschutz bel der Organvermittiung
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Bel Stellen, dieim Zuge der Vermittlung von Organen personenbezogene Patientendaten
erhalten und speichern, muf3 ein Niveau des Datenschutzes "wie beim Arzt", das heil3
entsprechend 8 203 Abs. 1 Nr. 1 StGB, § 97 StPO (Beschlagnahmeschutz) sichergestellt
sein. Dies setzt eine eindeutige Regelung in einem Bundesgesetz voraus. Lediglich eine
Anwendbarkeit von Vorschriften des Bundesdatenschutzgesetzes konnte diesen Schutz
nicht bewirken. Zu denken wére an eine Regelung analog dem Schutz von Sozialdaten in
8 35 des 1. Buches des Sozial gesetzbuches (Sozia geheimnis, Beschlagnahmeschutz).

4. Schriftliche Einwilligung von Organempfangern in Datentibermittlung an Vermittlungs-
stellen

Das Einverstandnis des Patienten zur Ubermittlung seiner personenbezogener Daten an

Organvermittlungsstellen sollte zumindest im Regelfall schriftlich eingeholt werden, da-

mit den Patienten hinreichend bewuf3t wird, an welche Stellen (z.B. auch im Ausland)

seine personliche Daten Ubermittelt werden.
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2.3 Datenschutzfragen aus dem Bereich von Krankenhdusern

2.3.1 Inkasso/Abrechnung des Krankenhaustr ager s fur privatliquidationsber echtigte Arzte

bei stationdrer Behandlung

In einer Eingabe wurde Beschwerde dartber gefihrt, dal3 ein Krankenhaustrager durch eine ei-
gens dafur eingerichtete Stelle seiner Verwaltung das Inkasso fir die Privatrechnungen des
Chefarztes bel stationdrer Behandlung durchfiihren lief3. Es sei keine ausrei chende Einwilligung
in die Weitergabe der hierfur bendtigten Patientendaten vom Arzt an die stédtische Inkassostelle

eingeholt worden.

Obwohl der Einwand der mangelnden Einwilligung zutraf, war die Weitergabe der Daten an die
st&dtische Inkassostelle gleichwohl nicht zu beanstanden. Eine Befugnis hierfir lagin 8 7 Abs. 3
der Bundespflegesatzver ordnung (in der Fassung des Gesundheitsstrukturgesetzes vom
18.12.1992). Dort ist in Abs. 3 u.a. festgelegt:

"Ein zu gesonderter Berechnung wahlarztlicher Leistungen berechtigter Arzt des Kran-
kenhauses kann eine private Abrechnungsstelle mit der Abrechnung der Vergitung fir

die wahlérztliche Leistung beauftragen oder die Abrechnung dem Krankenhaustrager

Die Ubermittlung von personenbezogene Daten an eine beauftragte Abrechnungsstelle darf

nur mit Einwilligung der jeweils betroffenen Patienten erfolgen.”

Diese Regelung sieht eine Einwilligung des jewells betroffenen Patienten nur fur den Fall vor,
dai3 eine "private Abrechnungsstelle" vom Arzt "beauftragt”" wird. Keine gesonderte Einwilli-
gung ist dagegen erforderlich, wenn die Arzte "die Abrechnung dem Krankenhaustrager tiberlas-
sen”. Hiernach darf der zur gesonderten Berechnung wahlarztlicher Leistungen berechtigte Arzt
des Krankenhauses das vollstandige Erstellen seiner Privatliquidation "dem Krankenhaustrager
Uberlassen”. Wenn der Arzt, anstatt die vollstéandige Erstellung seiner Privatliquidation einer
Stelle des Krankenhaustragers zu tberlassen, dieser nur einen Teil der "Abrechnung” Ubertréagt,
mul3 dies entsprechend al's befugt angesehen werden. Er kann daher, wie im Beschwerdefall, die
zuné&chst von seiner Sekretdrin erstellte Privatliquidation der Inkassostelle des Krankenhaustré

gers zur Plausibilitatsprifung und Ubersendung zum Inkasso (iberl assen.
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An der geschilderten Rechtslage hat sich durch das Inkrafttreten der gednderten Fassung der Re-
gelung (nun 8 22 Abs. 3 der Bundespflegesatzverordnung) zum 01.01.1995 nichts gedndert.

Ungeachtet der geschilderten Befugnis zur Offenbarung halte ich fir sinnvoll, die Patienten auf
die Einschaltung des Krankenhaustrégers hinzuweisen. Der Eingriff in das informationelle
Selbstbestimmungsrecht der Patienten, der in der Weitergabe der Daten liegt, wird dadurch ver-
ringert. Ich habe daher die Stadt gebeten, in dem Text, den die Patienten zu den wahlarztlichen

Leistungen erhalten, auf die tatséchliche und rechtliche Situation hinzuwei sen.

Da die Bundespflegesatzverordnung Offenbarungsbefugnisse jedoch nur fur stationére Be-
handlungen erteilt, muf3 darauf geachtet werden, dal3 bei der Einschaltung von Abrechnungsstel-
len bei ambulanten Chefarztbehandlungen, und zwar auch bei der Einschaltung von Abrech-
nungsstellen des Krankenhauses bzw. Krankenhaustrégers, die Einwilligung der betroffenen Pa-

tienten eingeholt wird.
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2.3.2 Vorsorgliche Anmeldung nach § 121 BSHG bei der falschen Stelle

Ein Patient beschwerte sich dartiber, dal3 ein Krankenhaustrager eine - strittige - offene Forde-
rung gegen ihn gem. 8 121 Bundessozial hilfegesetz (BSHG) bei der Sozialhilfestelle seiner
krei sangehdrigen Wohnsitzgemei nde angemel det hatte.

Nach § 121 BSHG haben hilfeleistende Stellen das Recht und die Pflicht, etwaige Anspriiche aus
einer eiligen Behandlung rechtzeitig beim zusténdigen Soziallei stungstrager anzumelden. Nach
Ablauf der hierfir festzulegenden angemessenen Frist lehnt der Sozialhilfetréger die Kostener-
stattung ab. Krankenhduser missen daher, wenn sie nicht wissen, ob sie die Kosten erstattet er-
halten und wenn die vorgesehene Frist zu verstreichen droht, ihre Forderung vorsorglich beim
Soziahilfetrager anmelden.

Die Ubermittlung der erforderlichen Patientendaten mit der Anmeldung der Forderung nach §
121 BSHG durch das Krankenhaus kann daher nicht beanstandet werden. Allerdings hétte der
Antrag nicht bei der kreisangehdrigen Wohnsitzgemeinde des Petenten, sondern beim Sozialamt
des Landratsamtes gestellt werden mussen, denn Tréger der Sozialhilfe im Bereich kreisangeho-
riger Gemeinden ist der Landkreis. Die Ubermittlung personenbezogener Daten an die Wohn-
sitzgemeinde statt an das Landratsamt in Zusammenhang mit der Anmeldung der Forderung ha-
be ich daher beanstandet.
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2.3.3 Erhebung des Datums " geschieden” bei der Aufnahmein das Krankenhaus
Eine Klinik vertrat die Auffassung, der Patient habe bei der Aufnahme auch anzugeben, ob er

"geschieden” sei. Die Daten seien zur Erfullung der Aufgaben des Krankenhauses erforderlich

(Art. 27 Abs. 2 des Bayerischen Krankenhausgesetzes).

Bel geschiedenen Ehegatten bestehen jedoch keine direkten Anspriiche des Krankenhaustrégers
gegen den anderen, ggf. unterhaltsverpflichteten Ehegatten gem. 8 1357 BGB mehr. Es besteht
lediglich ein Anspruch des Unterhaltsberechtigten gegen den Barunterhaltsverpflichteten gem.
88 1601 ff. BGB. In diesem Fall kann der Krankenhaustréager lediglich den Unterhaltsanspruch
unter den Voraussetzungen des § 850 b Abs. 1 Nr. 2, Abs. 2 ZPO pféanden. Diesist jedoch letzt-
lich erst eine Frage der Zwangsvollstreckung. Unter diesem Gesichtspunkt erscheint es nicht
ohne weiteres einsichtig, weshalb der Patient bereits beim Abschlul? des Behandlungsvertrages
eine Ehescheidung offenlegen soll. Diese Frage sollte daher nicht im Aufnahmeformular gestellt

werden.
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2.3.4 Gemeinsame Poststelle fur arztlichen und Verwaltungsber eich im Krankenhaus

Krankenhausérzte stellen immer wieder die Frage, ob es zulassig seli, dal3 Post fur den arztlichen

Bereich des Krankenhauses von der zentralen Poststelle der Klinik gedffnet wird.

Dazu habeich jeweils mitgeteilt, dal3 nicht beanstandet werde, wenn in einem Krankenhaus eine
gemeinsame Posteinlaufstelle fir den arztlichen und den Verwaltungsbereich eingerichtet ist, in
der die Post getffnet wird, die an das Krankenhaus oder die Krankenhausverwaltung oder einen
medizinischen Bereich des Krankenhauses, oder auch zu Handen bestimmter Arzte adressiert ist.
Lediglich Post, die unmittelbar an einen Arzt im Krankenhaus adressiert ist - "Herrn Dr. X im
Krankenhaus ....... " - ist diesem ungetffnet zuzuleiten. Allerdings muld die Poststelle die Post
nach dem Offnen direkt den betreffenden Abteilungen zuleiten. Fiir unzuldssig wurde erachtet,
wenn etwa der Verwaltungsleiter samtliche Post, auch solche fir den &rztlichen Bereich, Uber
sich leiten lief3e.

Dabei geheich davon aus, dal3 die Mitarbeiter der Poststelle al's Gehilfen des Arztes unter § 203
Abs. 1 Nr. 1i.V.m. Abs. 3 fallen, dasie "innerhab des beruflichen Wirkungskreises eines
Schweigepflichtigen eine auf dessen berufliche Tétigkeit bezogene unterstiitzende Tétigkeit aus-
tben, welche die Kenntnis fremder Gehelmnisse mit sich bringt” (Schonke/Schréder StGB 23.
Auflage, 8§ 203, RdNr. 64), so dal3ich es nicht fur notwendig halte, fur verwaltungs- und arztli-
chen Bereich separate Posteinlaufstellen vorzusehen.
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2.3.5 Bestellung eines Datenschutzbeauftragten in 6ffentlichen Krankenhausern
Immer wieder erreichen mich Fragen zur Bestellung eines krankenhausinternen Datenschutzbe-
auftragten und insbesondere zu seiner Befugnis, personenbezogene Patientendaten zur Kenntnis

Zu nehmen.

Fur 6ffentliche Krankenhauser in Bayern gelten, auch wenn sie am Wettbewerb teilnehmen, die
Art. 25 ff. des neuen Bayerischen Datenschutzgesetzes (siehe Art. 3 Abs. 1 Satz 3 BayDSG).

Danach miissen die obersten Dienststellen des Staates, die Gemeinden, die Gemeindeverbédnde

und die sonstigen der Aufsicht des Freistaats Bayern unterstehenden juristischen Personen des
offentlichen Rechts sowie die privatrechtlichen Vereinigungen, auf die das Datenschutzgesetz
gemald dessen Art. 2 Abs. 2 Anwendung findet, fir ihren Bereich die Ausfihrungen des Daten-
schutzrechts sowie anderer Vorschriften tber den Datenschutz sicher stellen. Die Vollzugsbe-
kanntmachung zum Bayer. Datenschutzgesetz legt deshalb fir staatliche Stellen eine Pflicht zur
Bestellung behdrdlicher Datenschutzbeauftragter fest, die auch fur staatliche Krankenhau-
ser gilt, wenn sie Uber mehr als 100 Betten verfiigen. Den Gemeinden, Gemeindeverbéanden und
den sonstigen der Aufsicht des Freistaats Bayern unterstehenden juristischen Personen des 6f-
fentlichen Rechts (und zugehdrigen Krankenhdusern) und ggf. auch Vereinigungen wird emp-
fohlen, bei Vorliegen der Voraussetzungen ebenfalls behérdliche Datenschutzbeauftragte zu be-
stellen.

Dieswird in der gemeinsamen Bekanntmachung der Bayerischen Staatskanzlei und der Bayeri-
schen Staatsministerien vom 11. Mérz 1994 zum Vollzug des Bayerischen Datenschutzgesetzes
ndher ausgefuhrt (AIIMBI. Nr. 9/94 Seite 251/252).

Die Bekanntmachung geht (unter Nr. 3.7) auf das Problem ein, inwieweit behordliche Daten-
schutzbeauftragte per sonenbezogene Daten einsehen dirfen, die einem Berufsoder besonderen
Amtsgeheimnis, insbesondere dem Ar ztgeheimnis unterliegen. Eine Befugnis zur Einsichtnah-
me in personenbezogene Daten, die der &rztlichen Schweigepflicht unterliegen, kann nur inso-
weit bestehen, al's die Person, die den behdrdlichen Datenschutzbeauftragten im Einzelfall dies-
bezlglich anweisen darf, selbst einsichtnahmebefugt wére. Die Befugnisist stets ein abgel eitetes
Recht. Sie kann nicht weitergehen al's die Befugnis des Anweisenden. Denkbar ist, dald der arzt-

liche Leiter des Krankenhauses insoweit eine andere (evtl. geringere) Befugnis hat, als der Chef
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der behandelnden Krankenhausabteilung. Auch kann ein Datenschutzbeauftragter, der lediglich
dem Verwaltungsleiter unterstellt ist, nicht von diesem die Weisung erhalten, Unterlagen aus
dem &rztlichen Bereich einzusehen.

Aus der Problematik der Kenntnisnahme personenbezogener Patientendaten ergeben sich auch
Einschrankungen der Einsatzmoglichkeiten externer Datenschutzbeauftragter im Krankenhaus,
zumal zweifelhaft ist, ob sieim Hinblick auf ihren Selbstandigenstatus als "arztliche Gehilfen"
im Sinne des Strafrechts angesehen werden kénnen, so dal’ personenbezogene Patientendaten,
die ihnen bekannt werden, wohl den Schutz des § 203 Abs. 1 u. 3 StGB verlieren wurden. Exter-
ne konnten ohne dieses Risiko wohl nur insoweit eingesetzt werden, als sie personenbezogene
Daten bel ihrer Tétigkeit nicht zu sehen bekommen. Diese LOsung wiirde auch dem Interesse des
Patienten am ehesten entsprechen. Anderes gilt zur Einsichtsbefugnis, wenn sich ein Patient bei
einem - internen oder externen - Datenschutzbeauftragten des Krankenhauses unmittelbar be-
schwert und dabei in die Uberpriifung der Verarbeitung seiner personenbezogener Daten durch
diesen einwilligt. Die Einwilligung kann allerdings nicht die jeweilige Qualifikation des Daten-
schutzbeauftragten als "arztlicher Gehilfe" bewirken, von der die Schutzwirkung des § 203 Abs.
1 und 3 StGB abhangt (s.0.). Hierauf wére der Patient ggf. hinzuweisen.
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2.3.6 Verarbeitung medizinischer Patientendaten im Auftrag des Krankenhauses

Aufgrund der Anfragen zweler Krankenhauser zu Auftragsdatenverarbeitung sei erneut darauf
hingewiesen, dal3 Art. 27 des Bayerischen Krankenhausgesetzes (friher Art. 26) bei der Ertei-
lung einer Befugnis zur Offenbarung von personenbezogenen Patientendaten i.S. von § 203 Abs.
1 Nr. 1 StGB fur Zwecke der Auftrags-Datenverarbeitung fol gendermal3en unterscheidet:

Die Vorschrift erteilt fur Patientendaten der Krankenhausverwaltung eine Befugnis zur Da
tenverarbeitung im Auftrag aul3erhalb des Krankenhauses, wenn die erforderlichen Schutz-
mal3nahmen sichergestellt sind und solange keine Anhaltspunkte dafir bestehen, dal3 durch
die Art und Ausfiihrung der Auftragsdatenverarbeitung schutzwirdige Belange von Patienten

beeintrachtigt werden.

Zur Verarbeitung von Patientendaten, die nicht zur verwaltungsmaldigen Abwicklung der
Behandlung der Patienten erforderlich sind - dies sind die meisten Daten des &rztlichen Be-
reichs im Krankenhaus -, erteilt Art. 27 Abs. 4 BayKrG lediglich eine Befugnis zur Daten-
verarbeitung im Auftrag bei einem ander en Krankenhaus. Damit soll sichergestellt wer-
den, dal? der Beschlagnahmeschutz nach der Straf prozef3ordnung fir die oft sehr sensiblen
Patientendaten des arztlichen Bereichs "im Gewahrsam einer Krankenanstalt" (§ 97 Abs. 2
StPO) erhalten bleibt.

Fir Daten, die fur die verwatungsméiiige Abwicklung der Behandlung des Patienten erforder-
lich sind (im wesentlichen die Daten der Krankenhausverwaltung fur die Patientenabrechnung)
ist die Einschrankung auf andere Krankenhauser nicht getroffen worden, well diese Daten ohne-

hin an Abrechnungsstellen und Krankenkassen weitergeleitet werden miissen.
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2.3.7 Ubermittlung von Patientendaten an Taxiunternehmer zu Abrechnungszwecken

In einer Eingabe wurde berichtet, dal3 ein Krankenhaus den Patienten flr Transporte per Taxi
einen Abrechnungsschein gab, der dem Taxifahrer zur Abrechnung auszuhandigen war. Auf der
Ruckseite des Scheins befand sich ein Aufkleber mit personenbezogenen Daten des Patienten,
u.a. mit Namen und vollstandiger Wohnanschrift. In der Eingabe wurde die Weitergabe dieser

personenbezogenen Daten bemangelt.

Die Ermittlung des Sachverhalts ergab, dal3 die Vordrucke der Fahrtauftrage laut \VV orgabe den
Namen des Fahrgastes enthalten sollten. Die Adresse wurde durch die an sich nicht vorgesehene
Verwendung der im Krankenhaus gebrauchlichen Klebeetiketten mit Patientendaten weitergege-

ben.

Die Etiketten wurden in einigen Stationen des Krankenhauses fur die Taxifahrtauftrage verwen-
det, obwohl seitens der Krankenhausverwaltung friiher bereits auf die Unzul&ssigkeit dieses Ver-
fahrens hingewiesen worden war. Die umgehende Einstellung der Verwendung dieser Etiketten

auf Fahrtauftrégen durch alle Stationen des Krankenhauses wurde mir zugesagt.

Die Erérterung mit dem Krankenhaus ergab aber auch, dal3 die Offenbarung von Patientendaten
auf den Fahrtauftragen weder zu Beférderungs- noch zu Abrechnungszwecken erforderlich ist
(Art. 27 Abs. 5 BayKrG). Auch von einer Einwilligung des Patienten in die personenbezogene
Datentibermittlung kann nicht ausgegangen werden. Unter Einschaltung der Bayerischen Kran-
kenhausgesellschaft wurde daher erdrtert, ob der auf dem Fahrtauftrag vorgesehene Name des
Patienten durch die Krankenhaus-Aufnahmenummer ersetzt werden kann. Dies erscheint mog-
lich. Damit wirde vermieden, dal3 insbesondere bei selteneren Namen tber Telefonblcher die
Wohnanschrift ausfindig gemacht werden kann. Der Fahrtauftrag kann danach so gestaltet wer-
den, dal3 er fur Dritte, abgesehen von der zu Beweiszwecken erforderlichen, aber oft unleserli-

chen Unterschrift, anonym ist. Das Krankenhaus hat eine entsprechende Anderung zugesagt.
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2.4 Gesundheitsamter

2.4.1 Gesundheitsamt - Zusatzfragebogen zur Einschulung

Zusammen mit einer Hochschulklinik hat ein Gesundheitsamt bel der Einschulungsuntersuchung
die Eltern gebeten, einen zusdtzlichen Fragebogen zur Einschulung auszufiillen. Er enthielt Fra-
gen fr eine wissenschaftliche Untersuchung tber Probleme der Impfbereitschaft. Von den Fra-
gen her war der Bogen anonym gestaltet. Im Kopf des Bogens sollte jedoch der untersuchende
Arzt Daten aus seiner Untersuchung - ohne identifizierende Angaben - eintragen. Zum Zeitpunkt

der Einschulungs-Untersuchung war dem Arzt die Identitét von Mutter und Kind bekannt.

Zur Sicherung der Anonymitét der Erhebung dieser zusétzlicher Daten bel der Einschulung habe
ich gefordert, dal3 erst der Arzt und danach die Mutter den Bogen ausfillen und die Mutter den
Fragebogen nach dem Ausfillen in einem Kuvert in einen mit dem Siegel der Hochschulklinik
verschlossenen Kasten einwirft, der lediglich einen Einwurfschlitz hat und keine M églichkeit zur
Herausnahme des Inhalts ohne Bruch des Siegels bietet. Auf dem Kasten mufite deutlich lesbar
angebracht werden, dal3 der Inhalt fur die Hochschulklinik zur wissenschaftlichen Auswertungen
bestimmt ist. Die Erhebungsbtgen werden im Hochschulinstitut vernichtet, sobald sie zur Aus-

wertung nicht mehr erforderlich sind.
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2.4.2 Gesundheitsamter - anonyme Schwanger schaftskonfliktsberatung

Das Bundesverfassungsgericht hat im Urteil vom 28.05.1993 zum Schwangerschaftsabbruch in
seiner Anordnung folgende Festlegung getroffen:

Beratung der Schwangeren auf Wunsch anonym

Erteilung einer auf den Namen der Frau lautenden Bescheinigung tber die Tatsache der Be-

ratung und

Erstellung eines Protokolls Uber die Beratung, das keine Riickschliisse auf die Identitét der
Schwangeren erlaubt, in dem Alter, Familienstand, Staatsangehdrigkeit, Zahl der Schwanger-
schaften, der Kinder und frihere Schwangerschaftsabbrtiche festzuhalten und die fir den
Abbruch genannten wesentlichen Grinde, die Dauer des Gesprachs und die hinzugezogenen

weiteren Personen zu vermerken sind.

Die Anonymitét der Beratung wurde bei der Beratungsstelle eines Gesundheitsamtes Uberprift.
Folgende Mal3nahmen zur Sicherung der Anonymitét wurden dabel as wichtig festgestellt:

1. Bei telefonischer Vereinbarung des Beratungstermins mul bereits auf die Moglichkeit
der anonymen Beratung hingewiesen werden. Eine namentliche Eintragung im Ter -

minkalender ist zu vermeiden.

2. Inder Beratungsstelle missen ein oder ggf. auch mehrere Schilder, die auf das Angebot
einer anonymen Beratung hinweisen, so aufgehangt werden, dal3 sie von den Wartenden

mit Sicherheit nicht Uibersehen werden.

3. Jede Beraterin weist vor Beginn des Gespréchs auf die M 6glichkeit der anonymen Be-
ratung und der Erteillung einer Bestatigung Uber die Tatsache der Beratung mit Namen
hin, wobel auf Wunsch darauf verzichtet wird, dal3 ein Durchschlag der Bestatigung bel
der Beratungsstelle verbleibt.
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4. Wenn innerhalb des Rahmens der Beratung nach 8§ 218 StGB auch Fachérztinnen, etwa
fUr genetische Beratung oder Psychol oginnen bei gezogen werden mussen, kann sich das
Problem der Dokumentation von &r ztlichen Feststellungen und Ratschl&gen stellen.
Nach den Vorgaben des Bundesverfassungsgerichts muf3 auch in solchen Féllen die
Moglichkeit einer anonymen Beratung sichergestellt bleiben. Durch organisatorische
Malinahmen muf3 daher ausgeschlossen werden, dal? solche Unterlagen von der Bera-
tungsstelle bzw. der Beraterin eingesehen werden kdnnen.

5. Inseiner Anordnung fordert das Bundesverfassungsgericht, dal3 das Protokoll "in einer
Weise, die keine Ruckschliisse auf die Identitat der Beratenen erlaubt” abgefaldt wird.
Dadas Gebot der Wahrung der Anonymitét vorgeht, hat die Kennzeichnung bestimmter
Merkmale, die nach der Anordnung des Bundesverfassungsgerichts ebenfalls grundsétz-
lich festzuhalten sind, zu unterbleiben, wenn sie Riickschllisse auf die Identitét der
Schwangeren zulassen konnten (z.B. sehr seltene Staatsangehdrigkeit verbunden mit un-
gewohnlich hoher Kinderzahl 0.a.).

6. Nach Anordnung des Bundesverfassungsgerichts hat die Beratungsstelle der Frau auf
Antrag Uber die Tatsache der Beratung eine auf ihren Namen lautende, mit dem Datum
des letzten Beratungsgesprachs versehene Bescheinigung auszustellen. Nach dem hierzu
ergangenen Schreiben des Sozia ministeriums an die Beratungsstellen sind von diesen
Bestatigungen Dur chschriften fur die Beratungsstelle herzustellen, auf die die beraten-
den Personen keinen Zugriff haben. Die Aufbewahrung der Durchschrift dient nach dem
Schreiben allein dem Schutz der Frau, damit bei Verlust oder Zerstérung durch Dritte vor
Aufsuchen des Arztes ohne Probleme eine Zwelitschrift ausgestellt werden kann. Auch
bel Verlust des Originals bel spateren Rechtsstreitigkeiten bis hin zu Strafverfahren kann
dann noch nachgewiesen werden, dal? die Frau die VVoraussetzungen fir einen straffreien
Abbruch erfillt hat.

Ich habe dieses Verfahren akzeptiert, um die genannten Nachweise zu ermdglichen.
Gefordert wurde allerdings, dal3 Ber atungspr otokolle von den Dur chschlagen, die
den Namen der Beratenen enthalten, absolut zu trennen sind. Dies gilt sowohl fur die
réumliche Aufbewahrung al's auchpersonell fir die Verwaltung bzw. fir den Zugriff

auf die Unterlagen. Auch inhaltlich darf keine V erbindung zwischen Protokoll und



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

einer bestimmten Beratung und den Bestétigungsdurchschlgen herstellbar sein.

Das Soziaministerium hat diese Forderung in seine Richtlinien fur die Beratungs-
stellen Ubernommen. Es hat in seinem Schreiben an die Beratungsstelle auf3erdem
klargestellt, dal3 eine Beratungsbescheinigung auch dann zu erteilen ist, wenn die
Frau die Aufbewahrung einer Durchschrift bei der Beratungsstelle verweigert. In
diesem Falle entfallt die Herstellung bzw. Aufbewahrung einer Durchschrift bei der
Beratungsstelle.

. Die Beratungsbeschei nigungen muissen in einem ausreichend sicher en Behdltnis ver-
schlossen aufbewahrt werden.

. Fur die Aufbewahrung von Protokollen und Durchschlagen der Beratungsbestéti gungen
mussen Fristen noch festgelegt werden. Die Protokolle sollten vernichtet werden, sobald
sie fur die Kontrollzwecke, insbesondere im Zusammenhang mit der Wiedererteilung der
Anerkennung oder fur wissenschaftliche Zwecke oder zur Uberprifung des Verfahrens
auf seine Effektivitat nicht mehr bendtigt werden. Bei den Durchschlégen der Beratungs-
bescheinigung wird derzeit noch eine 5-jahrige Aufbewahrung, wie bei den bisherigen
Bestétigungen nach dem Bayer. Schwangerenberatungsgesetz, nicht beanstandet, solange
noch keine neue gesetzliche Regelung aufgrund des Urteils des Bundesverfassungsge-

richts getroffen ist.
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2.5 Entwurf fUr landesr echtliche er ganzende Regelungen zum Schwanger en- und Famili-

enhilfegesetz des Bundes

Der Ministerrat hat im Juli den vom Sozialministerium vorgelegten Eckpunkten zu gesetzlichen
erganzenden Regelungen zum Schwangeren- und Familienhilfegesetz des Bundes zugestimmt.
Sie enthalten die landesrechtliche Erganzung des geplanten bundesrechtlichen Schwangeren- und
Familienhilfegesetzes. Nach einer Mitteilung der Staatsregierung handelt es sich um verschiede-
ne arztliche Berufspflichten und solche Regelungsauftrage des Bundesverfassungsgerichts, deren
sich der Bundesgesetzgeber nicht annimmt (Bulletin der Bayerischen Staatsregierung vom 26.
Juli 1994, Seite 4).

Kurze Zeit vorher hatte ich den Regelungsentwurf erhalten. Ich hatte dazu im wesentlichen zwel

Vorschlége gemacht, die in der Ministerratsvorlage noch Beriicksi chtigung gefunden haben:

1. Arzte, die Schwangerschaftsabbriiche durchfiihren, sollten zu besonderen Aufzeichnun-
gen Uber die Tatsache der Darlegung der Grunde fur das Verlangen der Frau nach Ab-
bruch der Schwangerschaft verpflichtet werden. Ich hatte mich dagegen gewandt, Uber
die Dokumentation der Tatsache der Darlegung hinaus auch die Dokumentation der dar -
gelegten Grinde selbst vom Arzt zu fordern. Eine solche erweiterte Dokumentati-
onspflicht 113t sich aus den Griinden des Urteils des Bundesverfassungsgerichts vom 28.
Mai 1993 nicht ableiten. Die Feststellung und Beurteilung einer Indikation wird vom
Arzt gerade nicht verlangt. Er muf3 sich die Grinde lediglich fir seine eigene Entschei-
dung dartber, ob er den Abbruch vornimmt, darlegen lassen (Urteil sbegriindung Seite
123, 1. e).

2. Nach der Urteilsbegriindung (S. 127) mul3 der Gesetzgeber prufen, ob eine "Begrenzung
der Zahl der Abbrtiche auf einen bestimmten Anteil der insgesamt vorgenommenen
arztlichen Verrichtungen" und eine "einheitlich festgelegte Hohe der Ver gutung fir

einen Schwangerschaftsabbruch”, wie in Frankreich, einzufiihren ist.

Ich habe hierzu vorgeschlagen, nicht etwa Durchschriften der Gebiihrenrechnungen auf-
zubewahren, sondern je Schwangerschaftsabbruch einen pauschalierten Betrag anzuset-

zen. Die Verwendung von Zweltschriften wirde einen hohen Aufwand erzeugen und
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trotz sog. faktischer Anonymisierung ein Reidentifizierungsrisiko moglicherwei se nicht
ausschlief3en, denn auch auf Zweitschriften werden ndhere Umsténde wie Diagnose, Ge-

buihrenordnungspositionen bzw. GOA-Nummern und der Behandlungstag festgehalten.
Meine Anregung wird geprift.
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2.6 Alarmierung von Rettungsdienst und Notar zt unter Notruf 112
Im letzten Tétigkeitsbericht hatte ich das Problem dargestellt, dal3 in Gebieten, in denen keine

sténdig besetzten Einsatzzentralen der Feuerwehr existieren, eine Alarmierung von Rettungs-
dienst oder Notarzt Uber Notruf 112 bei Polizeidienststellen eingeht. Die Vollzugspolizisten, die
den Anruf entgegennehmen, sind nach den gesetzlichen Bestimmungen (StPO, PAG) verpflich-
tet, den Anruf nicht nur an Rettungsdienst oder Notarzt weiterzuleiten, sondern auch ggf. straf-
verfolgend oder zur Gefahrenabwehr tétig zu werden. In diesen Gebieten macht es die Organisa
tion des Notrufs 112 den Burgern praktisch unméglich, sich tber diese Notrufnummer vertrau-

lich ausschliefdlich an Rettungsdienst oder Notarzt zu wenden.

Wie ich inzwischen erfahren habe, besteht voraussichtlich in néchster Zeit keine M oglichkeit,
hier eine organisatorische Verbesserung durch Trennung der Bereiche vorzunehmen. Wer ver-
meiden mdchte, dald sein Notruf tber Nr. 112 bei der Polizei auflauft, muf3 die bayernweit ver-
flgbare Rufnummer 19222 (ggf. mit Vorwahlnummer) wéhlen, die unmittelbar bei den sténdig
besetzten Rettungsl eitstellen eingeht.

Angesichts dieser Situation halte ich es fur erforderlich, in den oben genannten Gebieten die Be-
vOlkerung dartber zu unterrichten, dal3 alle Anrufe Uber Notruf 112 bel der Polizei auflaufen
(nicht nur die Anrufe Gber Nr. 110) und daf3 eine unmittel bare Benachrichtigung von Notarzt
oder Rettungsdienst ohne Einschaltung der Polizei nur Gber Nummer 19222 (ggf. mit Vorwahl-

nummer) moglich ist.

Leider konnte ich das Staatsministerium des Innern nicht von der Notwendigkeit eines solchen
Hinweises an die Bevolkerung in den betreffenden Gebieten Gberzeugen. Das Ministerium ist der
Ansicht, dem Burger werde esin aller Regel und in akuten Notsituationen vollig gleichgtiltig
sein, ob die Polizei den Notruf entgegen nimmt oder eine andere Organisation.

Ich werde das geschilderte Problem im Auge behalten und dartiber wieder berichten, sobald sich
ein Anlai3 ergibt.
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2.7 Chipkarten im Gesundheitswesen

Nach § 291 des V. Buches des Sozialgesetzbuches (SGB V) stellen die gesetzlichen Krankenkas-
sen spatestens bis zum 1. Januar 1995 fir jeden Versicherten eine Krankenversichertenkarte aus,
die den bisherigen Krankenschein ersetzt. In 8§ 291 Abs. 2 SGB V ist gesetzlich festgelegt, dal3
die Karte ausschliefdlich die dort genannten Daten enthalten darf, némlich:

Ausstellende Krankenkasse

Namen

Geburtsdatum

Anschrift

Krankenversichertennummer

Versichertenstatus

Tag des Beginns des V ersichertenschutzes

bei befristeter Gultigkeit der Karte das Datum des Fristablaufs.

© N o g0~ w DN PE

Die gesetzliche Festlegung des Inhalts schlief3t aus, dal? auf der gleichen Karte weitere Daten auf
freiwilliger Basis gespeichert werden. Der Grund dafiir ist, dal3 der Versicherte ver pflichtet ist,
die Karte beim Arzt und anderen Behandlungen vor zeigen. Er kann nicht nach freier Entschei-
dung bestimmen, wer den Karteninhalt liest und verwendet (siehe auch 14. TB 1992, Nr. 3.3,
Seite 16).

Von verschiedener Seite wird nun immer wieder ins Gespréach gebracht, auf freiwilliger Basis
weitere Daten auf anderen Chipkarten zu speichern, um sie jederzeit verfligbar zu haben, so z.B.
"Gesundheitskarten" oder "Servicekarten”, "Notfallkarten", "A-Cards"' und "Rontgen-Karten".
Die Anschaffung der Karten und Verwendung ist zwar grundsétzlich freiwillig. Manche (aul3er-
bayerische) Krankenkassen wollen aber solche Karten einfihren und bei Verwendung der Karte

Vorteilein Aussicht stellen. Die Freiwilligkeit kann sich dadurch relativieren.

Zur strikten Trennung zwischen gesetzlicher Krankenver sichertenkarte und den verschiede-
nen Arten freiwilliger Gesundheitskarten hat die Konferenz der Datenschutzbeauftragten des

Bundes und der Lénder am 9./10. Marz 1994 einen Beschluf3 gefaldt. Er ist in der Anlage zu die-
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sem Tatigkeitsbericht abgedruckt.

Eine Nachfrage bel den zustandigen Verbanden der bayerischen Krankenkassen hat bisher kei-
nen Hinweis darauf erbracht, dal3 in Bayern von den gesetzlichen Krankenkassen derartige frei-

willige Gesundheitskarten geplant sind.

Anzumerken ist noch, daf3 von Journalisten gelegentlich kritisiert wird, dal3 auf der gesetzlichen
Krankenversichertenkarte keine zusétzlichen Gesundheitsdaten gespei chert werden dirfen. Bel
solcher Kritik wird regelméaliig die Verpflichtung des Versicherten Ubersehen, die Karte mit den
"Krankenscheindaten" jedem vorzulegen, in dessen Behandlung er sich begibt. Der Versicherte
sollte aber nicht gezwungen sein, durch die Kombination von Pflicht-Angaben mit zusétzlichen
freiwilligen Krankheitsdaten auf einer einzigen Karte bei deren Vorlage auch Angaben Uber sei-
nen Gesundheitszustand bekannt zu geben. Dies sollte seiner freien Entscheidung tberlassen
bleiben. Der Ausschlul’ des Speicherns von Gesundheitsdaten auf der gesetzlichen Krankenver-
sichertenkarte dient dem Sel bstbestimmungsrecht des Versicherten.
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3. Sozialbehorden

3.1 Anderung von Rechtsvor schriften

Aus meiner Sicht ist auf zwei wichtige Anderungen hinzuweisen:

3.1.1 Gesetz zur Anderung des Sozialgesetzbuches - 2. SGBAndG vom 13.6.1994

Im Berichtszeitraum ist das 2.SGBANdG vom Bundestag verabschiedet worden und hinsichtlich
mal3geblicher datenschutzrechtlicher Bestimmungen am 1.7.1994 in Kraft getreten. In der Neu-
fassung des 2. Kapitels des 10. Buches des Sozial gesetzbuches (SGB X) wurde eine Verweisung
auf Vorschriften des BDSG weitestgehend vermieden. Die wesentlichen Bestimmungen, so auch
die Begriffsdefinitionen des BDSG wurden in den Text des SGB tibernommen. Der Leser hat

nun einen weitgehend geschlossenen Gesetzestext zur Verfligung.

Den Regelungen im 2. Kapitel des SGB X, die sich im wesentlichen mit dem Schutz der Sozi-
aldaten vor unbefugten Ubermittlungen befassen, wurden die Begriffsdefinitionen sowie Vor-
schriften Gber die Zuldssigkeit der Datenerhebung, -verarbeitung und -nutzung vorangestellt.
Laut amtlicher Begriindung verfolgte der Gesetzgeber dabei eine "enge Anlehnung an das
BDSG, insbesondere bei der Festlegung der Zweckbindung der Datenverwendung."

SGB-spezifische Ubermittlungsregel ungen (frither Offenbarungsbefugnisse) behielten ihre je-
weiligen Paragraphenziffern und entsprechen Gberwiegend den bisherigen Regelungen. Unter-
schiede zum BDSG resultieren aus den speziellen Gegebenheiten des Sozialleistungsrechts. Neu

im SGB X eingefiigt wurde eine Vorschrift Uber die Einrichtung automatisierter Abrufverfahren.

Abgerundet wird das 2. Kapitel des SGB X durch die Vorschriften tber die besonderen Rechte
der Betroffenen, Uber einen verschuldensunabhéngigen Schadensersatzanspruch des Betroffenen
bel unzulassiger oder unrichtiger automatisierter Sozialdatenverarbeitung sowie durch Strafund
Buf3geldvorschriften.

Die Neufassung von § 35 SGB | und des 2. Kapitels des SGB X erforderte eine Anpassung der
datenschutzrechtlichen Vorschriften in den besonderen Teilen des Sozialgesetzbuches. Ferner
wurden im SGB V Erganzungen angebracht, deren Notwendigkeit sich aus der Praxis der Kran-

kenversicherung ergeben hat.
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Eine Vielzahl von Anderungen ist bei der Verarbeitung personenbezogener Daten durch Sozial-
behorden zu beachten. Sie darzustellen wirde den Rahmen dieses Berichts jedoch sprengen. Eine
zusammenfassende Dar stellung wichtiger Anderungen kann beim Landesbeauftragten fiir den

Datenschutz angefordert werden.
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3.1.2 Vollzugsbekanntmachung zum Bayer. Datenschutzgesetz

Behdrdlicher Datenschutzbeauftragter, Anlagen und Verfahrensverzeichnis

In der Neufassung der Vollzugsbekanntmachung zum Bayer. Datenschutzgesetz sind Rege-
lungen Uber die Einrichtung behordlicher Datenschutzbeauftragter enthalten. Den Gemeinden,
Gemeindeverbanden und sonstigen der Aufsicht des Freistaats Bayern unterstehenden juristi-
schen Personen des offentlichen Rechts sind die Vorschriften der V ollzugsbekanntmachung zur
Anwendung empfohlen. Fur die Sozialver sicherungstrager und ihre Verbande kann sich eine
Verpflichtung zur Bestellung von behdrdlichen Datenschutzbeauftragten aus 8 81 Abs. 4 Satz 1
SGB X i.V.m. 8§ 36 BDSG ergeben (VollzBek Nr. 3.1).

Nach Art. 27 des Bayer. Datenschutzgesetzes haben bayerische 6ffentliche Stellen ein Anlagen-
und Verfahrensverzeichnis fir die automatisierten Verfahren aufzubauen. In das Verfahrensver-
zeichnis sind auch die automatisierten Verfahren aufzunehmen, mit denen Sozialdaten nach dem
Soziagesetzbuch verarbeitet werden. Sozialversicherungstréger und ihre Verbande fiihren das
Anlagen- und Verfahrensverzeichnis nach Art. 18 Abs. 2 und 3 BDSG (8 81 Abs. 4 Sétze 1 und
3 SGB X). Eine Meldung zum Datenschutzregister beim Landesbeauftragten fur den Daten-
schutz ist im Hinblick auf 8 81 Abs. 2 Sétze 2 und 3 SGB X nunmehr auch fir bayerische Sozi-
alleistungstrager nicht mehr erforderlich (VollzBek Nr. 5.1). In das Anlagenverzeichnis sind
auch die eingesetzten Datenverarbeitungsanlagen aufzunehmen, mit denen Sozialdaten nach dem
Sozialgesetzbuch verarbeitet werden (VollzBek Nr. 5.2).

Nach dem Bayer. Datenschutzgesetz ist die Fuihrung eines Datenschutzregisters beim Landesbe-
auftragten fur den Datenschutz seit 1.8.1993 nicht mehr vorgesehen.
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3.2 Gesetzliche Krankenver sicherung

3.2.1 Datenuiber mittlung von der Kassenar ztlichen Vereinigung Bayerns an Krankenkas-

sen fallbezogen, nicht ver sichertenbezogen

Das Sozialgesetzbuch sieht im V. Buch, das die Vorschriften Uber die gesetzliche Krankenversi-
cherung enthdt (SGB V), in § 295 Abs. 2 vor, dal3 die Kassenarztlichen Vereinigungen die er-
forderlichen Angaben (iber die von den Arzten abgerechneten Leistungen den Krankenkassen
"fallbezogen, nicht versichertenbezogen" Ubermitteln. Nach Abs. 3 der Vorschrift vereinbaren
die Spitzenverbande der Krankenkassen und die Kassenérztlichen Bundesvereinigungen in Ver-

tragen das Nahere Uber Einzelheiten des Datentrageraustausches.

Im Zuge der noch laufenden datenschutzrechtlichen Uberprifung bei der Kassenarztlichen Ver-
einigung Bayerns (KVB) wurde ein solcher Vertrag festgestellt, nach dessen § 11 Abs. 2 und 4
fur einen Ubergangszeitraum eine Datentibermittiung auf einem Papierausdruck nicht nur fallbe-
zogen, sondern durch Hinzuflgung von Name, V orname, Geburtsdatum bzw. Versichertennum-
mer auch versichertenbezogen durchgefiihrt werden soll. Dartiber hinaus sollen nach § 4 Abs. 3
des Vertrages die versichertenbezogenen Behandlungsausweise bei konventionell abrechnenden
Arzten - im Gegensatz zu den mit EDV-abrechnenden Arzten - weiterhin in einer Sortierung von
der KVB an die Krankenkassen tbermittelt werden, die der Krankenkasse eine versichertenbe-
zogene Zuordnung von zunédchst nur fallbezogen Gbermittelten Abrechnungsdaten erméglicht.

Bel der datenschutzrechtlichen Prifung wurde festgestellt, dal3 auch bereits vor Abschluf3 des
genannten Vertrages in der vorgenannten Wel se versichertenbezogene Daten an die gesetzlichen
Krankenkassen Ubermittelt wurden.

Da somit entgegen 8§ 295 Abs. 2 SGB V den Krankenkassen auf Papierausdruck fur die ambu-
lanten Behandlungen Name bzw. Versichertennummer, Geburtsdatum und alle abgerechneten
Leistungsdaten mit Diagnosen Ubermittelt werden, habe ich die Kassenérztliche Vereinigung
Bayerns, sowie die Bayerischen Landesverbéande der Ortskrankenkassen, der Betriebskranken-
kassen und der Innungskrankenkassen zur Stellungnahme aufgefordert und um Vorschlage fur
Mal3nahmen gebeten, mit denen auch fiir die Dauer des in dem Vertrag vorgesehenen Uber-
gangszeitraums der mit der Regelung in 8 295 Abs. 2 SGB V bezweckte Effekt der nur fallbezo-

genen und nicht versichertenbezogenen Ubermittlung sichergestel It werden kann. Ich habeins-
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besondere vorgeschlagen, auf dem Papierausdruck den Ausdruck des Namens des Versicherten
zu unterlassen und alenfalls die Versichertennummer anzugeben und bei KV B und Krankenkas-
sen durch organisatorische Mal3nahmen sicherzustellen, dal? die personenbezogenen Krankheits-
daten nicht in einer gegen 8 295 Abs. 2 SGB V verstol3enden Weise zur Kenntnis genommen

oder genutzt werden.

Ich bat die Vorgenannten auch mitzuteilen, welche Daten auf welche Art (Papierausdruck) versi-
chertenbezogen zwischen KV B und Krankenkassen tGibermittelt werden sollen, sowie zu erléu-
tern, wozu der Versichertenbezug genutzt werden solle und welchen Sinn die Nutzung des Ver-
sichertenbezuges wahrend der im Vertragsentwurf vorgesehen Ubergangszeit habe, wenn er an-
schlieffend auch nach dem Vertragsentwurf entfallen solle. Ich wies darauf hin, dal? eine daten-

schutzrechtliche Beanstandung vorbereitet werde.

Der AOK-Landesverband Bayern legte dar, dal3 der geplante Vertrag tber den Datenaustausch
auf Datentrégern zwischen den Spitzenverbanden der Krankenkassen und der Kassenérztlichen
Bundesvereinigung erarbeitet worden sei und diese V erbéande somit auch fir den Inhalt des Ver-
trages grundsatzlich verantwortlich seien. Sinn der Ubergangsregelung des V ertragsentwurfes
sei, durch einen Papierausdruck die zu Beginn der Umstellung vom manuellen auf das maschi-
nelle Abrechnungsverfahren notwendigen technischen V oraussetzungen flachendeckend zu
schaffen und bestehende Unsicherheiten in den Programmen durch entsprechende Prifungen

abkléren zu kdnnen.

Mit Schreiben vom 14.11.1994 habe ich dann die Verstdf3e gegen 8§ 295 Abs. 2 SGB V bean-
standet. Die Beanstandung bezieht sich auf die versichertenbezogene Ubermittlung der Abrech-
nungsdaten auf Papierausdrucken durch die KV B an die gesetzlichen Krankenkassen vor Ver-
tragsabschlufd und auf die im Vertragsentwurf vorgesehene, gegen 8 295 Abs. 2 SGB V versto-
Rende Ubergangsregelung (s.0.). Nicht beanstandet wurde die versichertenbezogene Datentiber-
mittlung, soweit das SGB abweichend vom grundsétzlichen Verbot des § 295 Abs. 2 SGB V,
eine versichertenbezogene Ubermittlung in besonderen Fallen zul &3t, wie z.B. die Ubermittlung
identifizierender Daten der Versicherten zur Priifung der Leistungspflicht oder von Leistungsda-
ten fur Stichproben, Einzelfallprifungen oder Erstattungsanspriiche gegen andere Leistungstré-

ger oder Dritte.
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Ich ging davon aus, dal3 es sich bel der bereits praktizierten Datentibermittlung wie bei demim
Datenaustauschvertrag vorgesehenen Verfahren um zeitlich befristete Ubergangsmal3nahmen
handelt, die die Umstellung auf das automatisierte Abrechnungsverfahren absichern sollen. Des-
halb habe ich trotz Beanstandung davon abgesehen, die sofortige Einstellung dieser versicher-
tenbezogenen Datentbermittlung auf Papierausdrucken zu fordern, wenn jeweils die KVB ihre
Bundesvereinigung und die Bayerischen Krankenkassenverbande ihre Bundesverbande auffor-
dern, im Vertrag eine gesetzeskonforme L 6sung vorzusehen. Zu beachten ist ndmlich, dal3 durch
den zwischen den genannten Bundesstellen zu schlief3enden Vertrag eine Bindungswirkung ein-
tritt, die die bayerischen Kassen daran hindert, ein anderes Verfahren einzufiihren, als esim
Vertrag vorgesehen ist. Ob diese Bindungswirkung durch den Verstol3 gegen 8§ 295 Abs. 2 SGB
V insoweit aufgehoben wird, steht nicht mit hinreichender Sicherheit fest. Esist deshalb vor-
dringlich, den Vertrag bereits firr den Ubergangszeitraum gesetzeskonform zu gestalten. KVB
und Bayerische Kassenverbande miissen aber gegen ein gesetzeswidriges Verfahren deutlich

remonstrieren.

Von den Bayerischen Krankenkassen habe ich gefordert, soweit von der KVB wahrend des
Ubergangszeitraums L eistungsdaten mit Diagnosen versichertenbezogen Ubermittelt werden,
diese auf Seite der Kassen so zu verarbeiten und zu nutzen, dal die mit § 295 Abs. 2 SGB V ge-
setzlich vorgesehene Wirkung erhalten bleibt, d.h. den Versichertenbezug, soweit nicht gesetz-
lich zugelassen, nicht zu nutzen und kein versichertenbezogenes L el stungskonto Gber ambulante

L eistungen aufzubauen.

AulRerdem habe ich KVB und Krankenkassenverbanden dringend empfohlen, bei den Daten-
tbermittlungen per Ausdruck zumindest die Namen der Versicherten zu unterdriicken, um unno-
tige Kenntnisnahmen zu vermeiden. Den Krankenkassen verbleibt die Moglichkeit, den Versi-
cherten anhand der Krankenversichertennummer zu identifizieren, wenn das fur die gesetzlich
erlaubten Félle (s.0.) erforderlich ist.

Die Krankenkassen-L andesverbande habe ich gebeten, ihren Krankenkassen die Beanstandungen
und die Forderungen mitzuteilen und mich tber das Veranlaléte zu unterrichten. Inzwischen er-
klérten der AOK-Landesverband, der BKK-Landesverband und der Landesverband der Innungs-
krankenkassen ihre Bereitschaft, den Mitgliedskassen zu empfehlen, die im Rahmen dieser

Ubergangsregel ung erhaltenen Daten so zu behandeln, daf? den Vorschriften des SGB V, insbe-
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sondere § 295 Abs. 2, Genlige getan werde.

Das Bayerische Soziaministerium hat als Rechtsaufsichtsbehérde die Kassenérztliche Vereini-
gung Bayerns und die bayerischen gesetzlichen Krankenkassen gebeten, meinen Forderungen

baldmaoglichst zu entsprechen.
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3.2.2 Anforderung von hausar ztlichen Attesten " im ver schlossenen Umschlag"

Von Betroffenen wurde ich darauf aufmerksam gemacht, daf3 fir den Medizinischen Dienst der
Krankenversicherung (MDK) immer wieder Atteste von Hausérzten tiber gesetzlich Versicherte

mit folgendem Hinweis angefordert werden:

"Berichte bitte den Versicherten verschlossen mitgeben”

Meines Erachtens hat jedoch der Versicherte, wenn er im Rahmen seiner Mitwirkung ein von
ihm bei seinem Hausarzt besorgtes Attest dem MDK Uberbringt, ein Recht darauf, vom Inhalt
des Attestes Kenntnis zu nehmen. Wirde ihm dieses Recht verweigert, kénnte nicht von Mitwir-
kung gesprochen werden, denn dazu gehért nicht nur die Einwilligung in die Untersuchung, son-
dern auch die Einwilligung in die Weliterleitung des Untersuchungsergebnisses an den MDK.
Von einer wirksamen Einwilligung in diese Weiterleitung kann aber schwerlich ausgegangen

werden, wenn der Betroffene nicht wenigstens die Gelegenheit zur Kenntnisnahme hatte.

Im Ubrigen hétte der Versicherte nach 8 276 Abs. 3 SGB V i.V.m. 8§ 25 SGB X ohnehin das
Recht, das Attest einzusehen, sobald es sich in den Akten des MDK befindet. Eine Ausnahme
hiervon kéme nur in Fallen des sogenannten therapeutischen Privilegs in Betracht (8§ 25 Abs. 2
Satz 2 SGB X). Aber auch in diesen Féllen wird nach 8§ 25 Abs. 2 Satz 4 SGB X das Recht zur
Kenntnisnahme "nicht beschrénkt”. Wenn also der Versicherte das Attest beim MDK im Wort-
laut lesen und sich auch fotokopieren lassen darf, dann spricht nichts dagegen, dal3 er den Inhalt

bereits vor Ubergabe an den MDK zu Kenntnis nimmt.

Im Falle einer Mitteilung, die unter das therapeutische Privileg fallen wirde, sollte der Arzt das
Attest nicht dem Versicherten zur Welterleitung Ubergeben, sondern dem MDK per Post Uber-

senden.

Ich habe daher den AOK Landesverband Bayern gebeten, bel der Anforderung der Atteste fir
den MDK auf den Satz "Bericht bitte den Versicherten verschlossen mitgeben" zu verzichten.

Der AOK Landesverband hat mitgeteilt, dal3 geplant ist, die Einladungen der Versicherten zu
sozia medizinischen Untersuchungen kiinftig unmittelbar durch den MDK vornehmen zu lassen.
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Dabel werde darauf hingewirkt, dal3 bei den Einladungsschreiben der 0.g. Hinweis nicht mehr

erfolgt.
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3.2.3 Nutzung von Anschriften privat Krankenversicherter durch gesetzliche Krankenkas-

sen

Der 15. Tétigkeitsbericht enthalt Ausfihrungen zu der Frage, ob eine gesetzliche Krankenkasse
die Adressenihrer Mitglieder nutzen darf, um diese im Zusammenhang mit Neugr indungen
von Betriebskrankenkassen anzuschreiben.

Nunmehr war die Frage zu beantworten, ob eine Ortskrankenkasse die bei ihr gespeicherten An-
schriften privat Krankenversicherter nutzen darf, um die von der Errichtung einer Betriebskran-
kenkasse betroffenen privatversicherten Arbeitnehmer anzuschreiben und fir die Ablehnung der
Betriebskrankenkasse zu werben. Im Ergebnis war die konkret vorgenommene "Aufklarung” zu
beanstanden, da die Krankenkasse den eigenen Beitragssatz mit dem zu erwartenden kalkulierten
Beitragssatz der zu griindenden Betriebskrankenkasse wettbewerbsrechtlich unzulassig vergli-
chen hatte und ihre " Aufkl&rung" mit der Feststellung abschlof3: "1hre Entscheidung bei der Ab-
stimmung (Uber die Frage der Errichtung der BKK) kann deshalb nur lauten: BKK NEIN!"

Dieser Vorfall gab Anlal3, Inhalt und Grenzen einer sachlichen Information privat versi-
cherter Arbeitnenmer durch eine Ortskrankenkasse in diesem Zusammenhang zu Uberpri-

fen.

Die Ortskrankenkassen verfiigen Uber Anschriften privat Krankenversicherter als Einzugsstelle
von Beitrdgen zur Renten- und Arbeitslosenversicherung, 88 28 h, 281 Abs. 1 Satz 2 SGB 1V.

§ 284 Abs. 3 SGB V erlaubt zwar der Krankenkasse, rechtméldig erhobene und erfalite versi-
chertenbezogene Daten fir die Zwecke der Aufgaben nach 8§ 284 Abs. 1 SGB V im jewells er-
forderlichen Umfang zu verwenden. Soweit es durch Rechtsvorschriften des Sozial gesetzbuches
angeordnet oder erlaubt ist, dirfen die genannten Daten auch fur andere Zwecke im erforderli-
chen Umfang Verwendung finden. Im vorliegenden Fall wurden jedoch zum einen keine ver si-
chertenbezogenen Daten verwendet, die zum Zwecke der Krankenver sicherung erhoben und
erfaldt worden wéren. Infolge der Verweisung auf 8 284 Abs. 1 SGB V bezieht sich § 284 Abs. 3
SGB V nur auf personenbezogene Daten der bel der jeweiligen Krankenkasse Versicherten
und ausschlief3lich auf Daten, diefir Zwecke der Krankenversicherung erhoben und erfaldt

wurden. 8 284 Abs. 3 SGB V ist fUr eine Aufklérung im geschilderten Zusammenhang daher
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nicht anwendbar.

Nach 8§ 67 c Abs. 1 Satz 1 SGB X ist (u.a)) zum anderen das Nutzen von Sozialdaten durch So-
zialleistungstrager zulassig, wenn es zur Erflllung der in der Zusténdigkeit der speichernden
Stelle liegenden gesetzlichen Aufgaben nach dem Sozialgesetzbuch erforderlichist und esfir die
Zwecke erfolgt, fur die die Daten erhoben worden sind. Sind die Sozialdaten bel der Kranken-
kasse bereits in anderem Zusammenhang gespeichert (hier fUr den Einzug der genannten Sozial-
versicherungsbeitrége), dirfen sie gemal? 8 67 ¢ Abs. 2 Nr. 1 SGB X fur andere Zwecke nur
gespeichert, verandert oder genutzt werden, wenn die Daten fur die Erfullung von Aufgaben

nach anderen Rechtsvorschriften des Sozial gesetzbuches als digjenigen, fir die sie erhoben wur-

den, erforderlich sind.

Eine derartige V orschrift nach dem Sozialgesetzbuch im Sinne des § 67 ¢ Abs. 1 und Abs. 2 Nr.
1 SGB X stellt § 13 SGB | dar, dessen Voraussetzungen im gegebenen Fall aber Uberschritten
wurden. Diese Vorschrift enthélt eine Verpflichtung der Leistungstrager, im Rahmen ihrer Zu-
sténdigkeit "die Bevolkerung” Uber die Rechte und Pflichten nach dem Sozial gesetzbuch aufzu-
klaren. Hiervon erfaldt wird eine allgemeine und abstrakte Unterrichtung der von Rechten und
Pflichten nach dem Sozialgesetzbuch in einem bestimmten Zusammenhang moglicherwel se be-
troffenen, in der Regel im einzelnen nicht bekannten Personen. Sofern ein solcher Personenkreis
alerdings eingrenzbar und bekannt ist, kann im Einzelfall eine "Aufklérung der Bevolkerung”

ausnahmsweise auch einmal in einem Anschreiben an einzelne Betroffene in Betracht kommen.

Die mal3geblichen Berechtigungen nach dem Sozial gesetzbuch, tiber welche die Ortskrankenkas-
sen im Rahmen des 8 13 SGB | auch Mitglieder privater Krankenversicherungen aufkléren
durfen, finden sich denin 88 148 Abs. 2 Satz 1, 257 Abs. 2 Satz 2 SGB V. Sobald eine Betriebs-
krankenkasse errichtet wird, wére letztere flr den Personenkreis privat Krankenversicherter bei
unterstellter Versicherungspflicht zustandig. Der vom Arbeitgeber gezahlte Zuschul3 zur pri-
vaten Krankenversicherung betrégt dann nur noch die Hélfte des Beitrags, den der Beschéftigte
fiktiv an die Betriebskrankenkasse zu entrichten hétte (hochstens jedoch die Halfte des Betrages,
den er fUr seine Krankenversicherung tatsachlich zu zahlen hat). Da die Errichtung einer BKK
fur den Arbeitgeber nur von Interesse ist, wenn der kalkulierte allgemeine Beitragssatz dieser
BKK niedriger ausfdlt als derjenige der ortlich zustandigen Krankenkasse, besteht fir die eben-

fallsUber die Errichtung einer BKK abstimmungsber echtigten privatver sicherten Arbeit-
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nehmer ein konkretes Risiko der Senkung ihres Beitragszuschusses durch den Arbeitgeber und
somit das Risiko finanzieller Einbuf3e. Da nicht mit Sicherheit davon ausgegangen werden kann,
dal? jeder Arbeitgeber seinerseits die privat versicherten Arbeitnehmer hinreichend gezielt auf
diese Zuschuminderung hinweist, besteht ein Aufklarungsbedarf seitens der Betroffenen im
Sinnedes 8§ 13 SGB I.

Die Ortskrankenkasse darf dabei jedoch den Rahmen einer objektiven und sachlich gehalte-
nen Aufklarung nicht sprengen. Sofern diese Grenzen eingehalten werden, ist die Nutzung der
Anschriften privat Krankenversicherter durch die Ortskrankenkassen zur Versendung dieser In-

formation durch die genannten V orschriften des Sozial gesetzbuchs gedeckt.

Im gegebenen Fall wurden diese Grenzen aber aus den eingangs genannten Grtinden Uberschrit-

ten.

Das Staatsministerium fur Arbeit und Sozialordnung, Familie, Frauen und Gesundheit hat vor-

stehende Rechtsauffassung geteilt.
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3.3 Sozialhilfe

3.3.1 Abgleich von Daten von Sozialhilfeempfangern mit Kfz-Zulassungsdaten - § 117 Abs.
3BSHG

Durch das Gesetz zur Umsetzung des Forderalen Konsolidierungsprogramms (FKPG) vom
23.6.1993 wurde § 117 Bundessozialhilfegesetz (BSHG) neu gefaldt. Die Vorschrift soll dazu
beitragen, daf’ die mifbrauchliche Inanspruchnahme von Sozial hilfel el stungen unterbleibt oder
aufgedeckt wird.

Aus dem Kreise der Datenschutzbeauftragten ist die Frage aufgeworfen worden, ob und in wel-
chem Umfang zwischen Sozialamt und Kfz-Zulassungsstelle nach § 117 Abs. 3 BSHG Daten
automatisiert abgeglichen werden durfen, insbesondere fir die bis zum Inkrafttreten der Vor-
schrift angesammelten Altfdlle. Tellweise wird die Ansicht vertreten, es sei nur ein nicht auto-

matisierter Abgleich einzelner Antragsfélle bei entsprechendem Anfangsverdacht zul&ssig.

Nach § 117 Abs. 3 BSHG sind die Trager der Soziahilfe befugt, "zur Vermeidung rechtswidri-
ger Inanspruchnahme von Soziahilfe Daten von Personen, die Leistungen nach diesem Gesetz
beziehen, bel anderen Stellen ihrer Verwaltung, bei ihren wirtschaftlichen Unternehmen und bei
den Kreisen, Kreisverwaltungsbehtrden und Gemeinden zu Uberprifen, soweit diese fur die Er-
fullung dieser Aufgaben erforderlich sind." Die Trager der Sozialhilfe diirfen fiir die Uberpri-
fung nur diein 8 117 Abs. 1 Satz 2 BSHG genannten Daten Ubermitteln. Die ersuchte Stelle darf
dagegen nur diein 8 117 Abs. 3 Satz 3 BSHG enummerativ genannten Daten Ubermitteln; sieist
zur Auskunft verpflichtet und hat die ihr im Rahmen der Uberprifung tibermittelten Daten nach
Vornahme der Auskunft unverziglich zu |6schen. Dies bedeutet z.B., dal3 die Kfz-
Zulassungsstelle im Rahmen des 8 117 Abs. 3 Satz 3 Buchstabe f BSHG nur Ubermitteln darf, ob
ein Hilfeempfanger Kraftfahrzeughalter ist. Sonstige Daten, wie Fahrzeugtyp, amtliches Kenn-
zeichen und Baujahr des Pkw durfen aufgrund dieser Vorschrift nicht mitgeteilt werden.

Zu der Frage des zulassigen Umfangs der Uberpriifung von Daten nach § 117 Abs. 3 BSHG
kann m.E. aus dieser Vorschrift nicht zwingend abgeleitet werden, dal’ eine Datentberprifung
nur manuell, nur im Einzelfall und nur bei Vorliegen eines Anfangsverdachts zuldssig wére, d.h.
eine DV-unterstitzte Abfrage bzw. ein automatisierter Datenabgleich mehrerer Félle (z.B. der
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Altfalle) unzuldssig ware.

Zwar setzt eine Abfrage im manuellen wie im maschinellen Verfahren fir einzelne wie fir ge-
sammelte Félle voraus, dal3 die Datentberprifung fir die Erfullung der Aufgaben des Tragers
der Soziahilfe erforderlich ist. Die Bedingung der "Erforderlichkeit” fuhrt jedoch nicht dazu,
die Uberpriifung der bis zum Inkrafttreten des § 117 Abs. 3 BSHG aufgelaufenen Altfallein
zusammengefaldter Form mit DV -Unterstiitzung auszuschlief3en. Sie bewirkt vielmehr, dal3in die
Datentiberprifung keine Félle einbezogen werden diirfen, in denen die Uberpriifung nach Kennt-
nis des Sozialhilfetrégers nicht erforderlich ist (etwa wenn héchst unwahrscheinlich ist, dal3 An-
tragsteller Uberhaupt Eigentiimer eines verwertbaren Kfz sind, wie z.B. Kinder, Schwerstbehin-
derte oder sehr alte Sozialhilfebezieher). Die Erforderlichkeit der Uberprifung kann sich aus
Erfahrungen der Sozial hilfebehtrde ergeben, etwa wenn Eigentum an Kraftfahrzeugen 6fters

verschwiegen wird.

Die unterschiedliche Formulierung der Absdtze 1 und 2 des § 117 BSHG im Vergleich zu dessen
Absatz 3 erschwert zwar die Auslegung des Abs. 3. Aus der Tatsache, dal3 nur in den Absédtzen 1
und 2 von automatisiertem Datenabgleich die Rede ist, aber den Umkehrschluf3 zu ziehen, dafi3
bei der Datentiberprifung nach Absatz 3 ein maschineller Abgleich ausgeschl ossen wére, ist
lediglich eine theoretische Mdglichkeit der Interpretation, jedoch keine zwingende Schluf¥folge-

rung.

Eine materielle Belastung Betroffener aus einem automatisierten Abgleich mit dem Kfz-
Halterbestand ist im Grunde nicht feststellbar: Die zusammengefalte Uberprifung durch das
Gegeneinanderlaufenlassen von Datenbesténden der Kfz-Zulassungsstelle und des Sozialamtes
im Stapelverfahren kann so gestaltet werden, dai3 die Kfz-Zulassungsstelle keinerlel Kenntnis
aus irgendwel chen Daten des Sozial amtes erhélt.

Aus meiner Sicht kann aus 8§ 117 BSHG kein generelles Verbot eines automationsunterstiitzten
Datenabgleichs in den Féllen des § 117 Abs. 3 BSHG abgeleitet werden.
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3.3.2 Angabe des Verwendungszwecks " Sozialleistungen” auf Uberweisungstragern und
Schecks

In der Vergangenheit ist bei Sozial hilfe-Zahlungen immer wieder kritisiert worden, wenn auf
Uberweisungsauftragen oder Schecks Hinweise wie "Sozialleistung” 0.4 angebracht wurden,
denn das Geldinstitut erféhrt auf diese Weise von der Tatsache oder gar von der Art der Sozial-
leistung. Als Argument fir solche Angaben wurden die Zuordenbarkeit von Zahlungen bei Er-
halt mehrerer Sozialleistungen sowie Erwagungen zum Pfandungsschutz angefuhrt. Nun hat das
Bundesverwaltungsgericht im Urteil vom 23. Juni 1994 entschieden, dal3 die Angabe " Sozial-
leistung” auf dem Uberweisungstrager zur Aufgabenerfillung grundsétzlich nicht erforderlich
und daher in der Regel unzulassig ist. (Urteil des Bundesverwaltungsgerichts vom 23. Juni
1994, Nr. 5C 16.92).

Das Bundesverwaltungsgericht fuhrt aus, der Anspruch auf Wahrung des Sozial gehei mnisses
nach 8 35 Abs. 1 Satz 1 SGB | bestehe auch in Bezug auf die Angabe des V erwendungszwecks
der im bargeldlosen Zahlungsverkehr erbrachten Sozialhilfeleistungen. Bei der Preisgabe der
Eigenschaft von Beziigen als "Sozialleistung" sei schon wegen der damit verbundenen Offenba-
rung des wirtschaftlichen Status eines L eistungsempféngers ein Geheimhaltungsinteresse anzu-
erkennen. Die Angabe des V erwendungszwecks auf den Uberweisungstragern sei eine Offenba-
rungi.S. des8 35 Abs. 1 Satz 1 SGB I.

Hier ist anzumerken, dal3 der Ersatz der Bezeichnung "Offenbarung” durch "Ubermittlung"
durch das 2. SGB-Anderungsgesetz an der rechtlichen Bewertung nichts dndert, daes sich nach
wie vor um eine Mitteilung an das mit der Durchfiihrung des Uberwei sungsauftrags befalite
Geldinstitut handelt, wasi.S. der Begriffsbestimmungen des Datenschutzrechts eine Ubermitt-
lung darstellt.

Die Voraussetzung einer zulassigen Offenbarung nach dem hier in Frage kommenden § 69 Abs.
1 Nr. 1 SGB X sind nach den Ausfihrungen des BVerwG in der Regel nicht erfillt. Unter dem
Blickwinkel des Pfandungsschutzes nach 88 54, 55 SGB | konne sich der Hilfeempfanger zwar
fr den Pfandungsschutz entscheiden und zu diesem Zweck der Mitteilung des Bezuges von " So-
zialleistungen" auf dem Uberweisungstrager zustimmen. Entscheide er sich aber gegen die Be-

zeichnung einer Leistung als Sozialleistung, so musse er die Nachteile, die sich daraus bei der
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Anwendung der 88 54, 55 SGB | (Pfandungsschutz) fir ihn ergeben kdnnten, hinnehmen. Nur in
seltenen Einzelféllen werde es erforderlich sein, die Zahlung as Sozialleistung zu bezeichnen,
um zu vermeiden, dal3 Doppel zahlungen notwendig werden.

Aus meiner Sicht wére anstelle der Bezeichnung als "Sozialleistung” die Angabe eines Aktenzei-
chens sinnvoll, um exakt festzulegen, um welche Sozialleistung es sich bei der Uberweisung
oder dem Scheck handelt. Das Aktenzeichen mifite neutral, d.h. fur die Bank nicht aussagefahig,
gestaltet sein. Die Uberweisung konnte als " Zahlung" bezeichnet werden, um der Bank mog-

lichst keinen inhaltlichen Hinweis zu geben.

Das Bayerische Sozialministerium hat in einem Schreiben Hinweise zur Umsetzung dieses Ur-
teils bel den Sozialbehtrden gegeben.

Bei Datenschutzkontrollen werde ich bei Sozialleistungen die Bezeichnung auf Uberweisungs-
tragern und Schecks besonders prifen.
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3.4 Jugendamt

3.4.1 Datenerhebung des Amtspflegers tiber Unter haltspflichtige gemaR § 68 Abs. 1 Satz 1
SGB VIII beim Arbeitgeber

Ein Jugendamt bat um Uberpriifung, ob ein Amtspfleger/Unterhaltsbeistand den Arbeitgeber
eines Unterhaltspflichtigen um Auskunft Uber dessen Lohn oder Gehalt bitten diirfe, wenn der
Betroffene seiner Auskunftspflicht nach § 1605 BGB nicht nachkomme. Angesichts der zuneh-
menden Anzahl von Pflegschaften und Beistandschaften wirde es fir die Verwaltung immer
problematischer, die Alternative eines langwierigen gerichtlichen Auskunftsklageverfahrens ge-
gen den Unterhaltspflichtigen wahrzunehmen. Des weiteren werde die Verwaltung fiir die Dauer
des Klageverfahrens ggf. durch die Zahlung von Unterhaltsvorschuf3 eistungen oder Sozialhilfe
belastet.

Zunéchst ist auch weiterhin einer Datenerhebung beim Betr offenen (Unterhaltspflichtigen)
Vorrang einzuraumen, da diese Form der Datenerhebung den geringstmaoglichen Eingriff in
das informationelle Sel bstbestimmungsrecht darstellt. Dem Betroffenen wird damit die Moglich-
keit gegeben, gemal? 8 1605 BGB selbst Auskunft Uber seine Einkiinfte und sein Vermogen zu
erteilen, soweit dies zur Feststellung eines Unterhal tsanspruchs durch den Amtspfle-
ger/Unterhaltsbeistand erforderlich ist. Auch kann der Betroffene selbst Uber die Hohe der Ein-
kiinfte Belege bzw. Bescheinigungen des Arbeitgebers einholen und vorlegen.

Daneben kann der Unterhaltspflichtige bei der Aufforderung zur Auskunftserteilung (8 1605
BGB) darauf hingewiesen werden, dal3 er seiner Auskunftspflicht auch durch Einwilligung in
die Datenerhebung beim Arbeitgeber und dessen Auskunftserteilung nachkommen kann. Die
Verpflichtung, Daten vorrangig beim Betroffenen zu erheben, wird durch den Hinweis auf die

genannte Mitwirkungsalternative nicht in Frage gestellt.

Kommt der Betroffene der Auskunftsverpflichtung jedoch weder durch eigene Auskunftsertei-
lung, noch durch Erteilung der o.g. Einwilligung nach, stellt sich die Frage, ob eine Datenerhe-
bung unmittelbar beim Arbeitgeber auch ohne Einwilligung des Betr offenen datenschutz-

rechtlich zuldssig ist oder ob stattdessen der Zivilrechtsweg beschritten werden mufi.
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8§68 Abs. 1 Satz 1 SGB V11 trifft keine Bestimmungen Uber die Verfahrensmodalitaten bei der
Datenerhebung durch den Amtspfleger/Unterhaltsbeistand. Der Wortlaut der Norm schlief3t so-
mit eine Datenerhebung unmittelbar beim Arbeitgeber ohne Einwilligung des Betroffenen nicht
aus. Unter Zugrundelegung der Ausfihrungen des Bundesverfassungsgerichts zur Verfassungs-
maligkeit von Gesetzen, die das informationelle Selbstbestimmungsrecht des Betroffenen ein-
schréanken (BVerfGE 65,1), zeigt sich jedoch, dal3 8 68 SGB V111 und der darin enthaltene Frei-
raum beziglich der Datenerhebung und -verarbeitung einer verfassungskonformen Auslegung
und Begrenzung bedirfen, um unverhatnismaliige Eingriffe in das informationelle Selbstbe-
stimmungsrecht der Betroffenen zu vermeiden. Dieser verfassungskonformen Auslegung des 8
68 SGB V11| bedarf esinsbesondere, weil gemal3 8 61 Abs. 2 SGB VI fur den Sozialdaten-
schutz im Rahmen der Tétigkeit des Jugendamts als Amtspfleger/Beistand nur § 68 SGB V11
gelten soll.

Auch wenn 8§ 62 Abs. 3 und 4 SGB V11 somit nicht unmittelbar anwendbar sind, wird sowohl
durch diese Norm als auch durch andere berei chsspezifische Vorschriften (wie die 88 97 a Abs. 4
SGB VIIl, 67 aund 74 SGB X bzw. § 13 BDSG und Art. 16 BayDSG als algemeine daten-
schutzrechtliche Vorschriften) ersichtlich, dald der Gesetzgeber grundsétzlich davon ausgegangen
ist, bel fehlender Mitwirkung des Betroffenen und beim Vorliegen jeweils weiterer V orausset-
zungen durfe zu Gunsten der Erfillbarkeit von Aufgaben der 6ffentlichen Verwaltung im Uber-
wiegenden Allgemeininteresse das Grundrecht auf informationelle Selbstbestimmung durch eine
Datenerhebung bei Dritten insoweit eingeschrankt werden. Esist nicht ersichtlich, weshalb Sozi-
aldaten nach 8§ 68 SGB V111 einen htheren Datenschutz genief3en sollten asihn die 88 67 a Abs.
2 Nr. 2 bbb, 66 SGB X sowie 8 62 Abs. 3 Nr. 3 SGB VIII gewdhrleisten. Diese Vorschriften
stellen eine Auspragung des verfassungsrechtlichen Grundsatzes des Verhaltnismaldigkeit dar,
der auch fr die verfassungskonforme Auslegung des 8 68 SGB V111 geeignet ist.

Eine Datenerhebung im Bereich des § 68 SGB V11 bel Dritten wird somit fir zul&ssig erachtet,
wenn die Erhebung beim Betroffenen einen unverhal tnisméfdigen Aufwand erfordern wirde und
keine Anhaltspunkte dafiir bestehen, daf? schutzwiir dige Belange des Betr offenen beein-
trachtigt werden.

Einen unverhaltnismalligen Aufwand im o.g. Sinne erfordern weitere Versuche der Datener -

hebung unmittelbar beim Betroffenen nach meiner Auffassung dann, wenn der Betroffene
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uber die Auskunftspflicht nach § 1605 BGB gegentiber dem unterhaltsberechtigten Kind bzw.
dem Amtspfleger/Unterhaltsbeistand unterrichtet worden ist, unter Hinwels auf die vom Amts-
pfleger/Unterhaltsbeistand bel fehlender oder bel nicht ausreichender Auskunft vorgesehene Da-
tenerhebung unmittelbar beim Arbeitgeber zur Auskunft bis zu einem bestimmten Termin

gemahnt wurde und dieser Auskunftspflicht nicht oder nicht ausreichend nachgekommen ist.

Diese Voraussetzungen wurden den Kriterien der 88 97 aAbs. 4 Satz 2 und 3 SGB VIII und § 76
SGB X nachgebildet. Angesichts der Androhung geplanter Datenerhebung beim Arbeitgeber und
der erfolgten Fristsetzung hat der Auskunftspflichtige die M6glichkeit, entweder seiner Aus-
kunftspflicht nachzukommen oder dem Jugendamt Gesichtspunkte zu unterbreiten, warum eine
Datenerhebung beim Arbeitgeber seine schutzwirdigen Belange beeintr &chtigen wirde. Bleibt
der Auskunftspflichtige dagegen trotz obiger Informationen gegeniiber dem Jugendamt untétig,
kann die Datenerhebung unmittelbar beim Arbeitgeber in der Regel als verhdtnisméaldig und da-
mit auch erforderlich angesehen werden. Dann ist auch nicht mehr anzunehmen, dal3

schutzwtir dige Belange des Auskunftspflichtigen durch die Datenerhebung beeintréchtigt wiir-
den. Ausnahmen hiervon wéaren denkbar, wenn eine Beeintréchtigung solcher Belange auch ohne
ausdriicklichen Vortrag durch den Auskunftspflichtigen auf Grund eines amtsbekannten beson-

deren Sachverhalts angenommen und deshalb auch berticksichtigt werden muf3.

§ 1605 BGB gibt einen Anspruch auf Auskunft ausschliefdlich gegen den Unterhaltsschuldner
und nicht auch gegen dessen Arbeitgeber. Diese Tatsache ist insbesondere zu beachten, wenn
die Datenerhebung beim Arbeitgeber ohne Einwilligung des Betroffenen erfolgt. Der Amtspfle-
ger/Unterhaltsbeistand hat deshalb den befragten Arbeitgeber ausdr ticklich darauf hinzuwei-
sen, daf3
dessen Antwort freiwillig erfolgt (vergl. Art. 16 Abs. 4 BayDSG, § 13 Abs. 4 BDSG und §
67 aAbs. 4 SGB X) und daf3
er als Arbeitgeber in eigener Verantwortung nach den jewells fur ihn geltenden daten-
schutzrechtlichen Bestimmungen zu pr tfen hat, ob die freiwillige Auskunftserteilung
rechtlich zulassig ist.
Bei Zweifeln am Vorliegen einer der beschriebenen Zuldssigkeitsvoraussetzungen ist die Da-
tenerhebung unmittelbar beim Arbeitgeber unzuléssig, so dal? ggf. auf eine gerichtliche Durch-

setzung der Auskunftsverpflichtung des Betroffenen zuriickgegriffen werden mul3.
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3.4.2 Informantenschutz - Beschlagnahme von Unterlagen bei Sozialleistungstrégern

Sozialleistungstragern und Jugendamtern stellt sich immer wieder die Frage, ob es sich bei Name
und Anschrift sowie beim Inhalt evtl. vorliegender Schriftstiicke eines Behor deninfor manten
um Sozialdaten im Sinne des SGB X handelt und inwiewelt Birger | nfor mantenschutz genie-
[3en, die sich an einen Sozialleistungstréger oder ein Jugendamt wenden und ihm z.B. Erkennt-
nisse Uber eine Kindesmifhandlung, Uber Soziallei stungsmif3brauch o.a. mitteilen. Die Frage
stellt sich vor alem, wenn in seltenen Féllen solche Schriftstiicke bei diesen Stellen im Zuge
eines Ermittlungsverfahrens der Staatsanwaltschaft durch Gerichtsbeschlufd beschlagnahmt wer-
den.

Daes sich bel den personenbezogenen Daten eines Behdrdeninformanten um "Einzelangaben
Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattirlichen
Person handelt, die von einer in 8 35 SGB | genannten Stelle im Hinblick auf ihre Aufgaben
nach dem Sozial gesetzbuch erhoben, verarbeitet oder genutzt werden", sind diese Daten gemal3 §
67 Abs. 1 Satz 1 SGB X Sozialdaten. Dies gilt fir Name und Anschrift des I nformanten und
fUr den Infor mationsinhalt. Diese Daten unterliegen daher dem besonders geschiitzten Sozial-
geheimnis nach § 35 SGB |, dessen Vorschriften als spezial gesetzliche Regelungen den 88 94,
98 und 161 StPO vorgehen (8§ 35 Abs. 3,2 SGB ).

Eine wesentliche Problematik des Informantenschutzesist, ob der Sozialleistungstrager bzw. das
Jugendamt die Daten des Informanten von sich aus oder auf Ersuchen der Staatsanwal tschaft
zwecks Verwendung in einem staatsanwal tschaftlichen Ermittlungsverfahren an die Strafverfol-
gungsbehdrden Ubermitteln darf. Das Ermittlungsverfahren wird sich je nach Fallgestaltung ge-
gen den Informanten selbst richten, z.B. bei einer Falschinformation, oder gegen den vom Infor-
mationsinhalt Betroffenen, wobel die Informantendaten evtl. a's Zeugendaten angefordert wer-

den.

Zu priifen waren die rechtlichen M6glichkeiten einer Datentibermittlung einerseits nach den
Vorschriften zur Ubermittlung im Interesse der Ubermittlungsempfanger (88 68 u. 73 SGB X)
und andererseits nach der Vorschrift zur Ubermittlung zur Aufgabenerfilllung der Sozialbehdrde
(8 69 SGB X).
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Eine Ubermittlungsbefugnis nach den 88 68 bzw. 73 Abs. 2 SGB X ist in Bezug auf den Inhalt
der Information nicht gegeben, da der abschlief3ende Katalog Ubermittlungsfahiger Daten in die-
sen Vorschriften eine Ubermittlung des I nhalts der Mitteilung des Informanten ausschliefit.
Auch der Vor- und Familienname bzw. die Anschrift des Behordeninformanten dirfen danach
selbst im Falle eines Ersuchens der Staatsanwaltschaft nicht Ubermittelt werden, da sonst gleich-
zeitig unzulssigerweise das Merkmal "Behdrdeninformant in der bezeichneten Angelegenheit”
ubermittelt wirde.

Auch wenn kein Verbrechen vorliegt ist jedoch eine Ubermittlung von Sozialdaten des Behor-
deninformanten ohne Beschrankung auf Katalogdaten seit der Neufassung des 8 73 Abs. 1
SGB X zuléssig, soweit sie zur Durchfuhrung eines Strafverfahrens wegen einer sonstigen
Straftat von erheblicher Bedeutung erforderlich ist. Dies mul3 jeweils im Einzelfall entschie-
den werden. In der Regel muf3 bei Vergehen die Beschrénkung des Datenflusses auf die Kata-
logdaten des § 72 Abs. 1 Satz 2 SGB X eingehalten werden, die Ubermittlung des Datums "Be-
hordeninformant” mufte hier ausscheiden. Erst bel Vergehen in der GrofRenordnung z.B. von
Straftaten gegen die sexuelle Selbstbestimmung und anderen solchen mit der Folge eines hohen
materiellen oder immateriellen Schadens darf eine "sonstige Straftat von erheblicher Bedeutung™
gesehen werden (vgl. Bericht des Ausschusses fir Arbeit und Sozialordnung, BT Drs. 12/6334
vom 02.12.1993). Bel dieser Bewertung ebenfalls zu berlicksichtigen sind die Auswirkungen des
Eingriffsin das allgemeine Personlichkeitsrecht des Opfers (z.B. des sexuell mifzhandelten Kin-
des oder eines zu Unrecht Beschuldigten bei einer Falschanzeige durch den Behérdeninforman-

ten).

Sollen die Sozialdaten eines Behdrdeninformanten durch ein Jugendamt an die Staatsanwalt-
schaft Ubermittelt werden, ist ggf. der besondere V ertrauensschutz nach den Vorschriften des 4.

Kapitelsim SGB V111 zu berticksichtigen.

In manchen Fallen wird eine Ubermittlung der Sozialdaten eines Behdrdeninformanten an die
Staatsanwaltschaft durchdie Sozialbehtrde auf der Rechtsgrundliage des § 69 SGB X und damit
einschlief3lich des Inhalts der Behdrdeninfor mation zul&ssig sein. Die mal3geblichen Kriterien
sind die Erforderlichkeit der Ubermittlung fir die Erfillung einer gesetzlichen Aufgabe der
Uber mittelnden Stelle nach dem Sozialgesetzbuch bzw. fir die Durchfihrung eines damit

zusammenhangenden gerichtlichen Verfahrens einschliefdlich eines Strafverfahrens. In die-
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sem Zusammenhang verstehe ich unter " Strafverfahren” nicht erst das gerichtliche Strafverfah-

ren, sondern bereits das Ermittlungsverfahren durch die Staatsanwaltschaft.

Im Einzelfall kann zulassig sein, dal3 es der Sozialleistungstrager/das Jugendamt als Erfullung
seiner gesetzlichen Aufgaben nach dem SGB betrachtet, von sich aus eine Strafanzeige gegen
den Behdrdeninfor manten zu erstatten oder eine bereits durch einen Dritten (z.B. den Betroffe-
nen) erstattete derartige Strafanzeige durch Datenlbermittlung zu unterstiitzen. Dies gilt etwa,
wenn dem Soziallei stungstrager/Jugendamt erkennbar ist, dal3 der Informant die Behdrde wider
besseres Wissen oder besonders leichtfertig falsch informiert hat. Hier gilt es ndmlich, sowohl
die Behorde a's auch die Betroffenen vor den Auswirkungen derartiger Anzeigen zu schiitzen.
Das Problem der Erkennbarkeit solcher leichtfertiger oder vorsétzlich falscher Behdrdeninfor-

mationen verkenne ich dabei nicht.

Sofern sich die Infor mation gegentiber einem Soziallei stungstrager/Jugendamt als falsch her-
ausstellt, mul? diese Behorde entscheiden, ob sie eine Strafanzeige gegen den | nfor manten
durch eine Sozia datentibermittlung unter stiitzt, weil sie darin nach 8§ 69 SGB X die Erfiillung
einer gesetzlichen Aufgabe nach dem SGB sieht. Ein diesbeziigliches Ubermittlungsersuchen
der Staatsanwaltschaft kann die Sozialbehdrde nicht zur Datentbermittlung verpflichten. Nicht
die Staatsanwaltschaft, sondern das Sozial- bzw. Jugendamt hat auf Grund seiner Ermittlungen
genigend Informationen, um den Sachverhalt umfassend beurteilen und eine Entscheidung Uber
das Vorliegen/Nichtvorliegen einer diesbeziiglichen gesetzlichen Aufgabe nach dem SGB treffen
zu konnen. Besonders deutlich wird dies, wenn vom Jugendamt Uber die Sozia datenschutzre-
gelungen des SGB X hinaus ber eichsspezifische Regelungen zum besonderen V ertrauensschutz
im 4. Kapitel des SGB V111 zu beachten sind. Ferner muf3 jede Sozialbehorde ihrer Verantwor-
tung auf Grund der gesetzlichen Ubermittlungsgrundsitze nach § 67 d Abs. 2 SGB X gerecht
werden. Die Verantwortung der Staatsanwaltschaft fir die Richtigkeit ihrer Angaben in dem
Ersuchen |14 die Verantwortlichkeit der Sozialbehérdefiir die Zulassigkeit der Uber mitt-

lung nicht entfallen.

Das Bayer. Staatsministerium der Justiz beurteilt die Rechtslage hinsichtlich § 69 Abs. 1 Nr.
2 SGB X anders. Sofern die Voraussetzungen dieser Vorschrift gegeben sind (Erforderlichkeit
der Ubermittlung firr die Durchfiihrung eines staatsanwaltschaftlichen/gerichtlichen Verfahrens

im Zusammenhang mit der Aufgabenerfillung durch einen Sozialleistungstrager), bewirke das
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Auskunftsrecht der Staatsanwaltschaft gemal? § 161 StPO, dal sich die Ubermittlungsmaglich-
keit nach § 69 Abs. 1 Nr. 2 SGB X zu einer Ubermittlungspflicht verdichte. Dieser Auffassung
kann ich mich aus den genannten Grinden nicht anschlief3en. Diese Verdichtung sagt namlich
nichts daruiber, ob die gesetzlichen Voraussetzungen der Uber mittlung gegeben sind. Die
Verantwortung hierfir tragt die Sozialbehérde. Ein Auskunftsverlangen seitens der
Staatsanwaltschaft entbindet die Sozialbehorde nicht von der Pflicht, eigenverantwortlich
die Tatbestandsvoraussetzungen der Uber mittlungsbefugnis zu priifen und nach dem Er -

gebnisdieser Uberpriifung zu handeln.

Unstreitig besitzt dagegen der Richter die Kompetenz, Sozial datenibermittlungen nach 8§ 73
Abs. 1 und 2 SGB X anzuordnen (8 73 Abs. 3 SGB X). Allerdings kann der Sozialleistungstré-
ger/das Jugendamt die Einlegung einer Beschwerde nach § 304 StPO und eine Antragstellung
auf Aussetzung der Vollziehung geméi3 § 307 Abs. 2 StPO in Erwéagung ziehen, wenn auf Grund
seiner eigenen Schitssigkeitsprufung Zweifel an der Rechtméfdigkeit der Datentibermittlung und

damit des gerichtlichen Beschlusses bestehen.

Auf demselben Wege kann gegen eine Beschlagnahme von Informantenschreiben (88 94, 98
StPO) vorgegangen werden. Dies gilt auch, sofern die Beschlagnahme nicht auf einer Ubermitt-
lungsanordnung des Richters nach 8§ 73 Abs. 3 SGB X beruht, sondern auf einer von der Staats-
anwaltschaft angenommenen sonstigen Sozial datentibermittlungsbefugnis nach dem SGB X,
deren Voraussetzungen vom Sozialleistungstrager bzw. dem Jugendamt jedoch fiir nicht gegeben

erachtet werden.
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3.5 Versorgungsamter

3.5.1 Ausgabe von Schwer behindertenausweisen dur ch Wohnsitzgemeinde - Unter schrif-

tenliste

In einer kreisangehdrigen Gemeinde war es Ublich, dal3 Schwerbehinderte, dieihren Ausweisin
der Gemeindeverwaltung abholten, den Empfang auf einer Liste bestatigen mufdten. Auf dieser
Liste konnten sie lesen, wer vor ihnen einen Auswels erhalten hatte, wer also ebenfalls als
Schwerbehinderter anerkannt worden war.

Diese Unterschriftenlisten wurde ohne Rechtsgrundlage gefihrt. Wer den Schwerbehinderten-
ausweis abholt, hat dies auf einem Quittungsformular zu bestétigen. Das Formular geht an das
zustandige Amt fur Versorgung und Familienférderung zurtick. Bel der Gemeinde ist eine Unter-

schriftenlisten Uber die ausgehandigten Ausweise nicht zu fihren.

Unzul&ssig war selbstverstandlich auch die Verfahrensweise, durch die andere Schwerbehinderte
erfuhren, wer vorher bereits seinen Ausweis abgeholt hatte.

Auf meinen Hinweis hat die Gemeinde diese V erfahrenswei se eingestellt.
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3.5.2 Einwilligungsformulare der Amter fiir Versorgung und Familienforderung

Die Amter firr Versorgung und Familienforderung lassen die Antragsteller zusammen mit den
Antrégen auf Anerkennung als Schwerbehinderter stets auch Einwilligungen fir Datentibermitt-
lungen durch Arzte unterschreiben, mit denen die Arzte auch von der Schweigepflicht entbunden
werden. Im Antragsformular fur die Anerkennung als Schwerbehinderter wird dem Antragstel-
ler freigestellt, bestimmte Gesundheitsstérungen von seinem Antrag und damit von dem Ver-

fahren Gber die Anerkennung der Schwerbehinderung auszunehmen.

Das Formular, mit dem anschlielRend von Arzten die benttigten Unterlagen tiber den Antrag-
steller eingeholt wurden, enthielt eine solche Unter scheidung jedoch nicht. Auf meine Anre-
gung hin wird das Landesamt fur Versorgung und Familienforderung seine Formbl &tter "Arztan-
frage" nunmehr so andern, dal3 in diesen Fallen der angeschriebene Arzt darauf hingewiesen
wird, dal3 zu einer bestimmten Gesundheitsstorung keine Befunde zu tbersenden sind, weil der

Antragsteller sie nicht a's Behinderung anerkannt haben will.
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4. Bayerische Versicherungskammer - Gesetz Uber das offentliche Ver sor -
gungswesen

In einem Gesetzentwurf der Staatsregierung tber das offentliche Versorgungswesen war vorge-
sehen, "die 6ffentlichen Stellen” zu berechtigen und zu verpflichten, an die von der Versiche-
rungskammer verwalteten Versorgungsanstal ten personenbezogene Daten von Berufsangehori-
gen und Hochschulabsolventen zu Ubermitteln, soweit sie erforderlich sind, um das Bestehen
einer Pflichtversicherung oder Pflichtmitgliedschaft nach diesem Gesetz festzustellen oder zu
Uberprufen (Drucksache 12/14624 - Seite 8).

Ich teilte daraufhin dem Vorsitzenden des Rechts- und V erfassungsausschusses des Bayerischen
Landtags, dem Bayerischen Staatsministerium des Innern und der Bayerischen Versicherungs-
kammer mit, dal3 ich es als problematisch ansehe, dal’ alle 6ffentlichen Stellen berechtigt und
verpflichtet werden sollen, personenbezogene Daten zu liefern, ohne dal3 auf etwaige schutzwir-
dige Interessen Betroffener am AusschluR einer solchen Ubermittlung Riicksicht zu nehmen wa-

re.

Die Bayerische Versicherungskammer hat daraufhin in Abstimmung mit dem Innenministerium
einen geanderten Text vorgeschlagen, der berei chsspezifisch festlegt, welche 6ffentliche Stelle
welche Daten an die betreffende V ersorgungsanstalt tbermittelt. Diese Beschrankung auf be-
stimmte, fiir die Feststellung oder Uberprifung einer Pflichtmitgliedschaft oder Pflichtversiche-
rung bei einer Versorgungsanstalt erforderliche Daten habe ich begriifdt und den Vorschlag dem

Vorsitzenden des Rechts- und V erfassungsausschusses des Bayerischen Landtags zugel eitet.

Die konkretisierten Datentibermittlungsvorschriften finden sich nunmehr fir die Bayerische In-
genieurversorgung-Bau in Art. 29, flr die Bayerische Rechtsanwaltversorgung in Art. 31 und fir
den Bayerischen Versorgungsverband in Art. 38 des Gesetzes Uber das 6ffentliche Versorgungs-
wesen vom 25. Juni 1994 (GVBI. Nr. 16 Seite 466 ff.). Die entsprechende Datentibermittlung an
die Bayerische Architektenversorgung wurde bereits zu einem friheren Zeitpunkt in Art. 37 des
Bayerischen Architektengesetzes festgelegt (i.d.F. der Bekanntmachung vom 26.11.1990, GVBI.
Seite 513 ff.).
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5. Polizei

5.1 Schwer punkte

Schwerpunkte meiner Tétigkeit im Polizeibereich waren

allgemeine Kontrollen von Dateien und Karteien, insbesondere von Dateien zur Gefahren-
abwehr und Strafverfolgung (sog. GAST-Datelen), der Datel "Polizeiliche Sach-
bearbeitung/V organgsverwaltung-V erbrechensbekampfung (PSV)", der "Arbeitsdatel PIOS-
Innere Sicherheit (APIS)", des "Kriminalaktennachweises (KAN)", der "Arbeitsdatei organi-
sierte Kriminalitét (ADOK)", des "Grenzaktennachweises (GAN)", der "Arbeitsdatei
Rauschgiftszene Munchen (RG-Szene M)" und der Kartei "Psychisch Kranke - psychisch
Gestorte"

Prufung neuer bzw. Uberarbeiteter Errichtungsanordnungen fur polizeiliche Dateien
(Grenzaktennachweis-GAN, Spudok-Datel "Grenzpolizeiliche Kfz.-Fahndung”, Arbeitsdatel
"Polizeilich relevante An- und Verkaufsgeschafte-PAVER", Arbeitsdatel "Rauschgift-Szene
Munchen", Arbeitsdatei "Kfz.-Verschiebung”, Arbeitsdatei PIOS-Innere Sicherheit-APIS)

Prufung von Dateimeldungen (Erkennungsdienstdatel, Verantwortlichendateien, Vermif3-
tenkartei, Fahrraddatei, Lagedateien)

Mitwirkung im Arbeitskreis Sicher heit
Auswertung der Protokolldatel (Abfragen im Zentralen Verkehrsinformationssystem-
ZEVIS, im Informationssystem der Bayerischen Polizei (IBP), in INPOL-Bund Dateien, im

Auslanderzentralregister-AZR und in der Einwohnerdatei)

BUrgereingaben
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5.2 Allgemeine Prifungen

Allgemeine Querschnittsprifungen habe ich bei folgenden Polizeibehérden vorgenommen:

Bayerisches Landeskrimina amt
Polizeiprasidium Mnchen
Polizeiprasidium Mittelfranken mit der
Polizei-/Kriminaldirektion Nirnberg

Polizeiprasidium Unterfranken mit den Polizeidirektionen Wirzburg und Aschaffenburg.

Aufgrund des Kontrollergebnisses kann ich feststellen, dal? die bayerischen Polizei dem Daten-
schutz einen hohen Stellenwert einrdumt und datenschutzrechtliche Verstof3e die Ausnahme
bilden. Besonders hervorheben mdéchte ich, dald die Polizei nach meinen Erkenntnissen den Da-
tenschutz als Burgerrecht begreift und ihn nicht als Behinderung einer effektiven Polizelarbeit
ansieht. Das gleiche gilt fUr die grof3e Bereitschaft der Polizei, mich bel der Prifung aktiv zu

unterstitzen.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

5.2.1 Kriminalaktennachweis (K AN)
Die Auflosung des Regional-KAN (vgl. 15. Téatigkeitsbericht, Nr. 4.1.4) ist noch nicht abge-

schlossen. Bei der von mir gepruften Polizeidirektion Nurnberg war mit der Auflésung aus tech-
nischen Grinden noch nicht begonnen worden, wahrend bei einer Polizeidirektion in Unterfran-
ken die Auflosung zum Prifungszeitpunkt unmittelbar bevorstand. Die noch vorhandenen Re-
gional-K AN-Akten wurden ausgesondert und die entsprechenden Nachweise in der Datel ge-
|6scht, soweit ihre Ubernahme nicht fiir den Landes-K AN vorgesehen ist. So werden grundsétz-
lich alle Straftaten, die bisher im Regional-KAN gespeichert waren, automatisiert in den Landes-
KAN Ubernommen und sind damit landesweit abrufbar. Im Ubrigen richtet sich die Speicherung
im KAN nach den Richtlinien Uber personenbezogene polizeiliche Sammlungen und die Errich-
tungsanordnung fir die Datei KAN, die allerdings noch der Uberarbeitung bedarf. Die Kriminal-
akten derjenigen Regiona-K AN-Bestande, fur die eine Speicherung im Landes-KAN nicht vor-
gesehen ist, wurden einzeln von polizeilichen Sachbearbeitern geprift und ggf. in der polizeili-
chen Vorgangsverwaltung erfalét. Wurde bei dieser Einzelfallprifung festgestellt, dal eine weite-

re Aufbewahrung bzw. Speicherung nicht mehr notwendig war, erfolgte die Léschung.

Festgestellte Mangel

Die KAN-Dateien der von mir gepriften Polizeidienststellen vermittelten einen gut gefuhrten
Eindruck. Nur in einigen Féllen konnte ich die weitere Erforderlichkeit der Speicherung per-

sonenbezogener Daten anhand der elngesehenen Akten nicht nachvollziehen.

L iicken aus datenschutzrechtlicher Sicht bestanden auch bei der Fristenvergabe fir die Speiche-
rung von Kindern. Hier konnte ich in einigen Féllen feststellen, dal3 dieim PAG vorgeschrie-
bene Speicherungsdauer von 2 Jahren tellweise um mehr als 2 Jahre Uberschritten wurde, ohne
dal eine entsprechende Begr indung in der Kriminalakte - wiein Art. 38 Abs. 3 Satz 1 PAG .
V. m. Ziffer 7.3 Dienstanweisung zum KAN vorgesehen - dokumentiert war. Ich habe die betrof-
fene Polizeidienststelle gebeten, die Einzelfélle zu prifen, ggf. zu ergdnzen bzw. zu |6schen und
die tbrigen Speicherungen von Kindern auf diesen Mangel hin zu Gberprifen.

Bei der Uberprifung der sog. per sonengebundenen Hinweise (PHW) stellteich bei der Verga-
be des PHW " geisteskrank" fest, dal3 die eingesehenen Akten teilweise nur vage, auf algemei-
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ne Feststellungen basierende, Mutmal3ungen tber den Gesundheitszustand der gespei cherten
Person enthielten. In der Gesamtschau der Uberpriften Akten fanden sich zwar Hinweise auf
psychische Erkrankungen der betroffenen Personen, jedoch fehlte die gem. Ziffer 4.3 der Dienst-
anweisung zum KAN vorgeschriebene ér ztliche Feststellung in den Unterlagen. Ich habe das

I nnenministerium um eine Uberprifung der V oraussetzungen der Vergabe des PHW "geistes-

krank™ gebeten. Ein Ergebnis liegt mir noch nicht vor.
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5.2.2 Einsatz besonderer Mittel der Datenerhebung zur Gefahrenabwehr

Die Polizel kann insbesondere zur Bekdmpfung der organisierten Kriminalitét besondere Mittel
der Datenerhebung nach Art. 33 PAG einsetzen. Besondere Mittel der Datenerhebung sind

1. die planmé&fdig angelegte Beobachtung einer Person, die durchgehend langer a's 24 Stunden

oder an mehr als zwei Tagen durchgefihrt werden soll (Iangerfristige Observation),

2. der verdeckte Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen oder -
aufzeichnungen sowie zum Abhdren oder zur Aufzeichnung des nicht6ffentlich gesproche-

nen Wortes,

3. der Einsatz von Polizeibeamten unter einer Legende (V erdeckte Ermittler).

Die Kontrolle dieses Bereiches war ein Schwerpunkt meiner diesjahrigen datenschutzrechtlichen
Prufungen bei der Polizei. Dabel sollte festgestellt werden, ob das neue Bayer. Datenschutzge-
setz (BayDSG) in diesem Bereich eine ausreichende datenschutzrechtliche Priifung zul &3, da
die Kontrolle der Datenerhebung, -verarbeitung und -nutzung ausschliefdlich in Akten verarbei-
teter oder genutzter personenbezogener Daten nur bei Vorliegen hinreichender Anhaltspunkte fir

Rechtsverletzungen zulassig ist (Anla3kontrolle).

Zur Prufung der Datenerhebung sowie zur Frage, inwiewelt verdeckt durchgefihrte Mal3nahmen
zu einer Datenverarbeitung oder -nutzung in einer Datel gefiihrt haben, habe ich folgende
Prufansétze gewahlt:

Auswertung einer Aufstellung der Einsétze besonderer Mittel der Datenerhebung zu praven-
tiven Zwecken, die seit 1990 bei einer bestimmten Polizeidienststelle durchgefihrt wurden

und zu Speicherungen in Dateien gefuhrt haben;

Auswertung bestimmter deliktsbezogener Dateien (z.B. Arbeitsdatei organisierte Kriminali-
tét-ADOK sowie verschiedene GAST-Dateien) auf mogliche Speicherungen, die auf dem
Einsatz besonderer Mittel der Datenerhebung beruhen.
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Die Auswertung der in der Aufstellung enthaltenen Mal3nahmen ergab, dal3 bel der gepriften
Polizeidienststelle nur ein Einsatz eines Verdeckten Ermittlers zu praventiven Zwecken (Art. 33
Abs. 1 Nr. 3 PAG) im Prifzeitraum durchgefuhrt worden war. Bel der gleichen Dienststelle wa-
ren ferner noch zweimal technische Mittel zum Abhéren des nichtéffentlich gesprochenen Wor-
tes (Art. 33 Abs. 1 Nr. 2 PAG) eingesetzt worden. Das Ergebnis dieser Einsétze hatte keinen
Niederschlag in ADOK gefunden. Auch der weitere Prifungsansatz (Auswertung deliktsbezo-
gener Datelen) brachte keine zusétzlichen Erkenntnisse. Damit ergab sich fir mich zu diesen
Datenerhebungsmal3nahmen kein Priifungsansatz tiber eine Datei, so dal3 ich auf eine Priifung

der Datenerhebung und Speicherung in den Akten verzichten mufite.

Das Ergebnis der Prifung zeigt, dal’ die Beschrankung der Datenschutzkontrolle auf die Anlal3-
kontrolle in dem besonders sensiblen Bereich verdeckter polizeilicher Datenerhebung Raume

entstehen 103, die von einer unabhangigen Kontrolle weitgehend ausgenommen sind.
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5.2.3 Datelen zur Gefahrenabwehr und Verfolgung von Straftaten und Ordnungswidrig-
keiten - GAST-Dateien

Diese Dateien, die mittlerweile eine wichtige DV -Unterstiitzung der Polizei darstellen, habeich
in meinem 14. Tatigkeitsbericht (Ziffer 4.11) ausfthrlich erléautert.

Die Errichtungsanordnung fir GAST-Dateien wurde vom Innenministerium Uberarbeitet und den
praktischen Erfordernissen angepalit. Folgende Anderungen bzw. Erganzungen sind aus daten-

schutzrechtlicher Sicht von Bedeutung:

1. Nach der Zweckbestimmung dirfen GAST-Dateien zur Unterstiitzung der polizeilichen Auf-
gabenwahrnehmung nur dann errichtet werden, wenn
eine zentrale Anwendung im Informationssystem der Bayerischen Polizel (IBP) fur
den gleichen Aufgabenbereich (noch) nicht zur Verfligung steht und
der mit der GAST-Datel verfolgte Zweck nur der Aufgabenerledigung im Zustén-
digkeitsbereich der errichtenden Dienststelle dient.

2. Der von einer Speicherung betroffene Personenkreis wurde er heblich erweitert. Gespeichert
werden kdnnen nun neben Beschuldigten, Tatverdachtigen und Betroffenen auch sog. Be-
auftragte nach Art. 9 PAG, Personen nach Art. 10 PAG (sog. nichtverantwortliche Personen)
sowie Opfer, Verletzte, Strafantragsberechtigte, Anzeigeerstatter und Mitteiler. Diese Er-
weiterung kann hingenommen werden, so lange die Datei "Polizeiliche Sachbearbei-
tung/V organgs-verwaltung-V erbrechensbekampfung-PSV" noch nicht bei alen bayerischen
Polizeidienststellen redlisiert ist.

3. Ferner wurde der Hinwels aufgenommen, dal3 die Errichtungsanordnung den maximalen
Rahmen von Datenspeicherungen festlegt, so daf3 entsprechend dem Dateizweck der kon-
kreten Anwendung (GAST-Datei) Beschr ankungen geboten sein kénnen (z.B. betroffener
Personenkreis, Umfang, Loschungsfristen). Notwendige Beschrénkungen sind in der Ge-
nehmigung der einzelnen GAST-Datel anzugeben; gdf. ist eine elgene Errichtungsanordnung

zu erstellen.
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4. Aufgenommen wurde auch ein Hinweis auf Art. 47 Abs. 2 PAG (Prufung der Notwendig-
keit der Weiterfiihrung oder Anderung der Datei in angemessenen Abstanden) sowie die
Verpflichtung, einen Abdruck der Genehmigung dem L andesbeauftragten fir den Da-
tenschutz zuzuleiten. Ich werde dadurch in die Lage versetzt, meiner Kontrollaufgabe in

diesem Bereich nachzukommen.

5. Die Polizeipréasidien haben zuktinftig sogenannte Dateiver zeichnisse fur diein ihrem Be-

reich vorhandenen Dateien zu fUhren.

Anhand der mir Ubersandten Genehmigungen der einzelnen GAST-Dateien wie auch im Rahmen
datenschutzrechtlicher Kontrollen bei Polizeidienststellen habe ich die Erforderlichkeit der Da-
teien, die Rechtmaliigkeit der Datenerhebung und -verarbeitung tberprift.

Im einzelnen gilt dies insbesondere fuir folgende Dateien:

Polizeilich relevante An- und V erkaufsgeschéfte - PAVER
Extremistische Vereine - EXVER

Skinheads - SKIND

Erkennungsdienstliche Behandlung - EDBEHANDL
Observationsmal3nahmen/Einsatz technischer Mittel
Einsatz Dokumentation V E/noeP

PAG-Malinahmen

V erantwortlichen-/V erstandi gungsdatei

Gaststattendatel

Datei zur Speicherung von PKW-Aufbriichen
Vermifdtendatei

Anhaltungsdatei

Versammlungs- und Veranstaltungsdatel (VKALE)
Versammlungsleiter- und Verantwortlichendatel (VERER)
Lagedateien fur unterschiedliche Deliktsbereiche (z.B. Glicksspiel)

Folgende M angel bei den Festlegungen fir die einzelnen GAST-Dateien habe ich festgestellt:
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1. Unzureichend konkretisierte Festlegung der Zweckbestimmung
2. Unscharfe Definition des von der Speicherung betr offenen Per sonenkreises
3. Fehlerhafte oder fehlende Regelungen zur Aussonder ung der gespeicherten personenbezo-

genen Daten.

Ich habe die Polizei aufgefordert, die entsprechenden Errichtungsanordnungen zu tberarbeiten
und den gesetzlichen Vorgaben anzupassen. Bei Nachprifungen im Rahmen datenschutzrechtli-

cher Kontrollen konnte ich mich von den Korrekturen Uberzeugen.
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5.3 Bayerisches Landeskriminalamt (BLKA)

Im Berichtgahr habeich die Arbeitsdatei PIOS Innere Sicherheit (APIS), die Arbeitsdatel "Or-
ganisierte Kriminalitét" - ADOK und die Datei "Rauschgiftszene Minchen" gepruft. DarUber
hinaus habe ich versucht festzustellen, ob die Mal3nahmen der verdeckten Datenerhebung, wie
Observation, Einsatz verdeckter Ermittler und Einsatz technischer Mittel Uber Dateien erschlief3-

bar und Uberprifbar sind.

5.3.1 APIS-Prifung

Wegen der besonderen Abgrenzungsschwierigkeiten habe ich schwerpunktmaldig Speicherungen

der neuen APIS-Kategorien " Gefahrder” und " Kontakt- und Begleitper sonen" gepriift.

In Einzelfélen waren bei der Speicherung dieser Personengruppen die V orgaben der Errich-
tungsanordnung nicht beriicksichtigt. So stellte ich fest, daf3 die in der Errichtungsanordnung
vorgeschriebene jahrliche Relevanzprifung (Erforderlichkeit der Speicherung) nicht immer
durchgeftihrt wurde. Dies betraf VVorgénge, die bereits vor Einfihrung der neuen APIS-

Kategorien ohne die Verpflichtung zur jéhrlichen Relevanzprifung gespeichert waren.

Ich habe das BLKA aufgefordert, eine generelle Uberpriifung des Datenbestandes zur Berichti-
gung der Speicherungsfristen vorzunehmen. Das BLKA hat erklart, dal3 nunmehr die Durchfih-

rung einer jahrlichen Relevanzprifung bel allen Kontaktpersonen gewahrleistet ist.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

5.3.2 Besondere Mittel der Datenerhebung

Daich eine umfassende Kontrollbefugnis nur fir personenbezogene Daten besitze, die zumindest
auch in Dateien verarbeitet oder genutzt werden, habe ich aus dem Dateien- und Karteienver-
zeichnis des BLKA die Dateien ausgewahlt, von denen aufgrund der Struktur und des Inhalts
anzunehmen war, dal3 darin entweder die verdeckte Mal3nahme selbst oder aufgrund der Mal3-
nahme erhobene Daten ihren Niederschlag gefunden haben. Im einzelnen habe ich folgende sog.
GAST-Dateien (vgl. auch Ziff. 5.2.3) herangezogen:

"Observationsmalinahmen/Einsatz technischer Mittel"
"Einsatz Dokumentation Verdeckter Ermittler"
"PAG-Malinahmen".

Wie sich herausstellte, handelt es sich bel diesen Dateien nicht um Fachdateien, sondern um
Hilfsmittel zum Nachweis und zur Koordination des Einsatzes besonderer Mittel der Da-
tener hebung. Eine fachbezogene Speicherung findet in diesen als Fihrungs- und Dokumentati-
onshilfe konzipierten Dateien nicht statt. Das hétte mich freilich nicht davon abgehalten, die
Speicherung auch in einer solchen Datei als Ansatz fir meine Kontrollzustandigkeit anzusehen.
Es handelte sich jedoch bei den in den Dateien " Observationsmal3nahmen/Einsatz technischer
Mittel" und "Einsatz Dokumentation Verdeckter Ermittler" gespeicherten Fallen, soweit sie von
mir eingesehen wurden, Uberwiegend um Strafverfol gungsmal3nahmen. Entsprechend dem
Zweck der Dateien als aktuelle Aufstellung laufender verdeckter Erhebungsmalinahmen, war
keines der zugrundeliegenden Strafverfahren bereits abgeschlossen. Eine Kontrolle der Erhe-
bung per sonenbezogener Daten durch die Polizei als Strafverfolgungsbehdrde war deshalb

nach dem geanderten Bayer. Datenschutzgesetz (Art. 30 Abs. 4 Satz 1) zu diesem Zeitpunkt

nicht zuléssig.

Wegen der Problematik dieser Regelung verweise ich auf den besonderen Beitrag zur Kontroll-
kompetenz des Landesbeauftragten fiir den Datenschutz gegenlber der Staatsanwal tschaft
(vgl.Ziffer 7.3.1).
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5.3.3 Datel Rauschgiftszene M tinchen

Die Datel dient der Unterstiitzung der polizeilichen Bekdmpfung der Rauschgiftkriminalitét
(einschliefdlich der Beschaffungskriminalitét) an den deliktsspezifischen Rauschgiftschwerpunk-

ten in MUnchen. Inihr sollen Daten gesammelt und bereitgestellt werden, die es ermdglichen,

deliktsrelevante Per sonen zu erkennen,

Schwerpunktmaldnahmen zu planen und durchzufihren,

Straftaten und Ordnungswidrigkeiten zu ver hindern bzw. zu unter binden,

Delikte der Rauschgiftkriminalitét einschlief3dlich der Beschaffungskriminalitét effizienter zu
bearbeiten und

in sonstigen konkreten Ermittlungsféllen die kriminalpolizeiliche Ermittlungsarbeit zu un-

terstitzen.

Nach der Errichtungsanordnung sollen Personen gespeichert werden, die sich an Rauschgift-
schwerpunkten aufhalten, polizeilichen M al3nahmen unter zogen wer den und kriminalpolizei-
liche Erfahrungswerte dafiir sprechen, dal3 diese Personen der Rauschgiftszene zuzuor dnen sind.
Beispielhaft werden aufgezahit:

Tatverdachtige, Beschuldigte und Verurteilte,

Betroffene und Beteiligte im Sinne des Ordnungswidrigkeitengesetzes,

Betroffene polizeilicher Mal3nahmen als Verantwortliche im Sinne von Art. 7 und 8 PAG
sowie

Drogeninteressenten.

Die Speicherungsdauer betréagt 2 Jahre und verlangert sich mit erneutem Kontrolldatum um

weitere 2 Jahre.

Die Datenspeicherung erfolgt anhand sog. Erfassungsblatter, die von kontrollierenden Beamten
vor Ort ausgefillt werden. Ich habe mir personlich das VVorgehen der Polizei bei Kontrollen so-
wie die Erfassung der personenbezogenen Daten von Kontrollierten auf dem Erfassungsbl att
angesehen, um einen unmittelbaren Eindruck Gber den Ablauf der Kontrolle, die Datenerhebung,

vor allem aber Uber die Rechtméliigkeit der Spelcherung personenbezogener Daten in der Datel
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gewinnen zu kénnen. Insbesondere ging es mir darum festzustellen, nach welchen Kriterien im
konkreten Einzelfall Uber die Aufnahme der Daten in die Datel entschieden wird. Dabei konnte
ich feststellen, dal3 die Polizei streng darauf achtet, daf3 nur die Personen in der Datel ge-
speichert werden, dietatsachliche Anhaltspunkte dafiir bieten, dal3 se der Rauschgiftszene

zuzuordnen sind.

In diesem Sinn wurde auf meine Anregung das Erfassungsblatt inhaltlich Uberarbeitet und ent-
spricht nun datenschutzrechtlichen Anforderungen. Die von mir geforderte entsprechende Uber-
arbeitung der Errichtungsanordnung hat das Innenministerium bisher abgel ehnt. Nach meiner
Beurtellung ist in der Errichtungsanordnung der fir eine Aufnahme in die Datel vorgesehene
Personenkreis nicht hinreichend definiert und begrenzt. Dies gilt vor allem fir die Speicherungs-
voraussetzung "kriminalpolizeiliche Erfahrungswerte”. Ich halte es fir erforderlich, dal3 neben
dem Aufenthalt an Rauschgiftschwerpunkten nicht subjektive Kriterien wie die vorgenannten
"Erfahrungswerte”, sondern das Vorliegen tatsachlicher Anhaltspunkte fir die Zuordnung der
betroffenen Personen zur Rauschgiftszene und damit fir die Speicherung in der Datei mal3ge-
bend sind, wie das in dem Erfassungsblatt des BLKA in der jetzigen Fassung nunmehr vorgese-

hen ist.
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5.4 Polizeiprasidium M tinchen

Beim Polizeiprésidium Munchen habe ich in einer mehrtagigen Prifung folgende Bereiche kon-

trolliert;

die Datel PSV mit dazugehdrigen Unterlagen

die erkennungsdienstliche Behandlung von Tatverdachtigen

die Anhaltungsdatei

die Kartel "Psychisch Kranke oder Psychisch Gestérte" sowie
Abfragen aus der Gewerbedatel der Landeshauptstadt M tinchen.

Im Ergebnis habe ich bel der Behtrde, abgesehen von einzelnen nicht schwerwiegenden Man-
geln, einen hohen Datenschutzstandard festgestel|t.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

5.4.1 Datel Polizeiliche Sachbearbeitung / VVor gangsver waltung-Ver brechensbekdmpfung
(PSV)

1. Protokollierung

Die Datel PSV ist zwischenzeitlich bei einer Vielzahl von Polizeidienststellen eingefiihrt. Die
von mir geforderte Protokollierung von Abfragen in der PSV ist bei den Polizeidienststellen des
Polizeiprasidiums MUnchen bereits realisiert. Protokolliert werden unter der Kennung des Ab-
fragenden Name, Geburtsname, Geburtsdatum, KAN-Nummer und/oder Kraftfahrzeugkennzei-

chen des Betroffenen fir die Dauer von 12 Monaten.

2. Speicherungsdauer

Um festzustellen, ob die Ldschung von Strafanzeigen gegen bekannte Téter, die sowohl in der
PSV als auch im Kriminal aktennachweis (KAN) nachgewiesen sind, entsprechend der fir den
KAN festgel egten Aussonderungsfristen erfolgt, habe ich im KAN bereits gel 6schte Datensétze
auf Bestand in der PSV Uberprift.

Ich konnte dazu insgesamt 4 Personendatensétze in der PSV feststellen. Schriftliche Unterlagen
bestanden jedoch nur zu einer Speicherung. Zu den Ubrigen Datei speicherungen hatte das Poli-
zeiprasidium die V organgsakten nach einer Aufbewahrungszeit von 2 Jahren aus Platzgriinden

vernichtet.

Die unterbliebenen Loschungen in der PSV wurden vom Polizeiprésidium damit erklart, dal der
turnusmal3ig halbjahrige Loschlauf in der PSV aus technischen Griinden noch nicht vorgenom-
men werden konnte. Ich werde mich durch eine Nachkontrolle von der Durchfiihrung der L6-

schung tberzeugen.

Problematisch ist auch die Speicherung in der PSV ohne den erforderlichen Aktenrtickhalt, da
eine Kontrolle der Rechtmal3igkeit der Speicherung nicht mehr nachvollziehbar ist. Das Polizei-
présidium sagte mir zu, dieses Problem in absehbarer Zeit zu bereinigen, da an der Realisierung
einer " elektronischen Papierablage’ durch Einscannen der Unterlagen in die EDV gearbeitet
werde. Zu jeder bestehenden Speicherung in der PSV werde dann die entsprechende Papierun-

terlage bei Bedarf ausgedruckt werden kdnnen. Ich werde die weitere Entwicklung aufmerksam
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verfolgen und auf eine baldige Ldsung drangen.

3. Speicherung von Ver sammlungsvor gangen

Leider habe ich wie im vorhergehenden Berichtszeitraum feststellen miissen, dal entgegen den
Vorgaben der Errichtungsanordnung zur Datei PSV Vorgénge im Zusammenhang mit der poli-
zeilichen Betreuung von Veranstaltungen und V ersammlungen gespeichert werden. Ich habe
diese Frage daraufhin mit dem Innenministerium erdrtert. Dabei wurde grundsétzlich meine Auf-
fassung geteilt, dai’ die unterschiedsl ose Speicherung von Versammlungen in der PSV mit der

Errichtungsanordnung nicht Ubereinstimmt.

Auch in seiner abschlief}enden schriftlichen AufRerung geht das Innenministerium davon aus, daid
Daten, die im Zusammenhang mit einer Versammlung der Polizei bekannt werden, grundsatz-
lich nicht in der Datei PSV gespeichert werden. Dieser Grundsatz solle nur dann nicht gelten,
wenn von vornherein Tatsachen bekannt sind oder konkrete Anhaltspunkte dafiir vorliegen, dal3
bel der Veranstaltung gegen Straf- und Bul3gel dvorschriften, insbesondere nach dem Versamm-
lungsgesetz, verstol3en wird oder nachtréglich entsprechende Feststellungen getroffen werden. In
diesen Félen liegt, wegen der Notwendigkeit polizeilichen Handelns, ein speicherungswuirdiger
Vorgang vor. Seine Aufnahme in die Datel PSV ist deshalb datenschutzrechtlich nicht zu bean-
standen.
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5.4.2 Anhaltungsdatei

Bei der Polizeiinspektion im Munchner Hauptbahnhof wurde die bisherige Anhaltekartel als au-
tomatisierte Datei weitergefiihrt. Die Datel wird auf einem Arbeitsplatzcomputer (APC) auf der
Grundlage der Errichtungsanordnung fur Dateien zur Gefahrenabwehr und Verfolgung von
Straftaten und Ordnungswidrigkeiten (GAST-V erfahren) betrieben.

Die Datei dient der Verhitung und Unterbindung von Straftaten (z.B. Begleitdelinquenz mannli-
cher Prostitution, Hausfriedensbruch) und Ordnungswidrigkeiten (Erregung 6ffentlichen Arger-
nisses), aber auch deren Verfolgung und der in diesem Zusammenhang erforderlichen Bekamp-
fung von Geschlechts- und ander en ansteckenden Krankheiten. Sie dient - auch nach meinen
Feststellungen - nicht der Erfassung gleichgeschlechtlichen Sexual verhaltens durch Speicherung
homosexuell veranlagter méannlicher Personen. Ich habe deshalb die Bezeichnung "Homosexu-
elle" alseinein der Errichtungsanordnung fur die Spelcherung vorgesehene Kategorie gertigt
und eine Uberpriifung verlangt. Das Innenministerium hat mitgeteilt, dald insofern eine Klarstel-

lung erfolgt.

In dieser Datei durfen nur Personen gespeichert werden, dieim Toilettenbereich des M tinchner
Hauptbahnhofs angetroffen werden und bei denen nach Sachlage angenommen werden kann,
da3sie

diefur die Ausiibung der mannlichen Prostitution erforderlichen Kontakte kntipfen oder

aufrechterhalten wollen,

aufgrund allgemeiner polizeilicher Erfahrungswerte im Verdacht stehen, geschlechtskrank
zu sein und Geschlechtskrankheiten weiter zu verbreiten.

Zugriffsberechtigt sind nur die zustandigen Beamten der Polizeiinspektion im Hauptbahnhof.
Eine regelméidige Dateniiber mittlung findet nicht statt.

Die Dauer der Speicherung richtet sich bei Tatverdachtigen nach den in Art. 37 und 38 PAG
festgelegten Fristen. Abweichend davon sind Datensétze Uber Personen, diein der Datei nicht

as Tatverdachtige gefihrt werden, grundsétzlich auszusonder n, wenn seit der letzten Erkennt-
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nis, die zur Aufnahme in die Datei gefiihrt hat, ein Jahr vergangen ist und neue relevante Er-
kenntnisse nicht aufzunehmen sind. Die Fristberechnung beginnt mit Ende des Jahres, in dem

das letzte Ereignis erfalt worden ist.

Ich habe alle Datensétze, die zum Prifungszeitpunkt gespeichert waren, Uberprift und auch zu
einigen Speicherungen die vorhandenen Akten eingesehen. Gravierende Méangel, insbesondere
im Hinblick auf die Voraussetzungen fur die Erfassung, konnte ich nicht feststellen.
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5.4.3 Personenkarte " Psychisch Kranke oder Psychisch Gestérte"

Die Kartei dient der Sammlung und Auswertung von Erkenntnissen Uber Personen, die psychisch
krank oder psychisch gestort sind oder die nach ihrem Auftreten, Verhalten und Personlichkeits-
bild daf ir gehalten werden miissen und bei denen der Verdacht besteht, dal3 sie durch krank-
heitsbedingte Handlungen die 6ffentliche Sicherheit und Ordnung stéren konnen.

Zweck und Inhalt der Kartei sowie deren Problematik im einzelnen habe ich bereitsin meinem
15. Tétigkeitsbericht (Ziffer 4.5.6) eingehend dargestellt.

Um mir einen Uberblick tber den in der Kartei gespeicherten Personenkreis zu verschaffen, habe
ich bei meiner erneuten Kontrolle der Datei eine Vielzahl von Speicherungen eingesehen. Nur in
wenigen Falle konnte ich aus den Unterlagen die Erfor derlichkeit einer polizeilichen Speiche-
rung nicht klar erkennen. Das Polizeiprasidium wird diese Einzelfalle nochmals tiberprifen und

die Kartei ggf. bereinigen.
Ich habe mit der Polizel dartiber gesprochen, wann eine Stérung der 6ffentlichen Sicher heit
und Ordnung im Sinne der Errichtungsanordnung angenommen werden konne. Dabel habeich
ausdricklich darauf hingewiesen, dal3

das "Beschéftigen" von Behdrden (z. B. durch sog. Vielbriefschreiber) oder

ein "psychisch gestortes Erscheinungsbild”

far die Annahme einer solchen Stérung nicht ausreicht.
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5.4.4 Erkennungsdienstliche Behandlung von Tatver déachtigen

Bel meiner diegjdhrigen Prifung des Polizeiprasidiums M Unchen habe ich besonderes Gewicht
auf die Kontrolle der erkennungsdienstlichen Behandlung von Tatver dachtigen sowie die

Speicherung dieser Unterlagen fur Zwecke des Erkennungssdienstes gelegt.

Prifungsmalstab war 8 81 b der Strafprozef3ordnung (StPO). Dazu hat das Bundesverwal -
tungsgericht im Jahr 1983 folgende Grundsétze aufgestellt:

"Entsprechend dieser gesetzlichen Zweckbestimmung von erkennungsdienstlichen Mal3nahmen
nach 8 81 b 2. Alternative StPO bemif3t sich die Notwendigkeit der Anfertigung und Aufbewah-
rung von erkennungsdienstlichen Unterlagen danach, ob der anléRlich des gegen den Betroffenen
gerichteten Strafverfahrens festgestellte Sachverhalt nach kriminalistischer Erfahrung angesichts
aler Umstande des Einzelfalles - insbesondere angesichts der Art, Schwer e und Begehensweise
der dem Betroffenen im strafrechtlichen Anlal3verfahren zur Last gelegten Straftaten, seiner Per -
sonlichkeit sowie unter Berlicksichtigung des Zeitraumes, wahrenddessen er strafrechtlich nicht
(mehr) in Erscheinung getreten ist - Anhaltspunkte fir die Annahme bietet, dal3 der Betroffene
kUnftig oder anderwarts gegenwartig mit guten Grinden als Verdachtiger in den Kreis potentiel-
ler Beteiligter an einer noch aufzuklarenden strafbaren Handlung einbezogen werden kdnnte und
dai’ die ed-Unterlagen die dann zu fihrenden Ermittlungen - den Betroffenen schliefdlich tber-
fuhrend oder entlastend - fordern konnten."

Die Entscheidung Uber die erkennungsdienstliche Behandlung fur die Zwecke des Erkennungs-
dienstes und die Dauer der Aufbewahrung erkennungsdienstlicher Unterlagen hangt von den
Umstanden des Einzelfalles und einer kriminalistischen Prognose der Wiederholungsgefahr ab.
Deliktsarten, die von vornherein a's Anknupfungspunkt fir eine erkennungsdienstliche Behand-
lung ausscheiden, gibt es danach nicht. Allerdings schranken der Verhd tnismaliigkeitsgrundsatz
und die Beriicksichtigung des Personlichkeitsrechts des Betroffenen die Zulassigkeit der erken-
nungsdienstlichen Behandlung z.B. bei Beleidigungen oder " Schwarzfahren” erheblich ein. Hier
mussen gerade bel Ersttétern besondere Umsténde hinzutreten. Deswegen habe ich gerade er-
kennungsdienstliche Behandlungen wegen dieser Delikte einer Kontrolle unterzogen. Ferner
habe ich auch noch bei den Delikten "Falsche Versicherung an Eides Statt” und "Unterhalts-
pflichtverletzung" die "Eignung" der erkennungsdienstlichen Unterlagen fir eine spatere Straf-
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verfolgung gepruft.

In zwei Féllen konnteich die Erforderlichkeit der erkennungsdienstlichen Behandlung nicht
erkennen. In einem weiteren Fall stellte ich eine zu lange Speicherungsdauer fest. Das Polizei-
prasidium berichtigte die Speicherungen bzw. sagte eine Uberprifung zu. Das Ergebnis der

Uberpriifung steht noch aus.
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5.4.5 Palizeiliche Abfragen aus der Gewerbedatel der L andeshauptstadt M tinchen

Bereitsim Mai 1991 beantragte das Polizeiprasidium bei der Landeshauptstadt Mnchen eine
direkte Zugriffsberechtigung (sog. Online-Zugriff) auf die automatisierte Gewerbedatel der
Landeshauptstadt M Unchen. Die Genehmigung erfolgte am 24.11.1993. Solche automatisierte
Zugriffsberechtigungen hatte die Polizei bisher nur auf die Dateien Einwohnermel deamtsverfah-
ren (EWO), Auslanderzentralregister (AZR) und Zentrales Verkehrsinformationssystem
(ZEVIS).

Im Gegensatz zu diesen Bereichen ist die Zugriffsbefugnis der Polizel auf die Gewerbedatel
nicht spezialgesetzlich fur diese Datei geregelt. Ich habe es aber fir zuléssig gehalten, dal3in
diesem Fall, in dem weniger sensible personenbezogene Daten zum Abruf bereitstehen, auf die
Datentibermittlungsvorschriften und die Regelungen zum automatisierten Abrufverfahren im
Polizeiaufgabengesetz (Art. 42 in Verbindung mit Art. 46 PAG) zurtickgegriffen wird.

Nach Art. 46 Abs.1 Satz 1 PAG ist die Einrichtung eines automatisierten Verfahrens, das die
Ubermittlung personenbezogener Daten durch Abruf ermdglicht, zulassig, soweit dieses Verfah-
ren unter Berticksichtigung der schutzwirdigen Interessen der Betroffenen und der Erflllung

polizeilicher Aufgaben angemessen ist.

Abfrageberechtigt sind im Rahmen ihrer Aufgabenerfillung alle Polizeibeamten des Polizeipra
sidiums sowie Angestellte, wenn ihnen solche Aufgaben Ubertragen wurden oder sie mit der Be-
dienung von Datenendgeréten beauftragt sind und der jeweilige Abruf auf Weisung eines Poli-
zeivollzugsbeamten erfolgt. Der Polizel steht im automatisierten Abrufverfahren der volle Da-
tenumfang (mit Ausnahme des Geburtsnamens der Mutter) entsprechend dem Gewerbeanmel-
deverfahren ( 8 14 Gewerbeordnung) zur Verfligung. Es handelt sich dabei um 3 Arten von Da-

ten:

Personendaten,
Betriebsdaten und

sog. "historische" Daten.
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In 10 Fallen habe ich Abrufe auf ihre Erforderlichkeit zur polizeilichen Aufgabenerfillung
Uberprift. In einem Fall war das Vorliegen der Erforderlichkeit klarungsbeduirftig; hierzu habe
ich das Polizeiprasidium um Stellungnahme gebeten. Eine Antwort steht noch aus. In einem
weiteren Fall wurde mir mitgeteilt, daf? die Abfrage zu Ubungszwecken von einem einzuweisen-
den Beamten durchgefiihrt worden sei. Ich bin der Meinung, dal3 grundsétzlich darauf verzichtet
werden sollte, Echtdaten zu Ubungszwecken abzufragen. Solche "Schulungen” sollten vielmehr
mit einem Testdatenbestand durchgeftihrt werden. Darauf habe ich das Polizei prasidium hinge-

wiesen.
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5.4.6 Uber priifung der Speicherung per sonenbezogener Daten von Demonstranten vor der

Bayerischen Borsein Minchen am 13.2.1991

In meinem 15. Téatigkeitsbericht (Ziffer 4.5.7) hatte ich mitgeteilt, dal3 eine Teilnehmerin an der
Demonstration vor der Bayerischen Borse vom Bayerischen Obersten Landesgericht rechtskraf-
tig vom Vorwurf der N6tigung freigesprochen worden war und ihre polizeilichen personenbezo-
genen Speicherungen auf meine Initiative hin von der Polizei gel6scht worden waren. Wegen der
Speicherung der anderen Demonstrationsteilnehmerinnen hatte ich die Polizei um die Prifung
vergleichbarer Félle gebeten. Daraufhin hatte die Polizei auch die personenbezogenen Daten der
Demonstrationsteilnehmerinnen gel 6scht, deren Strafverfahren nach § 170 Abs. 2 der Strafpro-
zel3ordnung eingestellt worden waren. Im Hinblick auf das Urteil des Bayerischen Obersten
Landesgerichts, das in dem Verschliel3en der Eingangstiire der Borse keine N6tigung gesehen
hatte, habe ich bel der Polizei darauf gedrungen, dal3 - unabhangig vom Ausgang der einzelnen
Strafverfahren - auch bel den noch gespeicherten Personen die Erforderlichkeit der Speicherung
gepruft wird. Die Polizel teilte mir as Ergebnisihrer Prifung nunmehr mit, dal3 auch die zu den
verbliebenen Teilnehmerinnen im Zusammenhang mit der Aktion vor der Bayerischen Borse

erstellten Unterlagen vernichtet und die Speicherungen gel 6scht wurden.
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5.4.7 Speicherungen im Zusammenhang mit den Vorkommnissen beim Miinchner Welt-
wirtschaftsgipfel 1992

Die aus Anlal3 des Weltwirtschaftsgipfels 1992 in M Uinchen vom Polizeiprasidium Minchen
eingerichtete Datel "Munchner Wirtschaftsgipfel 1992 - MWG 92" (vergl. 14. Téatigkeitsbericht
Ziff. 4.7.1) zur Bewaéltigung der polizeilichen Aufgaben im Zusammenhang mit diesem Gro-
Bereignis wurde zum 1. Mé&rz 1993 wieder gel6scht. Speicherungen personenbezogener Daten
wurden aber als zur polizeilichen Aufgabenerfillung erforderlich in andere polizeiliche Dateien

Ubernommen.

Bel der letztjahrigen datenschutzrechtlichen Priifung beim Polizeiprasidium Miinchen hatte ich
festgestellt, dal’ Personen, die im Zusammenhang mit den Vorgangen am 6. Juli 1992 auf dem
Munchner Max-Joseph-Platz wegen V erdachts der versuchten No6tigung, der Verunglimpfung
des Staates und seiner Symbole und des Widerstands gegen V ol streckungsbeamte angezei gt
wurden, im KAN gespeichert waren. Datenschutzrechtliche Bedenken gegen die Speicherungen
hatte ich nicht geltend gemacht (vgl. 15. Tétigkeitsbericht Ziff. 4.5.1).

Das Polizeiprasidium Minchen hat mir nunmehr auf Anfrage mitgeteilt, daf3 von den 479 Er-
mittlungsverfahren im Zusammenhang mit den Vorkommnissen am Munchner M ax-Joseph-Platz
und anschlief3enden Folgeaktionen bisher 285 Verfahren gemai’ 8 170 Abs. 2 StPO sowie 89
weitere Verfahren gemal3 8 170 Abs. 2i.V.m. 8 153 Abs. 1 StPO eingestellt worden sind.

Derzeit werden vom Polizeiprasidium Minchen die Auswirkungen der Einstellungen auf die
weitere Speicherung der personenbezogenen Daten der von den Verfahren Betroffenen im KAN
gepruft. Das Polizeiprasidium Minchen hat bereits von sich aus 11 KAN-Speicherungen ge-
|6scht und mitgeteilt, dald mit weiteren Léschungen zu rechnen sai.

Ich habe beim Polizeiprésidium Minchen mit einer datenschutzrechtlichen Priifung begonnen,
um festzustellen, ob die aus datenschutzrechtlicher Sicht - gem. Art. 38 Abs. 2 Satz 2 PAG sind
Daten zu l6schen, falls der der Speicherung zugrunde liegende V erdacht entfallen ist erforderli-
chen Konseguenzen aus der Beendigung der strafrechtlichen Ermittlungsverfahren gezogen wer-
den. Eine abschlieffende Bewertung ist mir derzeit wegen teilweise noch offener Ermittlungsver-

fahren nicht mdglich.
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5.5 Prifung der Rechtmaligkeit von Abfragen im Infor mationssystem der Bayerischen

Polizel (Protokolldatei)

Auch im Berichtszeitraum habe ich wieder die Rechtmal3igkeit von Abfragen in polizeilichen
Informationssystemen und in nichtpolizeilichen Informationssystemen, auf die die bayerische
Polizel online zugreifen kann, durch anlal3abhangige und anlal3unabhangige Auswertungen der
Protokolldaten Uberpruft.

5.5.1 AnlalBunabhéngige Auswertungen der Protokolldatel in verschiedenen DV-
Anwendungen (KAN, Fahndung, ZEVIS, EWO, AZR)

In meinem 15. Téatigkeitsbericht (Ziffer 4.7.1) bin ich ausfuhrlich auf die Bedeutung der Proto-
kollierung polizeilicher Abfragen aus den polizeilichen und nichtpolizeilichen Informationssy-
stemen sowie Sinn und Zweck meiner regelméaldigen Kontrollen der Abfragen eingegangen. Pres-
semeldungen Uber einzel ne mif3brauchliche Abfragen durch Polizeibedienstete zeigen, dal3 die
Notwendigkeit besteht, anlal3unabhangige Kontrollen weiter durchzuftihren, um Mif3borauch ent-
gegenzuwirken.

Ich habe mir zu diesem Zweck vom Landeskriminalamt Ausdrucke der Protokolldaten der
ersten 1000 von Bediensteten des Préasidiums der Bayer. Grenzpolizei vorgenommenen Abfragen

aktuellen Datums aus den Dateien

Informationssystem Bayerische Polizel (IBP)
Zentrales Verkehrsinformationssystem (ZEV1S)
Einwohnermeldeamtsverfahren (EWO)
Auslanderzentralregister (AZR)

fertigen lassen. Die Auswertung hat keine Hinweise auf mif3orauchliche Datei abfragen erbracht.
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5.5.2 AnlalRabhangige Auswertungen der Protokolldatel
Neben den anlalRunabhangigen Kontrollen habe ich aufgrund konkreter Angaben von Petenten

auch anlal3bezogene Auswertungen der Protokolldatei durchgefihrt:

1. Ein Petent wandte sich an mich, daihm von dritter Seite Kopien polizeilicher Datei ausdrucke
Uber Eintragungen zu seiner Person im Kriminalaktennachweis (KAN) zugesandt worden
waren. Durch Auswertung der Protokolldatei mit dem Namen des Petenten al's Suchbegriff
konnte ich den Polizeibeamten sowie seine Dienststelle feststellen, der eine Abfrage im KAN
veranlaldt hatte. Bei einer ersten Befragung gab der Beamte an, dal3 ihm der Grund der Ab-
frage nicht mehr erinnerlich sei. Auch eine Zuordnung der Abfrage zu einem dienstlichen
Vorgang war bisher nicht moglich. Da der Petent neben seiner Eingabe bei mir Strafanzeige
bei der Staatsanwaltschaft erstattet hatte, habe ich meine datenschutzrechtliche Prifung bis
zum Abschluf3 des Ermittlungsverfahrens zurtickgestellt.

2. Eineweitere Petition betraf einen Vorfall im Grenzgebiet zwischen Deutschland und Oster-
reich. Dort war ein deutscher Autofahrer von unbekannten Personen angehalten und auf seine
Teilnahme an einer Motorsportveranstal tung angesprochen worden. Kurz nach diesem Vor-
fall rief eine unbekannte Person die Halterin des von ihm gefihrten Fahrzeugs an und erkun-
digte sich nach diesem Fahrzeug. Nach dem Beschwerdevorbringen lag eine unzuléssige Ab-
frage aus dem Zentralen Verkehrsinformationssystem-ZEV1 S nahe. Die von mir veran-
lal3te Auswertung der Protokolldatei ergab, dal3 das amtliche Kennzeichen des Petenten am
betreffenden Tag in zwei Fallen von Dienststellen der Bayer. Grenzpolizei abgefragt worden
war. Die abfragenden Beamten gaben an, sich nicht mehr an das tGberprifte Fahrzeug erin-
nern zu konnen. Eine abschlief3ende Beurteilung der Rechtméidigkeit der Dateiabfrage war
auch in diesem Fall mit den mir zur Verfigung stehenden Moglichkeiten leider nicht zu er-
reichen. Ich habe aber das Prasidium der Bayerischen Grenzpolizei tber den Vorgang und
die von mir gewonnenen Erkenntnisse im Hinblick auf die etwaige Notwendigkeit inner-

dienstlicher Malinahmen im einzelnen informiert.
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5.5.3 Zusatzprotokollierung von Abfragen im I nformationssystem der Bayerischen Polizei

Fur die bei der Polizel gespeicherten Daten bestehen wegen ihrer besonderen Sensibilitét strenge
Sicherheitsvorkehrungen, die unbefugte Abfragen ausschlief3en sollen. In Bayern werden alle
Abfragen der Polizel in einer polizeilichen Landes- (IBP) oder Bundesdatei (INPOL), wie z.B.
Kriminalaktennachweis, Fahndungsdatei, Haftdatei, Erkennungsdienstdatel, sowie in den Uber
IBP erschlief3baren nichtpolizeilichen Dateien (derzeit: Einwohnerdateien, Auslanderzentralregi-
ster, Zentrales V erkehrsinformationssystem, Gewerbedatel) in einer beim Landeskriminalamt
gefuhrten Protokolldatei fur ein Jahr festgehalten. Gespeichert werden die personliche Kennung
des abfragenden Polizeibeamten (soweit dieser nur Datentibermittler ist wie bei Telefon- oder
Funkanfragen, zusétzlich die Identifizierungsdaten des die Abfrage V eranlassenden), der Such-
begriff (z.B. Namen und / oder Geburtsdatum der abgefragten Person), die Kennung der abge-
fragten Datel, der Zeitpunkt der Abfrage, die Nummer des Datenendgerates und bei Abfragenin
ZEVIS der Grund der Abfrage.

Die Protokolldatei dient u.a. dem Zweck, innerhalb eines Jahres die Rechtmalligkeit der Abfra-
gen kontrollieren zu kdnnen und so einem mdglichen Mif3brauch durch unbefugte Abfragen und
unzuldssige Nutzung der dabei gewonnenen Daten vorzubeugen.

Aufgrund eigener Erfahrungen, insbesondere anl&fdlich meiner regel mafdigen anlal3unabhangigen
Protokollauswertungen (vgl. Ziff. 5.5.1) und von Erkenntnissen anderer Datenschutzbeauftragter,
habe ich beim Innenministerium eine Zusatzpr otokollier ung von Abfragen angeregt. Zusétzlich
zu den bereits bisher protokollierten Angaben sollten der Zweck der Abfrage und ggf. das Ak-
tenzeichen des bearbeiteten V organgs angegeben und in der Protokolldatel festgehalten werden.
Das Innenministerium hat mir mitgeteilt, dal3 meine Anregung gepruft wird. Ein Ergebnis liegt

mir noch nicht vor.
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5.6 Anwendung des Polizeiaufgabengesetzes (PAG)

5.6.1 Uber mittlung per sonenbezogener Daten an auslandische Sicher heitsbehor den (FuRR-
ballweltmeister schaft 1994)

Im Rahmen der Vorbereitungen zur FuRballweltmeisterschaft 1994 in den USA haben die ameri-
kanischen Sicherheitsbehdrden das Bundesministerium des Innern, das Bundeskriminalamt und
das Landeskriminalamt Nordrhein-Westfalen um Unterstiitzung bereitsim Vorfeld der Ful3ball-
weltmeisterschaft 1994 durch die Ubermittlung personenbezogener Daten sog. "FufRballrowdies"
gebeten. Gewlinscht wurden detaillierte Informationen Uber Personen, die fur die Anstiftung von
furRballbezogenen Gewalttaten bekannt sind oder Uber die Erkenntnisse aus dem Bereich der all-
gemeinen Kriminalitét vorliegen und die wahrscheinlich anléfdlich der Fuf3ballweltmeisterschaft
1994 in die USA reisen wollten.

Eine entsprechende Mitteilung Uber die Anfrage wurde vom Landeskriminalamt Nordrhein-
Westfalen (zentrale Informationsstelle) u.a. auch an die Landesinformationsstelle Bayern (Poli-
zeiprésidium MUnchen) weitergegeben. Dieses hat den Vorgang dem Staatsministerium des In-

nern zur Entscheidung vorgel egt.

Ich habe mich in einem Schreiben an das Innenministerium zu der erbetenen Datentibermittiung
gedul3ert:

Die gewiinschte Ubermittlung der personenbezogenen Daten diente nicht der Verfolgung der
Betroffenen im Rahmen konkreter Strafverfahren, sondern der Vorbereitung praventiver Mal3-
nahmen amerikanischer Sicherheitsbehorden. Eine solche Datentibermittlung an offentliche
Stellen aulRerhalb des Geltungsbereiches des Grundgesetzes ist mangels tber- oder zwischen-
staatlicher Vereinbarungen - nur zuléssig, soweit dies zur Abwehr einer erheblichen Gefahr
durch den Empfénger erforderlichist (Art. 40 Abs. 5 Satz 1 Nr. 2 Polizeiaufgabengesetz). Dabel
muf3 es sich um eine konkrete, das heif3 eine im Einzelfall bestehende erhebliche Gefahr han-
deln. Diese Voraussetzung habe ich nur dann als erfillt angesehen, wenn hinreichende tatséachli-
che Anhaltspunkte bestehen, dal3 Personen in die USA aus Anlal3 der Fuf3ballweltmeisterschaft
einreisen wollen, von denen aufgrund der vorliegenden Erkenntnisse bei diesem Ereignis mit
hinreichender Wahrscheinlichkeit Gefahren fir bedeutsame Rechtsguter ausgehen. Ich habe es
deshalb fur erforderlich gehalten, dal3 vor einer Datentibermittlung in jedem Einzelfall individu-
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ell geprift wird, ob z.B. wegen der Erkenntnisse Uber Anstiftung, Planung oder Organisation von
Gewalthandlungen von einer solchen Gefahrenannahme ausgegangen werden kann. Eine daten-
schutzrechtliche Prifung evtl. Datentibermittlungen habe ich mir vorbehalten.

Darlber hinaus habe ich die Ansicht vertreten, dal3 eine Datentbermittlung nur unter der Bedin-

gung erfolgen durfe, dal3 die tbermittelten Daten

nur zu dem angegebenen Zweck der Gefahrenabwehr im Zusammenhang mit der Fuf3ball-
weltmeisterschaft genutzt und
anschlieffend unverziglich vollsténdig gel 6scht werden.

Die Einhaltung dieser Bedingungen miisse durch eine schriftliche Zusage des Datenempféngers

sichergestellt werden.

Daruber hinaus habe ich angeregt zu prifen, ob die von der Datentibermittlung betroffenen Per-

sonen rechtzeitig in geeigneter Weise davon unterrichtet werden sollten.

Das Innenministerium hat meine Bedenken geteilt. Trotz der grundsétzlich bestehenden Bereit-
schaft die Sicherheitsbehdrden der USA bel der Bewdltigung der Sicherheitsprobleme aus Anlal3
der FuRballweltmeisterschaft zu unterstiitzen, hat es deshalb von einer Ubermittlung personenbe-
zogener Daten an die US-Sicherheitsbehdrden abgesehen.
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5.6.2 Datentiber mittlungser suchen der Telekom an die Polizel

Eine Polizeidirektion wandte sich mit der Frage an mich, ob die Telekom nach ihrer Umstruktu-
rierung noch Behorde oder 6ffentliche Stelle im Sinne von Art. 40 PAG ist und ob einem Er su-
chen um Bekanntgabe des Wohn- bzw. Aufenthaltsortes eines Schuldners oder um Mitteilung,
ob sich ein Schuldner in Haft befindet gemal3 Art. 40 Abs. 4 PAG entsprochen werden kann. Die
TELEKOM hatte mitgeteilt, dal3 der Vollstreckungsschuldner laut Auskunft des Einwohnermel-

deamtes unbekannt verzogen war.

Der Polizeidirektion habe ich folgende Auskunft erteilt:

Nach Art. 40 Abs. 4 Nr. 3 PAG kann die Polizei auf Ersuchen personenbezogene Daten an Be-
horden oder 6ffentliche Stellen Gbermitteln, soweit dies zur Wahrung sonstiger schutzwiirdiger
Interessen erforderlich ist.

Die Bestimmung des Begriffs 6ffentliche Stelle in Bezug auf Datentibermittlungen richtet sich
nach der Legaldefinition des Art. 4 Abs. 2 Satz 2 BayDSG. Danach sind 6ffentliche Stellen auch
die offentlichen Stellen des Bundes gemal3 § 2 des Bundesdatenschutzgesetzes und damit auch
die TELEKOM.

Schutzwirdige Interessen im Sinne von Art. 40 Abs. 4 Nr. 3 PAG kdnnen alle von der Rechts-
ordnung als schutzwirdig anerkannten ideellen oder vermdgenswerten Interessen, also auch
wirtschaftliche I nteressen sein. Das Interesse der Telekom an der Beitreibung der Gebihren-
schuld ist al's schutzwirdiges Interesse anzusehen. Da eine Beitreibung ohne Kenntnis des
Wohn- bzw. Aufenthaltsortes des Vollstreckungsschuldners nicht erfolgversprechend i<t, ist die
Datentibermittlung auch erforderlich.

Die Bekanntgabe des Wohn- bzw. Aufenthaltsortes des Vollstreckungsschuldners bzw. die Mit-
teilung, ob sich der Schuldner in Haft befindet, durch Polizeibehtrden an die Telekom auf deren
Ersuchen hin, halteich deshalb gemal3 Art. 40 Abs. 4 Nr. 3 PAG fir zulassig.
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5.7 Richtlinien fir die Fihrung per sonenbezogener polizeilicher Sammlungen (PpS-
Richtlinien)

Polizeiinterne Grundlage fur die Fuhrung polizeilicher personenbezogener Sammlungen bel den
Behorden und Dienststellen der bayerischen Polizel, die nach dem PAG und der StPO bestehen-
den Befugnisse im einzelnen beschreiben, sind die Richtlinien fir die Fhrung personenbezoge-
ner polizeilicher Sammlungen (PpS-Richtlinien). Uber diese Richtlinien, die am 01.01.1994 in
Kraft getreten sind und die Richtlinien fur die Fihrung kriminal polizeilicher personenbezogener
Sammlungen (KpS-Richtlinien aus dem Jahre 1981) ersetzen, habe ich bereitsim 15. Tétigkeits-
bericht (Nr. 4.9) ausfuhrlich berichtet. Auf zwei datenschutzrechtliche Forderungen mochteich

wegen ihrer Bedeutung nochmals eingehen:

1. Reduzierung der im Kriminalaktennachweis (KAN) zu speichernden Vorgénge
Mein Vorganger im Amt hatte bereitsin der Vergangenheit gefordert, Fahrlassigkeitsdelik-
te nicht mehr in den KAN aufzunehmen. Die PpS-Richtlinien sehen nunmehr vor, dal3 der
Nachweis und die Erschliefdung der Kriminalakten grundsétzlich Giber die Datel polizeiliche
Sachbearbeitung/V organgsverwaltung-V erbrechensbekéampfung (PSV) erfolgen, wenn darin
ausschlief’dlich Unterlagen Uber Sachverhalte geringerer Bedeutung erfalét sind. Da Strafta-
ten, die fahrlassig begangen wurden, nach den PpS-Richtlinien regelmaidig nur geringere Be-
deutung zukommt, wird - zumindestens in den Féllen, in denen ausschlie3lich Unterlagen
Uber Fahrlassigkeitsdelikte (evtl. zusammen mit Unterlagen Uber andere Falle geringerer
Bedeutung) in der Kriminalakte aufbewahrt werden - von einer (landesweiten) Speicherung

im KAN abgesehen. Der Forderung des Datenschutzes wurde damit zum Teil entsprochen.

2. Speicherung von Suizidversuchen
Das Staatsministerium des Innern hat mir zugesagt zu prifen, in welchen Falen Selbstmord-
versuche tiberhaupt zu einer Speicherung im Landes-KAN fiihren sollen. Eine Regelung
hierzu und zu anderen Fragen polizeilicher Speicherung wird die Neufassung der Errich-
tungsanordnung fir die Datei KAN enthalten, die ich einer kritischen Priifung unterziehen

werde.
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5.8 Anderung der Errichtungsanordnung fir den Grenzaktennachweis (EA-GAN)

Die Bayerische Grenzpolizei hat die Erweiterung der Zugriffsber echtigung auf den sog. Lan-
desgrenzaktennachweis der Bayerischen Grenzpolizel (Landes-GAN) auf ale bayerische Lan-
despolizeidienststellen vorgeschlagen und eine entsprechend gednderte Errichtungsanordnung
fur die Datel erstellt.

Grund dafurr war eine Anderung des Asylverfahrensgesetzes zum 01.07.1993 mit der den Dienst-
stellen der Bayerischen Landespolizei Befugnisse zur Zuriickschiebung von Asylbewerbern ein-
gerdumt wurden, die Uber sichere Drittstaaten eingereist sind. Bei der Entscheidungsfindung muf3
die Landespolizei auch auf dieim Landes-GAN gespeicherten Informationen (z.B. Zurtickwei-
sungen an der Grenze) zugreifen konnen. Grundsétzliche Bedenken gegen die Zugriffsbefugnis
der Landespolizei habe ich deshalb nicht gedul3ert. Ich habe aber keine Notwendigkeit gesehen,
die Zugriffsbefugnis auf alle Informationen des Landes-GAN auszudehnen. Ich habe daher das
Innenministerium gebeten, zu prifen, ob der Zugriff durch die Bayerische Landespolizei auf
alle GAN-Schluisselzahlen im Hinblick auf die Anderung ihrer Aufgaben nach dem Asylverfah-
rensgesetz erforderlich ist.

Das Innenministerium hat daraufhin veranlaldt, dal3 die Ereignisschliissel, die nur fir die Arbeit

der Grenzpolizei bedeutsam sind, fur den Zugriff durch die Landespolizei gesperrt werden.
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5.9 Entwurf eines Gesetzes zur Erganzung des Gesetzes zur Bekdmpfung desillegalen
Rauschgifthandels und anderer Erscheinungsformen der organisierten Kriminalitat
(OrgK GErgG) und Entwurf eines Gesetzes zur Anderung des Grundgesetzes

Das Staatsministerium der Justiz hat den Entwurf eines Gesetzes zur Erganzung des Gesetzes zur
Bekampfung des illegalen Rauschgifthandels und anderer Erscheinungsformen der organisierten
Kriminalitat (OrgK GErgG) sowie den Entwurf eines Gesetzes zur Anderung des Grundgesetzes
vorgelegt. Die Einbringung beider Gesetzentwiirfe in den Bundesrat wurde in der Sitzung vom
17.05.1994 vom Ministerrat beschlossen. Durch die Gesetzentwirfe soll das straf- und strafver-
fahrensrechtliche Instrumentarium zur Bekampfung der organisierten Kriminalitdt und besonders

schwerer Félle der Eigentums- und Vermogenskriminalitét verbessert werden.

Aus datenschutzrechtlicher Sicht geht es dabei in erster Linie um folgende Punkte:

1. Nach Art. 1 des Entwurfs eines Gesetzes zur Anderung des Grundgesetzes sollen Eingriffein
die Unverletzlichkeit der Wohnung sowie Beschrankungen in diesem Bereich kinftig auch

zur Strafverfolgung zuldssig sein.

2. Der Orgk GErgG-Entwurf enthdt Regelungen zur technischen Wohnraumiberwachung (op-
tische und akustische Beobachtung und Aufzeichnung im Schutzbereich des Art. 13 Grund-
gesetz).

Die Erweiterung des strafverfahrensrechtlichen Instrumentariums zur Bekémpfung der organi-
sierten Kriminalitét kann wegen der Bedrohung der Gesellschaft durch diese Kriminalitétsform

im Uberwiegenden Interesse der Allgemeinheit hingenommen werden.

Ich habe daher keine grundsétzlichen Bedenken gegen die im Gesetzentwurf vorgesehenen Re-

gelungen zur technischen Wohnraumtiberwachung gedul3ert.

Allerdings darf der Einsatz besonderer technischer Mittel in Wohnungen im Hinblick auf die
besondere Eingriffsintensitét der Mal3nahmen nur unter strengen V oraussetzungen zugel assen
werden. Dartber hinaus muf3 wegen der Notwendigkeit der Kontrolle durch eine unabhéngige

Instanz die uneingeschrénkte Kontrolle der Verarbeitung und Nutzung der durch die Mal3nahme
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gewonnenen Daten durch den Datenschutzbeauftragten sichergestellt sein. Im einzelnen habe ich

folgendes gefordert:

1. Gesetz zur Anderung des Grundgesetzes

Der sog. Lauschangriff zur Strafverfolgung darf nur unter engen materiell-rechtlichen

V oraussetzungen zugelassen werden. Dies gilt umso mehr, da der vorliegende Gesetz-
entwurf Uber den Einsatz technischer Mittel zum Abhdren und Aufzeichnen des nicht 6f-
fentlich gesprochenen Wortes auch die Herstellung von Lichtbildern und Bildaufzeich-
nungen zul&3t. Da es sich hier um einen Eingriff in den Kernbereich des Personlichkeits-
rechts handelt, sollte die Ausgestaltung des Eingriffs nicht - wie vorgesehen ist - alein
einfach-gesetzlichen Regelungen vorbehalten bleiben. Dies gilt sowohl fur die Eingriffs-
voraussetzungen als auch fur die Anordnungskompetenz (Richtervorbehalt), zumal fur
den geringeren Eingriff der Durchsuchung ein Richtervorbehalt in Art. 13 Abs. 2 Grund-
gesetz vorgesehen ist.

Ich halte es daher fur notwendig, die zur Strafverfolgung vorgesehenen Eingriffein die
Unverletzlichkeit der Wohnung auf Straftaten von erheblicher Bedeutung fur die
Rechtsordnung zu beschranken. Sie durfen nur durch den Richter, bei Gefahr in Ver-
zug im Vorgriff auf die Entscheidung des Richters auch durch die Staatsanwalt-

schaft angeor dnet wer den.

Diese Regelung der Anordnungskompetenz sollte ausdriicklich in das Grundgesetz auf-

genommen werden.

Durch die Eilkompetenz der Staatsanwaltschaft kdnnen Grundrechtseingriffe zwar zu-
néchst ohne eine Prifung durch eine unabhangige Stelle wie das Gericht vorgenommen
werden. Die Staatsanwaltschaft hat allerdings unverziglich die richterliche Bestétigung

Zu beantragen. Wird diese nicht erteilt, tritt die Anordnung aul3er Kraft.

Ich habe zum Ausdruck gebracht, dabei davon auszugehen, dal?
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eine richterliche Bestétigung auch dann einzuholen ist, wenn sich die Mal3nahme -
gleich aus welchem Grund - zwischenzeitlich erledigt hat,

Mal3nahmen, deren Bestétigung durch das Gericht wegen Rechtswidrigkeit ihrer An-
ordnung unterbleibt, sofort einzustellen und erlangte Datenbestéande einschliefdlich der

Daten Uber Zufallsfunde - zu |6schen sind.

Nur unter diesen Voraussetzungen habe ich davon abgesehen, entsprechende gesetzliche

Regelungen zu fordern.

Zum Sachstand teilt die Staatsregierung mit, dal3 der Entwurf derzeit in den Ausschiissen
des Bundesrates liege. Zu meinen Vorschlégen hat sich die Staatsregierung noch nicht im

einzelnen gedulert.

2. OrgK GErgG-Entwurf

2.1 Verwertungsverbot
Die Verwendung der durch den Eingriff erlangten personenbezogenen Daten zu Beweis-
zwecken in anderen Strafverfahren ist nur eingeschrénkt zulassig. Als Ermittlungsansatz
in anderen Strafverfahren und zur Gefahrenabwehr dirfen sie jedoch - legt man die
Rechtsprechung zu § 100 a der Strafprozef3ordnung (StPO) zugrunde - genutzt werden.
Die besondere Intensitét des mit der geplanten Mal3nahme verbundenen Grundrechtsein-
griffs verbietet es jedoch, dal3 die gewonnenen Erkenntnisse fuir die Verfolgung jedweder
Straftat und die Abwehr jedweder Gefahr verwendet werden. Da nur aufgrund der
schwerwiegenden Gefahren der organisierten Kriminalitét fir den Einzelnen und die All-
gemeinheit das Eindringen staatlicher Organe in den Schutzbereich des Art. 13 Grundge-
setz zugel assen werden kann, diurfen die dadurch gewonnenen personenbezogenen In-
formationen zur Verfolgung minderschwerer Straftaten und zur Abwehr von Gefahren
ohne erhebliches Gewicht nicht verwertet werden. Diein Art. 13 Grundgesetz verbriefte
Unverletzlichkeit der Wohnung darf im Rahmen des V erhéltnismaldigkeitsgrundsatzes
nur insoweit elngeschrankt werden, als es zur Bek&mpfung schwerer Straftaten unerl&i3-
lich ist. Diese Auffassung findet ihre Stitze auch in einer Entscheidung des Bundesge-
richtshofes aus dem Jahr 1980 zur Telefoniberwachung nach dem G 10-Gesetz. Dort
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wird u.a. ausgefihrt:

"Im Lichte der Verfassung macht es keinen wesentlichen Unterschied, ob derjenige, der
von einer Telefonlberwachung betroffen und dadurch in seinem Grundrecht aus Art. 10
Abs. 1 Grundgesetz beeintréchtigt ist, aufgrund der unmittelbar oder nur der mittelbar
erlangten Beweismittel strafrechtlicher Verfolgung ausgesetzt wird".

Ich habe daher gefordert, die Verwendung der gewonnenen Daten als Ermittlungs-
ansatz auf bestimmte schwer e Straftaten und auf die Abwehr erheblicher Gefahren

zuU beschr anken.

2.2 Zeugnisverweigerungsrecht von Berufsgeheimnistragern und von Personen, die aus personli-
chen Griinden zur Verweigerung des Zeugnisses berechtigt sind
Es fehlen Regelungen zur Verwertbarkeit von Mitteilungen zwischen dem Beschuldigten
und Personen, die nach § 52 StPO (Angehorige) oder 8 53 Abs. 1 Nr. 1 bis 3 b (Berufs-
geheimnistréager) zur Verwei gerung des Zeugnisses berechtigt sind. Eine solche Rege-
lungslticke ist nicht hinnehmbar. Es kann auch nicht angenommen werden, dal3 wie bel
dem geringeren Eingriff der Telefonlberwachung 8 97 StPO, der die Beschlagnahme-
freitheit solcher Mitteilungen vorsieht, fir Berufsgeheimnistréger sinngemal’ anwendbar
ist, dader Entwurf zwar eine Reihe anderer, nicht aber diese Bestimmung fur anwend-

bar erkléart.

Das wirde dazu fuhren, daf3 die genannten Personengruppen zwar das Zeugnis verwei-
gern und Mitteilungen zwischen ihnen und dem Beschuldigten nicht der Beschlagnahme
unterliegen. Vertrauliche Gesprache im Schutz der Wohnung wéren dagegen dem Zugriff
der Strafverfolgungsbehdrden ausgesetzt.

Ich habe daher gefordert, 8 97 StPO ausdriicklich fur anwendbar zu erkléren.

2.3 Jéhrlicher Bericht des Justizministeriums an eine Kommission
Bei Eingriffen in den Kernbereich der Privatsphére des Burgers bedarf es als Korrelativ
verstarkter Kontrollen. Neben der gerichtlichen Kontrolle und der Datenschutzkontrolle

halte ich einen jahrlichen Bericht des Justizministeriums an eine parlamentarische Kom-
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mission (wie z.B. PKK, G 10-Kommission, Rechtsausschuf3) fir einen besonders geeig-
neten Kontrollmechanismus. Diese Berichtspflicht, die zu einer grof3eren Transparenz
staatlichen Handelns fir Parlament und Burger fhrt, stérkt zugleich das Vertrauen des

Birgers und fordert die Akzeptanz der zu treffenden M al3nahmen.

2.4 Kontrollbefugnis des Datenschutzbeauftragten
Ich habe in diesem Zusammenhang erneut darauf hingewiesen, dal3 unter Beriicksichti-
gung der Rechtsprechung des Bundesverfassungsgerichts die Kontrolle der Verarbeitung
und Nutzung der Daten, die auf der Grundlage der geplanten Mal3nahme gewonnen wer-
den, durch eine unabhangige Stelle sichergestellt sein mul3. Der erhebliche Grundrecht-
seingriff, der mit der technischen Wohnraumtiberwachung verbunden ist, ist mit der Da-
tenerhebung, die der Kontrolle des Gerichts unterliegt, nicht beendet, sondern wirkt bei
der weiteren Verwendung der Daten fort. Dies stellt einen zusétzlichen Grundrechtsein-
griff dar. Die Verarbeitung und Nutzung der Daten unterliegt aber nur dann der richterli-
chen Kontrolle, wenn die Daten in einem Gerichtsverfahren verwertet werden sollen und
der Verarbeitung und Nutzung fir die Frage der Verwertung Bedeutung zukommt. Nur
dann prift der Richter, ob die Daten rechtmal3ig erhoben, verarbeitet und genutzt wurden.
Werden Verfahren gegen die von der Mal3nahme Betroffenen durch die Staatsanwalt-
schaft gar nicht erst eingeleitet oder eingestellt oder finden die Daten fir die gerichtliche
Entscheidung keine Verwendung, wohl aber fir andere Zwecke (z.B. Speicherung zur
Gefahrenabwehr), unterliegen die Eingriffe nicht der gerichtlichen Kontrolle. Die Verar-
beitung und Nutzung dieser Daten bedarf daher der Kontrolle eines anderen unabhangi-
gen Kontrollorgans. Die notwendige Kontrolle kann durch den Datenschutzbeauftragten
sichergestellt werden, der im Gegensatz zur Aufsichtsbehdrde die Forderungen des Bun-

desverfassungsgerichts nach der Unabhangigkeit des Kontrollorgans erfullt.

Ich meine deshalb, dal? die uneingeschrankte Kontrolle der Verarbeitung und Nutzung
der durch die geplante MalZnahme gewonnenen Daten durch den Datenschutzbeauftrag-

ten mdglich sein muf3. Dies gilt auch fir diein Akten verarbeiteten und genutzten Daten.
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5.10 Entwurf eines Gesetzes Uiber das Bundeskriminalamt und die Zusammenar beit des
Bundesund der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtsge-
setz -BKAG -)

Die Bundesregierung hat den Entwurf eines Gesetzes Uber das Bundeskriminalamt und die Zu-
sammenarbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten (Bundes-
kriminalamtsgesetz - BKAG) vorgelegt. Der Gesetzentwurf verfolgt das Ziel, das Gesetz tiber
die Einrichtung eines Bundeskriminal polizeiamtes vom 08. Mé&rz 1951 in der Fassung vom 29.
Juni 1973, zuletzt geéndert durch das 1. Gesetz zur Reform des Strafrechts vom 09. Dezember
1974, fortzuentwickeln. Damit soll insbesondere auch dem Urteil des Bundesverfassungsgerichts
vom 15. Dezember 1983 zum V olkszéhlungsgesetz 1983 Rechnung getragen werden, wonach
Beschrankungen des Rechts auf informationelle Selbstbestimmung einer verfassungsmafiigen
gesetzlichen Grundlage bedurfen, aus der sich Voraussetzungen und Umfang der Beschrankun-

gen klar und fUr den Blrger erkennbar ergeben.

Diesist zu begrifRen. Ich meine aber, dal3 der Entwurf noch nicht allen datenschutzrechtlichen

Anforderungen gentigt. Zu wichtigen Einzelfragen vertrete ich folgende Auffassung:

1. Erhebungskompetenz
Nach dem Gesetzentwurf kann das Bundeskriminalamt, soweit dies zur Erfullung seiner
Aufgabe a's Zentralstelle, insbesondere zur Erganzung vorhandener Daten erforderlich
ist, Daten durch Ersuchen um Ausklnfte, Anfragen oder Einsichtnahmen in Akten
bel den Polizeien desBundesund der Lander erheben. Bei anderen offentlichen und
nichtoffentlichen Stellen, bei Polizeiund Justizbehdr den sowie sonstigen fr die Ver-
hitung und Verfolgung von Straftaten zustéandigen offentlichen Stellen anderer
Staaten sowie bei internationalen Organisationen, die mit der Aufgabe der Verhu-
tung und Verfolgung von Straftaten befal3t sind, kann das BKA unter 0.g. Vorausset-
zungen Daten erheben, wenn eine Erhebung bei den Polizeien des Bundes und der Lander

keinen Erfolg ver spricht.

Dem BKA als Zentralstelle wird damit eine eigene Befugnis zur Datenerhebung einge-
raumt. Danach konnen auch personenbezogene Daten, deren Ubermittlung von der Poli-
zei an das BKA nach Landespolizeirecht nicht vorgesehen ist, durch das BKA selbst er-
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hoben werden. Dagegen habe ich - ebenso wie mein Amtsvorganger - keine verfassungs-

rechtlichen Bedenken.

Nach Art. 73 Nr. 10 Grundgesetz hat der Bund die ausschliefdiche Gesetzgebung Uber die
Zusammenarbeit des Bundes und der Lander in der Kriminalpolizei sowie fur die Ein-
richtung eines Bundeskriminalpolizelamtes. Art. 87 Abs. 1 Satz 2 Grundgesetz, der die
Schaffung einer Zentralstelle fur das polizeiliche Auskunfts- und Nachrichtenwesen, fur
die Kriminapolizei und zur Sammlung von Unterlagen fir Zwecke des V erfassungs-
schutzes regelt, unterscheidet zwischen einer Zentralstelle fir das polizeiliche Aus-
kunfts- und Nachrichtenwesen und einer Zentralstelle zur Sammlung von Unterlagen
zum Zwecke des Ver fassungsschutzes. Daraus |83t sich schlief3en, dald die Zentralstelle
fur das polizeiliche Auskunfts- und Nachrichtenwesen mehr sein muf3 als eine Stelle, die
auf das Sammeln von Unterlagen beschrankt ist. Dartiber hinaus hat das Bundeskrimi-
nalamt vielfaltige Aufgaben, so z.B. das Sammeln und Auswerten aler Nachrichten und
Unterlagen fUr die polizeiliche V erbrechensbekampfung und auch die Unterstitzung der
Polizeien der Lander in der Vorbeugungsarbeit zur Verbrechensverhitung. Zur Erfillung
dieser Aufgaben wurde ein Informationssystem geschaffen, das tiber einen einheitlichen
Standard verfiigen muf3, will es diesen Zwecken auch gerecht werden. Dieser Standard
mul3 vom BKA-Gesetz festgel egt werden kénnen. Ansonsten miifdte sich die gemeinsame

Datensammlung des Bundes und der Lander am restriktivsten Landesgesetz ausrichten.

2. Uber mittlungskompetenz
Nach dem Gesetzentwurf erhalt das BKA eigene Ubermittlungskompetenzen im inner-
staatlichen und internationalen Bereich. Bei der Beurteilung erscheint eine differenzierte

Betrachtungswei se geboten:

Bei der Datentbermittlung im inner staatlichen Bereich ist zu unterscheiden zwischen

Datentibermittlung an

Polizeien des Bundes und der Lander,
sonstigen offentlichen Stellen und

nichtoffentlichen Stellen.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

Wahrend bezliglich der Ubermittlung eigener Datenbestande aus Amtsdateien des
BKA gegen die Regelung des Entwurfs keine Bedenken bestehen, gilt dies fir Daten,
die von den Landern in Verbunddateien des Bundes und der Lander eingegeben wurden,

nicht uneingeschrankt.

Zur Erfullung seiner Aufgaben als Zentral stelle (Zusammenarbeit des Bundes und der
Lénder) halteich die Regelung der Zustandigkeit des BKA fir die Datentibermittlungen
an Polizeidienststellen des Bundes und/oder der Lander fur zuléssig. Dies ergibt sich be-
reitsaus Art. 73 Nr. 10 Grundgesetz, der dem Bund die ausschliefdliche Gesetzgebung

Uber die Zusammenarbeit des Bundes und der Lander in der Kriminalpolizei Ubertragt.

Andersist die Kompetenzzuweisung fir die Datentibermittlung an andere 6ffentliche

oder nichtoffentliche Stellen zu beurteilen. Das Recht, as Zentralstelle polizeiliche Daten
fur die Zusammenarbeit des Bundes und der Lander zu sammeln, umfal3t nicht das Recht,
"Lénderdaten" an andere Stellen weiterzuleiten. Dies setzt grundsétzlich fir jeden Einzel-

fall das Einvernehmen mit den datenbesitzenden Landesbehdrden voraus.

Datentiber mittlungen des BKA im inter nationalen Ber eich (siehe auch Beitrag
EUROPOL Nr. 5.14.1) sind vorgesehen u.a. an Polizei- und Justizbehorden sowie an
sonstige fir die Verhitung und Verfolgung von Straftaten zusténdige offentliche Stellen
anderer Staaten sowie an zwischen- und Uberstaatliche Stellen, die mit Aufgaben der
Verhttung und Verfolgung von Straftaten befal?t sind, soweit dies erforderlich ist zur Er-
fullung einer ihm obliegenden Aufgabe

zur Verfolgung von Straftaten und zur Strafvollstreckung nach Mal3gabe der Vor-
schriften Uber die international e Rechtshilfe in strafrechtlichen Angelegenheiten,
zur Verhutung von Straftaten von erheblicher Bedeutung oder

zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6ffentliche
Sicherheit.

Eine solche Befugnisnorm wére zumindest fir den Bereich der Gefahrenabwehr im Hin-
blick auf die Regelung der Gesetzeskompetenz im Grundgesetz problematisch.
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Nach Art. 73 Nr. 10 Grundgesetz hat der Bund u.a. die ausschliefdliche Gesetzgebung
uber die Zusammenarbeit des Bundes und der Lander in der Kriminalpolizei, Uber die
Einrichtungen des Bundeskriminalamtes und der inter nationalen Ver brechensbekamp-
fung. Der Begriff "internationale V erbrechensbekampfung” umfaldt jedoch nur die
Strafver folgung durch deutsche Behtrden auf fremden Gebiet und die Amtshilfe deut-
scher Behorden auf Ersuchen ausléndischer Strafverfolgungsbehérden. Der Bereich der
Gefahrenabwehr wird davon nicht umfal3t.

Auch aus der Zentral stellenbefugnis kann eine Berechtigung des BKA zur Datentber-
mittlung ins Ausland zum Zwecke der Gefahrenabwehr ebenfalls nicht abgeleitet werden.
Die Zentral stellenbefugnis bezieht sich auf die polizeiliche Zusammenarbeit des Bun-
desund der Lander,also auf die nationale Zusammenarbeit, nicht auf die Zusammenar-

beit mit anderen Staaten.

3. Datenspeicherung
Nach dem Entwurf kdnnen personenbezogene Daten von Personen, die bei einer kinfti-
gen Strafverfolgung als Zeugen in Betracht kommen, oder bel denen Anhaltspunkte be-
stehen, dal? sie Opfer einer kiinftigen Straftat werden konnten, sowie von Kontakt- und
Begleitpersonen, Hinweisgebern und sonstigen Auskunftspersonen gespeichert, verandert
und genutzt werden, soweit dies zur Verhitung oder zur Vorsorge fur die kiinftige Ver-

folgung einer Straftat mit erheblicher Bedeutung erforderlich ist.

Damit wird die Speicherung verschiedener Personengruppen einheitlich geregelt, obwonhl
eine differenzierte Regelung erforderlich wére. Dies gilt insbesondere fir die nach dem
Entwurf zul&éssige Speicherung potentieller Zeugen und Opfer. Der Wortlaut der Rege-
lung 1813t eine flachendeckende Speicherung ganzer Personengruppen (z.B. Homosexu-
eller, Freier, Pizzeriabesitzer) zu. Diesist aus datenschutzrechtlicher Sicht abzulehnen.

Vorstehende Ausfihrungen habe ich dem Innenministerium zur Berlicksichtigung in den weite-
ren Verhandlungen zum BK A-Gesetz Ubermittelt.
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5.11 Geldwaschegesetz

Am 29.11.1993 trat das Gesetz Uber das Aufsplren von Gewinnen aus schweren Straftaten (sog.
Geldwaschegesetz GWG) in Kraft. Das Gesetz dient der effektiven Verfolgung der Geldwésche
und damit - durch den Versuch des Entzugs finanzieller Ressourcen - der Bekampfung der orga-
nisierten Kriminalitét. Es enthdt Identifizierungs- und Aufzeichnungspflichten bei Finanztrans-
aktionen, insbesondere fir Banken und andere Gewerbetreibende sowie die Verpflichtung zur
Meldung von Verdachtsféllen der Geldwésche an die Strafverfolgungsbehérden. Zur Verfahren-
gpraxis haben mir das Bayerische Staatsministerium des Innern und das Bayerische Staatsmini-
sterium der Justiz folgendes mitgetellt:

Anzeigen nach § 11 GWG sollen in Bayern an die Staatsanwaltschaften bei den Oberlandesge-
richten und an das Landeskriminalamt erstattet werden. Die Bankenverbande, die Versiche-
rungswirtschaft und die Spielbanken sind entsprechend unterrichtet. Bei den Staatsanwaltschaf-
ten werden die Anzeigen unabhangig vom Vorliegen eines Anfangsverdachts im Sinne des § 152
Abs. 2 der Strafprozef3ordnung (StPO) wie eine Strafanzeige in das sog. OJs-Register einge-
tragen.

Beim Landeskriminalamt werden die Anzeigen im Rahmen der V organgsverwaltung gespei-
chert. Sofern sich ein Anfangsverdacht fir ein Vergehen nach § 261 Strafgesetzbuch (Geld-
wasche) ergibt, erfolgt die Speicherung auch in der Vorgangsverwaltung der ermittlungsftihren-
den Polizeidienststelle. Dartiber hinaus werden in diesen Félen, in denen Ermittlungsverfahren
eingeleitet werden, Kriminal akten angelegt. Erkenntnisse aus Anzeigen werden auch in die Da-
teien ADOK oder APOK eingestellt, sofern die in den Errichtungsanordnungen genannten Spei-
cherungsvoraussetzungen vorliegen.

Die Speicherungen durch die Polizel halte ich aus datenschutzrechtlicher Sicht fir angemessen.
Bel der Staatsanwaltschaft halte ich dagegen eine differenziertere registerméfdige Behandlung
eingehender Anzeigen nach 8 11 GWG fir erforderlich:

Nach meiner Auffassung unterscheiden sich Anzeigen nach § 11 GWG grundsétzlich von Straf-
anzeigen, die sich gegen eine bestimmte Person richten: Wahrend eine Strafanzeige vom Willen

des Anzeigeerstatters getragen ist, dafld der von ihm Beschuldigte fir ein bestimmtes Verhalten
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strafrechtlich zur Verantwortung gezogen wird, sind Institute und Spielbanken von Gesetzes we-
gen verpflichtet, ihnen verdachtig erscheinende Finanztransaktionen den zustandigen Strafver-
folgungsbehorden unverziiglich anzuzeigen. Dieser Unterschied ist auch bei der Speicherungin

staatsanwal tschaftlichen Informationssystemen zu berticksichtigen:

Leitet die Staatsanwaltschaft aufgrund einer Anzeige nach dem Gel dwéschegesetz wegen beste-
henden Anfangsverdachts einer Straftat ein Ermittlungsverfahren ein, stehen einer Eintragung
des Verfahrensin das OJs-Register datenschutzrechtliche Gesichtspunkte nicht entgegen. Fehlt
es jedoch an einem Anfangsverdacht - die Mitteilung des Geldinstituts muf3 einen solchen noch
nicht begriinden -, sollte das Verfahren entweder in ein neu zu errichtendes besonderes Register
oder in das Register fur allgemeine Rechtssachen (AR-Register) eingetragen werden. Dieser un-
terschiedlichen registerméaldigen Behandlung kommt im Hinblick auf die geplanten bayern- und
bundesweiten staatsanwaltschaftlichen I nfor mationssysteme auch grofe praktische Bedeu-
tung zu. Wirden alle Anzeigen nach 8 11 GWG im OJs-Register eingetragen, waren sie nach
Realisierung des im V erbrechensbekampfungsgesetz (Entwurf) vorgesehenen Systems "Bundes-
Sissy" auch bundesweit abfragbar.

Ich habe das Staatsministerium der Justiz hierzu um Stellungnahme gebeten. Eine abschlief3ende
AuRerung liegt mir noch nicht vor.
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5.12 Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches, der StrafprozeRordnung
und anderer Gesetze (Verbrechensbekampfungsgesetz)

Von den Fraktionen im Deutschen Bundestag der CDU/CSU und der FDP wurde der Entwurf
eines Gesetzes zur Anderung des Strafgesetzbuches, der StrafprozeRordnung und anderer Geset-
ze (Verbrechensbek@mpfungsgesetz) eingebracht. Dieser Gesetzentwurf wurde zwischenzeitlich

vom Deutschen Bundestag beschlossen.

In Art. 12 (Anderung des Gesetzes zu Art. 10 Grundgesetz) werden dem Bundesnachrichten-
dienst (BND) Befugnisse bei der internationalen Verbrechensbekampfung eingeréaumt. Der BND
darf kinftig

zur Erkennung und Begegnung einer Gefahr der Begehung bestimmter Kriminalitétsformen
(z.B. Geldfd schung, Geldwasche, unbefugte V erbringung von Betaubungsmitteln in nicht
geringer Menge) die internationalen, nicht leitungsgebundenen Fernmel deverkehrsbeziehun-
gen Uberwachen und aufzeichnen.

die bei der Durchfuhrung dieser Mal3nahmen erlangten personenbezogenen Daten zur Ver-
hinderung, Aufklarung oder Verfolgung von bestimmten schweren Straftaten (z.B. Geld-
oder Wertpapierfa schung, schwerer Menschenhandel, rauberische Erpressung) an die zu-
sténdigen Behorden (z.B. Staatsanwaltschaften) Gbermitteln.

Grundsétzliche datenschutzrechtliche Bedenken habe ich gegen diese Erweiterung der Befugnis-
se des BND nicht geaul3ert. Ich bedauere aber, dal? der Bundesgesetzgeber die Anregung nach
Klarstellung im Gesetzestext selbst, dal3 die erweiterte Fernmel deaufklérung dem Bundesnach-
richtendienst nur zur Erflllung seiner eigenen Aufgaben eingerdumt wird (Beobachtung von
Vergehen mit aul3en- und sicherheitspolitischer Bedeutung im Ausland), nicht aufgegriffen hat.
Dies hétte verdeutlicht, dai’ eine gezielte Erhebung von Daten fur polizeiliche Zwecke nicht zu-
lassig ist. Auch der Forderung nach einer wirksamen Kontrollmoglichkeit durch den Daten-

schutzbeauftragten in diesem sensiblen Bereich wurde leider nicht entsprochen.

Ich teile aber insbesondere die Auffassung nicht, durch die im Gesetzentwurf vorgesehene er-
weiterte Fernmel deaufklarung des BND und die Zulassigkeit der Ubermittlung personenbezoge-

ner Daten an andere Behorden werde das Trennungsgebot verletzt, da die organisatorische und
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informationelle Trennung von BND und Strafverfol gungsbehdrden bestehen bleibt und der BND
keine exekutiven Zwangsbefugnisse erhélt. Die Strafverfolgung bleibt weiterhin alleinige Auf-
gabe der Polizei und der sonstigen Strafverfol gungsbehdrden.

Allerdings muf3 auch in Zukunft darauf geachtet werden, dal3 die geheimdienstliche Informati-
onsmacht und die polizeilichen Exekutivbefugnisse strikt getrennt bleiben. Die Datenschutzbe-
auftragten des Bundes und der Lander haben deshalb mit meiner Stimme in einem gemeinsamen
Beschluf? gefordert, beim Vollzug des Gesetzes darauf zu achten, dal3 nicht gezielt Informationen
gesammelt werden, die vom Auftrag des BND nicht umfaldt werden, um die klare Trennungslinie

zwischen Nachrichtendienst und Polizeibehorden nicht zu verwischen.
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5.13 Gesetz zur Anderung polizeirechtlicher Vorschriften
Der Bayerische Landtag hat am 15.12.1994 das Gesetz zur Anderung polizeirechtlicher Vor-

schriften beschlossen. Das Gesetz bringt eine erhebliche Ausweitung ereignis- und verdachts-
unabhangiger polizeilicher Kontrollmdglichkeiten mit sich. Bisher durfte die Bayerische Polizei
solche Kontrollen, fur die keinerlei tatsachliche Anhaltspunkte fir eine konkrete Gefahr oder die
Begehung bestimmter Straftaten vorliegen missen, nur zur Verkehrskontrolle und zu Verkehr-
serhebungen (8 36 Abs. 5 der Stral3enverkehrsordnung) sowie im "Zollgrenzbezirk™ und in Flug-
platzbereichen zur Verhiitung oder Unterbindung unerlaubter Uberschreitung der Landesgrenze
(Art. 13 Abs. 1 Nr. 5 PAG) durchfuhren. Identitéatsfeststellungen nach Art. 13 Abs. 1 Nr. 2 PAG
(an sog. verrufenen Orten) oder Art. 13 Abs. 1 Nr. 4 (an Kontrollstellen) setzen zumindest An-
haltspunkte fir Storungen oder die Begehung der in 8 100 a der Strafprozef3ordnung genannten

schweren Straftaten voraus und sind auf elnen engen raumlichen Bereich begrenzt.

Kunftig wird die Bayerische Polizel Personenkontrollen einschlief3lich der Befugnis zur Durch-
suchung von Personen und Sachen - auch in einem 30 Kilometer breiten Streifen entlang der
Grenzen sowie auf "Durchgangsstral3en” und "6ffentlichen Einrichtungen des internationalen
Verkehrs' zur Verhiitung oder Unterbindung der unerlaubten Uberschreitung der Landesgrenze
oder des unerlaubten Aufenthalts oder zur Bekdmpfung der grenziber schreitenden Krimina-

litat durchfihren konnen.

Begrindet werden diese zusétzlichen Befugnisse mit der Notwendigkeit von Ausgleichsmal3-
nahmen fir den im Rahmen der Verwirklichung des Schengener Durchf ihrungstibereinkommens
angestrebten Abbau der Binnengrenzkontrollen zwischen den Schengener Vertragsstaaten und
dem damit verbundenen Wegfall der "Filterfunktion” der Grenzkontrollstellen. Hinzu komme,
dal’ mit dem bevorstehenden Wirksamwerden des Beitritts der Republik Osterreich zur Européi-

schen Union die bayerisch-0sterreichische Grenze ihren Charakter als Zollgrenze verliere.

Gegen die sowohl ortliche wie sachliche Erweiterung der polizeilichen Befugnis zur verdachts-
unabhangigen Identitatsfeststellung habe ich im Hinblick auf die Bedrohung durch die wachsen-
de grenziberschreitende Kriminalitét von erheblicher Bedeutung und die Notwendigkeit der
Abwehr unerlaubter Grenzibertritte keine grundsétzlichen datenschutzrechtlichen Bedenken.

Allerdings wére aus meiner Sicht wegen der vom Bundesverfassungsgericht in seiner Entschei-
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dung zum Volkszahlungsgesetz 1983 geforderten Nor menklarheit eine Konkretisierung der
Regelung - soweit die Kontrolle auf " Durchgangsstraf3en” erweitert wird erforderlich gewe-
sen. Nach der genannten Entscheldung des Bundesverfassungsgerichts bedurfen Beschrankungen
des Rechts auf informationelle Selbstbestimmung einer gesetzlichen Grundlage, aus der sich die
Voraussetzung und der Umfang der Beschrankungen klar und fir den Burger erkennbar ergeben.
Diese Klarheit mul sich aus dem Gesetz selbst ergeben, Ausfihrungen in der Begriindung geni-
gen nicht. Der Gesetzentwurf ber iicksichtigte diese Forderungen aus meiner Sicht nicht in
ausreichendem Mal3e. Insbesondere ist fir den Birger und die Polizei nicht ausreichend klar
erkennbar, was unter "Durchgangsstral3en” - die Regelung beschrénkt sich nicht auf Autobahnen
- ZU verstehen ist.

Ich hatte deshalb vorgeschlagen, al's solche Stral3en die Bundesautobahnen und die Eur opa-
straf’en als Regelfalle im Gesetz selbst zu benennen. Die Staatsr egier ung hat das tiber nom-
men. Soweit dartiber hinaus Stral3en in entsprechende Kontrollmal3nahmen einbezogen werden
sollen, sollte dies nur zulassig sein, wenn tatsachliche Anhaltspunkte daftir vorliegen, dal3 die
anderen Stral3en ebenfalls diese international e V erkehrsbedeutung haben und der Einsatz der
Mal3nahme durch den Dienststellenleiter angeordnet wird. Diese Forderung hat die Staatsregie-

rung nicht Gbernommen.

Auch der Bayerische Senat sah die Umschreibung der betroffenen Stral3en im Entwurf als
"Durchgangsstral3en™ als nicht prézise genug an, um der Polizei die notwendige Sicherheit zu
geben, auf welchen Stral3en sie kontrollieren darf und um den rechtsstaatlichen Bedurfnissen zu
entsprechen. Er hat deshalb vorgeschlagen, die in der Begriindung zum Gesetz genannte Defini-
tion (ale Stral3enverbindungen des internationalen Verkehrs, die aufgrund ihrer V erkehrsbedeu-
tung fur die grenziberschreitende Kriminalitét relevant sind) al's eigene Definitionsnorm in das
Gesetz selbst aufzunehmen. Die Staatsregierung ist dem gefolgt.

Die geplante Gesetzesanderung geht Uber den Ausgleich des Wegfalls der bisherigen Kontroll-
maoglichkeiten an den Binnengrenzen hinaus, indem sie die bisherigen Eingriffsmoglichkeiten
der Polizei erweitert. Wahrend bisher ver dachtsunabhangige Identitétsfeststellungen nach Art.
13 Abs. 1 Nr. 5 PAG auf die Bekdmpfung unerlaubter Grenzibertritte und auf den Grenzbereich
und auf Flugplétze beschrankt waren, soll diese Mdglichkeit nunmehr auf grof3e Telle des Stra-

[Rennetzes des gesamten Staatsgebiets ausgewelitet, auf samtliche Anlagen des internationalen
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Verkehrs, also auch auf entsprechende Bahnhofe und V erkehrsmittel erstreckt und allgemein auf

die Bekémpfung der grenziiberschreitenden Kriminalitdt ausgedehnt werden.

Die in den verdachtsunabhéngigen Identitatskontrollen und Durchsuchungen liegenden Eingriffe
in den grundgesetzlich geschitzten allgemeinen Freiheitsbereich des Burgers durfen jedoch nur
soweit erfolgen, wie es zum Schutz 6ffentlicher Interessen unerl&dlich ist; dabei ist der Grund-
satz der Verhadltnismafdigkeit zu beachten. Unter diesen Gesichtspunkten habe ich es zum Aus-
gleich fir die erweiterte Kontrollmdglichkeit fir erforderlich gehalten, diese zusétzliche Befug-
nis der Polizei auf den genannten Durchgangsstral3en nur zur Bekampfung der grenziiberschrei-
tenden Kriminalitét von er heblicher Bedeutung im Sinne des Art. 30 Abs. 5 PAG elnzusetzen.
Eine derartige Begrenzung ist mir auch aus polizeilicher Sicht vertretbar erschienen, dader Ka-
talogin Art. 30 Abs. 5 PAG nicht abschlief3end ist und damit die verdachtsunabhangigen Identi
tétskontrollen in dem genannten Raum auch zur Bekampfung von Kriminalitétsbereichen mog-
lich wére, die mit denin Art. 30 Abs. 5 PAG genannten Straftatbesténden vom Gewicht her ver-

gleichbar sind. Auch diese Forderung wurde nicht tbernommen. Der Bayerische Landtag hat den
Gesetzentwurf in der von der Staatsregierung vorgelegten Fassung beschlossen. Ich werde auf-
merksam beobachten, wie sich der Vollzug des Gesetzes in der Praxis gestaltet und ggf. auf mei-

ne Forderungen zuriickkommen.
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5.14 Polizeiliche Zusammenar beit im Rahmen der Européischen Union

Auch in diesem Berichtszeitraum habe ich die Entwicklung der européi schen polizeilichen Zu-
sammenarbeit weiter beobachtet. Dabel geht es insbesondere um die Schaffung einer européi-

schen polizeilichen Zentralstelle.

5.14.1 Europaische Zentralstelle (EUROPOL)

Angesichts der Kriminalitatsentwicklung ist die institutionalisierte polizeiliche Zusammenarbeit
und damit die Schaffung einer Européischen Zentralstelle (EUROPOL ) vordringliches Ziel auch
der Bundesrepublik Deutschland. Bisher existiert in Den Haag nur ein Kooperationsstab EDU
(European Drug Unit), der auf dem Gebiet der Bekéampfung der Drogenkriminalitét die Mog-
lichkeit des Informationsaustausches zwischen den Mitgliedsstaaten der Européischen Union
bieten soll. Diein einer "Ministervereinbarung” vorgesehene Ubermittlung der von den Polizei-
behorden der Lander in bestimmten Anwendungen des INPOL -Systems gespeicherten Daten
stitzt sich dabei mangels einer anderen Rechtsgrundlage - auf die jeweiligen Landespolizeige-
setze.

Damit EUROPOL den Status einer internationalen zwischenstaatlichen Organisation mit eigener
Rechtspersonlichkeit erhdt, bedarf es nach einhelliger Auffassung eines volkerrechtlichen Ver-
trages (Konvention). Dieser wird zur Zeit von einer Arbeitsgruppe EUROPOL ausgearbeitet.
Den Vorsitz der Arbeitsgruppe stellt jewells der Mitgliedsstaat der Européischen Union, der die
hal bjahrlich wechsel nde Prasidentschaft innehat. Die Bundesregierung beabsichtigt wahrend der
deutschen Prasidentschaft im 2. Halbjahr 1994 die Beratungen zum Konventionsentwurf abzu-
schlief3en und einen ratifizierungsfahigen Vertragstext vorzulegen.

Im Rahmen der Beteiligung der Lander an den Beratungen zum Konventionsentwurf habe ich

u.a. auf folgendes hingewiesen:

Nach dem Konventionsentwurf bezeichnet jeder Mitgliedsstaat eine nationale Kontrollinstanz,
deren Aufgabe darin besteht, nach Mal3gabe des jeweiligen nationalen Rechts die Zuléssigkeit
der Eingabe in das Informationssystem und der sonstigen Ubermittlung personenbezogener Da-
ten an EUROPOL durch den jeweiligen Mitgliedsstaat unabhangig zu tberwachen und zu pri-
fen, ob hierdurch die Rechte des Betroffenen verletzt werden. Die Kontrollinstanz hat hierfur

Zugriff auf den Bestand des Informationssystems. Nationale Kontrollinstanz der Bundesrepublik
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Deutschland wird der Bundesbeauftragte fir den Datenschutz sein.

Eingaben in das Informationssystem erfol gen ausschlief3lich Uber die nationalen Zentralstellen.
Das Bundeskriminalamt al's national e deutsche Zentral stelle erlangt die notwendigen Informatio-
nen zu einem grof3en Teil von den Polizeibehtrden der Lander. Damit werden auch "bayerische
Daten" Uber das Bundeskriminalamt an EUROPOL Ubermittelt.

Notwendig ist daher eine datenschutzrechtliche Kontrolle der Ubermittlung "bayerischer Daten”
an die nationale Zentralstelle. Dazu mifite der bayerische Landesbestand in INPOL-Bund, so-
weit er an die Zentralstelle zur Weiterleitung an EUROPOL tbermittelt wird, gekennzeichnet
werden. Dadurch wére mir eine gezielte Kontrolle der von Bayern fir EUROPOL vorgesehenen
Daten mdglich. Das Innenministerium hat mir zugesichert, dal3 eine derartige Kennzeichnung
des Datenbestandes vorgesehen ist.

Die Datenschutzbeauftragten haben in ihrem Beschluld zu EUROPOL darauf hingewiesen, dal3
sie von der deutschen Seite eine Klarstellung Uber die Verantwortung der Lander erwarten. Die
Regelungen zur Verarbeitung missen prézise sein und dem Grundsatz der Verhd tnismaligkeit
entsprechen. Beispielsweise erfillen die in den bisherigen Entwirfen vorgesehenen Befugnisse
Zur europaweiten Speicherung von Daten unbetelligter Personen diese V oraussetzungen nicht.
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5.15 Anfertigung von Bild- und Tonaufnahmen von Teilnehmern &ffentlicher Ver samm-
lungen

Anlailich des Landesparteitages einer Partel fand am Vortag eine Gegenveranstaltung in den
Raumen statt, die am folgenden Tag fUr den Parteitag genutzt werden sollten. Im Zusammenhang
mit dieser Veranstaltung lagen den Sicherheitsbehodrden konkrete Erkenntnisse vor, wonach link-
sextremistische Gruppen (Mindestteilnehmerzahl: 100 Personen) mit alen Mitteln versuchen
wurden, den Parteitag zu verhindern. U.a. sei geplant gewesen, den Tagungsraum nach der Ge-
genveranstaltung nicht mehr zu verlassen, sondern zu besetzen und Sachbeschédigungen - z.B.
durch Verbreiten von Buttersaure - zu begehen, um eine Nutzung fur den Parteitag unmaoglich zu
machen. Von der Polizel wurde am Eingang des V eranstaltungsraumes ein Kameramann po-
stiert, der Bild- und Tonaufnahmen von den sich im Saal befindlichen Versammlungsteilneh-
mern anfertigte, die - weil die beflrchteten Stérungen ausblieben - unmittelbar nach Beendigung
des Einsatzes vernichtet wurden.

Ich habe das Innenministerium zur datenschutzrechtlichen Beurteilung der polizeilichen Da-

tenerhebung auf folgendes hingewiesen:

Nach § 12 a Versammlungsgesetz darf die Polizel Bild- und Tonaufnahmen von Teilnehmern
bei oder im Zusammenhang mit 6ffentlichen Versammlungen nur anfertigen, wenn tatséachliche
Anhaltspunkte die Annahme rechtfertigen, dal3 von ihnen erhebliche Gefahren fur die offentli-
che Sicherheit oder Ordnung ausgehen.

Jede Datenerhebung nach § 12 a Versammlungsgesetz setzt somit eine gesicherte und auf die
Betroffenen bezogene Gefahrenprognose voraus. Es missen tatsachliche Anhaltspunkte daf Ur
vorliegen, dal3 von den jeweils von der Mal3nahme betr offenen Per sonen erhebliche Gefahren
fur die offentliche Sicherheit ausgehen. Mal3nahmen der Datenerhebung nach § 12 aVersamm-
lungsgesetz richten sich nicht gegen die Versammlung als solche, sondern nur gegen Storer.
Unbeteiligte (Nicht-Storer) durfen nur erfaldt werden, wenn es tatséchlich bzw. technisch unver-
meidbar ist.

Diese Einschrankung ist Ausflufd der durch das Grundgesetz gewahrleisteten Versammlungs-
und Demonstrationsfreiheit. Diese setzt voraus, dal3 die V ersammlungsteilnehmer nicht be-
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furchten mussen, wegen oder anl&llich der Wahrnehmung ihrer Grundrechte staatlicher Uberwa-
chung unterworfen und somit moglicherweise Adressaten von fir sie nachteiligen Mal3nahmen
zu werden. Wer damit rechnet, dal? die Teilnahme an einer Versammlung behdrdlich registriert
wird und daf3 ihm dadurch Risiken entstehen kdnnen, wird moglicherwei se auf eine Austibung

seines entsprechenden Grundrechts (§ 8 GG) verzichten.

Im vorliegenden Fall lagen der Polizei Erkenntnisse vor, dal3 aus den Reihen der Teilnehmer
erhebliche Gefahren fir die 6ffentliche Sicherheit und Ordnung zu erwarten waren. Die ihr zu-
gegangenen Hinweise lief3en allerdings eine nahere Identifizierung der potentiellen Stérer nicht
zu. Bild- und Tonaufnahmen eines Tells oder aler Versammlungsteilnehmer aufgrund dieser
Erkenntnisse waren deshalb unzul&ssig.

Das Innenministerium hat mir gegentiber dazu die Auffassung vertreten, dal3 bei Gefahrener-
kenntnissen, die "nicht bestimmten Personen zugeordnet werden kénnen, sondern nur einer zu-
néchst nicht ndher bestimmten Personengruppe, namlich z.B. den gesamten Teilnehmern einer
Versammlung"”, Bild- und Tonaufnahmen auch von der gesamten Gruppe gemacht werden kon-
nen. "Bei dieser Fallgestaltung sind samtliche Teillnehmer der Versammlung als Verantwortliche

im Sinne des § 12 a Versammlungsgesetz anzusehen”.

Diese Auffassung steht im Widerspruch zum Gesetzestext und den Kommentierungen. So fuhrt
z.B. der Kommentar von Dietel/Gintzel/Kniesel zu § 12 a Versammlungsgesetz fol gendes aus:
"Die Einfigung von § 12 ain das Versammlungsgesetz steht im politischen Zusammenhang mit
der Einflhrung des strafbewehrten Verbots der Vermummung. Wenn die Polizei auf der Grund-
lage des § 12 a Abs. 1 Versammlungsgesetz Aufnahmen nur anfertigen konnen soll, wenn tat-
séchliche Anhaltspunkte die Annahme rechtfertigen, dal3 von den Teilnehmern erhebliche Gefah-
ren fur die offentliche Sicherheit und Ordnung ausgehen, so sollte dem Einwand von Versamm-
lungsteilnehmern begegnet werden, ihre Vermummung sel lediglich legitime Verteidigung gegen
exzessive Uberwachung von Demonstrationen und V ersammlungen durch eine unbegrenzt vi-

deografierende und registrierende Polize."

Im Bericht des seinerzeit fur den damaligen Gesetzentwurf der Bundesregierung federftihrenden
Rechtsausschussesist als Begrindung zu dem wahrend der Ausschuf3verhandlungen eingefiigten

§ 12 a Versammlungsgesetz ausgefuhrt, dal? im Hinblick auf diese Normierung "fur den friedli-
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chen Demonstrationsteilnehmer keinerlei einsichtige Grinde (existierten), sich zu vermummen,

um eine Feststellung seiner Identitét zu verhindern”.

Der Wille des Gesetzgebers war es damit zu gewahrleisten, dal3 nur solche Versammlungsteil-
nehmer aufgenommen werden, fir die konkrete Anhaltspunkte fr unfriedliches Verhalten vor-
liegen. Umgekehrt folgt daraus, dal3 Versammlungsteilnehmer, fir die sol che tatséchlichen An-
haltspunkte nicht vorliegen, nicht aufgenommen werden sollen.

Dieser Wille des Gesetzgebers kommt im Wortlaut des Gesetzes nach meiner Auffassung ein-
deutig zum Ausdruck. Ich halte deshalb eine entsprechende V erfahrensweise der Polizei fir ge-
boten und bin in diesem Sinn an das Staatsministerium des Innern herangetreten.

In den folgenden Gesprachen mit dem Innenministerium konnte bisher eine Ubereinstimmung in
der grundlegenden Frage des Regelungsgehalts des § 12 aVersammlungsgesetz (Umfang der
Eingriffsbefugnis) nicht erzielt werden. Das Innenministerium hat aber in einem Schreiben zum

konkreten Vorgang erganzend insbesondere auf folgendes hingewiesen:

Aufgrund der konkreten Hinweise auf beabsi chtigte massive Stérungen sei bereits in der weite-
ren Umgebung des Tagungsraumes gezielte Aufklarung betrieben worden. Dabel seien ca. 30
Personen erkannt worden, die der linken, teilweise autonomen, gewaltbereiten Szene zugeordnet
werden konnten. Diese Personen hétten sich nach Offnung in den Versammlungsraum begeben
und sich dort offensichtlich unter den ca. 500 anwesenden V ersammlungsteilnehmern verteilt,
well sie - bisauf 2 Mitglieder der autonomen Szene - nicht mehr lokalisiert hdtten werden kén-

nen.

Im 0.g. Schreiben hat das Innenministerium zu seinen Feststellungen zur Durchfihrung von
Bild- und Tonaufzeichnungen, wonach diese nicht auf einen bestimmten Personenkreis be-
schrankt waren und mit dem Ziel durchgefihrt wurden, mogliche Stérer zu erkennen und die
Einleitung evtl. Strafverfahren zu ermoglichen, weiter ausgefihrt: Der Kameramann habe den
Auftrag erhalten, dem Einsatzleiter zum Zwecke der Einsatzfiihrung einen Uberblick von der
Versammlung und deren Verlauf durch Bildubertragung zu vermitteln und erkannte Storer im

Versammlungsraum zu lokalisieren. Diesem Auftrag sel der Kameramann nachgekommen, wo-
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bei die Aufnahmen aus der Riickansicht der Versammlungsteilnehmer angefertigt worden seien.

Hierzu ist aus datenschutzrechtlicher Sicht folgendes festzuhal ten:

Ubersichtsaufnahmen, die zur Leitung des polizeilichen Einsatzes, zu Schulungszwecken oder
zur Einsatzdokumentation bendtigt und nicht mit dem Ziel hergestellt wurden, einzelne Teilneh-
mer einer Versammlung zu identifizieren, sind nach wohl tiberwiegender Auffassung nicht nur
unter den engen Voraussetzungen des 8 12 a Versammlungsgesetz zuléssig. Solche Aufnahmen
werden deshalb von mir nicht beanstandet. Sie sind gleichwohl aus datenschutzrechtlicher Sicht
nicht unbedenklich, wenn ein Personenbezug hergestellt werden kann. Soweit neben den Uber-
sichtsaufnahmen Bildaufnahmen er kannter potentieller Stérer angefertigt wurden, ist dies
durch § 12 a Versammlungsgesetz gedeckt. Andere V ersammlungsteilnehmer dirfen von sol-
chen Mal3nahmen allerdings nur im Rahmen des § 12 a Abs. 1 Satz 2 Versammlungsgesetz be-
troffen werden. Dartiber hinausgehende Eingriffe in ihre Grundrechte auf Versammlungsfreiheit
und informationelle Selbstbestimmung durch Videografieren sind auf der Grundlagevon 8§ 12 a

Versammlungsgesetz nicht zul&ssig.

Ich werde die Angelegenheit weiter verfolgen.
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5.16 BUrgereingaben

Auch in diesem Berichtszeitraum wandten sich wieder Burger an mich, die eine rechtswidrige
Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen Daten durch die Polizei be-
farchteten. In den meisten Féllen erwiesen sich diese Beflirchtungen als unbegriindet. In Einzel-
fallen habe ich die Verkirzung von Speicherfristen, die Léschung bzw. Berichtigung von Daten
und die Vernichtung polizeilicher Unterlagen durch die Polizei gefordert sowie die Weitergabe
von Daten gerligt. Die beiden folgenden Vorgange sind - Uber den Einzelfall hinaus - von allge-

meiner Bedeutung:

1. Aufnahme in die Liste der Abschleppunternehmen

Ein Petent beantragte die Aufnahme seines Gewerbebetriebesin die bei der Polizei ge-
fuhrte Liste von Abschleppunternehmen. Dies wurde mit der Begriindung, er sei unzu-
verlassig, abgelehnt. Zur Beurteilung der Zuverlassigkeit hatte die Polizei die bei ihr zu
dem Petenten im Kriminalaktennachweis gespeicherten Ermittlungsverfahren herangezo-
gen. Dagegen hatte sich der Petent, insbesondere wegen der nach seiner Meinung fehlen-
den Speicherungsvoraussetzungen und unter Hinweis auf die Tilgungsvorschriften des

Bundeszentral regi stergesetzes gewandt.

Meine Uberpriifung ergab, daid die Entscheidung der Polizei nicht zu beanstanden war:

Die Aufnahmein die Liste der Abschleppunternehmen setzt auch voraus, dal3 Bedenken
gegen die Zuverlassigkeit des Bewerbers nicht bestehen. Der Bundesgerichtshof hat dazu
u.a. ausgefuhrt:

"Zwar darf die Polizei, wie das Berufungsgericht mit Recht ausfihrt, auch in derartigen
Fallen nicht ohne weiteres einen Mitbewerber zugunsten eines anderen zuriicksetzen.
Wie der erkennende Senat aber bereits in dem vorerwahnten Urteil entschieden hat, stellt
nur eine willkdrliche Ausschlief3ung eines Unternehmers von Abschleppauftrégen einen
rechtswidrigen Eingriff in dessen Gewerbebetrieb dar. Die Polizei muf3 die Abschlep-
punternehmer, die sie Kraftfahrern benennt, sorgféltig auswahlen. Sie darf nur einen ge-

eigneten Unternehmer benennen und kann deshalb von der Berticksichtigung eines Be-



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

werbers Abstand nehmen, wenn ihr bekannte Umsténde zu Bedenken gegentiber seiner
Zuverlassigkeit Anlal3 geben, wahrend &hnliche Bedenken bel einem Mitbewerber nicht
ersichtlich sind. .... Es kann dem beklagten Land nicht zugemutet werden, um des
Gleichheitsgrundsatzes willen Schadensersatzanspriiche in Kauf zu nehmen. ..... Zwar
mag nicht jeder gegen einen Abschleppunternehmer aufgekommene Verdacht, eine straf-
bare Handlung begangen zu haben, die Polizel berechtigten, ihn von der Liste der den
Verkehrsteilnehmern zu benennenden bzw. zu empfehlenden Unternehmer zu streichen.
Eine willkirliche Streichung liegt aber schon dann nicht vor, wenn ihr und damit der

Nichtnennung ein nicht offensichtlich unbegriindeter Verdacht zugrunde liegt. .....".

Nach dem Polizelaufgabengesetz ist die Polizel befugt, personenbezogene Daten, die sie
im Rahmen strafrechtlicher Ermittlungsverfahren oder von Personen gewonnen hat, die
verdachtig sind, eine Straftat begangen zu haben, zu speichern, zu verandern und zu nut-
zen, soweit es zur Gefahrenabwehr, insbesondere zur Vorbeugung und Bekampfung von
Straftaten erforderlich ist. Diese Voraussetzungen fur die Speicherung der Ermittlungs-
verfahren, die der Beurteillung der Zuverlassigkeit des Petenten zugrundeliegen, waren er-

fallt. Insbesondere war in keinem der Falle der Tatverdacht entfallen.

Die Polizei kann die rechtmal3ig gespeicherten personenbezogenen Daten nutzen, soweit
diesu.a. zur Erfullung ihrer Aufgaben erforderlich ist (vgl. Art. 38 Abs. 1 Polizelaufga-
bengesetz). Die Polizei erfullt mit der Empfehlung oder Vermittlung von Abschleppun-
ternehmern an Fahrzeugfihrer zur Beseitigung betriebsunfahiger Kraftfahrzeuge oder zur
Hilfeleistung bel Pannen und Unféllen auf Bundesautobahnen auch die ihr vom Polizei-
aufgabengesetz zugewiesene Aufgabe der Gefahrenabwehr. Deshalb darf sie bel der Be-
urteilung der Zuverléssigkeit der Bewerber fir die Aufnahme in das Verzeichnis privater
Reparatur- und Abschleppbetriebe auf ihre eigenen zu diesem Zweck gespeicherten Er-
kenntnisse und Unterlagen zurlickgreifen. Die Regelungen tber die Tilgung von Speiche-
rungen im Bundeszentralregister nach Fristablauf sowie das Verwertungsverbot nach
dem Bundeszentralregistergesetz fir Eintragungen tUber Verurteilungen, die im Register
getilgt worden sind oder zu tilgen waren, haben wegen der unterschiedlichen Zweckbe-
stimmung (Strafverfol gung/Gefahrenabwehr) keine Auswirkungen auf die Speicherung

und Nutzung personenbezogener Erkenntnisse durch die Polizel.
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Eswar daher zulassig, die im Kriminalaktennachweis und in der Kriminal akte rechtmé-
[3ig gespeicherten Informationen Gber den Bewerber zur Beurteilung seiner Zuverl&ssig-

keit heranzuziehen.

2. Datenerhebung und -speicherung zur polizeilichen Bekampfung der Rauschgiftkriminalitét

In den Sommermonaten wandten sich 3 Petenten an mich, die im Englischen Gartenin
M Uinchen an verschiedenen Ortlichkeiten von der Polizei kontrolliert, namentlich erfafit

und zum Teil fotografiert worden waren.

Meine Uberpriifung ergab, dai die Polizei in bestimmten Bereichen des Englischen Gar-
tens Personenkontrollen durchfthrt, um die Entstehung einer offenen Drogenszene und
die Begehung von Straftaten zu verhindern. In solche Personenkontrollen waren die Pe-

tenten geraten.

Die im einzelnen getroffenen datenschutzrechtlich relevanten polizeilichen Mal3nahmen

habe ich wie folgt beurteilt:

I dentitatsfeststellung

Die Polizel kann die Identitét einer Person u.a. feststellen, wenn die Person sich
an einem Ort aufhalt, von dem aufgrund tatsachlicher Anhaltspunkte anzuneh-
men ist, dafd dort Personen Straftaten verabreden, vorbereiten oder austiben (Art.
13 Abs. 1 Nr. 2a) aa) PAG).

Diese Voraussetzungen lagen vor, dasich die betreffenden Bereiche zu einem
Treffpunkt von Drogenhéndlern und Konsumenten entwickelt hatten und sich die

Petenten zum Zeitpunkt der polizeilichen Kontrolle dort aufhielten.

Durchsuchung
Die Polizel kann eine Person u.a. dann durchsuchen, wenn diese sich an einem
sog. verrufenen Ort aufhalt (Art 13 Abs. 1 Nr. 2 in Verbindung mit Art. 21 Abs. 1
Nr. 3 PAG).
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Auch diese Voraussetzung war erfillt (vgl. Identitétsfeststellung).

Datenabgleich
Der Datenabgleich der erhobenen Personalien richtet sich nach Art. 43 Abs. 1
PAG. Danach kann die Polizei personenbezogene Daten mit dem Inhalt polizeili-
cher Dateien u.a. dann abgleichen, wenn Tatsachen die Annahme rechtfertigen,
dad dies zur Erfullung einer bestimmten polizeilichen Aufgabe erforderlich ist.
Die Polizei kann ferner im Rahmen ihrer Aufgabenerfillung erlangte personenbe-

zogene Daten mit dem Fahndungsbestand abgleichen.

Der Abgleich der personenbezogenen Daten der Petenten diente der Uberpriifung
der Person und der Feststellung, ob Erkenntnisse Uber diese vorlagen, somit der
Gefahrenabwehr, die der Polizei als gesetzliche Aufgabe Ubertragen ist. Der Ein-
griff war daher rechtmaidig.

Erkennungsdienstliche Mal3nahme (Anfertigen eines Lichtbildes)
Nach § 81 b Straf prozef3ordnung (StPO) besteht fur die Polizei die Mdglichkeit,
fur die Zwecke der Durchfiihrung eines Strafverfahrens oder fir die Zwecke des
Erkennungsdienstes Lichtbilder und Fingerabdriicke eines Beschuldigten aufzu-
nehmen. Die Vornahme erkennungsdienstlicher Mal3nahmen ist nach Art. 14 Abs.
1 PAG auch zulassig, wenn eine nach Art. 13 PAG zuléssige | dentitatsfeststellung
auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten moglich ist.

Zur Rechtmaldigkeit der betreffenden erkennungsdienstlichen Mal3nahme (Anfer-
tigung eines Lichtbildes) war mir eine abschlief3ende datenschutzrechtliche Beur-
teilung leider nicht mdglich. Die zur Beurteilung notwendigen Unterlagen, ein-
schliefdlich des Lichtbildes, waren von der Polizel bereits vernichtet worden, da
keine polizeilichen Erkenntnisse zu den Petenten vorlagen. Eine genaue Feststel-
lung, auf welcher Rechtsgrundlage und mit welcher Begriindung die Anfertigung
des Lichtbildes erfolgte, konnte ich deshalb nicht treffen, so dal3 es mir an einer
ausreichenden Entscheidungsgrundlage fehlte.

Speicherung und L 6schung der per sonenbezogenen Daten
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Die Polizei kann personenbezogene Daten in Akten oder Dateien speichern, ver-
andern oder nutzen, soweit dies zur Erfullung ihrer Aufgaben, zur zeitlich befri-
steten Dokumentation oder zur VVorgangsverwaltung erforderlich ist (Art. 38 Abs.
1 PAG).

Zur Uberpriifung der Petenten war daher eine Speicherung ihrer Daten in einem
sog. Erfassungsbogen zul&ssig. Da zu den Petenten keine polizeilichen Erkennt-
nisse vorlagen, wurden, wie mir die Polizei mitgeteilt hat, die Speicherungen ver-
nichtet.

Die vorubergehende Speicherung eines der Petenten in einer Datei zur Rausch-
giftbekampfung (vgl. auch Ziffer. 5.3.3) halte ich dagegen nicht fir rechtmafig,
dasie zur polizeilichen Aufgabenerfillung und zu dem mit der Datel nach der Er-
richtungsanordnung verfolgten Zweck (Bekdmpfung der Rauschgiftsucht) nicht
erforderlich war. Die Speicherung in der Datei wurde geldscht.
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6. Verfassungsschutz

6.1 Vorbemerkungen

In Bayern wurde der Entwurf eines Gesetzes zur Anderung des Bayerischen V erfassungsschutz-
gesetzes vorgelegt, der die Einbeziehung des V erfassungsschutzes in die Beobachtung der orga-
nisierten Kriminalitét und die Verbesserung seines Instrumentariums zur Beobachtung rechtsex-
tremistischer Gruppierungen und Einzeltédter vorsieht. Mal3gebend waren dafiir folgende Uberle-

gungen:

Die Bedrohung der inneren Sicherheit in Deutschland durch die organisierte Kriminalitét hat im
Berichtszeitraum erheblich zugenommen. Auch die politischen Verénderungen in den Landern
des friheren Ostblocks haben Auswirkungen auf die internationale Entwicklung der organisier-
ten Kriminalitét gehabt. Die wirtschaftsgeographische Lage Bayerns als Schnittpunkt zum Sliden
wie zum Osten, beglnstigt den Anstieg international verflochtener Kriminalitét. Insbesondere
sind eine erh6hte Rauschgiftzufuhr aus dem Nahen Osten und Aktivitdten krimineller Organisa-
tionen aus Italien und Staaten des friheren Ostblocks festzustellen. Vor diesem Hintergrund er-
schien es erforderlich, die Moglichkeiten und Erfahrungen aler Sicherheitsbehdrden einschlief3-
lich des Landesamts fur Verfassungsschutz zur praventiven Bekdmpfung der "Organisierten
Kriminalitdt" zu nutzen. Dazu wurde dem Landesamt fir V erfassungsschutz auch die Befugnis
eingeraumt, unter engen V oraussetzungen (Vorliegen tatsachlicher Anhaltspunkte fir den Ver-
dacht der Verfolgung von Bestrebungen und Tétigkeiten der organisierten Kriminalitdt durch
Planung oder Begehung bestimmter schwerer Straftaten) im Schutzbereich des Art. 13 des

Grundgesetzes Informationen durch den Einsatz besonderer technischer Mittel zu gewinnen.

Die zunehmende Bedeutung des Rechtsextremismus, insbesondere des gewaltorientierten Neo-
nazismus mit seinen ausl anderfeindlichen Ausschreitungen, hat ebenfalls zu einer Uberpriifung
der Befugnisse des V erfassungsschutzes gefiihrt. Es erschien notwendig, das rechtliche Instru-
mentarium des Landesamtes fir V erfassungsschutz zur V orfel dbeobachtung rechtsextremisti-
scher Gruppierungen und Einzeltéter zu verbessern, vor allem durch Erweiterung der Befugnisse
des Verfassungsschutzes zum Einsatz besonderer technischer Mittel im Schutzbereich des Art.
13 des Grundgesetzes (Wohnungen).
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Das Anderungsgesetz ist am 01.08.1994 in Kraft getreten. Grundsitzliche Bedenken gegen diese
Ausweitung der Aufgaben und Befugnisse des Landesamts fur V erfassungsschutz habe ich nicht
erhoben. Erforderlich ist jedoch eine ausreichende Datenschutzkontrolle durch unabhéngige

Kontrollorgane (im einzelnen dazu Ziff. 6.3).
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6.2 Auswirkungen des neuen Datenschutzgesetzes auf die Datenschutzkontrolle des L an-
desamtesfir Verfassungsschutz

Im 15. Téatigkeitsbericht (Ziff. 5.2) hat mein Vorgénger im Amt darauf hingewiesen, dal3 die Be-
schrankung der Kontrolle der in Akten verarbeiteten personenbezogenen Daten auf eine blof3e
Anlal¥kontrolle (Art. 30 Abs. 1 Satz 2 BayDSG) eine Beeintréchtigung des Datenschutzes der

Birger gerade in dem besonders sensiblen Bereich verdeckter Informationsgewinnung durch den
Einsatz nachrichtendienstlicher Mittel darstellt.

Ich habe seit meinem Amtsantritt diesem Bereich besondere Beachtung geschenkt, um hier zu
einem fachlich begriindeten und datenschutzrechtlich vertretbaren Ergebnis zu kommen. Auf-
grund von Gesprachen mit dem Staatsministerium des Innern und dem Landesamt fur Verfas-
sungsschutz sowie meiner ersten Datenschutzkontrolle des Landesamtes fir V erfassungsschutz
bin ich der Auffassung, dal? bei der Beurteilung der datenschutzrechtlichen Kontrollzustéandigkeit

zwischen den einzelnen Mitteln verdeckter Datenerhebung zu unterscheiden ist:

1. Mafinahmen nach dem Gesetz zur Beschrénkung des Brief-, Post- und Fernmeldegeheimnis-
ses (G-10-Gesetz)

Solche Mal3nahmen dirfen unter den dort genannten V oraussetzungen grundsétzlich nur
mit Zustimmung der G-10-Kommission des Bayerischen Landtags angeordnet werden.
Die "Lucke" in der Datenschutzkontrolle wird deshalb durch die Zusténdigkeit der G-10-
Kommission jedenfalls fur die Datenerhebung - ausgeglichen. Fir die Datenverarbeitung
und -nutzung, die eigenstandige Rechtseingriffe darstellen, fehlt es an einer ausdriickli-
chen gesetzlichen Kontrollkompetenz der G-10-Kommission. Ich bin deshalb bisher da-
von ausgegangen, dal’ diese Bereiche zu meiner Kontrollzustandigkeit gehdren, da Art.
30 Abs. 3 BayDSG die Kontrolle durch den Landesbeauftragten fir den Datenschutz nur

fr personenbezogene Daten ausschliefdt, die der Kontrolle durch die G-10-Kommission

unterliegen. Der Ausschluf3 der Kontrolle durch den Landesbeauftragten fur den Daten-
schutz beruht auf der Erwagung, dal3 wegen der ohnehin durchgefihrten Kontrolle durch
die G-10-Kommission einen weitere Kontrolle durch den Landesbeauftragten fir den
Datenschutz nicht notwendig ist. Soweit die G-10-Kommission jedoch keine Kontrolle
durchfuhrt, ist Art. 30 Abs. 3 BayDSG verfassungskonform und damit so auszulegen, dal3
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keine kontrollfreien Raume bel der Datenverarbeitung und -nutzung des Landesamtes fir

V erfassungsschutz bestehen.

Das Landesamt fur V erfassungsschutz geht zwar wie ich von der ver fassungsr echtlichen
Notwendigkeit einer unabhéngigen Kontrolle aus, sieht diese aber nicht nur fir die
Datenerhebung, sondern auch fur die Datenverarbeitung und -nutzung durch die G-10-
Kommission als gewahrleistet an. Eine Kontrollzustandigkeit fir den Landesbeauftragten
fur den Datenschutz wirde danach im Bereich der G-10-Mal3nahmen nicht bestehen.

Ich habe diese Frage im Interesse einer einvernehmlichen Ldsung mit dem Vorsitzenden
der G-10-Kommission in einem ersten Gesprach erdrtert. Die dabei gefundenen Losungs-
ansdtze, die von der grundsétzlichen Kontrollzustandigkeit der G-10-K ommission ausge-

hen, sollen in einem weiteren Gespréach vertieft werden.

2. Verdeckter Einsatz besonderer technischer Mittel zur Informationsgewinnung in Wohnungen

Durch die Anderung des Art. 6 BayV SG ist die Mdglichkeit der Datenerhebung in Woh-
nungen, insbesondere fir den Bereich rechtsextremistischer Straftéter und der organi-
sierten Kriminalitét erweitert worden. Das Landesamt fur Verfassungsschutz hat mir bei
meiner Prifung die hierzu erforderlichen Auskiinfte gegeben. Wegen der Bezugnahme
auf das G-10-Gesetz und das entsprechende Ausfiihrungsgesetz in Art. 6 Abs. 2 Satz 3
BayV SG dirfte auch hier die Zustandigkeit fur die Kontrolle der weiteren Verwendung

der in Wohnungen erhobenen Daten bei der G-10-Kommission liegen.

3. Observation

Observationen konnte ich mit Hilfe einer Kartel feststellen und stichprobenwel se syste-

matisch Uberprifen. Dazu wurden mir die Akten zur Einsichtnahme vorgel egt.

Die beim LfV durchgefihrte Datenschutzkontrolle hat mir aber gezeigt, dald nicht alle M al3-
nahmen verdeckter Datenerhebung in einer Datel gespeichert werden. In diesen Féllen steht eine

als Ausgangspunkt fir meine Priifung geeignete Datei nicht zur Verflgung.
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Damit auch hier die notwendige Prifung - unabhéngig von der Bereitschaft des LfV, mir die
erforderlichen Informationen zugénglich zu machen - auf rechtlich sichere Grundlagen gestellt
wird, halte ich jedenfalls insoweit eine Ausdehnung der Kontrollbefugnis des Datenschutzbeauf-

tragten auf Akten unabhangig von Dateien fr erforderlich.
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6.3 Anderung des Bayerischen Verfassungsschutzgesetzes (BayV SG)

Am 01. August 1994 ist das Gesetz zur Anderung des Bayerischen V erfassungsschutzgesetzesin
Kraft getreten. Art. 1 Abs. 1 Satz 2 des Gesetzes weist dem Landesamt fur V erfassungsschutz
(LfV) neben seiner traditionellen Aufgabe des Schutzes der freiheitlichen demokratischen
Grundordnung, des Bestandes und der Sicherheit des Bundes oder eines Landes (Art. 73 Nr. 10
Grundgesetz) die fur das Amt neue Aufgabe zu, Bestrebungen und Tatigkeiten der Organi-
sierten Kriminalitét (OK) zu beobachten. Damit sollen die Erfahrungen des V erfassungsschut-
zes, die dieser bel der Beobachtung des Terrorismus und der Spionagebedrohung gewonnen hat,
und seine Mdglichkeiten in der Zusammenarbeit mit Diensten anderer Lander auch fir diesen
Bereich genutzt werden (insbesondere Erkennen von Strukturen im Vorfeld strafbaren Han-
delns).

Hierfur wurde das LfV zum verdeckten Einsatz besonderer technischer Mittel im Schutzbereich
des Art. 13 GG ("grofR3er Lauschangriff") berechtigt (Art. 6 Abs. 4 BayV SG neu). Dartiber hinaus
wurde das rechtliche Instrumentarium zur Beobachtung des Extremismus, insbesondere des Ne-

onazismus erweitert

durch die Méglichkeit des Einsatzes besonderer technischer Mittel im Schutzbereich des Art.
13 des Grundgesetzes bei Vorliegen tatsachlicher Anhaltspunkte fir den Verdacht, dal3 je-
mand verfassungsfeindliche Bestrebungen durch die Planung oder Begehung von Straftaten
nach den 88 129 (Bildung krimineller Vereinigungen), 130 (V olksverhetzung) oder 131
(Aufstachelung zum Rassenhal?) des Straf gesetzbuchs (StGB) verfolgt und

durch die Herabsetzung der Altersgrenze fur die Speicherung personenbezogener Daten Uber
das Verhalten einer Person in Dateien von 16 Jahren auf 14 Jahre.

Sowohl mein Vorganger im Amt, Herr Sebastian Oberhauser, als auch ich haben im Rahmen der

Beratungen dieses Gesetzes mehrfach Stellung genommen:

Grundsétzliche datenschutzrechtliche Bedenken gegen den Auftrag des Landesamtes fur Verfas-
sungsschutz, Bestrebungen und Tétigkeiten der Organisierten Kriminalitét zu beobachten, haben

wir beide nicht erhoben. Die Erweiterung der Datenerhebungs- und Verarbeitungsbefugnis des
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Landesamtes fur Verfassungsschutz auf das Gebiet der V orfeldbeobachtung der OK kann wegen
der dem Gesetz zugrunde gel egten Gefahrdungsannahme, an der zu zweifeln fur mich kein An-
lal3 besteht, im Uberwiegenden Interesse der Allgemeinheit als gerechtfertigt angesehen werden.
Aus meiner Sicht kann dabei die strittige Frage des Bestehens oder Nichtbestehens eines verfas-
sungsrechtlichen Trennungsgebotes zwischen Polizel und V erfassungsschutz dahingestellt blei-
ben. Es wére jedenfalls durch die neue Aufgabenzuweisung nicht verletzt: Beide Institutionen
bleiben organisatorisch getrennt, vor alem aber erhélt das Landesamt fur V erfassungsschutz

keine polizeilichen Exekutivbefugnisse.

Auch die informationelle Trennung zwischen Polizei und V erfassungsschutz bleibt gewahrt: Die
Ubermittlungsregelungen der Art. 12 - 17 BayV SG bleiben unverandert. Im Hinblick auf die
erweiterten Aufgaben des Verfassungsschutzes wird die Menge der zu Gibermittelnden Informa-
tionen zwar ansteigen, ein Informationsverbund zwischen Polizei und V erfassungsschutz folgt
daraus aber nicht, da die Informationstibermittlung jeweils aufgabenbezogen sein mul3, diese
Aufgaben aber auch in Bezug auf die Bekampfung der OK nach wie vor unterschiedlich sind.
Dem LfV obliegt die Vorfeldbeobachtung von Bestrebungen und Tétigkeiten der OK, der Polizei
die Pravention und Strafverfolgung. Auch wenn im Hinblick auf die Gefahrenvorsorge als Be-
standteil des polizeilichen Gefahrenabwehrauftrags Uberlappungen und Parallelitéten der beiden
Aufgabenberei che nicht ausgeschlossen sind, bleibt es doch bel der grundsétzlich unterschiedli-
chen Aufgabenstellung.

Die Trennung zwischen Polizei und Verfassungsschutz wird deshalb durch den Entwurf nicht in
Frage gestellt.

Die verfassungsrechtlichen Bedenken meines Vorgangers und auch meine richteten sich viel-
mehr dagegen, dal3 der seinerzeitige Gesetzentwurf keine ausdr tickliche Regelung der Zielper-
sonen des verdeckten Einsatzes besonderer technischer Mittel zur Informationsgewinnung im
Schutzbereich des Art. 13 des Grundgesetzes enthielt und der Katalog der Straftaten, dessen
Planung oder Begehung in der Form der organisierten Kriminalitét die elektronische Uberwa-
chung von Wohnungen rechtfertigen sollte, nicht abgeschlossen, sondern durch das Wort "ins-
besondere" offen war. Beide Problempunkte sind nunmehr bereinigt: Die Zierichtung der
technischen Uberwachungsmali3nahmen ist nunmehr genau umschrieben. Sie darf sich nur gegen

den Verdéachtigen, Informationstibermittler oder Aufenthaltsgeber richten. Die Regelung ent-
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spricht derjenigen des G-10-Gesetzes und der Strafprozef3ordnung fur Telefoniiberwachungs-
mal3nahmen. Der Straftatenkatal og ist nunmehr durch Streichung des Wortes "insbesondere” und
die abschlief3ende Aufzéhlung der Straftatbestande in sich abgeschl ossen.

Gegen die Ausweitung der Eingriffsbefugnis des Einsatzes technischer Mittel in Wohnungen auf
die Straftatbesténde der 88 129, 130 und 131 StGB habe ich keine datenschutzrechtlichen Be-
denken. Im rechtsextremistischen Bereich war eine Welle auslanderfeindlicher Gewalt zu ver-
zeichnen. Die neue Dimension der Bedrohung der inneren Sicherheit durch rechtsextremistische
Gewalttéter bedeutet eine ernstzunehmende Geféhrdung der freiheitlichen demokratischen
Grundordnung und schadet auswértigen Belangen der Bundesrepublik Deutschland. Die ver-
stérkte V orfel dbeobachtung sol cher extremistischen (gewaltbereiten) Bestrebungen in dem Be-

reich neonazistischer Propaganda hinein halte ich deshalb flr sachgerecht.

Auch gegen die Herabsetzung der Altersgrenze fir die Speicherung personenbezogener Datenin
Dateien bestehen keine datenschutzrechtlichen Bedenken, da sich gezeigt hat, dal3 die Anhénger
politisch extremistischer Bestrebungen, insbesondere des Neonazismus in immer jingerem Alter
und mit hoher und massiver Gewaltbereitschaft und -fahigkeit auftreten und deshalb die bisheri-
ge Altersgrenze von 16 Jahren die Erfullung des Auftrages des V erfassungsschutzes behindert.

Sowohl mein Vorganger im Amt als auch ich haben aber darauf hingewiesen, dal3 nach den
Grundsétzen des Bundesverfassungsgerichts auch eine ausr eichende Kontrolle der Verarbei-
tung und Nutzung der Daten mdglich sein mul3, die durch die in das Grundrecht auf Unver-
letzlichkeit der Wohnung eingreifenden Mal3nahmen gewonnen wurden.

Der tiefe Grundrechtseingriff, der mit Abhérmal3nahmen in Wohnungen verbunden ist, ist mit
der Abhtérmal3nahme al's solcher nicht abgeschlossen. Er setzt sich durch die Verarbeitung und
Nutzung der dadurch gewonnenen Daten fort. Angesichts der Tatsache, dal3 der Betroffene da-
von jedenfalls zunéchst - nichts erféhrt und sich deshalb auch nicht gerichtlich wehren kann, ist
auch dieser weitere Grundrechtseingriff verfassungsrechtlich nur dann hinnehmbar, wenn die

Kontrolle durch ein unabhéngiges Kontrollorgan sichergestellt ist.

Unbestritten ist die Zustandigkeit der G-10-Kommission fir die Kontrolle der Datener hebung

in Wohnungen. Wegen der Speicherung und Nutzung der durch diese Mal3nahme gewonnenen
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personenbezogenen Daten bin ich mit dem Vorsitzenden der G-10-Kommission im Gespréch
(vgl. dazu Ziff. 6.2).
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6.4 Generelle Prufung 1994

Im Berichtszeitraum habe ich beim Landesamt fur V erfassungsschutz wieder eine mehrtéagige

Prufung verschiedener Dateien vorgenommen.

Prufungsschwerpunkte waren insbesondere

Speicherungen im Nachrichtendienstlichen Informationssystem NADIS der Verfassungs-

schutzbehorden, - Spelcherungen aufgrund von Sicherheitstiberprifungen,

Datenerhebung mit nachrichtendienstlichen Mitteln.

Wesentliche Verstol3e gegen datenschutzrechtliche Bestimmungen habe ich dabei nicht festge-
stellt.
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6.4.1 NADIS

Mit Inkrafttreten der Anderung des Bayer. V erfassungsschutzgesetzes vom 8.7.1994 darf das
Landesamt fir Verfassungsschutz auch Jugendliche zwischen 14 und 16 Jahren (bisher erst ab 16
Jahren) in Dateien speichern. Dies halte ich wegen der Tatsache, dal3 die Anhanger politisch ex-
tremistischer Bestrebungen, insbesondere des Neonazismus, in immer jingerem Alter auftreten,
far gerechtfertigt. Die Herabsetzung der Altersgrenze erfordert aber auf der anderen Seite eine
besondere Sorgfalt bei der Beurteilung der Spel cherungsvoraussetzungen, die der Entwicklungs-
situation des Jugendlichen Rechnung tragt. Ich habe deshalb bel meiner systematischen Kon-
trolle von NADIS insbesondere Speicherungen von

Jugendlichen zwischen 14 und 16 Jahren und

Jugendlichen zwischen 16 und 18 Jahren
einer grandlichen Prifung unterzogen. Dabei ging es mir vor allem darum festzustellen, ob aus-
reichende Erkenntnisse (Art. 7 Abs. 1 BayV SG) fur die Speicherungen getroffen und hinreichend

dokumentiert waren und ob die Speicherungs- und Uberpriifungsfristen eingehalten werden.

Die Priifung gab keinen Anlal3 fir eine datenschutzrechtliche Beanstandung.
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6.4.2 Sicher heitsiiber prifung

Personen, die eine sicherheitsempfindliche Tétigkeit insbesondere im offentlichen Bereich - aus-
Uben sollen, sind vorher einer Sicherheitsiiberpriifung zu unterziehen. Fir die Sicherheitstiber-
prifung fehlt esin Bayern bisher noch an einer bereichspezifischen gesetzlichen Grundlage, wie
dem Sicherheitstiberprifungsgesetz des Bundes. Ihre Durchfiihrung richtet sich nach den Richt-
linien fur die Sicherheitsiiberpriifung im Rahmen des Geheilmschutzes. Nach Art. 3Abs. 2 Nr. 1
BayV SG hat das Landesamt fir Verfassungsschutz die Aufgabe an der Sicherheitsiiberpriifung
von Personen, denen im 6ffentlichen Interesse gehel mhaltungsbediirftige Tatsachen, Gegenstén-
de oder Erkenntnisse anvertraut werden, die Zugang dazu erhalten sollen oder ihn sich verschaf-
fen kénnen, mitzuwirken. Das Landesamt fuhrt im Rahmen der Mitwirkung Sicherheitsiiberpri-

fungsakten, diein einer automatisierten Datei hachgewiesen sind.

Ich habe deshalb auch diesen Bereich stichprobenartig kontrolliert und dabel insbesondere

den Umfang der Datenerhebung und Datenspeicherung sowie

die Beachtung der Zweckbindung

zum Prifungsgegenstand gemacht.

Einen Verstol3 gegen datenschutzrechtliche Bestimmungen habe ich dabei nicht festgestellt.
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6.4.3 Datenerhebung mit nachrichtendienstlichen Mitteln

In diesem Bereich stand mir als Ausgangspunkt fir meine Prifung eine Kartei Uber Oberserva-
tionen und Ermittlungen zur Verfigung. Die dort erfaldten Mal3nahmen habe ich stichprobenwei -
se Uberprift. Neben der Kontrolle der Datenerhebung habe ich besonderes Gewicht auf die Kon-

trolle der Speicherung der durch die Mal3nahmen gewonnenen personenbezogenen Daten gelegt.

Zu einzelnen Speicherungen habe ich das LfV um Stellungnahme gebeten. Ihre Auswertung ist

noch nicht abgeschl ossen.
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6.4.4 Beobachtung der organisierten Kriminalitat (OK) durch das L andesamt fur Verfas

sungsschutz

Mit der Anderung des Bayer. V erfassungsschutzgesetzes (Art. 3 Abs. 1 Nr. 4) wurde dem Lan-
desamt fUr Verfassungsschutz die Aufgabe der Beobachtung von Bestrebungen und Tatigkei-
ten der OK neu zugewiesen. Das Landesamt darf auch zur Erfullung dieser Aufgabe unter den
Voraussetzungen des Art. 7 BayV SG personenbezogene Daten in Dateien speichern und verén-
dern. Das gilt auch fur die Speicherung in automatisierten Dateien. Das Landesamt hat aber fir
den erstmaligen Einsatz einer automatisierten Datel, in der personenbezogene Daten verar-
beitet werden, in einer Errichtungsanordnung, die der Zustimmung des Staatsministeriums des
Innern bedarf, u.a. den Zweck der Datei, den betroffenen Personenkreis und die Speiche-
rungsdauer festzulegen (Art. 9 Abs. 1 Satz 1 BayV SG). Sollen in eine fir die Erfullung der
bisherigen Aufgaben des Landesamtes bestimmten Datei personenbezogene Informationen Uber
die organisierte Kriminalitét gespeichert werden, so bedarf es zunéachst einer entsprechenden
Anderung der Errichtungsanordnung (Art. 9 Abs. 1 Satz 3 BayV SG).

Anlaldlich meiner diesahrigen Prifung beim Landesamt, bei der ich mich auch tber die daten-
schutzrechtlich relevanten Aspekte der Arbeit des Landesamtesin diesem Bereich informiert

habe, habe ich die unverziigliche Erflllung dieser Voraussetzungen gefordert.

Nach Mitteilung des Staatsministeriums des Innern wurde die erganzende Errichtungsanordnung
Ende November genehmigt.
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6.5 Auskunftserteilung durch das L andesamt fir Verfassungsschutz

Wie ich bereitsin meinem 15. Téatigkeitsbericht (vgl. Ziff. 5.3.2) ausgefihrt habe, haben die
Birger keinen Anspruch auf Auskunft Gber die beim Landesamt fur Verfassungsschutz (LfV) in
Dateien oder Akten gespeicherten Informationen. Hat aber eine Person ein besonderes Interesse
an der Auskunft Uber die zu ihrer Person gespel cherten Daten, so entscheidet das LfV nach
pflichtgemal3em Ermessen Uber das Auskunftsbegehren (Art. 11 Abs. 1 BayV SG). Hierauf haben

die Birger einen Rechtsanspruch.

Diese Einschrankung der Auskunftserteilung berticksichtigt die besondere Aufgabenstellung des
LfV und die grundsétzliche Geheimhaltungsbedirftigkeit von Erkenntnissen des V erfassungs-
schutzes. Andererseits habe ich darauf hingewiesen, dal? an das "besondere Interesse” keine zu
hohen Anforderungen gestellt werden diirfen. Ausreichend fir die Annahme eines "besonderen
Interesses’ ist es, wenn der Betroffene Uber das bel jedem Burger gleichermal3en vorhandene
Interesse an der Speicherung seiner personenbezogenen Daten hinaus ein Interesse darlegt, das

eine zusétzliche Bedeutung der Auskunftserteilung fir ihn erkennen 1803t.

Bel der Priifung von Entscheidungen des LfV Uber Antrage auf Auskunftserteilung habe ich ei-
nen Fall festgestellt, der zu datenschutzrechtlichen Bedenken Anlal3 gibt:

Zwei Funktionére einer Partel, die derzeit daraufhin Uberprift wird, ob sie verfassungsfeindliche
Bestrebungen verfolgt, beantragten Auskunft Uber die zu ihrer Person beim LfV gespeicherten
personenbezogenen Daten. Das LfV teilte ihnen mit, dal3 sie ein besonderes Interesse an der
Auskunftserteilung nicht dargetan hétten. Insbesondere sei die Funktionstragerschaft in dieser
Partei allein daftr noch nicht ausreichend. Es miisse eine dartiber hinausgehende individuelle
Belastung bestehen.

Diese enge Auslegung des Begriffes des "besonderen Interesses’ kann ich aus datenschutzrecht-
licher Sicht nicht teilen. In den vorliegenden Féllen miissen die Betroffenen als Funktionére einer
Partei, die bekanntermal3en Uberpriift wird, damit rechnen, dal3 Uber sie Daten gespeichert sind
und diese Speicherungen sich fir sie nachteilig auswirken. Diese nicht unbegriindete Befirch-
tung schafft bei dem Betroffenen ein Auskunftsinteresse, das Uber das "normale” Interesse des

Birgers weit hinausgeht. Berufliche oder sonst vergleichbare Nachteile aufzuzeigen, ist nicht
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Aufgabe des Auskunftsbegehrenden. Es genligt meines Erachtens, wenn damit gerechnet werden
muf3, dal3 personenbezogene Speicherungen erfolgen, die Konsequenzen fir den Betroffenen

haben kénnen.

So reichen fur die Annahme eines "besonderen Interesses’ nach der bisherigen Praxis des LfV

z.B. auch Darlegungen des Antragstellers

von Mitarbeitern des LfV angesprochen worden zu sein oder

eine Observierung/sonstige nachrichtendienstliche Tétigkeit gegen seine Person festgestel It
zu haben.

Die Eigenschaft als Tell einer beobachteten Bestrebung sei dagegen nicht ausreichend. Der Aus-
forschung wirde Tir und Tor getffnet, wenn der, der weil3, dal3 er und seine Organisation beob-
achtet werden, gerade aus dieser Beobachtung ein besonderes Interesse herleiten kénnte, Aus-
kunft hiertiber zu erhalten. Es misse eine dartiber hinausgehende individuelle Belastung geltend
gemacht werden, z.B. wenn ein solcher Funktionér darlegt, bei einem konkreten Ereignis (z.B.

Info-Stand) fotografiert worden zu sein.

Abgesehen davon, dal3 die gesetzliche Regelung fir diese differenzierten, eng gefaldten Ausle-
gungen m.E. keinen Raum |&f3t, kann ich auch nicht erkennen, warum erst die Feststellung, tat-
séchlich beobachtet zu werden, ein "besonderes Interesse" begriinden soll. Bei nicht nur nachge-
ordneten Funktionéren eines Beobachtungsobjektes kann auch ohne konkrete Darlegung ange-
nommen werden, dal diese Personen, die die Bestrebung verkdrpern, ebenfalls der Beobachtung

unterliegen.

Geheimhaltungsinteressen des Landesamtes fir Verfassungsschutz kdnnen im Rahmen der Ent-
scheidung Uber den Auskunftsantrag nach pflichtgemal3em Ermessen berticksichtigt werden.
Darlber hinaus ist die Auskunft zu versagen, wenn einer der in Art. 11 Abs. 3 BayV SG genann-
ten Griinde (z.B. Geheimhaltungsinteresse) vorliegen. Damit ist ein ausreichender Schutz der
Aufgabenerfillung des LV gewahrleistet.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

Ich habe mich mit dem Staatsministerium des Innern bisher in dieser Frage nicht einigen kdnnen.
Es besteht welterer Erorterungsbedarf.
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7. Justiz

7.1 Regelungsdefiziteim Bereich der Justiz

Auch 11 Jahre nach dem Volkszahlungsurteil des Bundesverfassungsgerichts vom 15. Dezember
1983 werden insbesondere im Bereich der Strafrechtspflege - nach wie vor sensible personenbe-
zogene Daten ohne die vom Bundesverfassungsgericht geforderten bereichsspezifischen gesetz-
lichen Grundlagen erhoben und verarbeitet. Zwar sind im Bereich der Zivilrechtspflege durch
das Gesetz zur Anderung von Vorschriften tiber das Schuldnerverzeichnis vom 15. Juli 1994
gesetzliche Grundlagen fir die Speicherung im und Auskiinfte aus dem Schuldnerverzeichnis

geschaffen worden, die datenschutzrechtliche Forderungen beriicksichtigen.

Gravierende Lucken aus der Sicht des Datenschutzes bestehen jedoch weiterhin insbesonderein

folgenden Bereichen:

Datenverarbeitung im Strafverfahren, insbesondere in automatisierten Dateien,
Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

Datentibermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte,
Behorden und sonstige 6ffentliche Stellen (Justizmitteilungsgesetz) und die
Aufbewahrung von Akten, Karteien, Blichern und die Dauer der Speicherung in automati-

sierten Datelen.

So ist beispielsweise offen, ob und ggf. mit welchem Inhalt Entwiirfe zum Strafverfahrensande-

rungsgesetz und zum Justizmitteilungsgesetz in Kraft treten.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb mit meiner Stimmein
ihrem Beschluf3 vom 26./27.09.1994 den Gesetzgeber angesichts der mit der Datenerhebung, -
verarbeitung und -nutzung verbundenen Rechtseingriffe aufgefordert, zum Schutz des Rechts des
Einzelnen auf informationelle Sel bstbestimmung unverziglich bereichsspezifische Regelungen
der materiellen Voraussetzungen sowie die organisatorischen und verfahrensrechtlichen Vorkeh-
rungen zu schaffen, die der Gefahr einer Verletzung des Personlichkeitsrechts des Birgers ent-

gegenwirken.
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7.2 Gesetzgebungsverfahren

7.2.1 Entwurf eines Strafver fahrensinder ungsgesetzes 1994

Nachdem der Regierungsentwurf eines Strafverfahrensanderungsgesetzes 1989 nur in Teilberei-
chen Gesetzeskraft erlangt hat (siehe dazu 15. Tatigkeitsbericht, Ziff. 6.2.3) haben die Lander
Bayern, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland und Thiringen den Entwurf
eines Strafverfahrensanderungsgesetzes 1994 (StVAG 1994) im Bundesrat eingebracht.

Mit dem Entwurf sollen berel chsspezifische Regelungen Uber die Verwendung von personenbe-
zogenen Informationen, die im Strafverfahren erhoben worden sind und Uber die Verarbeitung
personenbezogener Informationen in Dateien geschaffen werden. Dabei soll die Gewéhrlei stung
des Rechts auf informationelle Selbstbestimmung mit den Erfordernissen einer funktionstiichti-
gen Strafrechtspflege in Einklang gebracht werden. Schwerpunkte sind dabel Regelungen Uber
Akteneinsicht und Dateien in der Strafrechtspflege.

Ich habe zum Gesetzesentwurf gegentiber dem Justizministerium Stellung genommen und insbe-

sondere folgende Forderungen erhoben:

1. 8475 Abs. 1 StPO des Entwurfs sieht vor, dal3 Privatpersonen Auskinfte aus Akten bzw.
Einsicht in die Akten bereits dann erhalten, wenn sie hierfir ein ber echtigtes Interesse
darlegen. Meiner Auffassung nach sollte Privatpersonen Einsicht in Strafakten nur dann
gewdahrt werden, wenn sie ein r echtliches Interesse glaubhaft machen kénnen. Die Ge-
wahrung von Akteneinsicht bereits beim Vorliegen eines berechtigten Interesses er-
scheint mir im Hinblick auf das durch das Grundgesetz geschiitzte Recht auf informatio-
nelle Selbstbestimmung zu weitgehend. Dies gilt insbesondere mit Riicksicht auf die Sen-
sibilitdt der in Strafakten erfalten personenbezogenen Daten, die zum Tell nicht freiwillig
gegeben, sondern mit staatlichen Eingriffsmal3nahmen wie z.B. Durchsuchungen, Obser-

vationen oder Telefontiberwachungen erhoben werden.

Unter den Begriff des "berechtigten Interesses’ fallt herkdmmlicherweise jedes ver-
nunftigerweise gerechtfertigte Interesse auch nur tatsachlicher, wirtschaftlicher oder
wissenschaftlicher Art, das sich nicht auf subjektive Rechte zu griinden oder auf das
Verfahren zu beziehen braucht. Dadurch wird einer Vielzahl von nicht am Verfahren
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beteiligten Personen der Zugriff auf personenbezogene Informationen ermoglicht, die
in Strafakten gespeichert sind. Durch die Ankniipfung der Akteneinsicht an das Vor-
liegen eines rechtlichen Interesses wird die Moglichkeit eines Zugriffs sachgerecht
auf digenigen begrenzt, deren Rechtskreis durch die personenbezogenen Informatio-
nen unmittelbar berdhrt ist, wie dies z.B. bel der Verfolgung von Schadensersatzan-

sprichen, Amtshaftungsanspriichen o.a. der Fall ist.

. Nach § 477 Abs. 3 StPO des Entwurfs wird nunmehr zwar eine Zweckbindung fur die
durch die Akteneinsicht erlangten personenbezogenen Informationen festgelegt. Dies
halte ich jedoch nicht fur ausreichend. Es bedarf dartber hinaus einer Strafbewehrung
dieser Zweckbindungsregelung, um einer mif3rauchlichen Verwendung wirksam vor-
zubeugen. Wie Burgereingaben belegen, ist der Betroffene bisher weitgehend schutzlos
gestellt, wenn die durch Akteneinsicht erlangten personenbezogenen Daten durch den
Einsichtnehmenden zweckwidrig verwendet werden. Dies kann schwerwiegende Person-
lichkeitsverletzungen zur Folge haben. Diese Problematik stellt sich nicht nur bel Infor-
mationen aus Strafverfahren, sondern auch bel Informationen aus anderen gerichtlichen
oder behdrdlichen Verfahren, beispielsweise, wenn im Rahmen von Konkurrentenklagen
oder Genehmigungsverfahren Akteneinsicht gewéhrt wird oder personenbezogene Aus-
klinfte erteilt werden.

Im Interesse eines ausreichenden préventiven Schutzes vor Mifbrauch habe ich des-
halb vorgeschlagen, 8§ 353 d des Strafgesetzbuchs (StGB) durch folgenden Straftatbe-
stand zu erganzen:

"entgegen einer gesetzlichen Zweckbindungsregel ung personenbezogene Daten, die
ihm aus Akten oder Dateien des Gerichts, der Staatsanwaltschaft oder anderer Behor-
den zur Kenntnis gelangt sind, verwendet."

. 8485 Abs. 2 StPO des Entwurfs trifft hinsichtlich der L 6schung gespeicherter Daten &i-
ne meines Erachtens unzur eichende Regelung. Vorgeschrieben ist die Datenl 6schung
zum einen in den Féllen, in denen die Speicherung unzuléssig ist, zum anderen, wenn die

Kenntnis der Daten zur Aufgabenerfillung nicht mehr erforderlich ist.
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Ob Daten im Sinne der zweiten Alternative zu |6schen sind, darf nicht der Erkenntnis
aus Anlaid einer zufdligen Einzelfallbearbeitung Uberlassen bleiben. Vielmehr halte
ich esfur geboten, dal’ der Gesetzgeber selbst regelt - wie das z.B. auch in Art. 45
Abs. 2 des Bayerischen Polizeiaufgabengesetzes geschehen ist -, dal3 innerhalb be-
stimmter Fristen, die im einzelnen untergesetzlich bestimmt werden kénnen, allge-
mein gepruft wird, ob nicht die Voraussetzungen fuir die Datenl schung bereits erfullt

sind.

In einer gemeinsamen Presseerkldrung vom 13.10.1994 haben die Datenschutzbeauftragten des
Bundes und von 13 Landern das StVAG 1994 als "unverhaltnismaiige Ermachtigung zu Eingrif-
fen in das Personlichkeitsrecht” kritisiert und die Landesregierungen aufgefordert, dem Geset-
zesantrag im Bundesrat nicht zuzustimmen. Zur Begrindung wurde im wesentlichen u.a. vorge-
bracht, der Gesetzentwurf verfehle seinen Anspruch, dem Volkszdhlungsurteil des Bundesver-

fassungsgerichts Rechnung zu tragen.

Zusammen mit den Landesbeauftragten fir den Datenschutz von Sachsen und Thiringen habe
ich mich in einer gemeinsamen Presseerklarung gegen eine Ablehnung des Einbringens des Ent-
wurfs gewandt. Ich halte es fur begrif3enswert, wenn durch einen Einbringungsbeschlul’ des
Bundesrats das Gesetzgebungsver fahren fir die dringend erforderlichen bere chsspezifischen
Regelungen im Strafverfahren endlich in Gang kommt. Dadurch werden noch keine vollendeten
Tatsachen geschaffen. Im weiteren Gesetzgebungsverfahren im Deutschen Bundestag miissen

die notwendigen datenschutzrechtlichen Verbesserungen in das Gesetz aufgenommen werden.

Auch im Bereich der Justiz ist es an der Zeit, bereichsspezifische und normenklare Regelungen
zum Umgang mit Daten von Beschuldigten, Zeugen und Unbeteiligten so zu fassen, wie das

Bundesverfassungsgericht dies schon vor 11 Jahren gefordert hat.
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7.2.2 Lander Uber greifendes staatsanwaltschaftliches Verfahrensregister

Mit dem V erbrechensbekampfungsgesetz, das zum 01.12.1994 in Kraft getreten ist, wurden in
einem 8. Buch der Strafprozef3ordnung (88 474 ff. StPO) die gesetzlichen Grundlagen fiir ein
zentrales staatsanwaltschaftliches Verfahrensregister, das beim Bundeszentralregister geftihrt
wird (sog. Bundes-SISY), geschaffen.

Das Bundes-SISY dient der Speicherung aler im Bundesgebiet anhangigen Ermittlungs- und
Strafverfahren. Zweck des Registers ist es, Strafverfol gungsbehdrden insbesondere zu ermégli-
chen, mehrere gegen eine bestimmte Person anhéngige Ermittlungsverfahren zusammenzufih-
ren. Die Staatsanwaltschaften erhalten die erforderlichen Informationen, um parallele Ermittiun-
gen beziglich des gleichen Sachverhalts, die Durchfiihrung mehrerer Hauptverhandlungen ne-
beneinander und die Notwendigkeit einer nachtréglichen Zusammenfihrung von Einzelstrafen
zu einer Gesamtstrafe zu vermeiden. Daruiber hinaus erhalten die Staatsanwaltschaften die erfor-
derlichen Informationen, um Uber die Frage der V erfahrenseinstellung (beispiel sweise gemald 88§
153, 153 a, 154 StPO) sachgerecht entscheiden zu kénnen.

Die gesetzliche Regelung des Bundes-SISY ist auf die wesentlichen Aussagen zu Zweck und
Funktion des Registers beschrankt. Die Festlegungen im einzelnen, z.B. zum betroffenen Perso-
nenkreis, zu den Arten der zu verarbeitenden Daten und der Datentbermittiung sollen in einer
vom Bundesministerium der Justiz mit Zustimmung des Bundesrates zu erlassenden Errich-
tungsanordnung getroffen werden. Der Entwurf fir eine solche Errichtungsanordnung liegt mir
bereits vor. Ich habe gegentiber dem Bayerischen Staatsministerium der Justiz auf einzelne Kri-

tikpunkte hingewiesen:

So ist vorgesehen, dal3 neben den Personendaten stets auch andere auf die Person beziehbare
Merkmale wie "besondere korperliche Merkmale, unveranderliche Kennzeichen (Muttermale,
Narben, Tatowierungen pp.) oder auch z.B. der Beruf in das Bundes-SISY aufgenommen werden
konnen. Dies findet im Gesetz keine hinreichende Stitze. Geméal3 § 474 Abs. 2 Nr. 1 StPO durfen
neben den Personendaten des Beschuldigten andere zur Identifizierung geeignete Merkmale nur
soweit erforderlich aufgenommen werden. Eine entsprechende Einschrankung ist auch in die

Errichtungsanordnung aufzunehmen.
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Ergénzungsbediirftig erscheint mir die Errichtungsanordnung aber insbesondere beztiglich der
nach 8§ 9 des Bundesdatenschutzgesetzes erforderlichen technischen und organisatorischen Mal3-
nahmen. Diese sind in der Errichtungsanordnung konkret zu beschreiben (8 476 Abs. 5 Ziff. 5
StPO). Dies gilt etwa fir Mal3nahmen zum Zugangsschutz (durch Identifikations- und Authenti-
sierungsmalRnahmen), zur Datenintegritat insbesondere auf dem Ubermittlungsweg (Verschl iis-
selung des Datensatzes) und zur Protokollierung (Absende- und Empfangsnachwels). Erst wenn
eine solche Ergénzung in technischer und organisatorischer Hinsicht erfolgt ist, kann beurteilt

werden, ob ausreichende V orkehrungen zur Datensicherheit getroffen wurden.

Klérungsbedurftig erscheint mir auch, in welchem Umfang Datentibermittlungen von der Regi-
sterbehorde an die Staatsanwaltschaften zuldssig sind. Der Wortlaut des § 474 Abs. 3 Satz 2

StPO, der den Begriff der "Auskunft" verwendet, setzt ein entsprechendes Ersuchen der Staats-
anwaltschaft um Auskunft voraus. Spontantibermittlungen der Registerbehdrde, das heif3t Uber-
mittlungen ohne ein solches Ersuchen an die Staatsanwaltschaften, bei denen ein Verfahren ge-
gen die betroffene Person anhangig ist, wéren danach ausgeschlossen. Im Gegensatz dazu sieht

der Entwurf einer Errichtungsanordnung Spontaniibermittlungen vor.
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7.2.3 Aufbau eines zentralen staatsanwaltschaftlichen Verfahrensregistersin Bayern
(BAYSIS)

Im 15. Téatigkeitsbericht (Ziff. 6.4.1) habe ich eingehend Uber das bei einigen Bayerischen
Staatsanwaltschaften im Probebetrieb eingesetzte EDV-Verfahren "SIJUS-STRAF-STA" be-
richtet. Das Staatsministerium der Justiz hat mir nun eine Konzeption fir den Aufbau eines zen-
tralen staatsanwal tschaftlichen Verfahrensregisters auf Landesebene (BAY SIS) Uibersandt, das
auf dem Datenverarbeitungsverfahren zur Geschéftsstellenautomation SIJUS-STRAF-STA auf-
bauit.

Dieses bayerische staatsanwal tschaftliche Informationssystem soll selbstandig neben dem im
V erbrechensbekdmpfungsgesetz vorgesehenen |anderlbergreifenden staatsanwal tschaftlichen
Verfahrensregister (sog. Bundes-SISY) bestehen. Da die tatséchliche Realisierung eines bun-
desweiten staatsanwaltschaftlichen Verfahrensregisters noch viele Jahre dauern durfte, hat sich
das Staatsministerium der Justiz entschlossen, moglichst rasch ein landesweites bayerisches In-

formationssystem zu errichten.
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7.2.3.1 Grundsétzliche Konzeption des Verfahrens

Aus den Verfahrensregistern der einzelnen Staatsanwaltschaften sollen an das BAY SIS-Register

automatisch folgende Daten gemeldet werden:

Die Personendaten der Hauptbeteiligten (= Beschuldigten),

Die zustandige Staatsanwaltschaft und das Aktenzeichen,

Tatzeit(en) und Tatort(e),

Der Tatvorwurf unter Angabe der Strafbestimmung und der Art der Straftat (z.B. Schllissel-

kennzeichen fur Straftaten aus dem Bereich der Organisierten Kriminalitét),

Die Einleitung des Verfahrens sowie die Verfahrenserledigung durch Staatsanwaltschaft und
Gericht unter Angabe der gesetzlichen Vorschriften,

Hinweise auf eine ggf. bestehende Datensperre und die Datenl dschung.

Noch nicht festgelegt ist, ob neben Strafverfahren weitere Verfahren an BAY SIS gemeldet wer-
den. Ich gehe davon aus, dal’3 Ordnungswidrigkeitenverfahren, AR-Verfahren (das sind solche
aus dem algemeinen Register der Staatsanwaltschaften) oder Verfahren gegen unbekannte Téter
nicht gemeldet werden. Nach Auskunft des Justizministeriums soll nach vorheriger Beteiligung
der Praxis zu einem spéteren Zeitpunkt geregelt werden, ob und in welchem Umfang ein derarti-

ger AusschluR3 erfolgt.
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7.2.3.2 Datentuber mittlung aus BAY SIS

Die Datentbermittiung aus BAY SIS erfol gt weitgehend automatisch. Wird im EDV-System
SIJUS-STRAF-STA einer an BAY SIS ausgeschlossenen Staatsanwaltschaft ein Verfahren gegen
einen Beschuldigten eingetragen, so wird dieses Verfahren automatisch an BAY SIS gemel det.
Im Gegenzug erhélt die meldende Staatsanwaltschaft von BAY SIS eine Liste der dort fir den

Beschuldigten registrierten Verfahren bzw. eine Fehlanzeige.

Dartber hinaus erhalten alle Ubrigen Staatsanwaltschaften, bei denen ein - noch unerledigtes -
Ermittlungsverfahren gegen den Beschuldigten anhangig ist, ebenfalls eine Mitteilung des neuen
Verfahrens. Entsprechendes gilt, wenn sich Anderungen der in BAY SIS gespeicherten Daten
ergeben, z.B. dadurch, dai3 ein Verfahren durch Einstellung geméai3 8 170 Abs. 2 StPO erledigt

wurde.

Neben dem automatisierten Mitteilungs- und Auskunftsverkehr ist vorgesehen, dal3 die einzelne
Staatsanwaltschaft Anfragen nach Personen und zu Einzelverfahren an BAY SIS richten kann.
Fir solche Abrufe ist eine Protokollierung vorgesehen. Festgehalten werden dabei die Personen-
nummer der in BAY SIS abgefragten Person, der Zeitpunkt des Abrufs, das Verfahren, zu dem
der Abruf vorgenommen wird, und die Namen der anfragenden Behdrde und des anfragenden
Sachbearbeiters. Die Protokollierung soll aus Kapazitatsgriinden mdglicherweise nicht ale An-
fragen erfassen. Die Aufbewahrungsdauer fir die Protokolldaten ist noch nicht bestimmt. Fur

Anfragen, die zu keinem Treffer fUhren, ist eine Protokollierung nicht vorgesehen.
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7.2.3.3 Loschungsregelungen

DaBAY SIS selbst keine Ldschungsfunktionen enthélt, muf3 die Datenldschung von der fir den
Datensatz verantwortlichen Staatsanwaltschaft ausgel 6st werden. Diese Ldschung erfolgt grund-
sétzlich programmgesteuert durch Eingaben in SIJUS-STRAF-STA.

Als Léschvarianten sind vorgesehen:

Sofortige Léschung
Diese findet statt, sofern eine Registereintragung in SIJUS-STRAF-STA etwa wegen Un-
richtigkeit gel 6scht wird. Eine sofortige L éschung erfolgt auch bei nachtréglichen Abga
ben, Verbindungen und Abtrennungen innerhalb der Behtrde und bei Einstellung des

Ermittlungsverfahrens wegen erwiesener Unschuld.

L 6schung nach 6-Monatsfrist
Diese findet statt, wenn von SIJUS-STRAF-STA mitgeteilt wird, dal3 eine rechtskréftige
gerichtliche Entscheidung ergangen ist. Geldscht wird 6 Monate nach Rechtskraft der ge-
richtlichen Entscheidung. Damit soll eine Liicke zwischen der Ldschung in BAY SIS und

der Aufnahme der Entscheidung in das Bundeszentral register vermieden werden.

Regell6schungsfrist: 5 Jahre
Als Regelfall ist vorgesehen, dal? eine BAY SIS-Eintragung 60 Monate nach der staats-
anwaltschaftlichen Erledigung zu |6schen ist. Dies gilt jedoch nicht, wenn zu dem glei-
chen Beschuldigten noch weitere, nicht |6schungsreife Verfahren in BAY SIS vermerkt
sind. In diesem Falle wird die Léschung erst vorgenommen, wenn "L oschungsreife” fir
alle Verfahren gegeben ist.

Loschung nach Ablauf der Aufbewahrungsfrist
Eine sofortige L 6schung findet schliefdlich statt, sobald von SIJUS-STRAF-STA wegen
Ablauf der Aufbewahrungsfrist durch eine sog. Folgemitteilung die Ldschung des Ver-
fahrensdatensatzes an BAY SIS mitgeteilt wird.
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7.2.3.4 Grundsitzliche rechtliche Uberlegungen zu BAYSIS
Ich gehe bei der Einfiihrung von BAY SIS von folgenden rechtlichen Uberlegungen aus:

Der Einsatz des zentralen Verfahrensregisters der Staatsanwaltschaften in Bayern schrénkt das
Recht des Betroffenen auf informationelle Sel bstbestimmung ein. Solche Einschrankungen sind
zwar im Uberwiegenden Allgemeininteresse hinzunehmen, bedirfen aber einer verfassungsmafdi-
gen gesetzlichen Grundlage, aus der sich Voraussetzungen und Umfang der Beschrankungen klar
und fUr den Birger erkennbar geben und die damit dem Gebot der Normenklarheit entspricht.
Eine ber eichsspezifische gesetzliche Regelung fur die Datenverarbeitung ist erforderlich, wenn
eine angemessene Regelung durch das allgemeine Datenschutzrecht (BayDSG) nicht méglich ist.
Diesist der Fall bei der Verarbeitung sensibler Daten durch Sicherheits- oder Strafverfolgungs-
behdrden. Als besonders sensibel gelten personenbezogene Daten, die im Strafverfahren erhoben

und zum Zwecke der Strafverfolgung gespeichert werden.

So hat auch der Bayerische Verfassungsgerichtshof in einer Entscheidung vom 09.07.1985 zur
Fihrung polizeilicher Aktensammlungen ausgefihrt, dald insoweit der Gesetzgeber die erforder-
lichen Abgrenzungen zwischen den Rechten des Einzelnen und dem Interesse der Allgemeinheit

vorzunehmen habe.

Durch BAY SIS soll ein Verfahren geschaffen werden, das nicht - wie bei SIJUS-STRAF-STA -
nur behordenintern, sondern behtrdentbergreifend alle Ermittlungsverfahren in Bayern erfassen
soll. Diese Speicherungen dienen nicht nur der "Aktenfindung”, sondern der Sachbearbeitung des
einzelnen Staatsanwalts, wie der Ausdruck automatisierter Verfahrendlisten zeigt. Mit BAY SIS
wird deshalb in erheblich stdrkerem Mal3e in das Recht des Betroffenen auf informationelle
Selbstbestimmung eingegriffen. Dieser Bewertung steht auch nicht entgegen, dal3 § 161 StPO
Anfragen und Auskinfte der Staatsanwaltschaften untereinander Uber dort geftihrte Verfahren
ermoglicht. Die Mdglichkeit konventioneller Anfragen und Auskiinfte im Wege der Amtshilfeist
namlich von geringerer Grundrechtsrelevanz als ein landesweites V erfahrensregister, aus dem
automatisch Verfahrenslisten mitgeteilt werden bzw. Direktabfragen moglich sind.

Auch das vom Bundesverfassungsgericht in zahlreichen Entscheidungen bestétigte Institut des

so0g. "Ubergangsbonus” vermag nach meiner Auffassung ein zentrales I nformationssystem der
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Staatsanwaltschaften in Bayern nicht zu tragen. Die Anwendung dieser Grundsétze setzt namlich
voraus, dal3 Félle vorliegen, "in welchen eine verfassungsrechtlich ur spriinglich unbedenkliche
MafRnahme aufgrund einer gewandelten Rechtsauffassung oder vollig veranderter tatsachlicher
Umsténde, die der bisherigen Regelung zugrundel agen, verfassungsrechtlich bedenklich gewor -
den ist". Dies bedeutet, dai’ eine Ubergangsfrist nur fiir solche Mal3nahmen gelten kann, die zum
Zeitpunkt der Entscheidung des Bundesverfassungsgericht zum V olkszahlungsgesetz 1983 be-
reits bestanden haben und die im nachhinein durch den Wandel der Rechtsauffassung verfas-
sungsrechtlichen Bedenken begegnen. Nicht erfaldt sind jedoch solche Eingriffe in das Grund-
recht auf informationelle Selbstbestimmung, die er st neu geschaffen wer den sollen. Solche

Eingriffsmal3nahmen bedirfen vielmehr einer ausreichenden Gesetzesgrundlage.

Neben diesen grundsitzlichen Bedenken habe ich gegentiber dem Justizministerium um Uber-
prifung gebeten, ob tatséchlich eine Vollspeicherung aller Js-Verfahren erforderlich ist. Gerade
bei Delikten geringeren Gewichts, wie etwa Fahrl &ssigkeitsdelikten, konnte eine Meldung an
BAY SIS davon abhéngig gemacht werden, ob der sachbearbeitende Staatsanwalt dies aufgrund
der Beurteilung des Einzelfalles fir erforderlich hélt. Dartber hinaus habe ich die Auffassung
vertreten, dal3 aus datenschutzrechtlicher Sicht im Hinblick auf den geringen Unrechtsgehalt -
darauf verzichtet werden sollte, Ordnungswidrigkeiten an BAY SIS zu melden.

Positiv bewerte ich, dal3 bei Einstellung des Ermittlungsverfahrens wegen erwiesener Unschuld
eine sofortige Loschung der Speicherung in BAY SIS beabsichtigt ist. Ich habe das Justizministe-
rium jedoch darauf hingewiesen, dal3 ich es fir sachgerecht halte, wenn dartiber hinaus auch ein
Freispruch wegen erwiesener Unschuld und eine rechtskréftige Ablehnung der Eroffnung des

Hauptverfahrens wegen erwiesener Unschuld zur sofortigen Loschung fihren wirden.
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7.2.3.5 Haltung des Bayerischen Staatsministeriums der Justiz

Im Gegensatz zu vorgenannten Ausfihrungen sieht das Justizministerium bisjetzt in Art. 18, 17
Abs. 1 und 2 Nr. 10 BayDSG i.V.m. 88 152 Abs. 2 und 161 StPO eine hinreichende Rechts-
grundlage fir das Datenverarbeitungssystem BAY SIS. Bereichsspezifische Datenschutzregel un-

gen selen nur dann zwingend erforderlich, wenn die V oraussetzungen und der Umfang der Be-
schrénkungen des Rechts auf informationelle Sel bstbestimmung ohne solche Regelungen fiir den
Birger nicht erkennbar seien. Davon konne bei BAY SIS jedoch nicht ausgegangen werden. Aus
8 161 StPO ergdbe sich ausdriicklich, daf? die Staatsanwaltschaft von allen 6ffentlichen Behor-
den zu Zwecken der Strafverfolgung Auskunft verlangen kénne. Dies umfasse insbesondere die
Auskunft anderer Staatsanwaltschaften Uber dort geftihrte Verfahren.

Auch bei Strafverfahren wegen Fahrlassigkeitsdelikten gegen namentlich bekannte Beschuldigte
sei eine regelméidige Meldung an BAY SIS gerechtfertigt, ohne dal3 es einer Entscheidung des
sachbearbeitenden Staatsanwalts tber die Meldung im Einzelfall bedirfe.

Ich habe meine rechtlichen Uberlegungen nochmals dem Staatsministerium der Justiz Gbermit-

telt, eine Antwort hierauf steht noch aus.
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7.2.4 Registerverfahrenbeschleunigungsgesetz und EDV-Grundbuch

Bereitsim 15. Tétigkeitsbericht (Ziff. 6.2.1) habe ich Uber das inzwischen (am 25.12.1993) in
Kraft getretene Registerverfahrenbeschl eunigungsgesetz vom 20.12.1993 berichtet.

Mittlerweile wurde am 26.05.1994 die Neufassung der Grundbuchordnung bekannt gemacht.
Dort werden im 7. Abschnitt die Landesregierungen erméchtigt, durch Rechtsverordnung ein
maschinell geflihrtes Grundbuch einzufihren. Ergénzend hierzu wurden im 13. Abschnitt der
Grundbuchverfiigung vorlaufige, bis 31.12.1995 befristete ndhere Bestimmungen Uber das ma-
schinell gefiihrte Grundbuch getroffen. Mittlerweile ist die Dritte Verordnung zur Anderung der
Verordnung zur Durchfihrung der Schiffsregisterordnung und zur Regelung anderer Fragen des
Registerrechts in Kraft getreten. Sie hebt die Befristung des EDV-Teils der Grundbuchverfligung

auf.

Am 07.06.1994 wurde das EDV-System "SOLUM-STAR" zur maschinellen Grundbuchfihrung
im Amtsgericht Miinchen der Offentlichkeit vorgestellt. Unabhangig davon habe ich mir bei ei-

nem Besuch des Grundbuchamtes einen Eindruck von dem neuen V erfahren verschafft:

Dieses Grundbuchsystem wird von den Landesjustizverwaltungen Bayern, Sachsen, Sachsen-
Anhalt und Hamburg entwickelt. In Bayern wird das System SOLUM-STAR zunéchst bei dem
Amtsgericht Minchen im Probebetrieb eingesetzt. Falls hierbei keine Probleme auftreten, ist der
Beginn des Echtbetriebs im Dezember 1994 zu erwarten. Das Bayerische Staatsministerium der
Justiz beabsichtigt, SOLUM-STAR nach Mal3gabe der finanziellen V oraussetzungen auch bel

den Ubrigen 103 bayerischen Grundbuchamtern einzufihren.

Die Struktur des Grundbuchs und die Eintellung der Grundbuchbl&tter &ndern sich durch
SOLUM-STAR nicht. Die vorhandenen Grundbuchbest&nde werden durch den Einsatz von
Scannern erfaldt und in nichtcodierter Form gespeichert. Eintragungen nach dieser Ersterfassung
werden mit dem Programmsystem SOLUM erstellt und vor der Abspeicherung mit einer "elek-
tronischen Unterschrift" versehen, die Authentizitdt und Integritét der Eintragungen sicherstellt.

Die Eintragungen werden sodann im elektronischen Grundbuch in codierter Form gespeichert.
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Grundbucheinsicht im Grundbuchamt wird entweder durch Graphikbildschirme, auf denen der
Inhalt der Grundbuchbl&tter seitenweise angezeigt wird, oder durch Einsicht in einen Ausdruck
des Grundbuchblatts gewahrt.

Der Erleichterung des Grundstiickverkehrs dienen soll ein sog. automatisiertes Abrufverfah-

ren:

Damit kann eine bestimmte Gruppe von Einsichtsinteressenten (wie z.B. Notare, Behdrden,
Banken, Kreditinstitute und Versicherungen) zur Grundbucheinsicht im Online-V erfahren zuge-
lassen werden. Zur Sicherung werden fur die Teilnehmer am automatisierten Abrufverfahren

besondere systemtechnische Berechtigungen vergeben und vom Programm geprift.

Banken, Kreditinstitute und Versicherungen in privatrechtlicher Form sind nur eingeschr ankt
abfrageberechtigt. Sie durfen nur insoweit Grundbuchdaten abrufen, als sie selbst am betroffenen
Grundstuck dinglich berechtigt oder von einem dinglich Berechtigten hierzu erméchtigt sind. Die

Kontrolle erfolgt durch die Protokollierung.

Samtliche Datenabrufe im Online-V erfahren werden im System protokolliert. In der Protokoll-
datel gespeichert werden Datum, abfragende Stelle, Gemarkung, Grundbuchblattnummer und
Aktenzeichen. Soweit der Online-Abruf von Einrichtungen vorgenommen wird, die nur einge-
schrankt zum automatisierten Abrufverfahren zugelassenen sind, wird ferner in der Protokollda-
tel durch Angabe einer Schltisselzahl gespeichert, welchen Grund der Einsichtnehmende fiir das
Vorliegen seines berechtigten Interesses angegeben hat. Grund dafur ist, dal3 nur eingeschrankt
Abrufberechtigte den Einsichtsgrund (etwa: dingliche Berechtigung) konkret dartun miissen.

Gegen die Konzeption des EDV-Grundbuchs SOLUM-STAR habe ich keine grundsétzlichen
datenschutzrechtlichen Bedenken. Erfahrungen im Echtbetrieb bleiben abzuwarten.

Protokollierung der Grundbucheinsicht
Eine Protokollierung ist nur fur die Einsichtnahme im automatischen Abrufverfahren vorge-

sehen. Sowelt die Einsicht in das EDV-Grundbuch im Grundbuchamt selbst oder in das Papier-
grundbuch stattfindet, sieht das Staatsministerium der Justiz keine Notwendigkeit fur eine Proto-
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kollierung. Es hat dartiber hinaus auf den fur eine Protokollierung erforderlichen Aufwand hin-
gewiesen. Eine Protokollierung der Einsichtnahme in das Papiergrundbuch erfordert entweder
die Bereitstellung eines datenverarbeitungsgestiitzten Verfahrens oder die manuelle Fihrung von
Listen. Beidesist mit nicht unerheblichen finanziellen Belastungen und zusétzlichem Zeitauf-
wand verbunden. Angesichts des Umstands, dal? das Papiergrundbuch ohnehin in absehbarer Zeit
nicht mehr weitergefuhrt wird, erscheint es mir vertretbar, die Forderung nach Protokollierung

der Einsicht in das Papiergrundbuch zurlickzustellen.

Demgegentiiber halte ich es aus datenschutzrechtlicher Sicht fir winschenswert, dal3 alle Ein-
sichtnahmen in das maschinell gefihrte Grundbuch protokolliert werden, um im Interesse
des Betroffenen im Einzelfall feststellen zu kdnnen, wer personenbezogene Informationen Uber
ihn erhalten hat und um unberechtigten Einsichtnahmen entgegenzuwirken. Das Justizministeri-
um ist alerdings auch hier der Auffassung, dal3 der Aufwand fur die Protokollierung der Ein-
sichtnahmen zu hoch sei. Vertretbar sei alenfalls die stichprobenartige Protokollierung etwa
jedes 10. Einsichtsvorgangs, wenn fur die Protokollierung ein zweckmaliiges Verfahren und eine

entsprechende EDV-Technik zur Verfligung stehen.

Zumindest eine Auswahlprotokollierung halte ich aus praventiven Grinden fur geboten. Damit
wird allerdings nicht sichergestellt, dal3 die einzelne Einsichtnahme bei Bedarf nachvollzogen

werden kann. Als Speicherungsdauer fir die Protokolldaten sollte mindestens ein Jahr vorgese-
hen werden. I ch werde mich dafiir einsetzen, daf? in die Grundbuchverfligung eine ausrei-

chende Protokollierungsver pflichtung aufgenommen wird.
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7.2.5 Entwurf einer Zweiten Zwangsvollstreckungsnovelle - Pfandungs- und Uber wei-

sungsbeschlul? bel einer Mehrzahl von Drittschuldnern

Die Lander Baden-Wrttemberg, Bayern und Sachsen hatten dem Bundesrat einen Gesetzesan-
trag fir ein Zweites Gesetz zur Anderung zwangsvollstreckungsrechtlicher Vorschriften vorge-
legt. Danach sollte 8 829 Abs. 1 der Zivilprozef3ordnung (ZPO) um folgenden Satz erganzt wer-

den:

"Die Pfandung mehrerer Geldforderungen gegen verschiedene Drittschuldner soll auf Antrag des

Glaubigers durch einheitlichen Beschluf3 ausgesprochen werden."

Dazu hatte ich gegeniiber dem Justizministerium wie folgt Stellung genommen:

Die bisherige zwangsvollstreckungsrechtliche Praxis, die die Pfandung von Forderungen gegen
mehrere Drittschuldner ohne besondere Rechtsgrundlage in einem Pfandungsbeschlufd zusam-
menfaldt, greift in das Recht auf informationelle Selbstbestimmung der Drittschuldner ein. Diese
konnen dem Pfandungsbeschlul® ndmlich entnehmen, welche weiteren Drittschuldner aus wel-
chem Rechtsgrund vom Schuldner in Anspruch genommen werden kénnen. Ein Eingriff in das
informationelle Sel bstbestimmungsrecht des Drittschuldners ist jedoch nur zuldssig, soweit er -
auch unter Berticksichtigung der schiitzenswerten Interessen des Betroffenen - sachlich geboten
ist. Lediglich geringfuigige V erfahrenserlei chterungen und K ostengriinde kdnnen einen solchen
Eingriff deshalb nicht rechtfertigen.

Zwischenzeitlich wurde der Gesetzentwurf wie folgt geéndert:

"Die Pfandung mehrerer Geldforderungen gegen verschiedene Drittschuldner soll auf Antrag des
Glaubigers durch einheitlichen Beschlufd ausgesprochen werden, soweit dies fir Zwecke der
Vollstreckung geboten erscheint und kein Grund zu der Annahme besteht, dal3 schutzwirdige

Interessen der Drittschuldner entgegenstehen.”

Ich meine, dal3 mit dieser Formulierung den datenschutzrechtlichen Anforderungen zumindest
entgegengekommen wurde. Allerdings sollten die Worte "geboten erscheint” durch die Worte

"erforderlich ist" ersetzt werden, um deutlich zu machen, dal3 die Entscheidung tber den Erlal
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eines gemeinsamen Pfandungs- und Uberwei sungsbeschlusses nach einem engen objektiven
Mal3stab zu erfolgen hat.
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7.2.6 Prozel3kostenhilfeAnder ungsgesetz

Die Bundesregierung hat den Entwurf eines Gesetzes zur Anderung von Vorschriften tiber die
Prozef3kostenhilfe vorgelegt. Dieser enthdlt in zwei Punkten eine wesentliche Verbesserung des

Datenschutzes.

So soll § 117 Abs. 2 der Zivilprozef3ordnung (ZPO) dahingehend erganzt werden, dal? die dem
Antrag der Partei auf Gewahrung von Prozef3kostenhilfe beigefligte Erklarung und die Belege
Uber die personlichen und wirtschaftlichen Verhaltnisse (Familienverhaltnisse, Beruf, Vermogen,
Einkommen und Lasten) dem Gegner nur mit Zustimmung der antragstellenden Partel zu-

ganglich gemacht werden.

Dartber hinaus soll 8 127 Abs. 1 ZPO, der die Entscheidung Uber den Antrag auf Prozef3kosten-
hilfe regelt, um folgenden Satz erganzt werden:

"Soweit die Grinde der Entscheidung Angaben Uber die personlichen und wirtschaftlichen Ver-
haltnisse der Partel enthalten, durfen sie dem Gegner nur mit Zustimmung der Partei zuganglich

gemacht werden."

Der Bundesrat hat sich gegen die Erganzung des 8 127 Abs. 1 ZPO mit dem Argument gewandt,
dal3 dies zu einer Aufspaltung der Entscheidungsgriinde und damit zu einer Mehrbelastung der

Gerichte fihren wirde.

Ich kann diese Kritik nicht teilen, zumal in der Praxis die Bewilligung von Prozef3kostenhilfe
regelmaldig nicht begriindet wird und auch bel den Prozel3kostenhilfe versagenden Entscheidun-
gen nur selten die Notwendigkeit einer Aufspaltung der Entscheidungsgrinde auftreten dirfte.
Ich habe daher gegentiber dem Staatsministerium der Justiz die im Regierungsentwurf enthalte-
nen Erganzungen unterstitzt und darauf hingewiesen, dal3 deren praktische Umsetzung wegen

der geringen Zahl der Félle keinen unzumutbaren Mehraufwand fir die Gerichte bedeuten durfte.

Mittlerwelle hat der Bundestag am 10.10.1994 das Prozef3kostenhilfeanderungsgesetz mit beiden
datenschutzfreundlichen Erganzungen beschlossen. Die Anderungen treten bereits am
01.01.1995 in Kraft.
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7.3 Kontrollen im Justizbereich

7.3.1 Kontrollkompetenz des L andesbeauftragten fir den Datenschutz gegentiber der
Staatsanwaltschaft (Art. 30 BayDSG)

Nachdem bel der Prifung einer Staatsanwaltschaft im Jahre 1993 unterschiedliche Auffassungen
zum Umfang meiner Kontrollkompetenz festzustellen waren, habe ich im Berichtszeitraum in
zwei Besprechungen mit dem Justizministerium diese Frage intensiv diskutiert. Dabei konntein
einzelnen Bereichen Einvernehmen, in anderen eine Annaherung oder die Bereitschaft des Ju-

stizministeriums zur nochmaligen Uberpriifung der Standpunkte erreicht werden.

1. Kontrollebei Datenverarbeitungin Dateien

Ubereinstimmung besteht hinsichtlich meiner Befugnis, jederzeit die RechtméaRigkeit der
Speicherungen in Dateien der Staatsanwaltschaften zu Uberprifen. Unbestritten ist nun-
mehr auch, dald ich bel Dateikontrollen die zu Uberprifenden V organge selbst auswahlen
kann. Sind zur Uberpriifung die dazugehorigen Akten erforderlich, werden mir diese

vollsténdig zur Einsichtnahme vorgel egt.

Hinsichtlich der Kontrolltiefe scheint das Justizministerium der Ansicht zuzuneigen, ich
sei auf die Prifung der Frage beschrénkt, ob die einzelnen Datenspeicherungen im Akt
einen Riickhalt finden (z.B. fehlerhafte Ubertragung personenbezogener Daten von der
Aktein die Datei).

Datenschutzkontrolle im Sinne des Art. 30 BayDSG bedeutet nicht nur (formale) Prifung

des Aktenrtickhalts der Datenspeicherungen. Prifungsgegenstand ist vielmehr die Akte
selbst, jedenfalls in dem Umfang, in dem die personenbezogenen Daten sowohl in der
Datei/Kartel, als auch in der Akte gespeichert sind. Nach den fihrenden Kommentaren
zum Bundesdatenschutzgesetz und zum Bayerischen Datenschutzgesetz kommt es darauf
an, ob die Daten ausschlief3lich in Akten verarbeitet werden. Ist dies nicht der Fall, so
unterliegt nicht nur der Datenbestand der Datei, sondern auch der entsprechende Daten-
bestand im Akt der Kontrolle. Das gleiche muf3 wohl auch ftir den "iberschief3enden”
Datenteil des Aktsjedenfallsinsoweit gelten, as dieser eng, unmittelbar und untrennbar
mit dem auch in der Datei enthaltenen Datenbestand des Aktes zusammenhangt. Auch fir

diese Daten besteht nach meiner Auffassung die Priifungskompetenz des L andesbeaut-



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

tragten fr den Datenschutz, ohne dal3 ein konkreter Anlal3 besteht.

Das bedeutet, dal? - entgegen der Ansicht des Justizministeriums - grundsétzlich alle Da-
tentibermittlungen aus Ermittlungsakten oder die Gewahrung von Akteneinsicht von mir
Uberprift werden kénnen. Dabel kann es nicht darauf ankommen, ob alle Gbermittelten
Daten in der Datel gespeichert sind. Es muf3 gentigen, wenn dies jedenfalls fir einen Teil
der Daten zutrifft. Entscheidend ist auch nicht, ob die Daten tatsachlich aus der Datei
oder aus dem Akt Ubermittelt werden. Dieswird im Einzelfall haufig auch nicht feststell-

bar sein.

Meiner Uberpriifung unterliegt in den Grenzen des Art. 30 Abs. 4 BayDSG auch die Da-

tenerhebung, wie z.B. Herstellung von Lichtbildern und Bildaufzeichnungen (8 100 ¢
Abs. 1 Nr. 1 a StPO) oder der Einsatz verdeckter Ermittler (§ 110 a StPO). Dies gilt je-
denfalls, soweit die Malinahme selbst oder die durch ihren Einsatz erhobenen personen-
bezogenen Daten Niederschlag in einer Datei gefunden haben. Dadies haufig nicht der
Fall sein wird, bin ich bei anlal3unabhangigen Kontrollen dieser verdeckten Datenerhe-
bungsmal3nahmen, die tief in das Personlichkeitsrecht des Betroffenen eingreifen, erheb-
lich beschrankt (vgl. auch Ziff. 5.3.2).

2. Kontrolle bei Datenverarbeitung in Akten (sog. Anla3kontrolle, Art. 30 Abs. 1 Satz
2 BayDSG)

Einvernehmen mit dem Justizministerium besteht dartiber, dal3 "hinreichende Anhalts-

punkte' im Sinne des Art. 30 Abs. 1 Satz 2 BayDSG fur eine Datenschutzkontrollein

Akten jedenfallsin folgenden Féllen vorliegen:

Eingaben von Birgern, sofern durch substantiierten Vortrag eine Rechtsverletzung
dargetan wird,

substantiierte Berichte von Presseorganen Uber konkrete datenschutzrechtlich rele-
vante Sachverhalte in Bayern,

substantiierte Berichte von Presseorganen Uber konkrete datenschutzrechtlich rele-
vante Sachverhalte in anderen Landern, die auch in Bayern vorstellbar sind,
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Erkenntnisse Uber datenschutzrechtliche Mangel bei einer ¢ffentlichen Stelle in Bay-
ern (z.B. Staatsanwaltschaft), wenn Anhaltspunkte dafir bestehen, dal3 kein Einzelfall
vorliegt.

Erkenntnisse Uber datenschutzrechtliche Mangel der Datenverarbeitung in Akten, die
bei Gelegenheit einer Dateikontrolle unter Beiziehung der Akte festgestellt wurden
(sog. Zufallsfunde).

Neben der Kontrolle der Verarbeitung und Nutzung personenbezogener Daten kann ich
auch die Rechtméfdigkeit der Datenerhebung in strafrechtlichen Ermittlungsverfahren
Uberprifen. Beschrankungen meiner Prifungskompetenz bestehen nur insoweit, as eine
Uberpriifung nicht wahrend eines laufenden Strafverfahrens zulassig ist (Art. 30 Abs. 4
Satz 1 BayDSG) und soweit Datenerhebungen gerichtlich Gberprift wurden (Art. 30 Abs.
4 Satz 2 BayDSG). Prufungsmalistab sind die jeweiligen Erhebungsvorschriften der

Strafprozef3ordnung, die als bereichsspezifische Datenschutzbestimmungen die Voraus-
setzungen der Erhebung personenbezogener Daten im Hinblick auf das Recht auf infor-
mationelle Sel bstbestimmung regeln.

Bei der Uberprifung der rechtmafigen Anwendung der Datenschutzvorschriften findet
grundsétzlich eine vollstandige Kontrolle der rechtlichen V oraussetzungen des Einsatzes
der Datenerhebungsmal3nahme (z.B. Vorliegen einer Straftat von erheblicher Bedeutung)
statt. Gleichwohl bin ich bereit, der Natur des strafrechtlichen Ermittlungsverfahrens
durch datenschutzrechtliches " Self-Restraint” Rechnung zu tragen: Soweit nach dem Ge-
setz Bewertungen oder Einschétzungsprarogativen eine Rolle spielen, werde ich deren
besondere Fachkenntnis respektieren. Insoweit werde ich nur auf die Einhaltung der

Grenzen der Vertretbarkeit achten.

3. Einschrankung der Kontrollbefugnisdurch Art. 30 Abs. 4 Satz 1 BayDSG

Nach dieser Vorschrift, die in den Datenschutzgesetzen des Bundes und der Lénder kein
Vorbild hat, sondern einzig in Bayern anlaldlich der Neufassung in das Bayerische Daten-
schutzgesetz aufgenommen wurde, ist die Kontrolle der Erhebung personenbezogener
Daten durch Strafverfolgungsbehdrden erst nach Abschluf3 des Strafverfahrens zulassig.
Auf die damit verbundene Problematik fir einen effektiven Datenschutz habe ich das Ju-
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stizministerium hingewiesen:

Mindestens 80 % der polizeilichen verdeckten Datenerhebung findet nicht im Bereich der
Gefahrenabwehr, sondern im Rahmen strafrechtlicher Verfolgung statt. Daher bedeutet
das Aufschieben der Uberprifung der Datenerhebung bis zum AbschluR des Verfahrens,
dal3 der besonders sensible Bereich verdeckter Erhebungsmal3nahmen - soweit nicht de-
ren gerichtliche Anordnung vorgesehen ist - in grof3em Umfang zum Teil Monate oder
sogar Jahre fur eine externe, unabhangige Kontrolle nicht zuganglich ist. Die zur Begriin-

dung dieser Einschrankung vorgebrachten Argumente halte ich nicht fir stichhaltig.

Das Argument, es bedurfe einer Kontrolle der Datenerhebung durch den Datenschutzbe-
auftragten wahrend des V erfahrens nicht, da diese Mal3nahmen ohnehin spéter durch das
Gericht kontrolliert wirden, ist fir die Mehrzahl der Ermittlungsverfahren, die durch
Einstellung (vor allem gemdl3 8 170 Abs. 2 StPO) beendet werden, unzutreffend. In die-
sen Féllen findet gerade keine gerichtliche Kontrolle statt. Die Uberpriifung durch den
Datenschutzbeauftragten nach Abschlul? des Verfahrens ist oftmals angesichts der langen

Dauer des Ermittlungsverfahrens nicht mehr zeitnah mdglich.

Auch das weitere Argument, eine Kontrolle durch den Datenschutzbeauftragten wirde
das laufende Ermittlungsverfahren im Fortgang behindern oder die Ermittlungen gefahr-
den, Uberzeugt nicht. Dies kénnte bei entsprechender Gestaltung der Priifung vermieden
werden. Ebenso kénnte ausgeschlossen werden, dal? der Petent den Fortgang der Ermitt-
lungen gefahrdende Erkenntnisse erlangt, indem zum Ergebnis der Kontrolle etwa nur
mitgeteilt wird, dai’ eine Uberpriifung keine Verletzung datenschutzrechtlicher Vor-
schriften ergeben habe.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

7.3.2 Kontrolle einer Staatsanwaltschaft

Im Berichtszeitraum habe ich eine Staatsanwaltschaft geprift, bei der sowohl das EDV-
Verfahren SIJUS-STRAF-STA als auch das fir Wirtschaftsstraf sachen vorgesehene EDV -
Verfahren COWISTRA eingesetzt wird. Mein besonderes Augenmerk galt bel dieser Priifung der
DurchfUhrung von Mitteilungen in Strafsachen, der Praxis der Gewé&hrung von Einsicht in
Strafakten und dem EDV-Verfahren COWISTRA.

Als Ergebnis der Prifung kann ich feststellen, dal’ die Staatsanwaltschaft in den gepruften Berei-
chen dem Datenschutz einen hohen Stellenwert beimif3t. Gravierende Verstofe gegen den Daten-
schutz habe ich nicht festgestellt.
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7.3.2.1 Mitteillungen in Strafsachen (MiStra)

Gegenstand der Uberpriifung waren Mitteilungen tiber Angehorige des offentlichen Dienstes
(MiStraNr. 15), tber Soldaten der Bundeswehr und Zivildienstleistende (MiStra Nr. 20), Gber
Rechtsanwalte (MiStra Nr. 23) und tGber Auslander (MiStraNr. 42). Anhand zahlreicher Félle
habe ich Uberprift, ob bei den Mitteilungen an den jeweiligen Dienstvorgesetzten, die Rechtsan-
waltskammer und an das Auslanderamt den datenschutzrechtlichen Anforderungen entsprochen

wird.

In alen Uberpriften Verfahren lagen die Voraussetzungen (z.B. Erhebung der 6ffentlichen Kla-

ge) fur die Mitteilung vor.

Leider ist es dem Bundesgesetzgeber aber immer noch nicht gelungen, die Mitteilungen an Drit-
te, die fur den Betroffenen von erheblicher Tragweite sein konnen, auf eine bereichsspezifische
gesetzliche Grundlage zu stellen. Verwaltungsvorschriften (MiStra) sind auf Dauer hierfir nicht
ausreichend. Ich habe deshalb, gemeinsam mit den anderen Datenschutzbeauftragten, den Ge-

setzgeber aufgefordert, das Versdumte nachzuholen (vgl. Ziff. 7.1).

Die Verfligungen, mit denen vom Staatsanwalt die Mitteilung angeordnet wird, bezeichnen die
Adressaten zum Tell nur grob (z.B. "an die Stadt" und nicht "an den Oberblrgermeister der
Stadt"). Ob die Mitteilungen von der Geschéftsstelle ordnungsgemald ausgeftihrt wurden, konnte
bei der Staatsanwaltschaft nicht Uberprift werden, da kein Entwurf der Mitteilung beim Akt ver-
bleibt. Dafiir ware eine Uberprifung beim Empfanger der Mitteilung erforderlich. Dasich erst
vor kurzem ein Birger in einer Eingabe an mich gewandt hatte, weil ein Strafbefehlsantrag einer
bayerischen Staatsanwaltschaft dem falschen Dienstherrn mitgeteilt worden sei, habe ich ange-
regt, dai3in Zweifelsfallen durch den Staatsanwalt klargestellt werden sollte, wer richtiger
Adressat der Mitteilungist.
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7.3.2.2 Gewahrung von Akteneinsicht

Auch die Gewéhrung von Akteneinsicht ist bisher nur zum Tell in der Straf prozef3ordnung gere-
gelt. Gesetzlich ungeregelt ist nach wie vor die Akteneinsicht durch Personen und Behdrden, die
am Strafverfahren nicht beteiligt sind. Die Entscheidung Uber die Gewahrung der Akteneinsicht

erfolgt hier auf der Grundlage der Richtlinien fr das Straf- und Bul3geldverfahren. Diese setzen
voraus, dald der Antragsteller ein berechtigtes Interesse an der Einsichtnahme besitzt und sonsti-

ge Bedenken nicht bestehen.

Bel einer Reihe von Ermittlungsverfahren habe ich die Rechtmaliigkeit der Gewahrung von Ak-

teneinsicht Uberprift. Anlal3 zu Beanstandungen bestand nicht.

Allerdings binich bei der Kontrolle der Akteneinsicht einer AOK als Sozialversicherungstrager,
die aufgrund Ubergegangenen Rechts das Bestehen von Anspriichen gegen den Schédiger ihrer
Versicherten priifen wollte, auf ein besonderes Problem gestof3en. Der AOK war der kompl ette
Ermittlungsvorgang tbersandt worden, in dem mehr er e Strafver fahren verbunden waren, ob-
wohl das fir die Gewadhrung der Akteinsicht erforderliche berechtigte Interesse der AOK nur fur
die Straftat vorlag, die zur Schadigung der Versicherten gefhrt hatte.

Im konkreten Fall lag dem Beschuldigten zunéchst nur eine Kdrperverletzung zur Last, auf die
die AOK die Prifung von Schadensersatzanspriichen stiitzte. Das Ermittlungsverfahren wurde,
da die Geschéadigte von ihrem Aussageverwei gerungsrecht Gebrauch machte, gemal3 8 170 Abs.
2 StPO eingestellt. Spéter zeigte die Geschadigte den Beschuldigten auch wegen eines nachfol-
genden Sexualdelikts an. Sie machte nunmehr auch hinsichtlich der friiheren Korperverletzung
Zeugenangaben. Das bereits eingestellte Ermittlungsverfahren wegen Korperverletzung wurde
sodann wieder aufgenommen, zur neuen Anzeige hinzuverbunden und zur gleichen Akte ge-

nommen.

Die Verbindung von Strafverfahren zur sachentsprechenden Strafverfolgung ist ein haufiger
Vorgang. Davon kdnnen auch eine Vielzahl von Einzelstraftaten (z.B. bel Serienstraftaten) be-
troffen sein. Ich verkenne nicht, dal3 die Entscheidung, welche Aktenteile vom berechtigten In-
teresse des Antragstellers umfaldt sind, fir den sachbearbeitenden Staatsanwalt eine erhebliche
zusétzliche Arbeitsbelastung darstellen wirde. Das gleiche gilt fir die Geschéftsstelle, die die
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Akten trennen mufte. Hinzu kommt, dal3 sich einzelne Aktenbestandteile (z.B. Mitteilungen der
Polizel, Protokolle Uber Zeugenaussagen, staatsanwaltschaftliche oder gerichtliche Entscheidun-

gen) auf mehrere Straftaten beziehen kénnen.

Ich habe als Ldsungsansatz vorgeschlagen, dal3 die Akteneinsicht grundsétzlich nur auf den kon-
kreten Vorgang, fr dessen Kenntnisnahme durch den Antragsteller ein berechtigtes Interesse
vorliege, sowie auf die (vollstandigen) Entscheidungen von Staatsanwaltschaft und Gericht be-
schrénkt werden sollte, soweit eine entsprechende Aktentrennung mit zumutbarem Aufwand
maoglich ist. Hierzu habe ich das Justizministerium um Prifung gebeten. Im konkreten Strafver-
fahren, das Anlal3 zur Prifung gegeben hatte, wére eine solche Aktentrennung hinsichtlich der

einzelnen Tatvorwlrfe wegen ihrer engen Verbindung allerdings nicht mdglich gewesen.
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7.3.2.3 Anwendung des EDV-Systems COWISTRA

Nach Auskunft der Staatsanwaltschaft nutzt die Wirtschaftsabteilung bisher nur zwei Anwen-
dungsmoglichkeiten von COWISTRA: So werden Mitteilungen Uber die Abgabe eidesstattlicher
Versicherungen und Mitteilungen in Konkursverfahren nach Verfligung des Oberstaatsanwalts in
die Datei aufgenommen. Erfaldt werden der Name bzw. die Firma, der/die Geschéftsfuhrer und
der Grund der Speicherung. Die Vorgange werden beobachtet und bei Bestehen eines Anfangs-
verdachtsin das Js-Register (Register fur Strafsachen) eingetragen.

Gegen diesen Einsatz von COWISTRA habe ich keine datenschutzrechtlichen Bedenken. Dadie
Anwendung erst seit etwa 6 Monaten bei der Behdrde wieder eingesetzt wird, lagen "l6schungs-
reife" Vorgange noch nicht vor, so dal? die Beachtung der Ldschungsfristen einer spéteren Prii-
fung vorbehalten bleibt.

Daneben wird die Datenbankfunktion " Glaubigeranfragen” von den Sachversténdigen und der
Buchhaltungsfachkraft der Wirtschaftsabteilung genutzt. Damit kdnnen Gléaubigerausstellungen
bearbeitet, Anschreiben an Gléaubiger erfaldt und Fragebogen erstellt werden. Derzeit sind dort
ca. 20 Verfahren gespeichert, das dlteste aus dem Jahr 1988.

Nach der Freigabe des Programmsystems COWISTRA sind die im Rahmen von Ermittlungsver-
fahren gespeicherten Daten nach rechtskréftigem Abschlul3 des Verfahrens zu |6schen. Eine
Uberpriifung ergab, dald auch personenbezogene Daten aus Ermittlungsverfahren gespeichert
sind, die bereits vor langerer Zeit abgeschlossen waren. Die Staatsanwaltschaft hat mir mitge-
teilt, dal3 die Daten dieser Verfahren mittlerweile gel 6scht worden sind und die Datenldschung

im Bereich des Programms COWISTRA durch Dienstanwei sung geregelt wird.
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7.3.3Kontrolle einer Justizvollzugsanstalt

Wie schon im Jahre 1993 habe ich auch im Berichtszeitraum eine datenschutzrechtliche Prifung
einer Justizvollzugsanstalt durchgefiihrt. Als erfreuliches Ergebnis konnte ich feststellen, dal3 die
Justizvollzugsanstalt dem Datenschutz einen hohen Stellenwert beimifdt. Gravierende daten-
schutzrechtliche Méngel konnte ich nicht feststellen.

Folgende Feststellungen sind von algemeiner Bedeutung:

7.3.3.1 Gefangenenper sonalakten

Mein besonderes Augenmerk galt auch diesmal dem Zugriff auf die Gefangenenpersonal akten.
Wie bel den bisher von mir gepriften Justizvollzugsanstalten haben auch in dieser Anstalt alle
Vollzugsbediensteten Zugriff auf die Gefangenenpersonalakten aler Gefangenen. Bei Entnahme
der Akte verbleibt ein sogenanntes Fehlblatt in der Registratur, in dem der Name des Gefange-
nen, der Name des die Akte entnehmenden Bediensteten, der Entnahmezweck, das Datum und
die Unterschrift des Entnehmenden anzugeben sind. Dieses Fehlblatt wird nach Riickgabe der
Akte entfernt, so dai’ keine Dokumentation dartber gewéhrleistet ist, wer die Akte eingesehen
hat.

Bereitsin der Vergangenheit habe ich gefordert, die Einsichtnahme in Gefangenenper sonal ak-
ten auf den Umfang zu beschranken, der zur jeweiligen Aufgabenerfillung erforderlich ist.
Eine Beschrankung der Zugriffsberechtigung auf bestimmte mit dem Gefangenen befaldte Voll-
zugsbedienstete hat sich allerdingsin der Praxis als nicht durchfiihrbar gezeigt. Auch wenn Sta-
tionsbeamten bestimmte Gefangene fest zugewiesen sind, so kdnnen doch im Einzelfall auch
andere Vollzugsbeamte ein rechtmal3iges Informationsinteresse besitzen. So wird beispielsweise
der Nachtdienst nach Auskunft der Anstalt von sténdig wechselnden V oll zugsbediensteten ver-
richtet. Auch diesen Bediensteten mufd esim Interesse der Anstaltssicherheit moglich sein, sich
etwa Uber besonders fremd-, flucht- oder selbstgeféhrliche Gefangene durch Beiziehung der Ak-

ten zu unterrichten.

Umso wichtiger erscheint es mir - um einem eventuellen Mif3brauch vorzubeugen -, die Ein-
sichtnahme bzw. Entnahme der Gefangenenpersonal akten schriftlich zu dokumentieren. Da-

mit durfte kein unzumutbarer Verwaltungsaufwand verbunden sein, zumal das bereits jetzt bei
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Entnahme der Gefangenenpersonal akten hinterlegte Fehlblatt nur um Einsichtnahmen erganzt
und fir eine spatere Uberpriifung des Zugriffs auf die Akte aufbewahrt werden miite. Hierzu
habe ich das Staatsministerium der Justiz um Stellungnahme gebeten. Dieses hat eine Doku-
mentation der Einsichtnahme/Entnahme von Akten abgel ehnt, da damit ein unverhaltnismaliiger

Verwaltungsaufwand verbunden wére. Ich werde die Angel egenheit weiter verfolgen.

7.3.3.2 Auskiinfte an Vollstreckungsglaubiger

Entsprechend meinen Feststellungen im 15. Tétigkeitsbericht (Ziff. 6.9.2.3) habe ich nochmals
Uberpruft, ob und welche Auskiinfte Uber Gefangene an Glaubiger erteilt werden. In der gepruif-
ten Justizvollzugsanstalt besteht hieriiber eine Dienstanwei sung aus dem Jahre 1987, in der u.a

folgendes bestimmt ist:

» Der Auskunftssuchende hat das ber echtigte Interesse an der Auskunft zu belegen.
* Der Entlassungszeitpunkt wird nur dann mitgeteilt, falls er innerhalb des néchsten Mo-
nats liegt, in den tbrigen Falen wird lediglich die Inhaftierung bestétigt.
* AlsEntlassungsanschrift wird nur der Ort angegeben, im tbrigen wird der Glaubiger auf
die zusténdigen Meldebehorden verwiesen.
Ergénzend wurde die Festlegung getroffen, dal? die Anstalt Auskinfte nur dann erteilt, wenn das
Geburtsdatum des betroffenen Gefangenen vom Auskunftssuchenden mitgeteilt wird.

In Zweifelsfallen wird nach Angaben der Anstalt beim Gefangenen mittels eines Formbl atts an-

gefragt, ob er mit der Erteilung der gewtinschten Auskunft einverstanden ist.

Dieses Verfahren berticksichtigt in angemessener Weise die datenschutzrechtlichen Belange des
Gefangenen. Eine stichprobenartige Uberpriifung der erteilten Auskiinfte ergab, dal3 in einem
Falle auch das Entlassungsdatum und die vollstandige Entlassungsanschrift eines bereits entlas-
senen Gefangenen an eine Glaubigerbank mitgeteilt wurde. Die Mitteilung von Daten eines be-
reits entlassenen Gefangenen, halte ich in diesem Umfang fur bedenklich. Dies gilt insbesondere
fur die Mitteilung der Wohnanschrift, nach der der ehemalige Gefangene entlassen wurde. Der
Glaubiger sollte an die Meldebehorden verwiesen werden, da die Justizvollzugsanstalt fur Aus-

kinfte Uber den Gefangenen nach dessen Entlassung aus der Anstalt grundsétzlich nicht mehr
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zustandig ist.

Vorstehende Problematik war auch Gegenstand einer Eingabe von elner anderen Justizvollzugs-
anstalt. Die dortige Praxis gibt zu Bemerkungen Anlal3 (siehe Ziff. 7.9.1).

7.3.3.3 Angtaltsfiihrungen

Nach Auskunft der Justizvollzugsanstalt finden derzeit entgegen friiherer Praxis - nur noch Fih-
rungen fur Gruppen mit berufsspezifischen Interessen (etwa fur Richter, Staatsanwélte, Schoffen
usw.) statt. FUr allgemein Interessierte, wie etwa Schulklassen, féanden Vortrage, bei denen auch
Lichtbilder gezeigt wiirden, statt. Wolle man eine Zelle besichtigen, werde der betroffene Gefan-
gene zuvor gefragt, ob er mit der Besichtigung einverstanden sei. Zu diesem Zeitpunkt stehe die

Besuchergruppe aber bereits vor der Zellentire.

Ich habe gegentiber der Justizvollzugsanstalt folgenden V erbesserungsvorschlag gemacht:

Wird der Gefangene erst in dem Moment, in dem die Besuchergruppe bereits vor seiner Zellen-
tUre steht, gefragt, ob er gegen eine Besichtigung seiner Zelle etwas einzuwenden habe, so kann
er unter einem nicht unerheblichen psychologischen Druck stehen, sich einer Besichtigung nicht
zu widersetzen. Der betroffene Gefangene sollte deshalb bereits einige Zeit vor Beginn der Be-
sichtigung gefragt werden. Im Ubrigen sollten die Gefangenen bei Anstaltsbesichtigungen im
Rahmen des M 6glichen vorab dartiber in Kenntnis gesetzt werden, wann und in welchem Be-
reich der Anstalt Fihrungen stattfinden, so dal? esihnen moglich ist, sich der Besichtigung tat-

sachlich zu entziehen.
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7.4 Offene Versendung von Abgabenachrichten im Strafverfahren

Ein Birger hat sich an mich gewandt und mir in Ablichtung eine Abgabenachricht Gbersandt, mit
der ihm die Abgabe seiner Strafanzeige durch ein bayerisches Amtsgericht an eine bayerische
Staatsanwaltschaft mitgeteilt wird. Aus der Abgabenachricht, die als Postkarte ohne Umschlag
zur Post gegeben wurde, ergibt sich neben dem Aktenzeichen des Verfahrens, dal3 es sich um
eine Strafanzeige handelt, wer Beschuldigter ist und wer die Anzeige erstattet hat.

Ich habe das Amtsgericht um Stellungnahme gebeten, weshalb die Abgabenachricht trotz der
darin enthaltenen sensiblen personenbezogenen Daten als Postkarte und nicht im verschlossenen
Umschlag an den Anzeigeerstatter versandt wurde. DarUber hinaus habe ich das Staatsministeri-

um der Justiz von dem Vorgang in Kenntnis gesetzt.

Das Justizministerium hat mir auf der Grundlage eines Berichts des Direktors des Amtsgerichts
mitgeteilt, dal3 Abgabenachrichten grundsétzlich im verschlossenen Briefumschlag versandt
waurden. Im vorliegenden Falle habe es sich um ein Versehen des Vertreters des zusténdigen Be-
amten gehandelt. Da die Eingabe jedoch Uber den Einzelfall hinaus Bedeutung haben kénne, sei
sie zum Anlal3 genommen wor den, die nachgeor dneten Behérden darauf hinzuweisen, dafd
Abgabenachrichten, in denen per sonenbezogene Daten enthalten sind, aus Datenschutz-

grunden im ver schlossenen Umschlag zu ver senden sind.

Das datenschutzrechtlich erforderliche wurde damit veranlalit.
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7.5 Uberwachung des Zahlungseingangs bei Verfahrenseinstellung gem. § 153 a StPO
Bereitsin meinem 15. Téatigkeitsbericht (Ziffer 6.8.4) habe ich mich dagegen ausgesprochen, dal3

bei Einstellung eines Verfahrens gegen Erfullung einer Geldauflage zugunsten einer gemeinntit-
zigen Einrichtung regelméfiig in Kauf genommen wird, daf3 die gemeinnitzige Einrichtung nicht
nur von dem Strafverfahren, sondern auch von der Person des Beschuldigten Kenntnis er-

langt.

Das Staatsministerium der Justiz hélt diese Datentibermittlung weiterhin unter Berufung auf 8
153 aAbs. 1 Nr. 2 StPO fir gerechtfertigt. Sofern der Beschuldigte der Verfahrenseinstellung
zustimme, rechne er auch mit einer Bekanntgabe seines Namens an den Zahlungsempfanger, so

dal3 von seinem Einversténdnis zur Datentibermittlung ausgegangen werden kdnne.

Diese Auffassung kann ich nicht teillen. Auch die Justizverwaltungen selbst sehen hier einen

Handlungsbedarf und wollen die bisherige Praxis durch eine Gesetzesanderung absichern.

Zur datenschutzkonformen Losung des Problems wurden von den Beauftragten fur den Daten-
schutz im wesentlichen zwei Modelle diskutiert:

Zum einen die sogenannte "Pool-Ldsung”, die offensichtlich bereits von der Freien Hansestadt
Bremen praktiziert und auch von einem Teil der Datenschutzbeauftragten beftrwortet wird. Da-
nach sollen Zahlungen des Betroffenen an die Gerichtskasse erfolgen und von dort aus die sum-
menmal3ig zusammengefaldten Betrage an die jeweiligen gemeinniitzigen Organisationen weiter-
geleitet werden. Wegen des nicht unerheblichen zusétzlichen Aufwands fir die Justizbehdrden
habe ich Bedenken hinsichtlich der Praktikabilitét dieser Losung.

Ich habe mich deshalb fur eine Ldsung ausgesprochen, die es dem Beschuldigten freistellt, sei-
nen Namen auf dem Zahlungsbel eg gegentiber der gemeinniitzigen Einrichtung anzugeben oder
nicht. Schwierigkeiten, die dadurch auftreten kdnnen, dal3 der Beleg fur den Zahlungsempfanger
nur noch das staatsanwal tschaftliche oder gerichtliche Aktenzeichen tragt und durch Verschrei-
ben oder Zahlendreher Unklarheiten entstehen, sollten durch Rickfragen mit zumutbaren Auf-

wand beseitigt werden kdnnen.
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In meiner Auffassung werde ich auch durch die bisherige Praxis bekraftigt. So weist das Justiz-
ministerium darauf hin, dal3 es dem Betroffenen freistehe, eigene Uberweisungsformulare zu
verwenden und diese so auszufiilllen, wie er esfur richtig halt. Auch Uberweisungsformulare, die
von den gemeinnitzigen Einrichtungen oder von Staatsanwaltschaft und Gericht zur Verfigung
gestellt werden, enthalten noch keine Eintragungen personenbezogener Daten. Eingetragen sind
alenfalls die zusténdige Staatsanwaltschaft bzw. das Gericht, das Aktenzeichen und die Tatsa-
che, dal? es sich um eine Geldauflage handelt. Die Ubrigen Eintragungen, also insbesondere sei-
nen Namen und seine Anschrift nimmt der Beschuldigte selbst vor, so dal3 er esin der Hand hat,

ob er dem Zahlungsempfénger seinen Namen mitteilt oder nicht.

Ich meine, dal? damit den datenschutzrechtlichen Anforderungen Rechnung getragen wird.
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7.6 Ubersendung von Lichtbildern bei Verkehrs-Ordnungswidrigkeiten

Der Datenschutzbeauftragte eines anderen Landes hat mir mitgeteilt, dal? das Innenministerium
seines Landes beabsichtige, bei Verkehrs-Ordnungswidrigkeiten - soweit vorhanden - bereits mit
der Anhoérung des Fahrzeughalters ein Lichtbild des Fahrzeugfihrers zu tGbersenden. Dies solle
aus Griinden der Verfahrensbkonomie und nicht zuletzt zur Verringerung der Einspriiche im
BuRRgeldverfahren geschehen.

Auf Anfrage hat mir das Staatsministerium des Innern mitgeteilt, dal3 bel Geschwindigkeitsiiber-
tretungen auch in Bayern bereits vor langerer Zeit versuchsweise die Lichtbilder des Fahrers dem
Anhdrungsbogen bei gegeben wurden. Nach der Bewertung des Staatsministeriums des Innern
hat der Versuch jedoch kein positives Ergebnis gebracht. So seien nicht nur hthere Kosten da-
durch verursacht worden, dal3 sémtliche Negative mit den Fahrerfotos hatten entwickelt werden
mussen. Dartiber hinaus habe das Innenministerium auch datenschutzrechtliche Bedenken ge-
habt, weil Mitinsassen auf den Lichtbildern erkennbar gewesen seien. Ohnehin wiirde in etwa 90
bis 95 % aller Falle die Fahrereigenschaft vom Fahrzeughalter nicht bestritten.

Ich bewerte die Ubersendung von Lichtbildern an den Fahrzeughalter wie folgt: Die Ubermitt-
lung personenbezogener Daten an nicht-Gffentliche Stellen setzt nach dem Bayerischen Daten-
schutzgesetz (Art. 19 Abs. 1 Nr. 1 BayDSG) u.a. voraus, dal3 die Datentibermittlung zur ErfUl-

lung der Aufgaben der Gbermittelnden Stelle erforderlich ist. Danach der Erfahrung jedoch in
der ganz tberwiegenden Mehrzahl der Félle die Fahrereigenschaft nicht bestritten wird und stets
die Gefahr besteht, dal3 personenbezogene Daten Dritter (Mitinsassen im Fahrzeug) bekannt
werden, halte ich die regelmaRige Ubersendung von Lichtbildern bereits mit dem Anhdrungsbo-
gen mangels Erforderlichkeit datenschutzrechtlich fir nicht zuldssig. Dies habe ich dem anfra-
genden Kollegen mitgeteilt.
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7.7 Zustellung von Pfandungs- und Uber weisungsbeschliissen durch Gerichtsvollzieher

Die Regierung von Mittelfranken hat mir zur Kenntnis gebracht, dal3 sich Datenschutzbeauf-
tragte und Personalleiter von Unternehmen dariiber beschwert hétten, dal? Gerichtsvollzieher
Pfandungs- und Uber weisungsbeschliisse bei Unternehmen zum Zweck der Zustellung an der
Pforte, beim Hausmeister oder sonstigen Beschéftigten offen Gbergeben wirden, statt dieseins
Personalbiiro zu bringen. Dies sei im Hinblick auf die in den Pfandungs- und Uberwei sungsbe-
schlissen enthaltenen sensiblen Informationen Uber den Betroffenen nicht mit dem Datenschutz-
recht vereinbar. Ich teilte diese Ansicht und habe das Staatsministerium der Justiz hierzu um
Stellungnahme gebeten.

Das Justizministerium hat mir mitgeteilt, dal3 die Geschaftsanweisung fur die Gerichtsvollzieher
dahingehend gedndert worden ist, dald bei der Ersatzzustellung das zuzustellende Schriftstiick nur
dann nicht verschlossen zu werden braucht, wenn der Ersatzempfanger zur Abgabe der Dritt-
schuldnererklarung befugt ist. Eine offene Ubergabe an die oben Genannten scheidet damit re-
gelmaliig aus. Ich begrufie dies al s eine deutliche V erbesserung des Datenschutzes bel der Zu-

stellung von Pfandungs- und Uberweisungsbeschl tissen.
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7.8 Vollzugsmittellungen durch Notare bei Grundstiicksver auf3erungen

Ein Burger brachte mir folgenden Sachverhalt zur Kenntnis:

Der Petent veraul3erte einen Teil seines Grundstticks zur Errichtung eines Biirgersteigs an eine
bayerische Gemeinde. Er erhielt darauf hin sowohl vom zusténdigen Grundbuchamt al's auch
vom beurkundenden Notariat Mitteilungen Uber die vollzogenen Grundbucheintragungen. Wah-
rend das Grundbuchamt nur einen Auszug der den jeweiligen Verkaufer betreffenden Eintragun-
gen Ubersandte, wurden vom Notariat auch Grundbucheintragungen betreffend den Nach-
barn, der ebenfalls ein Teilgrundstiick an die Gemeinde veraul3ert hatte, tber mittelt. Ersichtlich

waren auch die jeweiligen Belastungen des Nachbargrundstiicks mit Grundpfandrechten.

Ich halte solche "gemeinschaftliche” Vollzugsmitteilungen, die mehrere gesonderte Erwerbsvor-
géange betreffen, fir datenschutzrechtlich unzuléssig. Auf meine Bitte um Stellungnahme teilte
mir das betreffende Notariat mit, dal3 zwischenzeitlich das dortige Personal angewiesen worden
sei, kunftig bei zusammengefaldten Vollzugsmitteilungen des Grundbuchamts, die mehrere ge-
sonderte Erwerbsvorgange betreffen, diese nicht in Kopie an die Beteiligten weiterzugeben, son-
dern zur Wahrung des Datenschutzes den Urkundenvollzug auf andere geeignete Weise getrennt

mitzuteilen.

Ich habe auch die Landesnotarkammer Bayern und das Staatsministerium der Justiz - ohne Per-
sonenbezug - vom Sachverhalt unterrichtet und - da diese Praxis moglicherwelse auch in anderen
bayerischen Notariaten besteht - anheimgestellt, die datenschutzrechtliche Problematik in geeig-
neter Weise an die Notariate in Bayern heranzutragen. Die Landesnotarkammer Bayern hat in

Aussicht gestellt, die Notare auf die Problematik besonders hinzuweisen.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

7.9 Gefangeneneingaben

7.9.1 Datenuber mittlung durch die Justizvollzugsanstalt an Vollstreckungsglaubiger

Ein Strafgefangener einer bayerischen Justizvollzugsanstalt hat sich an mich gewandt und sich
darlber beschwert, dal3 die Anstalt gegen seinen erklarten Willen ihn betreffende Daten an zwei
Glaubiger mitgeteilt habe.

Meine Uberpriifung ergab, dal der eine Glaubiger lediglich die Auskunft erhalten hatte, der Pe-
tent sitze in der Justizvollzugsanstalt ein und werde in absehbarer Zeit nicht entlassen, dem ande-
ren Glaubiger aber zusétzlich der voraussichtliche Entlassungstermin mitgeteilt worden war.
Weitere Auskiinfte, insbesondere die Entlassungsanschrift hatte die Anstalt nicht gegeben. Beide
Glaubiger hatten ihr Interesse an einer Auskunftserteilung durch Vorlage von Vollstreckungsti-

teln dargetan.

Die Auskunft an den ersten Glaubiger ist datenschutzrechtlich nicht zu beanstanden. Auch gegen
den Willen des Gefangenen war die Justizvollzugsanstalt berechtigt, dem Glaubiger, der ein
rechtliches Interesse an einer Auskunftserteilung dargetan hatte, die erteilte Auskunft zu geben.
In dieser Auffassung sehe ich mich durch § 113 Abs. 6 des Referentenentwurfs eines Jugend-
vollzugsgesetzes bestarkt, wonach von der Anstalt mitgeteilt werden darf, ob sich eine Person in
der Anstalt befindet und ob die Entlassung voraussichtlich innerhalb eines Jahres bevorsteht.

Wegen der Mitteilung des voraussichtlichen Entlassungstermins an den zweiten Glaubiger habe
ich datenschutzrechtliche Bedenken erhoben. Gerade bei 1angeren Haftstrafen (ein solcher Fall
lag hier offensichtlich vor) dirfen aus der Auskunftserteilung an den Glaubiger keine Riick-
schliisse auf die Haftdauer moglich sein. Die Mitteilung des Entlassungstermins halte ich deshalb

jedenfalls dann fir unzuléssig, wenn die Entlassung nicht in absehbarer Zeit bevorsteht.

Da das Staatsministerium der Justiz den Standpunkt vertritt, dafd Justizvollzugsanstalten
den Glaubigern auf Anfrage auch den voraussichtlichen Entlassungster min mitteilen dir-
fen, habeich die Eingabe zum Anlald genommen, meinen Standpunkt gegentiber dem Ju-

stizministerium nochmals zu bekr aftigen.
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Dabei habe ich auch darauf hingewiesen, dal3 ich bei der Priifung einer anderen Justizvollzugsan-
stalt festgestellt habe, daf’ dort aufgrund einer entsprechenden Dienstanweisung der Entlassungs-
zeitpunkt nur dann mitgetellt wird, wenn er innerhalb des nachsten Monats liegt (siehe Prifung
einer VA, Ziff. 7.3.3.2). Dieses Verfahren sollte auch bei den anderen Justizvollzugsanstalten

maoglich sein.

Ich werde die Angelegenheit weiter verfolgen.
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7.9.2 Angtaltsfiihrungen

Im Berichtszeitraum haben sich zwei Strafgefangene dartiber beschwert, dal? bei Fiihrungen in
Justizvollzugsanstalten datenschutzrechtliche Belange der Gefangenen nicht ausreichend be-

rucksichtigt wirden.

1. Ein Strafgefangener hat bemangelt, dal? die Gefangenen bel Fihrungen in der Anstalt ei-
ner "Besichtigung” durch die Besucher ausgesetzt seien und aufgrund der an den
Haftraumen angebrachten Namensschilder, auf denen auch die sog. Gefangenenbuch-
nummer angebracht ist, die Identitét und Haftdauer des Gefangenen erkennbar sei. Dar-
Uber hinaus sei aufgrund der an der Zelle angebrachten Schilder "Arrest” oder "Spital”
sowohl fr Anstaltsbesucher als auch fir Mitgefangene ersichtlich, dal3 ein Gefangener
eine Disziplinarmal3nahme verbif3e oder in das Anstaltskrankenhaus verlegt worden sei.

Nach Auskunft der Justizvollzugsanstalt wird bei denjenigen Gefangenen, die dies
wunschen, vor Beginn von Anstaltsfiihrungen das Namensschild vom Haftraum ent-
fernt. Falls ein Gefangener Arrest als Disziplinarmal3nahme zu verbifien habe oder
sich im Anstaltskrankenhaus befinde, werde das Namensschild beim Haftraum des
Gefangenen abgenommen und anstelle des Namensschildes das Schild "Arrest” oder
"Spital" am Haftraum des Gefangenen angebracht. Dadurch sei es den Bediensteten
moglich, sofort zu erkennen, wo sich der Gefangene vortbergehend aufhélt und z.B.
Briefe oder Zeitungen weiterzuleiten sowie insbesondere zu vermeiden, dal3 die Zelle
aus Versehen aufgesperrt wird und die dort befindliche Habe des Gefangenen Dritten

zuganglich wird.

Esist datenschutzrechtlich zu begriiRen, dal3 auf Wunsch des Gefangenen bei An-
staltsfihrungen das Haftraumschild entfernt wird. Hinsichtlich der Schilder "Arrest”
bzw. "Spital" am Haftraum des Gefangenen habe ich die Justizvollzugsanstalt noch
um erganzende Stellungnahme gebeten, weshalb es zur Unterrichtung der Bedienste-
ten nicht ausreiche, wenn auf dem Geschéftszimmer der betreffenden Station ver-
merkt wird, welcher Gefangene sich in Arrest oder im Spital befindet. Die Anstalt
halt die Schilder am Haftraum fur erforderlich: Eine Information der Bediensteten

durch die Aufzeichnungen in den Stationszimmern sei nicht ausreichend, da sich t&g-
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lich zahlreiche Anderungen ergadben, die die Beamten nicht immer zuverl&ssig "im
Kopf" behalten konnten. Es bediirfe daher eines Hinweises "vor Ort", a'so am Haf-
traum. Diese Argumentation tUberzeugt mich.Darlber hinaus habe ich zur Verbesse-
rung des Datenschutzes angeregt, dal? die Gefangenen im Falle von Anstaltsbesichti-
gungen so friihzeitig dartber informiert werden, in welchen Hausern der Anstalt und
zu welchem voraussichtlichen Zeitpunkt die Fuhrungen stattfinden, dal3 sie die M6g-
lichkeit haben, sich einer "Besichtigung” tatsachlich zu entziehen. Die Anstalt hat zu-
gesagt, dal? kuinftig entsprechend meinen Vorschlagen verfahren wird.

. Ein Gefangener einer anderen Justizvollzugsanstalt hat sich dagegen gewandt, dal? bei
Anstaltsfiihrungen nicht vorher die Namensschilder an den Haftraumen der Gefangenen
entfernt worden seien. Dartiber hinaus habe eine Besuchergruppe den Fernsehraum der

Gefangenen, in dem sich auch Gefangene befunden hétten, "in Augenschein genommen”.

Die Anstalt hat dahingehend Stellung genommen, dal3 ein Abdecken oder Entfernen
der Haftraumschilder zu einem unvertretbaren V erwal tungsaufwand fuhren wiirde.
Aulerdem werde darauf geachtet, dal3 Besichtigungen der Haftréaume nur wahrend
der Arbeitszeit stattfinden, so dal? sich kaum Gefangene in den Zellen aufhalten.

Ich habe auch diese Justizvollzugsanstalt gebeten, Ort und Zeit von Anstaltsbesichti-
gungen den Gefangenen vorab rechtzeitig mitzuteilen. Dartber hinaus soll ein Ab-
decken der Namensschilder am Haftraum vor Anstaltsfuhrungen grundsétzlich auf
Wunsch des einzelnen Gefangenen ermoglicht werden. Dies kdnne ggf. auch durch

den jeweiligen Gefangenen selbst erledigt werden.
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7.9.3 Untersuchungen im Anstaltskrankenhaus

Ein Gefangener hat sich dartiber beschwert, dal3 bei Untersuchungen im Anstaltskrankenhaus die
Trennungstiren zweier benachbarter Behandlungsraume nicht geschlossen wirden, so daf3 Per-
sonen im Nebenraum vom Gespréchsinhalt (z.B. Untersuchungsbefunden) Kenntnis nehmen

kdnnten.

Der Leiter der Justizvollzugsanstalt hat dazu mitgeteilt, dal3 er die Anstaltsérzte gebeten habe,
darauf zu achten, dal? die Trennungstiire zwischen den beiden Behandlungsraumen wahrend der
Untersuchungen nicht getffnet bleibt.
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7.9.4 Briefkontrolle
Im 14. Téatigkeitsbericht (Ziff. 6.8.5.2) habe ich ausfihrlich tGber die Praxis bayerischer Justiz-

vollzugsanstalten berichtet, bel auslaufenden Schreiben des Straf gefangenen zur Dokumentation
der Briefkontrolle einen Sichtvermerk mit Datumsstempel und Handzeichen des kontrollierenden
Bediensteten anzubringen.

Das Justizministerium hat nunmehr mitgeteilt, dal3 kiinftig in der Regel auf Sichtvermerke
verzichtet wird, aul3er in Anstalten, in denen aufgrund von Sicherheitserwagungen daran
festzuhalten ist.

Ich begriiRe diese Anderung der Praxis. Ich meine jedoch, dald auch in diesen Fallen im Einzel-
fall von dem Sichtvermerk abgesehen werden sollte, wenn der Gefangene dies unter Darlegung
eines berechtigten Interesses beantragt oder aus dem Inhalt des Schreibens ersichtlichist, dal3 ein

Sichtvermerk untunlich ist (z.B. bel Bewerbungsschreiben des Gefangenen).
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7.9.5 Besucher Gber pr tifung

Bereitsim 14. Tétigkeitsbericht (Ziff. 6.8.6) und erneut im 15. Tatigkeitsbericht (Ziff. 6.9.2.4)
habe ich Bedenken gegen die Praxis der Justizvollzugsanstalten hinsichtlich der Uberprifung
von Besuchern gesuRert: Eine polizeiliche Uberpriifung der von Gefangenen auf die Besucherli-
ste gesetzten Personen ohne der en Wissen bedarf angesichts des damit verbundenen Eingriffsin
das Recht auf informationelle Selbstbestimmung einer ausreichenden gesetzlichen Grundlage,
die jedenfalls derzeit nicht besteht.

Ich habe daher gefordert, vorerst wie folgt zu verfahren: Die vom Gefangenen a's Besucher be-
nannten Personen werden davon unterrichtet, dal’ der Gefangene beantragt hat, siein die Besu-
cherliste aufzunehmen und sie deshalb Uberpriift werden sollen. Die Besucher kénnen sich so-
dann entscheiden, ob sie den Gefangenen tatséchlich besuchen wollen und deshalb mit einer
Uberpriifung einverstanden sind.

Das Justizministerium hat nunmehr zugesagt, dal3 entsprechend meinen Vorstellungen verfahren

wird.
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8. Landkreise, Sadte und Gemeinden

8.1 Prifung eines L andratsamtes

Bel der Priifung eines Landratsamtes muf3te ich folgendes feststellen:

1. Gewerbewesen

Im Sachgebiet "Gewerbewesen" waren verschiedene Dateien vorhanden, beispielsweise
Uber alle nach § 34 ¢ GewO erteilten (Makler-)Erlaubnisse und Uber alle erteilten Reise-
gewerbekarten. Zum Zeitpunkt der Prifung war erst eine Datei daraufhin durchgesehen
worden, ob die gespeicherten Datensétze noch zur Aufgabenerfillung bendtigt werden
(val. Art. 12 Abs.1 Nr. 2, Art. 17 Abs. 1 Nr. 1 BayDSG). Auch bei Dateien ist gemal3 der
allgemeinen Aussonderungsbekanntmachung (AlIMBI Nr. 28/1991, Seiten 884 ff.) eine

Aussonderung durchzufihren.

2. Verstole gegen die Datensicher heit
Im Sachgebiet "Offentliche Sicherheit und Ordnung" wurde die Waffenbesitzkartei in
einem nichtverschlief3baren Holzschrank aufbewahrt, obwohl ein verschlie3barer
Stahlschrank mit ausreichendem Platz vorhanden war.
Bel keinem der verwendeten Personal computer, auf denen personenbezogene Daten
verarbeitet werden, war eine Zugriffssicherung vorhanden.

Dieser Mangel ist besonders unverstandlich, daich seit Jahren in meinen Tétigkeitsbe-

richten ausfuhrliche Hinweise zur Sicherheit bei Personalcomputern gebe.
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8.2 Uber sendung von Sitzungsprotokollen

Ein Landkreis hat mich um datenschutzrechtliche Uberpriifung gebeten, ob die Ubersendung der
Niederschriften Uber die 6ffentlichen und nichtoffentlichen Sitzungen des Kreistages, des
Kreisausschusses und weiterer beschlief3ender Ausschiisse an die Kreistags- bzw. Ausschul3mit-
glieder zul&ssig sei. Innerhalb des Landratsamtes erfolge eine automatische Zuleitung dieser

Niederschriften an die Abteillungsleiter sowie an das Kreisrevisionsamt.

Mit dem Staatsministerium des Innern vertrete ich dazu folgende A uffassung:

1. Ubersendung der Niederschriften iber die Sitzungen des Kreistages und seiner Aus-

schilsse an dieKreisrdte

1.1 Offentliche Sitzungen

Die Landkreisordnung enthélt keine Vorschrift, aus der sich eine Pflicht zur Herausgabe
von Niederschriften der Sitzungen des Kreistages und seiner Ausschiisse an die Kreisréte
ergibt. Art. 48 Abs. 2 Satz 1 der Landkreisordnung (LKrO) sieht neben dem Einsichts-
recht lediglich vor, dal3 sich die Kreisrdte Abschriften der in 6ffentlicher Sitzung gefal3-
ten Beschliisse erteilen lassen kdnnen. Diese Vorschrift legt allerdings nur einen Min-
deststandard fest. Der Kreistag ist nicht gehindert, in der Geschéftsordnung zu regeln,
dal3 Abschriften der jeweiligen Niederschriften offentlicher Sitzungen zur Verfligung ge-
stellt werden.

1.2 Nichtoffentliche Sitzungen
Niederschriften Uber nichtoffentliche Sitzungen sind hingegen aus Griinden der Ge-
wahrleistung der Geheimhaltung und des Datenschutzes in der Regel nicht geeignet, ver-

vielfaltigt und versandt zu werden.

Niederschriften, die Privatgeheimnisse im Sinne des § 203 Abs. 2 des Strafgesetzbuches

oder personenbezogene Daten im Sinne des Art. 5 des Bayerischen Datenschutzgesetzes

enthalten, dirfen nur dann herausgegeben werden, wenn dies zur Erfullung der den Mit-
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gliedern zugewiesenen Aufgaben unbedingt erforderlich ist. Dadiesin der Regel nicht
der Fall ist, kommt die Uberlassung von Niederschriften nichtoffentlicher Sitzungen des-
halb grundsétzlich nicht in Betracht.

Aber selbst dann, wenn strafrechtliche Bestimmungen nicht entgegenstehen, kann nicht
empfohlen werden, Niederschriften nichtoffentlicher Sitzungen an die jeweiligen Mit-
glieder herauszugeben. Die Mitglieder sind zwar gehalten, Gber die ihnen bei ihrer ehren-
amtlichen Tétigkeit bekannt gewordenen Angelegenheiten Verschwiegenheit zu bewah-
ren (vgl. z.B. Art. 14 Abs. 2 Satz 1 LKrO). Gleichwohl hat sich in der Vergangenheit
wiederholt gezeigt, dal3 trotz dieser Verschwiegenheitspflicht vertraulich zugegangene
Unterlagen Dritten zur Kenntnis gelangt sind. Um die schutzwirdigen Interessen, die zur
nicht6ffentlichen Sitzung gefihrt haben, nicht zu geféhrden, sollten deshalb Protokolle

nichtéffentlicher Sitzungen auch in diesen Féllen nicht herausgegeben werden.

Das Informationsrecht der Kreisrate wird damit nicht beschnitten. Kreisréte kdnnen je-
derzeit Einsicht in die Niederschriften, auch der nichtéffentlichen Sitzungen, nehmen
(vgl. Art. 48 Abs. 2 Satz 1 LKrO). Zudem kann etwa das Protokoll Uber den nichttffent-
lichen Teil der vorangegangenen Sitzung wahrend der Dauer der Sitzung aufgel egt oder
in Umlauf gesetzt werden. Ferner bestehen gegen die Erteilung von Abschriften des
Textes des Beschlusses (und nur insoweit) keine Bedenken, wenn die Griinde fir die Ge-
heimhaltung weggefallen sind (Art. 46 Abs. 3 LKrO; vgl. auch § 36 Abs. 2 Satz 2 der
Mustergeschéftsordnung fir Gemeinderéte, IMBek. vom 20.02.1990, AIIMBI. 1990, S.
291). Durch diese Moglichkeiten ist sichergestellt, dal3 die Kreisréte tiber eine ausrei-
chende Informationsgrundlage fir eine verantwortungsvolle Ausiibung ihres Mandats

verfligen.

. Ubersendung der Niederschriften Giber Sitzungen des Kreistages und seiner Ausschiisse

an Bedienstete des L andr atsamtes

Der Landrat hat (ebenso wie die Kreisréte) Uber die bei seiner amtlichen Tétigkeit be-
kannt gewordenen Angelegenheiten Verschwiegenheit zu bewahren (Art. 40 KWBG, Art.
14 Abs. 2 LKrO). Dieser Grundsatz ist auch bei Mitteilungen an Bedienstete zu beachten.
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Vom Grundsatz der Verschwiegenheitspflicht sehen die genannten Vorschriften jedoch
Ausnahmen vor. Die Verschwiegenheitspflicht besteht danach nicht fur "Mitteilungen im
amtlichen Verkehr" oder fur Tatsachen, die offenkundig sind oder ihrer Bedeutung nach
keiner Geheimhaltung bedurfen (Art. 14 Abs. 2 LKrO, Art. 40 Abs. 1 KWBG). Im Hin-
blick auf den allgemeinen Schutzgedanken des Bayerischen Datenschutzgesetzes, der zur
Bestimmung des Umfangs der V erschwiegenheitspflicht heranzuziehen ist, ist danach die
Weiter gabe per sonenbezogener Daten insowelt zulassig, alsdie Kenntnisdieser Da-
ten fur die Verwaltung zur Erfullung ihrer Dienstaufgaben erforderlich ist. Unter
der gleichen Voraussetzung ist die Weitergabe von anderen Daten, die der Gehelmhal-
tung unterliegen, z.B. Betriebsund/oder Geschaftsgeheimnisse (vgl. Art. 30 BayVwV{G)
zul&ssig. Es bestehen daher keine Einwéande, wenn die Protokolle unter Beachtung dieses
Grundsatzes an die jeweils zustandigen Abteilungen versandt werden. Die regel maldige
Weiter gabe sdmtlicher Protokolle an das Rechnungspr ifungsamt halteich aller-
dingsnicht fur erforderlich und deshalb fur unzuldssig. Ich verweise dazu auf die
Ausfuhrungen im 14. Tétigkeitsbericht 1992 (Nr. 7.12) und im 15. Téatigkeitsbericht 1993
(Nr. 11.10).
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8.3 Weitergabe der Tagesordnung einer Gemeinderatssitzung an die Presse

Im 14. Téatigkeitsbericht habe ich unter Nr. 7.3 dargestellt, dai3 die Aushéndigung der Tagesord-
nungen offentlicher Sitzungen an die Presse aus datenschutzrechtlicher Sicht nicht zu beanstan-
denist. Eine Stadt fragte nun, aus welchen Grinden die Tagesor dnungen nichtéffentlicher

Sitzungen der Presse nicht bekanntgegeben werden diirfen.

Nach Art. 52 Abs. 2 Gemeindeordnung sind die Sitzungen nichtoffentlich, soweit Riicksichten
auf das Wohl der Allgemeinheit oder auf berechtigte Anspriiche einzelner dies erfordern. Aus
diesen Grinden wird auch die Tagesordnung nichtoffentlicher Sitzungen nicht bekanntgegeben.
So konnten bereits aus der blof3en Erwéhnung von Beratungsgegenstanden (z.B. Flurnamen bei
Grundstiicksangel egenheiten) in der Bevolkerung Schitisse auf Plane und Absichten der Ge-
meindeverwaltung gezogen werden und diese gemeindlichen Plane und Absichten dadurch er-
schwert oder gar durchkreuzt werden. Ebenso kénnten durch die blof3e Erwahnung von in nicht-
offentlicher Sitzung zu behandelnden Beratungsgegensténden schutzwrdige Belange Privater
betroffen sein. Davon abgesehen liegt der Sinn der Bekanntgabe der Tagesordnung darin, dal3
Gemeindeeinwohner, die an einem Tagesordnungspunkt interessiert sind, bei der Beratung zuh6-
ren konnen. Ist aber die Sitzung bel diesem Tagesordnungspunkt nichtoffentlich, so entféllt die-

ser Zweck.
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8.4 Bekanntgabe von per sonenbezogenen Daten durch den ersten Blrgermeister in offent-

licher Gemeinderatssitzung

Ein Birger beschwerte sich, dal? der erste Burgermeister in einer ¢ffentlichen Gemeinderatssit-
zung néhere Angaben zu seiner Person gemacht hatte. Der Burger hatte anlal3dlich einer Birger-
versammlung um eine Stellungnahme zu den K osten elner Anbindungsstral3e von einem Wohn-
gebiet an eine Bundesstral3e und zu Presseartikeln gebeten, in denen Uber die Haltung des ersten

Birgermeisters und des Gemeinderates zu dieser Anbindungsstral3e berichtet wurde.

Bel der Behandlung dieser Anfrage in offentlicher Gemelnderatssitzung teilte der erste Birger-
meister auf einen Zwischenruf hin mit, wer der Anfragende sei, wann der Petent in die Gemeinde
zugezogen war und von wem er sein Grundstlick erworben hatte. Die Weitergabe der Daten Uber

den Zuzug des Petenten und den Grundstiickserwerb war aus dem folgenden Grund unzul8ssig:

Der erste Burgermeister ist nach Art. 46 Abs. 2 Gemeindeordnung verpflichtet, die Beratungsge-
genstande fur den Gemeinderat vorzubereiten. Dies bedeutet u.a., dal3 er dem Gemeinderat alle
Daten und Informationen zu einem Beratungsgegenstand mitteilt, die fur die Beratung und
Beschlul3fassung des Gemeinderates erforderlich sind. Fir die Behandlung einer Anfrage
Uber die Kosten einer Stral3e bzw. Uber die Haltung des Gemeinderates zu einer solchen Stral3e
ist es erforderlich, dal3 der Gemeinderat Gber den Namen und die Anschrift des Anfragenden
informiert wird, um beurteilen zu kdnnen, ob und in welcher Weise er von der Straf3e betroffen
ist. Wie lange der Anfragende bereitsin der Gemeinde wohnt oder von wem er sein Grundsttick
gekauft hat, sind dagegen keine Daten, die zur Beratung und zur Beschlul3fassung Uber eine sol-

che Anfrage erforderlich sind.
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8.5 Einsichtnahmein Unterschriftenlisten durch Dritte

In einer Gemeinde wurde gegen die Aufstellung eines Bebauungsplans eine Unterschriftenaktion
durchgefihrt. In die bei der Gemeinde eingereichten Unterschriftenlisten hat ein interessierter
Birger Einsicht genommen. Zur Rechtfertigung verwies die Gemeinde auf die Auslegung der
Wahlerverzeichnisse zur 6ffentlichen Einsichtnahme. AulRerdem hat der erste Blrgermeister den

Mitgliedern des Gemeinderats die Namen der Unterzeichner der Listen mitgeteilt.

Die Einsichtnahme in die Unterschriftenlisten war nach Art. 4 Abs. 6 Nr. 3 b BayDSG eine

Ubermittlung personenbezogener Daten an Dritte. Die Ubermittlung war unzulassig, weil dafiir

weder eine Rechtsgrundlage gegeben war noch der Betroffene eingewilligt hatte (Art. 15 Abs. 1
BayDSG).

Eine Einwilligung der Unterzeichner der Unterschriftenlisten zur Einsichtnahme durch Dritte in
die Listen lag nicht vor. Auch nach Art. 40 Abs. 1 des Gesetzes Uber Kommunale Wahlbeamte,
der als Uberpriifungsmal3stab heranzuziehen war, war die Einsichtnahme durch den Drittenin

die Unterschriftenlisten nicht zuldssig, weil sieim Rahmen des dienstlichen Verkehrs zur recht-
maidigen Erflllung der gesetzlichen Aufgaben des ersten Burgermeisters nicht erforderlich war.

Zur Rechtfertigung der Einsichtnahme in die Unterschriftenlisten durch einen Dritten konnte
auch nicht auf die Wahlerverzeichnisse hingewiesen werden. Anlegung und Auslegung der
Wahlerverzeichnisse zur 6ffentlichen Einsichtnahme sind gesetzlich geregelt (vgl. 88 12 ff. der
Landeswahlordnung, 88 2 ff. der Gemeindewahl ordnung). Im Gegensatz zu obiger Unterschrif-
tenliste wird mit der Eintragung in das Wahlerverzeichnis nicht eine bestimmte Meinung des
eingetragenen Birgers zu einer kommunal politischen Frage kundgetan. Die Eintragung in die
Waéhlerliste stellt damit keinen zu obiger Problematik vergleichbaren Sachverhalt dar.

Die Unterrichtung der Mitglieder des Gemeinderats Uber die Personen, die sich in die Unter-
schriftenlisten eingetragen hatten, war hingegen zuléssig, weil es sich bel der Aufstellung eines
Bebauungsplans um eine Angelegenheit von grundsétzlicher Bedeutung handelt, fur die der Ge-
meinderat zustéandig ist (Art. 29 und 37 der Gemeindeordnung).
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8.6 Anhorung des Bayerischen Bauer nverbandes bei Verfahren nach dem Grundstiicks-
ver kehr sgesetz; Weiter gabe per sonenbezogener Daten vom Bayerischen Bauernverband an
die Obménner dieses Verbandes

Eine Stadt hat mich gefragt, ob der Bayerische Bauernverband im Rahmen seiner Anhdrung nach
dem Grundstiicksverkehrsgesetz personenbezogene Daten, insbesondere den Kaufpreis, an die

Obmanner des Bauernverbandes weitergeben darf.

Zur Anhoérung des Bayerischen Bauernverbandes, der als landwirtschaftliche Berufsvertretung
bei genehmigungspflichtigen Geschéften nach 8§ 2 Grundstiicksverkehrsgesetz (GrdstV G) vor der
Entscheidung tber den Genehmigungsantrag nach § 19 GrdstVG zu horen ist, ist es erforderlich,
den Organen dieses Verbandes die Unterlagen zur Verfligung zu stellen, die fir dessen Stellung-
nahme notwendig sind. Aus den Unterlagen sind die personenbezogenen Daten, die fir die Stel-
lungnahme nicht erforderlich sind, durch Schwarzen, Herauskopieren etc. vor der Weitergabe an
den Bauernverband zu entfernen. Die Ubermittlung des Kaufpreisesist fir die Beurteilung eines
etwaigen Versagungsgrundesim Sinnevon 8 9 Abs. 1 Nr. 3 GrdstV G (grobes Mif3verhdtnis von
Kaufpreis und Grundsttickswert) erforderlich. In den Falen, in denen nach § 8 GrdstV G die Ge-
nehmigung nach dem Grundstticksverkehrsgesetz erteilt werden muf3, ist dem Bauernverband
weder der Kaufvertrag noch ein Auszug daraus zu Ubersenden. Es gentigt, den Bauernverband

von dem Grundstiicksgeschéft in Kenntnis zu setzen.

Eine Versagung nach 8 9 Abs. 1 Nr. 1 GrdstV G, well die Veraufl3erung eine ungesunde Vertel-
lung des Grundes und Bodens darstellt, oder Genehmigungsauflagen geméal3 8 10 Abs. 1 Nr. 1
und 2 GrdstV G, das erworbene Grundstiick an einen Landwirt zu verpachten und ganz oder teil-
weise zu angemessenen Bedingungen zu verauf3ern, kommen nur in Betracht, wenn Uberhaupt an
diesem Grundstlck interessierte Landwirte vorhanden sind. Hierzu bedarf es entsprechender
Erhebungen der Organe des Bayerischen Bauernverbandes, was zwangslaufig zur Folge hat, dal3
die dazu nétigen Angaben etwaigen interessierten Landwirten zuganglich gemacht werden mis-

sen (vgl. Art. 19 Abs. 1 Nr. 1 BayDSG). Dies gilt auch fur den Kaufpreis, da er fir ein etwaiges

Kaufinteresse entscheidungserheblich ist. Es &t sich also nicht vermeiden, neben der Lage des
Grundstiicks, auch den Kaufpreis zu nennen. Allerdings darf der Kaufpreis gegentiber angespro-
chenen Landwirten nicht genannt werden, wenn diese bereits aus anderen Griinden, etwa wegen

der Lage des Grundstlicks, kein Interesse zeigen. Die in der Nennung des Kaufpreises liegende



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

Datentibermittlung wére in diesem Fall nicht erforderlich, damit unzulassig.

Die Erhebungen bel den Landwirten erfolgen durch die Ortsobménner des Bayerischen Bauern-
verbandes. Diese sind satzungsmaéfdige Organe des Bayerischen Bauernverbandes, die die Daten
flr die Geschéftsstelle des Bayerischen Bauernverbandes nutzen. Gegen die Weitergabe perso-
nenbezogener Daten, insbesondere auch des Kaufpreises, vom Bayerischen Bauernverband an
seine Ortsobmanner im Vollzug des Grundstiicksverkehrsgesetzes bestehen daher unter den o.g.

V oraussetzungen aus datenschutzrechtlicher Sicht keine Bedenken.
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8.7 Postsendungen fur den Umlegungsausschuf3

Eine Stadt hat mich um Stellungnahme gebeten, ob die Postsendungen fir den Umlegungsaus-

schuf3 diesem ungedffnet Gbergeben werden miissen.

In der Stadt ist der Umlegungsausschuf3 organisatorisch dem Stadtvermessungsamt zugeordnet.
Schreiben an den Umlegungsausschul? gehen in der zentralen Posteinlaufstelle der Stadt ein,
werden dort grundsétzlich getffnet und in die Verteilstelle der Botenzentrale gebracht. Dort
werden sie dem Stadtvermessungsamt zugeordnet und mit der gesamten Post des Stadtvermes-
sungsamtes in das VVorzimmer dieser Dienststelle gebracht. VVon dort werden die Schreiben, gof.
nach Kenntnisnahme durch den Leiter des Stadtvermessungsamtes, an die Geschéftsstelle des

Umlegungsausschusses weitergel eitet.

Schreiben der Regierung und anderer Ubergeordneter Behdrden werden von der Posteinlaufstelle

grundsétzlich zunéchst dem Referat "Oberbirgermeister” zur Kenntnisnahme zugeleitet und von

dort entsprechend der Allgemeinen Geschaftsanweisung Uber das Baureferat an das Stadtvermes-

sungsamt weitergel eitet.

Aus datenschutzrechtlicher Sicht vertrete ich folgende Auffassung:

1. Offnen der fir den UmlegungsausschuR bestimmten Post in der Posteinlaufstelle der
Stadt

Der Umlegungsausschuf? nach 8 46 Abs. 2 BauGB ist ein Organ der Gemeinde, das sich,
wie auch die anderen Organe der Gemeinde, der Gemeindeverwaltung bedient (vgl. I1.1
und 11.4 der Richtlinien zum Umlegungsverfahren bei den Gemeinden nach dem Bauge-
setzbuch, Bekanntmachung des Bayer. Staatsministeriums des Innern vom 12. Dezember
1989, AIIMBI 1990 S. 4). Die an ihn adressierte Post nimmt die Posteinlaufstelle der
Gemeinde entgegen, sowelt in der Gemeinde keine andere Regelung besteht. Zum Ver-
fahren bei den eingehenden Sendungen kann die Allgemeine Dienstordnung (ADO), die

gem. 8§ 1 fur die bayerischen Behdrden gilt, herangezogen werden:
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Nach § 9 Abs. 2 ADO ist bel Sendungen mit der Behdrdenanschrift und dem Zusatz "z.
Hd. von" sicherzustellen, dal? der bezeichnete Empfanger von ihnen Kenntnis erhdlt.
Nach Satz 3 sind Sendungen mit der personlichen Anschrift eines Behtrdenangehorigen
diesem ungedffnet auszuhandigen; enthalten sie dienstliche Mitteilungen, mul? sie der

Empfanger unverziiglich an die Eingangsstelle zuriickgeben.

Aus dem Wortlaut und der Systematik der Vorschrift ergibt sich daher, dal? die Eingangs-
stelle Sendungen mit der personlichen Anschrift eines Behdrdenangehdrigen an diesen
ungedffnet weiterzureichen hat. Post, die den Zusatz "z. Hd. von" enthélt, darf getffnet

werden.

Darliber hinaus ist in weiteren Fallen aus datenschutzrechtlichen Griinden eine ungedff-
nete Weitergabe der Post erforderlich. So missen z. B. Beihilfeantrége, die von aul3en als
solche erkennbar sind, ungetffnet der Belhilfestelle zugeleitet werden, well andernfalls
Beschéftigte Kenntnis Uber sensible personenbezogene Daten von Beschéftigten dersel-
ben Dienststelle erhalten wirden, und dies auch noch Uber einen langeren Zeitraum. Un-
gedffnet bleiben z.B. auch Postsendungen an den Standesbeamten und an Arzte in Kran-
kenhdusern. Demgegenuber sind keine vergleichbaren schutzwiirdigen Belange der Ab-
sender von Schreiben an den Umlegungsausschuf? oder Dritter ersichtlich, die einer Off-

nung dieser Schreiben in der Posteinlaufstelle entgegenstiinden.

. Kenntnisnahme vom Inhalt von Postsendungen an den Umlegungsausschuf? durch das

Oberbirger meisterreferat, das Baureferat und das Stadtver messungsamt

Nach Art. 4 Abs. 71.V.m. Art. 17 Abs. 1 BayDSG ist eine Kenntnisnahme des Inhalts der
eingehenden Sendungen durch Bedienstete der Stadt zul&ssig, soweit das zu deren Auf-

gabenerflllung erforderlich ist. Die Stadt hat die technischen und organisatorischen
Mal3nahmen zu treffen, dal? keine Unbefugten vom Inhalt dieser Sendungen Kenntnis er-
halten (Art. 7 Abs. 1 Satz 1 BayDSG).

Der Umlegungsausschul3 ist fur die Durchfihrung der Umlegung mit selbsténdigen Ent-
schel dungsbefugnissen ausgestattet und hat sie in eigener V erantwortung durchzufthren.

Er ist insoweit gegentiber dem Gemeinderat und der Gemeindeverwaltung weisungs-
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unabhangig (vgl. 8 4 Abs. 1 der Verordnung tber die Umlegungsausschiisse und das
Vorverfahren in Umlegungs- und Grenzregel ungsangel egenheiten vom 18. Januar 1961,
GVBI S. 7; 11.1 der 0.g. Bekanntmachung des Bayerischen Staatsministeriums des In-
nern). Bedienstete der Gemeinde diirfen danach vom Inhalt der Sendungen fir den
Umlegungsausschuf3 Kenntnis nehmen, wenn sie Funktionen in diesem Ausschul3
auslben bzw. Hilfstatigkeiten fur den Ausschufd ausfiihren (vgl. 11.4 der 0.9. Be-
kanntmachung des Innenministeriums). Die Postverteilung innerhalb des Umlegungsaus-
schusses regelt dieser in eigener Zustandigkeit. So kann sich z.B. der Vorsitzende des
Ausschusses, dasist, wenn nichts anderes geregelt ist, der erste Burgermeister, den Post-
einlauf oder auch nur bestimmte Schreiben vorlegen lassen. Im Hinblick auf die Wel-
sungsunabhéangigkeit des Umlegungsausschusses kdnnen jedoch Aufsichtsrechte und
Leitungsfunktionen innerhalb der allgemeinen Verwaltungshierarchie (z.B. der Leiter el-
nes Amtes Uber die ihm nachgeordneten Sachgebiete und Dienststellen) die Kenntnis-
nahme des Inhalts der Schreiben an den Umlegungsausschul3 nicht rechtfertigen.

Eine Zuleitung an das Oberblrgermeisterreferat ist somit nur im oben genannten Fall ge-
rechtfertigt; die regelméaldige Zuleitung an die tGbrigen oben erwdhnten Nutzer und Stellen
ist dagegen nicht zul&ssig.
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8.8 Abgleich von Gastelisten und Kfz-Halterfeststellung zum Zweck der Kur- bzw. Frem-
denverkehrsheitragsfestsetzung

1. Abgleich von Gastelisten

Eine Stadt wollte wissen, ob sie beim o6rtlichen Kneipp- und Kurverein e.V. personenbezogene
Daten Uber Géste, z.B. aus Teilnehmerlisten an Ausflugsfahrten und V eranstaltungen, erheben
darf, um die Angaben der Beherbergungsbetriebe im Rahmen des Vollzugs der Kur- bzw. Frem-
denverkehrsbeitragssatzung auf Vollsténdigkeit und Richtigkeit zu Gberprifen.

Nach Art. 16 Abs. 1 BayDSG ist die Datenerhebung zuldssig, wenn ihre Kenntnis zur Erfullung

der in der Zustandigkeit der erhebenden Stelle liegenden Aufgaben erforderlich ist. Die Datener-
hebung ist dann zur Aufgabenerfillung erforderlich, wenn die Kenntnis der Daten zur Errei-
chung des Zwecks objektiv geeignet und im Verhdtnis zum angestrebten Zweck auch al's ange-
messen erscheint. Die personenbezogenen Daten sind dartiber hinaus grundsétzlich beim Betrof -

fenen mit seiner Kenntnis zu erheben (Art. 16 Abs. 2 Satz 1 BayDSG). Bei Dritten diirfen sie nur

unter denin Art. 16 Abs. 2 Satz 2 BayDSG genannten V oraussetzungen erhoben werden.

Im vorliegenden Fall ist die Datenerhebung durch die Stadt beim 6rtlichen Kneipp- und Kurver-
eine.V. bereits nach Art. 16 Abs. 1 BayDSG aus den folgenden Griinden zur Aufgabenerfillung
der Stadt nicht erforderlich:

Datenerhebung zum Vollzug der Kurbeitragssatzung
Ein Abgleich der Géstemeldescheine mit Unterlagen des Kneipp- und Kurvereinse.V.
zum Vollzug der Kurbeitragssatzung mag zwar als zusétzliche Mal3nahme zu Kontrollen
in den einzelnen Beherbergungsbetrieben geeignet sein um unterlassene Géasteanmel dun-
gen im Einzelfall aufzudecken. Esist jedoch unangemessen, die Unterlagen des Kneipp-
und Kurvereins e.V. mit personenbezogenen Angaben Uber eine Vielzahl von Gésten ver-
schiedener Beherbergungsbetriebe systematisch auszuwerten, um mogliche Verstofie ge-
gen die Satzung im Einzelfall festzustellen.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

Bel einer Einsichtnahme in die Unterlagen des Kneippund Kurvereinse.V. wirde die
Stadt Kenntnis davon erhalten, welche Personen sich mit welchem Anliegen an den Ver-
ein gewandt haben, z.B. wer wann, ggf. mit wem, an welcher Ausflugsfahrt und Veran-
staltung teilgenommen hat. Der weitaus gréfte Teil der Betroffenen sind Personen, die
sich ordnungsgemal? angemeldet haben und auch solche, die nicht kurbeitragspflichtig
sind. Diese Personen haben ein schutzwiirdiges Interesse daran, dal3 ihre personenbezo-
genen Daten tber ihr Urlaubsverhalten nicht ohne ihre Einwilligung erhoben werden. Der
von der Stadt mit dem Datenabgleich beim Kneipp- und Kurverein e.V. verfolgte Zweck,
VerstofRe gegen die Kurbeitragssatzung einzelner anderer Personen bzw. Beherbergungs-
betriebe festzustellen, rechtfertigt diesen Eingriff nicht, da die Stadt die Mdglichkeit hat,
die Daten, die sie bendtigt, direkt beim Betroffenen und den Beherbergungsbetrieben zu
erheben und vor Ort zu kontrollieren. Eine derartige Verfahrensweise ist angemessen, da
nur von den Gasten bzw. Inhabern von Beherbergungsbetrieben (Vergleichs) Daten er-
hoben werden miissen, bel denen Unstimmigkeiten zwischen den Géstemel descheinen
und den tatsachlichen Verhaltnissen vor Ort aufgetreten sind.

Datenerhebung zum Vollzug der Fremdenver kehr sbeitragssatzung
Auch fur den Vollzug der Fremdenverkehrsbeitragssatzung ist eine allgemeine Datener-
hebung beim Kneipp- und Kurverein eV. nach Art. 16 Abs. 1 BayDSG zur Aufgabener-

flllung der Stadt nicht erforderlich. Die Stadt wirde von Personen Daten zur deren Ur-
laubsverhalten erheben, obwohl diese Personen nicht beitragspflichtig sind und damit die
Angaben - anders als beim Kurbeitrag - nicht einmal direkt zur Kontrolle der Beitrags-
entrichtung dieser Personen herangezogen werden konnen. Fir die Bemessung der Frem-
denverkehrsbeitragsschuld nach der Satzung ist nur die Anzahl der Ubernachtungen von
Bedeutung. Daten zum Urlaubsverhalten, wie sie die Stadt durch die beabsichtigte Erhe-
bung beim Kneipp- und Kurverein e.V. erhalten wirde, sind zum Vollzug dieser Be-
stimmung nicht erforderlich. Die Stadt hat auch hier im Rahmen des Satzungsvollzugs

die Mdglichkeit, direkt vor Ort bel den Beherbergungsbetrieben zu kontrollieren.
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2. Kfz-Halterfeststellung

Aufgrund von Burgereingaben mufite ich feststellen, dal3 in einer Gemeinde zum Zwecke der

Kurbeitragsfestsetzung anhand auswértiger Kfz-Kennzeichen die Halter festgestellt wurden.

Eine solche Halterfeststellung ist gemal3 8 39 Abs. 3 StralRenverkehrsgesetz unzuldssig. Darauf
habe ich bereitsim 7. Té&tigkeitsbericht (Nr. 8.5) und im 11. Té&tigkeitsbericht (Nr. 8.8.2) hinge-
wiesen. Auch das Bayerische Staatsministerium des Innern hat den Fremdenverkehrsgemeinden
diese Rechtslage mit Schreiben vom 10.04.1987, Nr. I1B4 - 38024 - 7/3(87), mitgeteilt.
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8.9 Mitteilung der Helfer stunden vom L andratsamt an die Bau-Ber ufsgenossenschaft

Die Bau-Berufsgenossenschaft Bayern und Sachsen hat mir folgende Frage zur datenschutz-

rechtlichen Beurteilung vorgelegt:

Der Berufsgenossenschaft wurden von einem Bauherrn eines unter Denkmal schutz stehenden
Gebaudes 42 Stunden fur Bauhelfer mitgeteilt. Die Bauhelfer waren bei der Beruf sgenossen-

schaft gegen Unfélle versichert. Beitragspflichtig war der Bauherr.

Die Bau-Berufsgenossenschaft hatte fundierte Zweifel an der Richtigkeit der gemeldeten Helfer-
stunden. Sie wollte nun eine Bestétigung des Landratsamtes, dal3 der Bauherr auch dort nicht
mehr als 42 Helferstunden gemeldet hat. Das Landratsamt konnte im Rahmen der Prifung der
Verwendung von 6ffentlichen Denkmal schutzmitteln (untere Denkmal schutzbehérde) die An-
zahl der geleisteten Helferstunden ermitteln.

Rechtsgrundlage fr die Datentbermittlung vom Landratsamt an die Bau-Berufsgenossenschaft
ist Art. 18 Abs. 1i.V.m. Art. 17 Abs. 2 Nr. 5 des Bayerischen Datenschutzgesetzes (BayDSG).

Danach ist die Ubermittlung der Helferstunden an die Bau-Berufsgenossenschaft zuldssig, dasie
zur Erflllung der in der Zustandigkeit der Bau-Berufsgenossenschaft liegenden Aufgaben erfor-
derlich ist und Angaben des Betroffenen - des Bauherrn - Gberprift werden sollen, weil tatsachli-
che Anhaltspunkte fir deren Unrichtigkeit bestehen (Art. 17 Abs. 2 Nr. 5 BayDSG).

Bauhelfer sind geméi3 § 539 Abs. 1 Nr. 1 RVO in der Unfallversicherung kraft Gesetzes versi-
chert. Die Pflicht zur Beitragszahlung an die Berufsgenossenschaft trifft den Unternehmer, der
die Versicherten beschéftigt (8 723 Abs. 1 Satz 1 RVO). Gemal3 § 725 Abs. 1 RV O richtet sich
die H6he der Beitrége nach dem Entgelt der Versicherten und nach dem Grad der Unfallgefahr,

sofern nicht Sonderregelungen greifen.

Die Bau-Berufsgenossenschaft bendtigt somit korrekte Daten, um die Beitragshohe fur die Ver-

sicherung beurteilen zu kénnen.

Da die Datentbermittlung vom Landratsamt an die Bau-Berufsgenossenschaft dazu erfolgen soll,

um Angaben des Bauherrn Uberprifen zu kénnen, weil tatschliche Anhaltspunkte fir deren Un-
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richtigkeit bestehen, liegen auch die VVoraussetzungen des Art. 17 Abs. 2 Nr. 5 BayDSG fir eine

Datentibermittlung vor.

Ergeben sich darliber hinaus bel der Durchfiihrung des Gesetzes zur Bekéampfung der Schwarz-
arbeit im Einzelfall konkrete Anhaltspunkte fir z.B. Verstol3e gegen die Vorschriften der
Reichsversicherungsordnung, dievon 8 2 a Abs. 2 Nr. 4 des Gesetzes zur Bekdmpfung der
Schwarzarbeit erfal3t werden, hat das Landratsamt im Ubrigen von sich aus den jeweiligen Trager

der Unfallversicherung zu unterrichten.
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8.10 Welitergabe von Adrel3daten zur Durchfiihrung einer Umfrage
Eine Stadt bat mich um Auskunft, ob sie einer Fachhochschule die Adref3daten der derzeitigen

und friheren Abonnenten des Theaters der Stadt Ubermitteln durfe. Die Fachhochschule bendtige
die Daten zur Durchfiihrung einer Umfrage im Rahmen der Erstellung einer Studie tiber den

Ruckgang der Theaterabonnements.

Die Ubermittlung der Adref}daten an die Fachhochschule ist zur Durchfiihrung der Umfrage
nicht erforderlich. Die von der Fachhochschule vorbereiteten Fragebdgen kénnen auch von der
Theaterverwaltung an die Abonnenten versandt werden. Diese sind auf die Freiwilligkeit der
Teilnahme an der Umfrage hinzuweisen. Die Ricksendung der anonymisierten Fragebtgen in
einem Briefumschlag ohne Absender kann dabel auch unmittelbar an die Fachhochschule zur

Auswertung erfolgen.
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9. Einwohner meldewesen

9.1 Anderung des M elder echtsrahmengeset zes

Auf die Bekanntmachung der Neufassung des M el derechtsrahmengesetzes (MRRG) vom
24.06.1994 (BGBI | S. 1430 ff.) und auf folgende Anderungen aufgrund des Ersten Gesetzes zur
Anderung des M elderechtsrahmengesetzes vom 11.03.1994 (BGBI | S. 529 ff.) mochteich hin-

welsen:

1. Speicherung von Daten

Der Katalog der Daten des Einwohnersin § 2 Abs. 1 MRRG, den die Meldebehdrden
speichern dirfen, wurde in folgenden Punkten geandert:

Als akademischer Grad darf nur der Doktorgrad gespeichert werden (Nr. 4);

in Nr. 9 sind nun neben dem gesetzlichen Vertreter die "Eltern von Kindern nach Nr.
16" (Kinder bis zu 27 Jahren) genannt. Zu den speicherfahigen Daten (in Klammern)
gehort nunmehr auch der Sterbetag;

nach Nr. 10 dirfen die Staatsangehdrigkeiten (bisher Staatsangehdrigkeit) gespeichert
werden;

nach Nr. 14 durfen bei Verheirateten zusétzlich zum Familienstand Tag und Ort der
Eheschlief3ung gespeichert werden,

nach Nr. 16 dirfen nunmehr Angaben Uber Kinder bis zur Vollendung des 27. Le-
bengjahres gespei chert werden (bisher nur bis zur Vollendung des 18. Lebengahres).

2. Méedepflicht in Beherbergungsstatten und Krankenh&user

Die Verpflichtung des Gastes, bei einer Ubernachtung in einer Beherbergungsstétte den

besonderen Meldeschein auszufiillen, bleibt bestehen. Beherbergte Auslander haben sich
dabei gegentiber dem Leiter der Beherbergungsstétte oder seinem Beauftragten durch die
Vorlage eines gliltiges I dentitatsdokumentes auszuweisen. Der Bund ist mit dieser Ande-
rung vom 15.07.1993 (BGBI 11 S. 1010) einer Verpflichtung aus dem Schengener Durch-

fuhrungsibereinkommen nachgekommen.
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Bestehen bleibt auch die Regelung, dal3 ein Krankenhausleiter die aufgenommenen Per-
sonen in ein Verzeichnis aufzunehmen hat. Die Angaben in diesem V erzeichnis durften
bislang von der Polizei u.a. fir Zwecke der Gefahrenabwehr ausgewertet und verarbeitet
werden. Die neue Regelung in 8 16 Abs. 3 MRRG schrénkt dies nun insowelit ein, as ei-
ne er hebliche und gegenwaértige Gefahr vorliegen mul3. AuRerdem beschrénkt diese
Vorschrift den Zugriff auf Patientendaten auf eine Auskunftserteilung im Einzelfall an
die zustandigen Behorden. Nach der bisherigen Regelung war das Verzeichnisfur die

Polizei zur Einsichtnahme bereitzuhalten.
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9.2 Anderung des Wehr pflichtgesetzes (WPfIG)

Das Wehrpflichtgesetz in der Fassung der Bekanntmachung vom 14. Juli 1994 (BGBI | Seite
1505) hat folgende Auswirkungen auf die Speicherungs- und Ubermittlungspraxis der Einwoh-
nermel dedmter:

1. §24 aWPfIG bewirkt, dal3 die bisher vorgesehene Speicherung des Kennzeichens
"Wehriberwachung" bei den Uber 32-jahrigen mannlichen Deutschen, die (noch) der
Wehruberwachung unterliegen, im Melderegister entfallt und die Daten dieses Personen-
kreises nicht mehr nach § 2 2. BMeldeDUV an die Wehrersatzbehdrden tbermittelt wer-
den durfen. Nach der bisher geltenden und durch die Novelle weggefallenen V orschrift
des § 24 Abs. 9 WPfIG war die Meldebehtrde verpflichtet, dem Kreiswehrersatzamt An-
derungen der Uber 32-jahrigen Blrger, die nach den Mitteilungen des Krelswehrersatz-
amtes noch der Wehriberwachung unterlagen, zu Ubermitteln.

Nach der neuen Regelung des § 24 a WPfIG haben die Meldebehdrden aulerdem die
in dieser Vorschrift genannten Daten der mannlichen Deutschen ab dem 17. L ebens-
jahr an die Kreiswehrersatzbehdrden zu tbermitteln. Nach der bisherigen Regelung
des § 24 Abs. 9 WPIG mufiten die Daten der mannlichen Deutschen ab dem 18. Le-

bensjahr an die Kreiswehrersatzamter Ubermittelt werden.

2. In841 WPfIG sind die Worte "8 3 Abs. 1 Satz 1" weggefallen. Dadurch reduziert sich
die 2-jahrige Befreiung von der Wehrerfassung und die entsprechende Fristentiberwa-
chung auf den Personenkreis, der ausdenin 8 1 Abs. 2 Nr. 3 des Bundesvertriebenenge-

setzes genannten Gebieten stammt.
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9.3 Wider spruchsrechte nach Art. 35 M eldegesetz

Obwohl die Regelungen des M eldegesetzes liber M el deregisterauskiinfte und die Widerspruchs-
rechte der Blrger bereits seit Uber 11 Jahren in Kraft sind und wiederholt in den Tétigkeitsbe-
richten zu diesem Problemkreis Stellung genommen wurde, erreichten mich im Berichtszeitraum
immer wieder Anfragen und Beschwerden von Blrgern, deren Daten zu Wahlwerbezwecken an
politische Parteien und Wahlergruppen oder zur Bekanntgabe von Alters- und Ehejubilden an die
Presse Ubermittelt wurden oder deren Daten in Adref3biichern erscheinen. Ich mochte deshalb
nochmals auf die Regelung im Meldegesetz (MeldeG) hinweisen:

Art. 35 MeldeG lart folgende Datentibermittlungen zu:

1. Zum Zwecke der Wahlwer bung darf Parteien und Wahler gruppen im Zusammenhang
mit allgemeinen Wahlen und mit Abstimmungen innerhalb von sechs M onaten vor der
Stimmabgabe Auskunft aus dem Melderegister Gber Vor- und Familiennamen, akademi-
sche Grade und Adressen von Wahlberechtigten erteilt werden. Die Auskunft kann sich
auf bestimmten Gruppen von Wahlber echtigten beschranken, fur deren Zusammen-
setzung das L ebensalter der Betroffenen bestimmend ist. Die Geburtstage der Wahlbe-
rechtigten durfen dabei jedoch nicht mitgeteilt werden. Die Zusammensetzung der Daten
von Wahlberechtigten nach anderen Suchkriterien (z.B. "alle NeublUrger") ist unzulas-
sig. Die Auskunft ist nur zulassig, sofern der Burger der Datenweiter gabe nicht wi-
dersprochen hat (Art. 35 Abs. 1 Satz 3 MeldeG).

2. Eine Mederegisterauskunft Giber Alters- oder Ehejubilden von Einwohnern darf an Par -
teien, Wahlergruppen, Mitglieder parlamentarischer Vertretungskor per schaften
und Bewerber fur diese sowie Presse und Rundfunk erteilt werden. Zuldssigist die
Ubermittlung von Vor- und Familiennamen, akademischen Graden und Adressen sowie
des Tages und der Art des Jubilaums. Auch hier darf die Auskunft nur erteilt werden,
wenn der Betroffene nicht wider sprochen hat (Art. 35 Abs. 2 Satz 1 MeldeG).

3. Adrel3buchverlagen darf Auskunft tGber Vor- und Familiennamen, akademische Grade

und Adressen séamtlicher Einwohner erteilt werden, die das 18. Lebensjahr vollendet ha-
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ben. Auch hier hat der Betroffene das Recht, der Weiter gabe seiner Daten zu widerspre-
chen (Art. 35 Abs. 3 Satz 2 MeldeG).

Gerade die Widerspruchsrechte scheinen vielen Birgern noch nicht hinreichend bekannt zu sein.
Ich rege daher - wie schon in friheren Tétigkeitsberichten - an, die Burger in geeigneter Wei-
se auf ihre Wider spruchsrechte hinzuweisen (z.B. Amtsblatt, Amtstafel, Ortliche Presse, vgl.
dazu auch Nr. 35.4 der Vollzugsbekanntmachung zum Meldegesetz, MABI 1984 S. 177 ff.).
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10. Auslanderwesen
Abgleich einer Wahlerliste mit der Ausléanderdatei zur Durchfiihrung von Auslander bei-

ratswahlen

Nach der Satzung einer Stadt tber den Auslanderbeirat und der dazu erlassenen Wahl ordnung
sind u.a. alle digjenigen Auslander wahlberechtigt, die sich erlaubt in der Bundesrepublik
Deutschland aufhalten. Die Feststellung des "erlaubten Aufenthalts" wollte die Stadt dadurch
durchfUhren (lassen), dal3 das Landratsamt (Auslanderamt) eine Liste von mehreren hundert
Auslandern daraufhin Gberpriift, ob sich diese Personen "erlaubt” in Deutschland aufhalten. Die
Stadt hat mich gebeten zu prifen, ob der Datenabgleich zulassig ist.

Die Prufung hat die datenschutzrechtliche Unzuldssigkeit des Abgleichs ergeben. Das Ziel (Fest-
stellung des erlaubten Aufenthalts) kann auf andere Weise erreicht werden.

1. Rechtdlage
Bei der Satzung der Stadt Gber den Auslanderbeirat sowie der hierzu erlassenen Wahl-
ordnung handelt es sich um Satzungen, die sich auf die allgemeine Satzungsautonomie
des Art. 23 Satz 1 der Gemeindeordnung (GO) stiitzen. Diese bildet keine Rechtsgrund-
lage fUr Satzungen, die in die Grundrechte der Birger eingreifen (vgl. BayVGH BayV Bl
1992, 337, 338). Die Wahlordnung kommt deshalb als Rechtsgrundlage fur die Uber-
mittlung personenbezogener Daten vom Landratsamt an die Stadt nicht in Betracht.
Nachdem auch das Auslandergesetz fur Datentbermittlungen zur Frage des "erlaubten
Aufenthalts’ keine Spezialregelungen enthdlt, findet als Auffanggesetz das Bayerische
Datenschutzgesetz Anwendung.

Nach Art. 18 Abs. 1 BayDSG ist die Datentbermittlung vom Landratsamt an die Stadt

zuléssig, wenn sie zur Aufgabenerfillung des Landratsamtes oder der Stadt erforderlich
ist und der Zweckbindungsgrundsatz (vgl. Art. 18 Abs. 1i.V.m. Art. 17 Abs. 1 Nr. 2,
Abs. 2 bis 4 BayDSG) beachtet wird.

Das Kriterium der Erforderlichkeit braucht hierbei nicht weiter geprift zu werden, da der

Datentibermittlung in jedem Fall der Zweckbindungsgrundsatz entgegensteht.
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Die beim Auslanderamt vorhandenen Datenbesténde sind im Rahmen der Zustandigkeit
des Audlanderamtes (vgl. 8 63 Abs. 1 Auslandergesetz) fur aufenthalts- und paldrechtliche
Zwecke gespeichert. Die Verwendung der Daten zur Durchfihrung einer Auslanderbei-

ratswahl wirde also einem anderen Zweck, ndmlich der Erfillung einer anderen Aufgabe

dienen; dabel ist eine Datentbermittiung nur unter den V oraussetzungen fur eine Durch-
brechung der Zweckbindung nach Art. 17 Abs. 2 BayDSG maglich.

Art. 17 Abs. 2 Nr. 3 BayDSG ist nicht einschlégig, da nicht davon ausgegangen wer-

den kann, daR allen Auslandern die Ubermittlung ihrer Daten an die Stadt erwiinscht
ist. Dies gilt insbesondere fir die Falle, in denen sich der Aufenthalt des Auslanders
als unberechtigt herausstellt.

Auch Art. 17 Abs. 2 Nr. 1 Alternative 2 BayDSG ist nicht einschldgig, demzufolge

(i.v.m. Art. 18 Abs. 1 a.E. BayDSG) eine Ubermittlung personenbezogener Daten fiir

andere Zwecke auch dann zul&ssig ist, wenn eine Rechtsvorschrift dies zwingend

VOraussetzt.

Als eine solche Rechtsvorschrift kommt die Vorschrift in der Wahlordnung fir den
Auslanderbeirat der Stadt in Betracht, nach der der "erlaubte Aufenthalt" in Deutsch-
land V oraussetzung fir die Teilnahme an der Wahl zum Auslanderbeirat ist, wobei
die Feststellung dieses Kriteriums anders al's durch einen Datenabgleich beim Aus-

landeramt nicht moglich sein darf.

Diese Vorschrift ist jedoch nicht hinreichend bestimmt, weil der Begriff "erlaubter
Aufenthalt” in der Wahlordnung nicht definiert ist (Zweifelsféle sind z.B. noch nicht

verbeschiedene Antrége auf Aufenthaltserlaubnis).

Aulerdem entspricht sie nicht dem Ver haltnismaRigkeitsgrundsatz, denn an Stelle

eines derart umfassenden Datenabgleichs gibt es andere Méglichkeiten (vgl. 2.).
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2. L 6sungsmdglichkeiten
Eine Losungsmdglichkeit fir die satzungsrechtliche Regelung des "erlaubten Aufent-
halts' und seine Feststellung in der Praxis konnte wie fol gt aussehen:

Der "erlaubte Aufenthalt" wird in der Wahlordnung eindeutig im Sinne eines recht-
maldigen Aufenthalts definiert, der dann vorliegt, wenn der Auslander Uber eine Auf-
enthaltsgenehmigung (A ufenthaltsberechtigung, Aufenthaltserlaubnis, Aufenthalts-
bewilligung, Aufenthaltsbefugnis) verfigt. Diese hat er durch eine entsprechende
Eintragung im Reisepal? oder durch EG-Karte nachzuweisen.

Die praktische Durchfihrung kénnte dann so geschehen, dal3 alle im Gemeindegebiet
seit einem bestimmten Zeitpunkt gemeldeten volljahrigen Auslander ohne ndhere
Uberprifung in die Wahlerliste fiir die Wahl des Auslanderbeirats eingetragen wer-
den. Von dieser Eintragung werden sie benachrichtigt, wobei darauf hingewiesen
wird, daf3 tatséchlich wahlberechtigt nur digjenigen Auslénder sind, die eine Aufent-
haltsgenehmigung besitzen und diese durch eine entsprechende Eintragung im Reise-
pal3 oder durch die EG-Karte nachweisen konnen. Die Uberpriifung der Aufenthalts-
genehmigung anhand des Pal3stempels oder der EG-Karte kann dann bel der Urnen-
wahl im Wahllokal vorgenommen werden. Eine andere Moglichkeit wére, eine aus
dem Melderegister erstellte "Grobwahlerliste" dadurch fortzuschreiben, dal3 in das
"elgentliche" Wahlerverzeichnis nur digenigen Auslénder eingetragen werden, die
dies gegentiber der Gemeinde beantragen und die bei diesem Antrag die Aufenthalts-
genehmigung nachweisen. Bel diesem Verfahren wird es den einzelnen Auslandern

Uberlassen, ob sie ihre Daten offenbaren wollen oder nicht.

Die Durchfihrungsregelung sollte ebenfallsin der Wahlordnung festgelegt wer-

den.
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11. Seuerverwaltung

11.1 Datenschutzvor schriften in der Steuerverwaltung

In meinem 15. Tétigkeitsbericht habe ich mitgeteilt, da’ Uberlegungen im Bundesministerium
der Finanzen bestehen, eine Novellierung der datenschutzrechtlichen Bestimmungen in der Ab-
gabenordnung vorerst zurtickzustellen. Ich habe darauf hingewiesen, dal3 ich nach wie vor
Handlungsbedarf sehe.

Die Arbeiten am Gesetz zur Anderung der Abgabenordnung wurden bisher nicht wieder aufge-
nommen. Der Gesetzgeber hat allerdingsin Art. 9 des Gesetzes zur Bekdmpfung des Mi3brauchs
und zur Bereinigung des Steuerrechts vom 21.12.1993 auch einige Anderungen der Abgaben-

ordnung mit datenschutzrechtlichem Bezug verabschiedet.

So sind die fur die Verwaltung der Grundsteuer zustéandigen Behtrden aufgrund des neu einge-
flgten 8 31 Abs. 3 AO nunmehr berechtigt, die durch das Steuergeheimnis geschuitzten Namen
und Anschriften von Grundstticksei gentiimern zur Verwaltung anderer Abgaben und zur Erfil-
lung sonstiger 6ffentlicher Aufgaben zu verwenden oder den hierfir zusténdigen Gerichten, Be-
horden oder juristischen Personen des 6ffentlichen Rechts auf Ersuchen mitzuteilen, soweit nicht

Uberwiegende schutzwirdige Interessen des Betroffenen entgegenstehen.

Damit wurde eine praxisgerechte Regelung geschaffen und eine von mir bereits mehrfach erho-
bene Forderung erflillt. Ich verweise insoweit auf meinen 13. Téatigkeitsbericht (S. 51, Nr. 10.1)
und meinen 15. Tatigkeitsbericht (S. 68, Nr. 10.1). Unter Nr. 11.2 nehme ich anschlief3end zu

einigen Anfragen in diesem Zusammenhang Stellung.

Weiterhin wurde § 249 Abs. 2 AO dergestalt gedndert, dal die Finanzbehdrden nunmehr ihnen
bekannte, durch das Steuergeheimnis geschiitzte Daten (z.B. Kontonummern), die sie bei der
Vollstreckung von steuerlichen Forderungen verwenden dirfen, auch bei der Vollstreckung an-

derer Geldleistungen als Steuern nutzen kénnen.

Diese Vorschrift ist insbesondere fir die Finanzamter in Bayern von Bedeutung, da diese auf-

grund von Art. 25 des Bayerischen Verwaltungszustel lungs- und V ol streckungsgesetzes samtli-
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che Leistungsbescheide des Staates zu vollstrecken haben.

Ich habe in der Vergangenheit bel der Prifung von Finanzbehorden auf die Schaffung einer nor-

menklaren Regelung in diesem Zusammenhang gedrungen. Diese Forderung ist nunmehr erfillt.

Ich bin mit der Mehrzahl der Datenschutzbeauftragten des Bundes und der Lénder allerdings der
Auffassung, dal3 in Teilbereichen der Abgabenordnung noch datenschutzrechtlicher Handlungs-
bedarf besteht. Ich unterstiitze deshalb die Erstellung einer Bestandsaufnahme von wiinschens-
werten Anderungen durch den Bundesbeauftragten fir den Datenschutz mit dem Ziel, eine Wie-
deraufnahme der Arbeiten am AO-Anderungsgesetz gegeniiber dem Bundesministerium der Fi-

nanzen zu erreichen.
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11.2 Nutzung von Grundsteuer-Adref3daten von Gemeinden fur ander e 6ffentliche Aufga-

ben

Unter Nr. 11.1 habeich ausgefuhrt, dafd aufgrund 8 31 Abs. 3 AO nunmehr die Nutzung von
gemeindlichen Grundsteuer-Adref3daten fir andere 6ffentliche Aufgaben unter bestimmten Vor-

aussetzungen moglich ist.

Im Berichtszeitraum hatte ich zu mehreren konkreten Anfragen in diesem Zusammenhang Stel-

lung zu nehmen.

Eine Gemeinde wollte preisgtinstigen Wohnraum anmieten, um diesen dann an junge Familien
oder auch im Tauschverfahren an altere Gemeindeblrger weiterzuvermieten. Um potentielle
Vermieter Uber diese Moglichkeit zu informieren, sollten diese anhand der gemeindlichen
Grundsteuer-Adref3daten entsprechend benachrichtigt werden.

Ich habe im Hinblick auf § 31 Abs. 3 AO gegen das geplante V erfahren keine Bedenken erho-

ben.

Eine weitere Anfrage zur Auskunftserteilung aus den gemeindlichen Grundsteuer-Adref3dateien

habe ich vom Bayerischen Rundfunk erhalten.

Der Bayerische Rundfunk ist gemal3 § 7 Abs. 1 und 2 Rundfunkgebuhrenstaatsvertrag
(RfgebStV) Gléaubiger der Rundfunkgebihren fir die in seinem Sendegebiet zum Empfang be-
reitgehaltenen Rundfunkgeréte. Zur Ermittlung bisher nicht oder nicht vollstandig gemeldeter
Rundfunkgeréte besteht die M 6glichkeit, den Rundfunkteilnehmer und auch Dritte um Auskunft
Uber die den Gebuhrenanspruch begriindenden Tatsachen zu bitten. Dies gilt unter bestimmten
Voraussetzungen gemal3 § 4 Abs. 6 RfgebStV auch gegentiber Meldebehorden. Ein solcher Weg
der Auskunftserteilung ist bei Eigentiimern von Ferienhdusern und -wohnungen nicht gangbar,
da diese wegen ihrer kurzen Aufenthaltsdauer am jeweiligen Ort nicht meldepflichtig sind. In
diesem Fall kdnnten Namen und Anschriften der Eigentiimer jedoch der gemeindlichen Grund-

steuerdatel entnommen werden.
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Ich halte die Anwendung von § 31 Abs. 3 AO und damit eine Auskunftserteilung im vorliegen-
den Fall fur méglich. Etwaige Gberwiegende schutzwrdige Interessen der von dem Auskunfts-
begehren Betroffenen stehen dem meiner Ansicht nach nicht entgegen.
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11.3 Kontrollmitteilungen an das Finanzamt

Zur Sicherung der Besteuerung hat die Bundesregierung aufgrund § 93 a Abgabenordnung die
Moglichkeit, durch Rechtsverordnung Behorden und 6ffentlich-rechtliche Anstalten zu ver-
pflichten, Kontrollmitteilungen tGber Zahlungen z.B. aus Werk- oder Dienstvertragen an die fur

die Besteuerung der Zahlungsempfanger zusténdigen Finanzamter zu Gbermitteln.

In meinem 15. Tétigkeitsbericht habe ich mitgeteilt, dal3 der Bundesfinanzminister durch Erlald
der Mitteilungsverordnung vom 07.09.1993 (MV) von dieser Erméchtigung Gebrauch gemacht
hat. Ich habe weiterhin mitgeteilt, dal3 in der Verordnung die Angabe der Betragshohe nicht vor-
gesehen war. Begriindet wurde dies mit dem Wortlaut der Erméchtigungsgrundlage. Der Gesetz-
geber hat nunmehr im Rahmen des Gesetzes zur Bekampfung des MifRbrauchs und zur Bereini-
gung des Steuerrechts § 93 a Abs. 1 Satz 2 AO um die Angabe der Betragshohe erwelitert.

§ 8 Abs. 2 MV wurde mit Wirkung vom 01.01.1995 entsprechend geéndert.
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11.4 Eintragung des Freibetrags fir Behinderte auf der Lohnsteuerkarte

Soweit ein Steuerpflichtiger in einem erstmaligen Antrag auf Lohnsteuererméal3igung den Frei-
betrag fur Behinderte gemal 8 33 b EStG geltend macht, wird dieser Freibetrag (ggf. zusammen
mit anderen beantragten Betrégen) vom Finanzamt auf der Lohnsteuerkarte eingetragen (8 39 a
Abs. 4 aESIG).

Unabhangig davon, ob der Steuerpflichtige in den Folgejahren wiederum einen Antrag auf Lohn-
steuerermaldigung stellt, erfolgt wahrend der Geltungsdauer des Behindertenausweises eine
Ubermittlung des Freibetrags fiir Behinderte - und damit der Tatsache einer vorhandenen Behin-
derung - vom Finanzamt an die Wohnsitzgemeinde. Aus dem Formular "Antrag auf Lohnsteuer-
Ermaiigung” war diese kinftige Datentbermittlung fir den Steuerpflichtigen bisher nicht er-

kennbar.

Es sind durchaus Félle denkbar, in denen der Steuerpflichtige nicht wiinscht, dal3 der Gemeinde-
verwaltung die Tatsache seiner Behinderung bekannt wird. Das gleiche gilt gegentiber dem Ar-
beitgeber bel Eintritt einer Behinderung wahrend eines bestehenden Arbeitsverhatnisses oder bei
einem Arbeitsplatzwechsel zum Jahresanfang.

Insbesondere bei kleinen Gemeinden ist die ausschliefdich zweckgebundene Nutzung dieser
Kenntnis nicht immer gesichert. Dartiber hinaus kann der Arbeitgeber von der Hohe eines auf
der Lohnsteuerkarte ausschliefdich eingetragenen Freibetrages wegen der Behinderung auf ihren
Grad zurtickschliefRen. Damit erhdt er Informationen, die sich nachteilig fur den Arbeitnehmer
auswirken kénnen und auf die der Arbeitgeber in vielen Féllen keinen Anspruch hat (vgl. meine
Ausfuhrungen im 12. Tétigkeitsbericht unter Nr. 10.3).

Das Staatsministerium der Finanzen begriindet die 0.a. Sachbehandlung mit 8§ 39 aAbs. 2 Satz 1
EStG. Danach hat die Gemeinde nach Anweisung des Finanzamts die Pauschbetrége fir Behin-
derte bei der Ausstellung der Lohnsteuerkarten von Amts wegen einzutragen. Es weist darauf
hin, dal3 es sich bei der Dateniibermittlung an die Gemeinden um eine Datentibermittlung inner-
halb der Finanzverwaltung handle, da die Gemeinden nach § 39 Abs. 6 EStG insoweit, alssie
Eintragungen auf den Lohnsteuerkarten vorzunehmen haben, ortliche Landesfinanzbehérden

seien. Sie unterlégen dem Steuergeheimnis nach 8 30 AO. Im Ubrigen séhe Art. 3 Abs. 2 Nr. 2
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des Meldegesetzes die Speicherung von Freibetragen fir die Ausstellung von Lohnsteuerkarten

VOor.

Eswird nicht verkannt, dal? das augenblickliche Verfahren in den meisten Fallen eine burger-
freundliche Losung darstellt, da nur ein einmaliges Tétigwerden des Steuerpflichtigen notwendig
ist.

Meiner Ansicht nach muf3 aus datenschutzrechtlicher Sicht dem Steuerpflichtigen zumindest die
M dglichkeit eréffnet werden, der kiinftigen Datentbermittlung an die Gemeinde zu widerspre-
chen und den Eintrag des Freibetrags auf der Lohnsteuerkarte durch das Finanzamt tber einen
jahrlichen Antrag auf Lohnsteuer-Erméaf3igung zu erreichen. Aul3erdem muf3 der Vordruck "An-
trag auf Lohnsteuer-Erméaldigung” um einen Hinweis auf die kinftigen Datentibermittlungen an

die Gemeinde erganzt werden.

Im Gegensatz zur Auffassung des Staatsministeriums der Finanzen ist eine Gesetzesdnderung fur
diese datenschutzgerechte Sachbehandlung meines Erachtens nicht erforderlich. In den Féllen, in
denen der Steuerpflichtige einer Datentibermittlung widerspricht, muf3 nur die "Anweisung des
Finanzamts" (8 39 a Abs. 2 Satz 1 EStG) zum Eintrag des Freibetrags an die Gemeinde unter-
bleiben.

Eine &hnliche datenschutzfreundliche Regelung wurde von mir im Zusammenhang mit der Ab-
holung eines neuausgestel lten Behindertenauswei ses erreicht. Hier kann der Blrger inzwischen
wahlen, ob er den Behindertenausweis bei seiner Heimatgemeinde oder dem zusténdigen Ver-

sorgungsamt abholt.

Im Hinblick darauf, daf3 es sich bei dem "Antrag auf Lohnsteuer-Ermaldigung” um ein bunde-
seinheitliches Muster handelt, habe ich den Bundesbeauftragten fir den Datenschutz gebeten,
gegentber dem Bundesfinanzministerium zumindest die Aufnahme eines Hinweises auf die
kUnftigen Datentbermittlungen an die Gemeinde in den Vordruck zu erreichen. Diesem Vor-
schlag wurde inzwischen Rechnung getragen. Das Formular "Antrag auf Lohnsteuer-
Ermanigung 1995" enthalt einen kurzen Hinwels.
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Ich habe auf3erdem einen dartiber hinausgehenden Vorstol fir eine datenschutzgerechte Ausle-
gung von 8 39 a Abs. 2 ESIG angeregt. Das Staatsministerium der Finanzen unterstiitzt dieses
Vorhaben nicht. Es beflrchtet einen erheblichen Verwatungsmehraufwand. Im Hinblick auf die
oben geschilderten méglichen Nachteile fir den Betroffenen kann ich mich damit nicht zufrie-

dengeben.

Das Staatsministerium fur Arbeit und Sozialordnung, Familie, Frauen und Gesundheit hat mei-

nen Vorstold befirwortet.
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11.5 Datentiber mittlung an Kirchensteuer amter

In meinem 15. Tétigkeitsbericht habe ich unter Nr. 10.6 ausfuhrlich zur aus datenschutzrechtli-
cher Sicht unbefriedigenden Praxis der Datentibermittlung von den Finanzamtern an die Kir-

chensteueramter bel glaubensverschiedenen Ehen Stellung genommen.

Auch im Berichtszeitraum haben sich in diesem Zusammenhang wieder mehrere Blirger an mich
gewandt. Aufgrund neuerer Rechtsprechung des Bundesfinanzhofes erfolgte im Berichtszeitraum
auch eine Novellierung des Kirchensteuergesetzes. Bisher wurde bei konfessionsverschiedenen
Ehen, d.h. beide Ehegatten gehtren verschiedenen umlageerhebenden Religionsgemeinschaften
an, die Kirchensteuer aus der Halfte der gemeinsamen Einkommensteuer berechnet bzw. die Kir-
chenlohnsteuer je zur Halfte an beide umlageerhebenden Gemeinschaften entrichtet. Kinftig
wird dieser sogenannte Halbteilungsgrundsatz durch eine Individual besteuerung abgel 6st und die
gemeinsame Einkommensteuer im Verhéltnis der Summe der Einkiinfte eines jeden Ehegatten

aufgeteilt.

Es besteht damit die Gefahr, dal? die bisher nur bei glaubensverschiedenen Ehen praktizierte und
von mir as nicht datenschutzgerecht empfundene Datentibermittlung der Hohe der Einklnfte des
nicht der umlageerhebenden Religionsgemeinschaft angehdrenden Ehegatten -zur Ermittlung des
v.H.-Satzes durch das Kirchensteueramt-, an die Religionsgemeinschaft des anderen Partners

kunftig auch bel der Vielzahl der konfessionsverschiedenen Ehen erfolgt.

Ich habe gegeniiber dem Staatsministerium der Finanzen deutlich gemacht, dal3 die Novellierung
des Kirchensteuergesetzes keinesfalls zu einer Ausweitung der Datentibermittlungen der Finanz-
amter an die Kirchensteueramter fuhren darf. Ich habe gebeten, bei einer as Folge der Novellie-
rung anstehenden Anderung der "V erordnung zur Ausfiihrung des Kirchensteuergesetzes', wiein
anderen Landern, auch in Bayern den Rechenvorgang der Ermittlung der Bemessungsgrundlage

(des Anteils an der gemeinsamen Einkommensteuer) auf die Finanzamter zu verlagern.

Das Staatsministerium der Finanzen hat mir inzwischen mitgeteilt, daf3 ab 1995 - mit Beginn der
Veranlagung 1994 die Félle der glaubens- und konfessionsverschiedenen Ehegatten gleich be-
handelt werden. In den genannten Fallen wird kiinftig neben der gemeinsam veranlagten Ein-

kommensteuer, der im Abzugsweg erhobenen Kirchensteuer und den Kinderentlastungsbetragen
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auch die Summe der jeweiligen Einkinfte beider Ehegatten an die Kirchensteueramter Gbermit-
telt. Meine Beflrchtungen wurden damit bestétigt.

Das Staatsministerium der Finanzen sieht durch die Neuregelung Belange des Datenschuzzes
nicht als verletzt an. Nach Auffassung des Staatsministeriums orientiert sich die derzeitige Re-
gelung am geringstmaglichen Verwaltungsaufwand. Sie sel aul3erdem fur den Steuerbiirger
"transparent und burgerfreundlich”. Im tbrigen wird festgestellt, dal? die Rechtmaliigkeit der
bisherigen Handhabung vom Bundesfinanzhof mit Beschlul3 vom 22.10.1991 ausdricklich be-

stétigt worden sai.

Die Rechtmaldigkeit des Verfahrens habe ich bisher auch nie in Zweifel gezogen. Das kann aber
nicht bedeuten, dali3 tiber eine V erbesserung der datenschutzrechtlichen Situation nicht naher
nachgedacht werden darf. Es bleibt unbefriedigend, dal3 Einkommensdaten von Personen, diein
keinerlel Beziehung zu einer Religionsgemeinschaft stehen, eben dieser Religionsgemeinschaft
durch eine staatliche Stelle zur Kenntnis gebracht werden.
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12. Per sonalwesen

12.1 Per sonalaktenr echt

Bereitsim 15. Tatigkeitsbericht habe ich darauf hingewiesen, dald der Bundesgesetzgeber das
Personal aktenrecht im Bundesbeamtengesetz und im Beamtenrechtsrahmengesetz neu geregelt
hat. Die Umsetzung des Rahmenrechts durch Novellierung des Bayerischen Beamtengesetzes
ist nunmehr durch das Zwolfte Gesetz zur Anderung beamtenrechtlicher Vorschriften vom
23.07.1994 erfolgt. Das Gesetz ist, mit wenigen Ausnahmen, zum 01.08.1994 in Kraft getreten.

Vorrangiges Anliegen des Gesetzes ist, einen gerechten Ausgleich zwischen dem Schutz des
Personlichkeitsrechts des betroffenen Beamten und der Erhaltung und Forderung der Funktions-
fahigkeit des Personal aktenwesens herzustellen. Ich war in die Beratungen des Gesetzesentwur-

fes eingebunden und konnte einige meiner Vorstellungen einbringen.

Das Gesetz enthdlt u.a. Regelungen zu folgenden Bereichen:

Zweckbindung der Erhebung von Personal aktendaten,

Pflicht zur FUhrung von Personal akten,

vertrauliche Behandlung des Personal akts,

Begriff, Inhalt und Zweckbestimmung des Personal akts sowie seine Gliederung und Ge-
staltung,

Abschottung des Beihilfeakts,

Einsicht, Vorlage und Auskunft,

Entfernung von Vorgangen aus dem Personal akt,

Dauer der Aufbewahrung von Personal akten,

automatisierte Verarbeitung und Nutzung von Personal aktendaten.

Die meisten der genannten Vorschriften sind nach meiner Ansicht kiinftig, auch wenn sie sich
nach dem Wortlaut nur auf Beamte beziehen, analog fur die nichtverbeamteten Beschaftigten im

offentlichen Dienst gleichermal3en anzuwenden.
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Herausgreifen mochte ich Art. 100 b BayBG, der sich mit der Behandlung von Unterlagen Uber
Beihilfen befalt.

Unterlagen Gber Beihilfen sind nach dieser Vorschrift stets als besonderer, vom Ubrigen Perso-

nalakt getrennt aufzubewahrender Teilakt zu fUhren.

Sie sollen in elner von der Personalverwaltung getrennten Organisationseinheit bearbeitet wer-
den, was auch eine personelle Trennung einschlief?t. Das Problem der Fiihrung von Beihilfeakten
und ihrer sicheren Verwahrung steht im engsten Sachzusammenhang mit dem Personal aktenge-
heimnis. Da Beihilfeakten regel maliig hochst personliche Daten Uber Krankheiten, Diagnosen,
Behandlungen und Medikationen enthalten, die bel zweckwidriger Verwendung zu spiirbaren
Nachteilen fir den Betroffenen fihren konnen, kommt ihrer Absicherung gegen unbefugte

K enntnisnahme besondere Aufmerksamkeit zu. Die Kenntnisnahme von geschiitzten Daten ist
daher im Rahmen des Belhilfeverfahrens auf das fur die Abrechnung unumganglich notwendige
Mal3 zu beschranken. Dieserfordert eine strikte organisatorische Trennung der Beihilfeak-
ten, insbesondere der in ihnen enthaltenen arztlichen Unterlagen von den sonstigen Per sonalak-

ten.

Die Fassung a's Sollvorschrift erfolgte mit Ricksicht auf kleinere personalverwaltende Behorden
(insbesondere im kommunalen Bereich), wo ein Sachbearbeiter mit der Bearbeitung von Beihil-
fevorgangen nicht ausgelastet ist, so dald ihm zwangslaufig noch weitere Aufgaben zugewiesen
werden mussen. Hierbei ist darauf zu achten, dal3 vorrangig Aufgaben zugewiesen werden, diein
keinem unmittel baren Zusammenhang mit der Personal verwaltung stehen.

Eine weitere Mdglichkeit der Trennung von Beihilfe- und Personal sachbearbeitung, die insbe-
sondere fur kleinere Gemeinden bedeutsam ist, besteht im Abschlul? einer Beihilfeversicherung.
Die gesetzliche Grundlage hierfir bildet Art. 11 Abs. 2 BayBesG. Tréger der Beihilfeverpflich-
tung bleibt nach wie vor der jeweilige Dienstherr. Lediglich die Festsetzung und Zahlung der
Beihilfe liegt bei der Beihilfeversicherung, die auch das Risiko tragt und der zur Wahrnehmung
ihrer Aufgaben alle Daten, die sonst einer Beihilfestelle zur Verfligung stehen, Gbermittelt wer-

den muissen.
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Das Staatsministerium der Finanzen, das ich um Stellungnahme zur Vereinbarkeit der Vor-
schriften des neuen Personal aktenrechts mit den Datentibermittlungen an eine Beihilfeversiche-
rung gebeten habe, geht davon aus, dal? die Vorschriften fir die in der Rechtsform einer Anstalt

des offentlichen Rechts organisierten Beihilfeversicherungen unmittelbar gelten.

Die Rechtslage bei privaten Beihilfeversicherungen halte ich jedoch fur unklar. Das Staatsmini-
sterium hat den Verband der privaten Krankenversicherungen auf die entsprechenden Vorschrif-
ten des BayBG hingewiesen. Die rechtsverbindliche Einhaltung der Vorschriften muf3 jedoch
dariber hinaus durch ein geeignetes Verfahren sichergestellt werden. Ich werde mich deshalb

nochmals an das Staatsministerium wenden.
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12.2 Ressorteinheitlicher Personalfragebogen

In dem durch das Zwolfte Gesetz zur Anderung beamtenrechtlicher Vorschriften novellierten
Art. 100 Satz 2 BayBG wird bestimmt, dal3 Fragebdgen, mit denen Personal daten erhoben wer-
den, nun der Genehmigung durch die oberste Dienstbehdrde bedirfen. Die Vorschrift ist geméafi
§ 8 Abs. 2 Nr. 2 des Anderungsgesetzes bereits ab 01.01.1994 anzuwenden.

Ich habe dies zum Anlal3 genommen, gegentiber den obersten Dienstbehdrden anzuregen, einen

ressorteinheitlichen Personalfragebogen zu entwickeln.

Im 14. Tatigkeitsbericht (S. 69, Nr. 11.3) und 15. Téatigkeitsbericht (S. 72, Nr. 11.2) habeich

einige datenschutzrechtliche Kriterien fir die Gestaltung eines Personal bogens genannt.

Das Staatsministerium fur Unterricht, Kultus, Wissenschaft und Kunst hat, unter Einbindung
meiner Geschéftsstelle, bereits unabhéngig von der Novellierung des Bayerischen Beamtenge-
setzes einen ressorteinheitlichen Personal fragebogen entwickelt. Datenschutzrechtliche Belange

wurden dabel weitestgehend bertcksichtigt.
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12.3 Speicherung von Per sonaldaten auf einem privatem PC

Im Berichtszeitraum haben sich vermehrt Beschéftigte im offentlichen Dienst an mich gewandt
und um datenschutzrechtliche Stellungnahme zur Zuléssigkeit der Speicherung und V erarbeitung

von Personaldaten durch Dienstvorgesetzte auf deren privaten PC's gebeten.

Ich habe dazu die Auffassung vertreten, dal? gegen die Speicherung und Verarbeitung von
dienstlichen Personaldaten auf einem privaten PC grundsétzliche dienst- und datenschutzrechtli-
che Bedenken bestehen. Dies gilt auch, soweit die EDV-Geréte mit in den Dienst gebracht wer-

den.

Art. 100 a BayBG bestimmt Begriff, Inhalt, Zweckbestimmung sowie Gliederung und Gestal-
tung von Personal akten. Danach ist Uber jeden Beamten ein Personalakt zu fuhren, wobel die
Verwendung des Singular zum Ausdruck bringt, dal3 nur ein Personalakt zu fuhren ist, also
bspw. keine geheimen Personal akten gefiihrt werden dirfen. Der Personalakt kann nach sachli-
chen Gesichtspunkten in Grund- und Teilakten gegliedert werden. Teilakten (bspw. Besoldungs-
unterlagen) kénnen bei der fir den betreffenden Aufgabenbereich zustandigen Dienststelle ge-
fuhrt werden. Nebenakten (Unterlagen, die sich auch im Grundakt oder in Teilakten befinden)
durfen nur gefthrt werden, wenn personal verwaltende und -beschéftigende Behorde nicht iden-
tisch sind oder eine Zustandigkeit mehrerer personalverwaltender Behorden besteht. Nach Art.
100 h BayBG durfen Personal aktendaten in Dateien nur fir Zwecke der Personalverwaltung oder
-wirtschaft verarbeitet oder genutzt werden. Bei erstmaliger Speicherung ist dem Betroffenen die

Art der gespeicherten Daten mitzuteilen. Ferner sind Dokumentationspflichten vorgesehen.

Die Vorschriften sind nach meiner Meinung analog auch auf die nichtverbeamteten Beschéftig-

ten des offentlichen Dienstes anzuwenden.

Die genannten V oraussetzungen sind beim vorliegenden Sachverhalt einer Speicherung von Per-
sonaldaten auf einem privten PC in der Regel nicht erfullt. Zudem entsteht, ungeachtet der je-
wells gewéahlten Speicherungsform, eine Nebenpersonal akte, Uber die der Dienstherr auch nicht

die erforderliche volle Verfliigungsgewalt erhdlt.
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Problematisch ist auch die Sicherstellung der Einsichtsrechte des Beschéftigten in seinen voll-
stéandigen Personalakt, da der Dienstherr vielfach keine Kenntnis Uber die auf dem privaten PC

vorhandenen Daten hat.

Weiterhin ist in diesem Zusammenhang auf Art. 75 a BayPV G hinzuweisen, der u.a. eine Mitbe-
stimmung des Personalrats bel der Einfhrung und Anwendung von automatisierten Verfahren

zur Personalverwaltung vorsieht.

Die Schutzbestimmungen des Dienst-, Datenschutz- und Personal vertretungsrechts stehen somit

der Speicherung und Verarbeitung von Personaldaten auf einem privaten PC entgegen.
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12.4 Tragen von Namensschildern im offentlichen Dienst

Eine Beschéftigte in einer Behdrde mit einem hohen Mal3 an Publikumsverkehr hat sich an mich
mit der Frage gewandt, ob sie aus datenschutzrechtlichen Griinden das Tragen eines Namens-
schildes verweigern konne. Die Kenntnisnahme des Namens durch Behordenbesucher ermdgli-
che diesen die Ermittlung ihrer Anschrift und Telefonnummer. Damit seien Belastigungen mog-
lich.

Ich habe zur Frage, in welchem Umfang sich Amtstrager auf Datenschutz oder das Recht auf
informationelle Sel bstbestimmung berufen konnen, die nachfolgende Auffassung vertreten.

Dem informationellen Selbstbestimmungsrecht kommt als Auspragung des allgemeinen Person-
lichkeitsrechtes Grundrechtscharakter zu. Wie grundsétzlich jedes Grundrecht handelt es sich
aber dabei zunachst um ein Abwehrrecht des Burgers gegentiber dem Staat.

Auch der offentlich Bedienstete ist Grundrechtstréger gegentber seinem Dienstherrn. Allerdings
bezieht sich diese Rechtsposition nur auf jenen Bereich, in dem der Bedienstete dem Staat als
eigenstandiger Trager von Rechten und Pflichten gegentbersteht. In seiner Eigenschaft als
Amtstréger, also als handelndes Organ des Staates, kann der Bedienstete schon begrifflich nicht
Grundrechtstréger sein. Hauptinhalt seiner Tétigkeit gegenliber dem Birger ist der korrekte Auf-
gabenvollzug entsprechend den Gesetzen und unabhangig von individuellen Eigenschaften des
Bediensteten.

Bel der Entscheidung Uber Informationsiibermittlungen an Dritte, die die dienstliche Tétigkeit
von Amtstrégern betreffen, ist der Dienstherr dennoch nicht vollig frei. Auf der einen Seite ist
die Funktionsfahigkeit des Behdrdenapparates ein gewichtiges Entscheidungskriterium. Anderer-
seitsist auch die Fursorge gegeniiber dem Bediensteten ein gewichtiger Gesichtspunkt, der zur

Geheimhaltung bestimmter Informationen Uber den Bediensteten fihren kann.

Bel einer Abwégung, ob die Informationsinteressen der von staatlichem Handeln betroffenen
Birger oder die Firsorge gegentiber dem Bediensteten hther zu werten sind, dirfte eine Ge-
heimhaltung der Identitét des Bediensteten nur in Frage kommen, soweit L eben und Gesundheit
des Bediensteten (bspw. bei bestimmten exponierten Tétigkeiten) gefahrdet oder schwerwiegen-
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de Belastigungen zu befrchten sind.

Gegen die Anordnung des Dienstherrn, Namensschilder zu tragen, bestehen unter den genannten
V oraussetzungen keine datenschutzrechtlichen Bedenken. Allerdings wird das Informationsin-

teresse des Burgers bereits durch die Bekanntgabe des Familiennamens gedeckt sein.

Den Interessen der Bediensteten kann im Beteilungsverfahren des Personalrates nach Art. 76

Bayer. Personalvertretungsgesetz ausreichend Rechnung getragen werden.
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12.5 Prifung einer kommunalen Per sonalverwaltung

Im Berichtszeitraum haben Mitarbeiter meiner Geschéftsstelle die Personalverwaltung einer
Stadt datenschutzrechtlich Uberpriift. Gegenstand der Kontrolle waren die Erhebung von Perso-
naldaten von Bediensteten und Bewerbern mit Hilfe von Formularen. Ferner wurde der Umfang
und die Erforderlichkeit der in Personal-Dateien gespeicherten Daten, die aus diesen Dateien
erstellten Auswertungen, die Zugriffsregelungen auf Dateien, die neben Dateien gefthrten ma-

nuellen Personalkarteien und Datentbermittlungen aus Dateien und Karteien Uberprift.

Gepruft wurde ferner die Aufbewahrung und Archivierung von Personal akten, die Bearbeitung
von Beihilfeantrégen sowie Umfang und Speicherungsdauer der mittels Telefoncomputersyste-
men aufgezei chneten Verbindungs- und Gebihrendaten.

Es ergaben sich nur geringe Mangel.

Im einzelnen wurden folgende Feststellungen getroffen:

Datenerhebung

Grundlage fur die Erhebung von Personaldaten sind in der Regel der vom Betroffenen auszufil-
lende Personalfragebogen, weitere Fragebdgen, bspw. zur Festsetzung des Besoldungsdienstal-

ters sowie die vorgelegten Personenstandsurkunden und Prifungsnachweise.

GemalR Art. 16 Abs. 3 BayDSG ist ein Betroffener, wenn bei ihm Daten erhoben werden, auf die

Rechtsvor schrift hinzuweisen, dieihn zu Angaben verpflichtet, bzw. auf die Freiwilligkeit,
wenn eine solche Pflicht nicht besteht. Dies geschah in den augenblicklich verwendeten Perso-

nalfragebdgen nicht. Ich habe deshalb gefordert, sie entsprechend zu erganzen.

Datentber mittlungen im Zusammenhang mit der Einstellung von Bewerbern

Im Zusammenhang mit dem Auswahlverfahren bei Neueinstellungen werden Personaldaten der

Bewerber an den Personalrat, die Frauenbeauftragte und den Personal ausschul? bzw. ab einer
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bestimmten V ergitungsgruppe/Besol dungsgruppe an den Stadtrat, Gbermittelt.

Dem Personalrat wurden nur die zur Aufgabenerfillung erforderlichen Unterlagen zur Verfu-
gung gestellt (Art. 75 Abs. 1 Nr. 1, Art. 69 Abs. 2 Bayerisches Personal vertretungsgesetz).

Hinsichtlich der Datentbermittlungen an die Frauenbeauftragte verweise ich auf meine grund-

sétzlichen Ausfuhrungen unter Nr. 12.6.

Bel der Behandlung von Personalangel egenheiten durch den Stadtrat und seine Ausschiisse ist
das Recht auf informationelle Selbstbestimmung der Stellenbewerber zu beachten und gleichzei-
tig dem Informationsbedirfnis des Stadtrats Rechnung zu tragen. Das bedeutet, dal3 dem Stadtrat
und seinen Ausschissen personenbezogene Daten von Stellenbewerbern in dem Umfang mitge-
teilt werden dirfen, a's es zur Beschluf¥fassung erforderlich ist. Bei der Uberpriiften Stadt erhielt
der Stadtrat im Regelfall nur eine Bewerberliste. Dabel konnten die Unterlagen der einzelnen
Bewerber nicht eingesehen werden. Es erfolgte vielmehr nur eine Auskunft daraus durch den

OberblUrgermeister.

Dieses Verfahren ist aus datenschutzrechtlicher Sicht nicht zu beanstanden. Im Hinblick darauf,
dal? der erste Burgermeister regelmaldig nicht verpflichtet ist, in Personalangel egenheiten den
Sitzungsteilnehmern vor der Beratung Sitzungsunterlagen zuzusenden, kdnnte daran gedacht
werden, die Unterlagen (Bewerberlisten) ggf. numeriert als Tischvorlage fur die Dauer der Sit-

zung zur Verfligung zu stellen und anschlief3end wieder einzusammeln.

Umfang und Erforderlichkeit der in Dateien gespeicherten Daten

Eswurde das bei der Stadt verwendete Personal verwaltungssystem PAISY sowie die mittels
Telefoncomputer erfolgte Telefondatenverarbeitung tberpruft. Hinsichtlich PAISY ergaben sich

bei der von der Stadt verwendeten Version keine datenschutzrechtlichen Anmerkungen.

Fir das von der Stadt betriebene Klinikum ergab sich, dal3 dort eine automatisierte Telefondaten-
erfassung erfolgte, ohne dal3 eine Dienstvereinbarung abgeschlossen worden war oder die Zu-
stimmung des Personalrats eingeholt wurde. Die Zielnummer wurde in alen Féllen vollsténdig

ausgedruckt. Dies war auch fir die vom Schwesternwohnheim aus den einzelnen A ppartements
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gefihrten Privatgesprache der Fall.

Der Betrieb eines Telefoncomputersist nach Art. 75 a Abs. 1 BayPV G mitbestimmungspflichtig.
Es empfiehlt sich, Gber die getroffenen Regelungen eine Dienstvereinbarung abzuschlief3en. Ich
habe gefordert, insbesondere fir die aus dem Schwesternwohnheim gefiihrten Privatgespréache
eine datenschutzgerechte Losung zu vereinbaren. Diese konnte bspw. in einem nur verkirzten
Ausdruck der Zielnummer bestehen. Nur im Falle strittiger Abrechnungsfélle sollte ein vollstan-
diger Ausdruck erfolgen.

Karteien

Die Urlaubskartel enthielt in einigen Fallen auch den Grad der Schwerbehinderung. Dieses
Merkmal ist zur Aufgabenerfillung nicht erforderlich. Es gentigt die Angabe "Zusatzurlaub:
jalnein”. Bei der Uberpriifung wurden auch Karteikarten aus langer zuriickliegenden Urlaubsjah-
ren vorgefunden. Die Stadt wurde gebeten, die Aufbewahrungsdauer der Karteikarten festzule-
gen. Ich habe darauf hingewiesen, dafl3 nach Art. 100 g Abs. 2 BayBG (in der Fassung eines
Zwolften Gesetzes zur Anderung beamtenrechtlicher Vorschriften) fur Unterlagen der genannten
Art eine Aufbewahrungsdauer von 5 Jahren nach Abschlul3 des Jahres, in dem die Bearbeitung
des einzelnen V organgs abgeschlossen wurde, vorgesehen ist.

Aufbewahrung und Aussonderung von Per sonalakten

Bei einer stichprobenartigen Uberpriifung von sowohl in der Besoldungskartei als auch in der
jeweiligen Personal akte vorhandenen Merkmalen ergab sich in mehreren Fallen, dal3 zur Be-
grindung fr eine Einstellung oder eine ausgesprochene Befdrderung auch Unterlagen Gber vor-

handene Mitbewerber in der Personal akte des Eingestellten oder Beforderten abgelegt waren.

Im Hinblick auf das Einsichtsrecht in die eigene Personalakte habe ich gefordert sicherzustellen,
dal3 der Einsichtnehmende nicht von personlichen Verhaltnissen von etwaigen Mitbewerbern

Kenntnis erlangt.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

12.6 Vorlage von Bewer berlisten an die Gleichstellungsstelle fir Frauen durch die Per so-

nalverwaltung

Eine Stadt hat mich um Stellungnahme gebeten, unter welchen V oraussetzungen Bewerbungs-
unterlagen einer Frauenbeauftragten zur Verfiigung gestellt werden kdnnen. Im Einvernehmen
mit den Staatsministerien der Finanzen, des Innern und fur Arbeit, Sozialordnung, Familie, Frau-
en und Gesundheit vertrete ich dazu die Auffassung, dal3 mangels entsprechender gesetzlicher
Befugnisnormen ein eigenstandiger Anspruch der Frauenbeauftragten auf Uberlassung von Be-

werberlisten und sonstigen personenbezogenen Unterlagen nicht besteht.

Das Staatsministerium des Innern hat mit Bekanntmachung vom 27.01.1989 (AlIMBI Nr.
8/1989, S. 284) Hinweise fur die Arbeit der Gleichstellungsstelle bei den Gemeinden verdffent-
licht. Danach steht die Entscheidung Uber die Gleichstellungsstelle, ihre organisatorische Ord-
nung und ihr Aufgabenzuschnitt im Ermessen der Gemeinde (Organisationshoheit).

Die anfragende Stadt hat sich nach ihrer besonderen Geschéftsanweisung Uber die Aufgabe der
Frauenbeauftragten daf ir entschieden, eine stadtische Dienststelle einzurichten, die dem Ober-
burgermeister unmittelbar zugeordnet ist. Aufgrund dieser Organisationsform ist die Frauenbe-

auftragte gegentiber dem Oberbiirgermeister wei sungsgebunden.

Im Rahmen seiner eigenen Zustandigkeit fur Per sonalangelegenheiten kann der Oberbir-
germeister anordnen, dald die Personalverwaltung Bewer berlisten an die Gleichstellungsstelle
fur Frauen vorlegt. Die Frauenbeauftragte handelt danach im Auftrag des Oberblrgermeisters;

der Umfang der zuldssigen Datenoffenbarung an sie wird von diesem Auftrag begrenzt.

Ich empfehle algemein, den Umfang der bel Neueinstellungen und Neubesetzungen zur Verfi-

gung zu stellenden Unterlagen konkret zu beschreiben.

Hinsichtlich der Einsichtnahme in Personal akten (-daten) bemerke ich, dald mit Ricksicht auf das
Personal aktengeheimnis der einsichtnehmende Personenkreis moglichst eng zu halten ist.

Dementsprechend sieht Art. 100 a Abs. 3 BayBG (i.d.F. eines Zwolften Gesetzes zur Anderung
beamtenrechtlicher Vorschriften) vor, dal3 Zugang zum Personal akt nur Beschéftigte haben diir-
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fen, dieim Rahmen der Personalverwaltung mit der Bear beitung von Per sonalangelegenhei-
ten beauftragt sind, und nur sowelit dies zu Zwecken der Personalverwaltung oder Personalwirt-
schaft erforderlich ist.

Diese Vorgaben sind bei der Frauenbeauftragten der anfragenden Stadt nicht erfillt.

Esist fur eine Einsichtnahme in einen Personal akt deshalb ein konkreter Auftrag des OberbUr-
germeisters, as Dienstvorgesetzter der Beschéftigten der Stadt, erforderlich. Dabei ist stets auch
zu prifen, ob nicht eine Auskunft oder eine Uberlassung von Ausziigen bereits zur zugewiesenen

Aufgabenerledigung ausreichend ist.

Ich vertrete die Auffassung, dal3 weitergehende Rechte der Frauenbeauftragten - etwa auf wei-
sungsfreies Handeln oder auf eigenstandige Informationsanspriiche - wegen des damit verbunde-
nen Eingriffsin das informationelle Selbstbestimmungsrecht der Betroffenen nur durch Landes-

gesetz geschaffen werden kénnen.

Hinsichtlich der Moglichkeit der Weitergabe von zuléssigerwei se erhaltenen Informationen

durch die Frauenbeauftragte bemerke ich:

Die im Rahmen des Einstellungsverfahrens angefertigten Bewerberlisten werden fir eine effek-
tive Organisation des Auswahlverfahrens bendtigt. Ihnen kommt Sachaktenqualitét zu. Gleiches
gilt fur Bewerbungsunterlagen. Die Unterlagen Uber die externen Bewerber erlangen erst mit der
tatsachlichen Einstellung Personal aktenqualitét.

Beim Umgang mit den genannten Unterlagen hat die Frauenbeauftragte somit die V orschriften
des Bayerischen Datenschutzgesetzes zu beachten. Daraus folgt, dal? die Frauenbeauftragte per-
sonenbezogene Informationen an einzelne Mandatstréger oder Gruppierungen nicht weitergeben
darf. Das Kontroll- und Informationsrecht und die Entscheidungskompetenz in Personalangele-

genheiten des Stadtrats und seiner Ausschiisse bleiben davon unberihrt.
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12.7 Ermittlung von Fehlzeiten und Mitteillung an den Gemeinder at

Mehrere Zuschriften von Gemel ndebediensteten beschéftigten sich mit der Frage, ob es zulassig
sei, Krankmeldungen namentlich Uber einen langeren Zeitraum auszuwerten und die Auswertung

personenbezogen dem Gemeinderat mitzuteilen.

In mehreren Entscheidungen stellt das Bundesarbeitsgericht fest, dald V orschriften des Daten-
schutzrechts den genannten Auswertungen nicht entgegenstehen. Das Gericht fuhrt aus, dal3 die
Speicherung und V erarbeitung personenbezogener Daten im Rahmen der Zweckbestimmung
eines Arbeitsvertragsverhaltnisses oder zur Wahrung berechtigter Interessen des Arbeitgebers
zuléssig ist, wenn kein Grund zu der Annahme besteht, dal3 dadurch schutzwirdige Belange des

Arbeitnehmers beeintrachtigt werden.

Der Zweck eines Arbeitsverhéltnissesist der Austausch von Arbeitsleistung gegen Zahlung von
Arbeitsentgelt. Von daher entspricht es einem berechtigten Interesse des Arbeitgebers, festzu-
stellen, inwieweit dieses Austauschverhaltnis durch Krankheits- und Fehlzeiten gestort ist. Die-
sem Interesse kann dadurch gentigt werden, dal3 solche Aussagen und Erkenntnisse ohne Einsatz
technischer Hilfsmittel erarbeitet werden, esist aber auch ein berechtigtes Interesse des Arbeit-
gebers anzuerkennen, sich digenigen Kenntnisse, die er berechtigterweise benttigt, in wirt-
schaftlich sinnvoller Weise schnell und kostenglinstig unter Einsatz automatisierter Verfahren zu

verschaffen.

Im letzteren Fall ist allerdings das Mitbestimmungsrecht des Personalrats nach Art. 75 aAbs. 1
BayPV G zu beachten.

Schutzwirdige Belange der Arbeithnehmer machen eine solche Datenverarbeitung nicht von vor-
ne herein unzuléssig. Zwar werden durch die genannten Auswertungen auch schutzwirdige Be-
lange der Arbeitnehmer beriihrt, als der Arbeitgeber Erkenntnisse gewinnen kann, die den Ar-
beitnehmern - wenn auch berechtigterweise - zum Nachteil gereichen konnen. Das allein schlieft
die Datenverarbeitung aber noch nicht aus. Die Grenze fir die Zul&ssigkeit einer Datenverarbel -
tung ergibt sich vielmehr erst aus einer Abwagung der berechtigten Interessen des Arbeitgebers

und der schutzwirdigen Belange des Arbeitnehmers.
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Zur Ubermittlung von Zusammenstellungen tber die Fehlzeiten von Gemeindebediensteten an

den Gemeinderat bemerke ich:

Gemal3 Art. 29 GO wird eine Gemeinde durch den Gemeinderat verwaltet, soweit nicht der erste
Birgermeister selbsténdig entscheidet. In die Entscheldungskompetenz des ersten Blrgermei-
sters fallen insbesondere die laufenden Angelegenheiten und die Dienstaufsicht tber die Bedien-
steten der Gemeinde (Art. 37 GO). Der Gemeinderat ist im Zusammenhang mit den mit einer
Gemeinde bestehenden Dienstund Arbeitsverhaltnissen fur statusrechtliche Entscheidungen wie

Ernennungen, Beforderungen, Entlassungen u.& zustandig (Art. 43 GO).

Gegen e ne personenbezogene oder -beziehbare Mitteilung der Fehlzeiten bestehen Bedenken,
soweit es sich nicht um eine statusrechtliche Entscheidung im konkreten Einzelfall (z.B. eineins
Auge gefaldte Entlassung wegen dauerndem Fehlen) handelt. Die Wiirdigung von Fehlzeiten
dirfte in der Regel Teil der Dienstaufsicht sein, welche, wie bereits erwéahnt, vom ersten Bir-
germeister auszutben ist.

Auch aul3erhalb statusrechtlicher Angelegenheiten mogen Fallgestaltungen denkbar sein, in de-
nen eine personenbezogene Bekanntgabe von Personaldaten an den Gemeinderat zulassig ist
(z.B. nach einem Beschlufl3 zur Wahrnehmung des Kontrollrechtes des Gemeinderates Uber die
ordnungsgemalie Amtsfiihrung des Birgermeisters in Personal angel egenheiten), doch auch hier
waére in erster Linie eine Bekanntgabe der Personal aktendaten nicht an den gesamten Gemeinde-
rat, sondern nur an den Personal ausschuld angemessen. Erst a's letztes kéme eine Behandlung der
Angelegenheit in einer aufgrund der Sensibilitét der Daten nichtoffentlichen Sitzung des Ge-

meinderats in Betracht.
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12.8 Einsichtnahme des Betr offenen in Sitzungsprotokolle des Per sonalausschusses

Eine Stadt hat angefragt, ob einem stédtischen Mitarbeiter Einsicht in die Niederschrift Gber eine
nicht6ffentliche Sitzung des Personal ausschusses gewahrt werden kann, soweit in dieser Sitzung
eine den Mitarbeiter betreffende Personalentscheidung getroffen wurde. Bel den Protokollen
handelte es sich um Inhaltsprotokolle, denen auch die AuRRerungen der einzelnen Diskussion-

steilnehmer zu entnehmen waren.

Im Einvernehmen mit dem Staatsministerium des Innern vertrete ich die Ansicht, dal3im Zu-
sammenhang mit dem geschilderten Sachverhalt zu prifen ist, ob einem (Inhalts-) Protokoll ei-
ner nichtoffentlichen Gemeinderatsoder Personal ausschul3sitzung Personal aktenqualitét zukom-
men kann, mit der Folge, dal’ dem Betroffenen ein Einsichtsrecht nach Art. 100 d Abs. 2 BayBG
(neu) zusteht oder ob auf dieses Protokoll vielmehr die Vorschriften des Art. 52 Abs. 3, Art. 54
Abs. 3 GO anzuwenden sind.

Das Bundesverwaltungsgericht hat mit Urteil vom 04.08.1975 (NJW 76, 204) entschieden, dai3
eine Stellungnahme einer Gemeinde zur Personal entscheidung einer anderen Stelle, die mittels
eines Gemeinderatsprotokolls abgegeben worden ist, Teil der Persona akte des abgel ehnten Be-
werbersist. Das Gericht hat dem Betroffenen dementsprechend ein Einsichtsrecht in das Sit-
zungsprotokoll zugesprochen, auch soweit darin Vorgange aufgefiihrt waren, die Mitbewerber
betrafen.

Der vorliegende Sachverhalt ist jedoch anders gelagert. Hier geht es nicht um eine Stellungnah-
me der Gemeinde in Form eines Sitzungsprotokolls, sondern um eine von der Gemeinde selbst

zu treffende Personal entschei dung.

Der (materielle) Personal aktenbegriff umfalidt alle Unterlagen und Vorgange, die in einem un-
mittelbaren inneren Zusammenhang mit dem Dienstverhdtnis des Beamten stehen. Die Stel-
lungnahme einer Gemeinde zu einer Stellenbesetzung zahlt danach zu den Personalakten. Auch
das Sitzungsprotokoll, das in dem vom BVerwG entschiedenen Fall diese Stellungnahme der
Gemeinde darstellte, zahlt zu den Personalakten. Dies mul3 jedoch nicht ohne weiteres fr jedes
andere Sitzungsprotokoll gelten, das Beratung und Beschlul3fassung in Personalangel egenheiten
enthélt. Das Inhaltsprotokoll dokumentiert den internen Entschei dungsbildungsprozef3, welcher
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dem Beschluf3 des Ausschusses selbst vorausgeht und ihn vorbereitet; dieser Tell ist begrifflich
von dem Beschluf3 selbst zu unterscheiden, der sich auf die Wiedergabe der mal3geblichen Erwa
gungen beschranken kann.

Fur diese Differenzierung spricht auch, dal3 die Gemeinde anstelle von Inhaltsprotokollen reine
Ergebnisniederschriften tber die gefaldten Beschliisse fertigen konnte, so dal3 durch Einsicht kein
Bild aler vom Gemeinderat angestellten Erwdgungen zu gewinnen waére.

Ich vertrete deshalb die Auffassung, dal3 Teil des Personalakts nur der jeweilige Beschlul3, nicht
aber die Protokollierung der vorangehenden Debatte ist. Fur Einsichtnahmen in den Protokollteil,
der die Debatte wiedergibt, ist nur die GO anzuwenden (Art. 52 Abs. 3, 54 Abs. 3). Fir Einsicht-
nahmen in den Beschluf3teil des Protokollsist sowohl die GO (Einsichtnahme eines Dritten), als
auch das Beamtengesetz (Einsichtnahme a's betroffener Beamter) anzuwenden. Nach der GO
sind nur die in nicht6ffentlicher Sitzung gefalten Beschllsse - nicht jedoch auch die Teile der
Niederschriften, die die Debatte wiedergeben - der Offentlichkeit bekanntzugeben, sobald die
Grunde fur die Geheimhaltung weggefallen sind. Diesist bel Personal entscheidungen regelméa-
[Big mit der BeschlulRfassung der Fall.

Die Nichtoffentlichkeit einer Sitzung dient nicht nur dem Schutz des Betroffenen, sondern auch
einer objektiven und unbeei nflulRbaren Amtsausiibung der Ratsmitglieder. Die durch den Aus-
schiuR der Offentlichkeit ermdglichte freie und vertrauliche Aussprache wiirde gefahrdet, wenn
Stellenbewerber (denen in der nichtoffentlichen Sitzung kein Anwesenheitsrecht eingeraumt ist)
Einsicht in das vollstandige Inhaltsprotokoll nehmen konnten.

Unabhangig davon bin ich der Auffassung, dal3 sich ein Einsichtsrecht - sollte es doch aus-
nahmsweise zu bejahen sein (z.B. weil im Vollzug der Gemeinderatsentscheidung nicht nur auf
den Beschluf3, sondern auch auf die einzelnen Erwagungen des Gemeinderats und die Nieder-
schrift Bezug genommen wird) - lediglich auf den Inhalt einer AuRerung, nicht aber auf ihren
Urheber erstrecken konnte. Die Namen von Rednern wéren danach vor der Einsichtnahme un-
kenntlich zu machen, um deren Recht auf vertrauliche, unbefangene Aussprache zu schitzen.
Diese Erwéagungen treffen sowohl fir Gemel nderatsentscheidungen a's auch fir Personalaus-

schuf3entscheidungen zu.
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12.9 Weiter gabe von Per sonalakten an ein gemeindeeigenes Ar chiv

Eine Gemeinde hat angefragt, ob es aus datenschutzrechtlichen Griinden zul&ssig ist, Personal-

akten an das gemeindeeigene Archiv abzugeben und welche Zeitraume dabei zu beachten sind.

Nach Art. 13 Abs. 1 des Bayerischen Archivgesetzes regeln die Gemeinden, Landkreise und Be-
zirke und die sonstigen kommunalen Korperschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts und ihre Vereinigungen die Archivierung der bei ihnen erwachsenen Unterlagen in eige-

ner Zustandigkeit.

Es gehdrt zu den Aufgaben jeder kommunal en Korperschaft, fir den Geschaftsgang zu sorgen
und die daflir notwendigen Einrichtungen zu schaffen. Die kommunalen K 6rperschaften, An-
stalten und Stiftungen des 6ffentlichen Rechts sind aufgrund der kommunalen Vorschriften in
Verbindung mit Art. 13 Abs. 1 und 2 des Bayerischen Archivgesetzes verpflichtet, fur die Archi-
vierung ihrer Unterlagen in einem Archiv Sorge zu tragen. Unterlagen sind dem zustéandigen
Archiv anzubieten, soweit eine Behdrde, ein Gericht oder eine offentliche Stelle diese nicht mehr

zur Aufgabenerfillung bendtigt.

Der Abgabe von Personal akten stehen datenschutzrechtliche Vorschriften nicht entgegen. Das
Bayerische Datenschutzgesetz ist nur anzuwenden, soweit kel ne spezial gesetzliche Regelung
besteht. Eine solche besteht aber in Art. 13 Abs. 2i.V.m. Art. 6 Abs. 1 Satz 3 des Bayerischen
Archivgesetzes.

Ich habe empfohlen, die Ubergabe der Unterlagen entsprechend der Aussonderungsbekanntma-
chung der Bayerischen Staatsregierung vom 19.11.1991 (Staatsanzeiger 1991 Nr. 48) zu doku-

mentieren.

Fur den Zeitpunkt der Ubergabe der Personalunterlagen ist Art. 100 g Bayerisches Beamtenge-

setz i.d.F. eines 12. Gesetzes zur Anderung beamtenrechtlicher Vorschriften zu beachten.

Das Gesetz ist meines Erachtens hinsichtlich der V orschriften zur Personal aktenfthrung auch fr

nicht verbeamtete Bedienstete bei kommunalen K érperschaften analog anzuwenden.
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Danach sind Personal akten von der personal aktenfiihrenden Behérde nach ihrem Abschlul? noch

5 Jahre aufzubewahren.
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13. Gewerbe und Handwerk

13.1 Schaffung von ber eichsspezifischen Datenschutzregelungen in gewer ber echtlichen

Vorschriften

Am 01.01.1994 traten das Gesetz zur Anderung der Handwerksordnung, anderer handwerks-
rechtlicher Vorschriften und des Berufshildungsgesetzes vom 20.12.1993 (BGBI | S. 2256 ff)
und Teile des Gesetzes zur Anderung des Gesetzes auf dem Gebiet des Rechts der Wirtschaft
vom 21.12.1992 (BGBI | S. 2133 ff) in Kraft. Inzwischen wurde auch das Gesetz zur Anderung
der Gewerbeordnung und sonstiger gewerberechtlicher Vorschriften vom 23.11.1994 verkiindet
(BGBI | S. 3475 ff.).

Diese Gesetze schaffen u.a. Rechtsgrundlagen fur die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten in der Handwerksordnung, der Gewerbeordnung und dem Gesetz zur

vorlaufigen Regelung des Rechtes der Industrie- und Handelskammern (IHK-G).

Im Gesetz zur Anderung der Gewerbeordnung werden u.a. die Dateniiber mittlungen aus den
Gewer beanzeigen, die jeder Gewerbetreibende nach § 14 Gewerbeordnung zu erstatten hat,
geregelt. Die Ergénzung des § 14 Gewerbeordnung (GewO), die am 01.12.1995 in Kraft treten
wird, sieht nun u.a. vor, dai3 die Ubermittlung von Name, betrieblicher Anschrift und angezeigter
Téatigkeit aus der Gewerbeanzeige an nichtoffentliche Stellen und an offentlich-rechtliche Unter-
nehmen, die am Wettbewerb teilnehmen, nur dann zuléssig ist, wenn der Auskunftsbegehrende
ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden Daten glaubhaft macht. Die
Ubermittlung weiterer Daten aus der Gewerbeanzeige ist nur zuldssig, wenn der Auskunftsbe-
gehrende eln rechtliches Interesse, insbesondere zur Geltendmachung von Rechtsanspriichen, an
der Kenntnis der zu tbermittelnden Daten glaubhaft macht und kein Grund zu der Annahme be-
steht, dal? das schutzwiirdige Interesse des Gewerbetreibenden Uberwiegt (8 14 Abs. 8 GewO).

In die Handwerksordnung wurden u.a. Regelungen Uber die Daten, die in der Handwerksrolle
und in der Lehrlingsrolle gespeichert werden dirfen, aufgenommen. Bei der Lehrlingsrolle wur-
de, wohl durch ein unbeabsichtigtes Versehen, in die Aufzdhlung der einzelnen Daten die An-
schrift des Lehrlings nicht aufgenommen, nur die des gesetzlichen Vertreters. Bei volljahrigen
Lehrlingen bendtigt jedoch die Handwerkskammer diese Anschrift, da die Zustellungen von
Briefen Gber den Betrieb an den Lehrling sowohl aus praktischen Grinden als auch aus daten-
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schutzrechtlicher Sicht nicht wiinschenswert ist. Ich halte es daher fir vertretbar, bis zu einer
Anderung der Handwerksordnung die Speicherung der Adressen von volljahrigen Lehrlingen in
der Lehrlingsrolle zu dulden.
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13.2 Anderung des Schor nsteinfeger gesetzes

Durch das Gesetz zur Anderung des Schornsteinfegergesetzes vom 20.07.1994 (BGBI | S. 1624
ff.) wurden u.a. bereichsspezifische Datenschutzregelungen in das Schornstel nfegergesetz aufge-
nommen. Dabel handelt es sich vor allem um Regelungen zum Umfang der Daten, die ein
Schornsteinfegermeister zu einer Feuerungsanl age aufzuzeichnen und in das Kehrbuch einzutra-
gen hat sowie unter welchen Voraussetzungen Daten aus dem Kehrbuch an Dritte Gbermittelt
werden dirfen. An nichtoffentliche Stellen dirfen personenbezogene Daten nur Ubermittelt
werden, soweit der Empfanger ein rechtliches Interesse an der Kenntnis der Daten glaubhaft
darlegt und der Betroffene kein schutzwiirdiges Interesse an dem Ausschlufd der Ubermittlung
hat (8 19 Abs. 4 Satz 1 Schornsteinfegergesetz). Durch die Voraussetzung, dal3 ein rechtliches
und nicht nur ein berechtigtes Interesse des Empféngers glaubhaft dargelegt werden muf3, soll
verhindert werden, dal3 die Aufzeichnungen des Schornsteinfegermeisters nicht auch fir Zwecke
aulRerhalb wirklicher Gefahrdungen und auf3ergewohnlicher Bel&stigungen genutzt werden kon-
nen. Es sollen z.B. keine Daten Uber Betreiber privater Kleinfeuerungsanlagen fur Werbezwecke

und allgemeine Nachbarstreitigkeiten Ubermittelt werden konnen.
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13.3 Auskiinfte Gber das Vorliegen einer Erlaubnisnach § 34c Gewerbeordnung (GewO)

Eine Immobilienfirma bat mich um Auskunft, ob ihr das Gewerbeamt der Gemeinde oder des
Landratsamts mitteilen dirfe, ob eine Person, mit der sie eine geschéftliche Zusammenarbeit
beabsichtigte, im Besitz einer Erlaubnis nach § 34 ¢ GewO (sogenannte Maklererlaubnis) ist. Die
Firma begriindete ihren Wunsch damit, dali’ sie kiinftige Geschéftspartner auf deren Seriositét hin

prifen moéchte.

1. Auskiinfte aus den Gewer beanzeigen nach § 14 GewO

In die Gewerbeanzeige nach § 14 GewO, die in Bayern bei den Gemeinden zu erstatten
ist, ist bei der Anmeldung eines erlaubnispflichtigen Gewerbes auch einzutragen, ob eine
Erlaubnis vorliegt. § 14 GewO regelt nach seiner Anderung durch das Gesetz zur Ande-
rung der Gewerbeordnung und sonstiger gewerberechtlicher Vorschriften vom
23.11.1994 (BGBI | S. 3475 ff.), welche Auskinfte aus den Gewerbeanzeigen erteilt
werden kénnen. Er sieht keinen Rechtsanspruch Dritter auf Mitteilung von Angaben aus
den Gewerbeanzeigen vor. Die Unterlagen der Gemeinde Uber Gewerbeanzeigen sind
kein offentliches Register. Auskiinfte an Privatpersonen aus Gewerbeanzeigen Uber den
Namen, die betriebliche Anschrift und die angezeigte Tatigkeit des Gewerbetreibenden
koénnen dann Ubermittelt werden, wenn der Auskunftsbegehrende ein ber echtigtes I nter -
esse an der Kenntnis der Daten glaubhaft macht. Die Ubermittlung weiterer Daten aus der
Gewerbeanzeige, bei spielsweise ob eine Erlaubnis vorliegt, ist nur dann zulassig, wenn
der Auskunftsbegehrende ein r echtliches Interesse, insbesondere zur Geltendmachung
von Rechtsanspriichen, an der Kenntnis der zu Gibermittelnden Daten glaubhaft macht und
kein Grund zu der Annahme besteht, dal3 das schutzwiirdige Interesse des Gewerbetrei-
benden Uberwiegt (8 14 Abs. 8 GewOQ). Das rechtliche Interesseist ein Teilbereich des
berechtigten Interesses. Das rechtliche Interesse ist an das Vorliegen eines besonderen
Rechtsgrundes gekniipft. Es ist anzunehmen, wenn bestehende Unsicherheiten Uber ein
Rechtsverhdtnis zu kléren sind oder Rechtsanspriiche durchgesetzt werden sollen. In der
Regel werden Rechtsbeziehungen, z.B. Vertrége zwischen dem Betroffenen und der an-
fragenden Privatperson bestehen. Diese Rechtsbeziehungen kénnen durchaus auch wirt-
schaftliche Interessen verfolgen. Blof3e vor vertragliche Beziehungen, vor allem auch

dasBedurfniseiner Bonitatsprifung, sind zwar ein berechtigtes, aber kein rechtli-
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ches Interesse. Aus den Gewerbeanzeigen konnen daher Auskiinfte Gber eine Erlaubnis
nach 8 34 ¢ GewO zum Zwecke der vorvertraglichen Prifung, ob ein méglicher Ge-
schéftspartner seridsist, nicht erteilt werden. Die Neufassung des 8§ 14 GewO tritt am
01.12.1995 in Kraft.

2. Auskunfte durch die Erlaubnishehorde

Erlaubnisse nach § 34 c GewO werden in Bayern von den Kreisverwaltungsbehérden
(Landratsamter und kreisfreie Stadte) erteilt. Die Unterlagen der Erlaubnisbehtrde sind
kein offentliches Register. Wie personenbezogene Daten im Zusammenhang mit Erlaub-
nisverfahren zu erheben, verarbeiten und zu nutzen sind, regelt der mit dem oben ge-
nannten Gesetz in die Gewerbeordnung eingefiigte § 11 GewO. Danach kénnen nur 6f-
fentliche Stellen, die aufgrund einer Rechtsvorschrift am Verwaltungsverfahren beteiligt
waren, dartiber informiert werden, ob eine Erlaubnis erteilt, abgel ehnt, widerrufen oder
zuriickgenommen wurde. Ubermittlungen fiir andere Zwecke sind nur zul&ssig, soweit
die Kenntnis der zu Gbermittelnden Daten zur Verfolgung von Straftaten erforderlich ist
oder eine besondere Rechtsvorschrift die Ubermittlung vorsieht (§ 11 Abs. 5 GewO). Ei-
ne besondere Rechtsvorschrift, die eine Datentbermittlung an Privatpersonen fir eine Se-
riositatsprifung vorsieht existiert nicht, so dal3 die Erlaubnisbehérden dem Birger die
gewilinschte Auskunft ebenfalls nicht erteilen diirfen. § 11 GewO tritt am 01.02.1995
in Kraft.
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14. Satistik

14.1 Mikrozensusgesetz

Das Bundesministerium des Innern hat einen ersten Arbeitsentwurf eines ab 1996 geltenden Mi-
krozensusgesetzes vorgelegt. Der Entwurf sieht eine erhebliche Ausweitung des Fragenkatal ogs,
insbesondere hinsichtlich des Freizeitverhaltens (Reisen, Ausflige), vor. Aul3erdem wird fir eine
Vielzahl bisher freiwilliger Auskiinfte eine Auskunftspflicht vorgesehen.

Ich vertrete dazu die Auffassung, dal? sich die Frage nach der fachlichen Notwendigkeit der ein-
zelnen Erhebungsmerkmal e einer datenschutzrechtlichen Bewertung entzieht, jedenfalls insoweit
alsdiese nicht aul3erhalb jeder Vertretbarkeit liegen.

Kernbereiche des Personlichkeitsschutzes werden bei den vorgesehenen Fragen nur im Gesund-
heitsbereich berlihrt. Der Entwurf sieht die Beantwortung dieser Fragen nur auf freiwilliger Basis

VOor.

Esist fur mich alerdings nicht nachvollziehbar, fir welche Planungsaufgaben des Staates um-
fangrei che Erhebungen des Freizeitverhatens- dartiber hinaus belegt mit einer Auskunftspflicht -

erforderlich sain sollen.

Die Akzeptanz der Erhebung durch den Burger wird dadurch verschlechtert. Auch die Statistik-
behorden weisen mit Nachdruck darauf hin, dal3 mit den geforderten Erweiterungen die Grenzen

des Machbaren deutlich Uberschritten werden.

Auch wenn es sich um kein Datenschutzproblem im engeren Sinne handeln mag, werde ich das
Staatsministerium des Innern bitten, bel Beratung des Gesetzesentwurfs eine deutliche Reduzie-

rung des Erhebungskatal ogs und der mit einer Auskunftspflicht belegten Fragen zu beflrworten.
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14.2 Gebaude- und Wohnungsstichprobe 1993

Nach 8 1 Nr. 2i.V.m. 8 3 Abs. 2 des Gesetzes Uiber gebaude- und wohnungsstati stische Erhe-
bungen (Wohnungsstatistikgesetz - WoStatG) war nach dem Stand vom 30.09.1993 eine Gebau-
deund Wohnungsstichprobe auf reprasentativer Grundlage mit einem Auswahlsatz von 1 v.H.
der Wohnungen durchzufthren. Fur die Erhebung wurde durch 8§ 9 WoStatG eine Auskunfts-
pflicht angeordnet.

Mitarbeiter meiner Geschéftsstelle haben im Berichtszeitraum die praktische Durchfihrung der
statistischen Erhebung bel den Auskunftspflichtigen bis hin zum Rucklauf der Erhebungsunter-
lagen beim Bayerischen Landesamt fur Statistik und Datenverarbeitung Uberprift. Dabel waren
von besonderem Interesse die Verfahren Uber die Auswahl der Erhebungsbeauftragten (Inter-

viewer) und der Auskunftspflichtigen (Ziehung der Stichprobe).

Die Erhebung der statistischen Merkmale erfolgt vor Ort (bei den Haushalten) durch sogenannte
Erhebungsbeauftragte im Rahmen einer Befragung.

Nach 8 7 Abs. 1 WoStatG hat das Landesamt diese Erhebungsbeauftragten auszuwahlen und zu
bestellen. Die Erhebungsbeauftragten dirfen nicht in der unmittelbaren Néhe ihrer Wohnung
eingesetzt werden. Nach § 14 Bundesstatistikgesetz (BStatG) durfen Erhebungsbeauftragte dar-
Uber hinaus nicht eingesetzt werden, wenn aufgrund ihrer beruflichen Tatigkeit oder aus anderen
Grunden Anlal3d zur Besorgnis besteht, dal3 Erkenntnisse aus der Tétigkeit als Erhebungsbeauf-
tragte zu Lasten der Auskunftspflichtigen genutzt werden.

Fir die Durchfihrung der Gebaude- und Wohnungsstichprobe 1993 (GWS 93) wurde in erster
Linie auf die fur die laufenden Erhebungen im Rahmen des Mikrozensus eingesetzten I nterview-
er zurtckgegriffen. Sowelt fur bestimmte regionale Bereiche dartiber hinaus noch Bedarf be-

stand, wurden durch Aushang in Gemeindeverwaltungen zusétzliche Mitarbeiter geworben.

Zur Vermeidung von Interessenkonflikten wurden analog zu den fir die Durchfihrung der
Volkszéhlung 1987 entwickelten Grundsétzen keine Finanz- und Polizeibeamte sowie keine Mit-
arbeiter von Meldebehdrden zu Erhebungsbeauftragten bestellt. Eine Speicherung des Datums
"Beruf" in der eingerichteten Interviewerkartel und -datei erfolgte nicht. Die Abkl&rung der
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Sachlage wurde vielmehr in einem personlichen oder fernmiindlichen Gespréach vorgenommen.

"Unmittelbare Nachbarschaft" liegt nach den fur die Durchfihrung der Volkszéhlung 1987 ent-
wickelten Grundsétzen vor, wenn Erhebungsbeauftragter und Auskunftspflichtige in der gleichen
Stral3e (dem gleichen Stral3enabschnitt) wohnen. Das Landesamt hat durch einen Adressenab-
gleich im Vorfeld der Erhebung versucht, den nicht zuldssigen Einsatz von Interviewern in ihrem
unmittel baren Umfeld auszuschlief3en. Zusétzlich wurden die zur Tétigkeit als Erhebungsbeauf-
tragte bereiten Personen bei einer Schulung auf die Problematik hingewiesen und gebeten, sich
bei Ausgabe der Auswahlbezirke ggf. zu melden, um Uber einen Bezirkstausch den gesetzlichen
Vorgaben Gentige zu tun.

Das vom Landesamt angewandte Verfahren schliefdt Konflikte nicht von vornherein vollig aus,

es macht diese aber sehr unwahrscheinlich und ist aus datenschutzrechtlicher Sicht ausreichend.

Im Anschluf? an die bereits erwdhnten Interviewerschulungen erfolgte eine schriftliche Ver-
pflichtung gemal? § 1 des V erpflichtungsgesetzes und die Bestellung zum Erhebungsbeauftrag-

ten.

Datenschutzrechtliche Bedenken gegen dieses Verfahren habe ich nicht erhoben.

Die Auswahl der Auskunftspflichtigen erfolgte aufgrund einer der gemal3 § 15 Abs. 5 Volks-
zahlungsgesetz 1987 nach Abschluld der Volkszahlung fir Zwecke kinftiger Gebaude-, Woh-
nungsund Bevolkerungssti chprobenerhebungen gezogenen 20 V orratsstichproben.

Diese Vorratsstichproben wurden laufend aktualisiert. Bei der Aktualisierung wurde ein Verfah-
ren der direkten Beobachtung der Neubautétigkeit angewandt. Grundlage waren dabei diein der

Bautétigkeitsstatistik erfaldten Baugenehmigungen.

Dabel wurde die erste Seite des Erhebungsbogens fir Baugenehmigungen fir Zwecke der GWS
93 genutzt.

Das zweite Gesetz Uber die Durchfihrung von Statistiken der Bautétigkeit und die Fortschrel-
bung des Gebaudestandes vom 27.07.1978 sieht eine solche Nutzung nicht vor. Auch im Bun-
desstatistikgesetz findet sich dafur keine Rechtsgrundlage. § 16 BStatG, der sich mit der statisti-
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schen Geheimhaltung befalt, bestimmt in Absatz 2, dai’ die Ubermittlung von Einzelangaben
zwischen den mit der Durchfiihrung einer Bundesstatistik betrauten Personen und Stellen zulés-
sigist, sowelt dies zur Erstellung der Bundesstatistik erforderlich ist.

Nach Ansicht des Landesamtes ist mit dem Singular "der Bundesstatistik™ nicht die einzelne
Bundesstatistik gemeint, sondern das gesamte Gebaude der Bundesstatistik.

Im Gegensatz dazu vertrete ich die auch durch Kommentarliteratur gesttitzte Auffassung, dal3 es
sich nur um Daten einer Bundesstatistik handeln darf. 8 16 Abs. 2 BStatG sieht die amtliche
Statistik nicht als Gesamtheit an, sondern behandelt jede einzelne Bundesstatistik fur sich.

Fur diese Gesetzesauslegung spricht auch § 15 Abs. 5 Volkszéhlungsgesetz. Danach ist es mog-
lich, die Ergebnisse der Volkszahlung 1987 zur Ziehung sogenannter Vorratsstichproben fir

Zwecke kunftiger Gebaude-, Wohnungsund Bevdlkerungsstichproben zu nutzen.

Desweiteren bestimmt 8§ 15 Abs. 5 Satz 6 Volkszdhlungsgesetz: "Aus der Arbeitsstéttenzéhlung
durfen die statistischen Amter fir Wirtschafts-, Lohn- und Umweltstatistiken, die als Bundessta-

tistiken durchgefihrt werden, ..... nutzen: Name.....

§ 15 Abs. 5 wére al's Uberfllissig anzusehen, soweit die Ansicht des Landesamtes, dal3 bereits §
16 Abs. 2 BStatG den Datenaustausch zwischen einzelnen Statistiken innerhalb des " Gebaudes
der Bundesstatistik™ ermogliche, zutreffend wére.

Unabhangig davon ist auch zu prifen, ob die Ubermittlung von Hilfsmerkmalen aus der Bauta-
tigkeitsstatistik unter Berticksichtigung des durch § 12 BStatG bestimmten Gebots der friihest-

maoglichen Trennung von Hilfs- und Erhebungsmerkmalen unzuléssig ist.

Nach Ansicht des Landesamtesist 8 12 BStatG nicht einschlégig, da 8 16 BStatG die grundle-
gende Vorschrift sei, welche die Geheimhaltung statistischer Einzelangaben regele.

Nach dieser Vorschrift sei nach Auffassung des Landesamtes die Ubermittlung zuléssig. Sie
konne deshalb nicht nach § 12 BStatG unzuléssig sein.
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Nachdem ich der Auslegung des Landesamtes zu § 16 Abs. 2 BStatG nicht folgen kann, seheich
auch einen Verstol3 gegen § 12 BStatG als gegeben.

Ich habe mich an den Bundesbeauftragten fir den Datenschutz mit der Bitte gewandt, zu kléren,
ob das geschilderte Verfahren bundesweit angewandt wurde und eine Stellungnahme des Stati-

stischen Bundesamtes einzuholen.
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15. Landwirtschaft

15.1 Daten Uber Landwirtschaftsforderung in einem Landschafts- und Flachennutzungs-

plan

In dem genehmigten Landschaftsplan und Flachennutzungsplan einer Gemeinde wurden Fléchen
dargestellt, fur die Fordermittel aus dem Kulturlandschaftsprogramm (KULAP) gewahrt worden
waren. Diese Angaben waren jedoch nicht erforderlich, ihre Bereitstellung durch das Amt fur

Landwirtschaft und Erndhrung war unzuléssig.

In dem Plan sind die geférderten Flachen flachenscharf dargestellt. Aufgrund dieser Darstellung
konnten Personen mit Ortskenntnissen Bezlige zum Grundstiickseigentimer herstellen. Eigentu-
mer konnten im tbrigen auch tber Kataster und Grundbuch festgestellt werden.

Die Darstellung von Flachen, die in ein Extensivierungsprogramm, z. B. KULAP, oder in For-
derprogramme des Staatsministeriums fir Landesentwicklung und Umweltfragen einbezogen
sind, ist nach Darlegung dieses Ministeriums weder im Landschaftsplan noch im Flachennut-
zungsplan Ublich oder erforderlich. Das Bayerische Staatsministerium fr Ernahrung, Landwirt-
schaft und Forsten hat in seiner Stellungnahme festgestellt, daf? die Ubermittlung solcher Anga-
ben vom Amt fur Landwirtschaft zur Darstellung im Landschafts- bzw. Flachennutzungsplan zur
Aufgabenerfillung nicht erforderlich ist. Die Ubermittlung und Darstellung dieser Daten in den
genannten Planen verstief3 auch gegen den Zweckbindungsgrundsatz.

Die Ubermittlung der personenbeziehbaren Daten aus der Teilnahme am Kulturlandschaftspro-
gramm KULAP durch ein Amt fUr Landwirtschaft und Ernghrung an die Gemeinde wurde daher
beanstandet. Die Amter fur Landwirtschaft und Erndhrung wurden vom Landwirtschaftsministe-
rium aufgefordert, die Weitergabe der KULAP-Daten - auch gemeindewel se zusammengefaldt -

im Rahmen von Stellungnahmen als Trager 6ffentlicher Belange zu unterlassen.

Die Gemeinde habe ich Uber die Unzuldssigkeit der entsprechenden Angabe im Landschaftsplan
und Fachennutzungsplan unterrichtet. Ich habe gefordert, Mal3nahmen zu ergreifen die verhin-
dern, dai’3 diese Angaben aus den Plénen weiterhin unverandert genutzt oder Gbermittelt werden.

Dadie Plane offentlich, d.h. fur jedermann einsehbar sind, miissen zu den betreffenden Flachen
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Anderungen vorgenommen werden. Die Gemeinde hat eine Korrektur der Plane zugesi chert.

15.2 Einschaltung von Bauer nverband und Obmannern nach dem Grundstiicksverkehrs-
gesetz

Siehe hierzu den Beitrag unter Nr. 8.6.
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16. Schulwesen

16.1 Weiter gabe von Schiilernamen

Immer wieder erreichen mich Anfragen, unter welchen V oraussetzungen die Namen von Schi-

lern und Erziehungsberechtigten an aul3erschulische Institutionen weitergegeben werden dirfen.

Die Frage, ob Schillernamen von einer Schule an Kreditinstitute weitergegeben werden konnen,
beurteilt sich nicht nach dem Bayerischen Datenschutzgesetz (BayDSG), sondern nach der fur

diesen Bereich bestehenden spezial gesetzlichen Regelung des Bayerischen Gesetzes tiber das
Erziehungs- und Unterrichtswesen (BayEUG). Das BayEUG wurde durch Gesetz vom
25.06.1994 mit Wirkung vom 01.08.1994 neu gefal’t. Art. 85 (bisher Art. 62) regelt die Erhe-
bung und Verarbeitung von Daten. Eine inhaltliche Anderung ist in diesem Zusammenhang nicht
erfolgt. Nach Art. 85 Abs. 2 BayEUG ist eine Weitergabe von Daten tUber Schiler und Erzie-
hungsberechtigte nur zuléssig, soweit ein rechtlicher Anspruch auf die Herausgabe der Daten

nachgewiesen wird.

Ergénzend zu dieser Vorschrift hat das Staatsministerium fir Unterricht, Kultus, Wissenschaft
und Kunst noch "Erléauternde Hinweise fir die Schulen zum V ollzug des Bayerischen Daten-
schutzgesetzes' erlassen (KWMBI. 89, S. 40). Im konkreten Fall ist Nr. 4.4 der Hinweise zu be-
achten. Danach ist es nicht zulassig, Daten fir Werbezwecke weiter zugeben. Dies gilt auch,

soweit nur die Namen der Schiller weitergegeben werden.

Einen vergleichbaren Sachverhalt habe ich in meinem 14. Téatigkeitsbericht unter Nr. 14.4 darge-
stellt.
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16.2 Fihren von Krankheitsblattern fur Lehrer an Volks- und Sonder schulen

Eine Lehrkraft hat angefragt, ob das Fihren von Krankheitsbl&ttern fur Lehrer bei Volks- und

Sonderschulen auf Schulebene zuléassig sai.

Im Einvernehmen mit dem Staatsministerium fur Unterricht, Kultus, Wissenschaft und Kunst
vertrete ich die Ansicht, dal3 eine Lehrkraft am ersten Tag ihrer Erkrankung die Schulleitung zu
informieren hat. Diese benachrichtigt nach dem dritten Tag der Erkrankung das zustandige staat-
liche Schulamt und dieses wiederum ab dem flnften Tag die Regierung. Diese Datenweitergabe
ist notwendig, da nach dem dritten Tag ein arztliches Attest beizubringen ist und ab dem funften
Tag die Zuweisung einer Aushilfskraft im Rahmen der mobilen Reserve erfolgen soll. Die
Schulleitung selbst hat die Krankheitsmel dung ohne aktenmal3ige Erfassung lediglich weiterzu-
leiten. Das Anlegen von eigenen Krankheitsbl&ttern, dabel handelt es sich begrifflich um Perso-
nal nebenakten, ist fir die Personalverwaltungsaufgaben der Schulen nicht notwendig. Die
Krankheit der Lehrkraft wird somit grundsétzlich lediglich bei den staatlichen Schuléamtern und
bei den Regierungen erfalt.
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17. Archivwesen

Datenschutzr echtliche Prifung von Archiven

Im Berichtszeitraum haben Mitarbeiter meiner Geschéftsstelle ein Staatsarchiv und ein stédti-
sches Archiv datenschutzrechtlich Gberprift. Schwerpunkte der Kontrollen waren dabel die Ver-
fahren bei der Abgabe von Archivgut durch 6ffentliche Stellen sowie bei der Nutzung von Ar-
chivgut durch Dritte.

Staatsar chiv

Grundlage fur die Nutzung des in den staatlichen Archiven verwahrten Archivguts ist das Baye-
rische Archivgesetz (BayArchivG) und die Benutzungsordnung fiir die staatlichen Archive Bay-
erns (ArchivBO). Nach § 4 ArchivBO ist die Benutzung schriftlich unter Angabe bestimmter

personlicher Daten zu beantragen.

Gegen den vom Staatsarchiv verwendeten, von der Generaldirektion der Staatlichen Archive
Bayerns aufgelegten "Antrag auf Zulassung zur Archivbenltzung", habe ich keine datenschutz-

rechtlichen Bedenken erhoben.

Gemal3 Art. 10 BayArchivG i.V.m. 8 5 Abs. 6 ArchivBO ist Archivgut von der Benutzung aus-
geschlossen, solange es einer Schutzfrist unterliegt und eine Verkiirzung der Schutzfrist nicht
erfolgt ist. Uber eine Verkiirzung von Schutzfristen entscheidet die Generaldirektion der Staatli-
chen Archive Bayerns (8 6 Abs. 2 ArchivBO).

Bel dem gepriften Staatsarchiv fallt dessen Leiter die endguiltige Entscheidung Uber die Ben(t-
zung insbesondere bei zeitgeschichtlichen Bentitzungsantrégen nach einem personlichen Bera
tungsgesprach. Zur Benlitzung frei gegebene Einzelunterlagen sollen von dem mit der Betreuung
des Nutzers beauftragten Sachbearbeiter vor einer Vorlage an den Benutzer aus Griinden des

Personlichkeitsschutzes durchgesehen werden.
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Bel umfassenden Forschungsvorhaben ist dieses Verfahren aufgrund der Vielzahl der einzuse-

henden Archivalien aus arbeitstechnischen Grinden nur schwer moglich.

Das Staatsarchiv versucht in diesen Fallen den Benutzer durch eine von diesem zu unterzeich-

nende "Erklarung zur Wahrung der Personlichkeitsrechte Betroffener und Dritter” zu binden.

In dem Vordruck wird auf die schutzwirdigen Belange Betroffener oder Dritter und auf rechtli-
che Konsequenzen einer widerrechtlichen Verletzung dieser Belange hingewiesen. Weiterhin
verpflichtet sich der Benutzer, Namen von Personen, deren Nennung fr das Benttzungsvor -
haben nicht erforderlich ist, bel einer Vertffentlichung so zu anonymisieren, dal3 eine Identifi-

zierung ausgeschlossen ist.

Das geschilderte Verfahren gewahrleistet nicht zuverlassig die Einhaltung der in Art. 10 Abs. 3
ArchivG genannten Schutzfristen bzw. der schutzwirdigen Belange der Betroffenen oder Dritter.
Ich habe deshalb das Bayerische Staatsministerium fur Unterricht, Kultus, Wissenschaft und
Kunst um Stellungnahme zu der V orgehenswei se des Staatsarchivs gebeten. Ich halte esfur er-
forderlich, ein den gesetzlichen Auflagen besser entsprechendes V erfahren zu entwickeln, wobel
ich nicht verkenne, dai’ die Uberpriifung der Schutzfristen des Art. 10 Abs. 3 ArchivG in der
Archivpraxis erheblichen Schwierigkeiten begegnet.

Stadtar chiv

Nach Art. 13 Abs. 1 des Bayerischen Archivgesetzes (BayArchivG) regeln die Gemeinden die
Archivierung der bei ihnen erwachsenen Unterlagen in eigener Zustandigkeit.

Es gehdrt zu den Aufgaben jeder kommunal en Korperschaft, fir ihren Geschéftsgang zu sorgen
und die dafiir notwendigen Einrichtungen zu schaffen (Art. 56 Abs. 2 Gemeindeordnung, GO).
Die Gemeinden sind auch nach Art. 57 Abs. 1 GO i.V.m. Art. 13 Abs. 1 und 2 BayArchivG ver-
pflichtet, fir die Archivierung ihrer Unterlagen in eéinem Archiv Sorge zu tragen. Aufgabe der
Archiveist es, die bei der Verwaltung fur den laufenden Dienstbetrieb nicht mehr erforderlichen,

jedoch archivwirdigen Unterlagen zu archivieren.
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Fur das geprifte Stadtarchiv wurde bisher keine Satzung erlassen.

Im Archiv werden Uberwiegend historische Unterlagen aufbewahrt. Vorgénge aus jingerer Zeit
lagern meist noch bei den einzelnen Dienststellen der Stadt, soweit sie nicht bereits vernichtet
wurden. Dies deutet darauf hin, dal3 Art. 12 Abs. 4 und 8 BayDSG bisher nicht ausreichend be-
rucksichtigt wurden. Als Ausflul? dieser Bestimmungen sind die Dienststellen der Stadt gehal-

ten, in regelmagigen Abstanden nicht mehr zur Aufgabenerfillung erforderliche Akten
auszusonder n, nach Mal3gabe einer Archivsatzung dem Stadtarchiv anzubieten und bei Nicht-

Ubernahme zu vernichten.

Die Stadt wurde gebeten, eine Rechtsgrundlage fir das Stadtarchiv zu schaffen und eine Satzung

zu erlassen. Darin sind auch Regelungen Uber die Anbietung von Archivgut zu treffen.

Im Hinblick auf die begrenzten Lagermoglichkeiten des Stadtarchivs habe ich auf die M6glich-
keit hingewiesen, Lagerraume der Dienststellen der Stadt als Teil des Stadtarchivs zu deklarie-
ren. Nachdem die Benutzungsregelungen fir staatliche Archive fir bestimmtes Archivgut mit
Einschrankungen auch fir kommunale Archive gelten (Art. 13 Abs. 2 BayArchivG), wéaren in
diesem Fall Zugangsregelungen festzulegen, welche einen Zugang der den Lagerraum zur Ver-
flgung stellenden Dienststelle nur im Rahmen der gesetzlichen Vorgaben zul assen.
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18. Umweltfragen

Altlastendatenbank bem L andesamt fur Umweltschutz

Im Berichtszeitraum habe ich das beim Landesamt fir Umweltschutz gema3 Art. 27 Abs. 2
Bayerisches Abfallwirtschafts- und Altlastengesetz (BayAbfAlG) eingerichtete Altlastenkata-

ster Uberpruift.

Die Behorden, Gerichte und sonstigen Stellen des Freistaates Bayern, die Gemeinden, die Land-
kreise, die Bezirke und die sonstigen juristischen Personen des 6ffentlichen Rechts haben u.a.
dem Landesamt fur Umweltschutz die ihnen vorliegenden Erkenntnisse Uber Attablagerungen
und Altstandorte mitzuteilen. Das Landesamt fir Umweltschutz erfaldt aufgrund dieser Mittei-
lungen und aufgrund eigener Erkenntnisse altlastverdachtige Flachen und Altlasten im Altlasten-
kataster. Mitte der 80er Jahre wurde begonnen, bei den Kreisverwaltungsbehdrden diein Frage
kommenden Flachen zu erheben. Zwischenzeitlich wurden dem Landesamt ca. 9.900 altlastver-

déchtige Flachen gemeldet und in das Altlastenkataster aufgenommen.

Im Kataster werden zu einer einzelnen Altlast die ortliche Lage und méglichst genaue Sachanga-
ben gespeichert. In Frage kommen hier beispiel sweise Angaben Uber die abgel agerten Stoffe,
Uber hydrogeologische Verhéltnisse, bel bereits aufgetretenen Schaden die Schadensart
(z.B.Sickerwasseraustritt) oder die Zuordnung zu einer bestimmten Verursacherkategorie (z.B.
stillgelegte Gerberei). Dokumentiert werden aulerdem Untersuchungs-, Sanierungs- und Uber-
wachungsmalinahmen. Per sonenbezogene Daten von nattirlichen Per sonen werden dann ge-
speichert, wenn der (friihere) Betreiber eine natiirliche Person ist bzw. mittelbar Gber die Flur-

nummer, wenn der Grundsttickseigentiimer eine nattirliche Person ist.

Ausgewertet werden kann das Altlastenkataster nach den Suchkriterien "Name der Altlast" bzw.
"Nummer der Altlast”, "Prioritét" (= Dringlichkeitsstufe, in die eine Altlast hinsichtlich ihrer
Untersuchung und Sanierung eingeordnet ist) und "Name des Standortes’. Das Landesamt wertet
die Daten fur allgemeine, anonymisierte Vertffentlichungen aus und tbersendet in bestimmten
Zeitabstanden (ein bis zwei Jahre) den zusténdigen Kreisverwaltungsbehtrden eine genaue Auf-
stellung und Ubersicht der im Altlastenkataster registrierten Flachen fiir das Gebiet der jeweili-
gen Kreisverwaltung. Die Kreisverwaltungsbehdrden sind nach Art. 28 Abs. 1 BayAbfAIG
grundsétzlich fur die Uberwachung von altlastenverdachtigen Flachen und Altlasten zustandig.
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Karten kénnen allerdings mit Hilfe des automatisierten Altlastenkataster nicht erstellt werden.

Der Umfang der im Altlastenkataster gespel cherten Daten sowie deren Verarbeitung und Nut-
zung durch das Landesamt entsprachen Art. 27 Abs. 2 BayAbfAlG, der die Erfassung altlasten-
verdachtiger Flachen und von Altlasten vorsieht. Wie in anderen Féllen mufite ich alerdings
auch hier feststellen, daf3 das verwendete Paf3wort nicht den datenschutzrechtlichen Anforde-
rungen genugt, daes mit der Benutzererkennung identisch, vom Namen des Sachbearbeiters
abgeleitet war und nur drei Buchstaben umfalite. Ich weise daher auch in diesem Zusammenhang
nochmals auf meine unter Nr. 20.2.2 des Vierzehnten Tétigkeitsberichtes (Seite 92) aufgezeigten
Sicherheitsgrundsitze bei der Vergabe und Anderung von PalRworten hin.
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19. Verkehrswesen

19.1 Prifung des Verfahrens” SIFLUG" beim Luftamt Stidbayern

Im Berichtszeitraum habe ich das Verfahren fir die Sicherheitsiberprifung bei der Ausgabe von
Zutrittsberechtigungen an Flughé&fen (SIFLUG) beim Luftamt Stidbayern Gberprift.

In nicht allgemein zuganglichen oder sicherheitsempfindlichen Bereichen des Flughafens Min-
chen kann nur beschéftigt werden, wer sich einer Sicherheitsiiberpriifung unterzieht. Ergibt die
Uberpriifung keine Bedenken, kann dem Betroffenen ein Flughafenausweis durch die Flughafen

Munchen GmbH ausgestellt werden, der ihm den Zutritt zu den 0.g. Bereichen erlaubt.

Der Antrag auf Ausstellung eines Flughafenausweises ist vom Betroffenen, bzw. der Firma, die
ihn beschéftigt, bei der Flughafen M inchen GmbH einzureichen. Der Antragsteller erklart sich
auf dem Antrag damit einverstanden, dal3 die nach dem Luftverkehrsgesetz erforderlichen Anga
ben zu seiner Person an die zustandigen Sicherheitsbehdrden zur Durchftihrung der Sicher-
heitstiberprifung weitergel eitet werden. Bestandtell ist auch eine Einverstandniserkl&rung fir die
Verwendung dieser Angaben beim Bayerischen Landesamt fur V erfassungsschutz zur Durchfth-

rung der Sicherheitstiberpriifung.

Die Flughafen Minchen GmbH leitet den Antrag dem Luftamt Stdbayern zu. Die Aufgabe des
Luftamtsist es, zu prifen, ob gegen die Ausstellung eines Flughafenauswei ses Bedenken beste-
hen. Dazu holt es Stellungnahmen des Landesamtes fir V erfassungsschutz und des Landeskri-

minalamtes ein.

Teilen diese beiden Stellen mit, dal3 bei einem Antragsteller keine Bedenken gegen die Ausstel-
lung eines Auswei ses bestehen, teilt das Luftamt dieses Ergebnis der Flughafen GmbH mit.

Teilen das Landeskriminalamt oder das Landesamt fur V erfassungsschutz Anhaltspunkte mit, die
gegen die Zuverlassigkeit des Antragstellers sprechen (z.B. Vorstrafen) hort das Luftamt den
Betroffenen an. Werden im Rahmen der Anhérung die Bedenken gegen die Zuverlassigkeit aus-
geraumt, wird der Flughafen M Unchen GmbH nur das Ergebnis mitgeteilt, dal3 gegen die Aus-

stellung eines Flughaf enauswei ses keine Bedenken bestehen.
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Bleiben die Bedenken bestehen, wird die Flughafen Miinchen GmbH dartber informiert, dal? das
Luftamt Stidbayern einer Erteilung eines Flughafenausweises nicht zustimmen kann. Uber die
Grunde wird weder die Flughafen Minchen GmbH noch der Arbeitgeber des Betroffenen vom
Luftamt informiert. Es bleibt dem Betroffenen Uberlassen, ob er seinen Arbeitgeber Uber die ge-

nauen Grinde informieren mochte.

Gegen das Verfahren bestehen aus datenschutzrechtlicher Sicht keine Bedenken. Das automati-
sierte Verfahren fir die Sicherheitstiberpriifung bei der Ausgabe von Zutrittsberechtigungen an
Flughdfen (SIFLUG) wurde zum Zeitpunkt der Priifung nur unterstitzend im Rahmen der An-
tragsbearbeitung eingesetzt, z. B. um die Antragseingange und die Rickmeldungen der Sicher-
heitsbehdrden zu erfassen. Beanstandet werden muf3te allerdings, dald die bisher beim Luftamt
Slidbayern verwendeten Pal3wdrter nicht den unter Nr. 20.2.2 meines 14. Téatigkeitsberichtes
aufgezeigten Sicherheitsgrundsétzen entsprachen. Das Luftamt Stidbayern hat den Verstof3 in-

zwischen behoben. Mittlerweile werden geeignete Pal3worter eingesetzt.
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19.2 Prifung einer Fihrerscheinstelle und einer Kfz-Zulassungsstelle

Bel der Priifung einer Fuhrerscheinstelle und einer Kfz-Zulassungsstelle muféte ich folgendes

beanstanden:

1. Datenubermittlungen von der Kraftfahrzeugzulassungsstelle an die Sozialhilfever -
waltung nach 8§ 117 Abs. 3BSHG
Wie bereits in dem Beitrag unter Nr. 3.3.1 zu § 117 Abs. 3 BSHG berichtet, darf die So-
zialhilfeverwaltung tberprifen, ob der Sozia hilfeempfanger Halter eines Kraftfahrzeu-
gesist. Bei der von mir gepriiften kreisfreien Stadt lief3 sich die Sozialhilfeverwaltung je-
doch nicht nur diein 8 117 Abs. 3 BSHG genannten Daten tibermitteln, sondern auch
weitere Daten zum Fahrzeug (z. B. Baujahr, Fahrzeugtyp). Fur die Ubermittlung dieser
Fahrzeugdaten besteht weder im 8 117 BSHG noch in den stral3enverkehrsrechtlichen
Vorschriften eine Rechtsgrundlage. Solche Daten durfen daher von der Zulassungsstelle
an die Soziahilfeverwaltung nicht Gbermittelt werden, aul3er der Betroffene hat sein Ein-
verstandnis dazu erteilt. Benttigt die Sozia hilfeverwaltung weitere Daten zum Fahrzeug,
mul3 sie diese bel dem als Halter eines Kfz ermittelten Sozia hilfeempfanger selbst erhe-
ben, wobel dieser die Pflicht zur Mitwirkung gemé&l3 8 60 ff SGB | hat.

2. PalRwortvergabe

Wie so oft muféte ich auch hier feststellen, dal3 die Pal3wortvergabe nicht den daten-
schutzrechtlichen Anforderungen entsprach. Die Mitarbeiter der Zulassungsstelle konnten
ihr Pal3wort nicht selbst andern, sondern es wurde vom Systemverwalter vergeben. Die

Pal3wdrter wurden auf3erdem nur selten gewechselt.

Ich weise daher auch in diesem Zusammenhang auf die unter Nr. 20.2 meines 14. Tétig-
keitsberichts (Seite 92) aufgezeigten Sicherheitsgrundsétze hin.
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19.3 Weitergabe von Kfz-Halterdaten zur Verfolgung von Rechtsansprtichen

1. Ein Blrger wollte wissen, ob die Zulassungsstelle berechtigt war, seine Halterdaten an eine
Privatperson zu tbermitteln, obwohl er nicht in einen Unfall verwickelt gewesen war und
auch kein Eigentum dieser Privatperson beschédigt hatte.

Bel der Zulassungsstelle hatte ein Rechtsanwalt unter Angabe des amtlichen Kennzei-
chens um die Ubermittlung des Namens und der Anschrift des Halters gebeten. Sein Er-
suchen begriindete er damit, dal3 das Fahrzeug am (Datum des Ereignisses) die Grund-
stiickseinfahrt seines Mandanten in (Ort des Geschehens) blockiert habe.

Nach § 39 Abs. 1 Stral3enverkehrsgesetz sind die dort genannten Fahrzeug- und Halter-
daten durch die Zulassungsstelle zu Gbermitteln, wenn der Empfanger unter Angabe des
betreffenden Kennzeichens darlegt, daf3 er die Daten zur Geltendmachung, Sicherung
oder Vollstreckung oder zur Befriedigung oder Abwehr von Rechtsanspriichen im Zu-
sammenhang mit der Teilnahme am Stral3enverkehr oder zur Erhebung einer Privatklage
wegen im Stral3enverkehr begangener Verstof3e benotigt. Unter Rechtsanspriichen im Zu-
sammenhang mit der Teilnahme am Stral3enverkehr fallen auch Anspriiche auf Aufwen-
dungs-, Schadensersatz und Unterlassung. Eine Teilnahme am Stral3enverkehr liegt auch
vor, wenn das Fahrzeug abgestellt ist. Dabel genligt es, wenn das Fahrzeug auf Privat-
grund abgestellt ist und dadurch Rechte anderer verletzt werden (z.B. Eigentum, Besitz
am Grundstiick). Die Erklarung des Rechtsanwaltes unter Angabe von Zeit und Ort des
Geschehens, er benttige die Daten, weil das Fahrzeug die Grundstiickszufahrt seines
Mandanten blockiert habe, erflllte diese V oraussetzungen. Die Auskunftserteilung war

danach zul&ssig.

2. Eine Burgerin fragte mich, ob die Zulassungsstelle einem Glaubiger, der zur Durchsetzung
von Unterhaltsleistungen einen Personenkraftwagen des Schuldners pfanden will, eine Aus-
kunft aus dem ortlichen Fahrzeugregister ertellen darf.

Ich habe der Birgerin mitgeteilt, dald bel der Vollstreckung in das Vermdgen eines Schuld-
ners, in welchem sich auch ein Kraftfahrzeug befindet, der Zusammenhang mit der Teilnah-
me am Stral3enverkehr fehlt. Eine Datentibermittlung durch die Zulassungsstelle zu dem o.b.

Zweck ist danach nicht zuldssig.
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20. Medien

Datenschutz im Medienbereich

Mehrere Zuschriften befaldten sich mit dem Inkasso des Teilnehmerentgelts fir einen Kabelan-
schluf3. Dieses Inkasso ist mit Wirkung vom 01.01.1994 von der Deutschen Bundespost Telekom
auf die Bayerische Medien-Servicegesellschaft Gibergegangen. Birger sahen ihr Recht auf infor-
mationelle Sel bstbestimmung dadurch verletzt, dal3 die fir das Inkasso notwendigen Daten, wie

bspw. die Kontonummer, ohne Kenntnis der Betroffenen weitergegeben wurden.

Ich habe darauf hingewiesen, dal3 zur Sicherstellung des Datenschutzes im Bereich der Bayeri-
schen Landeszentrale fir neue Medien, den M edienbetriebsgesel | schaften und den Betreibern
von Kabelanlagen (ausgenommen die Deutsche Bundespost Telekom) der Prasident der Landes-
zentrale einen Beauftragten fur den Datenschutz berufen hat und aufgrund dieser Regelung (Art.
20 Abs. 4 Bayerisches Mediengesetz) meine Kontrollkompetenz nicht gegeben ist.

Die datenschutzrechtliche Uberwachung der Deutschen Bundespost Telekom liegt in der Zustén-
digkeit des Bundesbeauftragten fir den Datenschutz.
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21. Technischer und organisatorischer Bereich
21.1 Technische Grundsatzfragen

21.1.1 Situation auf dem DV-M ar kt

Im Juli 1994 wurden die Ergebnisse einer Sicherheitsstudie einer fiihrenden deutschen Fachzeit-
schrift fir Informationssicherheit vertffentlicht. Bemerkenswert war u.a., dald die DV-Anwender
der Meinung sind, dal3 fur die Datensicherheit die Risiken aus Software-Defekten eher zunehmen
werden, wahrend die Risiken, die durch Hardware-Defekte entstehen kénnen, eher abnehmen
sollen. Die zunehmend stabiler werdende Hardware und die immer komplexer und umfangrei-
cher werdenden Software-Programme, die nur noch fiir einige wenige Experten Uberschaubar
und daher fehleranfélliger als friher sind, pragten wohl diese Meinung.

Auch auf dem DV-Markt fand in den letzten Jahren eine recht stiirmische Entwicklung stett: Die
Hardware-Bauteile wurden sténdig kleiner und zugleich leistungsféhiger. Alle vier Jahre vervier-
fachte sich die Speicherkapazitéat der Chips, bei nahezu konstant gebliebenen Preisen fir den
Endanwender. Bezogen auf die Speicherkapazitét und die V erarbeitungsgeschwindigkeit sind
heutige Personal Computer mit Grofrechnern der 70-er Jahre vergleichbar. Auch die Program-
mierwerkzeuge wurden méachtiger, was sich besonders in der Leistungsféhigkeit der Computer-
Programme im PC-Bereich bemerkbar macht. Im Grof3rechnerbereich, wo die Programme Uber
Jahrzehnte gewachsen sind, hat die Software diesen Entwicklungsschub aus Kosten- und Kapa-

zitatsgrinden nicht erfahren kénnen.

Fir die Kontrolle der Datensicherungsmal3nahmen bedeutet das, dal3 dort, wo die Leistungsfé-
higkeit geradezu explodierte, die Moglichkeiten sowohl fir Risiken der Fehlanwendungen als
auch fur Sicherheitsmal3nahmen standigen Anderungen unterworfen sind. Der Weiterbildungs-
bedarf ist einerseits gestiegen, andererseits muld man bei der begrenzten Personalkapaziét der
Kontrollinstanzen vom Universalistentum Abschied nehmen. So wie die Hardware-Hersteller,
um die Qualitat und Wettbewerbsfahigkeit ihrer Produkte halten zu kdnnen, K ooperationen mit
Partnern (Beispiel: Chip-Herstellung) eingehen, mui3 sich auch die Datenschutzkontrolle ver-
mehrt das Know-how von externen Spezialisten zu eigen machen. Die Kontrollinstanzen mtissen
jedoch noch gentigend eigenen Sachverstand zur Wertung der oft komplexen Sachverhalte selbst

aufbringen.
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Der Wettbewerbsdruck 1803t es nicht zu, dald sich DV-Hersteller mit instabilen Produkten auf dem
Markt behaupten. Der Markt wirde schnell reagieren und grof3e Umsatzei nbuf3en wéren die Fol-
ge. Viele DV-Hersteller wurden von anderen Unternehmen tUbernommen oder sind ganzlich vom
Markt verschwunden, weil sie der Entwicklung nicht standhalten konnten oder well sie zur An-
passung ihrer Produkte an die verdnderten Bedingungen nicht mehr in der Lage waren. Bel vie-
len Anwendungsprogrammpaketen mufdte aus K ostengriinden die Weiterentwicklung und War-
tung eingestellt werden. Auf der anderen Seite tun sich standig neue Anwendungsbereiche auf
(z.B. medizinische Datenverarbeitung). Der harte Konkurrenzkampf vertrégt es allerdings nicht,
schlechte und mangel haft ausgetestete Hard- und Software auf den Markt zu bringen, so dai3

diese von vornerherein keine grof3en Marktchancen hétte.

Insgesamt 1813t sich jedoch sagen, dal3 die heute eingesetzte Hard- und Software trotz der Tatsa-
che, dal3 sie preiswerter geworden sind, den allgemeinen Qualitdtsmalistdben gentigen. Der An-
wender muf3 allerdings aufpassen, dal3 er sich nicht fir den Einsatz eines scheinbar billigeren
Konkurrenzprodukts eines sog. DV -Exoten entschlief¥t, der nach einigen Jahren vom Marktver-
schwunden ist. Die Kosten fir eine Migration auf ein anderes, zukunftstrachtigeres System wéa
ren dann doch recht beachtlich. Auch umfangreiche Eigenentwicklungen sind heute fir den An-
wender meist unwirtschaftlich geworden. Viele Anwender haben sich deshalb fir Gemein-
schaftsentwicklungen entschieden, etwadie Verfahren der AKDB oder die Dachverbénde der
Krankenversicherungsanstalten (etwa der AOK-Bundesverband bzw. der AOK-Landesverband
Bayern). Davon kann auch der Datenschutzbeauftragte profitieren, denn er braucht nur noch ein

Verfahren intensiv zu prifen und nicht eine Vielzahl von dhnlichen.
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21.1.2 Grundsitzliche Uber legungen zu MaRnahmen zum Datenschutz und zur Datensi-

cherheit bei der automatischen Gebuhrenerhebung auf Autobahnen

Bereitsim letzten Tatigkeitsbericht wurde Gber das V orhaben des Bundesverkehrministeriums
zur automatischen Gebuhrenerhebung auf Autobahnen berichtet. Im Berichtszeitraum begann
nun dazu auf der A 555 zwischen K6ln und Bonn ein Feldversuch. Der Bundesbeauftragte fur
den Datenschutz hatte im April 1994 die Landesbeauftragten fir den Datenschutz zu einer Pré&-
sentation dieses Feldversuches eingeladen. Mit der Durchfiihrung des Feldversuches, an dem
sich 10 Privatfirmen mit unterschiedlicher Technik beteiligen, wurde der TUV Rheinland und
die Firma Heusch/Boesefel dt beauftragt. Die Ergebnisse des Feldversuches durften Mitte 1995

vorliegen.

Aus der Sicht des Datenschutzes ergeben sich folgende Forderungen:

Allgemeine Forderungen

Alle zum Einsatz kommenden technischen Geréte missen der Qualitatssicherungsnorm 1SO
9001 genligen. Etwaige Storungen bel den im PKW installierten Gerdten missen dem Benutzer
sofort angezeigt werden. Die Anfalligkeit des Funksystems gegen Stérungen von auf3enist im

Feldversuch zu untersuchen und zu bewerten.

Aus datenschutzrechtlicher Sicht ist im Hinblick auf den verfassungsrechtlichen Grundsatz der
Erforderlichkeit, d. h. des geringstméglichen Eingriffs, zu fordern, dal3 zur Gebiihrenerhebung
und zur Uberwachung Verfahren gewahit werden, bei denen moglichst wenig, d. h. nur die fir
die Zweckerreichung notwendigen personenbezogenen Daten erhoben werden missen. Bei der
Gebuhrenerhebung ist deshalb nach gegenwaértiger Kenntnis eher einem Wertkartensystem der
Vorzug zu geben, bei dem sdmtliche Vorgange der Geblihrenabbuchung und ggf. auch der -
berechnung im Fahrzeug stattfinden und eine Erhebung personenbezogner Daten durch externe
Stellen lediglich im Rahmen der Uberwachung in Betracht kommt. Fiir die Uberwachung ist ein
Verfahren zu wéahlen, bel dem nur bel den sog. "Schlechtféallen” eine Erhebung und Speicherung

personenbezogener Daten stattfindet.
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Die zur Gebuhrenberechnung erhobenen personenbezogenen Daten dirfen nur zu diesem Zweck
verwendet werden (strikte Zweckbindung). Das 183t sich am besten durch die Verwendung von

Verfahren unterstiitzen, die fur andere Zwecke nicht geeignet sind (Monostruktur).

Technische Aspekte

Der Arbeitskreis "Technik" der Datenschutzbeauftragten des Bundes und der Lander hat Mitte
1994 einstimmig ein Grundsatzpapier erstellt, an dem die einzelnen, in Frage kommenden Ver-
fahren gemessen werden sollen. Die datenschutzrechtlichen Anforderungen beziehen sich dabei

auf folgende Aspekte:

M oglichkeiten der Anonymisierung

Vertraulichkeit der erhobenen Daten

Integritét von Verfahren und Daten

Transparenz des Verfahrens

Stabilitét der Sicherheitsmal3nahmen gegen Riicknahme.

Das Grundsatzpapier liegt dem Tétigkeitsbericht als Anlage 3 bei.

Im Ubrigen wurden die beiden fir die Autobahngebiihrenerhebung méglichen Verfahren (pre-
paid- oder post-paid-Verfahren) im letzten Tétigkeitsbericht ausfihrlich beschrieben.
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21.1.3 Anlagen- und Verfahrensverzeichnis

Das Bayerische Datenschutzgesetz vom 23.7.1993 verlangt nach Art. 27 in Verbindung mit Art.
39 Abs. 4, dal3 speichernde Stellen, soweit personenbezogene Daten automatisiert verarbeitet
werden, bis zum 1.3.1995 daf ir ein Anlagen- und Verfahrensverzeichnis (in einigen Daten-
schutzgesetzen auch als Dateiverzei chnis bezeichnet) aufbauen. Diese beiden V erzeichnisse sol-
len a's Ersatz fUr das friher zentral beim Landesdatenschutzbeauftragten gefiihrte Datenschutz-
register gelten.

Der Inhalt des Verfahrensverzeichnisses richtet sich nach Art. 26 Abs 2. Bayer. Datenschutzge-

setz. Die Angaben, die fir die datenschutzrechtliche Freigabe erforderlich sind, werden auch in
das Verfahrensverzeichnis Ubernommen. Der Inhalt des Anlagenverzeichnissesist im Bayer.
Datenschutzgesetz jedoch nicht ndher geregelt. Er wurde in einer Verwaltungsvorschrift (ge-
meinsame Bekanntmachung der Bayer. Staatskanzlel und der Bayer. Staatsministerien vom
11.3.1994) festgel egt.

Nach der Vollzugsbekanntmachung zum Bayerischen Datenschutzgesetz vom 11.3.1994 ist jede
Datenverarbeitungsanlage in das Anlagenverzeichnis aufzunehmen, auf der im Verfahrensver-
zeichnis beschriebene Verfahren ablaufen. Es hat Angaben zu enthalten tber

die eingesetzte Hardware, wie
die Anlagenbezeichnung,
die Rechnerart (Grof3rechner, Abteilungssystem, PC),
den Umfang der angeschlossenen Peripherie und
Informationen Uber die Vernetzung,
die eingesetzte Software, wie
das Betriebssystem,
die verwendete Basissoftware (Datenbanksysteme, Abfragesprachen, 0.4.) und
die Bezeichnung der ablaufenden Verfahren aus dem Anlagenverzeichnis, damit die
Verbindung zum Verfahrenverzeichnis hergestellt werden kann.

Das Anlagenverzeichnis muf3 sel bstverstandlich auch Hinweise Gber den Standort einer DV -

Anlage vermitteln, damit der behdrdliche Datenschutzbeauftragte seine gesetzlich vorgegebenen
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Kontrollaufgaben wahrnehmen kann. Die Sensibilitét der auf einer Anlage ablaufenden Verfah-
ren sollte schliefdlich ein Anhaltspunkt fir die Stérke der Datensi cherungsmal3nahmen sein.

Die Bayerische Datenschutzverordnung schrénkt jedoch die Aufnahme von Verfahren in das
Anlagen- und Verfahrensverzeichnis ein. So brauchen nicht in das V erfahrensverzeichnis aufge-

nommen zu werden:
Verfahren, die ausschliefdlich Zwecken der Datensicherung und der Datenschutzkontrolle
dienen, und Verfahren, die nur voribergehend vorgehalten werden und bel denen die perso-
nenbezogenen Daten innerhalb von drel Monaten nach der Inbetriebnahme des Verfahrens
gel 6scht werden.

Verfahren, die ausschliefdlich zur Erstellung von temporér gespei cherten Texten dienen

Registraturverfahren, die ausschliefdich dem Auffinden von Vorgangen, Antrégen oder Ak-

ten dienen

Verfahren zur Uberwachung von Fristen und Terminen (Terminkal ender)

Telefon-, Telefax- sowie sonstige Kommunikations- und Teilnehmerverzeichnisse

Zimmer-, Inventar-, Hard- und Software-V erzeichnisse

Bibliothekskatal oge und Fundstellenverzeichnisse und

Adrefdverzeichnisse, die fur die Informationsversendung bendtigt werden.
Ganz wesentlich ist, dal3 Verfahrens- und Anlagenverzeichnis verkntipfbar sind. Deshalb sind ins
Anlagenverzeichnis eindeutige Hinweise Uber die auf der DV-Anlage ablaufenden Verfahren
aufzunehmen. Damit das Anlagenverzeichnis nicht so andernungsintensiv wird, kdnnen Angaben
uber den Software-Versionsstand entfallen, soweit diese Information nicht den Sicherheitsstan-

dard kennzeichnet. Grundsétzlich ist jede DV-Anlage, auf der meldepflichtige personenbezogene

Verfahren ablaufen, also auch jeder Personal Computer, einzeln ins Anlagenverzeichnis zu Gber-
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nehmen. Aus Transparenz- und V ereinfachungsgriinden ware es auch denkbar, fir DV-Anlagen
(PC-Netz) im gleichen Sachgebiet und mit identischen Aufgaben eine Art Sammel meldung fur
das Anlagenverzeichnis zu erstellen.

Fur ihre Kunden hat die AKDB geeignete Formbl&tter fir das Anlagen- und V erfahrensverzeich-
nis entwickelt.
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21.1.4 Erfahrungen bei der Einfihrung der Krankenver sicherungskarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am 27.3.1994 einen
Beschluf? zur Einfuhrung von Chipkarten im Krankenversicherungs- und Gesundheitsbereich

gefaldt (siehe Anlage).

In Bayern wurden Anfang 1994 von den Krankenkassen der gesetzlichen Krankenversicherung
an alle Mitglieder die el ektronisch lesbaren Krankenversicherungskarten ausgegeben. Die Kran-
kenversicherungskarte ersetzt das bisherige Versichertenscheckheft. Die Krankenversicherungs-
karte wird in Bayern wie friher das V ersichertenscheckheft, z. B. fur die bayerischen AOKSs, bei
der Fa. Systemform in Prien in Auftragsdatenverarbeitung zentral erstellt und an die Mitglieder

versandt.

Sicher heitsgrundsatze

Die Krankenversicherungskarte enthalt einen Chip mit 256 Byte Speicherkapazitét. Die Spei-
cherkapazitét des Chipsist nicht erweiterbar. Gespelchert werden auf Grund der gesetzlichen
Gebotein § 291 Abs2 SGB V lediglich die sog. Versichertengrunddaten:

Name, Anschrift, Geburtsdatum, Krankenkasse, Versicherungsnummer, V ersichertenstatus, Tag
des Beginns des Versicherungsschutzes und bei befristeter Gultigkeit das Datum des Fristab-

laufs.

Zur Kontrolle werden fir jedermann lesbar auf die Karte folgende Feldinhalte gedruckt: Name,
Krankenkassennummer, V ersicherungsnummer, Status und Gultigkeitsdatum.

Der Versichertenstatus kennzeichnet, ob der Versicherte selbstversichert, Familienmitglied oder
Rentner ist und enthalt ein Merkmal zur Zugehdrigkeit zum Personenkreis des sog. "Risiko-
strukturausgleich” innerhalb der Krankenkassen, sowie fur diesen Personenkreis einen Hinwels

auf Rentenbezug.
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Eine Manipulation der auf dem Chip gespeicherten Daten wirde beim Benutzen der Karte offen-

kundig.

Auf dem Chip sind die Versichertendaten im variablen Feldformat aufgezeichnet, d. h., am Ende
des Speichers bleiben freie Speicherstellen Ubrig, die theoretisch fir andere Zwecke genuitzt
werden konnten. Diese freien Speicherstellen werden bei der Beschreibung auf binar "blank™
(Leerstellen) gesetzt. Zur Feststellung der Authentitédt der gespeicherten Daten enthalt der Chip
eine Prifsumme, die die Unverfaschtheit der gespeicherten Informationen attestieren soll. In
diese Priifsumme geht auch die Anzahl der vorhandenen Leerstellen ein. Das Prifsummenver-
fahren soll allerdings professionellen Manipulationen nicht standhalten (esist mit der sog. digi-

tale Unterschrift nicht vergleichbar).

Manipulierte Karten konnen jedoch von den bei den Arzten im Einsatz befindlichen Programmen
und den entsprechenden L esegeréten nicht gelesen werden. Das gleiche gilt, wenn auf die Karte

zusétzliche Informationen gespeichert wirden.

Der Arzt ist nicht befugt, Datenanderungen auf der Chipkarte durchzufuhren. Er verfigt oben-
drein nur Uber Leseeinrichtungen. Die Krankenkassen kdnnen lediglich Adref3daten verandern.
Andere Daten kdnnen mit den im Einsatz befindlichen Programmen nicht verandert werden, da
die Funktionen nicht programmiert wurden. Andert sich beispielsweise der Versichertenstatus
oder der Name, mul3 eine neue V ersichertenkarte ausgegeben werden, weil diese Daten auch auf

die Karte gedruckt werden miissen.

Die Kassenarztlichen Vereinigungen empfehlen den Arzten gepriifte Hard- und Software zu
verwenden. Einige Lesegerdte sind vom BSI zertifiziert worden und garantieren den Mindestsi-
cherheitsstandard nach E2 (ausreichende Sicherheit). Die Software wurde vom Bundesverband
der Kassenérztlichen Vereinigungen auf ihre Richtigkeit gepruft. Nichtgeprufte Hard- und Soft-
ware darf nicht eingesetzt werden. Esist davon auszugehen, dal3 die Kassenarzte die offiziellen

DV-Systeme einsetzen, da nur fir solche Systeme ein finanzieller Zuschul® gewahrt wird.

MiRbrauchsmdglichkeiten
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Ein Mibrauch mit der Krankenversichertenkarte ist - wie bisher schon beim Krankenschein -
nicht auszuschlief3en. Eignet sich beispielsweise jemand eine fremde Krankenversicherungskarte
an, kann er sich kostenlos behandeln lassen, sofern der Arzt seine Identitét nicht Uberpriift. Die
Folgen von Datenmanipulationen sind aber verhaltnisméfdig unbedeutend und nicht gravierender,
als beim Einsatz des herkdmmlichen V ersichertenscheckheftes. Trotzdem sind die Kassenérztli-
chen Vereinigungen und die Krankenkassen aufgerufen, im Rahmen der gesetzlichen Moglich-
keiten nach Ldsungen zu suchen, den Einsatz der Krankenversichertenkarte sicherer zu machen,
um MiRbrauchsmdglichkeiten vorzubeugen oder zu verhindern. Ansétze dazu sind bereits er-

kennbar.

Erfahrungen

In jeder Krankenkasse steht ein Lesegerét bereit, um den Versicherten zeigen zu konnen, welche
Daten auf seiner Karte gespeichert sind. Von dieser Mdglichkeit haben bei den Allgemeinen
Ortskrankenkassen bisher nur verschwindend wenig Versicherte Gebrauch gemacht.

Beschwerden von Versicherten sind bei verschiedenen Krankenkassen vereinzelt von solchen
Versicherten eingegangen, deren Name aufgrund der Umstellung von Grof3schreibung auf Grof3-
Kleinschreibweise unkorrekt auf der Karte aufgedruckt war. Wegen des Einsatzes von Grof3-
rechnern ist es bisher immer noch nicht wirtschaftlich |6sbar, zwischen den Umlauten &, 6 und U
und den Zeichenfolgen ae, oe oder ue zu unterscheiden. Eine automatische Umsetzung wiirde
auch wieder falsche Schreibweisen liefern, nicht alle Mueller schreiben sich Miller und aus
Goethe wirde Gothe.

Schliefdlich hat die Ausgabe der Krankenversichertenkarte auch noch einen wirtschaftlichen

Aspekt: Bei der neuen konnten gegentiber der herkbmmlichen LOsung Kosten eingespart werden.
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21.2 Prifungstatigkeit

21.2.1 Kontrolle und Beratung

Die Kontrolle der technischen und organisatorischen Datensi cherheitsmal3nahmen war wiederum

ein Schwerpunkt im Berichtszeitraum.

Folgende Dienststellen habe ich nach Art. 7 BayDSG (teilweisei.V.m. § 9 BDSG und Anlage)
kontrolliert:

Anstalt fir kommunale Datenverarbeitung in Bayern (AKDB), Minchen (neue Verfah-
ren)

AKDB, KDZ Regensburg

AKDB, KDZ Wirzburg

AOK Wirzburg

Bezirk Niederbayern, Landshut
Handwerkskammer Schwaben, Augsburg
Kreiskrankenhaus Traunstein
Landratsamt M uhldorf

Stadt Dachau

Stadt Ingol stadt

Stadt Passau

Zweckverband Gemeindliche Datenverarbeitung im Landkreis Neu-UIm, Illertissen.

Die Prufung bel der AKDB Mnchen war schwerpunktméafdig auf die neuen Zugriffsschutzsteue-
rungsprogramme fur die HP3000-, Unix- und PC-V erfahren ausgerichtet.

Bel der Prifung der AOK Wirzburg war einer der Prifungspunkte die Gewahrleistung der Da-
tensicherheit bei der Einfuhrung der neuen Krankenversicherungskarte.

Die Entsorgung von Datentragern mit personenbezogenem Inhalt habe ich zusétzlich bei etwa 10

bayerischen Dienststellen Uberprift.

Schliefdlich habe ich wieder zahlreiche Dienststellen beraten. Die Zahl der Dienststellen steigt

sténdig, dieim Vorfeld von Um- oder Neubauten ihrer Gebéude oder von EDV-Bereichen um
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Hinweise hinsichtlich notwendiger Datenschutz- und Datensicherheitsmal3nahmen (Zutritts-
schutz, Objektsicherung, Katastrophenvorsorge, Entsorgung von Datentrégern) erhalten. Im Zu-
ge der weiter ansteigenden Vernetzung der Rechnerleistung wurde ich auch vielfach gebeten, zur

Gewadhrleistung der Datensicherheit in einem LAN Stellung zu nehmen.
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21.2.2 Ergebnisse der Kontrolltatigkeit

Die angespannte Haushaltslage zwingt viele offentliche Stellen zum Sparen an den Finanzmit-
teln. Trotzdem bemuhten sich alle kontrollierten Dienststellen, die erforderlichen Mal3nahmen
zum Datenschutz und zur Datensicherheit zu treffen. Auf einige verbliebene Méngel, die entwe-
der Ubersehen oder deren Behebung zuriickgestel It worden war, méchte ich nachfolgend ndher

eingehen:

Dokumentation der Zugriffsberechtigungen

Bei vielen Dienststellen ist esimmer noch Ublich, dal3 Zugriffsrechte aufgrund einer telefoni-
schen Anweisung eingerichtet werden. Eine revisionsfahige Dokumentation der Vergabe von
Benutzerberechtigungen ist jedoch nur moglich, wenn eine schriftliche Beantragung der Zu-
griffsrechte durch die Fachdienststellen vorliegt. Bei der Zuteilung der Benutzerberechtigungen,
insbesondere bei der Gestaltung des Verfahrens, sollte auch der behérdliche Datenschutzbeauf-
tragte beteiligt werden.

Zusatzsoftware fur PC

Bel PC, auf denen sensible personenbezogene Daten verarbeitet werden, ist neben der konse-
guenten Nutzung der vorhandenen Sicherheitsmal3hahmen (Abschlief3en der Geréte oder Dis-
kettenlaufwerke, Einsatz von Boot- oder Setup-Pal3wortern) eine wirksame Zugriffschutzsoft-
ware einzusetzen, um eine unberechtigte Kenntnisnahme der gespei cherten Daten zu verhindern.
Der Zugriff auf die Betriebssystemebene mul3 fir den normalen Anwender mit Hilfe dieses Pro-

duktes gesperrt werden.

Deaktivierung von Bildschirmplatzen

Bei einem ganztagigen Rechnerbetrieb sind aul3erhalb der regelméidigen Dienstzeiten samtliche
nicht bendtigte Bildschirmarbeitspléze vom DV-System zu deaktivieren, um einen unberechtig-
ten Zugriff auf die gespeicherten Daten zu erschweren, zumal dann, wenn bel fehlerhaften Zu-

griffsversuchen systemseitig keine Sanktionen (z. B. Sperrung der Benutzerberechtigung bzw.
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des Endgeréts) ergriffen werden kénnen.

Bedienerloses Ausschalten einer M X300

Im Bereich der Bayerischen Verwaltung ist der Einsatz von M X300-Rechnern der SNI AG weit
verbreitet. Haufig missen diese Rechner noch einige Zeit nach Beendigung der allgemeinen BU-
rozeit fur einzelne Benutzer zur Verfligung stehen. Daviele Dienststellen aus K ostengriinden
keine zusétzliche Bedienkraft fir die verspétete Beendigung des Rechnerbetriebs einstellen kon-
nen, laufen die Rechner zumeist im (z. T. bedienerlosen) 24-Stunden-Betrieb. Damit steigt na-
turlich die Gefahr eines unerlaubten Rechnerzugriffs. Die Firma Josef Bauer hat nunmehr einen
Schaltcomputer entwickelt, der Rechenanlagen der Serie M X300 zu vorher festgesetzten Zeiten
ein- und ausschalten kann. Diese Schaltcomputer werden seit einiger Zeit vor allem im Justiz-

und Finanzbereich eingesetzt. Probleme sind bisher nicht bekannt geworden.

Schllsselverwaltung

Jede Dienststelle mul3 darauf achten, dal3 jederzeit nachvollziehbar ist, welcher Mitarbeiter wel-
che Art von Schllssel (General-, Gruppen- oder Einzelschltissel) besitzt oder besessen hat. Zu
diesem Zwecke muf3 ein revisionsfahiges Schllssel verzeichnis gefuhrt werden. Auch fir die
Aufbewahrung der Zweitschllissel von Schranken und Schreibtischen ist eine einheitliche Rege-
lung erforderlich. Die Mitnahme des Haus- oder Gruppenschltissels fir einzelne Stockwerke

einer Dienststelle durch Mitarbeiter einer Putzfirma sollte tunlichst vermieden werden.

Fremdreinigung

Die Einhaltung des Datenschutzes bei Fremdreinigung hat mich in den letzten Jahren des 6fteren
beschéftigt. Besonders problematisch erscheint mir dabel die Fremdreinigung in sensiblen Amts-
bereichen. Nachdem aufgrund einer Empfehlung durch den Obersten Bayerischen Rechnungshof
nunmehr sogar Finanzamter gehalten sind, die Eigenreinigung aus Kostengriinden auf Fremdrei-
nigung umzustellen, wird die Gefahr einer unberechtigten Kenntnisnahme von Daten durch Au-
[fenstehende weiter wachsen. Zur Entscharfung dieser Gefahr verpflichten die Finanzamter bei-
spielsweise die bel der Reinigungsfirma beschéftigten Personen nach dem V erpflichtungsgesetz
(BGBI | 1974, 547) auf das Steuergeheimnis. Aulerdem findet die Reinigung von Raumen mit
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sensiblen Unterlagen zu einer Zeit statt, in der Bedienstete das Reinigungspersonal kontollieren

konnen (Vier-Augen-Prinzip).

Eine derartige Regelung wére auch fir andere Behorden erwéagenswert. Dartberhinaus muf3 mit
der Reinigungsfirma eine schriftliche Vereinbarung getroffen werden, die den Geschéftsfuhrer
der Firmain die Pflicht nimmt, dal3 sich die bei der Firma beschéftigten und bel der Behdrde
eingesetzten Personen an die Weisungen der Behtrde zu halten haben. Die Behorde sollte aul3er-
dem eine aktuelle Aufstellung aller Personen (insbesondere bei Anderungen) erhalten, die fir die

Reinigung ihrer Raume eingesetzt werden.

Entsorgung von Datentragern

Auch in diesem Berichtszeitraum wurden wieder eine Anzahl von Behtrden speziell hinsichtlich
der datenschutzgerechten Entsorgung von Datentrégern mit personenbezogenen Inhalt Gberpruft.
Ich konnte dabei feststellen, dald immer mehr Dienststellen ihre Papierunterlagen mit schutzwir-
digen personenbezogenen Daten durch eine beauftragte Firma entsorgen lassen. Eine Polizei-
dienststelle erlebte dabei eine unangenehme Uberraschung, as sie einer Zeitung entnehmen
konnte, dal3 ihre Akten von spielenden Kindern ungeschtitzt in dem Hof eines Altpapierhandlers
direkt an einer Stral3e gefunden wurden. Ein Teil der personenbezogenen Unterlagen war bereits
Uber den Zaun auf die Stral3e gefallen. Aus diesem Anlai bitteich ale Dienststellen, die eine
Datentrégerentsorung im Auftrag vornehmen lassen, die Kontrollen tiber die mit der Entsorgung
beauftragten Vertragsfirmen zu verstéarken, um magliche Schwachstellen leichter zuerkennen. So
sollte sich der Auftraggeber vor einer Vertragsunterzeichnung durch eine Besichtigung vor Ort
davon vergewissern, ob die eingesetzten Gerdtschaften den Anforderungen der DIN 32757 Teil 1
entsprechen. Bel der Vertragsgestaltung mit den beauftragten Entsorgungsunternehmen sollten
schliefdlich auch das Recht auf unangemeldete Kontrollen bel der Entsorgung und angemessene
Vertragsstrafen fur den Fall der Verletzung von Datenschutzvorschriften durch das beauftragte
Unternehmen vereinbart werden. Die datenschutzgerechte Entsorgung des Papiergutes sollte der

Auftragnehmer jeweils schriftlich bescheinigen.

Neben der weiterhin zum Tell fahrlassigen Entsorgung von Papierunterlagen mit personenbezo-
genem Inhalt bleibt die Entsorgung maschinenlesbarer Datentréger ein Problem fir viele Dienst-

stellen und hierbel insbesonders die steigende Anzahl zu vernichtender Streamer Tapes. Ich
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maochte daher noch einmal darauf hinweisen, dal diese Datentréger entweder physisch vernichtet
oder - soweit moglich - durch eine Neuformatierung physikalisch gel dscht werden miissen. Ist
die Formatierung wegen eines Defektes nicht mehr mdglich, so missen andere wirksame Mal3-

nahmen (z. B. Einsatz eines starken Elektromagneten) ergriffen werden.

Kuvertieren von Postsendungen durch Fremdfirmen

Einige Behorden lassen einen Teil ihrer Postsendungen (z. B. Bescheide Uber die Abfallentsor-
gungsgebiihren) durch Privatfirmen versenden. Dagegen bestehen grundsétzlich keine Bedenken.
Ich gehe alerdings davon aus, dal? der Auftragnehmer unter besonderer Berticksichtigung der
Eignung der von ihm getroffenen technischen und organisatorischen Mal3nahmen ausgewahlt
wird und mit der Privatfirma ein Vertrag geschlossen wird, in dem die erforderlichen Sicher-
heitsmal3nahmen (V erarbeitungsvorgaben, Transportmal3nahmen, Vollstéandigkeitskontrolle 0.4.)
ndher erlautert werden. Im Vertrag sind auf3erdem V ertragsstrafen vorzusehen, wenn sich der
Auftragnehmer weisungswidrig verhalten sollte.



Der Bayerische Landesbeauftragte fir den Datenschutz
16. Tétigkeitsbericht, 1994; Stand: 07.02.1995

21.3 Technische Einzelfragen

21.3.1 Protokollauswertungen

Die von DV-Benutzern verursachten Systemaktionen werden zur Nachvollziehbarkeit der ma-
schinellen Datenverarbeitung in nahezu allen grofReren DV -Systemen automatisch in sogenann-
ten Log-Dateien protokolliert. Dabei wird auch die Berechtigung der Zugriffe und die Art des
Zugriffs (lesen, kopieren, verandern, |6schen oder Ubermitteln) auf die Datenbesténde Uberwacht.

Das Wissen der Bediensteten um bestehende Aufzeichnungen und damit um die M6glichkeit
umfassender nachtraglicher Aufkl&rung eventueller auch langer zurtickliegender Unregelmaldig-
keiten tragt wesentlich dazu bel, bereits auf den Versuch eines Mif3brauchs der Datenverarbei -

tungsprogramme zu verzichten.

Alle anomalen Betriebszustande und Sicherheitsverletzungen an den DV-Anlagen missen durch
eine regelméidige (tagliche) Auswertung der entsprechenden Log-Dateien festgestellt werden,
damit die Dienststelle auf Sicherheitsverletzungen (z. B. Eindringversuchen) und alle anderen

Versuchen von unzul ssigen Aktionen rechtzeitig reagieren kann.

Dabei Stand-alone-PC von den eingesetzten Betriebssystemen grundsétzlich nichts oder zumin-
dest sehr wenig protokolliert wird, ist im Einzelfall - unter Berticksichtigung der Sensibilitét der
Daten - zu prifen, ob bei diesen Rechnern genauso wie beim Einsatz der meisten Unix-Rechner -
die Installation einer geeigneten Zusatzsoftware fur die Revisionsfahigkeit der Datenverarbei -
tung notwendig ist. Wird der PC im Multi-User-Betrieb (Benutzung durch mehrere Personen)
eingesezt, ist eine Protokollierung der DV -Aktivitaten grundsétzlich erforderlich. Zur gezielten
Auswertung und regel maldigen Kontrolle der vorhandenen Protokolldatel ist auch bei manchen

anderen Rechnern (z. B. HP 3000) der Einsatz einer Zusatzsoftware erforderlich.

Insbesondere miissen bei einer Auswertung von Protokollen folgende Fragen beantwortet werden

kdnnen:

Ist gewahrleistet, dal3 nachtréglich Gberprift und festgestellt werden kann, welche Daten
zu welcher Zeit von wem in das DV-System eingegeben worden sind?
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Werden alle (wesentlichen) Aktivitdten der Benutzer (auch des Systemverwalters) aufge-
zeichnet (Vollstandigkeit kein Uberschreiben von Protokolldaten vor ihrer Auswertung)?
Sind alle Protokollierungen gegen Manipulation (wie Unterdriickung von Nachrichten)
und nachtragliche Anderungen (z. B. Léschung von Eintragen) geschiitzt?

Werden Zugriffsverletzungen (Fehlverhalten und Mifbrauchsversuche) und die dabei er-
griffenen Sanktionen ausgewertet?

Wird auch der regelméidige Pal3wortwechsel protokolliert (wobel die Pal3worte nicht im
Protokoll erscheinen dirfen)?

Wird der Einsatz spezieller Utilities (wie Query-Sprachen, Norton Utilities etc) protokol-
liert?

Sind die aufgezei chneten Systemnachrichten hinreichend aussagekréftig (Transparenz
auch fur AuRenstehende)?

Geben die aufgezeichneten Daten Auskunft tber alle Datensicherungsaktivitaten?
Werden Datentibermittlungen protokolliert (welche Daten zu welcher Zeit an wen)?
Gestatten die Ablaufdaten Ausklnfte tber die Wartungsarbeiten, einschliefdlich der
Fernwartung?

Ist sichergestellt, dai’ die Protokolle durch eine vorher bestimmte Person in regelmafdigen
Zeitabstanden ausgewertet werden?

Ist bel der Auswertung das Vier-Augen-Prinzip gewéhrleistet?

Existieren Hilfsprogramme zur Auswertung der aufgezeichneten Ablaufdaten?

Werden die Protokolle tGiber einen langeren Zeitraum (etwa ein Jahr) archiviert?

Worauf werden die Protokolle archiviert (Festplatte, Magnetband, Diskette, Streamer Ta-

pe, Papier)?

Gemal3 Art. 17 Abs. 4 BayDSG ist eine Speicherung von Protokolldaten nur zuldssig, wenn sie

auch erforderlich sind und ausschlief3dich zu Zwecken der Datenschutzkontrolle, der Datensiche-
rung oder zur Sicherstellung eines ordnungsgemalen Betriebes der Datenverarbeitungsanlage
dienen. In einer Vereinbarung mit dem Personalrat sollten die Einzelheiten der in diesem Rah-
men erfolgenden Auswertungen und ihrer Nutzungen festgel egt werden (wer darf diese wie, mit
welchen Hilfsmitteln und zu welchem Zweck auswerten). Hierdurch wird auch gewéahrleistet,
dal? das Instrument der Protokollierung nicht zweckentfremdet verwendet wird, etwa fir die

Durchfthrung einer unzuldssigen Verhatens- oder Leistungskontrolle der Mitarbeiter.
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21.3.2 Sicher heitsmechanismen in Netzwerken

Der Einsatz von Kommunikationsnetzen setzt sich in der 6ffentlichen Verwaltung immer mehr
durch. Viele Behorden vernetzen ihre Computer zu LAN (Local Area Netzwork) oder WAN
(Wide Area Network) bzw. Unterformen dieser Netzarten. Wahrend sich Stand-al one-Systeme
ohne Anschliisse an Netze zumindest im Grol3rechnerbereich - relativ leicht absichern lassen,
entstehen im Zuge einer Vernetzung - neben den Sicherheits ticken des Netzwerkbetriebssystems
- natirlich zusétzliche Sicherheitsprobleme auf und fir den Transportweg (z. B. Gefahr einer
Abhorung des Netzes). Die Bedrohung des nicht autorisierten Zugriffs auf ein Netz oder der an
diesem Netz angeschlossenen Rechner geht im wesentlichen von den Einwahlzugangen oder
Gateways zu fremden Netzen aus.

Zur Sicherung der Netzkommunikation ist der Einbau von Sicherheitsmechani smen unbedingt

erforderlich. In Frage kommen dabei insbesondere:

Hardware-Zugriffsschutzsysteme
Zwischen dem jeweiligen Rechner oder Endgerét und dem Netzanschluf3 (Modem) werden Ein-
richtungen (sog. Black Boxes) geschaltet, die sich zu beiden Seiten hin schnittstellenneutral ver-
halten. In Zusammenarbeit mit einer entsprechenden Sicherheitseinrichtung auf der Gegenseite
sorgen sie fUr die Sicherung der Netzkommunikation. Der Zugang zum Rechner wird erst nach
Anruferidentifikation gewahrt, wobel die jeweilige Zugriffsberechtigung tUberprift und der Anru-
fer erst nach Authentisierung durchgeschaltet wird.
Vortelle dieser L6sung sind:
Die Einrichtungen sind rechner- und betriebssystemunabhangig; sie kénnen auch in hete-
rogenen Netzen verwendet werden.
Zugriffsschutzsysteme auf Hardware-Basis bieten elne anwendungsunabhangige Sicher-
heit.

Einsatz kryptographischer Verfahren

Sicherheitsfunktionen gegen unbefugtes Mithdren der Kommunikation und unbemerkte Veran-
derung der Ubertragenen Daten kdnnen auch direkt in das Endgerét integriert werden. Hierbei ist
zu entscheiden, in welche der sieben 1SO-Schichten diese, in erster Linie kryptographischen Me-

chanismen integriert werden. So kann z. B. eine ganze Anwendung (Schicht 7), ein Darstel-
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lungsprotokoll (Schicht 6) oder auch nur das Transportprotokoll (Schicht 4) kryptographisch

gesichert werden.

Man unterscheidet bel der Kryptographie zwischen symmetrischen und asymmetrischen Verfah-
ren. Symmetrische Verfahren arbeiten mit einem Schllssel fur die Ver- und Entschlisselung
(Privat Key), der allen beim Nachrichtenaustausch beteiligten Partnern bekannt ist. Bei diesem
Verfahren ist die Gefahr einer Weitergabe des Schliissels relativ grof3. Das derzeit am weitesten
verbreitete symmetrische Chiffrierverfahren ist der 1977 vom amerikanischen National Bureau
of Standards (NBS) normierte Data Encryption Standard (DES).

Sicherer sind asymmetrische Verfahren (Public-Key-Verfahren), bei denen ein Schllissel paar
verwendet wird: ein geheimer privater Schltissel und ein offentlicher Schlissel, der beliebigen
Partnern bekannt gegeben werden kann. Mit dem offentlichen Schllissel wird die Nachricht ver-
schlUsselt und nur mit dem privaten Schitissel 1&3t sich die Nachricht entschllisseln und zweifels-
frel nachweisen, dal3 nur der Eigentiimer des privaten Schitissels die Nachricht abgesandt haben
kann. Dartberhinaus lassen sich Nachrichten und Dokumente signieren (el ektronische Unter-
schriften), um so deren Integritét sowie deren Herkunft und Empfang einwandfrei nachweisen zu
konnen. Das bekannteste asymetrische Verfahren ist das RSA-Verfahren (benannt nach Rivest,
Shamir, Adleman, die es zum ersten Mal vorgeschlagen haben). Es tut der Sicherheit keinen Ab-
bruch, dal3 ein spezieller, relativ kleiner RSA-Schlissel (rund 130 Stellen) in den Vereinigten
Staaten mit grofRem, unverhaltnismaldig hohem Aufwand entschllisselt wurde. (Quelle: Orgatec-
Bellage der Stiddeutschen Zeitung vom 19.10.1994). Schliissel, die mehr als 200 Stellen umfas-
sen, konnen derzeit weiterhin als sicher betrachtet werden.
Vorteile dieser Losung sind:

Esist keine zusétzliche Einrichtung erforderlich.

Esist moglich, bestimmte Daten explizit zu schitzen.

Chipkarten

Chipkarten sind ein Instrument zur Anwendung kryptographischer Verfahren in Informationssy-
stemen. Sie enthalten in einer Plastikkarte einen Mikroprozessor und geschiitzte, auslesesichere
Speicher, in denen Verschltissel ungsal gorithmen und andere sicherheitsrelevante Funktionen
gespeichert sind. Der System- und Netzzugang erfolgt in zwei Schritten. Zunéchst weist der Be-

nutzer durch ein personliches - jederzeit selbst anderbares - Kennwort (PIN) nach, dal3 er der
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rechtmal3ige Eigentiimer der Chipkarte ist. Anschlief3end weist die Chipkarte gegeniiber dem
System Uber kryptographisch ermittelte Parameter ihre Zugangsberechtigung nach.

Verliert ein Anwender seine Chipkarte, dann kann ein Finder diese ohne Kenntnis der individu-

ellen PIN nicht verwenden.

Chipkarten eignen sich fur die Realisierung wichtiger Sicherheitsmal3nahmen in Netzwerken
(Zugriffskontrolle, Nachrichtenauthentifikation, Nachrichtenverschlisselung, elektronische Un-
terschrift).
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21.3.3 Telebox-400
Der Datenaustausch Gber den Telebox-400-Dienst der Deutschen Bundespost Telekom gewinnt

zunehmend an Bedeutung, well dieser Mailbox-Dienst eine recht interessante Art darstellt, wirt-
schaftlich Daten auszutauschen. Der Telebox-400-Dienst verfigt in seiner heutigen Ausbaustufe
nach der Empfehlung der CCITT X.400 von 1984 tiber einen gewissen sicherheitstechnischen
Grundschutz, der sich allerdings nur auf den Zugangsschutz tber Benutzerkennung und Pal3wort
sowie auf die Sanktionen nach mehrmaligen ungultigen Zugriffsversuchen in ununterbrochener
Folge bezieht.

In einer weiteren Ausbaustufe sollen die Sicherheitsmechnismen der Empfehlung der CCITT
X.400 von 1988 zur Verfiigung gestellt werden. Dabei handelt es sich in erster Linie um den
Einsatz von kryptographischen Verfahren bei der Identifizierung und beim Nachrichtentransport
sowie um Mal3nahmen zur Verifizierung der Dokumentenechtheit. In der Zwischenzeit hat sich
der Anwender um die Realisierung dieser unverzichtbaren Funktionen selbst zu kimmern (siehe

dazu "Ubermittlung von Steuererkl&rungsdaten auf elektronischem Weg").
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21.3.4 Elektronische Mitteilungssysteme

Neben den Telebox-Anwendungen, bei denen die Telekom die gesamte technische Infrastruktur
stellt, gewinnen private elektronische Mitteilungssysteme immer mehr an Bedeutung. In
Deutschland existieren auf diesem Gebiet schon tber 100 Betreiber, hauptséchlich aus dem Be-
reich der Privatwirtschaft.

In der bayerischen Staatsverwaltung gibt es zur Zeit einige Projektgruppen, die sich mit dem
Aufbau e nes Elektronischen Mitteilungssystems befassen. In elner Besprechung des Fihrungs-
kreises des Projekts "Hochgeschwindigkeitsnetze' wurde am 22.9.1994 eine Projektgruppe "Be-
hordennetz" unter dem Vorsitz der Bayer. Staatskanzlel eingerichtet. Auch der Koordinierungs-
ausschul? "Datenverarbeitung” unterhélt seit |angerem eine Arbeitsgruppe, die an einigein
Deutschland tatige Privatfirmen Preisanfragen beziiglich der Einrichtung eines gemeinsamen
Transportnetzes im staatlichen Bereich gerichtet hat. Mit der Organisation einer ressorttibergrei-
fenden Kommunikation auf der Basis des X.400-Standards beschéftigt sich auf Initiative des
Bayer. Staatsministerium des Innern eine weitere Arbeitsgruppe des K oordinierungsausschusses,

die die ersten Ergebnisse (technisches Konzept) Ende des Jahres vorgelegt hat.

Hochgeschwindigkeitsnetze werden tiberall dort benétigt, wo es um die schnelle Ubertragung
grof3er Datenmengen geht. Dazu einige Beispiele: Nutzung der Rechnerkapazitét von leistungs-
fahigen Vektorrechnern im Wissenschaftsbereich, Ubertragung von Raster- und V ektorgraphi-
ken, Ubertragung von Bewegt-Bildern (Video-K onferenzen), Multimedia-Anwendungen.

In einem Behordennetz sollen neben dem Fernsprechen auch Texte und Dokumente (Bilder, Ta-
bellen) Ubertragen werden. In der Pilotphase ist zundchst daran gedacht, umfangreiche Texte
ohne Personenbezug (etwa Bundesratsangel egenheiten, Sachabstimmungen in der Landerkom-
munikation, Parlamentsdrucksachen) zu Ubertragen. Anzumerken ist, dafl3 auch diese Texte ver-
trauliche Informationen enthalten konnen. Bei der Ubertragung von Texten und Dokumenten
sensiblen, personenbezogenen Inhalts sind jedoch bestimmte Sicherheitsstandards einzuhalten,

die sich mindestens an dem X.400-Sicherheitsstandard von 1988 orientieren.

Im einzelnen handelt es dabei im wesentlichen um folgende Sicherheitsmal3nahmen:
Zugriffsschutzmal3nahmen (M al3nahmen zur I[dentifizierung und Authentisierung eines

Benutzers)
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Malinahmen zur Bewei ssicherung (Empfangsnachweise bei der Zustellung bzw. Emp-
fangstibergabenachwei se beim Senden)

Schutz vor falschen Absendern

Integritét der Gbersandten Texte und Dokumente (Signierung mit elektronischer Unter-
schrift)

Vertraulichkeit der Ubersandten Texte und Dokumente (V erschltisselung mit zertifizierten
Schllsseln)

Einrichtung einer geschlossenen Benutzergruppe bei Ubertragung in 6ffentlich zugangli-
chen Netzen

Eigene Hard- und Software-Komponenten (MTA Message Transfer Agents) fur den

el ektronischen Mittellungsdienst (Abschottung des innerbetrieblichen Kommunikations-

netzes).

Bei der Auftragsvergabe an einen privaten Netzanbieter, bei dem unter Umsténden Texte zwi-
schengespei chert werden, sind schliefdlich die Vorschriften des Art. 6 BayDSG iber "die Verar-

beitung personenbezogener Daten im Auftrag” zu beachten, wonach der Auftragnehmer unter
Berticksichtigung der Eignung der von ihm getroffenen technischen und organisatischen Mal3-

nahmen sorgfaltig auszuwahlen ist.

All diese Forderungen werden bisher noch von keinem Anbieter in vollem Unfang erfillt. Es
gibt jedoch Hersteller, die in ihrer Produktpal ette verschiedene Systemkomponenten entwickelt
haben, die manche Sicherheitsmalinahmen unterstiitzen, so dald ich bei der Ubertragung perso-
nenbezogener Daten auf die Einhaltung dieser Mal3nahmen drangen werde.
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21.3.5 Risiken fur und Erkennung von einem Virenbefall

Im Rahmen meiner Kontrollen und Beratungen weise ich immer wieder auf das Risiko einer Ge-
fahrdung der Datenverarbeitung durch Computerviren hin und zeige dabei die nachfolgenden

Hauptgefahrenquellen eines Virenbefalls auf:

Datentrégeraustausch (Fremdprogramme, unlizensierte Software, Raubkopien, Public
Domain Programme, Shareware, Test- und Demodisketten)

Offene Netze (z.B. Mailboxen, in die ausftihrbare Programme eingestel It werden, oder
Hacker, die tber Wahlleitungen eindringen)

Software-Einsatz (Anwendungsentwicklung, Software-(Fern)Wartung, Speicherung der
Programme im Source Code)

Hardware-Einsatz (mifbrauchliche Nutzung durch berechtigte Benutzer, unberechtigte
Nutzung durch Dritte, Zulassung von Diskettenlaufwerken, freiztigige Benutzerberechti-

gungen).

Zur moglichst schnellen Erkennung eines eventuellen Virenbefalls sollte man auf einige Anzel-
chen achten, die fur Infektionen typisch sind. Dies sind beispielsweise:

geringere Rechnerleistung

(Jedes infizierte Programm macht mehr als das, wofir es urspringlich geschrieben
wurde. Esinfiziert zum Beispiel andere Programme. Das erfordert zusétzliche Rech-
nerleistung, worunter die Leistungsfahigkeit des Systemsleidet. Dadie meisten Vi-
renproduzenten den Ehrgeiz haben, dal3 ihre Viren jedes Programm nur einmal infi-
zieren soll, mul3 die Virussequenz jedes Programm daraufhin untersuchen, ob es be-
reitsinfiziert ist. Mit zunehmender V erseuchung der Programme mulf3 ein solcher Vi-
rus hierzu immer langer suchen, um ein noch nicht infiziertes Programm zu finden.
Diesfuhrt ebenfalls zu einem Anstieg der verbrauchten Rechnerleistung.)

vermehrte Festplatten- und Diskettenzugriffe

vorher nicht aufgetretene Programmabstiirze

(Nicht jeder Fehler, der wahrend der Arbeit am Computer auftritt und einen Pro-

grammabsturz zur Folge hat, ist auf einen Virus zurickzufihren. Es konnte sich auch
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um einen Software-Fehler handeln. Stellen sich jedoch Fehler ein, die unter denselben
Bedingungen bisher nicht auftraten, ist unbedingt eine Virentberprifung zu starten.)
unbekannte Fehlermeldungen bzw. merkwiirdige Bildschirmmeldungen
unerklérliche Hauptspeicher- bzw. Festplattenverknappung
(Nach Einbau eines Virus sind die Programme grofl3er als vorher und bendtigen folg-
lich mehr Speicherplatz. Speicherresidente Viren fressen langsam aber sicher den
freien Hauptspei cherplatz auf.)

defekte Cluster auf Datentréagern.
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21.3.6 Uber mittlung von Einkommensteuer erklarungsdaten auf elektronischem Weg

Das Bayer. Staatsministerium der Finanzen hat im Zuge moglicher Rationalisierungsmal3nahmen
im Steuerfestsetzungsverfahren ein Verfahren entwickelt, bei dem Einkommensteuererklérungs-
daten auf elektronischem Weg vom Steuerpflichtigen an das Finanzamt Gbermittelt werden kén-
nen. Dazu werden in Pilotversuchen von der Lohnsteuerhilfe Bayern e.V. und von der DATEV
e.G. die Daten der Einkommensteuererklarung neben der bisherigen Papierform zusétzlich durch
Datenfernibertragung an das zustandige Rechenzentrum der Finanzverwaltung (EDV-Stelle) in
M iinchen und Niirnberg gesandt. Die elektronische Ubertragung erfolgt bei der Lohnsteuerhilfe
Bayern e.V. Uber den Telebox-400-Dienst der Telekom, bei der DATEV e.G. direkt tber Wahl-
leitung mit dem Ubertragungsverfahren FTAM.

Der Rationalisierungseffekt soll darin bestehen, dal3 die bisherige Datenerfassung im Finanzamt
entfallt bzw. vermindert wird und die elektronisch tGbertragenen Daten direkt fur die Erstellung

des Steuerbescheids verwendet werden konnen.

Das Bayer. Staatsministerium der Finanzen hat mich bei diesem Projekt friihzeitig betelligt, da-
mit mogliche Sicherheitsrisiken aus der Sicht des Datenschutzes rechtzeitig erkannt und bei der

weiteren V erfahrensentwicklung durch entsprechende Sicherheitsmal3nahmen verhindert werden.

* Pilotverfahren
An den Pilotverfahren nehmen auf seiten der Finanzverwaltung Finanzamter aus den OF-
Bezirken Munchen und Nurnberg sowie die EDV-Stellen der Steuerverwaltung in Min-
chen und Nirnberg, auf seiten der steuerberatenden Berufe die Lohnsteuerhilfe Bayern
e.V.und die DATEV e.G. teil. Maschinell unterstiitzt wird beim Versuch mit der Lohn-
steuerhilfe Bayern e.V. die Abgabe der Einkommensteuererklarung fir Arbeitnehmer,
beim Versuch mit der DATEV e.G. auch die Einkommensteuererkléarung von Unterneh-

mern.

Die Lohnsteuerhilfe Bayern e.V. Ubertragt die Erklarungsdaten verschliisselt tUber eine
Wahlleitung in die Telebox im Telekom-Rechenzentrum in Mannheim. Die EDV-Stelle
ruft die Daten ebenfalls Uber eine Wahlleitung, die zu einem PC geschaltet ist, aus der
Telebox ab. Diese Wahlleitung ist nur wahrend der Ubertragungs- bzw. Abrufzeit aktiv
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geschaltet. Der Zugriff auf die Telebox ist fir beide Teilnehmer durch Pal3wort abgesi-
chert. Will die EDV-Stelle auf die Telebox zugreifen, mul3 es sich durch Benutzerken-
nung und Pal3wort authentifizieren. Nach dem Datenabruf mul3 die EDV-Stelle ein zwei-
tes Pal3wort eingeben, um die aus der Telebox Ubertragenen Daten entschltisseln zu kon-
nen. Zwischen der Lohnsteuerhilfe und der EDV-Stelle wird ein Ver- und Entschltisse-
lungspal3wort vereinbart, das im 2-Monatsturnus gedndert wird. Die Verschllisselung be-
wirkt, dal3 die Daten, solange sie sich auf3er Haus befinden (auf Leitung, beim elektroni-
schen Postamt), verschltisselt und fur Auf3enstehende nicht versténdlich sind. Die einge-
setzte Software sorgt vor der Verschllisselung zusétzlich noch fir eine Verdichtung der
Datenmenge. Beim el ektronischen Postamt in Mannheim sind getrennte " el ektronische
Briefkasten" fir den Datenempfang (Senden durch die Lohnsteuerhilfe) und fir den Da-
tenabruf (durch die EDV-Stelle) eingerichtet. Die datenabgebenden Stellen kénnen auf
die Daten im "Briefkasten™ des Abrufberechtigten nicht mehr zugreifen. Der fir den Da-
tenabruf bestimmte "Briefkasten” ist nur von der datenempfangenden Stelle (die jeweili-
ge EDV-Stelle der Steuerverwaltung) anwéhlbar.

Das Datenabrufverfahren |&uft menueunterstitzt ab. Sind in der Telebox neue, noch nicht
abgerufene Daten gespeichert, erhdlt der Benutzer nach dem Anwahlen einen Hinweis
(Absender, Empfénger, Datenmenge). Nach dem Abruf werden die Daten in der EDV -
Stelle entschltisselt und entpackt und Gber eine Diskette zur Weiterverarbeitung auf den
Groldrechner gebracht (PC und Host-Rechner sind nicht miteinander verbunden; sog.
Vorrechner-Konzept). Dieser Schritt soll spater einmal automatisiert ablaufen, wobei
dann nur der Host-Rechner abrufberechtigt sein wird, um ein Eindringen Uber die PC-
Wahlleitung in das DV-System der EDV-Stelle zu verhindern. 24 Stunden nach Abruf
durch die EDV-Stelle werden die verschllisselten Daten in der Telebox gel dscht.

Beim derzeitigen Verfahrensstand werden zwischen der Lohnsteuerhilfe und der EDV -
Stelle Uber die Telebox nur Berechnungsdaten mit Steuernummer aber keine Daten des
Grundinformationsdienstes (personliche Daten, wie Name und Anschrift) ausgetauscht.
Wollten die Ubermittelten Daten einer Person zugeordnet werden, mufdte bekannt sein,

wem die Ubermittelte Steuernummer zugeteilt worden ist. Dazu wére Zusatzwissen aus
dem Grundinformationsdienst der Steuererkérung erforderlich. Die Daten des Grundin-

formationsdienstes erhélt das zustandige Finanzamt tber die herkdmmliche Steuererkl &
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rung auf Papier, die bei der jeweiligen Geschéftsstelle der Lohnsteuerhilfe erstellt, mit ei-
ner sog. Tele-Nummer, die al's Zuordnungsmerkmal fur die maschinell Gbermittelten Da-
ten gilt, versehen und unterschrieben an das Finanzamt geschickt wird. Die Uber die Te-
lebox Ubermittelten Daten kann das Finanzamt auf herkdmmlichem Weg bel der EDV -
Stelle abrufen, mit den Erklarungsdaten vergleichen und zur Berechnung der Einkom-

mensteuer freigeben.

Beim Versuch mit der DATEV e.G. werden die Daten tUber Wahlleitungen vom Steuerbe-
rater zur DATEV e.G. und von dort zu den jeweiligen EDV-Stellen der Steuerverwaltung
ubermittelt. Verschliisselung und Vorrechner-K onzept entsprechen dem Verfahren der

Lohnsteuerhilfe Bayerne.V.

Das DV-Verfahren zur Unterstiitzung des Erklarungseingangs soll dann weiterentwickelt

werden, wenn eine entsprechende Akzeptanz seitens der Partner festzustellen ist.

Die Steuerverwaltung ist bestrebt, mit wenigen DA-Partnern (DA bedeutet Datenaus-
tausch) einen moglichst grof3en Kreis von Steuerpflichtigen zu erreichen. Die DA-Partner
mussen den Vorgaben der Steuerverwaltung entsprechen. Die Zahl der Partner im ma-
schinellen Verfahren wird deshalb gering sein.

Ergebnisse
Die Steuerverwaltung hat - soweit erkennbar - alle Moglichkeiten fir eine sichere Daten-

Ubertragung der Steuererkl@rungsdaten ausgeschopft.

Sie setzt eine Zusatzsoftware ein, die eine Verschliisselung und Komprimierung der Da-
ten ermoglicht und eine Offenbarung dieser Daten durch Unbefugte weitgehend aus-
schliefdt. Fur den Datenabruf wurde eine eigene Wahlleitung angemietet, die nicht Uber
die zentrale Telefonvermittlung lauft. Es wird auf3erdem sichergestellt, dal? der Datenab-
ruf nur aus einer Richtung moglich ist. Der Wahlleitungsanschluf3 ist nur wahrend des
Datenzugriffs aktiviert, so dal3 fremde Dritte nicht in den PC bzw. Vorrechner der EDV -

Stelle der Steuerverwaltung eindringen konnen.
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Gegen dieses DV -V erfahren bestehen aus Griinden der Datensicherheit keine grundsétz-
lichen Bedenken, soweit das beim gegenwaértigen V erfahrensstand beurteilt werden kann.

Zur Verbesserung der Datensicherheit wurden angeregt:
der 2-Monatszeitraum fur die Gultigkeit eines Ver- und Entschltissel ungspal3wortes
sollte verkiirzt werden;
die Lange der Pal3worte mul3 mindestens 6 a phanumerische Zeichen umfassen;
der PC ist nach dem Datenabruf aus der Telebox stets zu deaktivieren oder abzusper-

ren.
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21.3.7 Datenschutzr egister

Bereitsim 15. Tétigkeitsbericht habe ich darauf hingewiesen, dal’ durch das Bayerische Daten-
schutzgesetz vom 23. Juli 1993 die Verordnung Uber das Datenschutzregister vom 23. November
1978 und Art. 7 des Bayerischen Datenschutzgesetzes vom 28. April 1978 mit Wirkung vom 1.
August 1993 aulRer Kraft getreten ist. Von diesem Zeitpunkt an fielen die Registermeldungen
ersatzlos weg. Davon ausgenommen waren aber noch Sozia behdrden, die unter die Regelungen
des § 79 des Zehnten Buches des Sozialgesetzbuchs (SGB X) fallen.

Durch das Zweite Gesetz zur Anderung des Sozial gesetzbuchs (2. SGBAndG) vom 13. Juni
1994 wurde in § 81 SGB X die bisherige Regelung des § 79 SGB X dahingehend klargestellt,
dal3 bei offentlichen Stellen der Lander, die unter 8 35 SGB | fallen, sich die Aufgaben und Be-
fugnisse der Landesbeauftragten fur den Datenschutz nach dem jeweiligen Landesrecht richten.
Durch diese Anderung ist auch eine Registermeldung fiir bayerische Sozialbehérden entfallen

(siehe auch unter Sozialbehdrden - Anderung von Rechtsvorschriften unter Nr. 3.1.1).

Die Zahl der Burger, die sich schriftlich an mich gewandt und um Auskunft aus dem Daten-

schutzregister gebeten haben, hat sich im Berichtsjahr weiter verringert.

Als Ersatz fur das Datenschutzregister gilt das sog. Anlagen- und Verfahrensverzeichnis, das die

speichernden Stellen zum 1. Méarz 1995 eingerichtet haben miissen.
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22. Der Beirat

Die Mitglieder des Beirates werden nach Art. 33 Abs. 2 BayDSG fir vier Jahre, die Beiratsmit-

glieder aus der Mitte des Landtags fir die Wahldauer des Landtags bestellt. Im Berichtszeitraum

gehorten dem Beirat an:

Ordentliche Mitglieder

die Landtagsabgeordneten

- inder 12. Legidaturperiode -

Franz Brosch
AloisBraun

Franz Meyer
Markus Sackmann
Dr. Klaus Hahnzog
Carmen Konig

- in der 13. Legidaturperiode (ab der
Landtagswahl im Herbst 1994) -

Franz Brosch
Rudolf Engelhard
Alfred Reisinger
Markus Soder

Dr. Klaus Hahnzog
Franz Schindler

die Senatoren
Wolfgang Burnhauser

fUr die Staatsregierung

Vertreter

Prof. Dr. Hans Gerh. Stockinger
Dr. Helmut Miller

Wilhelm Wenning

Georg Grabner

Armin Nentwig

Joachim Wahnschaffe

Prof. Dr. Hans Gerh. Stockinger
Johannes Neumeier

Dr. Helmut Mller

Markus Sackmann

Joachim Wahnschaffe

Dr. Thomas Jung

Hartwig Reimann
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Christian P. Wilde

Ministeriarat im Bayerischen Staatsmi-

nisterium des Innern

fUr die Sozialversicherungstrager
Dr. Ludwig Bergner
Erster Direktor der Landesversiche-

rungsanstalt Oberbayern

fUr die Kommunalen Spitzenverbande

Klaus Eichhorn

Geschéftsfuhrender Direktor der Anstalt
fur Kommunale Datenverarbeitung in

Bayern

fUr den Verband der Freien Berufein

BayerneV.
Erwin Stein, MdL
Préasident der Steuerberaterkammer

M Unchen

Hubert Kranz
Ministeriarat im Bayer. Staatsministerium

der Finanzen

Gerhard Wunderlich,
Direktor, Geschaftsfihrer des BKK Lan-
desverbands Bayern

Hanns Herrlitz

Direktor der Anstalt fir Kommunale Da-
tenverarbeitung in Bayern

Winfried Wachter
Présidiumsmitglied des Verbandes der

Freien Berufein Bayerne.V.

Den Vorsitz im Beirat flhrt Franz Brosch, MdL; Stellvertreterin war Carmen Konig, MdL. Ab
der 13. Legidlaturperiodeist Dr. Klaus Hahnzog, MdL, Stellvertreter.

Der Beirat befaldte sich in seinen Sitzungen am 02.11.1993, 14.12.1993, 15.03.1994, 28.06.1994
und 06.12.1994 insbesondere mit folgenden Themen:

Beratung des 16. Tétigkeitsberichtes

Berichte Uber Prifungen und Beanstandungen

Berichte von Arbeitskrei sen und Datenschutzkonferenzen

Normentwiirfe im Sicherheitsbereich (Anderung des Bayerischen Verfassungsschutzge-

setzes, Bayerische Bundesratsinitiative fur ein Gesetz zur Anderung des Orgk G und Ge-

setz Uber die Erprobung einer Sicherheitswacht)
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elektronische Erfassung und Uberwachung von StralRenbenutzungsgebiinren
maschinell-gef tihrtes Grundbuch: Protokollierung der Einsichtnahme (mit einem Besuch
beim Grundbuchamt MUnchen am 15.06.1994)

Verordnung zum BayDSG
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23. Konferenz der Datenschutzbeauftragten desBundesund der Lander
1994 fanden zwei Konferenzen der Datenschutzbeauftragten des Bundes und der Lander statt.
Schwerpunkte der Erdrterung waren:

Datenschutzfragen im Polizeibereich

Datenschutzfragen im Bereich des Strafverfahrens

Datenschutzfragen im Sozialbereich

Erdrterung zum Entwurf der EU-Datenschutzrichtlinie und der ISDN-Richtlinie

Erdrterung zur datenschutzrechtlichen Einordnung von Wartung und Fernwartung auto-

matisierter Verfahren

Automatische Autobahngebihrenerfassung

Entwurf eines Krebsregistergesetzes

Datenschutzfragen im Zusammenhang mit Entwrfen fur ein Transplantationsgesetz

Zugriffssperren fur automatisiert gespeicherte Beitrags- und Leistungsdaten in der ge-

setzlichen Krankenversicherung

Mit Zustimmung Bayerns wurden Entschlief3ungen zu folgenden Themen verabschiedet:
Chipkarten und Automatisierung der Datenverarbeitung in der gesetzlichen Krankenver-
sicherung - Entschlief3ung vom 9./10.3.1994 (siehe Anlage 1)

Erdrterungen zu Datenschutzfragen bei der Postreform 1 - Entschliefiung vom
9./10.3.1994

Verordnung (EG) des Rates Uber die Tatigkeit der Gemeinschaft im Bereich der Statistik
(Bundesrats-Drucksache 283/94) - Entschlief3ung vom 25.8.1994

Vorschlage zur Uberpriifung der Erforderlichkeit polizeilicher Befugnisse und deren
Auswirkungen fur die Rechte der Betroffenen - Entschlief3ung vom 26./27.9.1994 (siehe
Anlage 2)

Erdrterung datenschutzrechtlicher Defizite im Justizbereich - Entschlief3ung vom
26./27.9.1994 (siehe Anlage 2)

Datenschutzrechtliche Anforderung an eéin EUROPOL -Ubereinkommen - Entschliefiung
vom 26./27.9.1994 (siehe Anlage 2)

Art. 12 Verbrechensbekdmpfungsgesetz - Trennung von Polizei und Nachrichtendiensten
- Entschlief3ung vom 26./27.9.1994 (siehe Anlage 2)
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Erdrterung des gednderten Vorschlags fir eine européi sche Richtlinie zum Datenschutz
im ISDN und im Mobilfunknetz vom 13.6.1994 - Entschlief3ung vom 26./27.9.1994 (sie-

he Anlage 2)

Gegen die Stimme oder bei Stimmenthaltung Bayerns wurden folgende Entschlief3ungen verab-
schiedet:
Vorschlage zu gesetzlichen Regelungen der Informationsverarbeitung im Strafverfahren
vom 09./10.03.1994
Abbau des Sozialdatenschutzes vom 09./10.03.1994
Entwurf eines Gesetzes fir ein Auslanderzentralregister vom 09./10.03.1994
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Anlagen

Anlage 1. Beschluf? der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
9./10. Mérz 1994

Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Lander verfolgen die zunehmende V erwendung von
Chipkarten im Gesundheits- und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenver sicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahre in allen Bundeslandern eingefiihrt sein
wird, darf nach dem Sozial gesetzbuch nur wenige Identifikationsdaten enthalten. Die Daten-

schutzbeauftragten Uberprifen, ob

die Krankenkassen nur die gesetzlich zulassigen Daten auf den Chipkarten speichern und
die Kassenarztlichen Vereinigungen daflir sorgen, dal3 nur vom Bundesamt fur Sicherheit
in der Informationstechnik zertifizierte Lesegeréte und vom Bundesverband der Kassen-

arztlichen Vereinigungen geprifte Programme eingesetzt werden.

Chipkarte alsfreiwillige Gesundheitskarte

Sogenannte "Gesundheitskarten”, etwas " Service-Karten" von Krankenversicherungen und pri-
vaten Anbietern, "Notfall-Karten", Apo(theken)-Cards" und "Roéntgen-Karten" werden neben der
Krankenversicherungskarte als freiwillige Patienten-Chipkarte angeboten und empfohlen. Wah-
rend die Krankenversicherungskarte nach dem Sozialgesetzbuch nur wenige Identifikationsdaten
enthalten darf, kann mit diesen "Gesundheitskarten” Uber viele medizinische und andere person-
liche Daten schnell und umfassend verfugt werden.

Gegenuber der konventionellen Ausweiskarte oder einer Karte mit einem Magnetstreifen ist die
Chipkarten-Technik ungleich komplexer und vielfaltig nutzbar. Damit steigen auch die Mif3-
brauchsgefahren bel Verlust, Diebstahl oder unbemerktem Ablesen der Daten durch Dritte. An-

dersals bei Ausweiskarten mit Klartext kdnnen Chipkarten nur mit technischen Hilfsmitteln ge-
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lesen werden, die der Betroffene in der Regel nicht besitzt. So kann er kaum kontrollieren, son-
dern muf3 weitgehend darauf vertrauen, dald der Aussteller der Karte und sein Arzt nur die mit
ihm vereinbarten Daten im Chip speichern, das Lesegerét auch wirklich ale gespeicherten Daten

anzeigt und der Chip keine oder nur eindeutig vereinbarte Verarbeitungsprogramme enthélt.

Die Freiwilligkeit der Entscheidung fir oder gegen die Gesundheitskarte mit Chipkarten-Technik
ist in der Praxis bisweilen nicht gewahrleistet. So wird ein faktischer Zwang auf die Entschel-
dungsfreiheit des Betroffenen ausgelibt, wenn der Aussteller - etwa ein Krankenversicherungs-
unternehmen oder eine Krankenkasse - mit der Einflihrung der Chipkarte das bisherige konven-
tionelle Verfahren erheblich @ndert, z.B. den Schriftwechsel erschwert oder den Zugang zu Lei-
stungen Karten-Inhabern vorbehdt bzw. erleichtert.

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aussicht, wenn sie auf sog.
Aktionstagen der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol sowie weitere
spezielle medizinische Daten ohne &rztliche Konsultation messen und auf der Karte speichern
und aktualisieren lassen. In Abhangigkeit von der Veranderung dieser Werte wird von der Kasse
gegebenenfalls ein Arztbesuch empfohlen. Die Vergabe solcher Bonuspunkte widerspricht dem
Prinzip der Freiwilligkeit bei der Erhebung der Daten fur die Patienten-Chipkarte. Der Effekt
wird noch verstéarkt, indem die Kasse die "M6glichkeit einer Beitragsriickerstattung” in Aussicht
stellt. Die Datenschutzbeauftragten des Bundes und der Lander sehen in dieser Art der Anwen-
dung der Chipkarten-Technik das Risiko eines Mif3brauchs, solange der Inhalt und die Nutzung
der Daten nicht mit den zusténdigen Fachleuten - wie den Medizinern - und den Krankenkassen
abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt fir den Einsatz und
die Nutzung freiwilliger Patienten-Chipkarten zumindest - vorbehaltlich weiterer Punkte - die
Gewadhrleistung folgender V oraussetzungen fir erforderlich.

Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von Ge-
sundheitsdaten bedarf der schriftlichen Einwilligung des Betroffenen. Er ist vor der Er-
teilung der Einwilligung umfassend Gber Zweck, Inhalt und Verwendung der angebote-

nen Gesundheitskarte zu informieren.
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Die freiwillige Gesundheitskarte darf nicht - etwa durch Integration auf einem Chip - die
Krankenversichertenkarte nach dem Sozial gesetzbuch verdréngen oder ersetzen.

Die Karte ist technisch so zu gestalten, dai3 fur die einzelnen Nutzungsarten nur die je-
weils erforderlichen Daten zur Verfligung gestellt werden.

Der Betroffene mul3 von Fall zu Fall frei und ohne Benachteiligung - z.B. gegentiber dem
Arzt, der Krankenkasse oder der Versicherung - entscheiden kénnen, die Gesundheits-
karte zum Lesen der Gesundheitsdaten vorzulegen und ggf. den Zugriff auf bestimmte
Daten zu beschranken. Er mul3 ferner frei entscheiden konnen, wer welche Daten in sai-
nen Datenbestand Ubernehmen darf. Der Umfang der Daten, die gelesen oder Ubernom-
men werden durften, ist auf3erdem durch die gesetzliche Aufgabenstellung bzw. den Ver-
tragszweck der Nutzer beschrankt.

Der Kartenaussteller mu3 sicherstellen, dal? der Betroffene jederzeit vom Inhalt der Ge-
sundheitskarte unentgeltlich Kenntnis nehmen kann.

Der Betroffene muf jederzeit Anderungen und Loschungen der gespeicherten Daten ver-

anlassen kdnnen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dafir aus, dali3 der Ge-

setzgeber dies durch berel chsspezifische Rechtsgrundlagen sicherstellt.
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Anlage 2: Beschllisse der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27.9.1994

Vorschlage zur Uberprifung der Erforderlichkeit polizeilicher Befugnisse und deren Aus-
wirkungen fur die Rechte der Betroffenen

Angesichts der aktuellen Diskussion Uber die innere Sicherheit weisen die Datenschutzbeauf-
tragten des Bundes und der Lénder darauf hin, dal3 umfangreiche polizeiliche Befugnisse zur
Erhebung und Verarbeitung personenbezogener Daten, insbesondere im technischen Bereich,

gesetzlich verankert worden sind.

Zum Kreis der Betroffenen zdhlen dabei nicht nur Personen, gegen die Verdachtsgriinde vorlie-
gen, sondern auch nichtverdéachtige Kontakt- und Begleitpersonen und Unbeteiligte, deren

Schutz nach Auffassung der Datenschutzbeauftragten besonders wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten vor, den derzeitigen Erkenntnis-
stand Uber die Erforderlichkeit polizeilicher Befugnisse zur Erhebung und Verarbeitung perso-
nenbezogenen Daten sowie ihre Auswirkungen auf die Rechte der Betroffenen durch folgende
Mal3nahmen zu verbessern:

1. Die Datenschutzbeauftragten teilen die von einigen Innenministern vertretene Auffas-
sung, dal3 blof3e Angaben Uber Einsatzzahlen der besonderen Befugnisse zur Datenerhe-
bung nur einen begrenzten Aussagewert haben. Aufschluf3 tber die tatsachliche Praxis,
ihre Erforderlichkeit und VerhaltnismaRigkeit 183t sich nur durch Uberprifung und Aus-
wertung der einzelnen Einsétze gewinnen. Hierzu missen unter Beteiligung der Daten-
schutzbeauftragten und der Wissenschaft, insbesondere der Kriminologie und des Polizei-
rechts, objektive und nachprifbare Auswertungskriterien entwickelt werden.

Die Datenschutzbeauftragten begrtif3en daher die Initiative fir eine sog. Rechtstatsa-
chensammlung, die Erhebungen zu polizeilichen Ermittlungsmethoden und Eingriffs-
befugnissen durchfiihren soll. Sie schlagen vor, in diese Rechtstatsachensammlung

insbesondere Angaben Uber den Anlal3 einer Datenerhebung mit besonderen Mitteln,
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die Ortlichkeit und die Dauer der Mal3nahme, den Umfang der tiberwachten Gespréa-
che, den betroffenen Personenkreis sowie die Anzahl der ermittelten, verurteilten,
aber auch der entlasteten Personen einzubeziehen. Derartige Aufstellungen wéren
nicht nur fir elektronische Uberwachungsmethoden, sondern auch Observationen,
den Einsatz verdeckter Ermittler und V-Personen sowie fir Rasterfahndungen denk-

bar.

. Einige Polizeigesetze verpflichten dazu, zu Uberprifen, ob es notwendig ist, bestehende
Dateien weiterzufthren oder zu &ndern. Dabel soll nicht nur darauf eingegangen werden,
ob die Anwendungen, d.h. die Dateien, weiterhin erforderlich sind, sondern auch auf ih-
ren Nutzen sowie auf ihre Schwachstellen und Mangel. Ferner sind Vorschlége zu ma-

chen, wie festgestellte Defizite beseitigt oder minimiert werden konnen.

. Die Datenschutzbeauftragten gehen davon aus, dai3 sie bei den Uberlegungen zur Recht-
statsachensammlung rechtzeitig beteiligt und die jewelligen Materialien und Zwischener-

gebnisse mit ihnen erdrtert werden.
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Anlage 2: Beschlisse der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.9.1994

Fehlende ber eichsspezifische gesetzliche Regelungen bel der Justiz

Obwohl seit dem Volkszahlungsurteil des Bundesverfassungsgerichts mehr as 10 Jahre vergan-
gen sind, werden im Bereich der Justiz sensible personenbezogene Daten nach wie vor ohne die
vom Bundesverfassungsgericht geforderten berel chsspezifischen gesetzlichen Grundlagen erho-
ben und verarbeitet. Stattdessen sind in den letzten Jahren in zunehmendem Mal3e automatisierte
Verfahren neu eingesetzt worden. Die Eingriffe in das Recht auf informationelle Selbstbestim-
mung stitzen die Justizverwaltungen auf die Rechtsprechung des Bundesverfassungsgerichts

zum sog. Ubergangsbonus.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen im Hinblick auf die kommende
L egidlaturperiode den Bundesgesetzgeber erneut darauf hin, daf3 gesetzliche Regelungen im Be-
reich der Justiz Uberfélig sind. Dabei ist nicht die jeweils gelibte Praxis zu legalisieren, sondern
es mul3 vorab unter datenschutzrechtlichen Gesichtspunkten gepruft werden, welche Form der
Datenerhebung und -verarbeitung in welchem Umfang erforderlich ist. Der zur Zeit dem Bun-
desrat vorliegende Entwurf eines Strafverfahrensanderungsgesetzes bei spielsweise wird daten-

schutzrechtlichen Anforderungen in keiner Weise gerecht.

Im Bereich der Justiz fehlen ausreichende gesetzliche Regelungen fur die

Datenverarbeitung im Strafverfahren, insbesondere in automatisierten Dateien,
Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

Ubermittlung von Daten aus den bei Gerichten gefiihrten Registern (z.B. Grundbuch) und
deren Nutzung durch die Empfanger,

Datentibermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an Ge-
richte, Behdrden und sonstige offentliche Stellen (Justizmitteilungsgesetz)
Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Spei-

cherung in automatisierten Dateien.
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Eine Berufung auf den sog. Ubergangsbonus auf unbegrenzte Zeit steht nicht in Ubereinstim-
mung mit der Rechtsprechung des Bundesverfassungsgerichts. Die Datenschutzbeauftragten
halten es deshalb zum Schutz des Rechts des Einzelnen auf informationelle Selbstbestimmung
fr geboten, wegen der mit der Datenerhebung, Verarbeitung und Nutzung verbundenen Recht-
seingriffe in der neuen Legidlaturperiode unverziiglich berei chsspezifische Regelungen der mate-
riellen V oraussetzungen sowie der organisatorischen und verfahrensrechtlichen Vorkehrungen zu
schaffen, welche der Gefahr einer Verletzung des Personlichkeitsrechtes des Birgers entgegen-

wirken.
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Anlage 2: Beschlisse der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.9.1994

Datenschutzr echtliche Anfor derungen an ein Ubereinkommen der Mitgliedstaaten der Eu-

ropaischen Union Uber die Errichtung eines eur opaischen Polizeiamtes (Europal).

Die Datenschutzbeauftragten der Lander gehen gemeinsam mit dem Bundesdatenschutzbeaut-
tragten davon aus, dal3 bel den Verhandlungen mindestens fol gende Punkte berticksichtigt wer-

den:

Das Ubereinkommen muf der verfassungsrechtlichen Kompetenzverteilung in Bund und
Landern fur die Polizel entsprechen. Die materielle Verantwortung fir die Datenverar-
beitung muf3, soweit die Daten von Landesbehdrden erhoben worden sind, weiterhin bel
den Landern liegen. Davon bleiben die Zustandigkeiten und die dazugehdrigen Befugnis-
se des BKA as nationale Stelle fir den Informationsverkehr mit EUROPOL unberihrt.
Die Regelungen zur Verarbeitung personenbezogener Daten miissen prézise sein und
dem Grundsatz der Verhdtnismaliigkeit entsprechen. Beispielweise erfillen diein den
bisherigen Entwirfen vorgesehenen Befugnisse zur europaweiten Speicherung von Daten

unbeteiligter Personen diese V oraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, dal3 die deutsche Seite eine Klarstellung tUber die Ver-
antwortung der Lander, zum Beispiel durch eine Protokollerklarung zum EUROPOL -

Ubereinkommen, trifft.
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Anlage 2: Beschlisse der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.9.1994

Art. 12 Verbrechensbek&mpfungsgesetz zur Trennung von Polizei und Nachrichtendien-

sten

Geheimdienstliche Informationsmacht und polizeiliche Exekutivbefugnisse missen strikt ge-
trennt bleiben. Die Datenschutzbeauftragten des Bundes und der Lander stellen mit Besorgnis
Entwicklungen fest, die die klare Trennungslinie zwischen Nachrichtendiensten und Polizeibe-
horden weiter zu verwischen drohen. Die betrifft vor allem den Einsatz des Bundesnachrichten-

dienstes nach dem V erbrechensbekampfungsgesetz:

Der BND erhdlt danach bei der Fernmeldeaufkl&rung auch Befugnisse, die auf eine ge-
zielte Erhebung von Daten fir polizeiliche Zwecke hinauslaufen kdnnen. Deshalb ist bel
dem Vollzug des Gesetzes darauf zu achten, daf’ nicht gezielt Informationen gesammelt
werden, die vom Auftrag des BND nicht umfalét werden.

Zwischen nachrichtendienstlichen V orfelderkenntnissen und polizeilichen Zwangsmal3-
nahmen ist ein Filter erforderlich, der vor alem Unbeteiligte vor tberzogenen Belastun-

gen schiitzt.

Die Datenschutzbeauftragten fordern, fur die Zusammenarbeit von Nachrichtendiensten und Po-
lizei in der Durchfiihrung und Gesetzgebung des Trennungsgebot strikt zu beachten. Dies gilt
auch bel der Fernmeldeaufklarung des BND. Eine wirksame Kontrolle durch den Datenschutz-
beauftragten in diesem sensiblen Bereich ist auch nach der Rechtsprechung des Bundesverfas-

sungsgericht sicherzustellen.
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Anlage 2: Beschlisse der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.9.1994

Geadnderter Vorschlag fur eine Europdaische Richtlinie zum Datenschutz im I SDN und in
Mobilfunknetzen vom 13. Juni 1994 (KOM (94) 128 endg. - COD 288)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t es, dal3 die Eu-
ropéi sche Kommission mit der V orlage des gednderten Vorschlags fir eine Richtlinie zum Da
tenschutz im ISDN ihre Absicht bekréftigt hat, unionsweit bereichsspezifische Regelungen fur
den Datenschutz in Telekommunikationsnetzen zu schaffen. Es kann kein Zweifel daran beste-
hen, dal3 die digitalen Telekommunikationsnetze in der Européi schen Union die rechtlichen und
technischen Voraussetzungen fir die Liberalisierung der Telekommunikationsmérkte in weiten
Bereichen bereits geschaffen haben und mehrere Mitgliedsstaaten, darunter Deutschland, derzeit
ihr nationales Telekommunikationsrecht auf die VVorgaben der EU umstellen.

Aus diesem Grund sollte der gednderte Vorschlag fur eine ISDN-Richtlinie so bald wie méglich
vom Ministerrat und vom Européi schen Parlament abschlief3end beraten werden. Die Bundesre-
gierung sollte die deutsche Ratsprasidentschaft dazu nutzen, den gednderten Vorschlag fir eine

ISDN-Richtlinieim Rat behandeln zu lassen.

Dabel sollte sich die Bundesregierung insbesondere fur folgende V erbesserungen des Richtlini-
envorschlags aus datenschutzrechtlicher Sicht einsetzen:

1. Fir Telekommunikationsorganisationen und Diensteanbieter missen die gleichen ge-
meinschaftsrechtlichen Regelungen zum Datenschutz gelten. Die Verarbeitung personen-
bezogener Daten durch Diensteanbieter darf nicht privilegiert werden.

2. Die Beschrankung der Datenverarbeitung auf Zwecke der Telekommunikation sollte
wieder in die Richtlinie aufgenommen werden. Der algemeine Zweckbindungsgrundsatz
der Datenschutzrichtlinie |83t die Zweckentfremdung schon bel "berechtigten Interessen”
der Verarbeiter zu. Dasist angesichts zunehmender Diversifizierung der Aktivitaten von
Netzbetreibern und Diensteanbietern eine zu weitgehende L ockerung der Zweckbindung

im Telekommunikationsbereich.
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3. Dasurspriinglich vorgesehene Verbot, personenbezogene Daten zur Erstellung von elek-
tronischen Profilen der Tellnehmer zu nutzen, sollte wieder in die Richtlinie aufgenom-
men werden.

4. Die Speicherung von Inhaltsdaten nach Beendigung der Ubertragung sollte - wie im ur-
sprunglichen Richtlinienentwurf vorgesehen - untersagt werden.

5. DieVertraulichkeit der Kommunikationsbeziehungen und -inhalte (Fernmel degeheimnis)
sollte - wie es der urspriingliche Richtlinienvorschlag ebenfalls vorsah auf Unionsebene
garantiert werden.

6. Um eine Harmonisierung des Gemeinschaftsrechts beim Einzel geblhrennachweis zu er-
reichen, sollten konkrete Vorgaben in die Richtlinien aufgenommen werden, z.B. indem
den angerufenen Teillnehmern die Aufnahme ihrer Rufnummer in Einzel gebiihrennach-
weise freigestellt wird.

7. Im Fall der Anrufweiterschaltung sollte die automatische Information des anrufenden
Teilnehmers dartiber, dal? sein Anruf (z.B. bel einem Arzt) an einen Dritten weiterge-
schaltet wird, gewéhrleistet sein.

Die Konferenz begrifdt die im geénderten Vorschlag vorgesehene Kostenfreiheit fir die ver-
schiedenen Optionen der Anzeige der Rufnummer des Anrufers und fiir die Nichtaufnahme von

Daten in das Teilnehmerverzeichnis (Telefonbuch).

Diese V orschlage berticksichtigen das Subsidiaritatsprinzip und beschranken sich auf Anderun-
gen, die zur Gewahrleistung der Vertraulichkeit der Kommunikation in der Européischen Union
realisiert werden mussen. Zudem wird die Europdische Union insoweit im Rahmen ihrer aus-
schlieffdlichen Zustandigkeit tétig. Die Konferenz bittet auch die Entscheidungstrager auf Union-
sebene sowie die Datenschutzbehérden der anderen Mitgliedsstaaten diese Anregungen zu unter-

stitzen.
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Anlage 3: Kriterienkatalog des AK-Technik vom 22.06.1994:

Datenschutzrechtliche Anforderungen an automatisierte Verfahren zur Erhebung von

StralRenbenutzungsgebuhren (road-pricing-Systeme)

Automatisierte Systeme zur Erhebung von Stral3enbenutzungsgebiihren kénnen das Recht auf
informationelle Sel bstbestimmung der Stral3enbenutzer beeintréchtigen. Die Verwendung der fur
die Gebuhrenabrechnung erhobenen Daten fir andere Zwecke wirde den Datenschutz beein-
trachtigen. Zu beflrchten ist insbesondere, dal’ im Rahmen derartiger Verfahren erhobene perso-
nenbezogene Daten zur Erstellung von Bewegungsprofilen genutzt werden konnten. Schliefdich
wiurde auch eine Verpflichtung des Stral3enbenutzers zu einem llickenlosen Nachwels seiner Be-

wegungen eine unverhaltnismafdige Belastung des Betroffenen bedeuten.

Die Datenschutzbeauftragten des Bundes und der L&nder begriif3en es, dal? bei dem Feldversuch
auf der A 555 auch datenschutzrechtliche Erfordernisse berticksichtigt werden sollen. Sie sind
bereit, Vorschlage fir eine datenschutzgerechte Gestaltung der Technik, der Organisation und
der rechtlichen Rahmenbedingungen in die Entscheidungsfindung einzubringen. Sie gehen davon
aus, dald diese Vorschldge in den vor dem Echteinsatz derartiger Systeme notwendigen Abwéa
gungsprozef3 (Technikfolgen-Abschétzung) eingehen und zu einer datenschutzfreundlichen Sy-
stemgestaltung beitragen. Nur Verfahren mit geringstmdglichem Eingriff in das allgemeine Per-
sonlichkeitsrecht sollten zum Einsatz kommen, d.h. Systeme, bei denen méglichst wenig perso-

nenbezogene Daten erhoben werden.

Aus diesen Uberlegungen ergeben sich die folgenden datenschutzrechtlichen Anforderungen:

1. Anonymitéat

Der Grundsatz der "datenfreien Fahrt" muf3 auch kiinftig gewéhrleistet sein. Je weniger perso-
nenbezogene oder personenbeziehbare Daten erhoben, verarbeitet oder genutzt werden, desto
geringer ist auch die Gefahr einer mif3brauchlichen Datennutzung. Aus diesem Grund ist das
Anonymitétskriterium die wichtigste Datenschutzanforderung. Jedenfalls sollten bel regelge-
rechter Stral3enbenutzung keine personenbezogenen Daten entstehen. Das bedeutet, dal’ auch
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keine Angaben erhoben oder verarbeitet werden, die im Nachhinein die Herstellung des Perso-
nenbezugs ermdglichen.

Grundsétzlich bieten Verfahren, bei denen Gebuihren im voraus entrichtet werden (Prepaid-
Verfahren) bessere Voraussetzungen fir die Wahrung der Anonymitét als solche Systeme, bei
denen zunéchst Verkehrsdaten erhoben und dann den Benutzern in Rechnung gestellt bzw. von
deren Konten abgebucht werden (Postpaid-V erfahren).

Soweit die Speicherung von Benutzerdaten gleichwohl erforderlich ist (z.B. fir den Nachweis
der Richtigkeit der Gebuihrenerhebung), sollten diese Daten dezentral beim Benutzer gespeichert
werden. Die Erhebung von Benutzerdaten im Regel betrieb durch "Erhebungsstellen” und deren
Ubermittlung an Konzentratoren oder zentrale Abrechnungseinheiten sollte unterbleiben.

Die Uberwachung der Geblihrenerhebung sollte so gestaltet werden, daf? die Identitdt des Benut-
zers nur dann aufgedeckt wird, wenn ein begriindeter MiRbrauchsverdacht besteht. Die Uberwar
chung, ob ein Mibrauch vorliegt, sollte grundsétzlich nur stichprobenweise und nicht vollstén-
dig erfolgen, da Systeme mit flachendeckender Mif3brauchskontrolle eine Infrastruktur voraus-
setzen, die fur eine vollsténdige Erfassung auch der regelgerechten Stral3enbenutzung " zweckent-
fremdet" werden kdnnte. Dabel sollte die Kontrolldichte so gering wie mdglich sein und kénnte
sich an der bisherigen Kontrollpraxis beziiglich der Einhaltung von Geschwindigkeitsbegrenzun-

gen orientieren.

2. Vertraulichkeit
Sofern personenbezogene Daten erhoben werden, missen sie vertraulich behandelt werden. Die
unbefugte Kenntnisnahme durch Dritte ist durch technische und organisatorische M al3nahmen
auszuschlief3en. Insbesondere ist folgendes zu gewahrleisten:
Alle Komponenten, die sicherheitsrelevante Informationen austauschen, mussen sich
partnerwel se gegenseitig authentifizieren.
Die Identitét eines Stral3enbenutzers sollte nur bei Mi3brauchsverdacht und nur vom Sy-
stembetreiber aufgedeckt werden kdnnen.
Daten, die Aufschluf3 Uber die Identitdt oder den Aufenthaltsort des Benutzers geben, sind
durch kryptographische V erfahren gegen eine unbefugte Kenntnisnahme zu sichern.
Bei dezentraler Datenspeicherung (z.B. auf einer Chip-Karte) darf der Zugang nur nach

Eingabe eines benutzerspezifischen Codes mdglich sein.
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Soweit personenbezogene Daten bei vermutetem Mibrauch zentral gespeichert werden,
ist zu gewdhrleisten, dal’ die Daten von anderen vom Systembetreiber verarbeiteten Da-
ten strikt abgeschottet werden und nach Rechnungbegleichung, bzw. wenn ein Mif3brauch
nicht nachgewiesen werden kann, unverztglich gel 6scht werden.

Die Vertraulichkeit im Verhdltnis Fahrzeughalter - Fahrzeugbenutzer mul3 gewahrt wer-
den (benutzer- statt fahrzeuggebundene Erhebung).

3. Integritat

Esist zu gewahrleisten, dal3 die richtigen Daten jeweils den richtigen Benutzern zugeordnet wer-
den und keine Uber-, Unter- oder Doppelerfassung erfolgt. Der Abbuchungsimpuls darf nicht
derart streuen, dal3 er etwa - z.B. beim Spurwechsel - andere Fahrzeuge erfaldt. Auch bei der
Fahrzeug- bzw. Benutzeridentifizierung (z.B. durch Kennzeichenerfassung) im Falle vermuteten

MiRbrauchsist die Zuordnung zu den richtigen Fahrzeugen sicherzustellen.

Alle sicherheitsrelevanten Informationen sind mit geeigneten Verfahren gegen Manipulationen

Zu schitzen.

4. Transparenz
Das gesamte Verfahren muf3 fur die Teilnehmer durchschaubar sein, d.h. die Benutzer miissen
die realistische Chance haben, sowohl Giber den generellen Ablauf as auch tber die Datenerhe-
bung und -speicherung im Einzelfall Bescheid zu wissen:
Bei dezentraler Speicherung sollte der Benutzer nachvollziehen kdnnen, welche Entgelte
wann wo abgebucht wurden.
Das System sollte den Benutzer rechtzeitig darauf hinweisen, wenn das Guthaben er-
schopft oder fur die Abbuchung der Maut zu gering ist.
Sofern im Rahmen von Uberwachungsmalnahmen eine Aufdeckung der ansonsten ge-
heimen Fahrzeugidentitét erfolgt, muf3 dies fir den Fahrzeugbenutzer erkennbar sein.
Abbuchungen, Funktionsstérungen und Mani pul ationsversuche missen dem Benutzer
angezeigt werden und sind dezentral (z.B. auf der Chipkarte) revisionssicher zu proto-
kollieren. Uber Zusatzeinrichtungen, etwa bei Tankstellen, sollte der Benutzer die Mog-
lichkeit haben, den Speicherinhalt der Protokolldatei auszudrucken und die Buchungsda-

tensétze anschliefend zu |6schen.
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5. Stabilitat gegen die Ricknahme von Datenschutzmalf3nahmen

Die Systemkomponenten sind so zu gestalten, dal’ die Datenschutz- und Datensi cherungsfunk-
tionen stabil sind und nicht einseitig durch den Systembetreiber oder durch Dritte zurtickge-
nommen oder unterlaufen werden kénnen. Alle zum Einsatz kommenden Gerte missen der

Qualitatssicherungsnorm ISO 9001 genligen.

Systeme, die eine generelle Videolberwachung des flie3enden V erkehrs voraussetzen, werden

abgelehnt, well sie sich bei nur geringen Modifikationen auf eine Vollkontrolle umstellen lassen.
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