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1. Neuer Sandort des Datenschutzesin Europa

Mein 18. Tétigkeitsbericht steht unter dem gleichen Motto wie mein vorheriger Tétigkeitsbe-
richt:

Datenschutz ist Grundrechtsschutz..

Dieses Motto erhalt jetzt zusitzliches Gewicht dadurch, daid durch die Anderung der Bayerischen
Verfassung vom 20. Februar 1998 die Institution Landesbeauftragter fir den Datenschutz in die
Bayerische V erfassung aufgenommen wurde.

Nach Art. 33aBV, der zum Teil am 1. Mé&rz, zum Teil am 1. Oktober dieses Jahresin Kraft ge-
treten ist,

» wird der Landesbeauftragte in Zukunft vom Landtag auf VVorschlag der Staatsregierung
auf die Dauer von 6 Jahren gewahlt, anstatt wie bisher von der Staatsregierung mit Zu-
stimmung des Landtags auf die Dauer von 8 Jahren berufen,

* untersteht er der Dienstaufsicht des Prasidenten des Bayerischen Landtags, anstatt wie
bisher der Dienstaufsicht des Ministerprasidenten,

* kann er nur, wenn eine entsprechende Anwendung der Vorschriften tber die Amtsenthe-
bung von Richtern auf Lebenszeit dies rechtfertigt, mit Zwei-Drittel Mehrheit abberufen
werden.

* Ebenfallsin die Verfassung aufgenommen wurde die Kontrollaufgabe des L andesbeauf -
tragten, aller dings "nach Mal3gabe des Gesetzes'.

Nach der zur Ausfiihrung dieser neuen V erfassungsbestimmung ergangenen Anderung des Baye-
rischen Datenschutzgesetzes vom 10. Juli 1998 ist meine Geschéftsstelle seit 1. Oktober dieses
Jahres anstatt wie bisher bel der Staatskanzlei in Zukunft beim Bayerischen Landtag eingerichtet.

Ich sehe in diesen Anderungen eine Starkung der Stellung des Bayerischen Landesbeauftragten
fUr den Datenschutz. Durch die Aufnahme der Institution des Datenschutzbeauftragten und sei-
ner Kontrollaufgabe in die Verfassung wird der Schutz des Rechts auf informationelle Selbstbe-

stimmung als verfassungswerte I nstitution von der Bayerischen Verfassung anerkannt. Eine
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Ausweitung der Kontrollzustandigkeit ist wegen des Gesetzesvorbehalts damit zwar nicht ver-
bunden, die Problematik der Einschrénkung meiner Kontrollbefugnisin Akten auf Vorgange, fir
dieich einen Anlal3 zur Kontrolle habe, besteht nach wie vor (vgl. dazu unten Nr. 1.5). Ich meine
aber, dal? die Aufnahme der Institution des Datenschutzbeauftragten in die Verfassung ihr ein
groferes und nach den Ausfiihrungen des Bundesverfassungsgerichts in seinem V olkszahlungs-
urteil auch zukommendes Gewicht gibt. Das Bundesverfassungsgericht hat dort betont, dai3 die
Beteiligung unabhangiger Datenschutzbeauftragter von erheblicher Bedeutung fr einen effekti-
ven Schutz des Rechts auf informationelle Selbstbestimmung ist.

Ich verspreche mir von der Aufnahme in die Verfassung und der Zuordnung zum Landtag auch
eine bessere Anerkennung des Landesbeauftragten als regierungsferne Kontrollinstitution. Zur
rechtlichen und tatséchlichen Stérkung der Unabhangigkeit war die Anderung zwar nicht nétig -
die Unabhangigkeit war auch unter der bisherigen Rechts- und Sachlage in vollem Umfang ge-
geben - das Bild nach auf3en als Kontrollorgan ist mit der Herausnahme aus dem Bereich der
Staatskanzlel und mit der Zuordnung zum Landtag, dem ja auch die Kontrolle der Regierung
obliegt, aber jetzt deutlicher.

1.1 NeueAufgaben fir den Datenschutz

Schon in meinem 17. Téatigkeitsbericht habe ich darauf hingewiesen, dal3 sowohl die technische

als auch die organisatorische Entwicklung, wie auch die gestiegenen Bedirfnisse nach Datenver-
arbeitung auch den Datenschutz vor neue Aufgaben stellen. Diese Entwicklung hat sich fortge-
setzt. Datenverarbeitung ist immer mehr dezentral, vernetzt und - auch im offentlichen Bereich -
international. Der Umfang der Datenverarbeitung steigt auch mit wachsendem Bedarf nach Si-
cherheit und mit wachsenden Kontrollanforderungen gegen Mif3brauche des Soziallei stungswe-

sens.

Aufgabe des Datenschutzes in diesem veranderten Feld ist es zu gewahrleisten, dal3 in die Rechte
der Burger nur soweit eingegriffen wird, alsdas zur Erfullung der 6ffentlichen Aufgaben
erforderlich ist und nur soweit, alsdasim Licht des Grundrechts auf informationelle

Selbstbestimmung auch ver haltnismaiig ist. Wenn von Seiten des Datenschutzes in Erfillung
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dieser Aufgabe Forderungen nach Begrenzung oder Umgestaltungen erhoben werden, dann darf
das nicht mit der Kampfparole" Datenschutz ist Tater schutz" abgewehrt werden, auch des-
wegen nicht, well recht verstandener Datenschutz auch die berechtigten Bedirfnisse der Ver-
waltung in seine Beurteilung einbezieht. Esist aber Aufgabe des Datenschutzes, auf die Grenzen
hinzuwei sen, die sich aus den verfassungsrechtlichen Prinzipien der Erforderlichkeit und der
Verhadltnisméaldigkeit, sowie aus den gesetzlichen Datenverarbeitungsbegrenzungen ergeben, und
auf die Einhaltung dieser Grenzen hinzuwirken. Das sollte nicht in dieser Weise desavouiert

werden.

Seine Aufgaben wird der Datenschutzbeauftragte auch in Zukunft jedenfalls auch im Weg der
nachtraglichen Kontrollen erfillen mussen. Dal3 dadurch zahlreiche Schwachpunkte aufgezeigt
werden, legeich in diesem Bericht im einzelnen und in diesem Abschnitt in einem kurzen Uber-
blick dar. Ich bin deshalb skeptisch gegen Forderungen in der datenschutzrechtlichen Diskussi-

on, dal3 man von der grof3en Gewichtung der Kontrollen wegkommen muisse.

Datenschutz darf sich aber nicht nur als reine Kontrolleinrichtung verstehen. Datenschutz ist
vielmehr in wesentlicher Hinsicht Dienstleistung am Birger. Die Institution Datenschutzbe-
auftragter ist deshalb Kontrollinstanz, aber genauso ein " Dienstleistungsbetrieb Datenschutz” .
Dieser "Dienstlei stungsbetrieb Datenschutz” soll Anwalt des Birgersund kritischer Partner
der Verwaltung sein. Der "Dienstleistungsbetrieb Datenschutz" kommt auch der Verwaltung zu
Gute. Durch rechtzeitige Beratung bel der datenschutzrechtlichen Gestaltung von Verwaltungs-
ablaufen kdnnen sichere und datenschutzrechtlich akzeptable Verfahrenswei sen gefunden wer-
den, die die Bedirfnisse der Verwaltung erflllen und die Rechte der Birger wahren. Sie tragen
dadurch auch zur besseren Akzeptanz dieser Ablaufe durch den Birger bei. Sie kbnnen as " ver-
trauensbildende M alinahmen" angesehen werden. Beispiele sind u.a. Forschungsvorhaben,
Gesundheitsuntersuchungen ("Neugeborenen-Screening”) und Nachweise friherer Behandlun-
gen zur Anerkennung einer beruflichen Qualifikation (Approbation von Psychologen nach dem
Psychotherapeutengesetz).

Im Zusammenhang mit dem Stichwort "Neue Aufgaben” nenne ich auch die Umsetzung der

EG-Datenschutzrichtlinie. Sie wére bis Oktober 1998 durchzufiihren gewesen. Diesesist so-
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wohl im Bund, wie in Bayern nicht erfolgt. Die EG-Datenschutzrichtlinie wird im privaten Be-
reich weitergehende Anderungen bedingen alsim offentlichen Bereich. Aber auch im offentli-
chen Bereich wird zu priifen sein, inwieweit die Blrgerrechte, insbesondere Widerspruchs-, In-
formations- und Auskunftsrechte, sowie die Regelungen tiber den Umgang mit sensiblen Daten,
im Hinblick auf die Richtlinie zu verbessern sind.

Die Umsetzung der EG-Richtlinie muf3 vor allem auch Anlal3 sein, im neuen Datenschutzrecht
auf die Entwicklungen der ver gangenen 20 Jahr e einzugehen. So sind Regelungen fir Chip-
kartenanwendungen (z.B. Uber die datenschutzrechtliche Verantwortlichkeit und die Rechte des
Karteninhabers, z.B. in Bezug auf Freiwilligkeit und Transparenz) genauso notwendig, wie fr
V oraussetzungen, Umfang und Grenzen der Videotberwachung. In das neue Datenschutzrecht
sind auch Prinzipien moder nen Datenschutzes aufzunehmen, durch die der Anfall per sonen-
bezogener Daten von vornherein minimiert werden soll, wie der Grundsatz der Datenspar -
samkeit, die Mdglichkeit der Anonymisierung und das Verwenden von Pseudonymen. Die-
se Forderungen, die den Begriff der Erforderlichkeit spezifizieren und nicht seinetwegen Uber-

flissig sind, sind im neuen Teledienstedatenschutzgesetz und im M ediendienstestaatsvertrag

enthalten und kénnen als Modell fUr eine moderne Datenschutzregel ung dienen.

1.2 Ubersicht Giber meine Téatigkeit im Berichtszeitraum

(anhand einer Auswahl wesentlicher Einzelfeststellungen)

1. Im Bereich Polizel habeich in nicht geringer Anzahl Mangel festgestellt.
Exemplarisch nenneich hier:

a. Im Landeskriminalaktennachweis (vgl. Nr. 5.3.1 dieses Tétigkeitsberichts), in
dem 1,37 Mio. Personendatensétze (erster Platz unter den Flachenléndern) ent-
halten sind,

» erfolgt bel Verfahrenseinstellung durch die Staatsanwaltschaft seitens der
Polizei regelmaliig keine Einzelfallpr tifung, ob die Weiterspeicherung
zur Kriminalitatsbekdmpfung notwendig ist,
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» werden die im Gesetz vorgesehenen Hochstspeicherfristen als Regelfri-
sten mif3verstanden,

» werden entgegen der Rechtsprechung seit 1996 die Speicherfristen nicht
fur jeden Fall gesondert festgelegt, sondern jeweils nach der langsten
Speicherung;

Ich habe das Innenministerium aufgefordert, diese Verfahrensweise zu andern.

b. Inder Datei "Pkw-Aufbriche/Einbruchsdiebstéhle” (vgl. Nr. 5.4.3 dieses Tétig-
keitsberichts) eines Polizei prasidiums werden nicht nur Beschuldigte, sondern
auch nicht belastete Mitteller und Anzeigeer statter genauso 10 Jahree Mit-
teiler und Anzeigeer statter genauso 10 Jahr e gespeichert; das Staatsministeri-
um des Innern hat dies wegen einer seiner Ansicht nach erfahrungsgemar’d mogli-
chen Beteiligung der Genannten gerechtfertigt; ich habe das as unzuléssige Da-
tenspeicherung auf Vorrat kritisiert und eine Verkirzung der Speicherfristen auf

das zur Sachbearbeitung Notwendige gefordert.

c. Be einem Polizeiprasidium werden er kennungsdienstliche M alnahmen (Pola-
roidphotos; vgl. Nr. 5.5.6 dieses Tétigkeitsberichts) gegen Personen durchgeftihrt,
die auf Grund von einzelnen Erkennungsmerkmalen (z.B. punkerartige Kleidung,
Besuch einschlégiger Lokale) bestimmten delinquenten Gruppierungen zugeord-
net werden, ohne dal3 die gesetzlichen V oraussetzungen (Beschuldigter in einem
Strafverfahren oder sonstiger konkreter Verdacht einer Straftat) vorléagen. Das
Polizeiprasidium vertritt die Auffassung, dal3 die letztgenannte V oraussetzung be-
reits mit der 0.g. Zuordnung zu einer solchen Gruppierung, aus der heraus Straf-

taten begangen wurden, erfillt ist. Ich halte diese Auffassung fir nicht vertretbar.

Unsere Priifungen haben aber auch in weiten Bereichen keine datenschutzrechtlichen
Mangel ergeben; so habeich z.B. bei der Prifung der Datenverarbeitung im Zusam-

menhang mit el ektronischen Uberwachungsmalinahmen nach dem Polizeiaufgaben-
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gesetz (vgl. Nr. 5.5.2 dieses Tétigkeitsberichts) und von Telephonuberwachungsmal3-
nahmen nach der Strafprozef3ordnung (vgl. Nr. 5.5.3 dieses Tétigkeitsberichts) keine
grundsétzlichen Mangel festgestellt.

. Im Bereich Datenverarbeitung im Sozialwesen haben mich unter anderem die Grenzen
der Datentibermittlungsbefugnisse zwischen Sozialédmtern und Polizel, die Datenab-
gleichsméglichkeiten zur MiRbrauchskontrolle und die Frage des Einsatzes von Sozial hil-
feermittlern sehr beschéftigt.

a. Dag§68 des X. Buches des Sozialgesetzbuches in der bisherigen, inzwischen al-
lerdings gesnderten Fassung, u.a. nur die Uber mittlung " der der zeitigen An-
schrift” an die Polizei zugelassen hatte, mufte ich eine weitergehende Weisung
des Arbeits- und Sozial ministeriums beanstanden (vgl. Nr. 4.5.3 dieses Tétig-
keitsberichts). Entgegen diesem fir mich klaren Wortlaut forderte die Weisung
zur Ermittlung von durch die Polizel Gesuchten, dal’ die Sozialamter der Polizei
auch Mitteilung Uber zuktinftige Vor spracheter mine machten. Die Weisung
sollte es ermdglichen, dal die Gesuchten dann bei der V orsprache beim Sozialamt
von der Polizel festgenommen werden kdnnen. Mein Hinweis, dal3 solche Mit-
teilungen nur u.a. bel Ermittlungen wegen Sozial hilfebetrug und mit richterlicher
Genehmigung bel Straftaten von erheblicher Bedeutung zuléssig seien, brachte
keine Anderung der Weisung. Ich habe mich daraufhin entsprechend dem Bayeri-
schen Datenschutzgesetz an die Staatsregierung und den Landtag gewandt. Diese
haben die Weisung des Arbeits- und Sozial ministeriums bestétigt.

Der Vorgang zeigt exemplarisch die begrenzten Einflul3méglichkeiten des Daten-

schutzbeauftragten.

Inzwischen wurde die genannte Bestimmung auf die Ubermittlung auch "des

kinftigen Aufenthalts" erweitert, um die genannten Auskinfte zu ermdglichen.
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3.

b. Ein weiterer Schwerpunkt im Bereich Datenverarbeitung im Sozialwesen war die
Frage, welche Datenabgleichsmoglichkeiten zur Mif3brauchskontrolle zusétz-
lich zu den vorhandenen M dglichkeiten erforderlich seien.

Hier hatte eine Arbeitsgruppe der Arbeits- und Sozial ministerkonferenz eine
Vorlage erarbeitet, die tber die gegebenen Mdglichkeiten hinaus wesentliche
Erweiterungen der Kontroll- und Abgleichsmdglichkeiten auch ohne einen
konkreten Mibrauchsverdacht forderte (vgl. Nr. 4.2 dieses Tétigkeitsberichts).

Dazu hat die Datenschutzkonferenz entsprechend einem Vorschlag ihres unter
meiner Leitung stehenden Arbeitskreises "Gesundheit und Soziales' u.a. gefor-
dert, dal3 vor der Einflihrung neuer Kontrollmechanismen, die das bisherige aus-
gewogene System von Kontrollmadglichkeiten sprengen wirden, die bestehenden
Kontrollmechani smen ausgeschopft werden, die sehr wohl die erforderlichen Pri-
fungen auf das Vorliegen der Leistungsvoraussetzungen und auch bestimmte Da

tenabgleiche zulassen (vgl. Anlage 9 zu diesem Tétigkeitsbericht).

Die Arbeits- und Sozialministerkonferenz hat in ihren Beschlul? beide Vorlagen

aufgenommen.

C. Zuden Sozialhilfeermittlern (vgl. Nr. 4.5.4 dieses Tétigkeitsberichts) habeich
festgestellt, dald ihr Einsatz erst in Frage kommt, wenn andere, weniger eingrei-
fende Mal3nahmen ausgeschopft sind, dal3 sie gegentiber dem Betroffenen offen
auftreten missen, dal3 sie sich keinen Zutritt zur Wohnung erzwingen oder er-
schleichen dirfen, dal3 bel der Befragung von Dritten besondere Zurtickhaltung zu
Uben ist und dal3 gegen eine verdeckte Beobachtung gréfite Bedenken bestehen.

Im Gesundheitswesen hebe ich die Themen Datenschutz und Forschungsfreiheit, daten-
schutzfreundliche Gestaltung von Beféhi gungsnachwei sen nach dem Psychotherapeuten-
gesetz und die datenschutzgerechte Einrichtung von klinischen Informationssystemen

hervor.
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a. Be Forschungsvorhaben ist es mir ein wesentliches Anliegen, sowohl dem in-
formationellen Selbstbestimmungsrecht, wie auch dem Grundrecht auf For-
schungsfreiheit gerecht zu werden. Beide Grundrechte missen im Sinn der prak-

tischen Konkordanz zu einer Optimierung gebracht werden.

Gesprache mit der Deutschen Arbeitsgemeinschaft fur Epidemiologie (vgl. Nr.
2.3.1 dieses Tétigkeitsberichts) haben gezeigt, dal3 sich Uber die Anonymisierung
und Pseudonymisierung, erforderlichenfalls die informierte Einwilligung des Be-
troffenen und die praxisgerechte Auslegung der gesetzlichen Bestimmungen in
aller Regel Ergebnisse erzielen lassen, die sowohl der Forschung, wie auch dem
Datenschutz gerecht werden. Beispiele schildere ich nachstehend in meinem Be-
richt.

Das schliefét nicht aus, dal3 noch Regelungsbedarf besteht. So habe ich in meinem
Referat bei dem 7. Wiesbadener Datenschutzforum (vgl. Nr. 2.3.2 dieses Tétig-
keitsberichts) zum Thema Datenschutz und Forschungsfreiheit in Frage gestellt,
ob die tbliche Formulierung in den Forschungsklauseln der Landesdatenschutz-
gesetze, wonach fir die Ubermittlung personenbezogener Daten zu Forschungs-
zwecken das Forschungsinteresse das Recht auf informationelle Sel bstbestim-
mung er heblich tberwiegen musse, mit dem Grundrecht der Forschungsfrei-
heit vereinbar sei. Ich habe zu Uberlegen gegeben, ob nicht im Hinblick auf die
Grundrechtskonkurrenz ein einfaches Uberwiegen des Forschungsinteresses im
konkreten Fall gentigen miisse. Es hat mich sehr gefreut, dal3 der Hessische Lan-
desgesetzgeber meinen Hinweis bei der Novellierung des Hessischen Daten-
schutzgesetzes aufgegriffen und das Wort "erheblich” gestrichen hat.

b. Diefir die Approbation von Psychologen zu Psychotherapeuten (vgl. Nr. 3.2 die-
ses Tétigkeitsberichts) nach dem neuen Psychotherapeutengesetz vorzulegenden

Tatigkeitsnachweise sollten ur spriinglich nicht anonymisiert werden. Das
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hétte die Vorlage von hichst sensiblen medizinischen Informationen vollig unbe-
teiligter Dritter an die Genehmigungsbehtrden bedeutet. Hier konnte ich durch
entsprechende Hinweise des Arbeitskrei ses Gesundheit und Soziales der Daten-
schutzkonferenz erreichen, dal3 das Arbeits- und Sozial ministerium inzwischen
die regelméldig anonymisierte Vorlage der Téatigkeitsnachweise vorsieht.

c. Besonderes Gewicht habe ich auch der Frage der datenschutzger echten Gestal-
tung von Klinikinformationssystemen (vgl. Nr. 3.3.2 u. 3.3.3 dieses Tétigkeits-

berichts) beigemessen. Inzwischen werden in diesen Systemen nicht mehr nur
Verwaltungsdaten, sondern auch medizinische Daten verarbeitet. Zur Wahrung
des informationellen Selbstbestimmungsrechts des Patienten, aber auch des
Arztgeheimnisses ist es notwendig, dal3 die Zugriffsrechte auf die Patientendaten
nur entsprechend den Behandlungserfordernissen eingerdumt und begrenzt wer-
den. Ich gehe dieser Frage gerade bel einer noch nicht abgeschlossenen Priifung
eines Minchner Krankenhauses nach, in dem ein System differenzierter Zugriffs-
berechtigungen eingerichtet wird. Ich werde diese Frage auch in anderen Kran-

kenhausern aufgreifen.

4. Im Bereich Kommunen, Einwohner meldewesen waren u.a. Fragen des Inhalts und der
Auswertung von Eintragungslisten fur Volks- und Burgerbegehren, der unbefugten
Ubermittlung von Informationen aus nichtoffentlichen Sitzungen und Unterlagen an die
Presse, der Herausgabe von Adressenlisten fir kommunalfremde Zwecke, der Weiterga-
be von Meldedaten an Adref3buchverlage und Parteien sowie der Videotberwachung rel-

vant.

a. Zum Inhalt der Eintragungslisten fur Volks- und Burgerbegehren (vgl. Nr. 8.3
u. 8.4.1 dieses Tétigkeitsberichts) habe ich u.a. vorgeschlagen, auf das Geburts-
datum zu verzichten, daes m.E. fur den Identitétsnachweisi.d.R. Gberfllssig ist.
Unzul&ssige Auswertungen und Einsichtnahmen in Eintragungslisten fir Burger-

begehren muldte ich rigen (vgl. Nr. 8.4.2 dieses Tétigkeitsberichts).
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b. Mehrfach muf3eich in einem Fallkomplex die unbefugte Erhebung und Wei-
tergabe von Infor mationen aus nichtéffentlichen Schriftstlicken beanstanden
(vgl. Nr. 8.10 u. 8.11 dieses Tétigkeitsberichts). Der Fall ist besonders bemer-

kenswert, da die betroffene Kommune alles unternimmt, um die Informations-
weitergabe abzustellen und ich mich gleichwohl inzwischen mit der vierten Be-
schwerde in der Angelegenheit befassen mul3. Hier bleibt letztlich nur noch der
Ruf nach dem Staatsanwalt.

c. DieHerausgabe von Meldedaten an Parteien und Adref3buchverlage war
mehrfach Gegenstand von Burgerbeschwerden (vgl. Nr. 9.1 dieses Tétigkeitsbe-
richts). Ich habe dazu zwar keine Verletzung des geltenden Rechts festgestellt,
wegen der offensichtlichen Wirkungslosigkeit des gegenwartigen Widerspruchs-
verfahrens - wohl auch auf Grund mangelhafter Information der Burger - habe ich
mich in der letzten Datenschutzkonferenz aber in einer Entschlief3ung daftr ein-
gesetzt, dal3 die derzeitige Widerspruchsl dsung durch eine Einwilligungsl 6sung
ersetzt wird.

d. Immer wieder zu Anfragen fuhrt auch die Videolberwachung von 6ffentlichen
Platzen zur Abwehr und Verfolgung von Ordnungswidrigkeiten und Straftaten
(vgl Nr. 18.1 dieses Tétigkeitsberichts). Ich habe fur die Videotberwachung
kommunaler Wertstoffhéfe und von Containerstandorten auf der Grundlage des
Bayer. Datenschutzgesetzes festgestellt, dal3 dagegen keine Bedenken bestehen,
wenn auf die Uberwachung hingewiesen und eine Auswertung nur vorgenommen
wird, wenn unerlaubte Ablagerungen festgestellt werden. Gleichwohl halteich
den Komplex Videotberwachung fir regelungsbeduirftig, wie ich eingangs ausge-
fuhrt habe.

5. Im Bereich "Technik und Organisation” wurden zahlreiche Beratungen und Prifungen
durchgefiihrt. Gerade in diesem Bereich ist die frihzeitige Beratung Uber technische und

organisatorische Sicherungsmal3nahmen besonders wichtig und wird von unseren Kun-
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den auch gerne in Anspruch genommen. Dabei geht es nicht nur um Einzelfragen, son-
dern besonders um technische Grundsatzfragen, wobei ich auszugsweise auf folgende

Punkte hinweisen mochte:

a. Datenschutzfreundliche Technologien (vgl. Nr. 19.1.3 dieses Té&tigkeitsbe-
richts), durch die den Grundsétzen der Datensparsamkeit und womaoglich der Da-

tenvermeidung Rechnung getragen werden kann,

b. Einsatz kryptographischer Verfahren (vgl. Nr. 19.1.4 dieses Tétigkeitsberichts)
zur Sicherstellung von Vertraulichkeit, Integritét und Authentizitét - besonders
wichtig wegen der systembedingten Unsicherheiten - wobel ich wegen der man-
gelnden Effektivitdt und der Sicherheitsprobleme Schltissel hinterlegungs- und
Wiedergewinnungsverfahren ablehne- und die

c. Sicherheitsaspekte bei der Nutzung desInternets (vgl. Nr. 19.1.5 dieses Tétig-
keitsberichts), die einerseits umfangreiche Datenspuren im Netz erzeugt, und die
andererseits die Gefahr von Angriffen aus dem Netz auf den eigenen Rechner und
die Ubertragenen Daten mit sich bringt, und denen unter den Stichworten Sy-
stemdatenschutz, Selbstdatenschutz und technischer Datenschutz Rechnung ge-

tragen werden kann und muf3.

Zu vorgenannten Punkten und zu anderen technischen und organisatorischen Fragen sind auf
meiner Homepage im Inter net unter der Adresse www.datenschutz-bayer n.de zahlreiche
Hinweise und Handreichungen einseh- und abrufbar.

Die technischen und organisatorischen Prifungen haben im Ubrigen ergeben, dal3 bei allen
Sparzwéngen sich die meisten kontrollierten Dienststellen, einige in vorbildlicher Weise, bemu-

hen Datenschutz und Datensicherheit zu gewéhrleisten, was einzelne Mangel nicht ausschliefit.

Besonders erwdhnen mochte ich das Bayerische Behdrdennetz (vgl. Nr. 19.3.1 dieses Tétigkeits-
berichts), fur das umfangrei che technische und organisatorische Sicherheitsmal3nahmen gegen
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Eindringversuche von auf3en und gegen Mi3bréuche von innen getroffen wurden. Was noch aus-

steht, ist der flachendeckende Einsatz von Systemen, die eine vertrauliche und nicht manipulier-

bare Datentibertragung gewahrleisten. Hierzu dient das Projekt BASILIKA, das aber noch nicht

abgeschlossen werden konnte. Aus diesem Grund ist eine gegen unbefugte Kenntnisnahme und

Veranderung gesicherte Datentibermittiung im Bayer. Behdrdennetz derzeit noch nicht gewahr-

leistet, worauf ich mehrfach hingewiesen habe.

1.3 Stellungnahmen zu Normen und Richtlinien

Ich habe wieder zu zahlreichen Normen und Richtlinien Stellung genommen, wobei meinen

Vorschléagen zum Teil Rechnung getragen wurde. Exemplarisch nenne ich:

Zum Komplex Zeugenschutzgesetz haben wir Datenschutzbeauftragten in einer Ent-
schliefdung Uber die informationelle Selbstbestimmung bel Bild- und Tonaufzeichnungen
im Strafverfahren Forderungen zum Schutz von Zeugen, insbesondere kindlichen Opfer-
Zeugen aufgestellt. Sie betrafen u.a. ein Verbot der Verfremdung, der justizfremden
Verwendung und der Ubermittlung an Stellen auRerhalb der Justiz. Unsere Forderungen
wurden mit dem Verbot der Verwendung fur Zwecke aul3erhalb der Strafverfolgung teil-
weise berticksichtigt. Wegen der MiRRbrauchsgefahren bedauere ich besonders das Fehlen
eines Verbots der Vervielfatigung und der Versendung an Stellen aul3erhalb der Justiz.

Zum sog. Grof3en Lauschangriff habe ich zusammen mit den anderen Datenschutzbe-
auftragten einen Forderungskatal og aufgestellt, von dem wichtige Forderungen offen
blieben, u.a. nach Einschrénkung des zu weiten Straftatenkatal ogs und der M oglichkeit
des Abhdrens von Wohnungen Nichtbeschuldigter. Dagegen wurde in letzter Minute,
wohl auch auf Grund der Appelle aller Datenschutzbeauftragten, das Abhoren von Be-

ruf sgehei mnistragern ausgeschl ossen.

Zur DNA-Speicherung fur polizeiliche Zwecke haben wir Datenschutzbeauftragten be-
reits mehr als ein Jahr vor den jingsten gesetzgeberischen Aktivitéten in einer Entschlie-
Bung festgestellt, dal? eine derartige Speicherung unter bestimmten V oraussetzungen aus
unserer Sicht méglich ist. Leider wurden diese Vorschlége nicht aufgegriffen. Statt des-
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sen wurde zunéchst ohne spezielle Rechtsgrundlage lediglich auf Grund einer Verwal-
tungsvorschrift eine derartige Datei eingerichtet. Unsere Forderungen nach einem spezi-
ellen Gesetz, in dem Speichervoraussetzungen und -dauer geregelt sind, in dem eine enge
Zweckbindung (Verwendung ausschliefdlich zur Verfolgung von Straftaten und zur Ab-
wehr erheblicher Gefahren fir die 6ffentliche Sicherheit) vorgesehen ist und in dem der
Richtervorbehalt konsequent durchgefihrt ist, sind auch im jetzt in Kraft getretenen
DNA-ldentitétsfeststellungsgesetz nicht berticksichtigt.

* Verwaltungsvor schriften zum Justizmittellungsgesetz: Den Forderungen der Daten-
schutzbeauftragten nach Einfihrung der im Justizmitteilungsgesetz entgegen unserer
Kritik nicht enthaltenen Richtervorbehalte fur Mitteilungen aus Zivil und Strafverfahren
an offentliche Stellen wurde durch Einflhrung von Richter- und Staatsanwaltsvorbehal -

ten in den Verwaltungsvorschriften z.T. Rechnung getragen.

1.4 Nationaleund internationale Konferenzen

Im Jahr 1997 hatte ich den Vorsitz in der Datenschutzkonferenz des Bundes und der Lander.
Esfanden zwel Sitzungen statt, die Frihjahrssitzung in Minchen, die Herbstsitzung in Bamberg.
Der wirdige Rahmen der Sitzungen, u.a. Tagung der Herbstsitzung im Saal des historischen
Brickenrathauses von Bamberg, fand bei den Teilnehmern sehr grof3en Anklang. Ich benutze
diese Gelegenheit, mich bei der Staatsregierung fur die grof3ziigige Ausrichtung sehr herzlich zu
bedanken. Dieser Dank gilt auch der Stadt Bamberg und insbesondere Herrn Oberbiirgermeister
Lauer fUr die Bereitstellung des Saales im historischem Briickenrathaus und den herzlichen

Empfang.

Die Datenschutzbeauftragten haben Bayern in sehr guter Erinnerung.

In der Sache waren die Sitzungen erfolgreich: Es wurden Entschlief3ungen zu wichtigen aktuel-
len Fragen gefaldt, u.a. die oben bereits erwadhnten Entschliefdungen zur DNA-Datel fr erken-
nungsdienstliche Zwecke und zur Video-Aufzeichnung im Strafverfahren, dariber hinaus zum

erweiterten Schutz von Patientendaten und zur Notwendigkeit datenschutzfreundlicher Techno-
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logien; daneben haben wir uns u.a. auch mit Fragen der Computer- und Telemedizin beschéftigt.
In den beiden Konferenzen des Jahres 1998 wurden unter dem Vorsitz des hessischen Kollegen
Prof. Dr. Hamm u.a. Entschlief3ungen zu Datenschutzproblemen des digitalen Fernsehens und
der Geldkarte. Diese und die weiteren Entschlief3ungen sind im Anhang zu diesem Bericht abge-

druckt und kénnen von meiner Homepage heruntergel aden werden.

Weiter habe ich 1997 an der Internationalen Datenschutzkonferenz in Briissel teilgenommen, in
der unter anderem Fragen des unterschiedlichen Datenschutzes bel grenziiberschreitenden Daten-
flUssen, besondersin den Vereinigten Staaten, Datenerhebungen im Polizeibereich, insbesondere
Schengen, Datenschutz im Internet und Datenschutz und Pressefreiheit diskutiert wurden. We-

gen der globalen Natur der Datenverarbeitung ist der Blick Gber die Grenzen notwendig.

1.5 Ruckblick auf den 17. Tatigkeitsbericht

Zwei Fragen aus meinem letzten Tétigkeitsbericht sollen am Schlufd dieser Einfiihrung stehen:

» Der Bayer. Verfassungsgerichtshof ist in seiner Entscheidung vom 11. November
1997 zu meiner Kontrollkompetenz im Sicher heitsbereich meiner These nicht gefolgt,
dai3 fur eine effektive Kontrolle von verdeckten Datenerhebungen eine externe Kontrolle
durch den Datenschutzbeauftragten auch bei nur in Akten verarbeiteten Daten ohne
Anlal3 notwendig ist. Ich hatte das damit begriindet, dal3 solche Erhebungen nicht in allen
Falen von Gerichten angeordnet werden und sie auch vom Betroffenen in der Regel
mangels Kenntnis nicht einer Uberpriifung zugefiihrt werden kénnen. Eine externe Kon-
trolle durch den Landesbeauftragten fir den Datenschutz der Datenverarbeitung in Akten
wurde nach der derzeitigen Gesetzeslage elnen Anlal3 voraussetzen, der sich mangels Be-
schwerden (Betroffener hat keine Kenntnis) in der Regel nicht ergeben wird. Eine externe
Kontrolle solcher verdeckter Datenerhebungen ist also nur mdglich, wenn das Anlal3er-

fordernis wegféllt.

Das Gericht hat dies mit dem bisher nicht gehérten Argument abgelehnt, dal3 - sinngemal3
- der Gesetzgeber den Datenschutzbeauftragten als Sicherheitsrisiko ansehen kénne, und
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welter damit, dal3 auch verwaltungsinterne Kontrollen ausreichend seien. In einem
Kommentar in einer Fachzeitschrift habe ich darauf hingewiesen, dal3 bei den unbestrit-
ten mdglichen Dateikontrollen im Sicherheitsbereich derartige Sicherheitsrisiken auch
nicht angenommen werden und dal3 externe Kontrollen gerade in diesem sensiblen Be-
reich notwendig sind.

Ich wirde es sehr begriiRen, wenn der Gesetzgeber bel der Novellierung des Bayer. Da-
tenschutzgesetzes durch Streichung dieser Beschrénkung klarstellen wiirde, dal3 er auch
hinsichtlich der Kontrolle nur in Akten den Datenschutzbeauftragten nicht a's Sicher-

heitsrisiko ansieht.

Fir das zentrale staatsanwaltschaftliche Verfahrensregister - STARIS - ist das
Staatsministerium der Justiz meiner Forderung gefolgt, fir dieses ohne besondere
Rechtsgrundlage eingefiihrte System die Begrenzungen des in der Straf prozef3ordnung
vorgesehenen bundesweiten, aber noch nicht eingerichteten Systems einzuhalten. Dem-
entsprechend werden die Speicherungen 2 Jahre u.a. nach rechtskréftigen Freispriichen

gel 6scht, eine Speicherung von Bul3geldverfahren erfol gt nicht.

Mit diesem kleinen Ruckblick méchte ich den allgemeinen Teil meines
18.Tatigkeitsberichts beschlief3en und ihn der freundlichen Aufmerksamkeit des Bayer.
Landtags, der Bayerischen Staatsregierung, des Bayerischen Senats und aller interessier-
ten Leser empfehlen. Er ist auch als HTML- Dokument wiederum auf meiner Homepage

im Internet veroffentlicht.
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2. Allgemeines Datenschutzrecht

2.1 Datenschutzrecht in der Européischen Union

Bereits mit ihrer Entschlief3ung in der 50. Konferenz vom 09./10. November 1995 (abgedruckt in
meinem 17. Tétigkeitsbericht, Anlage 2) haben sich die Datenschutzbeauftragten des Bundes und
der Lander die Forderung der Konferenz der Datenschutzbeauftragten der Eur opdischen Union
zu eigen gemacht, anlallich der Uberarbeitung der Unions- und Gemeinschaftsvertrage in einen
verbindlichen Grundrechtskatalog ein einklagbares européisches Grundrecht auf Datenschutz
aufzunehmen. Ein solcher Katalog ist jedoch im Vertrag von Amsterdam (Maastricht 11) vom 02.
Oktober 1997 nicht enthalten.

Gefordert wurde ferner die Einflhrung eines fir die EU-Institutionen verbindlichen eigenen
Datenschutzrechts. Diese Forderung wurde teilweise realisiert: Gem. Art. 286 Abs. 1 desVer-
trags von Amsterdam finden ab 01. Januar 1999 die Rechtsakte der Gemeinschaft Uber den
Schutz nattrlicher Personen bel der Verarbeitung personenbezogener Daten und den freien Ver-
kehr solcher Daten auf die durch diesen Vertrag oder auf der Grundlage dieses Vertrags errich-
teten Organe und Einrichtungen der Gemeinschaft Anwendung. Dies bedeutet, dal3 unter ande-
rem die EG-Datenschutzrichtlinie vom 24. Oktober 1995 ab dem 01. Januar 1999 auch auf die
Einrichtungen und Organe der EU anwendbar ist. Eine Umsetzung der Richtlinie in verbindliche
Datenschutzvorschriften fur die Verwaltungsbehdrden der EU steht noch aus. Ich hoffe, dal3 die-

se Vorschriften in naher Zukunft geschaffen werden.

2.2 Umsetzung der EG-Datenschutzrichtlinie

Die EG-Datenschutzrichtlinie hétte bis zum 24. Oktober 1998 in Bundes- und in Landesrecht
umgesetzt werden missen. Da diese Umsetzung leider weder in den allgemeinen noch in den
berel chsspezifischen datenschutzrechtlichen Vorschriften fristgerecht erfolgt ist, setzt sich die

Bundesrepublik Deutschland der Gefahr eines V ertragsverletzungsverfahrens aus.

Damit stellt sich nun auch die Frage einer unmittelbaren Wirkung der Bestimmungen der EG-

Datenschutzrichtlinie. Eine solche direkte Anwendung ist nach der Rechtsprechung des Européi-
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schen Gerichtshofs fur nicht fristgerecht in das Recht eines Mitgliedsstaats umgesetzte Vor-
schriften anzunehmen, die unbedingt und hinreichend genau formuliert sind. Zu denken ist hier

an die Vorschriften Uber das Informations- und das Auskunftsrecht des Betroffenen.

2.2.1 Novdlierung desBDSG

Bis zur Bundestagswahl lagen ein in den Ressorts abgestimmter Referentenentwurf der Bundes-
regierung und ein Entwurf der Fraktion Buindnis 90/Die Griinen zur Novellierung des Bundes-
datenschutzgesetzes (BDSG) vor, die jedoch nicht mehr weiterbehandelt wurden.

Inhaltlich halte ich den Entwurf der damaligen Bundesregierung fur sehr schwer lesbar und we-
nig innovativ; mit diesem Entwurf wurde an der bisherigen Konzeption des Bundesdatenschutz-
gesetzes festgehalten. Zahlreiche Einfigungen und Querverwei se erschwerten auf3erdem die
Verstandlichkeit und flhrten dazu, dal3 dem interessierten Burger die Materie des Datenschutz-
rechts kaum vermittelt werden kann. Die in einer Entschlief3ung der 54. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 23./24. Oktober 1997 (Anlage 10 zu diesem
Tétigkeitsbericht) geforderten Grundsatzentscheidungen und Anpassungen der Regelungen an
die weiterentwickelte Informationsgesel|schaft waren nicht enthalten. Zu diesen Grundsatzent-
scheidungen zéhle ich die weitgehende Gleichbehandlung des 6ffentlichen und des privaten Be-
reichs, die Bestellung weisungsfreier Datenschutzbeauftragter auch bel 6ffentlichen Stellen und
die Gewahrleistung eines einheitlich hohen Datenschutzniveaus durch die Beibehaltung der
Funktion des BDSG (und der Landesdatenschutzgesetze) als Querschnittsgesetze. Auch in der
Entschlief3ung der 56. Konferenz der Datenschutzbeauftragten vom 05./06.10.1998 (Anlage 17
zu diesem Tétigkeitsbericht) kommen diese und weitere Forderungen (z.B. Stérkung der Rechte
der Burger, Datenschutz durch Technik, Sicherstellung vertraulicher und und unverfél schter
Kommunikation durch staatliche Forderung von V erschllissel ungsverfahren) zum Ausdruck.
Weiterhin vermi(3te ich eine ausdriickliche Aufnahme des Grundr echtschar akter s des Daten-
schutzrechts (Recht auf informationelle Selbstbestimmung) und von wichtigen Grundsétzen, wie
z.B. der Datenspar samkeit, der Anonymisier ung, der Pseudonymisierung, der Ver schliisse-
lung und der Risikoanalyse. Ferner fehlen Uberféllige Regelungen, etwa fir Chipkartenan-

wendungen und fur die Zul&ssigkeit von Videotiberwachungen.
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Der Gesetzentwurf der Fraktion Bundnis 90/Die Griinen enthélt dagegen viele dieser notwendi-
gen Grundsatzentscheidungen und innovativen Elemente, wie z.B. die Festschreibung des
Grundrechtscharakters, die Mdglichkeit eines Datenschutz-Audits, eine Regelung der Video-

uberwachung und von Chipkartenanwendungen.

2.2.2 Novellierung des BayDSG

Auch das Bayerische Datenschutzgesetz (BayDSG) wurde nicht fristgerecht novelliert. Wieich
bereitsin meinem 17. Tatigkeitsbericht (Nr. 2.1) zum Ausdruck gebracht habe, besteht nach wie
vor eine Handlungspflicht fur den bayerischen Gesetzgeber, unabhangig davon, ob und wann der
Bund das BDSG novelliert. Das Bayerische Staatsministerium des Innern hatte sich zunéchst auf
den Standpunkt gestellt, ein Abwarten sei wegen "des Gleichlaufs der Gesetze" erforderlich. Ich
stimme mit dem Innenministerium zwar darin Gberein, dal3 das BayDSG nicht - zu sehr - vom
BDSG abweichen sollte. Dieser Gesichtspunkt tritt jedoch dahinter zuriick, dal? das EG-Recht
ausdriicklich eine fristgerechte Umsetzung der EG-Datenschutzrichtlinie fordert und eine solche
auch dringend notwendig ist. Inzwischen hore ich, dald mit VVorrang der Entwurf eines neuen
Bayerischen Datenschutzgesetzes vorbereitet werden soll.
Bel der Novellierung des BayDSG werde ich darauf dringen, dal3 die oben angesprochenen in-
novativen Elemente auch in dieses Gesetz Eingang finden werden. Daneben werde ich noch
weitere Anderungen anregen, dieich im folgenden - ohne Anspruch auf Vollstéandigkeit - auffiih-
re:
« DiebloRe AnlaRkontrolle bei nur in Akten verarbeiteten Daten (Art. 30 Abs. 1 Satz 2 |
BayDSG) sollte beseitigt werden, da es fur diese Beschneidung meiner Prifungskompe-

tenz keinen sachlichen Grund gibt. Insbesondere bel verdeckten Mal3nahmen ist der Be-
troffene, der von der Mal3nahme nichts bemerkt, schutzlos. Der effektive Schutz seiner
Grundrechte kann nur durch eine anlal3unabhangige Kontrolle durch den Datenschutzbe-
auftragten sichergestellt werden. Ich verweise auch auf meine obigen Ausfiihrungen unter
Nr. 1.5 und speziell auf nachstehende Nr. 6.2.7.2.

* Ferner sollte der Aufschub meiner Prifungskompetenz bel der Datenerhebungin Er-
mittlungsverfahren bis nach Abschluf? des Strafverfahrens (Art. 30 Abs. 4 BayDSG) ge-
strichen werden. Es gibt keine Anhaltspunkte dafir, dal? die Strafrechtspflege durch eine
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umfassende Kontrollkompetenz behindert wirde. Daher gibt es auch in keinem anderen
deutschen Land eine vergleichbare Vorschrift. Ferner ist esflir die Betroffenen in vielen
Falen unzumutbar, das Ende des Strafverfahrens abzuwarten, bevor Erhebungsmal3nah-

men auch einer datenschutzrechtlichen Kontrolle zugeftihrt werden konnen.

» Ich werde weiterhin fordern, dal3 zumindest grundsétzlich fir alle bayerischen 6ffentli-
chen Stellen die Berufung inter ner Datenschutzbeauftragter gesetzlich vorgeschrieben
wird (vgl. bereitsin meinem 17. Tétigkeitsbericht, Nr. 2.1). Dies hétte u.a. den Vorteil,
dal3 unter dieser Voraussetzung Ausnahmen von der in der EG-Datenschutzrichtlinie an
sich vorgeschriebenen Meldepflicht oder V ereinfachungen der Meldungen vorgesehen

werden kdnnen.

2.3 Datenschutz und Forschung

Im zurtickliegenden Berichtszeitraum habe ich mein besonderes Augenmerk auf das Verhédtnis
des Datenschutzrechts zur wissenschaftlichen Forschung gelegt. In einer Denkschrift zur For-
schungsfreiheit hatte die Deutsche Forschungsgemeinschaft (DFG) ausihrer Sicht Beeintrachti-
gungen der Forschung in Deutschland festgestellt. U.a. wurde moniert, dal3 die Forschung als
Folge von Datenschutzregel ungen unnétig erschwert und behindert werde. Angesichts der - zum
Teil wenig konkreten - VVorwurfe haben die Datenschutzbeauftragten des Bundes und der Lander
das Gespréch mit der DFG gesucht. Es wurde vereinbart, dal3 zunéchst datenschutzrechtliche
Fragen im Bereich der Epidemiologie (Lehre von der Verteilung von Krankheiten und ihrer Ri-

sikofaktoren in der Bevolkerung) eingehender diskutiert werden sollten.

2.3.1 Gesprache mit der Deutschen Arbeitsgemeinschaft fir Epidemiologie

Zu den datenschutzrechtlichen Problemen im Bereich der Epidemiologie legte die Deutsche Ar-
beitsgemeinschaft fir Epidemiologie ein Arbeitspapier vor, das zunéchst im Arbeitskreis Wis-
senschaft der Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit einigen
Wissenschaftlern besprochen wurde. Ergebnis war ein Uberarbeitetes Arbeitspapier, das vom
Vorstand der Deutschen Arbeitsgemeinschaft fur Epidemiologie (DAE) in Abstimmung mit der
Deutschen Gesellschaft fir medizinische Information, Biometrie und Epidemiologie (GMDYS),
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der Deutschen Gesellschaft fir Sozialmedizin und Pravention (DGSMP), der Deutschen Region
der Biometrischen Gesellschaft und von der Konferenz der Datenschutzbeauftragten zustimmend

zur Kenntnis genommen wurde.

Danach gibt es folgende rechtliche Rahmenbedingungen fur die Forschung mit personenbezoge-

nen Daten:

Die Forschung mit anonymisierten Daten ist jederzeit ohne datenschutzrechtliche Vor-
gaben moglich. Ob hierbei eine absolute Anonymisierung notwendig ist oder eine fakti-
sche Anonymisierung ausreicht, richtet sich nach den jeweiligen (landes-)rechtlichen Be-

stimmungen.

» DieVerarbeitung personenbezogener Daten wird im Rahmen epidemiol ogischer For-
schung in der Regel auf der Basis einer Einwilligung der Betroffenen erfolgen. Erforder-
lich fur die Wirksamkeit einer solchen Einwilligung sind die umfassende Information der
Betroffenen tber die vorgesehene Datenverarbeitung und in der Regel die Schriftform
der Einwilligungserklarung.

» Eine Forschung mit personenbezogenen Daten ohne Einwilligung des Betroffeneniist in
einzelnen gesetzlichen Bestimmungen, wie z.B. dem Bayer. Krankenhausgesetz, unter

bestimmten V oraussetzungen vorgesehen.

* EineZweckanderungist bei der Verarbeitung anonymisierter Daten unproblematisch.
Bel der Verarbeitung personenbezogener Daten besteht die M 6glichkeit, Einwilligungs-
erklarungen so zu formulieren, daf? eine eventuelle inhaltliche Anderung bzw. Auswei-
tung der Fragestellungen der Studie mit umfaldt ist. Andererseits mul3 die Einwilligungs-
erklérung jedoch hinreichend bestimmt sein. Ob der Betroffene eine solche Erklarung
unterschreibt, ist eine Frage der Akzeptanz des Vorhabens. In Betracht kommt dartber
hinaus auch eine Anwendung der datenschutzrechtlichen Regelungen Uber die Zweckan-

derung personenbezogener Daten.
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2.3.2 7.Wieshadener Forum Datenschutz

Ebenfalls das Thema Datenschutz und Forschung griff das 7. Wiesbadener Forum Daten-
schutz am 18. Juni 1998 auf. VVon den verschiedenen Referenten wurden einzelne Problemfelder
des Verhdltnisses Datenschutz und Forschung beleuchtet. 1ch habe mich mit einem Referat zu
"Datenschutz und Forschungsfreiheit - Widerspruch oder Weg zur mehrseitigen Grundrechtsrea
lislerung?' an dem Forum beteiligt. Dabel habe ich ausgefihrt, dal3 zwei Grundrechte nebenein-
anderstehen: Zum einen das Grundrecht auf Wissenschaftsfreiheit und zum anderen das
Grundrecht auf informationelle Selbstbestimmung. Beide Grundrechte sind mit dem Ziel
einer gegenseitigen Optimierung (praktische Konkordanz) zu realisieren. Beide Rechte begren-
zen sich jedoch, so dai sie auch Einschréankungen hinnehmen mussen. Im einzelnen habeich
folgende Forderungen aufgestellt:

*  Wiebereitsin meinem 16. Tétigkeitsbericht (Nr. 2.1.1) habe ich erneut die Einfihrung
eines For schungsgeheimnisses beflirwortet, mit dem die Strafbarkeit der unbefugten
Weitergabe, der Beschlagnahmeschutz und das Zeugnisverweigerungsrecht des Forschers
erreicht werden konnen. Ich telle nicht die gelegentlich vertretene Auffassung, dal3 der
Schutz medizinischer Daten im Bereich der Forschung bereits jetzt ausreichend gewahr-
leistet sei. Forschung wird zum einen auch von Nichtérzten betrieben; aber auch wenn sie
von Arzten betrieben wird, ist keinesfalls sichergestellt, daf? der forschende Arzt mit dem
behandelnden Arzt im Sinne des
8§ 203 StGB gleichzusetzen ist.

» DieEinfuhrung eines Forschungsgeheimnisses darf jedoch nicht zu einem allgemeinen
Verzicht auf die Einwilligung in die Verwendung der Patientendaten fuhren. Ein derarti-
ger Verzicht wirde den Patienten entmiindigen und ihn zum blof3en Forschungsobjekt
machen. Das Forschungsgeheimnis konnte aber sowohl die Abwagung im Einzelfall we-
sentlich erleichtern as auch die Entscheidung des Gesetzgebers, in weiteren Einzelfallen
die Verwendung personenbezogener Daten in der Forschung in Grenzen - z.B. wenn die
vorherige Einholung der Einwilligung das Forschungsprojekt nachteilig beeinflufdt - auch
ohne Einwilligung des Betroffenen zu gestatten.
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» Dartber hinaus habe ich angeregt, ob die gesetzlichen Vorschriften, die ein erhebliches
Uberwiegen des Forschungsinteresses tiber das I nteresse des Einzelnen vorsehen, dahin-
gehend geandert werden konnten, dal3 ein (blof3) Uberwiegendes Forschungsinteresse aus-
reichend ist. Jedenfallsist das Tatbestandsmerkmal "erheblich” im Hinblick auf das
Grundrecht der Forschungsfreiheit m.E. restriktiv auszulegen, so dal? dartiber nachge-
dacht werden sollte, ob nicht ein tGber den blof3en zusétzlichen Erkenntnisgewinn hinaus-
gehendes Uberwiegendes Forschungsinteresse als ausrei chend angesehen werden muf3.
Das neue Hessische Datenschutzgesetz enthdlt in diesem Sinn das Tatbestandsmerkmal
"erheblich" nicht mehr.

3. Gesundhetswesen

3.1 Medizinische Forschung und Datenschutz

Auch in diesem Berichtszeitraum habe ich wiederholt bei medizinischen Forschungsvorhaben
datenschutzrechtlich beraten. Mir ging es dabel nicht darum, ein konkretes Projekt zu verzogern
oder gar zu verhindern, sondern um die Herstellung des notwendigen Ausgleichs zwischen den
konkurrierenden Rechten der Patienten und der Forschenden (vgl. hierzu bereits Nr. 2.3 dieses
Tatigkeitsberichts). Ich konnte feststellen, dal? das notwendige datenschutzrechtliche Problem-
bewul3tsein auf Seiten der Wissenschaft in der Regel bereits vorhanden ist und die Forschungs-
vorhaben haufig nur in einzelnen Punkten aus datenschutzrechtlichen Grinden einer Prézisie-
rung oder Modifizierung bedirfen. Dabei sollte die Wissenschaft berticksichtigen, dal3 eine ein-
wandfreie datenschutzrechtliche Ausgestaltung einer Studie wesentlich zur Akzeptanz bei den
Beteiligten und in der Offentlichkeit beitragt. Im Sinne einer positiven Zusammenarbeit zwi-
schen Forschung und Datenschutz hoffe ich, dal3 forschende Stellen auch in Zukunft rechtzeitig
zur Beratung an mich herantreten.

Im einzelnen war bzw. bin ich unter anderem mit folgenden Forschungsprojekten beschéftigt:



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

3.1.1 Neuordnung des Neugeborenen-Screeningsin Bayern

Ein besonderswichtiges Vorhaben, dasich auch wegen seiner bundesweiten Vorreiter stel-
lung intensiv begleite, ist die Neuordnung des Neugebor enen-Screeningsin Bayern.

Beim Neugeborenen-Screening wird in einer Friherkennungsuntersuchung in den ersten Le-
benstagen von Neugeborenen deren Blut auf angeborene Stoffwechsel erkrankungen untersucht
("Screening"). Diese - sehr seltenen - Erkrankungen konnen, friihzeitig erkannt, i.d.R. erfolg-
reich behandelt werden, z.B. mit einer speziellen Diét. Wird eine geeignete Behandlung ver-
sdumt, kdnnen die Stoffwechsel stérungen zu schweren geistigen und korperlichen Behinderun-
gen oder sogar zum Tod des Kindes fiihren. Die Kosten einer |ebenslangen Behandlung gesché-

digter Kinder kdnnen enorme Hohen erreichen.

Um kinftig besser als bisher séamtliche Sauglinge erreichen zu kénnen, wird in einem Modell-
versuch in Bayern ein neuartiges Kontrollverfahren ("Tracking") eingefthrt, mit dem festge-
stellt werden soll, welche Kinder noch nicht untersucht wurden und mit dem gleichzeitig die
rechtzeitige "Nachsorge" sichergestellt werden soll. Dieses Tracking wird durch einen Datenab-
gleich bei den jewells zusténdigen Gesundheitsémtern gewahrleistet, die Namen, Wohnort und
Geburtsdatum der Neugeborenen mit den Datensétzen der Einwohnermeldedmter vergleichen.
Die Koordination des Verfahrens und die in Einzelfdlen notwendige Beratung der Beteiligten
soll ein noch zu errichtendes " Screening-Zentrum" des 6ffentlichen Gesundheitsdienstes bei

dem Landesuntersuchungsamt fir das Gesundheitswesen Stidbayern gewahrleisten.

Ich habe die Durchfihrung dieser Untersuchung ausdriicklich begrifét, gleichzeitig aber auf eine
datenschutzgerechte Ausgestaltung des V erfahrens gedrungen. Als besonders wichtig sind mir

dabei folgende Punkte erschienen:

» Ich habe klargestellt, dal3 es eine normative Rechtsgrundlage fir die Einrichtung des
Screening-Zentrums des 6ffentlichen Gesundheitsdienstes und vor allem fir das Tracking
nicht gibt. VVoraussetzung der angestrebten Datenerhebungen und -verarbeitungen ist da-

mit eine informierte Einwilligung des/der Erziehungsberechtigten, die deren vorherige
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umfassende Aufkléarung notwendig macht. Diese Einwilligung hat gem. Art. 15 Abs. 3
Satz 1 BayDSG schriftlich zu erfolgen. Besondere Bedeutung kommt daher dem Infor-

mationsblatt zu diesem Verfahren zu, an dessen Ausgestaltung ich mitgewirkt habe.

Weiterhin ist inzwischen gewdahrleistet, dal3 die Erziehungsberechtigten in ihrer Wahl-
maoglichkeit nicht beschrénkt sind. Sie konnen das Kind an der Untersuchung und an dem
Tracking-Verfahren, nur an der Untersuchung oder weder an der Untersuchung noch am
Trackingverfahren teilnehmen lassen.

Gegen die Einrichtung eines zentralen Screening-Zentrums des 6ffentlichen Gesund-
heitsdienstes fir ganz Bayern beim Landesuntersuchungsamt fir das Gesundheitswesen
Sldbayern habe ich angesichts der von medizinischer Seite vorgetragenen Argumente
aus datenschutzrechtlicher Sicht keine durchgreifenden Bedenken. Bei der geringen An-
zahl der tatsachlich zu behandelnden Kinder ist eine zentrale Sammlung der Daten erfor-
derlich, danur so ein Uberblick tber ganz Bayern und die angestrebte Qualitatssicherung
maoglich sein werden. Eine gute Qualitét der Auswertung und eine qualifizierte Beratung
durch Spezialisten ist nur durch die Beteiligung elner zentralen offentlichen Stelle ge-
wahrleistet.

Nach dem urspriinglichen Konzept sollten alle den Sauglingen entnommenen Blutproben
beim Screening-Zentrum aufbewahrt werden. Dies hétte dazu gefihrt, dal3 ab Beginn des
Projekts eine Sammlung von Blutproben entstanden wére, die nahezu die gesamten Ge-
burtgahrgange erfaldt hétte. Diese Sammlung hétte als "Gendatel" genutzt werden kon-
nen. Das V erfahren wurde nunmehr so ausgestaltet, dal? das untersuchende Labor bei ei-
nem negativen Befund die Testkarten und die Blutproben trennt; das betrifft die ganz
Uberwiegende Mehrzahl der Proben (Uber 99 %). Die Blutproben werden an das Scree-
ning-Zentrum gesandt, das diese (jetzt anonymen) Proben flur Forschungsvorhaben ver-
wendet. Eine Wiederzusammenfihrung von Proben und identifizierenden Merkmalen ist
nicht moglich. Ich habe dieses Verfahren fir zwingend erforderlich gehalten, damit keine

umfassende Gendatel bei einer 6ffentlichen Stelle entsteht.
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3.1.2 Sonstige Forschungsvor haben

An der datenschutzrechtlichen Ausgestaltung folgender wissenschaftlicher Vorhaben habe ich

u.a. ebenfalls mitgewirkt. Diese Studien zeigen, dal3 eine datenschutzgerechte Ldsung gefunden

werden kann, ohne den Erfolg des konkreten V orhabens zu beeintrachtigen.

Das Ingtitut fur soziale Padiatrie und Jugendmedizin der Ludwig-Maximilians-

Universitat Miinchen (LMU) fiihrte eine Untersuchung (ber das Auftreten von Uber ge-
wicht bel Schulanféangern in den letzten 20 Jahren in verschiedenen Regionen Bayerns
durch. Hierzu wurden in einigen Gesundheitsdmtern die Daten der Einschulungsuntersu-

chungen ausgewertet. Die Namen der Schiler waren fir diese Studie nicht von Interesse.

Da eine Rechtsgrundlage zur Datentibermittlung von den Gesundheitsdmtern an die LMU
nicht besteht und eine vorherige Anonymisierung der Daten durch Mitarbeiter der Ge-

sundheitsémter fUr diese aus Kapazitéatsgrinden nicht durchfihrbar war, habe ich einen

anderen Weg vorgeschlagen. Die Datenerhebung erfolgte gem. Art. 6 BayDSG im Auf-

trag der Gesundheitsdmter durch Mitarbeiter des Instituts der LM U.

Der Schutz und die Férderung der Gesundheit von Menschen ist nach dem bayerischen
Gesundheitsdienstgesetz Aufgabe des 6ffentlichen Gesundheitsdienstes, d.h. auch der
Gesundheitsamter. Datenschutzrechtlich verantwortlich bleibt das Gesundheitsamt. Die
an die Gesundheitsdmter entsandten Mitarbeiter der LMU wurden bei ihrer Tétigkeit
durch einen Mitarbeiter des Gesundheitsamts kontrolliert, der die Einhaltung der daten-
schutzrechtlichen Anforderungen Uberwachte und daftr sorgte, dal3 nur die vorgegebenen

Daten Ulbernommen wurden.

In einer weiteren Studie der LMU soll die Méglichkeit einer Erhéhung der Masern-,
Mumps- und Rételn-lmpfquote bei Schulanfangern erforscht werden. Hierzu werden
zunéchst bei einem einzuschulenden Jahrgang in vier Landkreisen die Impfquoten ermit-
telt. Danach werden in drei Landkreisen Informationsmal3nahmen durchgefthrt: Ein
Landkreislegt Informationsmaterial der Bundeszentrale fir gesundheitliche Aufklarung
aus, im zweiten Landkreis werden (Kinder-)Arzte informiert und im dritten Landkreis er-
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folgt eine telefonische Information/Beratung der Eltern durch Mitarbeiter des Instituts
("telefonische Intervention™). Der vierte Landkreis bleibt zum Vergleich ohne spezielle
Information. In der néchsten Phase werden dann die Impfquoten der Schulanfanger des

néchsten Jahrgangs ermittelt.

Fur mich war vor allem eine datenschutzgerechte Ausgestaltung der telefonischen Inter-
vention wichtig. Zu den Anforderungen an die Gesundheitsdatenerhebung durch Telefo-
numfragen weise ich auf meinen 17. Tatigkeitsbericht (Nr. 3.3.3) hin. Ich habe darauf

hingewirkt, dal3 die Erziehungsberechtigten der einzuschulenden Kinder in einem ange-
messenen Zeitraum vor dem Anruf schriftlich Uber den Sinn und Zweck der Studie (Art.
16 Abs. 3 Satz 1 BayDSG), den Umfang der Daten, deren Ldschung und die Freiwillig-

keit der Teilnahme informiert werden. Ein solcher Hinwels hat nochmals zu Beginn des

Telefongespréachs bei der tel efonischen Intervention zu erfolgen.

Eine Forschungsei nrichtung wollte fir das Projekt "K ooperative Gesundheitsforschung in
der Region Augsburg (KORA)" Adrefl3daten eines bereits friher durchgefiihrten Projekts
verwenden. Hierzu sollten die Teilnehmer der friheren Studie von den damal's beaut-
tragten Befragungsinstituten mit der Bitte, sich zur Durchfiihrung des Projekts bei einem
hierfUr eingerichteten &rztlichen Untersuchungszentrum zu melden, kontaktiert werden.
Den Teilnehmern oblag es dann, von sich aus an die Forschungseinrichtung heranzutre-

ten.

Dieses Verfahren der Adreflamittlung begegnet aus datenschutzrechtlicher Sicht keinen
Bedenken:

* Eine Weitergabe von Anschriftenmaterial an Dritte erfolgt nicht. Angeschrieben
wird lediglich der Betroffene und zwar von der Stelle, die rechtmélig Uber seinen

Namen und seine Anschrift verfligt.

» Esist alein Sache des Betroffenen, ob er sich aufgrund des Anschreibens zur

Durchfihrung des neuen Projekts meldet oder nicht.
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3.2 Approbation von Psychologen nach dem Psychother apeutengesetz

Am 16. Juni 1998 beschlol3 der Deutsche Bundestag mit Zustimmung des Bundesrates das Ge-
setz Uber die Berufe des Psychologischen Psychotherapeuten und des Kinder- und Jugendpsy-
chotherapeuten (Psychotherapeutengesetz - PsychThG). Dieses Gesetz regelt u.a. die Ausbildung
zum Psychotherapeuten und enthalt eine Ubergangsregelung, nach der Psychologen, die bisher
bereits psychotherapeutisch tétig waren, unter bestimmten V oraussetzungen die Approbation
zum Psychotherapeuten erhalten kdnnen. Zu diesen V oraussetzungen gehort u.a. eine festgelegte
Anzahl von Behandlungsstunden oder Behandlungsfallen, die der Antragsteller in einem be-
stimmten Zeitraum durchgefihrt hat.

Das Bayerische Staatsministerium fur Arbeit und Sozia ordnung, Familie, Frauen und Gesund-
heit a's zustandige Approbationsbehdrde entwickelte zum Nachweis der Behandlungen ein Ver-
fahren, das anonymisierte Bestétigungen der gesetzlichen Krankenkassen, der privaten Kranken-
versicherungen und der Beihilfestellen vorsieht. Diese Nachweise mit nicht personenbezogenen
Daten begriiRe ich aus datenschutzrechtlicher Sicht.

Dagegen sollten urspriinglich die Psychologen in den Féllen, in denen diese anonymen Nachwel -
se nicht vorgelegt werden kdnnen, fallbezogene Kurzdokumentationen unter Angabe des Pati-
entennamens vorlegen. Dieswére z.B. der Fall gewesen, wenn eine Versicherung die notwendi-
ge Bestétigung nicht ausstellen kann oder will sowie bel den Selbstzahlern, die nicht tber die
0.g. Kostentrager abgerechnet hatten. Das Staatsministerium begriindete den personenbezogenen

Nachweis mit der Gefahr von Tauschungsversuchen.

Ich habe darauf hingewiesen, dal3 ich diese Vorgehensweise fir datenschutzrechtlich un-
zulassig halte. Ein Psychologe unterliegt der Schweigepflicht gemal3 8 203 Abs. 1 Nr. 2 StGB.
Zur Offenbarung ihm anvertrauter Geheimnisse bedarf er einer Offenbarungsbefugnis, wie sie
z.B. die ausdruckliche Einwilligung eines Patienten darstellt. Das Psychotherapeutengesetz ent-
halt keine Offenbarungsbefugnisse. Ich habe dem Ministerium eine Anonymisierung der vor-
zulegenden Unterlagen durch eine Schwér zung per sonenbezogener M erkmale vorgeschlagen
und zum Ausdruck gebracht, dal3 nur im Falle des konkreten Verdachts eines Tauschungsver-

suchs ausnahmswei se nicht anonymisierte Belege verlangt werden konnen, sowelt diesfir die
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Uberpriifung erforderlich sei.

Der Arbeitskreis "Gesundheit und Soziales' der Datenschutzbeauftragten des Bundes und der
Lander, dessen Vorsitz ich innehabe, beschéftigte sich in seiner 30. Sitzung am 10./11. Septem-
ber 1998 mit dieser Problematik. Dabei wurden die Gesundheitsministerien aufgefordert, ein
datenschutzgerechtes Verfahren zu entwickeln, das die Nachweise unter Wahrung der Schwei-
gepflicht ermdglicht. Die Nachwel spflichtigen kdnnten jedoch verpflichtet werden, die perso-
nenbezogenen Unterlagen fir einen bestimmten Zeitraum vorzuhaten. Sofern sich im Einzelfall
bel der Prifung der vorgel egten Nachweise Anhaltspunkte fur falsche Darstellungen ergeben,
durften die Angaben der Nachweispflichtigen Uberpruft werden. Die Nachwei spflichtigen dirf-
ten dann personenbezogene Daten unter dem Gesichtspunkt der Wahrnehmung berechtigter In-

teressen offenbaren.

Das Bayerische Staatsministerium fiir Arbeit und Sozia ordnung, Familie, Frauen und Gesund-
heit, wie auch - soweit bekannt - die zustandigen Ministerien der anderen Lander, hat diesen
Forderungen Rechnung getragen und in den Regelungen zum Nachweisverfahren eine Anonymi-
sierung der personenbezogenen Patientendaten vorgesehen; danach darf z.B. nur noch der je-

weils erste Buchstabe des Vor- und Nachnamens des Patienten erkennbar sein.

3.3 Datenschutzfragen aus dem Bereich von Kranlenhausern 3.3.1 Einzelfragen ausder Prifung und Beratung

Bel der Priifung von Krankenhadusern und bei Anfragen zum Datenschutz in Krankenhausern
stelle ich immer wieder fest, dal3 in bestimmten Punkten noch datenschutzrechtliche Verbesse-
rungen notwendig sind, auf dieich zum Teil bereitsin friheren Té&ti gkeitsberichten hingewiesen
habe:

e Zur Bestellung eines Datenschutzbeauftragten in 6ffentlichen Krankenhausern habe
ich mich bereits in meinem 16. Tétigkeitsbericht (Nr. 2.3.5) gedul3ert. Es stellte sich
nunmehr die Frage, ob die Bestellung des stellvertretenden Verwaltungsleiter s eines
Krankenhauses zum Datenschutzbeauftragten zuldssig ist. Er ist zwar nicht kraft Gesetzes
von dieser Tétigkeit ausgeschlossen; eine Bestellung sollte jedoch gleichwohl ausschel-

den, dabel ansonsten gleichbleibender Aufgabenzuweisung die Gefahr einer Interessen-
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kollision besteht. Da der Datenschutzbeauftragte der datenschutzrechtlichen Eigenkon-
trolle dient und ihm Beratungsfunktionen gegentiber dem Leiter der Einrichtung zuge-
wiesen sind, ist zumindest im Vertretungsfall eine solche Interessenkollision sehr wahr-

scheinlich.

Immer wieder muf3 ich feststellen, dal? die Krankenhauser zu viele Daten von ihren Pati-
enten erheben. Das liegt auch daran, dal3 die Datenerhebung i.d.R. von dem verwendeten
Krankenhausinfor mationssystem vorgegeben wird. Hierzu weiseich auf Art. 27 Abs. 2
Satz 1 BayKrG hin, wonach Patientendaten nur erhoben und aufbewahrt werden durfen,
soweit dies zur Erfullung der Aufgaben des Krankenhauses oder im Rahmen des kran-
kenhausérztlichen Behandlungsverhaltnisses erforderlich ist oder die betroffene Person
eingewilligt hat. Dabei ist zu berticksichtigen, dal3 auch bei Einwilligung des Patienten
nicht mehr Daten erhoben werden durfen, als fir die Aufgabenerfillung des Krankenhau-
ses erforderlich ist. Diese rechtlichen Vorgaben des Bayerischen Krankenhausgesetzes
sind bei der Datenerhebung zu beachten und ggf. gegentiber dem Vertreiber eines Kran-
kenhausinformationssystems geltend zu machen. Im einzelnen ist mir u.a. folgendes auf-
gefallen:

Lediglich dort, wo fur bestimmte Konfessionen eine Krankenhausseel sorge angeboten
wird, halteich esfir zuléssig, diese konkreten Religionszugehorigkeiten der Patienten zu
erfragen. Die Erhebung dieser Religionszugehorigkeiten ist alerdings mit einem Hin-
weis auf den Grund und die Freiwilligkeit der Angabe zu verbinden. Gibt ein Patient sei-
ne Religionszugehorigkeit freiwillig an, so halteich es auch bei fehlender ausdrticklicher
Befragung fir datenschutzrechtlich zuléssig anzunehmen, dal3 er mit der Verstéandigung
des fur ihn zustandigen Krankenhausseel sorgers einverstanden ist, weil er mit einer sol-
chen rechnen mul3. Die Mitteilung der Privatadressen und Geburtsdaten der Patienten an
den jeweiligen Seelsorger halte ich nicht fur notwendig. Die Weitergabe der Daten an die
jeweilige Heimatgemeinde bzw. an einen Laienbesuchsdienst der Heimatgemeinde ist
datenschutzrechtlich nur zuldssig, wenn der Patient dieser Datenweitergabe ausdriicklich
zugestimmt hat.
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Beim Familienstand ist nur die Erhebung des Datums "verheiratet" erforderlich. Wird

diese Frage mit nein beantwortet, sind weitere Differenzierungen nicht notwendig.

Wie ich bereitsin meinem 15. Tatigkeitsbericht (Nr. 2.1) ausgefuhrt habe, werden von
vielen Krankenhausern zu viele Daten an die gesetzlichen Krankenkassen Gbermittelt.
Dies liegt daran, dal? haufig samtliche bei der Aufnahme erhobenen Daten an die Kran-
kenkassen weitergegeben werden. Zulassig ist jedoch nur die Ubermittlung der im Kata-
log des § 301 Abs. 1 (i.V.m. § 291 Abs. 2 Nr. 1 bis 8) SGB V festgelegten Daten. Die
darUber hinausgehenden Daten (z.B. Beruf, Arbeitgeber, Konfession, Familienstand) sind

in der Aufnahmeanzeige gegentiber den gesetzlichen Krankenkassen wegzul assen.

Weliterhin weise ich erneut darauf hin, dal3 Art. 26 BayDSG (datenschutzrechtliche Frei-

gabe) verlangt, dal’3 auch Krankenhduser vor dem erstmaligen Einsatz automatisierter
Verfahren ein Freigabever fahren durchzufihren haben. Aul3erdem miissen Anlagen-
und Verfahrensver zeichnisse erstellt werden, die den Anforderungen des Art. 27
BayDSG gentgen. Stellen, die diesen Verpflichtungen nicht nachkommen, missen bei
einer datenschutzrechtlichen Prifung mit einer Beanstandung rechnen.

Ferner weise ich darauf hin, dal3 gem. Art. 26 Abs. 2 Nr. 7 BayDSG die datenschutz-

rechtliche Freigabe automatisierter Verfahren Angaben zu den verarbeitungs- und
nutzungsberechtigten Personengruppen enthalten muf3. Diese Angaben sind gem. Art. 27
Abs. 2 BayDSG auch in das Anlagen- und Verfahrensverzeichnis aufzunehmen. Wegen

der besonderen datenschutzrechtlichen Bedeutung der Zugriffsberechtigungen in den
Krankenhausinformationssystemen halte ich ein differenziertes Ber echtigungskonzept

flr unbedingt notwendig (siehe hierzu im einzelnen Nr. 3.3.2 dieses Tétigkeitsberichts).



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

3.3.2 Ausgestaltung der Zugriffsberechtigungen in Krankenhausinfor mationssystemen

Immer wieder erhalteich Anfragen von Arzten und Krankenh&usern, auf welche
Patientendaten Arzte oder andere Mitarbeiter von Krankenhausern Zugriff neh-
men durfen. Diese Frage spielt mit der zunehmenden Verbreitung von DV-

Systemen in Krankenh&usern eineimmer wichtigere Rolle (vgl. auch Nr. 3.3.3).

Zunéchst ist festzuhalten, dai’ die Einfuhrung und technische Weiterentwicklung von
Krankenhausinformationssystemen an den rechtlichen Grundlagen der Datenverarbeitung
im Krankenhaus nichts andert. Dies bedeutet, dal’ sich auch die Ausgestaltung der DV in
Krankenhausern an den bestehenden gesetzlichen Vorschriften auszurichten hat. Zu die-
sen gehort insbesondere die ar ztliche Schweigepflicht im Sinne des § 203 Abs. 1 StGB,
wonach sich ein Arzt strafbar macht, wenn er unbefugt ein fremdes Geheimnis offenbart,
dasihm as Arzt anvertraut oder sonst bekanntgeworden ist. Es kann nicht oft genug be-
tont werden, daf? diese Schweigepflicht auch gegeniiber anderen Arzten aulRerhalb, aber
auch innerhalb eines Krankenhauses gilt. Offenbarungsbefugnisse im Sinne dieser Vor-
schrift enthélt insbesondere Art. 27 Abs. 4 des Bayerischen Krankenhausgesetzes. Gemal3
Art. 27 Abs. 4 Satz 1 BayKrG dirfen Krankenhausérzte Patientendaten nutzen, soweit
dies im Rahmen des krankenhausérztlichen Behandlungsverhaltnisses, zur Aus-, Fort-
und Weiterbildung im Krankenhaus, zu Forschungszwecken im Krankenhaus oder im
Forschungsinteresse des Krankenhauses erforderlich ist. Absatz 4 Satz 2 dieser Vorschrift
bestimmt u.a., dal? sie damit andere Personen im Krankenhaus beauftragen kénnen, so-
weit dies zur Erfullung dieser Aufgaben erforderlich ist. Grundlage fur die Zul&ssigkeit
des Zugriffs von Krankenhausérzten und anderem Personal auf Patientendaten ist also

immer die Erforderlichkeit des konkreten Zugriffs.

Diese rechtlichen Vorgaben zum Schutz der Patienten, deren sensible Daten nicht vom
ganzen Krankenhaus zur Kenntnis genommen werden dirfen, sind in einem Ber echti-
gungskonzept umzusetzen. Auch die datenschutzrechtliche Freigabe automatisierter
Verfahren hat gem. Art. 26 Abs. 2 Nr. 7 BayDSG ein solches Konzept zu enthalten. Es
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mul3 einerseits die rechtlichen Vorgaben madglichst exakt abbilden, darf andererseits je-

doch nicht so starr sein, dal3 ein erforderlicher Zugriff, z.B. in Notfallen, nicht mdglich

ist.

Die Ausgestaltung von Zugriffsberechtigungen wurde mehrmalsim Arbeitskreis " Ge-
sundheit und Soziales' der Datenschutzbeauftragten des Bundes und der Lénder disku-
tiert und wird in Zukunft in meiner Beratungs- und Prifungstétigkeit eine grof3e Rolle

spielen. Ich kann zwar keine endgtiltige Lésung fir alle relevanten Fragestellungen an-

bieten, die Ausgestaltung der Krankenhausi nformationssysteme sollte sich jedoch an fol-

genden Leitlinien orientieren (vgl. hierzu auch zu den Sicherheitsmal3hahmen in techni-
scher Hinsicht Nr. 19.3.4 dieses Tétigkeitsberichts):

Eine Zugriffsberechtigung aller Abteilungen eines Krankenhauses auf alle pati-
entenbezogenen Daten ist nicht erforderlich. Hiervon ist die Zugriffsmoglichkeit
auf den Stammdatensatz (Name, Adresse, Geburtsdatum etc.) eines Patienten zu
unterscheiden. Auch ein solcher Zugriff ist jedoch nicht jedem Mitarbeiter der
jeweiligen Abteilung zu erméglichen, sondern auf die zustandige Leitstelle (z.B.

das Stationszimmer) zu beschranken.

Der behandelnden Fachabteilung ist grundsétzlich ein Zugriffsrecht auf alle
Daten der dortigen Patienten einzuraumen. Eine unbeschrénkte Zugriffsmoglich-
keit muR fur die Arzte dieser Station bestehen. Dagegen wird in der Regel fur
Pflegekréfte und sonstige Beschéftigte (z.B. Auszubildende, Studenten, Prakti-
kanten etc.) ein unbeschrankter Zugriff nicht erforderlich sein. Die Zugriffsbe-
rechtigung fur diese Personengruppen ist auf der Grundlage der Erforderlichkeit
fur deren Aufgabenerfiillung konkret festzulegen. Wegen der Sachnéghe dirfte da-
flr regelmaldig der Chef der behandelnden Fachabteilung in Betracht kommen.

Eine abteilungstiber greifende Zugriffsber echtigung ist beim Vorliegen eines
Behandlungszusammenhangs - ebenfalls im Rahmen der Erforderlichkeit - vorzu-
sehen. Diesist z.B. der Fall, wenn eine andere Abteilung a's die an sich zustandi-
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ge den Patienten mit- oder nachbehandelt. In diesem Fall mul3 die Initiative fur
die Eréffnung des Zugriffs von der behandelnden Abteilung ausgehen, d.h. sie
muf3 die Daten - im erforderlichen Umfang - fUr die mit- bzw. nachbehandelnde

Abteilung freigeben.

* In Sonderfdlen muf3 ein abteilungsiiber greifender Zugriff ohne das Vorliegen
eines Behandlungszusammenhangs moglich sein, der aber auf das Notwendige zu
beschranken ist. Hier ist z.B. an den Notfalleinsatz, den Nacht- und den Wochen-
enddienst zu denken. Zu gewahrleisten ist die Erforderlichkeit des konkreten Zu-
griffs durch ein speziell auf diese Tétigkeitsbereiche abgestimmtes Nutzungspro-
fil der Berechtigten.

* Be einer erneuten Einlieferung in eine andere Abteilung wird diese as behan-
delnde Fachabteilung in das System eingetragen. Hinsichtlich der Einsichtnahme
in die bereits vorhandenen Unterlagen durch die neue Abteilung wird in der Regel
die mutmaldliche Einwilligung des Patienten anzunehmen sein, falls dieser einer
solchen Einsichtnahme nicht ausdriicklich widerspricht. Davon wird man aber in
speziellen Fallen nicht ausgehen konnen, z.B. dann, wenn ein Patient urspriinglich
in der psychiatrischen Abteilung behandelt wurde und spéter in der orthopéadi-
schen Abteilung behandelt wird.

» Der Zugriff auf Patientendaten fir blof3e Verwaltungszwecke hat sich strikt an

der Erforderlichkeit fur die Aufgabenerfiillung zu orientieren.

Eine reine Protokollierung der Zugriffe auf Patientendaten, um nachtréglich in strittigen
Falen deren Erforderlichkeit beurteilen zu kdnnen, halte ich nicht fur ausreichend. Viel-
mehr ist ein differenziertes Berechtigungskonzept notwendig und im Programm abzubil-
den, um von vornherein nicht berechtigte Zugriffe moglichst verhindern zu konnen. Dar-
Uber hinausist die (tellweise) Protokollierung der Zugriffe eine geeignete Mal3nahme, um
unberechtigte Zugriffe innerhalb grundsétzlich bestehender Berechtigungen aufzeigen zu

kdnnen.
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3.3.3 Krankenhausinformationssystem in den stadtischen Krankenhdusern Munchens

Im Dezember 1996 beschlol’ der Stadtrat der Landeshauptstadt M iinchen die Einfuhrung der
Anwendungssoftware SAP R/3 in den stédtischen Krankenhdusern. Wie ich dem Erfahrungs-

austausch mit anderen Landesbeauftragten fir den Datenschutz entnehmen konnte, findet diese -

nicht speziell fir Krankenhauser entwickelte - Software auch in anderen Kliniken bundesweit

Anwendung. Im einzelnen haben sich bei meinen Prifungen fol gende Problembereiche ergeben:

Die gem. Art. 26 Abs. 1 BayDSG vor dem erstmaligen Einsatz von automatisierten Ver-

fahren erforderliche datenschutzrechtliche Freigabe ist nicht erfolgt. Im Rahmen der
Freigabe hat die zustandige Stelle zu prifen, ob die beabsichtigte V erarbeitung personen-
bezogener Daten datenschutzrechtlich zulassig ist. Die Freigabe dient also der Problem-
|6sung vor dem Echteinsatz eines automatisierten Verfahrens. Abgesehen hiervon
konnte eine vor dem Einsatz erfolgte datenschutzrechtliche Freigabe auch kostspielige
Anderungen einer Software verhindern helfen, falls sich das Verfahren als mit den daten-

schutzrechtlichen Bestimmungen unvereinbar erweist.

Weiterhin wurde es versdumt, bereits vor dem Einsatz dieser Software mit Echtdaten
wenigstens eln grundsétzliches System von Zugriffsberechtigungen zu entwickeln (vgl.
Art. 26 Abs. 2 Nr. 7i.V.m. Art. 27 BayDSG). Wie ich mich inzwischen in enem der

Krankenhauser Uberzeugen konnte, kann ein solches Ber echtigungskonzept im Rahmen
von SAP R/3 durchaus entwickelt werden. Naheres zu seiner Ausgestaltung enthalt dieser
Tatigkeitsbericht unter Nr. 3.3.2. In kiinftigen Prifungen werde ich mein Augenmerk
verstarkt auf die Ausgestaltung eines schriftlichen Berechtigungskonzepts und dessen

technische Umsetzung legen.

Neben einem detaillierten Berechtigungskonzept ist zur technisch-organisatorischen Ab-
sicherung einer rechtméaldigen Datenverarbeitung die (teilweise) Protokollierung der
Zugriffe notwendig; sie mufd angesichts des damit verbundenen Aufwands in einem an-
gemessenen Verhéltnis zum Schutzzweck stehen. Sieist insbesondere daf U geeignet,
feststellen zu kdnnen, ob innerhalb der jeweiligen Berechtigungen mifbréuchliche Zu-

griffe erfolgt sind. Die Protokollierung der Zugriffe macht die vorher dargestellte Erar-
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beitung eines Berechtigungskonzepts nicht Uberfltissig, da die Protokollierung nur nach-
traglich nicht erforderliche/berechtigte Zugriffe feststellt. Zugriffe nicht Berechtigter
kann die Protokollierung alleine nicht verhindern. SAP R/3 fuhrt kein Protokoll, aus dem

ersichtlich ist, wer wann lesenden Zugriff genommen hat.

» Ebenfalls problematisch ist die fehlende Mdglichkeit der L 6schung der im System ge-
speicherten Daten. Eine L6schungsfunktion sieht SAP R/3 insoweit nicht vor. Eine sol-
cheist jedoch vor allem im Hinblick auf die Félle, in denen das Krankenhaus keine Lei-
stung erbracht hat, erforderlich. Solche Félle liegen z.B. vor, wenn ein Patient vor Er-
bringung einer Leistung das Krankenhaus wieder verl&fdt oder in ein anderes Kranken-
haus weitergel eitet wird. Das Uberschreiben entsprechender Daten kann nur als Uber-
gangsl6sung dienen, da die Moglichkeit einer Wiederherstellung besteht. SAP R/3 &3t
eine Sperrung von Datensdtzen ebenfalls nicht zu. Diese ist notwendig, falls ein Patient
das Krankenhaus verlassen hat, sowie die Leistungen abgerechnet und bezahlt wurden, da
ein Zugriff auf diese Daten dann in der Regel nicht mehr erforderlich ist. Der gesperrte
Satz brauchte erst dann wieder aktiviert werden, wenn der Patient erneut aufgenommen

wird.

Auf obige Punkte werde ich kinftig bei der Beratung von Krankenh&usern und deren Prifung
besonderes Augenmerk legen. Ggf. mussen die Anwender des Systems auf eine datenschutzge-

rechte Ausgestaltung durch die Vertreiber der Software hinwirken.

3.3.4 Fremd- und Fernwartung von Datenverar beitungssystemen im medizinischen Be-

reich, inshbesonderein Krankenhausern

In der modernen Medizin wird heute eine Vielzahl technischer Geréte eingesetzt, deren aleinige
Wartung durch Klinikpersona wegen der daflr bendtigten Spezialkenntnisse vielfach nicht mehr
maoglich ist. Diese Geréte speichern und verarbeiten zum Teil hoch sensible Patientendaten, die
unter dem Schutz der &rztlichen Schweigepflicht stehen. Auf den Rechnern ist meist auch noch
Fremdsoftware im Einsatz, so dal? bel Stérungen sowie bei in der Hard- oder Software auftreten-

den Fehlern oft der Hersteller eingeschaltet werden mul. Das kann vor Ort geschehen, meist
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jedoch im Rahmen des Teleservice, also in Form einer Ferndiagnose und -wartung. Bei der
Hardwarewartung wird in der Regel nur auf bestimmte Statusinformationen in eigens dafir ein-
gerichteten Diagnosedateien zugegriffen, die keine personenbezogenen Daten enthalten. Bei
vielen DV -Systemen kann aber die Fehlerdiagnose und -behebung mit einer Offenbarung ge-
schitzter Patientendaten verbunden sein.

Datenschutzrechtlich besonders problematisch ist die Fernwartung. Bel einer Wartung vor Ort
sind die Kontroll- und Eingriffsmoglichkeiten des Krankenhauspersonalsim Regelfall grofier. Es
ist dann fir das Krankenhaus eher erkennbar und prifbar, welche konkreten Personen in Er-
scheinung treten und ein "Entfernen”, Verdndern, unzulssiges L esen oder Ubertragen von Daten
ist durch die Kontrolle erschwert. Wegen der besonderen Schutzbedirftigkeit der Patientendaten
bel der Fernwartung beziehen sich die folgenden Ausfihrungen vor allem auf diese. Sinngemal3
gelten sie jedoch auch fur die Fremdwartung vor Ort. Es wére sehr bedenklich, wenn die Kran-
kenhauser die Herrschaft Uber ihre Datenverarbeitung aus K ostengrtinden vollstandig aul3er Haus

gaben.

Abgesehen von der schwierigen datenschutzrechtlichen Einordnung der Fremd- und Fernwar-
tung (vgl. insoweit meinen 14. Tatigkeitsbericht, Nr. 2.2) ist entscheidend, dal’ es hier zu einer
Offenbarung von Patientendaten kommen kann. Da diese Daten der arztlichen Schweigepflicht
gem. 8 203 Abs. 1 StGB unterliegen, bedarf die Kenntnisnahme Dritter einer Offenbarungsbe-
fugnis. In meinem 14. Té&tigkeitsbericht habe ich die Moglichkeit einer Rechtfertigung unter dem
Gesichtspunkt des mutmallichen Einver stdndnisses des Patienten offengelassen und vorge-
schlagen, die Einwilligung des Patienten Uber eine Klausel im Krankenhausaufnahmevertrag

einzuholen.

Im Hinblick auf das Urtell des Oberlandesgerichts Disseldorf vom 20. August 1996 (vgl. Nr.
3.3.5.2 in diesem Tétigkeitsbericht), wonach eine Archivierung von Patientendaten auf3erhalb
eines Krankenhauses ohne ausdrtickliche Einwilligung des Patienten unzuléssig ist und von einer
mutmal3lichen rechtfertigenden Einwilligung der Patienten nicht die Rede sein kann, und auf die
Tatsache, dal3 die Fernwartung in diesem Punkt durchaus mit der externen Archivierung ver-

gleichbar ist, halte ich zur Minimierung des rechtlichen Risikos der Fernwartung und der
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Fremdwartung grundsétzlich die ausdr tickliche Einwilligung des Patienten im Krankenhaus-
aufnahmevertrag fur erforderlich; die entsprechende Klausel wére im Vertragstext in geeigneter
Weise hervorzuheben, wobei sich alerdings die Frage stellt, inwieweit eine solche Einwilligung
alsfreiwillig bezeichnet werden kann, wenn der Patient keine Alternativen hat. Schon deswegen
sollte vor alem die Fernwartung stets als letztes Mittel eingesetzt werden. Bei der besonderen
Empfindlichkeit der Patientendaten muR auf alle Falle zur Uberwachung der Fern- und Fremd-

wartung in den Hausern selbst Sachverstand vorhanden sein.

Zur Minimierung der moglichen Kenntnisnahme von Patientendaten ist bei Fremd- und Fern-
wartung von Datenverarbeitungssystemen die Einhaltung folgender Sicherheitsmal3nahmen zu

beachten:

* Arbeiten am Testsystem

Soweit wie mdglich sollen Externe nur an solchen Systemen arbeiten, in denen entweder
nur signifikante Testfélle (ohne Bezug auf eine konkrete Person) oder anonymisierte Pa-

tientendaten gespeichert sind.

* Arbeiten im Produktionssystem

Ist fir eine Fehlerdiagnose und -behebung der Zugriff auf das Produktionssystem erfor-

derlich, sollten folgende Mal3nahmen ergriffen werden:

V erbindungsaufbau

Bel der Fernwartung ist die Verbindung oder die Freischaltung (nach einem Au-
thentifikationsprozef3) stets vom Anwender aus aufzubauen (Call-Back-
Verfahren) oder frel zu geben, damit sichergestellt ist, dal’3 keine unbefugten Ein-
wahlversuche stattfinden konnen. Nach Abschluf? der Wartungsarbeiten ist diese

Verbindung wieder zu deaktivieren.

Zugriff
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Vom Anwender sind der Wartung/Fernwartung nur solche Zugriffsmoglichkeiten
zu er6ffnen, die fir die Fehlerbehebung unbedingt erforderlich sind. Diese Zugrif-
fe sind unter einer extra daftr eingerichteten Kennung mit einem Pal3wort, das nur
einmal verwendet werden kann, durchzufthren. Esist ferner darauf zu achten,
dal3 im Rahmen der Wartung bzw. Fernwartung keine Funktionen frei geschaltet
werden, die eine Ubertragung oder Auswertung von Anwenderdatenbestanden
zulassen. Ein zweckwidriger Zugriff auf andere Rechner im Netz ist zu unterbin-

den.
Vieraugenprinzip

Alle Aktivitéaten der Wartung bzw. Fernwartung muf3 ein sachverstandiger Mitar-
beiter des Krankenhauses am Bildschirm verfolgen konnen. Im Zweifelsfalle mufl3
dieser Mitarbeiter auch diese Aktivitaten abbrechen kénnen. (Bei manchen Sy-
stemen ist das nur eingeschrankt moglich, hier missen stérkere Protokollierungs-

vorschriften greifen.)
Protokollierung

In einem Protokoll sind ale Aktivitdten der Wartung bzw. Fernwartung aufzu-
zeichnen. Bei besonders kritischen Aktionen ist der gesamte Dialog zu protokol-
lieren, damit spéter erkennbar wird, auf welche Daten zugegriffen wurde. So gibt
es bei spiel sweise Systeme, die eine ganze Sitzung (alle Aktivitéten am Bild-
schirm) gleichsam wie in eéinem Video aufzeichnen kénnen.

Vertraulichkeit auf dem Ubertragungswege

Zur Sicherung der Vertraulichkeit der tibertragenen Daten auf dem Ubertra-
gungswege kann es erforderlich sein, dal3 die Daten verschliisselt werden. Esist
in diesem Falle jedoch darauf zu achten, dal3 die Protokollierung vor Ort unver-
schltsselt erfolgt. Nur so ist eine effektive Kontrolle durch den Anwender ge-
wahrleistet.
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Organisatorische M al3nahmen

Die Wartung und vor allem die Fernwartung sind auf eine vertragliche Grundlage zu stellen, in
der das Wartungsunternehmen explizit auf die Wahrung des Patientengehei mnisses verpflichtet
wird. Fir Zuwiderhandlungen sind empfindliche Vertragsstrafen vorzusehen. Die Unternehmen
mussen aulRerdem Erklarungen Uber die Zuverlassigkeit fur die mit Wartungsarbeiten befal3ten
Mitarbeiter abgeben; unter Umsténden empfiehlt es sich, sogar Sicherheitsiiberprifungen zu
verlangen. Zu meiner Forderung nach einem weitergehenden Schutz des Patientengehei mnisses
entsprechend dem Arztgeheimnisim Zusammenhang mit der Auslagerung von DV -Arbeiten
verweise ich auf Nr. 3.3.5 dieses Téatigkeitsberichts.

Die externen Mitarbeiter mussen der Klinik oder dem Krankenhaus namentlich benannt werden.

Dieser Personenkreis soll aber tiberschaubar bleiben und moglichst wenig wechseln.

Bel lokaler Wartung sind in einem Logbuch Zeitpunkt, Ursache und Name dessen, der die War-
tung durchfihrt, festzuhalten. Schliefdlich sollte die Wartung und Fernwartung nur dann durchge-
fuhrt werden, wenn sichergestellt ist, dal3 ausreichender elgener Sachverstand fur die Beurteillung
der externen Aktivitaten vorhanden ist. Fur alle Wartungs- und Fernwartungsaktivitéten ist ein
Logbuch zu fuhren. Aus den Eintragen mussen der Grund der Wartung, der Zeitpunkt und die
die Wartung durchfiihrende Person sowie die Wartungsaktivitdten, insbesondere ob auf den

Echtdatenbestand zugegriffen werden mufite, erkennbar sein.
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3.3.5 Outsourcingim Krankenhaus

Gegenuber dem letzten Berichtszeitraum haben sich die Tendenzen zur "Auslagerung” von T&
tigkeitsbereichen durch die Krankenhduser an Externe weiter verstéarkt. Infolge des wachsenden
Kostendrucks im Gesundheitswesen sind auch die Krankenhauser zunehmend bestrebt Aufga
ben, die traditionell durch eigene Mitarbeiter im Hause erledigt wurden, durch externe Kréafte
erledigen zu lassen. Da hier oft das besonders sensible Arzt-Patienten-V erhéltnis betroffen ist,
durfen nicht ausschliefdlich 6konomische Aspekte fir eine Vergabe von Tétigkeiten an Aul3en-
stehende ausschlaggebend sein. Der Krankenhaustrager mul3 sich jewells fragen, ob es nicht zum
Schutz der Patienten erforderlich ist, gerade diese konkrete Aufgabe im Krankenhaus durch ei-
gene Kréfte zu erledigen.

Um die vielfatigen Aspekte des Outsourcing richtig bewerten zu kdnnen, habe ich mich an der
Arbeitsgruppe " Outsour cing von Datenver ar beitungsaufgaben” der Datenschutzbeauftragten
des Bundes und der Lander beteiligt, die sich umfassend mit dieser Problematik - auch auf3erhalb
des Krankenhausbereichs - beschéftigt (vgl. zum Outsourcing von DV-Leistungen in technischer
Hinsicht auch Nr. 19.3.2 dieses Tétigkeitsberichts).
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Aus der Sicht der Patienten durfte der wichtigste Gesichtspunkt beim Outsourcing sein, dal? der
Schutz der Patientendaten gegen Beschlagnahme auf3erhalb der Krankenhauser in der Regel
nicht gewéhrleistet ist. Solange hier keine entsprechenden gesetzlichen Regel ungen existieren,
ist besondere Zuriickhaltung geboten. AuRerdem dirfen die Krankenhauser nicht wesentliche
Bereiche ihrer Datenverarbeitung in die Hande Dritter geben. Damit soll verhindert werden, daf3
sie sich von diesen abhangig machen. Gerade wegen der besonderen Sensibilitét vieler Patien-
tendaten mussen die Krankenhauser ein gewisses Grund-Know-How im Umgang mit der Daten-

verarbeitung aufweisen konnen.

Zum Schutz medizinischer Datenbestande aul3erhalb von &rztlichen Behandlungseinrich-
tungen hat sich die 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17./18.04.1997 mit einer Entschlief3ung geduliert, die im Anhang als Anlage 8 abgedruckt ist.
Diese Entschlief3ung schlief3t mit der Bitte an den Bundesgesetzgeber, fir die sich zunehmend
entwickelnden modernen Formen der Auslagerung medizinischer Patientendaten sowie fir deren
Weitergabe fir Zwecke wissenschaftlicher medizinischer Forschung einen dem Arztgeheimnis

entsprechenden Schutz der Patientendaten zu schaffen.

Im folgenden stelle ich zwei Schwerpunkte aus diesem Themenkreis dar, mit denen ich michim

Berichtszeitraum beschéftigt habe.

3.35.1 ExterneVergabevon Schreibarbeiten durch Krankenhauser

Mit dem Problem des externen Schreibens von Ar ztbriefen war ich mehrfach konfrontiert.

Hierbei ist zu bedenken, dal3 jede Weitergabe von Patientendaten eine Dur chbrechung der

ar ztlichen Schweigepflicht darstellt, die einer Rechtfertigung bedarf. Eine solche ergibt sich
nicht aus wirtschaftlichen Interessen. Art. 27 Abs. 4 Satz 6 des Bayerischen Krankenhausgeset-
zes a3t eine Vergabe von Schreibarbeiten nur an andere Krankenhauser zu, soweit dabei Be-
handlungsdaten verarbeitet werden. Aul3erdem besteht der Beschlagnahmeschutz fur die der
arztlichen Schweigepflicht unterfallenden Patientendaten nach 8 97 Abs. 2 StPO bel einer exter-

nen Vergabe nicht mehr, da sich die Unterlagen dann nicht mehr im Gewahrsam einer Kranken-
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anstalt befinden.

Moglich wére es zwar grundsétzlich, eine Einwilligung jedes einzel nen Patienten zur externen

Vergabe der Schreibarbeiten einzuholen. Hierbei ist jedoch folgendes zu beachten:

Dem Patienten muf3 die Tragweite seiner Einwilligung klar sein.

Bel Krankheiten, die in der gesellschaftlichen Anschauung negativ belegt sind (z.B. Ge-
schlechtskrankheiten, HIV -Infektion, psychische Erkrankungen etc.), sollten die hierzu

anfallenden Schreibarbeiten in keinem Fall durch externe Kréfte durchgefuhrt werden.

Dem Patienten sollten Name und Anschrift des beauftragten Schreibbiros mitgeteilt wer-
den, damit er erkennen kann, ob die Vergabe seine Interessen bertihrt, z.B. weil Ver-

wandte oder Bekannte dort arbeiten.

Auch bei Vorliegen einer Einwilligung dirfen Unterlagen nur im unbedingt erforderli-
chen Umfang an den Externen gegeben werden. So ist es regelmaidig nicht statthaft, den
Diktatkassetten auch Behandlungsunterlagen beizufligen.

Selbst bel vorliegen einer Einwilligung des Patienten ergeben sich jedoch folgende Schluf3-

folgerungen:

Die externen Schreibkréafte sollten in den Raumen des Krankenhauses arbeiten, da da-
durch der Gewahrsam des Krankenhauses und damit die Beschlagnahmefreiheit der

Krankenunterlagen bestehen bleiben.

Die Schreibkréfte sind nach dem V erpflichtungsgesetz auf die gewissenhafte Erfullung
ihrer Obliegenheiten formlich zu verpflichten, wodurch sie eitnem Amtstréger gleichge-
stellt werden.

Wenn der Patient nicht in die externe Vergabe von Schreibarbeiten einwilligt, sind diese zu-

verlassig vom Krankenhaus selbst zu erledigen.
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3.3.5.2 ExterneArchivierung von Krankenunterlagen

Von verschiedener Seite wurde ich um AuRerung gebeten, wie eine exter ne Archivierung von
Krankenunterlagen datenschutzrechtlich zu bewerten ist. In meinem 17. Téatigkeitsbericht (Nr.
3.4.1.5.) habe ich bereits Bedenken gegen die externe Archivierung von Krankenunterlagen in
codierten Containern gedu3ert. Insbesondere durften diese Unterlagen nicht mehr dem Beschlag-
nahmeschutz gemal3 8 97 Abs. 2 StPO unterfallen.

Meine Skepsis sehe ich durch ein Urtell des OL G Dusseldorf vom 20. August 1996 (20 V
139/95) bestétigt. In einem wettbewerbsrechtlichen Verfahren gegen ein Unternehmen, das die
externe Archivierung und Mikroverfilmung fur Krankenhduser anbot, stellte das Gericht u.a.
fest, dal’3 das Aushéndigen von Patientendaten an Dritte zur Archivierung eine Offenbarung im
Sinne des § 203 Abs. 1 StGB darstelle. Zu deren Zul&ssigkeit sei eine Offenbarungsbefugnis
erforderlich. Eine solche ergebe sich im Regelfall nur aus einer ausdr ticklichen Einwilligung
des Patienten. AulRerdem sel die Beschlagnahmefreiheit geméal3 8 97 Abs. 2 StPO bei einem ex-
ternen Archivierungsunternehmen nicht gewahrleistet.

34 Telemedizin
Auch die Entwicklung der Telemedizin schreitet fort. In meinem 17. Tétigkeitsbericht habe ich

mich zu den rechtlichen Grundlagen und zum Aufbau des Bayerischen Gesundheitsnetzesim
Rahmen der Initiative Bayern Online gedufert (Nr. 3.1.2). Mittlerweile liegt der Abschluf3be-
richt 1997 des Themenarbeitskreises "Telemedizin” - Bayerisches Gesundheitsnetz vor.

In diesem Themenarbeitskreis wird die Férderung von Projekten erdrtert, bei denen personenbe-
zogene Patientendaten Uber offene Netze versandt werden. Ich habe alen Beteiligten meine Vor-
stellungen Uber die in solchen Féllen erforderlichen Sicherheitsmal3nahmen zur Kenntnis ge-
bracht. VVon den Projektverantwortlichen wurde mir auch zugesichert, derartige Sicherheitsmal3-
nahmen bei Aufnahme des Echtbetriebs zu implementieren. Das Projekt "Health Care Profes-
sional Protokoll" der Kassenérztlichen Vereinigung Bayerns soll dazu die V oraussetzungen
bieten (zum Projekt Basilikasiene Nr. 19.3.1 dieses Tétigkeitsberichts). Im Berichtszeitraum
wurde das Konzept fur die hierfur erforderlichen Sicherheitsmaldnahmen entwickelt.
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Fir die Ubertragung sensibler Patientendaten in offenen Netzen, wozu letztlich auch das Bayer.
Behordennetz zahlt, sind geel gnete Sicherheitsmal3nahmen vorzusehen, damit die Vertraulichkeit
und Integritét der Ubertragenen Daten sowie die Revisionsfahigkeit der Netzbenutzung und die
Zugriffssicherheit der angeschlossenen DV -Systeme gewahrleistet werden konnen. Dabel han-
delt es sich im wesentlichen um folgende Mal3nahmenbtindel :

» DasDV-System darf nur solchen Benutzern Zugang zum Netz erlauben, die sich sowohl
als Berechtigte identifizieren kénnen, als auch vom DV-System als Berechtigte erkannt
werden (Authentisierung). Die berechtigten Benutzer kénnen auch unterschiedliche
Rechte besitzen. Als Zugangskontrollmedium ist beispielsweise die Chipkarte denkbar.
Die Rechner, die die Verbindung zum Netz herstellen, und vor allem die internen Netze
sind aufRerdem durch geeignete Sicherheitsmal3nahmen (Firewall-K onzepte) gegen Ein-
dringversuche von auf3en (Veranderung von Software, Manipulation von Daten, Ausspé-

hen von Informationen) abzusichern.

» Dielntegritat der auf dem Netz Ubertragenen Daten 183t sich durch geeignete Signatur-
verfahren verifizieren. Es gibt bereits heute eine Reihe von Produkten, die diese Funktio-

nalitét leisten. Auch dazu lassen sich wiederum Chipkarten verwenden.

e DieVertraulichkeit aller auf dem Netz Ubertragenen Daten muf3 durch geeignete Ver-
schlissel ungstechniken gewéhrleistet werden. Dabel ist insbesondere zu beachten, dal3
die zum Einsatz kommenden Verfahren gegen Entschliissel ungsversuche hinreichend si-
cher sind. Asymmetrische Ver schliisselungsverfahren bieten hohe Sicherheiten. Auf
die Ausfuhrungen zu den kryptografischen Verfahren (Nr. 19.3.1 dieses Téatigkeitsbe-

richts) weiseich hin.
» Jedes angeschlossene DV -System mul3 fir einen bestimmten Einzelfall zur Beweissiche-
rung Empfangs- und Ubergabenachweise aufzeichnen, damit erkennbar bleibt, wer wann

an wen welche Daten Ubertragen hat (Protokollierung).

Ich habe das fir telemedizinische Projekte zustandige Bayerische Staatsministerium fur Arbeit
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und Sozialordnung, Familie, Frauen und Gesundheit auf die besondere Bedeutung datenschutz-

gerechter Losungen fir die Akzeptanz telemedizinischer Anwendungen hingewiesen.

4. Sozialbehorden

4.1 Datenaustausch zwischen Sozialleistungstr&gern untereinander bzw. mit Nicht-SGB-
Stellen und Mal3nahmen des Gesetzgebers zur Erweiterung solcher Befugnisse und Ver-
pflichtungen

Die Kommunen beklagen, dal3 sie angesichts der immer schneller wachsenden Anzahl an Sozial-
hilfeempfangern zunehmend an die Grenzen ihrer finanziellen Leistungskraft stof3en. Mehr und
mehr sehen sich sowohl die Verwaltung al's auch die Politik angesichts knapper Finanzen veran-
lal3t, moglichst umgehend und moglichst effektiv schlagkréftige Erfolge bei der Bekampfung des
Sozialhilfe-/Soziallei stungsmiRbrauchs vorwei sen zu kénnen.

Von Malinahmen der MiRbrauchsbekampfung werden aber nicht nur die "schwarzen Schafe”,
sondern auch der weitaus Uberwiegende Teil redlicher Sozialleistungsempfénger betroffen. Des-
halb muf3 bel dieser Mil3brauchsbekampfung darauf geachtet werden, dal3 die Verhatnismalig-
keit der Mittel gewahrt wird, d.h. daR einschneidende M al3nahmen zur Uberpriifung und Mif3-
brauchsbekampfung nur in Sozialleistungsbereichen eingesetzt werden, bei denen Mif3brauch in
erheblichem Ausmal3 feststellbar ist.

Von Datenschutz-Seite wird einer Verbesserung der Moglichkeiten zur Datenerhebung und -
tbermittlung nichts entgegengehalten, soweit diese Verbesserungen zur Einschrankung von Lei-
stungsmi3brauchen erforderlich und verh@ltnisméidig sind. Esliegt nicht im Interesse eines recht
verstandenen Datenschutzes, als Mantel fir Leistungsmif3bréuche zu dienen. Neue gesetzliche
Kontrollbefugnisse - insbesondere zu verdachtsunabhéngigen Datenabgleichen - sind aber dort
nicht erforderlich, wo Soziallei stungsmif3brauch bereits unter Anwendung vorhandener Er-
mittlungsmadglichkeiten effektiv bekampft werden kann. Bei der Frage, welche Datenerhebun-
gen und -Ubermittlungen hierzu erforderlich sind, ist je nach Art und Umfang der Leistung und
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nach dem Ausmal3 des L eistungsmif3brauchs zu differenzieren: So wird moglicherweise die
MiRbrauchsquote bei der Sozialhilfeverwaltung anders einzustufen sein als die Mif3brauchsquote

im Bereich der Krankenkassen oder der Rentenversicherungstrager usw.

Fir erforderlich halte ich angemessene Datener hebungen bei der Antragstellung - bzw. bei
Dauerleistungen auch in angemessenen Zeitabstanden danach -, die eine Sozialbehdrde vor-
nimmt, um Angaben des Betroffenen zur Erlangung offentlicher Leistungen zu Uberprifen. ES
scheint mir selbstversténdlich, dald sich die Verwaltung nicht alein auf die Angaben des Betrof-
fenen zu verlassen braucht, sondern solche Angaben auch nachprifen darf. In diesem Zusam-
menhang ist vor alem der fur den Soziallei stungsbereich generell geltende Untersuchungsgrund-
satz nach 8 20 SGB X, d.h. die Verpflichtung zur Aufkl&rung des Sachverhalts von Amts wegen,
zu nennen. FUr die Frage von Mif3brauchskontrollen kann im tbrigen an nachvollziehbare grund-
sétzliche Lebens- oder Verwaltungserfahrungen hinsichtlich bestimmter Sachverhalte ange-
kntpft werden, die die jeweilige Verwaltung veranlassen (durfen), in den einschlagigen Fallen
Ermittlungen und Uberprifungen anzustellen. Je nach den MiRbrauchserkenntnissen im jeweili-
gen Sozidle stungsbereich braucht diese Beurteilung insoweit nicht zwingend auf die Umsténde
des zu bearbeitenden Einzelfalles beschrankt werden, sondern darf sich dartiber hinaus auch an
der den Sozialeistungstragern unstreitig zukommenden Aufgabe orientieren, die "Funktionsfé-
higkeit des Ganzen" zu erhalten und dementsprechend die Erkennbarkeit unrechtméadiger Lei-
stungen bei der jeweiligen Fallbearbeitung durch angemessenen Datenaustausch sicherzustellen.
Bei dieser Betrachtungswelse bedarf es jedenfalls insowelt keiner neuen Befugnis zu anlal3unab-

hangigen Datenerhebungen und -tbermittlungen.

Anlalunabhangige Datenerhebungen und -Ubermittlungen (wie z.B. in 8 117 BSHG, vgl. Nr.
4.5.1) darf der Gesetzgeber nur fur Sozialleistungsbereiche vorsehen, bel denen das erkennbare
Ausmal? des L eistungsmif3brauchs einen solchen Datenaustausch erfordert und somit rechtfertigt,
weil bereits vorhandene Kontrollinstrumentarien sich als zur effektiven Bekampfung unzurei-
chend erwiesen haben. Als Ausgleich fir solche anlaRunabhéngigen Kontroll- und Uberwa-
chungsmaf3nahmen sind vom Gesetzgeber aber ggf. verfahrensmaldige Schranken fir das Ab-
gleichsverfahren festzusetzen, insbesondere Regel ungen des Datenumfangs, der Zweckbindung
und der Datenléschung (wie in § 117 BSHG geschehen).
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4.2 Vorschlageder Arbeitsgruppeder ASMK zu einem ver besserten Datenaustausch bei
Sozialleistungen - Entschlie3ung der Datenschutzbeauftragten des Bundes und der L ander
vom 20.10.1997

Die Konferenz der Ministerinnen und Minister, Senatorinnen und Senatoren fir Arbeit und So-
ziales der Lander (ASMK) setzte 1995 eine |anderoffene Arbeitsgruppe unter dem Vorsitz Bay-
erns ein und erteilte ihr den Auftrag zu prifen, ob und in welchem Umfang im Bereich der Sozi-
alleistungen V erbesserungen des Datenaustausches gefordert werden sollen (Behebung etwai ger
Vollzugsdefizite bzw. Feststellung gesetzgeberischen Handlungsbedarfs).

Ich erhielt Gelegenheit, mich zum Bericht dieser Arbeitsgruppe zu auf¥ern. Ich habe zu diversen
Vorschlagen dieses umfangreichen Berichts Kritik erhoben, deren Darstellung im einzelnen den
angemessen Rahmen eines Beitrags im Tétigkeitsbericht Uberschreiten wirde. Ich beschranke
meine Berichterstattung deshalb darauf, dal? ich federfiihnrend mit den Datenschutzbeauftragten
des Bundes und der Lander die als Anlage 9 dieses Tétigkeitsberichts abgedruckte Entschlief3ung
vom 20.10.1997 zu den Vorschl&gen dieser ASMK-Arbeitsgruppe abgestimmt habe. Diese Ent-
schlieffung geht auf einige V orschldge des Berichts ein, gegen die aus datenschutzrechtlicher
Sicht gravierende Bedenken anzumelden waren. Vor allem aber enthalt die Entschlief3ung Kritik
daran, dal3 einzelne Vorschldge der ASMK-Arbeitsgruppe V erdnderungen der Strukturen in der
Verarbeitung personenbezogener Daten im Sozialleistungsbereich - insbesondere durch verén-
derte Verfahren der Datenerhebung - bewirken wirden, ohne dal? hinreichend geprtft und dar-
gelegt waére, ob minder schwere Eingriffe in das Personlichkeitsrecht nicht ebenso zum Erfolg
fuhren kdnnen. Etwai ge neue Datenabglei chsverfahren missen hinsichtlich ihrer Wirkungen
bewertet werden; parallel zu ihrer Einfuhrung ist daher die Implementierung einer Erfol gskon-
trolle fur das jeweilige Abgleichsverfahren vorzusehen, die auch praventive Wirkungen erfalit.
Dies soll ermdglichen, Aufwand und Nutzen neuer Datenabgleichsverfahren zueinander in das
verfassungsmaldig gebotene Verhdtnis zu setzen. Bei tatsachlich erforderlichen neuen Kontrol-
linstrumenten gegen den L eistungsmiRbrauch muf3 dem davon potentiell betroffenen Burger die
Transparenz der Datenfllisse aufgezeigt werden, damit er nicht zum blof3en Objekt eines solchen

Datenaustausches wird.
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Auf ihrer 74. Konferenz im Herbst 1997 stellte die ASMK zum Bericht der Arbeitsgruppe fest,
dal3 nach ihrer Auffassung im Bereich der Sozialleistungen Handlungsbedarf sowohl im Hinblick
auf elnen Mif3brauch ausschlief3enden Einsatz der begrenzten finanziellen Mittel a's auch auf
einen moglichst effektiven Vollzug besteht. Dieser Beschlul? der 74. ASMK bezieht in erfreuli-
cher Weise auch datenschutzrechtliche Belange ein, indem er auf die Abwéagungsnotwendigkeit
mit datenschutzrechtlichen Belangen hinweist und der Bundesregierung sowohl den Bericht der
Arbeitsgruppe als auch die Entschlief3ung der Datenschutzbeauftragten zur Prifung Ubermittelt.
Der Beschluf3 lautet auszugsweise wortlich:

"... Die Ministerinnen und Minister, Senatorinnen und Senatoren fur Arbeit und Soziales der
Lander sind sich bewuf, dal’ im Einzelfall schwierige Giterabwagungen zwischen den Interes-
sen der Solidargemeinschaften als Ganzem an elnem ziel genauen Ressourceneinsatz und den
Interessen der einzelnen Leistungsempfanger bzw. Antragsteller an der Wahrung ihres informa-
tionellen Selbstbestimmungsrechts zu treffen sind und dal3 beide Giter gleichberechtigt neben-
einander stehen. ... Die Ministerinnen und Minister ... bitten die Bundesregierung, die erforderli-
chen Schritte zur Realisierung eines verbesserten Datenaustauschs in diesem Sinnein die Wege
zu leiten, dabel unter Einschluf3 des Gespréachsangebotes der Datenschutzbeauftragten den Be-
richt der Arbeitsgruppe und die Entschlief3ung der Datenschutzbeauftragten des Bundes und der
Lander ... in die Prifung einzubeziehen und der ASMK bis zum néchsten Jahr zu berichten. Die
Lander sagen zu, ale geeigneten Mal3nahmen fir eine Verbesserung des Datenaustauschs unter
Beachtung des Rechts der informationellen Selbstbestimmung zu ergreifen und fordern auch die
Vollzugsbehérden auf, entsprechend tétig zu werden.”

4.3 Gesetzesantrag des Freistaats Bayern: " Entwurf eines Gesetzes zur Schaffung von
Arbeitsanreizen und zur Vermeidung von Mif3brauch in der Sozialhilfe" (BR-Drs. 388/98
vom 29.04.1998)

Als Reaktion auf den vorstehend zitierten Beschlul3 der 74. ASMK brachte Bayern beim Bundes-
rat den Entwurf eines Gesetzes zur Schaffung von Arbeitsanreizen und zur Vermeidung von

MiRbrauch in der Sozia hilfe ein. Dieser Gesetzesentwurf wurde vom Bundesrat bis Redaktions-
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schlufd dieses Tétigkeitsberichts nicht an den Deutschen Bundestag herangetragen. Ich erhielt im
Vorfeld des Gesetzesantrags Gelegenheit zur Stellungnahme und habe u.a. folgende Kernpunkte
angesprochen:

Anderung des § 16 Abs. 1 BSHG: Vermutung der Bedarfsdeckung

Der geltende 8 16 BSHG stellt eine eingeschrankte und widerlegbare gesetzliche Vermutung auf,
dal3 in einer Haushaltsgemeinschaft zusammenlebende verwandte oder ver schwéagerte Perso-
nen gegenseitig den Bedarf fUr den Lebensunterhalt decken. Die vorgeschlagene Neufassung des
816 BSHG sieht die Erweiterung dieser Vermutung auf alle Per sonen vor, die gemeinsam
Wohnraum bewohnen. Zwar sollen laut Begriindung zum Gesetzesentwurf “Wohngemein-
schaften herkémmlicher Art" (bei denen lediglich Nebenrdume wie Bad und Kliche mitbenutzt
werden) nicht unter die Neufassung des 8 16 BSHG fallen; andererseits aber soll eine ganze oder
teilweise Bedarfsdeckung des Betroffenen durch Mitbewohner vermutet werden, wenn diese
anderen Personen finanziell dazu in der Lage sind und der &uf3ere Umstand des gemeinsamen
Bewohnens von Wohnraum vorliegt. Die vorgeschlagene Vermutung der Bedarfsdeckung geht
m.E. datenschutzrechtlich deshalb zu weit, weil damit alle Personen, bel denen diese Vermutung
einschlagig ist, zu Auskinften nach 8§ 116 Abs. 1 BSHG Uber ihre Einkommens- und Vermo-
gensverhdltnisse verpflichtet waren; nach dem Entwurf eines § 116 Abs. 2 aBSHG - auf deniich
anschlief3end noch eingehen werde - mif3ten Kreditinstitute dem Sozialhilfetréger Gber alle
solchen Mitbewohner sogar fiir einen Zeitraum von bis zu 10 Jahren vor der Sozialhilfe-

Antragstellung des Betroffenen zurtick Auskunfte erteilen.

Nach dem bisher vorgeschlagenen Wortlaut des § 16 BSHG wéare womoglich bereits dann eine
Vermutung der Bedarfsdeckung gegeben, wenn ein Sozia hilfeempfanger mit einem begiterten
Studenten in einer Wohngemeinschaft |ebt und berechtigt ist, dessen Wohnzimmer (beispiels-
weise zum gelegentlichen Fernsehen) mitzubenutzen. Sowohl der beglterte Student a's auch
unter gleichen Wohn- bzw. Lebensverhaltnissen etwa der Vermieter bel einem Untermietver-
hatnis waren verpflichtet, nach Mal3gabe des § 116 Abs. 1 Satz 3 BSHG dem Sozial hilfetrager
uber ihre Einkommens- und Vermogensverhaltnisse Auskunft zu geben und das Sozialamt
konnte nach Mal3gabe des 8 116 Abs. 2 aBSHG (vorgeschlagene Neufassung) etwa Bankaus-
kUnfte bis zu 10 Jahren vor der Antragstellung zuriick einholen. Sobald diese datenschutzrechtli-
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chen Konsequenzen im Falle der Gesetzesdnderung allgemein bekannt werden, durfte die Bereit-
schaft wohl deutlich abnehmen, einen Sozial hilfeempfanger in eine Wohngemeinschaft oder zur

Untermiete aufzunehmen.

Zwar a3 sich die Vermutung der gegenseitigen Bedarfsdeckung widerlegen. Esist aber fir das
Sozialamt problematisch, von auf3en zu beurteilen, ob die Anwesenheit eines Hilfesuchenden in
den Raumen des Dritten (gemeinsames Bewohnen) nur gelegentlich erfolgt; zum anderen mis-
sen in der Praxis wohl gewisse "Hurden" fir die Widerlegung der Vermutung aufgestellt werden,
weil die Vermutung andernfallsihren Zweck nicht erfiillen wirde, dem Sozialamt die Sachver-
haltserforschung mal3geblich zu erleichtern. Selbst wenn laut Gesetzesbegriindung "kein zu
strenger Mal3stab” an die Widerlegung der Vermutung angelegt werden soll, dirfte es den Be-
troffenen vielfach doch schwerfallen, Anscheinsbeweise dafur zu liefern, dal3 eine Bedarfsdek-
kung nicht erfolgt. Da die erweiterte Vermutung eine effektive Arbeitserleichterung fur die So-
zialamter darstellen soll, dirfte die Auffassung des Sozialministeriums in der Praxis kaum reali-
sierbar sein, wonach zur Widerlegung der Vermutung haufig schon eine glaubhafte Versicherung
des Hilfesuchenden und des Dritten, dal3 Leistungen des Dritten an den Hilfesuchenden nicht
erbracht werden, zur Abwendung der Auskunftspflicht gentigen wiirde.

Zum Entwurf des 8 116 Abs. 2 a BSHG: Auskunftspflicht Dritter Gber Guthaben und

Ver mogensgegenstande

Nach dieser Bestimmung wirde dem Sozialhilfetrager ein Auskunftsanspruch tber 10 Jahre zu-
ruck insbesondere gegen Kreditinstitute eingeréaumt werden, die fir einen Hilfesuchenden/-
empféanger, die Unterhaltspflichtigen und ihre nicht getrennt lebenden Ehegatten sowie fir dieim
gleichen Haushalt lebenden Personen Guthaben fiihren oder Vermogensgegenstande verwahren.
Dal’ diese neue Auskunftspflicht gegentiber Personen, die mit dem Hilfeempféanger in den glei-
chen Wohnraumen leben (Entwurf zur Erweiterung des 8 16 BSHG) zu weitgehend wére, habe
ich bereits dargel egt.

Fir das in der Gesetzesbegriindung genannte Ziel dieser 10 Jahre zurtickgreifenden Auskunfts-
pflicht, ndmlich damit das Sozialamt Riickforderungsanspriiche eines inzwischen verarmten

Schenkers nach § 528 BGB redlisieren kann, erscheint mir dieser Anspruch auf3erdem wenig
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tauglich. Hinsichtlich einzelner Bankauskinfte Uber weiter zurlickliegende Zeitpunkte werden
sich die Betroffenen - ohne dal3 dies vom Sozialamt widerlegt werden kdnnte - vielfach auf man-
gelnde Erinnerung berufen, so dal3 der Sozia hilfetrager mit der Auskunft Gber eine bestimmte
Guthabenshdhe zu einem bestimmten Zeitpunkt wenig wird anfangen kdnnen; auf3erdem wird
die Nachweisfuihrung Uber die Richtigkeit oder Unrichtigkeit seiner Angaben auch fir einen red-
lichen Hilfeempfanger mit zunehmendem Zeitraum seit der Zuwendung immer schwieriger. Die

Person, die eine Vermogenszuwendung erhalten hat, ist selbst nicht auskunftspflichtig.

Nun scheint mir das Sozialministerium allerdings davon auszugehen, dal? die Banken durch

§ 116 Abs. 2 aBSHG verpflichtet wiirden, alle K ontoausziige bis zu 10 Jahren vor der Antrag-
stellung zurtick vorzulegen. Diese Auffassung des Sozia ministeriums wirde sich m.E. nicht mit
dem Bankgeheimnis vereinbaren lassen, man bedenke, welche Menge an Informationen das So-
zialamt dabei Uiber Dritte (z.B. Uberweisungsempfanger) erfahren wiirde. Auch § 315 Abs. 2 und
5 SGB I11, denen der vorgeschlagene 8 116 Abs. 2 a BSHG nachgebildet wurde, verpflichtet die
Banken m.E. nicht zu Auskiinften Uber alle Kontenbewegungen sowie Herkunft, Zielrichtung
und Verwendungszwecke der Geldfliisse. Beschrankt man aber - wie diesin den Auskunftsersu-
chen der Bundesanstalt fur Arbeit an Kredit- und Versicherungsinstitute (8§ 315 SGB 111) der Fall
ist - die Auskunft auf eine bestimmte Guthabenshthe zu einem bestimmten Zeitpunkt, sind mei-
ne Einwendungen gegen die vorgeschlagene 10-Jahres-Frist bei Auskiinften an Sozialhilfetrager

durchaus einschlagig.

Erganzungen der 88 67 a Abs. 1 und 69 Abs. 1 SGB X: Datenerhebungen und -

Uber mittlungen zur Mi3brauchskontrolle setzen einen Anfangsver dacht nicht voraus

Zu diesem (auf die Vorschlage der ASMK-Arbeitsgruppe zurtickgehenden) Gesetzesantrag wird
zunéchst nochmals auf die Entschlief3ung der Datenschutzbeauftragten des Bundes und der Lén-
der vom 20.10.1997 verwiesen (vgl. vorangehende Nr. und Anlage 9 dieses Tétigkeitsberichts).
Anders als die Gesetzesvorlage zu vermitteln versucht, handelt es sich im Falle dieser Gesetze-
serganzung keineswegs lediglich um "Klarstellungen™ im SGB X, sondern um tiefgreifende Ver-
anderungen im Recht des Sozialdatenschutzes: Die Erforderlichkeit im Einzelfall als V orausset-
zung fur die Erhebung und Ubermittlung von Sozialdaten wiirde faktisch aufgegeben und der
Sozialdatenschutz bliebe hinter dem Schutz sonstiger Blrgerdaten nach dem Bundesdaten-
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schutzgesetz und den Datenschutzgesetzen der Lander zurlick. Mit der pauschaen Begriindung
"Mifbrauchskontrolle" dirften alle vom Geltungsbereich des SGB X erfaldten Sozialle-
stungstréager, d.h. auch ale Soziaversicherungstréger, Sozialdaten erheben, ohne dal3 noch
kontrollierbar wére, ob die Datenerhebung erforderlich und i.S.d. Ubermal3verbots angemessen
war. Konkrete Erkenntnisse dafUr, dal3 es bei allen SGB-Stellen Leistungsmif3brauch in einem
Umfang gibt, der anders als durch diese Gesetzeserganzung nicht mehr effektiv bekdmpft wer-
den konnte, also Anzeichen fir einen alle Sozialleistungstréger betreffenden massenweisen Mil3-

brauch, sind mir nicht bekannt. Hierzu verweise ich auch auf meine Ausfiihrungen unter Nr. 4.1.

4.4 Allgemeineszum Begriff " (Sozial-)Datenabgleich”

Immer haufiger ist von Datenabgleichen bzw. von Sozia datenabgleichen die Rede, sai es, dal3
die Forderung erhoben wird, solche Abgleiche fiir bestimmte Sachverhalte gesetzlich im einzel-
nen zu regeln oder dal3 lediglich gefordert wird, bereits vorhandene Befugnisse zum Datenab-

gleich auszuschopfen.

Ich kénnte mir vorstellen, dald weiten Kreisen gar nicht geléufig ist, was unter dem Begriff "Da-
tenabgleich” eigentlich zu verstehen ist. Dies mdchte ich hier in Grundzigen erlautern und au-
[Rerdem ganz allgemein einige rechtliche Zusammenhange beim Datenabgleich aufzeigen:

Unter einem Datenabgleich verstehe ich die Uberpriifung eines oder mehrerer Sachverhalte
(Datum/Daten) anhand mindestens eines identischen Indexes, meistens anhand der Identitét einer
zu Uberprufenden Person; ein solcher Datenabgleich ist etwainnerhalb eines Arbeitsbereichs
oder zwischen Arbeitsbereichen einer oder mehrerer Behdrden denkbar. Beispiele sind, dal3 die
Rentensachbearbeitung eines Rentenversicherungstragers bei der Arbeitseinheit "Rehabilitation”
desselben Trégers abgleicht, ob ihre im Zuge der Aufgabenerfillung erforderlichen Erkenntnisse
(Sozialdaten) Uber einen Versicherten mit den Daten Ubereinstimmen, Gber die die Arbeitseinheit
"Rehabilitation” verflgt. Oder: Ein Sozialamt frégt bei der Krankenkasse eines Antragstellers
oder Soziahilfebeziehers nach, ob die Krankenkasse bestétigt, dal’ eine Krankengel dzahlung den
Angaben des Betroffenen entsprechend tatséchlich abgelehnt oder eingestellt wurde.
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Datenschutzrechtlich relevant ist dabei u.a., dal3 ein personenbezogener Datenabgleich seitens
der Arbeitseinheit, die den Abgleich initiiert, in aller Regel Elemente einer Datenbeschaf -
fung/Datenerhebung und zugleich einer Datenoffenbarung/Datentibermittlung enthélt, letzteres
namlich zumindest Uber die Tatsache, dal? zwischen dieser Stelle und dem Betroffenen ein
dienstlicher Kontakt besteht. Die befragte Arbeitseinheit soll daraufhin im Rahmen des Datenab-
gleichs dieihr bekannten Umstande der anfragenden Einheit mitteilen, sei es, dal3 sie selbst den
Abgleich durchgefihrt hat (Ergebnismitteilung), sei es, damit die anfragende Stelle ihrerseits den
Abgleich durchfihren kann.

Soweit der Datenabgleich zwischen selbsténdigen speichernden Stellen i.S.d. Art. 4 Abs. 9
BayDSG, 8§ 67 Abs. 9 SGB X erfolgt und deshalb Datenerhebungen und Datentibermittlungen
zum Inhalt hat, missen deren Zulassigkeitsvoraussetzungen nach Art. 16 BayDSG (Datenerhe-

bung) bzw. nach Art. 18 BayDSG (Datentibermittlungen) gegeben sein. Soweit fir die Datener-

hebung und -verarbeitung einer oder beider beteiligten Stellen spezial gesetzliche Regelungen
wie etwa Vorschriften des SGB einschlégig sind, gehen diese den Regelungen des BayDSG vor.
Wenn der Datenabgleich ausschliefdlich zwischen Arbeitseinheiten stattfindet, die keine selb-
sténdigen speichernden Stellen sind (z.B. weil sie keine SGB-Stelleni.S.d. 8§ 67 Abs. 9 Satz 3
SGB X sind) und deshalb die Behdr de als speichernde Stelle gilt, liegen (lediglich) Datennut-

zungen vor, die nach Art. 17 BayDSG oder nach vorrangigen Spezialvorschriften Gber die Da-

tennutzung zuléssig sein missen.

Grundsétzlich ist zum Datenabgleich noch zu erwéhnen, dald er zur Aufgabener fillung minde-
stens der initiierenden Stelle erforderlich sein muf3; diese Erforderlichkeit ist sowohl hinsicht-
lich des Umfangs der Informationsbeschaffung und -verwendung von Bedeutung als auch in
aler Regel fur die Frage, ob ein Datenabgleich tUberhaupt zul&ssig ist. Sofern keine spezialge-
setzlichen Regelungen wie etwa 8§ 117 BSHG auch anlal3unabhangige Datenabgleiche erlauben,
sind Datenabgleiche nur bei konkretem Anlal as erforderlich anzusehen. Ein solcher Anlal3
kann u.a. darin liegen, dal3 Angaben des Betroffenen, die er in seinem Antrag auf Leistungen
oOffentlicher Stellen macht, auf ihre Richtigkeit und Vollsténdigkeit tberprift werden missen,
etwaweil die vom Betroffenen selbst vorgelegten Unterlagen zur Nachwel sfiihrung nicht ausrei-

chen oder z.B. well konkrete Anhaltspunkte fur unrichtige bzw. unvollstandige Angaben die Be-
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horde zu Ermittlungen veranlassen, die nicht oder jedenfalls nicht allein mit dem Betroffenen

bewerkstelligt werden kénnen.

45 Sozialhilfeverwaltung

45.1 Sozialhilfedatenabgleichsverordnungzu 8 117 Abs. 1und 2 BSHG

Nach § 117 Abs. 1 und 2 Bundessozial hilfegesetz (BSHG) sind die Sozialhilfetrager befugt, Be-
zieher von Sozia hilfeleistungen auch regelmaliig im Wege des automatisierten Datenabgleichs
daraufhin zu Gberprifen, ob und in welcher Hohe und fir welche Zeitraume von ihnen Leistun-
gen der Bundesanstalt fur Arbeit oder der Tréger der gesetzlichen Unfall- oder Rentenversiche-
rung (Auskunftsstellen) oder auch BSHG-L eistungen durch andere Trager der Sozialhilfe bezo-
gen werden oder wurden und in welchem Umfang Zeiten des BSHG-L ei stungsbezuges mit Zei-
ten einer Versicherungspflicht oder Zeiten einer geringfiigigen Beschéftigung zusammentreffen.
Auf diese Weise sollen Falle von Sozial hilfemifbrauch aufgedeckt werden, in denen der Betrof-
fene gegenliber dem Sozialamt unrichtige oder unvollstandige Angaben Uber anderweitigen Lei-
stungsbezug oder Uber eine (auch geringfiigige) Beschéftigung gemacht hat. Zur Realisierung
des automatisierten Datenabgleichs nach § 117 Abs. 1 und 2 BSHG bedurfte es einer Rechtsver-
ordnung; diese " Sozial hilfedatenabgleichsverordnung - SozhiDAV -" ist nunmehr (endlich) zum
01.01.1998 in Kraft getreten und ermdglicht viermal jahrlich Datenabgleiche - erstmalsim April
1998 - fir das jeweils vorangegangene Kalendervierteljahr (Abgleichszeitraum). Diese Datenab-
gleiche sind "auch regelmafdig”, d.h. ohne konkrete Anhaltspunkte auf Leistungsmif3brauch, zu-
lassig. Der Gesetzgeber verspricht sich von diesen Datenabgleichsbefugnissen u.a. einen allge-
meinen Abschreckungseffekt gegentber potentiell Mif3brauchswilligen.

Die Datentbermittlung durch die Sozialhilfetréger an die Auskunftsstellen erfolgt tGber die Da-
tenstelle der Rentenversicherungstrager (DSRV, einer Abteilung des V erbandes Deutscher Ren-
tenversicherungstréager) als Ver mittlungsstelle. Ubermittelt werden durfen dabei gemaR? § 117
Abs. 1 Satz 2 BSHG im wesentlichen lediglich identifizierende Daten und Zuordnungsdaten zum
Soziahilfetrager.
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Aus datenschutzrechtlicher Sicht galt es insbesondere sicherzustellen, dal3 die Datenstelle der
Rentenversicherungstrager nach Abschluf3 ihrer Aufgaben beim Datenabgleich zur unver zigli-
chen Ldschung der zum Abgleichsverfahren dort temporar gespeicherten Daten ver pflich-
tet wurde. Durch die jetzige Fassung des 8 117 Abs. 2 aBSHG und des § 15 Abs. 2 Sétze 2 und
3 SozhiDAYV ist geregelt, dald die Vermittlungsstelle keine dauerhaft oder auch nur unnétig lang
bestehende Zentraldatei Uber Sozialleistungen fuhrt. Nach der aktuellen Fassung der Sozialhilfe-
datenabgleichsverordnung tritt dartiber hinaus fir Auskunftsstellen an die Stelle der urspriinglich
vorgesehenen Ldschungsfristen die unverzigliche Loschung der Datensétze nach Erhalt einer

empfangsquittierenden Ruckmeldung der Vermittlungsstelle.

Desweiteren erhdlt bzw. erstellt die Vermittlungsstelle, wenn kein Leistungsbezug, keine Zeiten
einer Versicherungspflicht und keine Zeiten einer geringfiigigen Beschéaftigung festgestel It wur-
den, keinen personenbezogenen Antwortdatensatz fir das Sozialamt; der Antwortdatensatz ent-
halt in diesen Féllen lediglich ein "Erkennungszeichen”, das der Vermittlungsstelle eine Zuord-
nung zum zustandigen Sozialhilfetréger ermdglicht und das nur dieser dem betreffenden Sozial-
hilfeempfanger zuordnen kann. Auch so wird dem Anliegen Rechnung getragen, dal3 die Daten
der Sozialhilfeempfanger nur solange, wie es fur den Abgleich unbedingt erforderlich ist, bel der
DSRV aufbewahrt werden.

Aus datenschutzrechtlicher Sicht lege ich grof3en Wert darauf, dal’ zu belastenden Feststellun-
gen aus dem Sozialhilfedatenabgleich zuerst dem L eistungsempfanger Gelegenheit zur
Stellungnahme gegeben wird, bevor der Soziahilfetréager Erkundigungen bei dritten Personen
oder Stellen einholen darf. Diese Auffassung der Datenschutzbeauftragten wurde vom Bundes-
ministerium fir Gesundheit bestétigt und in die Begriindung zu § 14 SozhiDAV aufgenommen.
Werden dem Sozial hilfetrager namlich Uberschneidungen zuriickgemel det, bedeutet dies nicht
zwangslaufig, dald Sozia hilfemif3rauch vorliegt. Dies gilt insbesondere bei Feststellungen, die
auf einem Abgleich mit der Datei der geringfigigen Beschéftigungsverhéltnisse bei der DSRV
beruhen (8 11 Abs. 4 SozhiDAV). Als "Feststellungen” miissen dem Sozial hilfetrager zwar ale
Fale gemeldet werden, bel denen im Abgleichszeitraum Zeiten geringfigiger Beschaftigungen
gespeichert sind, esist aber anerkannt, dal3 die Datei der geringfligig Beschéaftigten objektiv feh-
lertréchtig ist (vgl. Steinmeyer in: Wannagat, § 150 SGB V1, Rdnr. 12); belastende Feststellun-
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gen aus der Datel der geringfligig Beschéftigten sind daher stets unter Vorbehalt zu nutzen. Die-
se Datel enthdlt moglicherweise in einer nicht unbedeutenden Anzahl von Fallen wegen man-
gelnder Abmeldung durch den Arbeitgeber nicht mehr zutreffende Angaben.

Das zu § 117 BSHG gefundene Verfahren zeigt, dal3 Mif3brauchskontrolle und datenschutzge-
rechte Ausgestaltung ihrer Umsetzung durchaus keinen Widerspruch darstellen missen.

45.2 Sozialhilfedatenabgleich nach § 117 Abs. 3BSHG, u.a. mit der Kfz-Zulassungsstelle

Zur Vermeidung rechtswidriger Inanspruchnahme von Soziahilfe ermoglicht 8 117 Abs. 3
BSHG den Sozia hilfetragern - wiederum verdachtsunabhangig -, Daten von Leistungsbeziehern
u.a. bel ihren wirtschaftlichen Unternehmen und bei diversen anderen Stellen der Verwaltung zu
Uberprifen. Dabei ist die Uberprifung folgender "Katalogdaten™ zulassig: Geburtsdatum und -
ort; Personen- und Familienstand; Wohnsitz; Dauer und Kosten von Miet- oder Uberlassungs-
verhdtnissen von Wohnraum; Dauer und Kosten von bezogenen Leistungen Uber Elektrizitét,
Gas, Wasser, Fernwarme oder Abfallentsorgung; Eigenschaft als Kraftfahrzeughalter.

Hierzu weise ich insbesondere auf folgendes hin:

Die soeben genannten Katal ogdaten dirfen meines Erachtens nur bei den Stellen abgeglichen
werden, bel denen diese Daten sozusagen in originarer Zustandigkeit gespeichert sind, wie etwa
hinsichtlich der Angaben Geburtsdatum und -ort, Personen- und Familienstand sowie Wohnsitz
beim Einwohnermeldeamt bzw. hinsichtlich der Eigenschaft als Kraftfahrzeughalter bei der
Kfz-Zulassungsstelle. Fur unzul&ssig erachte ich dagegen eine Anfrage nach Name, Anschrift
und Geburtsdatum eines Betroffenen z.B. bei der Unterhaltsvorschulfkasse, wenn diese Anfrage
letztlich nicht zur Uberpriifung der Aktualitdt oder Ubereinstimmung dieser Daten erfolgt, son-
dern dem Sozialamt primér die Erkenntnis verschaffen soll, ob Uber den betroffenen Soziallei-
stungsbezieher ein Vorgang bel der Unterhaltsvorschul3kasse existiert (" Etiketten-Schwindel").
Da§ 117 Abs. 3 BSHG als Spezialnorm generell verdachtsunabhingige Uberpriifungen erlaubt,
mussen die Datenabgleiche streng auf die Katalogdaten beschrankt werden; dartiber hinausge-

hende Uberpriifungen - wie etwa nach Leistungen der Wohngeldstelle - sind nicht nach dieser
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Norm, sondern nach Mal3gabe des 8 67 a SGB X anlal3abhangig zuléssig, vgl. zu letzterer Frage
Nr. 4.3

Bei der Kfz-Zulassungsstelle ist nach § 117 Abs. 3 BSHG lediglich die Uberprifung der "Eigen-
schaft as Kraftfahrzeughalter" erlaubt. Dartber hinausgehende Auskiinfte an das Sozialamt, z.B.
Uber Automarke, Typ und Alter des Kfz gestatten weder das BSHG noch das StV G. Stellt das
Sozialamt bei dieser Uberprifung die Eigenschaft eines Leistungsbeziehers als Kraftfahrzeug-
halter fest, missen die néheren Einzelheiten im Rahmen der Mitwirkungspflichten mit dem Hil-
feempfanger geklart werden. Diese Auffassung hat auch das Sozial ministerium mit Schreiben
vom 08.11.1994 (Az.: IV 2/7101/4/94) an die kreisfreien Stadte und Landkreise vertreten.

Ich r@ume ein, dal? die derzeitige Fassung dieser BSHG-Befugnis zur Kfz-Halter-Abfrage den
Anforderungen der téglichen Praxisin der Sozialhilfeverwaltung méglicherweise nicht ausrei-
chend gerecht wird; so dirfte die Mitwirkungspflicht des Betroffenen nach § 60 SGB | z.B.
kaum mehr realisierbar sein, wenn der Sozialhilfebezug bereits beendet ist und lediglich Uber-
pruft werden soll, ob Leistungen in der Vergangenheit unrechtmal3ig bezogen und zurtickgefor-
dert werden kénnen bzw. missen. Die geltende Rechtslage 183t aber nur zu, dal3 dem Sozialamt
ausschliefdlich mitgeteilt wird, ob ein Leistungsbezieher Kraftfahrzeughalter ist oder nicht
("Ja/Nein").

Eine Anderung dieser Rechtslage hielte ich aus datenschutzrechtlicher Sicht fur bedenkenfrei.

45.3 Datenaustausch Sozialamt-Polizei

Anfang 1997 fuhrten Presseberichte tber eine Dienstanweisung fir das Sozialamt der Landes-
hauptstadt M inchen zu einer ebenso heftigen wie kontroversen 6ffentlichen Diskussion. Es ging
um die Fragen, ob Mitarbeiter des Sozialamts auch damals schon verpflichtet waren, der Polizei
im Wege der Amtshilfe zu melden, dal3 sich gesuchte Straftéter zum Zeitpunkt des Auskunftser-
suchens gerade in den Dienstraumen des Sozialamts aufhalten oder welcher V orsprachetermin
dem Sozialamt bereits bekannt ist und ob die Polizei informiert werden musse, sobald der Be-

troffene wieder im Sozialamt erscheint.
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Die Auskunft, dal3 der Betroffene bei einer Soziabehdrde vorspricht, enthalt auch die Informati-
on, dal3 zwischen dem Betroffenen und dem Amt ein Kontakt besteht, der die Aufgabenerfillung
der Sozialbehtdrde zum Gegenstand hat. Somit enthalten solche Informationen Sozialdaten und
dirfen an Dritte, auch an die Polizel, nur dann weitergegeben werden, wenn das Sozial gesetz-
buch (SGB) es erlaubt.

Unstreitig war bei dieser Diskussion von Anfang an, dal3 der Polizei die gegenwartige oder
kunftige Vorsprache einer gesuchten Person in der Sozialbehdrde mitgeteilt werden darf,
* nach 869 Abs. 1 SGB X, wenn die zur Last gelegte Straftat im Zusammenhang mit der
Gewadhrung von Sozialleistungen steht, beispielsweise bei Sozialhilfe-Betrug und
* nach 8 73 SGB X, wenn es "zur Durchfiihrung eines Strafverfahrens wegen eines Ver-
brechens oder wegen einer sonstigen Straftat von erheblicher Bedeutung erforderlich ist”
und ein Richter diese Auskunft angeordnet hat.

Auch durfte der Polizei bereits seinerzeit gemal? 8 68 Abs. 1 SGB X u.a. "der derzeitige Wohn-
Sitz" mitgeteilt werden. Ich habe - wasin der Kommentarliteratur und von den Datenschutzbe-
auftragten Gberwiegend abgel ehnt wurde - u.a. mit Rucksicht auf ein Urteil des Kammergerichts
Berlin vom 26.05.1983 ("gegenwartiger Aufenthalt als Minus zur derzeitigen Anschrift") nicht
beanstandet, dal? darunter auch noch der "gegenwartige Aufenthalt in der Sozialbehorde” fallt.

Darlber hinaus teilte das Staatsministerium fur Arbeit und Sozialordnung den Sozialbehdrden in
seinem Rundschreiben vom 05.02.1997 aber mit, dal? Sozia amtsbedienstete die Polizei nach
868 SGB X auf Nachfrage auch Uber kiinftige V orsprachen der Betroffenen im Amt zu benach-

richtigen hétten; ferner sel die Polizei auf eine friihere Anfrage hin zu benachrichtigen, sobald
der Betroffene im Amt vorspricht oder einen Termin vereinbart. In seiner Pressemitteilung vom
06.02.1997 teilte das Sozial ministerium hierzu mit, dal3 die Regierungen mit dem Rundschreiben
"angewiesen" werden, "die Amtshilfe der Sozialamter fir die Polizeibehdrden bei der Fahndung

nach Straftétern sicherzustellen".

Gemal3 Art. 31 Abs. 1 BayDSG habe ich diese Anordnung insoweit beanstandet und vom So-

zialministerium die datenschutzgerechte Korrektur seiner Anweisung gefordert, weil sich dieim
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vorstehenden Absatz genannten Auskiinfte an die Polizei nicht auf 8 68 SGB X (damaliger Fas-
sung) stiitzen liefRen. Informationen Gber - gemessen am Auskunftsersuchen - kiinftige Behor-
denkontakte sind keine Auskiinfte Gber die" derzeitige Anschrift des Betroffenen” mehr,

sondern weitergehende, von 8 68 SGB X nicht mehr erfal3te Datentibermittlungen.

Da die Landeshauptstadt M iinchen der Aufforderung der Regierung von Oberbayern nicht nach-
kam, gemdl der - von mir beanstandeten - Weisung des Sozial ministeriums zu handeln, wurde

die Stadt durch die Regierung von Oberbayern insowelit ihrerseits rechtsaufsichtlich beanstandet.

Well das Sozialministerium und die Regierung von Oberbayern meinen datenschutzrechtlichen

Forderungen nicht nachkamen, habe ich mich in dieser Situation gem. Art. 31 Abs. 2 Satz 3

BayDSG erstmals an den Landtag und an die Staatsregierung gewandt. Die Staatsregierung und
der Landtag haben sich meiner Rechtsauffassung nicht angeschlossen.

Mittlerweile wurde 8 68 SGB X erweitert und &3t nunmehr auch die von mir beanstandeten
Fall gestaltungen von Auskiinften fir Zwecke der Amtshilfe zu. Die Sozialausschiisse im Bun-
destag und Bundesrat erhielten im parlamentarischen Gesetzgebungsverfahren keine Gelegen-
heit, sich mit dieser erweiterten Auskunftspflicht und ihren Folgen fir die praktische Arbeit der
Sozialleistungstrager auseinanderzusetzen, weil die Erweiterung des § 68 SGB X erst im Rah-
men der Beratungen des dort federflihrenden Gesundheitsausschusses zu einem "Ersten Gesetz
zur Anderung des Medizinproduktegesetzes" in dieses Gesetz, hinter dem niemand eine Ande-
rung des Sozial gesetzbuchs vermuten wirde, eingebracht wurde.

Diese Gesetzeserweiterung, wonach der Polizei im Einzelfall auf Ersuchen auch der zukinftige
Aufenthalt (etwa in der Behorde) bekanntzugeben ist und wonach entsprechende Auskunftsersu-
chen beim Sozialeistungstrager bis zu 6 Monate gespeichert werden durfen, wurde leider nicht
auf Sozialbehdrden beschrankt, die Sozialleistungen ausschliefdlich aus Steuermitteln bezahlen,
sondern erfafdt auch die Sozialversicherung wie z.B. die gesetzlichen Krankenkassen, die Ren-
ten- und Unfallversicherungstrager usw. Auch die Jugendadmter konnen zur Mitfahndung heran-
gezogen werden, obwohl gerade diese Amter zu ihrer Aufgabenerfiillung besonders auf das Ver-

trauen ihrer Klientel angewiesen sind. Da die Gesetzeserweiterung auch nicht etwa auf Personen
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beschrénkt wurde, die mit Haftbefehl gesucht werden, kann sich die Polizel kiinftig zur Erfillung
aler ihrer Aufgaben der Sozialbehdrden bedienen, etwa bei der Suche nach Zeugen und bei der

Erstellung von Bewegungsbildern im Rahmen der polizeilichen Beobachtung.

Ich werde die kiinftige Handhabung polizeilicher Auskunftsersuchen an Sozialleistungstréager
und die Probleme, die den Sozialbehdrden bei der Beantwortung in praktischer und rechtlicher
Hinsicht entstehen, aufmerksam beobachten:

Nach wie vor ist die Ubermittlungsbefugnis nach § 68 SGB X auf Ersuchen im Einzelfall be-
schrankt, so dal? jedenfalls Regel anfragen oder ganze Fahndungslisten bei den Sozialleistungs-
tragern unzuldssig sind. Wie bisher hat der ersuchte Sozialleistungstrager die Grenzen der Amts-
hilfe nach § 4 Abs. 3 SGB X zu beachten, insbesondere wenn durch die Hilfeleistung die Erfl-
lung seiner eigenen Aufgaben ersichtlich gefahrdet wirde. Uber § 4 Abs. 3 SGB X hinausist die
ersuchte Sozialbehorde nach § 68 Abs. 1 Satz 2 SGB X zur Auskunftserteilung auch dann nicht
verpflichtet, wenn sich die ersuchende Stelle die Angaben auf andere Weise beschaffen kann; zu
dieser Uberprifung durch den Sozialleistungstrager bedarf es entsprechender Aussagen bereits
im Auskunftsersuchen. Wie bisher darf ferner kein Grund zur Annahme bestehen, daf? durch die
Auskunftserteilung schutzwiirdige Interessen des Betroffenen beeintréchtigt werden. Dieser Ab-
wagungsklausel kénnte nunmehr beispielsweisein Fallen, in denen die Suchmitteilung nicht
Beschuldigte, sondern etwa Zeugen betrifft, oder bei Ordnungswidrigkeitenverfahren erhéhte

Bedeutung zukommen.

Die Beobachtungen der Praxis sollen auch zeigen, ob sich die allgemeine Aussage in der Kom-
mentarliteratur, bei der Verfolgung von Straftaten gébe es kein Uberwiegendes Interesse des Ein-
zelnen an der Nichtoffenbarung der in 8§ 68 SGB X genannten Angaben, auf die nunmehr erwei-
terten Mitteilungsmoglichkeiten ohne welteres Ubertragen |1&/3t oder ob angemessene Differenzie-

rungen angezeigt sind.
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45.4 Einsatz von Sozialhilfeermittlern

In zunehmendem Ausmal? setzen die Tréger der Sozialhilfe vor alem zur Bekdmpfung mif3-

brauchlicher Inanspruchnahme von Sozialhilfeleistungen Aul3endienstmitarbeiter ein, die teil-

weise sogar speziell zu diesem Zweck eingestellt wurden, so etwa Polizeibeamte im Ruhestand,

diein Teilzeittétigkeit fir das Sozialamt ermitteln.

Ich gehe nach den Bestimmungen des SGB X von folgenden datenschutzrechtlichen Grundsét-

zen fUr den Einsatz dieser Mitarbeiter aus:

1. Der Einsatz eines Aulendienstes zur Prifung, ob die gesetzlichen V oraussetzungen des

L eistungsbezugs gegeben sind, ist moglich, soweit diese Art der Datenerhebung erfor-
derlich und verhdtnismaliig ist.

Gemal3 § 37 Satz 3 SGB | geht das Zweite Kapitel des SGB X (Sozialdatenschutz) dessen
Erstem Kapitel (Verwaltungsverfahren) vor, soweit sich die Ermittlung des Sachverhalts
nach den 88 20 und 21 SGB X auf Sozialdaten erstreckt. Die Grenzen der Datenerhebung
bestimmen sich deshalb nach 8 67 a SGB X (siehe dazu die nachfolgenden Nummern 3,
4 und 5).

. DieVerhdtnismaliigkeit dieses Einsatzes ist sowohl im Vergleich zu weniger beein-
trachtigenden Ermittlungsmoglichkeiten al's auch ggf. hinsichtlich des Gewichts bereits

vorliegender Verdachtsmomente auf Sozialhilfe-Mif3borauch zu Gberprifen.

Unter dem Gesichtspunkt der Verhédltnismaldigkeit kommen als weniger eingreifend vor-
rangig andere Ermittlungsmoglichkeiten wie z.B. die schriftliche Befragung des Betrof -
fenen, dessen Einbestellung ins Amt oder diein 8§ 117 BSHG vorgesehenen Datenabglei-
chein Betracht.

Sozia hilfe-Ermittler sollten jedenfalls nur mit genau definiertem Auftrag der Sachbear-
beiter/-innen und regelméaidig nur gegentiber Betroffenen (vgl. nachfolgende Nr. 4) einge-
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setzt werden. Voraussetzung fur die Mal3nahmen sind konkrete Erhebungsanl &sse, insbe-
sondere konkrete Anhaltspunkte fir Sozialhilfe-Mif3brauch; fur einen Ermittlerein-
satz zur Verdachtsfindung fehlt es am Kriterium der Erforderlichkeit gegentiber dem Be-

troffenen.

. Bei der Befragung haben die Ermittler dem Betroffenen die erforderlichen Informationen
Zu geben Gber Name und Dienststelle des Ermittlers, den Zweck seines Besuches sowie
die Angaben, inwieweit der Betroffene zu Auskiinften verpflichtet ist (ggf. nach welcher
Vorschrift) oder seine Angaben freiwillig sind; im Falle der Auskunftspflicht ist er auf
die Folgen der Verweigerung hinzuweisen (vgl. 8 67 aAbs. 3 SGB X).

Sozia hilfe-Ermittler durfen keinen Zutritt zur Wohnung des Betroffenen erzwingen oder
mit falschen Angaben (Vorwéanden) erreichen. Der Ermittler muf3 im Hinblick auf Art. 13
GG (Unverletzlichkeit der Wohnung) klarstellen, dal? der Betroffene nicht verpflichtet

ist, ihm den Zutritt zur Wohnung zu gestatten. L eistungsversagung oder Leistungsentzug
nach 8 66 SGB | durfen bel Zutrittsverweigerung allenfalls dann angedroht bzw. realisiert
werden, wenn die erforderliche Sachverhaltsermittlung ohne Zutritt zur Wohnung nicht

durchfiihrbar ist. Dies bedarf sorgfaltiger Uberpriifung.

. Bai dritten Personen oder Stellen dirfen die Sozialhilfe-Ermittler Daten Uber den Betrof-

fenen nur nach Mal3gabe der in 8 67 a Abs. 2 Satz 2 Nr. 2 SGB X genannten V orausset-
zungen erheben, insbesondere also, wenn die Aufgabe ihrer Art nach eine Erhebung bei
Dritten (z.B. bel einem Zeugen) erfordert. Dabei haben die Ermittler insbesondere die
Verhdltnismaldigkeit dieser Form der Datenerhebung, die ohne Mitwirkung des Betroffe-

nen erfolgt, zu prifen.

Im Falledes § 67 aAbs. 2 Satz 2 Nr. 2 b SGB X duirfen auch keine Anhaltspunkte dafur
bestehen, dal? Gberwiegende schutzwiirdige Interessen des Betroffenen beeintrachtigt
werden. Dieser gesetzlichen Regelung liegt die Uberlegung zugrunde, dal? Datenerhe-
bungen bei Dritten in Sozialleistungsangel egenheiten fur den Betroffenen erhebliche
Eingriffe in das Recht auf informationelle Selbstbestimmung bedeuten. Viele Menschen
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empfinden vor alem den Kontakt zu Sozialhilfebehdr den als abwertend. Gerade bei
der Befragung Dritter durch Mitarbeiter des Sozialamts &3t sich aber vielfach nicht ver-
meiden, dal3 die Befragten durch Tatsache, Art und Inhalt der Erhebungen Uber solche
Kontakte - und dartber hinaus Uber V erdachtsmomente unkorrekten Verhaltens des Be-
troffenen - Kenntnis erlangen. Die Abwégung, ob deshalb Anhaltspunkte fir die Beein-
trachtigung Uberwiegender schutzwirdiger Interessen des Betroffenen bestehen oder ob
das offentliche I nter esse an der Datenerhebung bei Dritten Gberwiegt, kann nicht pau-
schal, sondern nur anhand der Umstande des Einzelfalls erfolgen. Datenerhebung bel
Dritten darf dabel aber nicht zum Regelfall werden.

Eine Datenerhebung aus allgemein zuganglichen Quellen - wie z.B. durch Ablesen von
Klingel-Schildern an der Hausttre, durch Adref3buch- oder Telefonbuch-Recherchen -
stellt keine Datenerhebung bel "anderen Personen oder Stellen” dar und ist deshalb zul&s-

sig.

Soweit Sozialhilfe-Ermittler den Betroffenen bel Hausbesuchen nicht antreffen, und dar-
aufhin andere Mitbewohner oder Nachbarn ausschlief3lich fragen, wann der Betroffene
voraussichtlich wieder anzutreffen sei, brauchen sie gegenuiber diesen Personen weder ih-
re Dienststelle noch den Zweck ihres Besuchs offenbaren. Bereits bei der Einholung sol-
cher Auskiinfte Hinweise nach 8 67 aAbs. 3 SGB X (vgl. oben Nr. 3, 1. Abs.) zu verlan-

gen, wirde mehr "Schaden” hervorrufen a's "korrektes Verfahren" bewirken.

. Gegen eine verdeckte Beobachtung ("Beschattung™") durch Sozia hilfe-Ermittler bestehen
grofdte Bedenken. Dies gilt lediglich nicht fir Ausnahmefalle kurzfristiger Beobachtung
- etwa ob der Betroffene zur Arbeit geht -, wenn ein konkreter, auf Tatsachen begr iin-
deter Verdacht bestenht und alle anderen Erkenntnismittel nicht zum Ziel fihren.

Eine derartige, auf engste Ausnahmeféalle beschrankte kurzfristige Beobachtung unter Be-
rucksichtigung des konkreten Tatverdachts und der Schwere des zur Last gelegten De-
likts sollte auf alle Félle schriftlich und durch den Leiter des Sozialamts selbst angeordnet

werden, ebenso ihr zeitlicher Umfang und die enge Begrenzung des Erhebungsgegen-
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stands.

Als Schwerpunktaufgabe und Regel mal3nahme von Sozia hilfe-Ermittlern mul? die ver-
deckte Personenbeobachtung ausscheiden. Die "Beschattung" als massiver Eingriff in das
Recht auf informationelle Sel bstbestimmung fuhrt regel maliig auch zu zusétzlichen Er-
kenntnissen aus der Privatsphére der Betroffenen, die nicht Gegenstand der Ermittlungen
sind. Die Betroffenen sind der Beschattung entsprechend deren Ziel setzung wehrlos aus-
geliefert. Eine der Schwere des Eingriffs entsprechende normenklare Befugnis zur Be-
schattung enthélt das SGB X nicht. Eine verdeckte Beobachtung auf der Grundlage der
allgemeinen Datenerhebungsbefugnis nach § 67 a SGB X ist regelmél3ig unzuléssig. Den
Einsatz von " Sozialhilfe-Detektiven” mit dem Aufgabenschwer punkt Per sonen-

Observierung halteich daher fur unzulassig.

. In alen Falen des Einsatzes von Sozia hilfe-Ermittlern ist eine Notiz Gber Anlal und

Zweck des Einsatzes, Uber die Legitimation gegentiber Betroffenen und Gber ihnen er-
teilte Belehrungen sowie Uber Verlauf und Ergebnis des Einsatzes notwendig, die zum
Sozia hilfe-Akt genommen werden soll. Bei formularmaiiger V orbereitung solcher Noti-
zen durfte sich der Aufwand fir die Aktenvermerke in Grenzen halten. Diese Dokumen-
tationen erachte ich fr wesentlich, da sie die Datenschutzkontrolle solcher Erhebungen
und die Aufsichtsfiihrung durch die Sozialhilfeverwaltung ermdglichen. Aul3erdem be-
darf es dieser Notizen zur Erteilung von Auskunftsanspriichen der Betroffenen nach § 83
SGB X.

Die soeben dargel egten Gesichtspunkte habe ich auch dem Bayerischen Landkreistag, dem

Bayerischen Stadtetag und dem Verband der Bayerischen Bezirke zugeleitet mit der Bitte, aus

der Sicht der kommunalen Praxis dazu Stellung zu nehmen. Der Bayerische Stadtetag hat sich

grundsétzlich gegen den Einsatz von sog. "Sozial hilfe-Ermittlern mit quasi detektivischen Auf-

gaben" ausgesprochen. In diesem Sinne hat sich auch der Verband der Bayerischen Bezirke ge-

auliert. Beide Gremien vertreten hierzu u.a. die Auffassung, dal3 dem Sozialhilfemif3brauch durch

Pravention im Sinne einer intensivierten Sachbearbeitung mit noch besser ausgebildetem Perso-

nal vorgebeugt werden sollte, und verweisen auch auf die Befugnisse zum Datenabgleich nach
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§ 117 Bundessozial hilfegesetz i.V.m. der Sozialhilfedatenabgle chsverordnung (vgl. Nr. 4.5.1
und 4.5.2). Ich begriiRe diese Sicht.

455 Sozialdatenschutz und Sachleistungsgewahrung nach dem Bundessozialhilfegesetz

Die Gewdhrung von Sachleistungen ist nach dem Bundessozial hilfegesetz (BSHG) ausdrticklich
erlaubt und im Grundsatz auch nach dem Recht des Sozial datenschutzes zuléssig.

Knapper werdende Sozia hilfemittel berechtigen die Sozia hilfetrager, im Rahmen der Verhalt-
nismaldigkeit Verwaltungsverfahren zu praktizieren, die eine gerechte Verteilung der Mittel si-
cherstellen und Leistungsreduzierungen fir alle Hilfeempfénger vermeiden helfen. So kénnen
O6konomische Grunde und wirtschaftlicher Druck fur den Abschlufd von Rahmenvertr dgen mit
Lieferanten und Dienstleistern (z.B. M6bel- und Elektrofirmen, Speditionen usw.) unter Verein-
barung von besonders preisgiinstigen Konditionen und - als Gegenleistung - Abnahmekontin-
genten sprechen, die durch Sachlei stungsgewahrung zu realisieren sind. Selbstverstandlich ha-
ben aber auch Sozia hilfeempfanger Anspruch auf die Beachtung ihres informationellen Selbst-
bestimmungsrechts, d.h. die Abwicklung der Sachlei stungsgewadhrung muf3 den Anforderungen
des Sozialdatenschutzes entsprechen.

1. Vor seiner Entscheidung Uber die Verfahrensmodalitdten der Sachleistungsgewahrung
hat der Sozialhilfetréger in seine Gesamtabwagung datenschutzgerecht einerseits die In-
teressen des betr offenen Hilfeempfanger s einzubringen, andererseits aber auch die In-
teressen der Gesamtheit der Hilfeempfanger sowie der Allgemeinheit insbesondere an
einer sparsamen Verwendung offentlicher Mittel und die sich daraus fur ihn ergebenden
Pflichten. Dies gilt auch fur die Erfahrung vieler Sozialhilfetréger, wonach ein nicht un-
erhebliches Risiko besteht, dal3 mit BSHG-Sachleistungen ein reger Handel, also Sozial-
hilfemif3brauch betrieben wird.

Bei seinen Uberlegungen zur Ausgestaltung des Sachl ei stungsverfahrens muR der Sozial-
hilfetréger auch berlicksichtigen, dal3 ihm das BSHG hinsichtlich der Form der Sozialhil-
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fe einen Ermessensspielraum und das Sozial datenschutzrecht hinsichtlich der Beurteilung
der Erforderlichkeit von Datentibermittlungen einen gewissen Abwagungsspielraum ein-
réaumen und dal? eine Mal3nahme deshalb nicht rechtswidrig ist, soweit er die Grenzen

dieser Spielraume nicht Uberschreitet.

Der Soziadatenschutz soll und darf nicht dazu fihren, dal3 angemessene L el stungskon-
trollen zum Schaden der Allgemeinheit verhindert werden und mibrauchsbekampfende

Mal3nahmen ohne zwingende Notwendigkeit unterbleiben missen.

. Aus datenschutzrechtlicher Sicht folgt daraus, dai die Entscheidung des Sozia hilfetra-
gers, ob eine nach dem BSHG zul&ssige Sachleistungsgewahrung die Weiter gabe per -
sonenbezogener Daten des Hilfeempfangersan die Vertragsfirma erfordert oder
nicht, insbesondere nach den vorstehenden Kriterien sachgerecht differenziert und abge-

wogen sein mul3:

Erfordert die Lieferung und/oder Montage bzw. der Anschluf? der jeweiligen Bedarfsge-
genstande die Weltergabe von Name und Adresse des Hilfeempféngers wie etwa bel gré-
[Reren, schwereren Gegenstanden wie Elektrogeraten, Waschmaschinen, Herden usw., ist

diese Datentbermittlung an die Vertragsfirma zuléssig, vgl. hierzu alerdings Nr. 3.

Ob und inwieweit die Erbringung der Sachleistungen in anderen Féllen dagegen mittels
Wertgutscheinen erfolgen kann, die zwar (z.B. durch ein Aktenzeichen) fur die Abrech-
nung individualisierbar, fir die Vertragsfirma aber nicht identifizierend sind, oder in-
wieweit auch hier eine Sozialdatentibermittlung erforderlich ist, damit die Firmadie
Identitét des Empfangers zur Mi3brauchsbekampfung prifen kann, mufd der Sozialhilfe-
trager jeweils nach den sachlichen und 6rtlichen Verhaltnissen seines Zustandigkeitsbe-

reiches entscheiden.

Grundsétzlich erscheint mir dabei die Verwendung identifizierender Wertgutscheine
vertretbar, wenn der jewellige Sozia hilfetrager in seinem Zusténdigkeitsbereich ohne
Identitéatsprifung schon bel der Ausgabe der Sachleistungen Leistungsmif3brauch in ei-
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nem erheblichen Umfang annehmen muf3 und soweit er es deshalb nicht verantworten
kann, Sachleistungen ohne Identitétsprifung auszugeben und sich so dem Vorwurf u.a.
seitens der Rechnungspriifung auszusetzen, seinen Kontrollverpflichtungen nicht ausrei-

chend nachzukommen.

Soweit Sozial hilfetrager aber bei Sachleistungsgewahrung Sozialdaten an Vertragsfirmen
weiterzugeben beabsichtigen, verlangeich zum Ausgleich solcher Eingriffein dasin-
formationelle Selbstbestimmungsrecht und aus Griinden der Transparenz, dal3 die Betrof-
fenen rechtzeitig Hinweise im Sinne der nachstehenden Nr. 3 erhalten:

. DaSozidhilfeleistungen in aller Regel umgehend bendtigt werden, wird und muf3 der

Soziahilfetrager die bewilligte Sachleistung bel der Lieferfirma ebenso umgehend - und
nach den o.g. Kriterien erforderlichenfalls unter Offenbarung der Identitét des Hilfeemp-
fangers - bestellen, damit der Artikel sofort ausgeliefert werden kann, sobald der Betrof-

fene bei der V ertragsfirma vorspricht.

Wenn der Hilfeempfénger dem Sozia hilfetrager aber belegt, dal3 er die beantragten Lei-
stungen gleich glnstig oder sogar gunstiger selbst beschaffen kann, ist nach dem
BSHG-L eistungsrecht eine Barleistung zu erbringen, soweit nicht im Einzelfall eine

zweckwidrige Verwendung des Geldbetrags zu beflrchten ist.

Der Betroffene muld daher frtihzeitig angeben, dal3 er vorrangig eine Barleistung
wunscht und bereit ist, dem Sozia hilfetrager Unterlagen fur einen Kostenvergleich vor-
zulegen, damit der Leistungstrager davon absieht, die Lieferfirma umgehend unter
Ubermittlung von Sozial daten tiber den Sachleistungsbezug zu informieren.

Dies wiederum setzt voraus, dald der Sozialhilfetrager ggf. frihzeitig und in geeigneter

Form darauf hinweist,

» dald und welche Sozialdaten er bei der Sachleistungsgewahrung alsbald an die
Vertragsfirma weiterzugeben beabsichtigt,
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» unter welchen Voraussetzungen er von der Sachlei stungserbringung zugunsten
einer Barleistung absieht und dementsprechend auch keine identifizierenden Da-
ten an den Vertragspartner Ubermittelt sowie

» dal3 sich der Betroffene umgehend &uf3ern muf3, wenn er die Sachleistungserbrin-
gung und die Datenweitergabe (insbesondere durch das Ermoglichen eines Ko-
stenvergleichs) vermeiden will, ggf. unter Inkaufnahme der dadurch entstehenden

Verzodgerung der Leistungsgewahrung.

4.6 Jugendamter

4.6.1 Sicherstellung des Datenschutzesbei Tragern der freien Jugendhilfe

Im Berichtszeitraum habe ich mich auch mit der Frage befaldt, wie 8 61 Abs. 4 SGB VIl indie
Praxis umgesetzt werden kann. Diese Vorschrift lautet: "Werden Einrichtungen und Dienste der
Tréger der freien Jugendhilfe in Anspruch genommen, so ist sicherzustellen, dal3 der Schutz von
Sozialdaten bei ihrer Erhebung, Verarbeitung und Nutzung in entsprechender Weise gewéhrlei-
stet ist.”

Wieich erfahren habe, bereitet die Umsetzung und Auslegung dieser Vorschrift in der Praxis der
Jugendhilfe Schwierigkeiten. Zur Umsetzung des 8 61 Abs. 4 SGB V11 schlage ich deshalb ins-

besondere die folgenden "sicherstellenden Mal3nahmen" i.S. dieser Vorschrift vor:

1. Zwischen dem Tréager der 6ffentlichen und dem Trager der freien Jugendhilfeist (Uber
die Regelung der fachlichen Aufgabentbertragung hinaus) ein gesonder tes K ooper ati-
onspapier zur Sicherstellung und Gewahrleistung des Sozialdatenschutzes zu ver-
einbaren. Diese formale Trennung soll den eigensténdigen Charakter der datenschutz-
rechtlichen Verpflichtungen betonen.
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2.

In diesem Datenschutz-K ooperationspapier ist beispielsweise zu konkretisieren, welche
Vorgange dem Jugendamt bei welchen Fallgestaltungen im Zuge der V erfahrensabwick-

lung vorzulegen sind.

Fir néher zu bestimmende "heikle Félle", insbesondere wenn die Ubermittlung perso-
nenbezogener Daten an andere Stellen eine Zweckander ung gegenlber der Datenerhe-
bung beinhaltet, sollte eine Rickfrage beim Jugendamt nach der Zulassigkeit der beab-

sichtigten Datentbermittlung vorgesehen werden.

Zur Sicherstellung der Verantwortung fur die Gewahrleistung des Sozial datenschutzes
nach 8 61 Abs. 4 SGB VI hat sich das Jugendamt gegentiber dem freien Jugendhilfe-
Trager im Datenschutz-K ooperati onspapi er

* weitere Detailregelungen sowie

e Zustimmungserfordernisse (z.B. fur die Einrichtung und Ausgestaltung einer Sta-
tistik)

- soweit erforderlich - vorzubehalten.

Dartberhinaus sollte im Kooperationspapier festgelegt werden, dal3 die Mitarbeiter des
Tragers der freien Jugendhilfe durch geeignete, moglichst langjahrige Mitarbeiter des Ju-
gendamtsin der Anwendung der Vorschriften Uber den Sozialdatenschutz zu unterrichten
sind; dabel sollten den betreffenden Mitarbeitern des freien Jugendhilfe-Trégers insbe-
sondere praktische Problemfélle aus den Erfahrungen des Jugendamts vermittelt wer-

den.

Weitere Inhalte des K ooperationspapiers konnten VVorgaben zur internen Nutzungsbe-
schrankung (8 35 Abs. 1 Satz 2 SGB ) sowie zur Datenldschung (bzw. -berichtigung und
-sperrung) nach 8 84 SGB X sein.
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6. Der freie Jugendhilfe-Tréger sollte zu konkreten Datensicherungsmal3nahmeni.S.d.
§ 78 aSGB X verpflichtet werden.

Ich bin mir bewul3t, dafl3 diese Vorschlége lediglich eine Art Gliederung eines solchen Koopera-
tionspapiers darstellen und dal3 es einen erheblichen Arbeitsaufwand bedeutet, die Inhalte der
Gliederungspunkte im einzelnen auszuarbeiten. Hierzu durfte auch die Klérung diverser fachli-
cher Jugendhilfefragen notwendig sein. Wiinschenswert wére die Erstellung eines Musters eines
solchen gesonderten K ooperationspapiers zur Sicherstellung und Gewahrleistung des Sozialda-
tenschutzes durch eine Arbeitsgruppe, die mit Experten aller fachlich tangierten Bereiche und
landerlibergreifend besetzt ist.

Daruberhinaus kommt esin Betracht, Trager der freien Jugendhilfe kiinftig auch in Pflegesatz-
vereinbarungen bzw. in Kosten- oder Finanzierungsbescheiden zur entsprechenden Gewahrlei-
stung des Sozialdatenschutzes zu verpflichten; bei den genannten Bescheiden kénnte diesin
Form eines Widerrufsvorbehalts bzw. einer Auflage al's Nebenbestimmung zum V erwal tungsakt

erfolgen.

4.7 Gesetzliche Krankenversicherung

4.7.1 Datentréageraustausch zwischen Krankenkassen und Kassenzahnar ztlichen Vereini-

gungen

Unter Nr. 4.2.3 meines 17. Tétigkeitsberichts - 1996 - habe ich mich zum seinerzeitigen Sach-
stand und zur datenschutzrechtlichen Problematik bel Datentibermittlungen von der Kassenzahn-
arztlichen Vereinigung Bayerns (KZVB) an die gesetzlichen Krankenkassen zu Abrechnungs-
zwecken gedul3ert. Hierzu kann ich mittlerweile tGiber die Realisierung erheblicher datenschutz-

rechtlicher Verbesserungen berichten.

Gemal3 8 295 Abs. 2i.V.m. 8§ 285 Abs. 4 Sozialgesetzbuch - SGB - V dirfen die KZVen den
Krankenkassen fur jedes Quartal die fur die vertragszahnérztliche Versorgung erforderlichen
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Angaben Uber die abgerechneten Leistungen lediglich fallbezogen, nicht aber versichertenbezo-
gen Ubermitteln. Dadurch soll der Aufbau vollsténdiger personenbezogener Krankheitskonten
verhindert werden. Da eine Vereinbarung nach 8 295 Abs. 3 SGB V Uber "das Nahere tber Ein-
zelheiten des Datentrageraustausches’ zwischen den Spitzenverbéanden der Krankenkassen und
der Kassenzahnérztlichen Bundesvereinigung nicht zustandekam, setzte das Bundesschiedsamt
fur die vertragszahnérztliche Versorgung mit Schiedsspruch vom 20.02.1995 den Umfang der
Datentibermittlung fur Abrechnungszwecke zwischen KZVen und gesetzlichen Krankenkassen

als"Vertrag Uber den Datenaustausch auf Datentragern” fest.

Die in dem Schiedsspruch zu Abrechnungszwecken vorgesehenen Datentibermittiungen lief3en
sich jedoch mit § 295 Abs. 2 SGB V nicht vereinbaren; die uneingeschrénkte Umsetzung des
Schiedsspruchs hétte ndmlich dazu gefuhrt, dal3 die Versicherten aus den von den KZVen zu
ubermittelnden Abrechnungsdaten durch die Krankenkassen ohne Schwierigkeit hétten reidenti-
fiziert werden kénnen, wenn man den pro Behandlungsfall zu erstellenden Einzelfallnachweis
(Datensatz mit dem Nachweis der von jedem Vertragszahnarzt abgerechneten Leistungen, § 1
Abs. 3 des Vertrags) mit dem ebenfalls pro Behandlungsfall zur Prifung der Leistungspflicht der
Krankenkasse nach § 284 Abs. 1 Nr. 4 SGB V zu erstellenden (versichertenbezogenen) Daten-
satz (8 2 des Vertrags) EDV -technisch verknipft hétte. Diese Verknipfung lief3 sich aufgrund

einiger in beiden Datensétzen identisch enthaltener Angaben realisieren.

In Gesprachen des Bundesbeauftragten fir den Datenschutz mit der Kassenzahnérztlichen Bun-
desvereinigung und mit den Spitzenverbanden der gesetzlichen Krankenkassen - die von einer
internen Diskussion der Datenschutzbeauftragten vorbereitet bzw. begleitet wurden - konnten
wesentliche datenschutzrechtliche Korrekturen dieses Datentrdgeraustauschvertrags erzielt wer-
den. So enthalten die Datensétze nach 8§ 2 des Vertrags (s.0.) keine Angaben Uber den "Fallwert
in Punkten und DM" mehr, die sich auch aus dem Einzelfallnachweis (8 1 Abs. 3 des Vertrags)
errechnen lief3en und die eine Verkniipfung der beiden Datensétze mal3geblich erleichterten. Den
entscheidenden Durchbruch bei den V erhandlungen des Bundesbeauftragten fir den Datenschutz
sehe ich jedoch darin, dal3 sie zur Vereinbarung einer sog. "Protokollnotiz" zum o.g. Datentré-
geraustauschvertrag fuhrten. In dieser "ProtokolInotiz" wurde unter Punkt 4 vereinbart, dal3 bel

der Leistungsabrechnung der Kassenzahnérztlichen Vereinigungen mit den Krankenkassen der
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Zahnarzt grundsétzlich nicht identifiziert werden muf3: Die von den KZVen an die Kassen zu
ubermittelnden Einzelfallnachwel se enthalten danach Zahnarztnummern ausschliefdlich in co-
dierter Form; die Datensétze zur Prifung der Leistungspflicht (8 2 des Vertrags) enthalten -
anders als im Schiedsspruch vorgesehen - keinerlei Zahnarztnummern. Dadurch ist nunmehr
gewdhrleistet, dal? eine Personalisierung der Patienten (aber auch der Zahnarzte) durch ein Ver-

kntipfen der beiden Abrechnungsdatensétze nicht zu erreichen ist.

Nur in begriindeten Fallen und unter Angabe des V erwendungszwecks ist der Krankenkasse auf
ihr Verlangen ein einzelner abrechnender Zahnarzt zu benennen. Wenn die Krankenkasse von
der KZV die Angabe des Zahnarztnamens verlangt hat, wird die Zahnarztnummer neu verschliis-
selt.

Wie weitere Nachfragen bei der Kassenzahnérztlichen V ereinigung Bayerns ergaben, war das
Risiko, dal3 die Codierung der Zahnarztnummer im Abrechnungsdatensatz durch eine Zusam-
menfUhrung der Abrechnungsdatensétze mit zahnar ztbezogenen Datensatzen fur die Auffal-
ligkeitsprifung die ihr zugeschriebene Sicherungs- und Sperrwirkung verlieren konnte, jeden-
fallsbel einer grof3en KZV wie derjenigen in Bayern bereits aul3erst gering. Um auch dieses Re-
strisiko auszuschlief3en, codiert die KZVB nunmehr die Zahnarztnummern je Quartal und je

K asse verschieden.

Im Ergebnis kann ich also mitteilen, dal3 aufgrund dieser erzielten Verhandlungsergebnisse je-
denfalls in meinem Zustandigkeitsberei ch nicht mehr zu beflirchten steht, dal3 die zahnérztlichen
Abrechnungsdaten aufgrund der Umsetzung des Datentrageraustauschvertragsin einer Art und
Weise an die Krankenkassen Ubermittelt werden, die dort gesetzlich nicht erlaubte Reidentifizie-

rungen von Patienten durch Verknipfung von Abrechnungsdaten erméglicht.

Die im Bereich des Datenaustauschs zwischen Kassenzahnérztlicher Vereinigung und gesetzli-
cher Krankenversicherung gewonnenen Erkenntnisse machen m.E. im Bereich des automatisier-
ten Datenaustauschs zwischen den Kassenérztlichen Vereinigungen und der GKV ebenfalls
Nachbesserungen notwendig. Wie sich mittlerweile allerdings auch in anderen Landern gezeigt

hat, 1&13t sich dies de facto nur durch entsprechende V ereinbarungen zwischen der Kassenérztli-
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chen Bundesvereinigung und den Spitzenverbanden der gesetzlichen Krankenversicherung, also
auf Bundesebene, 16sen. Die Verhandlungen, die der Bundesbeauftragte fiir den Datenschutz mit

den genannten V ertragspartnern aufgenommen hat, dauern noch an.

4.7.2 Erweiterung der Krankenversichertenkarte (KVK) zur Bek&dmpfung desMil3-

brauchs bei M edikamentenver schreibung

Seit Einfuhrung der KVK brauchen die Versicherten nicht nur keinen Krankenschein, sondern
auch keinen Uberwei sungsschein mehr. Von verschiedenen Seiten wird beklagt, da? dadurch
sowohl medizinisch unbegriindete M ehrfachbesuche bei (verschiedenen) Arzten als auch unnoti-
ge und teilweise sogar vorsétzlich erschlichene Mehrfach-Verordnungen von Arzneimitteln (wie
z.B. Codein-Hustensaft) drastisch zugenommen hétten.

Die Krankenkassen, die gemal3 8 12 Abs. 1 Satz 2 SGB V keine Leistungen bewilligen dirfen,
die nicht notwendig oder unwirtschaftlich sind, haben nach hiesiger Erkenntnis bisher keine

Moglichkeit, ein solches Erschleichen von Medikamenten friihzeitig zu erkennen und dagegen
vorzugehen; bisher erfahren die Krankenkassen von solchen Mifbrauchen erst, wenn ihnen die

Rezepte seitens der Apotheken zur Abrechnung vorgel egt werden.

Aufgrund dessen wird zunehmend auch die Frage erdrtert, ob eine kiinftige Generation der KVK
zur Bekédmpfung des Mif3brauchs bei M edikamentenverschreibungen eingesetzt werden kann,
indem man sie als "intelligente Chipkarte" ausgestaltet und sie um Speicherungsmdglichkeiten
fUr medizinische Daten erganzt. Der technische Fortschritt und die Kostensenkung fir Spelcher-
und Prozessorchip-K arten fordern solche Uberlegungen zusétzlich.

Uber die Aufnahme medizinischer Daten in die KVK muB der Gesetzgeber entscheiden, da der
Karteninhalt in 8§ 291 SGB V abschlief3end festgelegt ist.

Dabel wéren folgende datenschutzrechtliche Fragen zu beriicksi chtigen:
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Die bisherige Beschrankung des KVK-Inhalts auf V erwaltungsdaten bewirkt, dal? der Kassenpa-
tient bei der Inanspruchnahme érztlicher Leistungen trotz gesetzlicher Verpflichtung zur Vorlage
der KVK (8 15 Abs. 2 SGB V) nicht gezwungen ist, dem Arzt mehr Informationen tber sich zu
geben, alser freiwillig mochte. So ist esihm mdglich, z.B. Angaben tber erfolgte Arztbesuche
oder Verordnungen zu verschweigen; in vielen Féllen, etwawenn der Patient zu gravierenden
arztlichen Diagnosen, zur Erforderlichkeit von Operationen oder auch zur Vertraglichkeit ver-
ordneter Medikamente eine arztliche Zweitmeinung einholen mochte, mul’ ein solches Verhalten
auch keineswegs mif3bréuchlich sein. Wie sich daran zeigt, fuhrt die Idee der Speicherung von

M edikamentenverschreibungen auf der KVK mitten in die datenschutzrechtliche Diskussion, die
zur Verwendung freiwilliger Chipkarten im Gesundheitswesen bereits gefuihrt wird (vgl. im

16. TB Nr. 2.7 und im 17. TB Nr. 3.1.1). Esist kaum anzunehmen, dal3 dem Patienten aufgrund

technischer Differenzierungen die Moglichkeit verbleibt, bei der Vorlage der KVK darauf ge-
speicherte M edikationshinweise zu unterdriicken, weil diese Unterdriickungsmdglichkeit dem
Zweck zuwiderlaufen wirde, gerade durch die Verpflichtung zur KV K-V orlage Medikamen-

tenmiRbrauch zu unterbinden.

AulRerdem werden aus den auf der KVK gespeicherten Daten Uber die Verordnung und Verab-
reichung von Medikamenten er hebliche Riickschllisse auf den Gesundheitszustand des Kar-
ten-Inhabers moglich sein. Der Patient ware vermutlich z.B. bel hautérztlicher Behandlung we-
gen Ful3pilz gezwungen, dem Hautarzt ggf. die Einnahme von Psychopharmaka zu offenbaren;
beim Abholen der verordneten Hautcreme in der Apotheke wére diese Offenbarung erneut un-
umganglich. Spéter wirde dann auf3erdem der Nervenarzt vom Ful3pilz des Patienten erfahren ...

Ob MedikamentenmiRbrauch oder medizinisch unbegriindete M ehrfachbesuche von Arzten ein
Ausmal3 erreichen, das zur Angemessenheit und Verhaltnisméfligkeit einer derartigen KVK-
Erweiterung auf medizinische Daten durch den Gesetzgeber fuhrt, wére seitens der Krankenkas-
sen und Kassen(zahn)arztlichen Vereinigungen darzulegen. Andernfalls gehe ich davon aus, dal3
die grof3e Mehrheit redlicher Kassenpatienten nicht zur Vorlage medizinischer Daten mittels der
KVK gezwungen werden sollte. Ist der erste Schritt erst getan, steht im dbrigen zu beflrchten,
dal3 tber Verordnungsdaten hinaus bald auch weitere medizinische Daten (a's Pflichtdaten) auf
der KVK gespeichert werden sollen.
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Sollte sich der Gesetzgeber trotzdem fur die Aufnahme der Medikationsdaten in die KVK und
fur die Verpflichtung zur Vorlage dieser Informationen entschlief3en, mifdte der KVK angesichts
der "Auslagerung medizinischer Patientendaten™ auf die Versicherten (die die Karte jamit sich
herumtragen) ein dem Arztgeheimnis entsprechender Schutz von Patientendaten gesichert wer-
den. Die 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat fir den Be-
reich freiwilliger Patientenchipkarten bereits eine Entschlief3ung zur Sicherstellung des Schutzes
medizinischer Datenbestande aul3erhalb von &arztlichen Behandlungseinrichtungen gefaldt (vgl.
Anlage 8 zu diesem TB); erst recht mufte der Gesetzgeber die Patientendaten auf der KVK
entsprechend dem Ar ztgeheimnis schiitzen, wenn er Kassenpatienten gesetzlich dazu verpflich-
tet, ihre medizinischen Daten in Form der KVK selbst aus dem Schutzbereich des Arztgeheim-

nisses herauszutragen.

4.8 Medizinischer Dienst der Krankenversicherung (M DK)

48.1 EDV-Verfahren"I|Smed-Neu"

Unter Nr. 4.4.1 meines 17. Tétigkeitsberichts - 1996 - habe ich tber meine datenschutzrechtliche
Prufung bel der Hauptverwaltung des MDK in Bayern berichtet. Zu den seinerzeit offenen Fra-

gen kann ich Uber folgende weitere Entwicklungen berichten:

a. Automatisierte Gutachtenspeicherung:

Der MDK darf nach den 88 276 Abs. 2 Satz 6 SGB V/97Abs. 3 Satz 3 SGB XI in Datei-
en nur Angaben zur Person und Hinweise auf bei ihm vorhandene Akten aufnehmen. In
Dateien dirfen - wie bereits berichtet - Gber die tbliche Abwicklungsdauer eines Begut-
achtungsverfahrens (mit EDV-unterstitzter Gutachtenerstellung) hinaus automatisiert
auswertbare medizinische Begutachtungsergebnisse nur so gespeichert werden, dal3 keine

Identifizierung der begutachteten Personen mehr mdoglich ist.

Mittlerwelle sind meine diesbeziiglichen Bedenken bezlglich der " Statistik-Datei" und
der "Statistik-Datel Pflege" im DV-System "ISmed”, das den MDKen in den Landern
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vom Medizinischen Dienst der Spitzenverbande (MDS) einheitlich zur Verfligung ge-
stellt wird, ausgeraumt; die genannten Stati stik-Datensétze kénnen mit Ausnahme eines
geringen Rest-Risikos, das vernachlassigt werden darf, maschinell nicht mit Identitéts-
daten betroffener Patienten verknipft werden, d.h. bei der Hauptverwaltung des MDK
und/oder im jewelligen Beratungszentrum ist maschinell keine Reidentifizierung der in
den Statistik-Dateien anonymisiert gespei cherten Angaben zum begutachteten Versi-

cherten zu befirchten.

Auf mein Betreiben werden die Statistiksétze in den jeweiligen Beratungszentren nach
Versand ihrer Kopien an die Hauptverwaltung mittlerweile nicht mehr 6 Monate lang
aufbewahrt, sondern bereits nach 5 Werktagen ab Diskettenversand Uber einen sog.
"Loschlauf" automatisch gel dscht.

Anschlief3end sind die Statistiksétze aller Beratungszentren bei der Hauptverwaltung nur
noch gesammelt und unselektiert 2 bis4 Monate lang in einer grof3en Datenbank vorhan-

den.

. Mitteilung des Untersuchungsergebnisses an die gesetzliche Krankenkasse:

Nach § 277 Abs. 1 SGB V hat der MDK der Krankenkasse das Er gebnis der Begutach-
tung und "die erforderlichen Angaben Gber den Befund" mitzuteilen. Mein Anliegen war,
dald der MDK an die Krankenkasse eine inhaltlich auf das gesetzlich vorgesehene Mal3
reduzierte Version des MDK-Gutachtens weiterleitet, wahrend das ausgedruckt zur Ar-
chivierung beim MDK vorgesehene Gutachten-Exemplar im Hinblick auf evtl. Folgebe-
gutachtungen detaillierter gehalten werden kann. Bisher war eine technische Variierung
des Gutachtenumfangs ohne manuellen L 6schungsaufwand und damit im Ergebnis schon
aufgrund des Zeit- und Arbeitsaufwands beim MDK nicht mdglich. Meine gemeinsamen
Bemihungen mit dem Bundesbeauftragten fir den Datenschutz (BfD) fuhrten mittler-
weile zu einem ersten Erfolg: Das EDV-Verfahren, das der MDS den MDKen der Lander
zur Verfugung stellt, wurde u.a. dahingehend Uberarbeitet, dal3 MDK-Gutachten nunmehr
je nach Verwendungszweck inhaltlich variiert werden konnen. Diese technische Verbes-

serung stellt m.E. einen bedeutenden Fortschritt zur datenschutzgerechten Handhabung



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

der Mitteilungen an die Krankenkassen dar. Nach Mitteilung des MDK in Bayern ist mit
der Einflhrung dieses EDV-Verfahrens "ISmed-Neu" etwa Januar 1999 zu rechnen.
Kunftig - so der MDK in Bayern - kdnne das Ergebnis der Begutachtung in der Abfolge
des Gesamtgutachtens vorgezogen werden, so dal3 es jedenfalls technisch mdglich ist, der
Kasse nurmehr dieses Ergebnisblatt zukommen zu lassen.

Allerdings beklagt der MDK zu meiner Forderung nach Reduzierung der Ergebnismit-
teilungen an die Kasse, dal3 ihre Erfullung die EinfluBmaoglichkeit eines einzelnen MDK,
somit auch des MDK in Bayern, Uberschreitet:

Nach dem Erkenntnisstand der Datenschutzbeauftragten der Lander tendieren die Ver-
bénde der Krankenversicherungen nach wie vor dazu, dal3 die Krankenkassen - ungeach-
tet datenschutzrechtlicher Einwande - moglichst alle beim MDK verfligbaren Informatio-
nen auch selbst erhalten. Dies riihrt daher, dal’d der MDK in den Augen den Krankenkas-
sen eine nur unselbsténdig und stets im Auftrag der Kassen handelnde Einrichtung ist.
Die Spitzenverbande der gesetzlichen Krankenversicherung nehmen die Ausgestaltung
des Verfahrens uneingeschrankt fur sich in Anspruch und bieten den MDKen in den Lén-
dern kaum Mitspracherechte. Eine differenzierte Vereinbarung tber den tatsachlichen
Umfang der Mitteilungspflicht gemaR § 277 SGB V im Hinblick auf "ISmed-Neu" bleibt
im Rahmen der Richtlinien tiber die Zusammenarbeit der Krankenkassen mit den Medi-
zinischen Diensten nach § 282 Satz 3 SGB V anzustreben. Ebenso wie der BfD werde ich
mich weiterhin um eine Reduzierung der Mitteilungen des MDK an die Krankenkassen
nach 8 277 SGB V auf das "Ergebnis" bemuhen; dies gilt in gleicher Weise fur die ver-
gleichbare Frage des zul&ssigen Umfangs der Ergebnismitteilung der MDK-
Begutachtung zur Feststellung der Pflegebedirftigkeit an die Pflegekassen.
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4.8.2 Fehlbelegungspriufungen in Krankenhausern nach 8 17 a KHG durch den MDK

Nach § 17 a Abs. 2 Krankenhausfinanzierungsgesetz (KHG) wirken die Krankenkassen insbe-
sondere durch gezielte Einschaltung des MDK darauf hin, dal3 Fehlbelegungen vermieden und
bestehende Fehlbel egungen ziigig abgebaut werden. Zu diesem Zweck darf der MDK Einsicht in
die Krankenunterlagen nehmen. Aus datenschutzrechtlicher Sicht stellt sich somit die Frage, was
unter einer "gezielten Einschaltung des MDK" al's Voraussetzung seines Einsichtsrechtsin die
Krankenunterlagen zu verstehen ist. Wollte man diese Vorschrift ausschliefdlich auf Einzelfall-
prifungen hinsichtlich bestimmter Versicherter beschranken, bel denen sich etwa aus der Kran-
kenhausabrechnung Anhaltspunkte fir eine Fehlbelegung ergeben haben, hétte es der speziellen
Regelung in 8 17 a Abs. 2 KHG nicht bedurft; solche Einzelfallprifungen waren namlich bereits
vor Erlald des 8 17 a KHG nach den 88 275 Abs. 1 Nr. 1, 276 Abs. 4 SGB V zulé&ssig. Daher
kann m.E. eine "gezielte Einschaltung” durchaus auch hinsichtlich einzelner Fachabteilungen

eines Krankenhauses gegeben sein.

Allerdings mussen fir eine "gezielte Einschaltung des MDK" konkrete, nachvollziehbare Krite-
rien fir den Anlai3 einer Uberprifung des K rankenhauses sowie fir Umfang, Art und Weise der
Durchfihrung dieser Prifung festgelegt sein. Hinsichtlich Umfang, Art und Weise der Prifung
konnte ich mir vorstellen, dal3 man die Entscheidungen tiber diese Durchfihrungsmodalitéten im
einzelnen dem MDK als gegeniiber den Krankenkassen fachkompetenterer Einrichtung tberlas-
sen darf; moglicherweise findet der MDK im Verlauf seiner Prifung Anlasse, Fehlbelegungen in
weiteren Abteilungen des Krankenhauses zu untersuchen. Gewisse Vorgaben der Krankenkasse,
die einen inhaltlichen Zusammenhang zwischen der bei einem Krankenhaus festgestellten Auf-
falligkeit und der dort vorzunehmenden Fehlbelegungspriifung aufweisen, also ein entsprechen-
des "Grundkonzept" fur diese Prifung, erachte ich aber as notwendig, andernfallsliegt keine

"gezielte Einschaltung” mehr vor.

Wenn die eben genannten Anforderungen an das Grundkonzept im tbrigen erfillt sind, halteich
zur Fehlbelegungsprifung grundsétzlich auch die Ziehung einer prozentualen Stichprobe von

Patienten fur zulassig. Auswahllisten (eventuell - je nach fachlicher Erforderlichkeit - mit Fall-
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Nrn., Geburtgahr, Aufnahme- und Entlassungstag, Hauptdiagnose sowie behandelnder KH-
Abteilung bzw. -station), die Krankenhduser dem MDK zur Vorbereitung der Stichprobenzie-
hung Ubersenden, dirfen mangels Erforderlichkeit jedenfalls keine Patientennamen enthalten, da
es auf die Identitét dieser Personen fur die Ziehung einer Stichprobe nicht ankommt. Aul3erdem
durfen in derartigen Listen nur solche Krankenhausfélle mitgeteilt werden, die der MDK auch in
seine Stichprobe einbeziehen darf, also nicht etwa Félle von am Prifungsauftrag ggf. nicht be-
teiligten Krankenkassen, Falle privatversicherter Personen oder Félle von Sozial hilfeempféan-

gern.

Soweit der MDK seinen Auftrag zur Fehlbelegungsprifung nach Einsichtnahme in die Kran-
kenunterlagen auch anhand anonymisierter oder pseudonymisierter Unterlagen weiter- und
durchfUhren kann, sobald also die V erarbeitung personenbezogener Patientendaten ggf. nicht
mehr erforderlich ist, hat der MDK die Verarbeitung, insbesondere Speicherung personenbezo-

gener Daten zu unterlassen.

Prufauftrage der Krankenkassen fir stichprobenhaft ausgewahlte Krankenhauser erfllen
mangels "Grundkonzept” fur eine Fehlbel egungspriifung nicht die Anforderungen an eine "ge-
zielte Einschaltung des MDK™, ebensowenig "gezielt" ist eine flachendeckende algemeine,

einer Ausforschung gleichkommende Uberprifung von K rankenhausern.

Obwohl es gesetzessystematisch nicht auf den ersten Blick ersichtlich ist, erhebt und verarbeitet
der MDK auch bel Fehlbelegungsprifungeni.S.d. 8 17 a Abs. 2 KHG Sozialdaten, weil diese
Vorschrift im Zusammenhang mit den sonstigen Aufgaben und Befugnissen des MDK im

SGB V auszulegen ist: Ich sehe in solchen Fehlbel egungspriifungen nach § 17 aAbs. 2 KHG
einei.S.d. 8275 Abs. 4 SGB V "andere alsdiein 8§ 275 Abs. 1 bis 3 genannte Aufgabe” der
Krankenkassen und ihrer Verbande, bel der sie im notwendigen Umfang den MDK zu Rate zie-
hen. Gegenliber § 276 Abs. 2 Satz 2 SGB V, wonach Sozialdaten bei Auftragen nach § 275

Abs. 4 SGB V vor der Ubermittlung an den MDK zu anonymisieren sind, ist § 17 aAbs. 2 Satz 2
KHG eine Speziaregelung, die den MDK bei Fehlbel egungsprifungen nach Mal3gabe der Erfor-
derlichkeit zur Einsicht in personenbezogene Krankenunterlagen berechtigt.
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4.8.3 Uberpriifung von Krankenhaus-Abrechnungen durch den MDK im Auftrag der

Krankenkassen

Seitens mehrerer Krankenh&user wurde ich um AuRerung gebeten, ob bei entsprechender Anfor-
derung im Einzelfall Patientenunterlagen an den MDK Ubersandt werden dirfen, damit dieser die
Abrechnungsart (Fallpauschale, Sonderentgelt, Pflegesatz) Uberprifen kann. Ich habe hierzu
folgende Auffassung vertreten:

Grundsétzlich ist davon auszugehen, dal? der Gesetzgeber diein § 301 SGB V enthaltenen Da-
tentibermittlungen der Krankenh&user an die Krankenkassen alsin der Regel zur Abrechnung
ausreichend ansieht und dal3 8§ 301 SGB V insoweit einen abschlief3enden Katalog darstellt, wel-
che Angaben die Krankenhauser zur Abrechnung von Krankenhausféllen an die Krankenkas-

sen Ubermitteln dirfen bzw. missen.

Aus diversen Quellen ist mir jedoch bekannt, dal3 die neue Bundespflegesatzverordnung mit ih-
ren Anderungsverordnungen die Abrechnung von Krankenhausf&len sowohl fiir die abrechnen-
den Krankenhé&user als auch fir die Krankenkassen erschwert hat. Die Einordnung von Diagno-
sen und Prozeduren in das komplizierte Vergitungssystem der Bundespflegesatzverordnung mit
Fallpauschalen und Sonderentgelten sowie Abteilungs- und Basispflegesétzen ist auf seiten der
Krankenkassen in manchen Féllen ohne Ruckgriff auf medizinischen Sachverstand wohl nicht
maoglich, wie von Kassen- bzw. MDK-Seite - bislang unwiderlegt - vorgetragen wird. Die Kran-
kenkassen sowie der MDK sind danach manchmal nicht in der Lage, allein aus dem Datensatz
nach § 301 SGB V die Richtigkeit von Krankenhaus-Abrechnungen beurteilen zu kénnen, so daf3
der MDK auf Unterlagen aus der Patientenakte wie etwa auf den arztlichen Entlassungsbericht,
den OP-Bericht etc. angewiesen sein kann, um z.B. Uberprifen zu kénnen, ob die sog. Hauptdia-
gnose des Krankenhauses al s wesentliche V oraussetzung sowohl fir die Behandlung als auch fir
die Einordnung in die Abrechnungssystematik der Bundespflegesatzverordnung vom Kranken-
haus richtig gewahlt wurde oder ob aus ganz bestimmten, definierten Bedingungen Fallpauschale

und Sonderentgelte oder mehrere Sonderentgel te nebeneinander abgerechnet werden diirfen.

Angesichts dieser Situation erachte ich es nach derzeitigem Erkenntnisstand fir zuléssig, wenn



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

die Krankenkassen einzel ne Krankenhaus-Abrechnungen auf der Grundlage des 8 275 Abs. 1
Satz 1 Nr. 1 SGB V ("Prifung von Voraussetzung, Art und Umfang der Leistung”) dem MDK
mit der Bitte um gutachtliche Stellungnahme vorlegen. Nicht fiir vereinbar mit § 275 Abs. 1 Satz
1 Nr. 1 SGB V halte ich jedoch flachendeckende und/oder stichprobenweise Prifungen von
Krankenhaus-Abrechnungen, etwa zu Praventionszwecken; vielmehr sind Begutachtungen durch
den MDK nach § 275 Abs. 1 Satz 1 Nr. 1 SGB V lediglich einzelfallbezogen, d.h. patientenbe-
zogen zulassig. Gerade auch bei der jeder Kosteniibernahme vorausgehenden Priifung des Um-
fangs der Leistungsverpflichtung durch die Krankenkasse kann sich an einzelnen Positionen in
Krankenhaus-Abrechnungen zeigen, dal3 die MDK-Einschaltung "nach Art, Schwere, Dauer oder
Haufigkeit der Erkrankung oder nach dem Krankheitsverlauf" erforderlich ist und der MDK ge-
genuiber der Krankenkasse "bei Erbringung von Leistungen, insbesondere zur Priifung von Vor-
aussetzung, Art und Umfang der Leistung” gutachtlich Stellung nehmen muf3. Insoweit halte ich
entsprechende Uberprifungen einzelner Krankenhaus-Abrechnungen durch den MDK und dabei
seine Prifungen von "V oraussetzung, Art und Umfang der Leistung” untrennbar miteinander

verbunden.

Gemal3 8 276 Abs. 2 Satz 1 2. Hs. SGB V sind die Leistungserbringer verpflichtet, Sozialdaten
(hier: Patientendaten) auf Anforderung des MDK unmittelbar an diesen zu Gbermitteln, soweit
dies fur die gutachtliche Stellungnahme und Prifung erforderlich ist, die die Krankenkassen nach
§ 275 Abs. 1 bis 3 SGB V veranlalét haben. Soweit die Leistungserbringer Patientendaten nach
diesen Bestimmungen an den MDK Ubermitteln, liegt keine unbefugte Durchbrechung der arztli-
chen Schweigepflicht vor. Sozial daten/Patientendaten in diesem Sinne sind auch ausfihrliche

medi zinische Begrindungen, die Inhalte der Krankenakte zusammenfassen.

Die Krankenh&user dirfen personenbezogene Krankenunterlagen allerdings lediglich nach Mal3-
gabe der Erforderlichkeit zur Uberprifung und nur so an den MDK weiterleiten, dai’ eine Kennt-
nisnahme vom Inhalt dieser Datentibermittlungen durch die Krankenkassen ausgeschlossen ist
(8 276 Abs. 2 Satz 1 2. Hs. SGB V), vgl. hierzu auch Nr. 4.4.2 meines 17. Téatigkeitsberichts -
1996 -.
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4.9 Rentenversicherung

Dialogverfahren der Rentenversicherungstrager zu Beratungszwecken

In meinem 17. Téatigkeitsbericht - 1996 - habe ich unter Nr. 4.10 Uber die gegenseitige Beauftra-
gung der Tréger der gesetzlichen Rentenversicherung mit der V ersichertenbetreuung und tiber
meine Anforderungen an die technischen und organisatorischen Sicherungsmal3nahmen im Sinne
von 8§ 78 a SGB X berichtet. An diesem Dialogverfahren der Rentenversicherungstrager, bei dem
der einzelne Versicherte die von ihm gewiinschten Informationen Uber sein Versicherungsver-
haltnis und tber bisher erworbene Anwartschaftsrechte auch bei einem anderen als dem nach den
einschlagigen Organisations- und Kompetenzvorschriften fur ihn zustandigen RV-Tréger erhal-

ten kann, nimmt mittlerweile auch die Bundesversicherungsanstalt fir Angestellte teil.

Nach meinem Erkenntnisstand haben die RV-Tréger in meinem Zustandigkeitsbereich das Dia-
logverfahren mit umfangrei chen Sicherheitsvorkehrungen technischer und organisatorischer Art
abgesichert. Der Verband Deutscher Rentenversicherungstrager (VDR) hat dem Bundesbeauf-
tragten flr den Datenschutz zugesagt, das Dialogverfahren Anfang 1999 um ein technisches
Merkmal zu erganzen, durch das die Anzeige des V ersicherungskontos beim unzustandigen
Rentenversicherungstrager auf Widerspruch des Versicherten hin unterbunden wird. Damit wird
nun bundesweit eine Forderung erfillt, die auch ich in meinem Zustandigkeitsbereich gegentiber
den RV-Tréagern erhoben habe. Dain der letzten Ausbaustufe des Dialogverfahrens davon aus-
zugehen ist, dal3 voraussichtlich jeder RV-Trager technisch die Moglichkeit haben soll, bundes-
weit auf die Versicherungskonten aller Versicherten zugreifen zu kdnnen, hatte ich es fur daten-
schutzrechtlich auf3erst problematisch erachtet, wenn den Betroffenen keinerlei Einwirkungs-
maoglichkeit auf die bundesweite Abrufbarkeit ihrer Daten zu Beratungszwecken eingerdumt
wird.

Schliefdlich sind von diesem flachendeckenden Verfahren zahlreiche Versicherte betroffen, die
diesen Service aufgrund ihrer Sef3haftigkeit niemals benétigen werden oder die eine solche weit-
reichende Abfragemdglichkeit, aus welchen Grinden auch immer (etwa, weil Verwandte bei
einem RV-Tréger beschéftigt sind ...), nicht wiinschen: Da das Dialogverfahren als Servicelei-
stung fur die Versicherten gedacht ist, hatte sich die Frage aufgedrangt, weshalb sich die Be-
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troffenen nicht auch gegen die generelle technische Abrufbarkeit ihrer Daten entscheiden konnen
sollten.

Wenn sich die Betroffenen also ihrerseits beim zusténdigen RV-Tréger (Kontoftihrer) melden
und die externe Zugriffsmoglichkeit anderer RV-Tréger auf ihre Daten ausdrticklich ablehnen,
wird ab Anfang 1999 technisch unterbunden, dal3 externe RV-Trager zu Beratungszwecken auf
das betreffende RV-Konto zugreifen.

Nach wie vor sehe ich es zu Dokumentations- und Kontrollzwecken fur erforderlich an, daf3 der
betroffene Versicherte und nicht lediglich der zustandige Mitarbeiter des RV-Tragers durch seine
Unterschrift dokumentiert, dal3 die Anforderung des V ersicherungskontos beim kontof ihrenden
RV-Trager dem Wunsch des V ersicherten gemal3 zu seiner Beratung erfolgte. Ohne die Unter-
schrift des Betroffenen erscheinen mir stichprobenmaliige Kontrollen, dal3 fir protokollierte Zu-
griffe ein Antrag vorliegt, im Hinblick auf die bundesweite Abrufbarkeit von V ersichertenkonten
nicht angemessen aussagekréftig. Solche schriftlichen Bestatigungen der Auskunft wiinschenden
Versicherten erfordern keinen nennenswerten Aufwand, wenn sie formularméal3ig umgesetzt

werden. Einzelne RV-Trager praktizieren diese Verfahrensweise bereits.

Dariliberhinaus bereitete meine weitere Forderung, die Identitétsprifung der Antragsteller, diein
einer Beratungsstelle vorsprechen, anhand eines Lichtbildauswei ses vorzunehmen und dies zu
dokumentieren, einzelnen RV-Trégern zunéchst Akzeptanzprobleme. Es mag zwar grundsétzlich
maoglich sein, eine Identitétsprifung auch anhand anderer Dokumente bzw. gezielter Fragen vor-
zunehmen, die nur der Versicherte selbst beantworten kann; zu Kontrollzwecken mufite dann
aber vom Mitarbeiter der Auskunfts- und Beratungsstelle aufgezeichnet (und vom Betroffenen
bestétigt) werden, wie die Identitatsprifung des Antragstellers jeweils im einzelnen erfolgte.
Demgegentber dirfte die Identitatsprifung durch Lichtbildausweis wesentlich einfacher sein.

Der Antragsteller wird diese Verfahrenswei se akzeptieren, wenn ihm der Mitarbeiter des bera-
tenden RV-Tragers erklart, dald durch Vorlage des Lichtbildauswei ses sicher ausgeschlossen
werden soll, dal3 der RV-Trager Dritten (etwa Glaubigern, Versicherungsvertretern usw.) unbe-
fugt Auskunft erteilt. Diese datenschutzsichernden Mal3nahmen erfolgen damit im Interesse und

zur Sicherheit des Versicherten.
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Ich stehe der Nutzung moderner EDV -V erfahren grundsétzlich positiv gegentiber. Je nachdem
aber, wie flachendeckend solche EDV-V erfahren eingesetzt werden sollen und wie das Risiko
von Verletzungen des Rechts auf informationelle Selbstbestimmung der Betroffenen einzustufen
ist, mussen die Anwender solcher Verfahren den entstehenden Gefahren durch dementsprechend
angemessene technische und organisatorische Sicherungsmal3nahmen begegnen. Schliefdlich
enthalten die Rentenversicherungskonten sehr personliche Sozialdaten wie insbesondere Anga-
ben Uber erzielte Entgelte, Krankheits- und Arbeitslosigkeitszeiten, Zeiten verminderter Er-

werbstatigkeit, Pfandungen usw.

5. Polizei

5.1 Schwerpunkte

Schwerpunkte meiner Tétigkeit im Polizeibereich waren

allgemeine Kontrolle von Dateien und Karteien, insbesondere des Kriminal akten-
nachweises (KAN), der Datei polizeiliche Sachbearbeitung/V organgsverwaltung-
Verbrechensbekadmpfung (PSV), des Schengener Informationssystems (SIS), der Staats-
schutzdatei Bayern (SDBY') sowie von Dateien zur Gefahrenabwehr und Strafverfolgung
(sog. GAST-Dateien)

» Uberprifung von Errichtungsanor dnungen fur polizeiliche Dateien (Personen- und
Fall-Auskunftsdatel - PFAD, System zur Verknipfung von Gewaltverbrechen - VICLAS,
Arbeitsdatel "Rauschgift”, Datel "Pkw-Aufbriche/Einbruchdiebstahle”, sowie verschie-
dene GAST-Dateien)

» Kontrollevon Datener hebungsmal3nahmen
» Kontrollevon Datentiber mittlungen
» Kontrollevon Abfragen polizeilicher I nformationssysteme

« Kontrolleder Auskunftserteilung an Betroffene Gber Speicherungen in Dateien
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* Mitwirkung an Gesetzen und Richtlinien
* Mitwirkungim Arbeitskreis Sicher heit

* sonstige Birgereingaben

Ein- und mehrtégige Prifungen habe ich beim Bayerischen Landeskriminalamt, verschiedenen
Polizeiprasidien, Polizei- und Kriminal polizeidirektionen und deren nachgeordneten Dienststel-

len vorgenommen.

5.2 Ergebnisse meiner Prifungen und Bewertung von Grundsatzthemen

Bel meinen Priifungen und aufgrund von Birgereingaben habe ich festgestellt, dal? datenschutz-
rechtliche Verstol3e bei der bayerischen Polizel z.T. auf Fehlleistungen einzelner Bediensteter
beruhen, aber auch auf systemimmanente Mangel zuriickzufhren sind. Die wesentlichen Fehler
und Mangel fuhreich in nachstehender Darstellung auf. Diese Feststellungen wéren aber ohne
den Hinweis unvollstandig, dal3 unsere Priifungen in weiten Bereichen auch keine datenschutz-

rechtlichen Mangel ergeben haben.

5.3 Allgemeine Kontrollevon Dateien und Karteien

5.3.1 Kriminalaktennachweis (KAN)

Der Kriminal aktennachweis der Bayerischen Polizei (KAN) ist ein landesweites polizeiliches

el ektronisches Informationssystem und wesentlicher Bestandteil des Dateiensystems "Personen-
und Fall-Auskunftsdatei-Bayern” (PFAD). Sein Hauptzweck ist die Erteilung einer aktuellen
Kurzauskunft Gber die in Kriminalakten enthaltenen Unterlagen zu Straftaten, schwerwiegenden
Ordnungswidrigkeiten sowie Uber Unterlagen und Hinweise, die der Gefahrenabwehr oder vor-
beugenden Kriminalitétsbekdmpfung dienen. Zugangs- bzw. abfrageberechtigt sind in der Regel
alle bayerischen Polizeivollzugsbeamten sowie Angestellte der Polizei, wenn diesen bestimmte
Aufgaben besonders Ubertragen wurden. Der Zugriff wird aufgaben- und funktionsbezogen im

Rahmen eines Ebenen- und Zugriffsschutzkonzepts durch abgestufte Berechtigungen festgel egt.
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Die Rechtsgrundlage fur die Speicherung personenbezogener Daten im Kriminal aktennachweis
(KAN) ist Art. 38 Polizeiaufgabengesetz (PAG). Nach dieser Vorschrift kann die Polizel perso-
nenbezogene Daten in Dateien speichern, veréndern und nutzen, soweit dies zur Erfillung ihrer
Aufgaben, zu einer zeitlich befristeten Dokumentation oder zur Vorgangsverwaltung erforderlich
ist. Sie kann insbesondere personenbezogene Daten, die sie im Rahmen strafrechtlicher Ermitt-
lungsverfahren oder von Personen gewonnen hat, die verdachtig sind, eine Straftat begangen zu
haben, speichern, veréndern und nutzen, "soweit dies zur Gefahrenabwehr, insbesondere zur
vorbeugenden Bekampfung von Straftaten erforderlich ist. Entfallt der der Speicherung zugrun-
deliegende Verdacht, sind die Daten zu |6schen.”

Im Oktober 1997 wurde der Offentlichkeit wie auch mir durch einen Pressebericht bekannt, daf?
personenbezogene Daten auf unzulassige Weise durch die Polizel an die Presse Ubermittelt wor-
den waren. Wie sich herausstellte, war die weitere Speicherung dieser Daten unzuléssig, weil der
Tatverdacht gegen die betroffene Person entfallen war und dies der Polizei von der Staatsanwalt-
schaft auch mitgeteilt worden war. Die vorgeschriebene Ldschung war jedoch unterblieben. Dies
habe ich beanstandet.

Dem Pressebericht war auch zu entnehmen, dal3 im Kriminalaktennachweis der Bayerischen

Polizei 800.000 Personen gespeichert sein sollen.

Den Sachverhalt und die m.E. sehr hohe berichtete Anzahl der Personendatensétze im bayeri-
schen KAN habe ich zum Anlal3 genommen, eine Querschnittsprifung der Speicherpraxis der
bayerischen Polizei im Kriminalaktennachweis vorzunehmen. Gleichzeitig habe ich die Anzahl
der Personendatensétze in vergleichbaren polizeilichen Informationssystemen der anderen deut-

schen Lander und des Bundes erhoben.

Ziel meiner Prifung war es, festzustellen, ob das System der Speicherung personenbezogener
Daten und deren Uberpriifung nach Abschluf des strafrechtlichen Verfahrens datenschutzge-
rechte Ergebnisse gewdahrleistet, insbesondere sicherstellt, dal3 die gesetzlichen Speichervoraus-
setzungen vorliegen. Schwerpunkt meiner Prifung war, ob der fur die Speicherung erforderliche
Tatverdacht nach Verfahrenseinstellung gem. 8 170 Abs. 2 StPO fortbestand und ob die Polizei
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von der Staatsanwaltschaft bei Wegfall des Tatverdachts entsprechend unterrichtet wurde.

Gepriift habe ich 211 Datenspeicherungen bei verschiedenen bayerischen Polizeidienststellen

und 4 Datenspeicherungen, die mir aufgrund von Eingaben bekannt geworden waren. Die Pri-

fung ergab folgendes:

Statt der in der Pressemeldung genannten 800.000 Personendatensétze waren im Krimi-
nal aktennachweis der bayerischen Polizei tatsachlich 1,31 Millionen Personendatensétze
gespeichert. Im Vergleich entspricht das 10,8% der Wohnbevolkerung Bayerns und
liegt damit weit Gber dem Durchschnitt von 5,93 % in den Landern. Nach Berlin (16,5%)
bedeutet das die prozentual zweithdchste Speicherung in der Bundesrepublik Deutsch-

land.

Von den 215 gepruften Fallen waren 149 im KAN bzw. in der Kriminalakte mit perso-
nenbezogenen Daten gespeichert. Bel 16 der gespeicherten Félle (10,7 %) war der Tat-
verdacht entfallen bzw. konnte m.E. kein Tatverdacht von ausreichender Substanz fest-
gestellt werden, der eine Weiterspei cherung trotz Einstellung des Strafverfahrens durch
die Staatsanwaltschaft gerechtfertigt hétte.

In 5 der obengenannten 16 Falle unterlief? die Staatsanwaltschaft die auch nach Auffas-
sung des Staatsministeriums der Justiz gebotene Mitteilung, dal? der Tatverdacht entfallen
ist. In 2 weiteren Féllen fuhrte die Mitteilung bei der Polizel nicht zur Loschung. Auch in
den restlichen 9 Féllen war ein Tatverdacht von ausreichender Substanz nicht mehr ge-

geben war. Die Speicherungen blieben gleichwohl bestehen.

In etwa 30 von 149 Féllen fehlte die Mitteilung der Staatsanwaltschaft Gber den Verfah-
rensausgang in der Kriminal akte der Polizei, bzw. war das Formblatt mit dem die Mit-
teilung erfolgt, nicht ausgefillt. Das sind etwa 20 % der gepriften Félle.

Das Ergebnis meiner Prifung bewerte ich wie folgt:
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5.3.1.1 Speicherung nach Verfahrenseinstellung

Im Vergleich zur Mehrzahl der anderen deutschen Lander, insbesondere zu alen Fléachenlandern,
ist die Anzahl der im bayerischen KAN gespeicherten Personendatensétze hoch, auch wenn da-
bei zu berlicksichtigen ist, dal3 Faktoren, wie z.B. die jeweilige Kriminalitdts- und Aufklarungs-
guote (eine hohe Aufklarungsquote bewirkt zwangslaufig eine hohere Anzahl von Datensétzen
Tatverdachtiger) und der Antell Bayerns an Auf3engrenzen und der damit verbundenen erhdhten
Speicherung auslandischer Tatverdachtiger eine Rolle spielen. Andererseits findet in Bayern
gemal3 Nr. 1.2 der Anlage 3 zu den PpS-Richtlinien in der Regel keine polizeiliche Prifung des
Fortbestehens des Tatverdachts nach Verfahrenseinstellungen gem. 8 170 Abs. 2 StPO statt, was
ich wesentlich fir mitursachlich fur die hohe Zahl der KAN-Speicherungen ansehe. Diese Richt-
linien war zwar seinerzeit mit dem damaligen Landesbeauftragten fir den Datenschutz abge-
stimmt. Die Ergebnisse meiner datenschutzrechtlichen Querschnittspriifung haben mir aber ge-
zeigt, dal3 dieses Verfahren nicht geeignet ist, die Einhaltung der gesetzlichen Speichervoraus-
setzungen - Fortbestehen eines Tatverdachts - zu gewéhrleisten.

Die Staatsanwaltschaft ist zwar gehalten, der Polizei den Verfahrensausgang mitzuteilen, sie
prift aber nicht, ob ein fir die polizeiliche Speicherung erforderliche Tatverdacht von ausrei-

chender Substanz noch gegeben ist. Diese Prifung obliegt der Polizei als speichernde Stelle.

Die fehlende Prifung hat zur Folge, dal3 nach Verfahrenseinstellung auch Falle gespeichert wer-
den, bel denen ein die weitere Speicherung rechtfertigender Tatverdacht von Substanz nicht
mehr gegeben ist. Durch eine solche Speicherung kann der Betroffene erheblich belastet werden,
sei es durch intensive polizeiliche Kontrollen im Einzelfall oder durch die Gefahr, unbegriindet
in den Kreis der Verdachtigen einer Straftat mit einbezogen zu werden. Auch kénnen solche
Speicherungen anderen dffentlichen Stellen, z.B. im Rahmen von Zuverlassigkeitsprifungen,

mitgeteilt werden, was hdchst nachteilige Folgen fir den Betroffenen haben kann.

Hier besteht ein gravierendes Handlungsdefizit seitens der Polizei.

Der Staatsminister des Innern hat eine Uberpriifung der Richtlinien fir die Filhrung polizeilicher

personenbezogener Sammlungen zugesagt.
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V erbessert werden sollte auch die meinen Feststellungen zufolge ltickenhafte Unterrichtung der
Polizei Uber den Verfahrensausgang durch die Staatsanwaltschaften. Das Justizministerium hat
die Staatsanwaltschaften auf die Bedeutung und die Notwendigkeit der Mitteilung Uber den Ver-
fahrensausgang und ggf. des Wegfalls des Tatverdachts hingewiesen.

Darlberhinaus sollte die Polizei von der Staatsanwaltschaft in jedem Fall, in dem der Tatver-
dacht entfallen ist, hierliber informiert werden, damit sie der gesetzlichen Ldschungsverpflich-
tung nachkommen kann. Die Anordnung einer solchen Mitteilung an die Polizei darf nicht, wie
bisher, davon abhangig gemacht werden, ob der Beschuldigte vernommen wurde oder ob er ein

besonderes Interesse an der Mitteilung der Einstellung hat.

Ferner habe ich auch darauf hingewiesen, dal? der Beschuldigte in Féllen, in denen er keine
Kenntnis vom Verfahren hat, auch nicht mit der Moglichkeit der Speicherung in polizeilichen
Dateien rechnet. Um seine grundsétzlich bestehenden Rechte auf Auskunft, ggf. Berichtigung,
Sperrung oder L 6schung gegentiber der Polizel wahrnehmen zu kdnnen, halte ich es fr erfor-
derlich, dal3 er tber die Einstellung des Verfahrens informiert wird. Der Beschuldigte hat - selbst
wenn er vollig unschuldig in Verdacht geraten ist - ohne entsprechende Mitteilung keine Chance,
auf eine Loschung in polizeilichen Dateien hinzuwirken. Ich habe daher gegenliber dem Staats-
ministerium der Justiz ausgefihrt, dal3 das Gesetz verfassungskonform dahingehend auszulegen
ist, dal3 auch jeder Beschuldigte, der vom Verfahren keine Kenntnis hat, Gber die Einstellung zu

informieren ist.

Das Justizministerium hat mir mitgeteilt, dal3 meine beiden letztgenannten Forderung mit den

Leitern der Staatsanwaltschaften besprochen und ich Uber das Ergebnis unterrichtet werde.

Weitere Forderungen an das Staatsministerium des Innern zur Reduzierung der hohen Anzahl

von KAN-Speicherungen sind in den nachfolgenden Beitragen erléutert.
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5.3.1.2 Speicherungsfristen

Nach dem Polizelaufgabengesetz (PAG) ist die Dauer der Speicherung auf das erforderliche Mal3
zu beschrénken. Fur automatisierte Dateien sind Termine festzulegen, an denen spétestens tber-
prift werden mul3, ob die suchfahige Speicherung von Daten weiterhin erforderlich ist (Pri-
fungstermine). Dabei sind Speicherungszweck sowie Art und Bedeutung des Anlasses der Spei-
cherung zu beriicksichtigen. Die festzulegenden Priiftermine und Aufbewahrungsfristen dirfen
bel Erwachsenen 10 Jahre, bel Jugendlichen 5 Jahre und bel Kindern 2 Jahre nicht Gberschreiten.
Diese Fristen sind Hochstfristen und nicht etwa Regelfristen, wie in der Voll zugsbekanntma-
chung zum Polizeiaufgabengesetz festgelegt wird. Dies hat der Bayerische V erwaltungsgerichts-
hof in seinem Urtell vom 04.06.1996 entschieden. Dem entspricht die polizeiliche Speiche-
rungspraxis nicht, die sich nach meinen Erkenntnissen grundsétzlich an der Hochstfrist orientiert.
Diese generalisierende und zu wenig differenzierte Vergabe der Fristen halte ich deshalb fur un-
zuléssig. Die von mir angeforderte Stellungnahme des Staatsministeriums des Innern hierzu steht

noch aus.

5.3.1.3 Automatische Fristenverlangerung

Eine weitere Ursache fUr die hohe Anzahl von KAN-Speicherungen seheich in der polizeilichen
Praxis, eine Speicherung nach Ablauf der Speicherungsfrist dann nicht zu Iéschen, wenn eine
oder mehrere weitere Speicherungen zur selben Person mit langerer Speicherungsfrist erfaldt sind
oder wéahrend des Laufs der Erstspeicherung erfaldt werden. Nach dieser Praxisist fir die Spei-
cherungsdauer nicht die fir einen Vorgang vergebene Einzelfrist mal3gebend, sondern beim
Vorhandensein oder Hinzutreten weiterer Speicherungen die léngste vergebene Frist. So verlan-
gert sich z.B. die Speicherungsfrist fir einen Vorgang, der nach 10 Jahren kurz vor der L éschung
steht, bei der Speicherung eines neuen Vorgangs um weitere 10 Jahre auf insgesamt 20 Jahre,
wenn der hinzukommende V organg seinerseits mit einer Speicherungsdauer von 10 Jahren erfaldt
wird. Der Bayerische Verwaltungsgerichtshof hat in seinem Urteil vom 4. Juni 1996 unter Hin-
weis, daid die Formulierung in Art. 38 Abs. 2 Satz 5 PAG diese Rechtsfolge nicht trage, dazu
ausgefuhrt, dal3 die fur jedes einzelne Ereignis vergebene Speicherungsfrist fur sich allein zu
betrachten ist. Dies bedeutet eine getrennte Berechnung des Fristlaufs fir jedes einzelne Verfah-
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ren, so dal3 die jewellige Speicherung nach Ablauf der individuellen Frist zu |6schen und der

Vorgang zu vernichten ist.

Die Stellungnahme des Staatsministeriums des Innern , dasich auf die Problematik ausdricklich

hingewiesen habe, steht noch aus.

5.3.1.4 Vergabe von personenbezogenen Hinweisen (PHW)

Zu Datenspei cherungen im Kriminalaktennachweis (KAN) kénnen zusétzlich sogenannte perso-
nenbezogene Hinweise (PHW) vergeben werden. Sie dienen der Eigensicherung einschreitender
Beamter, der Einleitung gezielter Fahndungsmal3nahmen, der Unterstiitzung von Ermittlungen
und dem Schutze Betroffener bel polizeilichen Malinahmen. Die Art der personenbezogenen
Hinweise und deren Speicherungsvoraussetzungen sind in der Errichtungsanordnung PFAD (vgl.
17. Tétigkeitsbericht Nr. 5.7) abschlief3end definiert. Die Speicherung von personenbezogenen

Hinweisen habeich bel zwei Polizeidirektionen geprift. Insbesondere bei zwei Arten personen-
bezogener Hinweise habe ich datenschutzrechtliche Defizite festgestellt:

» Personenbezogene Hinweis ANST (Ansteckungsgefahr)

Dieser personenbezogene Hinweis (PHW) darf nach der Errichtungsanordnung nur ver-
geben werden, wenn der Betroffene unter einer nach § 3 des Bundesseuchengesetzes
meldepflichtigen Krankheit |eidet oder wenn ein ar ztlicher Hinwels vorliegt, dald er
gem. 8 2 des Gesetzes krank, krankheitsverdachtig, ansteckungsverdachtig, Ausscheider
oder ausscheidungsverdéchtig ist und eine Ansteckung eine schwerwiegende Gesund-
heitsgefahrdung bedeuten wiirde. Der Hinwels muf3 vom Arzt zumindest mindlich vor-
liegen oder von einer Gffentlichen Stelle schriftlich oder mundlich mitgeteilt werden, wo-
bei bei mundlicher Mitteilung umgehend eine schriftliche Bestétigung einzuholen ist,
oder die Hinweise miissen auf "konkreten, glaubhaften Angaben des Betroffenen oder
naher Angehdriger" beruhen. Der Hinweisgeber ist in der Kriminalakte zu dokumentieren

(wer, wann, was).
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Wegen der Moglichkeit einer Speicherung des PHW aufgrund "konkreter glaubhafter
Angaben naher Angehoriger”, habe ich mich an das Staatsministerium des Innern ge-
wandt. Die Speicherung einer Person al's "ansteckungsgefahrlich” stellt einen gravieren-
den Eingriff in das Personlichkeitsrecht des Betroffenen dar. Beruht die Datenspeiche-
rung ausschliefdlich auf den Angaben Dritter, sind die Daten so lange ungesichert, bis de-
ren Richtigkeit durch die Angaben des Betroffenen oder durch ein arztliches Gutachten
bestétigt werden. So kénnte beispiel sweise ein naher Angehoriger - auch dieser Begriff
ist auslegungsfahig - aus personlichen Grinden falsche Angaben Uber die Ansteckungs-
gefahr eines Betroffenen machen. Dem Betroffenen sollte deshalb in diesen Féllen Gele-

genheit gegeben werden, der Speicherung entgegengetreten zu kénnen.

Das Staatsministerium des Innern hat diese Forderung abgel ehnt.

Die Dauer der zuléssigen Speicherung des personenbezogenen Hinweises ANST betragt
nach der Errichtungsanordnung PFAD zwei Jahre. Bel meiner Prifung einer Polizeidi-
rektion habe ich festgestellt, dal3 die Speicherungen in mehreren Féllen verlangert wur-
den, obwohl keine neuen Erkenntnisse vorlagen, die die Annahme von Ansteckungsge-
fahr positiv belegt hétten. Nach meiner Auffassung ist keine Verlangerung der Speiche-
rung zuléssig, sondern nur eine Neuvergabe mit erneuter Prifung des Vorliegens der

V ergabevoraussetzungen. Die Unkenntnis Uber den Krankheitsverlauf ist flr eine erneute
Speicherung grundsétzlich nicht ausreichend. Auch in diesem Fall ist die Speicherung re-
gelmaliig nach zwei Jahren zu |6schen. Die unzuléssig verlangerten Speicherungen wur-
den auf meine Aufforderung von der Polizel gel6scht. In zwei Féllen hielt ich die Neu-
vergabe des personenbezogenen Hinwelises ausnahmswei se flr vertretbar, da die beiden
Personen untergetaucht zu sein schienen und die Umsténde daftr sprachen, dal3 sie sich
bislang keiner &rztlichen Behandlung unterzogen hatten oder unterziehen werden.

Bel beiden Polizeidirektionen habe ich bel meiner Prifung festgestellt, dal einige Spei-
cherungen des personenbezogenen Hinweises ANST erfolgt sind, obwohl weder ein
Vermerk tber eine érztliche mundliche Mittellung noch eine entsprechende schriftliche

Mitteilung oder Bestétigung einer 6ffentlichen Stelle vorlag. Die Polizei wurde von mir



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

aufgefordert, die fehlenden Mittellungen unverziglich einzuholen und diese zu doku-
mentieren oder die personenbezogenen Hinweise zu |6schen. Eine Polizeidirektion hat
daraufhin die erforderlichen &rztlichen Mitteilungen erholt, bei der anderen Polizeidirek-

tion steht das Ergebnis noch aus.

» Personenbezogener Hinweis GEKR (Geisteskrank)

Der personenbezogene Hinweis (PHW) GEKR darf nach der Errichtungsanordnung nur
erfaldt werden, wenn arztlich festgestellt ist, dal3 der Betroffene an einer Geisteskrankheit
leidet. Dazu geniigt die mundliche Aussage des Arztes oder die miindliche Ubermittlung
einer solchen &rztlichen Feststellung durch eine Behorde, die jedoch umgehend schrift-
lich zu bestétigen ist. Die miindliche Ubermittlung ist in der Kriminalakte zu dokumen-
tieren (wer, wann und was). Auch bei meiner Uberpriifung dieser Datenspeicherungen
habe ich festgestellt, dal3 bel drei von zehn Datensétzen keine arztliche Feststellung der
Geisteskrankheit dokumentiert war. Die Polizeidirektion wurde aufgefordert, diese un-
verzlglich nachzuholen oder bei fehlenden V oraussetzungen die personenbezogenen

Hinweise unverziglich zu léschen. Das Ergebnis steht noch aus.

5.3.1.5 Speicherungvon Fallen geringerer Bedeutung

Gem. Art 38 Abs. 2 Satz 4 PAG sind in Féllen von geringerer Bedeutung kirzere Fristen festzu-
setzen. Das Staatsministerium des Innern hat der Polizel Regelbeispiele fur Félle geringerer Be-
deutung in Richtlinien vorgegeben. Hiernach handelt es sich um einzelne fahrlassig begangene
Straftaten, Privatklagedelikte, Ordnungswidrigkeiten und &nliches. Die Regel speicherungsfrist
fur diese Delikte ist auf 5 Jahre festgelegt. Sie durfen als alleinige Unterlage nicht im KAN
nachgewiesen werden, sondern nur in der Datei PSV (vgl. Nr. 5.3.2). Die einschrénkende Auf-
zahlung von Regelbeispielen von Fallen geringerer Bedeutung, an der sich die polizeiliche Praxis
ausrichtet, und die pauschale Speicherung solcher Féle fur 5 Jahre wird der gesetzlichen Rege-
lung nicht gerecht. Bel allen Straftatbesténden (ausgenommen schwere und schwerste Straftaten)

konnen Falle geringerer Bedeutung in Betracht kommen. Diesist jeweilsim Rahmen einer Ein-
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zelfallpriufung unter Berticksichtigung relevanter Entscheidungskriterien, wie z.B. Bedeutung der
Tat, Schuldgehalt, Wiederholungsgefahr, Motiv etc. von der Polizei zu beurteilen.

Auch hierzu steht die Stellungnahme des Staatsministeriums des Innern noch aus.

5.3.1.6 Sperren von Daten

Im Rahmen meiner datenschutzrechtlichen Priifung von Datenspeicherungen der Polizei auf-
grund einer Blrgereingabe stellte ich fest, dal’ ein Polizeiprasidium die gespeicherten Daten auf-
grund meiner Anfrage gel6scht hatte. Nach den Angaben des von der Speicherung betroffenen
Birgers und nach meinen Erkenntnissen gab es Anhaltspunkte dafUrr, dal3 die Speicherungen bis
zum Zeitpunkt der Ldschung unzul8ssig gewesen sein konnten. Durch die Léschung der Daten
und die Vernichtung der Unterlagen war eine Priifung der Zuléssigkeit der friiheren Speicherun-
gen nur mehr bedingt mdglich, so dad ich letztendlich nicht feststellen konnte, ob ein daten-
schutzrechtlicher Verstof3 vorgel egen hatte. Diese vorzeitige Loschung war unzulssig. Gem.
Art. 45 Abs. 2 PAG sind in Dateien suchfahig gespel cherte personenbezogene Daten zwar zu
|6schen und die zu dem Betroffenen gefuhrten Akten zu vernichten, wenn ihre Speicherung un-
zulassig war. Gem. Art. 45 Abs. 3 PAG hat die Léschung und Vernichtung jedoch zu unterblei-
ben, wenn Grund zu der Annahme besteht, dal3 schutzwirdige Interessen des Betroffenen beein-
tréchtigt wirden. In diesen Féllen sind die Daten zu sperren und mit einem Sperrvermerk zu ver-
sehen. Die schutzwirdigen Interessen des Betroffenen waren in diesem Fall beeintrachtigt, well
er gegen die moglicherwei se unzul dssige Speicherung im Kriminal aktennachweis vorgehen
wollte, und dazu u.a. den Landesbeauftragten fiir den Datenschutz um Uberpriifung gebeten hat-
te. Deshalb hétten die Daten wie vorgeschrieben nicht gel dscht sondern fur den algemeinen Zu-
griff gesperrt werden missen, bis meine datenschutzrechtliche Prifung sowie die evtl. Inan-
spruchnahme von Rechtsschutz seitens des Betroffenen abgeschlossen gewesen wéren. Es bedarf
deshalb vor Loschung der Daten grundsétzlich einer sorgfaltigen Prifung im Hinblick auf offen-
kundige schutzwirdige Interessen des Betroffenen, insbesondere wenn sich sein Antrag auf
Auskunft beschrankt und nicht auch ausdriicklich die Léschung seiner Daten zum Gegenstand
hat. Die Polizei teilte mir mit, dal3 eine Sperrung von Daten im Kriminal aktennachweis technisch

nicht moglich sel, so dal3 nur die Loschung bzw. Weiterspeicherung in Betracht komme. Ich ha-



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

be daraufhin das Staatsministerium des Innern aufgefordert, die entsprechende technische Mdg-
lichkeit zu schaffen, um den gesetzlichen Vorgaben fir eine Sperrung entsprechen zu kénnen.
Das Staatsministerium des Innern hat mir mitgeteilt, dal3 das Landeskriminalamt mit der unver-
zuglichen technischen Umsetzung der Moglichkeit der Sperrung von KAN-Daten beauftragt

wurde.

5.3.1.7 Verlangerte Speicherungsfrist bei Sexualstraftatern

Vor dem Hintergrund der in jungerer Zeit verstarkten Medienberichterstattung tber Sexualmorde
an Kindern hat das Staatsministerium des Innern eine Anordnung zur V erléngerung der Aufbe-
wahrungsfristen personenbezogener Sammlungen der Polizel im Zusammenhang mit Sexual-
straftaten und Straftaten mit sexuellem Hintergrund getroffen. Dabel ist in Abanderung zur bis-
herigen Nr. 38.6 der V ollzugsbekanntmachung zum PAG eine regelmaidige Fristverlangerung fir
Sexualdelikte festgel egt worden. Im einzelnen wurde angeordnet, dal? bei Beschuldigten oder
Tatverdachtigen einer Sexualstraftat oder anderer Gewaltdelikte mit sexuellem Hintergrund die
in Art. 36 Abs. 1 PAG genannten Prognosekriterien (die gemald Art. 38 Abs. 3 PAG die Festle-
gung einer langeren Aufbewahrungsfrist fur die gespeicherten Daten ermdglichen) in der Regel
erfullt seien. Die Aussonderungspriffrist betragt in der Regel 20 Jahre.

Gegen die Verlangerung der Aufbewahrungszeiten auf 20 Jahre habe ich keine grundsétzlichen
Bedenken gedul3ert. Im Rahmen eines umfangreichen Meinungsaustausches mit dem Innenmini-
sterium habe ich jedoch in Einzelpunkten eine - wie ich meine - datenschutzgerechte Ausgestal-
tung der neuen Vorschrift erreicht. Diese sieht nunmehr eine differenzierende Regelung fur Kin-
der, Jugendliche und Erwachsene vor. Aus dem Bereich der Sexual straftaten, die zu einer ver-
langerten Speicherungsdauer berechtigen, wurden Straftatbestdnde wie z.B. die Verbreitung por-
nographischer Schriften nach § 184 StGB oder jugendgefahrdende Prostitution gema3 § 184 b
StGB, diejeweils nur Freiheitsstrafe bis zu einem Jahr vorsehen, ausgenommen. Schliefdich
konnte erreicht werden, dal3 von der Regelung neben den eigentlichen Sexualdelikten nicht alle
Straftaten mit sexuellem Hintergrund, sondern nur Gewaltdelikte erfaldt werden. Hierdurch wird

eine ausufernde V erlangerung der Aufbewahrungsfristen vermieden.
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5.3.2 Datel polizeiliche Sachbear beitung/Vor gangsver waltung-Ver br echensbekampfung
(PSV)

Die Datei PSV ist ein elektronisches Datenverarbeitungssystem, dasin erster Linie regional be-
grenzt bel den sog. Basisdienststellen, insbesondere bei den Polizeiinspektionen geflhrt wird.
Mit ihr wurden die dort vormals manuell gefihrten Anzeigetageblicher und Neuigkeitsbdgen
abgel6st. Sie dient insbesondere dem Nachweis und dem Auffinden des zu einem polizeilich
relevanten Ereignis angefallenen Schriftverkehrs flir einen angemessenen Zeitraum, der zeitlich
befristeten Dokumentation polizeilicher Mal3nahmen, der Information der Polizeibeamten Uber
diein ihrem Zustandigkeitsbereich angefallenen Ereignisse - insbesondere im Hinblick auf den
durch den Schichtbetrieb bedingten fortlaufenden Wechsel der Beamten - und ist Grundlage fr

die Bearbeitung von Beschwerden, Eingaben, Antrdgen und Anfragen.

Erfaldt werden insbesondere auch bestimmte Straftaten und Ordnungswidrigkeiten, die als "Félle
geringerer Bedeutung" (vgl. Nr. 5.3.1.5) im Kriminal aktennachweis (KAN) nicht gespeichert

werden durfen.

In der Datel PSV werden die Eckdaten zu einem polizeilich relevanten Ereignis erfaldt, wie z.B.
das Aktenzeichen, Bezeichnung des Ereignisses, Ereignisort und -zeit sowie die daran beteiligten
Personen. Zum Zwecke der Vorgangsverwaltung und Dokumentation betragt die regelmaliige
Speicherungsdauer 5 Jahre.

5.3.2.1 Personenkategorienin der Datel PSV

In der Datel PSV werden die Personalien von den an einem Ereignis beteiligten Personen in zwel
verschiedenen Personenkategorien erfaldt. Die Personenkategorie "B" bezeichnet Beschuldigte,
Tatverdachtige, Beteiligte an einer Ordnungswidrigkeit oder Betroffene polizeilicher Mal3nah-
men. Die Kategorie "Z" bezeichnet Zeugen und ist in weitere Kategorien, wie Geschéadigte, Mit-

teiler, Anzeigeerstatter usw. untergliedert.
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Die Erfassung eines Betroffenen unter der Kategorie "B" ist m.E. nur zul&ssig, soweit der 0.g.
Status tatsachlich vorliegt. Diesist insbesondere dann nicht mehr der Fall, wenn sich aufgrund
der Mitteilung des V erfahrensausgangs durch die Staatsanwaltschaft oder aus sonstigen Griinden
ergeben hat, dal? der Tatverdacht gegen einen Beschuldigten, Tatverdachtigen oder Betroffenen
entfallen ist, deshalb auch ggf. vorhandene Speicherungen im Kriminalaktennachweis (KAN) zu
|6schen sind (vgl. 5.3.1). Mit der Weiterspeicherung einer nunmehr unverdachtigen Person unter
der "B"-Kategorie (Beschuldiger etc.) wird der Betroffene in unzumutbarer und unzuléssiger
Weise belastet, auch wenn die Speicherungen insbesondere nur internen Zwecken dient, sie sich
aber im kunftigen Verhalten der Polizei gegentiber dem Betroffenen negativ auswirken kann. Bel
meiner Prifung verschiedener Polizeidienststellen habe ich festgestellt, dal3 die vorgeschriebene
Umschreibung von "B" auf "Z"-Personalie in zahlreichen Fallen nicht erfolgt ist. Die Verpflich-
tung ist in der fur den Kriminal aktennachweis (KAN) und die Datel PSV ergangenen Errich-
tungsanordnung PFAD (vgl. 17. Tatigkeitsbericht Nr. 5.7) festgelegt, die von der Polizei zu be-

achten ist. Auf meine Feststellungen habe ich die betroffenen Polizeidienststellen hingewiesen

und zur Beachtung aufgefordert.

5.3.2.2 Schlagwortvergabein der Datel PSV

In der Datel PSV kdnnen zu einem erfaldten Ereignis ein oder mehrere Schlagworte vergeben
werden. Diese dienen der Polizei als zusétzlicher Hinwels auf die Art des Ereignisses oder als
zusétzliche Information zu den erfal3ten Personen fir kiinftiges Einschreiten und als zusétzliches
Recherchekriterium. Etwa 200 Schlagworte stehen zur Verfligung. Bel einer Polizeidirektion
habe ich Uberpriift ob verschiedene von mir ausgewahlte Schlagworte korrekt, insbesondere zu-
treffend vergeben wurden. Bei meiner Uberprifung der Vergabe des Schlagwortes AFPE (Auf-
fallige Person) habe ich festgestellt, dal? bei 5 von 10 Speicherungen das Schlagwort unzutref-
fend vergeben wurde. Die offizielle Definition des Schlagworts lautet: " Feststellungen im Rah-
men der vorbeugenden V erbrechensbekéampfung ohne konkreten Tatverdacht”. Das Schlagwort
wurde u.a. aber vergeben, zu einer Frau, die aufgrund einer Bauchspei cheldriisenerkrankung
einen Schwacheanfall erlitten hatte, zu zwei betrunkenen Personen, die beide fur kurze Zeit in

polizeilichem Gewahrsam waren und zu zwei Personen, die einen Suizidversuch unternommen
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hatten.

Nachdem trotz internen Gebrauchs der Datei PSV eine Belastung der Gespeicherten durch die
Eintragung "Aufféllige Person” zu beflirchten ist, insbesondere bei deren erneuten Kontakten mit
der Polizei, halte ich es fur unbedingt erforderlich, die entsprechenden Schlagworte nur anhand
der offiziellen Definition bei zutreffenden Sachverhalten zu vergeben. Bei meiner Prifung stellte
ich jedoch erhebliche Defizite bei der Kenntnis der Bedeutung verschiedener Schlagworte fest.
Die betroffene Polizeidirektion hat auf meine Aufforderung entsprechende Schulungsmal3nah-
men zum Ausgleich dieser Defizite vorgenommen und die unzutreffenden Speicherungen be-
richtigt.

5.3.3. Schengener Informationssystem (SIS)

Aufgrund des Schengener Ubereinkommens und des Durchfiihrungsiibereinkommens (SDU)
hierzu wurde durch die Aufhebung der Kontrollen an den Binnengrenzen der Vertragsparteien
und die Einfihrung des Grundsatzes der einmaligen Kontrolle bei der Einreise in den Schenge-
ner Raum al's Ausgleichsmal3nahmen u.a. das Schengener Informationssystems (SIS) eingefthrt.
Von den Vertragsparteien werden u.a. Daten zu Personen gespeichert, die von der Polizei ge-
sucht oder Uberwacht werden, vermif3te Personen oder Personen, die in Gewahrsam zu nehmen
sind, insbesondere Minderjéhrige sowie Personen, denen die Einreise in das Schengener Ho-
heitsgebiet zu verweigern ist oder, deren Identitét mifbrauchlich von anderen Personen verwen-
det wird. In Bayern ist das SIS Uber das Informationssystem der Bayerischen Polizei (IBP) er-
schlief3bar. So kdnnen Uber dieses System sowohl der Kriminalaktennachweis (KAN) wie auch
das Schengener Informationssystem (SIS) abgerufen werden. Die Voraussetzungen fir die Spei-
cherung der personenbezogenen Daten sind im Schengener Durchfiihrungsiibereinkommen
(SDU) geregelt. Bei meiner Uberpriifung einer Datenspeicherung im SIS aufgrund einer Biirge-
reingabe habe ich festgestellt, dai’ die Speicherung der Ausschreibung des Betroffenen zur Ein-
reiseverwei gerung den Voraussetzungen des SDU bezuiglich der Dauer des illegalen Aufenthalts
nicht entsprach. Das betreffende Polizeiprasidium hat die Speicherung auf meine Aufforderung

hin unverziglich gel6scht. Die betroffenen Polizeidienststellen wurden vom Polizeiprasidium
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auf den Mangel hingewiesen und zur kinftigen Beachtung angehalten.

5.3.4 Weéltwirtschaftsgipfel 1992

Bereits in meinen letzten Tétigkeitsberichten (vgl. zuletzt meinen 17. Tatigkeitsbericht Nr. 5.4.1)
hatte ich von den Ermittlungsverfahren im Zusammenhang mit den VVorkommnissen bel der Be-
gruungszeremonie zum Weltwirtschaftsgipfel 1992 in Minchen berichtet.

Ich hatte die Polizei darauf hingewiesen, dal3 nach meiner Auffassung allein die Teilnahme an
Storhandlungen beim Weltwirtschaftsgipfel oder an geringfligigen Widerstandshandlungen, Be-
leidigungen und dhnlichen Delikten im Zusammenhang mit der Festnahme der Betroffenen ohne
sonstige einschlégige Vorerkenntnisse die Speicherung in einer Staatsschutzdatei oder die Ver-

gabe des KAN-Merkers 6 (bundesweite Speicherung) nicht rechtfertigt.

Inzwischen sind keine Personen mehr allein wegen Vorkommnissen im Zusammenhang mit dem
Weltwirtschaftsgipfel 1992 gespeichert.

5.3.5 Dateien zur Gefahrenabwehr und zur Verfolgung von Straftaten und Ordnungs-
widrigkeiten (GAST)

Gem. Art. 47 Polizeiaufgabengesetz (PAG) hat die Polizei fir den erstmaligen Einsatz von au-
tomatisierten Verfahren, mit denen personenbezogene Daten verarbeitet werden, in einer Er-
richtungsanordnung, die der Zustimmung des Staatsministeriums des Innern bedarf, die zu spei-
chernden Inhalte der Datei festzulegen. Das Staatsministerium des Innern kann hierzu Rahmen-
regelungen durch Verwaltungsvorschrift erlassen. Bel der Datei GAST handelt es sich um eine
solche vom Staatsministerium des Innern erlassene Rahmenregelung im Sinne dieser Vorschrift,
in der der zulassige Umfang der zu speichernden Daten festgelegt wurde. Innerhalb dieses vor-
gegebenen Rahmens kdnnen die Polizeiprasidien bei Bedarf anlaf3bezogen Dateien einrichten.
Die Dateien kénnen sowohl der Gefahrenabwehr als auch der Verfolgung von Straftaten oder
Ordnungswidrigkeiten (GAST) dienen. Zumeist handelt es sich um sog. deliktsgruppenspezifi-
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sche Dateien, die der polizeilichen Aufgabenerfillung in Bezug auf bestimmte Erscheinungs-
formen der Kriminalitét dienen sollen. Diese werden mir regelmal3ig zur Kenntnisnahme und
datenschutzrechtlichen Priifung von den Polizeiprasidien zugesandt (vgl. Nr. 5.4). Im Rahmen
meiner datenschutzrechtlichen Prifungen von Polizeidienststellen habe ich die Speicherungen in
mehreren dieser Datelen gepriift. Eine Auswahl meiner Prifungsfeststellungen ist im folgenden
dargestellt:

5351 Arbeitsdatei " Lagebild" (LAGEB)

Die Datei dient einem Polizeiprasidium und seinen Direktionen zur Erstellung eines aktuellen
Lagebildes mittels eines EDV -unterstitzten Meldewesen, der Zusammenfihrung der aus den
Neuigkeitsmeldungen der einzelnen Polizeidienststellen gewonnen Informationen bei den Poli-
zeidirektionen und bei dem Polizeiprésidium. Erfald werden Delikte der Eigentumskriminalitét,
Straftaten gegen hochstpersonliche Rechtsgiter sowie sonstige Ereignisse, Fahndungsansétze/-
hinweise und -ersuchen. Eine themenmaliige Aufarbeitung ist durch eine Schlagwortliste mog-
lich, die 190 verschiedene Begriffe enthalt.

Bei einer Polizeidirektion habe ich Datenspeicherungen zu verschiedenen ausgewahlten Schlag-
worten Uberprift. Kritik habe ich insbesondere an den Speicherungen mit dem Schlagwort
"Landfahrbewegung - LAND"gelibt. Die Speicherungen betreffen polizeiliche Erkenntnisse tber
den Aufenthalt von Landfahrern unterschiedlicher Nationalitat auf 6ffentlichen Platzen in ver-
schiedenen Orten des Direktionsbereiches. In Einzelféllen ist der Name des verantwortlichen
Sippenfihrers gespeichert. Ferner wurden in den meisten Féllen alle Kfz-Kennzeichen der fest-
gestellten Zug- und Wohnwagen dokumentiert. Mit einer Ausnahme waren im Zusammenhang
mit der Feststellung der Landfahrer keine Sicherheitsstérungen dokumentiert. Auf Nachfrage
wurde seitens der Polizeidirektion erklart, dai3 die Speicherung von Landfahrerbewegungen im
Rahmen der vorbeugenden Bekampfung von Straftaten insbesondere auf dem Einbruchsektor
erforderlich sei. Dadurch sollen die Dienststellen aktuell Gber den Aufenthalt von Landfahrersip-
pen im Zustandigkeitsbereich informiert werden. Dies diene zum einen der Unterstiitzung der
Fahndung aber auch zum anderen a's begleitende Mal3nahme bel der Ermittlung von Straftaten,

die nach dem Aufenthalt dieser Personengruppen bekannt werden.
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Aus datenschutzrechtlicher Sicht habe ich gegen eine solche generelle personenbezogene Erfas-
sung von Landfahrern bzw. ihrer Fahrzeuge grof3e Bedenken. Auf meine erneute Nachfrage
wurde mir das Beispiel eines Einbruchdiebstahl genannt, bel welchem drel tatverdachtige Land-
fahrer festgenommen und das Diebesgut sichergestellt wurde. Der - wenn auch nur bei spielhaft -
aufgefiihrte Vorgang rechtfertigt keinesfalls die pauschale Speicherung einer ganzen Gruppe zur
vorbeugenden V erbrechensbekdmpfung und damit ihre polizeiliche Einschdtzung als potentielle
Rechtsbrecher. Die generelle Speicherung von Landfahrern (Aufenthalt, Name des verantwortli-
chen Sippenfuhrers, Kfz-Kennzeichen) halte ich fUr unzulassig, da sie eine ungerechtfertigte
Diskriminierung einer ganzen Bevdlkerungsgruppe darstellt. Ich habe gegeniiber der betreffen-
den Polizeidirektion eine férmliche Beanstandung angektindigt und das Staatsministerium des
Innern hiervon in Kenntnis gesetzt. In Ihrer Stellungnahme teilte dazu mir die Polizel lediglich
mit, dal3 das Schlagwort "LAND" nunmehr in "ILAN" (offenbar: Informationen tber Landfah-
rer) geédndert wurde und dal3 Angehérige der Volksgruppe Sinti und Roma &hnlich wie Driicker-
kolonnen aufgrund ihrer Beweglichkeit zu den polizeilich relevanten Gruppen gehdren, hinsicht-
lich derer die polizeiliche Erfahrung bestehe, dal3 von ihnen Gefahren fr die 6ffentliche Sicher-
heit ausgehen kénnen. Eine Speicherung sei nach der Rahmenerrichtungsanordnung GAST(vgl.
Nr. 5.3.5) zul&ssig.

Diestrifft jedenfalls nicht zu. Rein abstrakte Gefahrenverursacher werden von dem Personen-
kreis der der Rahmenerrichtungsanordnung GAST nicht erfaldt. Ich habe das Staatsministerium
des Innern deshalb aufgefordert, die pauschale und damit diskriminierende Speicherung von
Sinti- und Roma-Gruppen zu unterbinden.

Das Minsterium hat eine Prifung zugesagt und die Verwendung des Schlagwortes "ILAN" zu-
nachst mit sofortiger Wirkung gesperrt. Bis zum Abschluf3 der Prifung sei die Erhebung perso-
nenbezogener Daten in diesem Zusammenhang nur bei konkret eingetretenen Sicherheitsstorun-
gen (z.B. Verfolgung von Ordnungswidrigkeiten und Straftaten) zuléssig.

Vom Innenministerium erwarte ich eine zeitnahe Mitteilung des Prifungsergebnisses. Die Bei-

behaltung der urspringlichen Verfahrensweise halte ich - wie oben ausgefihrt - nicht fir zul&s-
Sig.
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5.3.5.2 Date " Sittlichkeitsdelikte" (SITTE)

Die GAST-Datei SITTE wird bel einer Polizeidirektion geftihrt. Nach der zur Datei ergangenen
Errichtungsanordnung dient sie der Bekampfung von Sittlichkeitsdelikten im Bereich der Poli-
zeidirektion, insbesondere der Zuordnung von Tétern zu bislang ungeklérten Straftaten anhand
des modus operandi, der Téaterbeschreibung sowie der Auswahl des Opfers durch den Téter. Ne-
ben Taten und Téatern von Vergewaltigung, sexuellen Mif3brauch von Kindern, sexueller Néti-
gung und Exhibitionismus werden unter der Kategorie "Sonstiges" auch "Delikte" erfaldt, die
oben genannte Bereichen nicht zuzuordnen sind. Bei meiner datenschutzrechtlichen Prifung der
Polizeidirektion habe ich insbesondere diese Speicherungen auf ihre Zul&ssigkeit hin Gberprift.
Dabel stellte ich aber auch eine Speicherung zu einer ménnlichen Person fest, die allein deshalb
in der Datei erfal3 worden war, weil sie bei einer polizeilichen Verkehrskontrolle mit Frauen-
kleidern in ihrem Pkw angetroffen wurde. Nachdem weder Anhaltspunkte fir die Begehung von
Straftaten zu der Person vorlagen, noch ein Gefdhrdungspotential aus dieser Neigung erkennbar
war, war ihre Speicherung alleine aufgrund ihrer offenkundigen strafl osen sexuellen Neigung
unzulassig. Die Polizeidirektion hat mir mitgeteilt, dal? die Mitarbeiter unterrichtet wurden. Das
zustandige Polizeiprasidium und das Staatsministerium des Innern wurden von mir Gber den
Sachverhalt in Kenntnis gesetzt.

5.3.6 INPOL-Fahndungsbildschirm

Im Informationssystem der Polizei (INPOL) erfolgen bundesweit Speicherungen, wenn die Per-
sonen z.B. zur Festnahme oder Aufenthaltsermittlung von der Justiz gesucht werden. Durch Buir-
gereingaben wurde mir bekannt, daf3 erhebliche Probleme auftreten kénnen, wenn ein gesuchter
Straftéter mit einer anderen Person identische Personalien hat oder der Gesuchte die Personalien
einer anderen realen Person verwendet. Wenn nun der rechtmél3ige Tréger der Personalien in
eine polizeiliche Kontrolle gerét, kann es zu einschneidenden Mal3nahmen der Polizei gegentiber

der nicht gesuchten Person kommen.

Grundsétzlich hat die Polizei fur diese Félle Vorsorge getroffen. In den meisten Féllen erhdlt die
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nichtgesuchte betroffene Person, also der rechtméf3ige Namenstréger, eine schriftliche Bestéti-
gung einer Polizeidienststelle, die ihn zusétzlich al's rechtméldigen Namenstréger ausweist.

Diese Vorsorgemal3nahmen habe ich fir ungentigend gehalten, weil es trotz dieses Hinweises
gelegentlich zu einer Fehlinterpretation der einschreitenden Polizeibeamten kam und das Mi(3-
verstandnis erst nach Stunden aufgeklart werden konnte. Zur Vermeidung solcher Milversténd-
nisse der einschreitenden Polizeibeamten, habe ich gegentiber dem Staatsministerium des Innern
verschiedene Vorschlége fur die Formulierung eines Vermerks auf dem Fahndungsbildschirm
gemacht, die zunachst nicht akzeptiert wurden. Nach weiterem Schriftwechsel hat sich das
Staatsministerium des Innern bereit erklért, zusétzliche und klarstellenderere Formulierungen zu
verwenden, die auch meines Erachtens kiinftig zur Minimierung von Fehlinterpretationen beitra-

gen kénnen.

Auf dem INPOL -Fahndungsbildschirm wird auf die Existenz eines rechtmal3igen und nicht ge-

suchten Namenstrégers hingewiesen.

5.4 Uberprifung von Errichtungsanordnungen fiir Dateien

Gem. Art. 47 Polizeiaufgabengesetz (PAG) bedarf es fir den erstmaligen Einsatz von automati-
sierten Verfahren, mit denen personenbezogene Daten verarbeitet werden, elner Errichtungsan-
ordnung, fur die die Zustimmung des Staatsministerium des Innern notwendig ist. Diese ist dem
Landesbeauftragten fir den Datenschutz mitzuteilen. Auch in diesem Berichtszeitraum sind wie-
der zahlreiche Errichtungsanordnungen fur polizeiliche Dateien bei mir eingegangen. Sie werden
von mir in datenschutzrechtlicher Hinsicht geprift. In vielen Féllen hat meine Uberprifung er-
geben, dal3 datenschutzrechtliche V erbesserungen nétig waren. Aufgrund meiner Forderungen
und Anregungen wurden zahlreiche Errichtungsanordnungen von der speichernden Stelle gean-
dert oder erganzt. Insbesondere wurden fol gende datenschutzrechtliche V erbesserungen vorge-

nommen:

*  Verklrzung von Speicherungsfristen
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» Schaffung differenzierter Speicherungsfristen fur die unterschiedlichen Personenkatego-
rien (z.B. Beschuldigter, Zeuge)

* Verzicht auf die Speicherung von Daten, die fir den Dateienzweck nicht erforderlich sind

» Schaffung von Dokumentationspflichten fir die Nachprifbarkeit der Speicherungen (z.B.
Darstellung der Grundlagen fur die Annahme der Polizel eine Person gehtre zu einer be-

stimmten bel asteten Personengruppe)

Forderungen zu einzelnen Errichtungsanordnungen sind nachfolgend dargestelIt:

5.4.1 Errichtungsanordnung zur Datel " System zur Verknupfung von Gewaltverbre-
chen" (VICLAS)

Das Staatsministerium des Innern hat mir die Errichtungsanordnung zur Datei "VICLAS" zuge-
sandt. In einem zuné&chst bei einem Polizei prasidium pilotierten und zwischenzeitlich bei der
gesamten bayerischen Polizel eingesetzten Projekt sollen moderne Methoden zur Bekampfung
von Totungsdelikten sowie Sexualdelikten unter Anwendung von Gewalt angewandt werden.
Der Grundgedanke dieses neuen Verfahrens, welchesin den USA und in Kanada seinen Ur-
sprung hat, basiert insbesondere auf einer ausfihrlichen deliktsspezifischen Tatortanal yse und
ggf. in geeigneten Fallen auf der Erstellung eines Téaterprofils. Das Datenbanksystem VICLAS
erganzt diese beiden Instrumentarien, indem es erméglicht, Serienzusammenhénge im Bereich
der Tétungs- und Sexualdelikte auf Uberregionaler Ebene zu erkennen. Besonders vor dem Hin-
tergrund der in der jlngsten Vergangenheit bekanntgewordenen Mord- und MiRbrauchsfélle, bei
welchen insbesondere Kinder die Opfer waren, sehe ich die Notwendigkeit, Grundlagen fir eine
innovative Bekdmpfung dieser Straftaten zu schaffen. Klarstellungsbedarf habe ich jedoch bel
nachfol gendem Punkt gesehen und mich deshalb an das Staatsministerium des Innern gewandt:

Die Errichtungsanordnung sieht vor, dal3 "verdachtiges" Ansprechen von Kindern und Jugendli-
chenin der Datei VICLAS gespeichert werden soll. Ich habe das Staatsministerium des Innern
gefragt, was darunter zu verstehen sei und wie die Grenzen zwischen Ansprechen und "verdach-

tigem Ansprechen” gezogen werden kdnnen. Das Ministerium hat mir dazu mitgeteilt, dal3 ein
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"verdachtiges" Ansprechen dann vorliege, wenn das Verhalten einer Person ein sexuellestatrele-
vantes Motiv erkennen lasse. Ob diese Voraussetzung zutrifft und ob deshalb eine Speicherung
dieses Sachverhalts in Betracht kommt, werde nach Prifung des Sachverhalts durch die fachlich
zustandige Kriminaldienststelle und anschlief3end durch die eigens fir dieses Projekt ins Leben
gerufene Analysegruppe entschieden. Auch sei der Zugriff auf die Datei auf die Analysegruppe
der Kriminalpolizei beschrankt. Unter Berticksichtigung dieser Ausfihrungen halte ich die Spei-
cherung vorgenannter Sachverhalte grundsétzlich fir vertretbar. Gleichwohl habe ich der Polizei
bereits angekiindigt, Datenspeicherungen in VICLAS elner datenschutzrechtlichen Stichproben-

prufung zu unterziehen.

5.4.2 Errichtungsanordnung zur Arbeitsdatel " Rauschgift” (ADR neu)

Die Datei dient der repressiven und préaventiven Bekdmpfung der Betdubungsmittelkriminalitét
einschliefdich der Beschaffungs- und Begleitdelinquenz in Bayern. Der zu speichernde betroffe-
ne Personenkreis war in der Errichtungsanordnung tellweise zu weit gefalét bzw. zu wenig kon-
kret und deshalb weit auslegbar bezeichnet.

So sollten z.B. Personen gespeichert werden durfen, deren Kenntnis erforderlich ist,

» "zur polizeilichen Sachbearbeitung im Rahmen eines Falles der Betdubungsmittelkrimi-

nalitét ohne Téterbezug oder”

* "im Rahmen eines Falles der Betaubungsmittelkriminalitét mit Anfangsverdacht, die Er-

mittlungen aber keinen strafrechtlichen Tatbestand ergaben.”

Das Staatsministerium des Innern hat aufgrund meiner Anfrage diese beiden Personenkategorien
aus der Errichtungsanordnung ersatzlos gestrichen. Gegen die mir zuletzt vorgel egten Fassung
der Errichtungsanordnung bestanden keine datenschutzrechtlichen Bedenken mehr. Eine Prifung
der Speicherungspraxisin der Datei ADR neu habeich fir den ndchsten Berichtszeitraum vorge-
sehen.
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5.4.3 Errichtungsanordnung zur Datei " Pkw-Aufbrtiche/Einbruchdiebstahle”

Die Datel soll die Bearbeitung von Pkw-Aufbrichen/Einbruchdiebstéhlen innerhalb des Bereichs
einer Polizeidirektion unterstiitzen. Neben Beschuldigten und Verdéachtigen konnen auch Ge-
schéadigte, Fahrzeughalter, Mitteiler und Anzeigeerstatter gespeichert werden. Hierzu habeich
gegentiber dem Polizeiprasidium beméangelt, dal? auch fur den Kreis unbel asteter Personen eben-
so wie fur Straftater die Vergabe der Hochstspei cherungsfrist von 10 Jahren vorgesehen ist. Die
lange Speicherungsdauer von unbel asteten Personen halte ich in datenschutzrechtlicher Hinsicht
fr nicht vertretbar. Die Speicherung dieser Daten flr einen angemessenen Zeitraum zum Zwek-
ke der Vorgangsverwaltung, z.B. analog der Datei PSV fur 5 Jahre erscheint erforderlich und
damit zuldssig. Das Polizeiprésidium teilte mir mit, daf3 auch unbel astete Personen wegen des
Sachzusammenhangs ebenso lange wie Straftéter gespeichert bleiben missen, z.B. um die Zu-
ordnung von gestohlenem Gut auch bei spaterem Auffinden gewéhrleisten zu konnen. Ich habe
das Polizeiprasidium darauf hingewiesen, dal? die Zuordnung von gestohlenem Gut auch auf-
grund des Akteninhalts méglich sei und ich fir eine so lange Speicherung von Geschédigten etc.
in der Datel keine Erforderlichkeit sehe. Auch das Staatsministerium des Innern, an dasich mich
deswegen gewandt habe, vertrat die Auffassung, dal3 es fur die Verklirzung der Speicherungsfrist
von Personen, die keine Téater oder Tatverdachtige sind, aus den vom Polizeiprasidium genann-
ten Grunden keinen Anlald sehe. Zudem sei der Deliktsbereich "Wohnungs- und Pkw-Einbrtche"
erfahrungsgemal? durch einen nichtvernachléssigbaren Anteil vorgetauschter Anzeigen belastet.
Um diese oft schadenstréachtigen Félle erkennen zu kdnnen, kdnne auf die personenbezogene

Speicherung von Mitteilern und Anzeigeerstattern nicht verzichtet werden.

Mit dieser Argumentation hat das Innenministerium elngerédumt, dal? alle Geschéadigten, Mitteiler
und Anzeigeerstatter von der Polizei als potentiell Verdéchtige vorgetauschter Straftaten angese-
hen werden. Diese Sichtweise halte ich nicht fur vertretbar. Sie flihrt zu einer unzuléssigen Spei-
cherung auf Vorrat, dakonkrete Verdachtsgriinde gegen die in der Datel erfaldten Personen zum
Zeitpunkt der Speicherung nicht bestehen. Sollte sich im Einzelfall ein konkreter Verdacht einer
Straftat gegen einen Angehdrigen dieses Personenkreises ergeben, kann dieser a's Tatverdachti-
ger fUr einen langeren Zeitraum gespei chert werden. Meinen Vorschlag, die Aussonderungsprif-

frist bei Geschadigten, Mitteilern und Anzeigeerstattern in der Errichtungsanordnung auf maxi-
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mal funf Jahre festzulegen, hat das Staatsministerium des Innern bisher abgelehnt.

5.5 Kontrolle von Datenerhebungsmalinahmen

5.5.1 Verdachts und ereignisunabhéngige Kontrollen

Bereitsin meinem letzten Tétigkeitsbericht hatte ich unter Nr. 5.13 tiber meine Forderung ge-
genuiber dem Staatsministerium des Innern berichtet, im Zusammenhang mit der in Art. 13

Abs. 1 Nr. 5 PAG geschaffenen erweiterten Moglichkeit zur Durchfihrung verdachts- und ereig-
nisunabhangiger polizeilicher Kontrollen begleitende Erhebungen und Auswertungen zur Beur-
teilung des Erfolges dieser Malinahme durchzufthren. Fir die Bewertung dieser zusétzlichen
polizeilichen Eingriffsbefugnisist eine Erfolgskontrolle, die insbesondere Zahl und Ort der ge-
troffenen Mal3nahmen sowie ihre Ergebnisse (Erfolge) beinhalten sollte, von erheblicher Be-
deutung. Das Innenministerium hatte meine Anregung leider abgelehnt und dies mit einem un-
vertretbar hohen zusétzlichen Arbeitsaufwand sowie mit der Schwierigkeit begriindet, Erfolge
konkreten polizeilichen Mal3nahmen zuzuordnen. Hiergegen hatte ich ausgefihrt, dal3 es gerade
bel verdachtsunabhangigen polizeilichen Kontrollen moglich sein sollte, die Zahl der durchge-
fuhrten polizeilichen Kontrollen (getrennt nach Bundesautobahnen, Europastral3en und anderen
Stral3en) der Zahl der Félle gegenliberzustellen, bei denen Anhaltspunkte fir grenziiberschreiten-

de Kriminalitét weitere polizeiliche Mal3nahmen notwendig gemacht haben.

Inzwischen habe ich mich bemtht, mir durch schriftliche Anfragen beim Innenministerium und
verschiedenen Polizeidienststellen sowie anhand mehrerer Informationsbesuche auch bei oOrtli-
chen Dienststellen einen Uberblick tiber Zahl, Durchfiihrung und Ergebnisse der verdachtsunab-
hangigen Kontrollen zu verschaffen. Dabei hat sich bestétigt, dal3 nach wie vor bei den Polizei-
dienststellen keine Ubersicht tiber die durchgefiihrten verdachts- und ereignisunabhangigen
Kontrollen und deren Erfolge besteht, so dal3 im Nachhinein weder die Anzahl der Kontrollmal3-
nahmen feststellbar, noch deren rechtliche Einordnung méglich ist. Offenbar werden nur heraus-

ragende Ereignisse an vorgesetzte Dienststellen gemeldet.

Bel meinen Informationsbemiihungen habe ich mein Augenmerk im besonderen auf die prakti-
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sche DurchfUhrung der in Art. 13 Abs. 1 Nr. 5 PAG bestehenden Befugnis gerichtet, verdachts-
unabhangige Kontrollen nicht nur auf Bundesautobahnen und Europastral3en, sondern auch auf
"anderen Stral3en von erheblicher Bedeutung fur den grenziiberschreitenden Verkehr" durchzu-
fuhren. Bereits im Gesetzgebungsverfahren hatte ich mich erfolglos u.a. dafirr eingesetzt, die
diesbezliglich sehr weite Fassung des Gesetzestextes dadurch zu prézisieren, dald Kontrollei nsét-
ze auf solchen "anderen Stral3en” nur von der Dienststellenleitung befristet angeordnet werden
durfen, um eine Beschrankung auf das unbedingt notwendige Mal3 zu erreichen. Meine Feststel-
lungen haben hierzu ergeben, dal? der Begriff der "anderen Stral3e von erheblicher Bedeutung fir
den grenziberschreitenden Verkehr" grundsétzlich nicht durch interne Richtlinien oder Anwei-
sungen ndher bestimmt wird und auch diesbeziiglich eine Dokumentation der polizeilichen Kon-
trollen nicht erfolgt. Die Polizei vertritt die Auffassung, dal? aufgrund der wandel baren tatséchli-
chen Gegebenheiten, wie sie nach dem polizeilichen Lagebild zu erkennen sind (vgl. Nr. 13.7
Vollzugsbekanntmachung zu Art. 13 PAG), grundsétzlich auch durch den einzelnen Polizeibe-
amten vor Ort festgelegt werden kénne, welche Stral3e zur Zeit als "andere Stral3e” im Sinne des
Gesetzes gelte. Allerdings haben meine Feststellungen bei einer Polizeidir ektion ergeben, dald
dort diefur Kontrollen in Frage kommenden Straf3en anhand aktueller L agebilder auf
Direktions- bzw. Inspektionsebene per Anordnung festgelegt werden. Ich meine, dal diese
Regelung geeignet ware, aufgrund der Weite des gesetzlichen Tatbestands bestehende

MiRbrauchsgefahren zu verringern.

Ich werde die Entwicklung bei der praktischen Anwendung dieser noch relativ neuen polizei-
rechtlichen Befugnisnorm weiter aufmerksam beobachten.

5.5.2 Einsatz technischer Mittel in Wohnungen zur Gefahrenabwehr (praventiver Lau-
schangriff)

Die Polizei kann und konnte schon vor der Einflhrung des grof3en Lauschangriffs zur Strafver-
folgung unter bestimmten V oraussetzungen durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen personenbezogene Daten zum Zwecke der Gefahrenabwehr erheben. Die
Mal3nahme darf nur durch den Richter, bei Gefahr im Verzug auch durch die im Polizelaufga-
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bengesetz genannten Dienststellenleiter angeordnet werden.

Alle funf Malinahmen aus den Jahren 1996 und 1997 habe ich bei einer Polizeidienststelle in
datenschutzrechtlicher Hinsicht Uberprift, wobei sich die Kontrolle nicht auf die Datenerhebung

erstreckte, die gerichtlich Uberprift worden ist.

Ich habe festgestellt, dai’ die richterliche Anordnung fir jede einzelne Mal3nahme vorlag. Gefahr
im Verzug war in keinem Fall angenommen worden. Eine Benachrichtigung der von der Mal3-
nahme betroffenen Personen erfolgte in den gepriften Fallen nicht. Eine solche vom Gesetz
grundsétzlich vorgesehene Benachrichtigung unterblieb nach Angaben der Polizel, weil entwe-
der wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffe-
nen eingeleitet worden war oder well elne Benachrichtigung nach Auffassung der Polizeidienst-
stelle noch nicht ohne Gefahrdung der offentlichen Sicherheit moglich war. Das Polizelaufga-
bengesetz |43t u.a. in diesen Fallen eine Ausnahme von der Benachrichtigungspflicht zu. Die
Uberpriifung ergab, da3 in eéinem Fall der Nichtunterrichtung durch die von der Mal3nahme Be-
troffenen, die dem organisierten Verbrechen zugeordnet werden kdnnen, weiterhin eine Gefahr-
dung der Ermittlungen im Bereich der Organisierten Kriminalitét und fir Menschenl eben gege-
ben war. In allen anderen Fallen wurde infolge des Ergebnisses der zundchst zur Gefahrenab-
wehr durchgefiihrten Uberwachungsmalinahmen gegen die Betroffenen ein strafrechtliches Er-
mittlungsverfahren eingeleitet. Die Grinde fur die Nichtunterrichtung waren zum Zeitpunkt

meiner Prifung gegeben.

Ich habe gefordert, die Tatsache und die Grinde einer Nichtunterrichtung des Betroffenen nach-
prifbar zu dokumentieren und ein Wiedervorlageverfahren einzufiihren um zu gewéhrleisten,
dal3 bei Wegfall der Griinde fur das Absehen von der Benachrichtigung diese unverziglich nach-
geholt werden kann. Die Polizeidienststelle hat mir die kiinftige Dokumentation und die wieder-
kehrende Prifung des Vorliegens von Hinderungsgriinden zugesagt. Dartiber hinausist die Poli-
zei nach entsprechender Aufforderung bereit, eine Niederschrift Gber die Vernichtung des anlal3-
lich der Mal3nahmen gewonnenen Ton- und Bildmaterials durchfiihren. Andere Dienststellen, bei
denen solche Unterlagen vorhanden sind, werden kiinftig benachrichtigt, damit sieihrerseits die

V ernichtung vornehmen kdnnen.
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5.5.3 Teefontberwachungsmalinahmen

Nach den 88 100 a ff. der Straf prozef3ordnung darf unter den dort genannten V oraussetzungen
die Uberwachung und Aufzeichnung des Fernmeldeverkehrs (Telefoniiberwachung) angeordnet
werden. Bei einem Polizeiprasidium habe ich eine Reihe von Telefontiberwachungsmal3nahmen
in datenschutzrechtlicher Hinsicht Uberprift. Gepruft habe ich insbesondere, ob die richterliche
Anordnung fur die Mal3nahme vorhanden war bzw., soweit diese bei Gefahr im Verzug auf An-
ordnung der Staatsanwaltschaft erfolgte, ob die Malthahme nach 3 Tagen richterlich bestétigt
wurde. Desweiteren habe ich geprift, ob die durch die Mal3nahme erlangten Tontréger und Un-
terlagen, die zur Strafverfolgung nicht mehr erforderlich waren, unter Aufsicht der Staatsanwalt-
schaft vernichtet und Uber die Vernichtung Niederschriften gefertigt wurden.

Ich habe festgestellt, dal3 in allen gepriften Féllen eine richterliche Anordnung oder Bestétigung

zur Durchfiihrung von Telefontberwachungsmal3nahmen vorgel egen hatte. Bel alen gepriiften

V organgen konnte ich anhand der vorhandenen Dokumentation die Anordnung und den Vollzug

der Loschung der Tontréger feststellen. Nicht nachvollziehbar war, aufgrund durchweg fehlender
Dokumentation, die etwaige Anfertigung von Abschriften oder Aufzeichnungen Gber Verbin-

dungsdaten, deren Anzahl und Verbleib bzw. deren Vernichtung.

Das Polizeiprasidium habe ich aufgefordert auch insoweit eine ausreichende Dokumentation
sicherzustellen. Diese sollte Art und Anzahl der durch die Mal3nahme gewonnenen Unterlagen,
deren Verbleib sowie Durchfihrung und der Zeitpunkt der V ernichtung erkennen lassen. Sollten
keine Abschriften oder Aufzeichnungen angefertigt worden sein, sollte dies gleichfalsim Inter-
esse der Nachvollziehbarkeit dokumentiert werden. Eine Mitteilung des Polizeiprésidiums tber
das Veranlalite steht noch aus.

Nach der Strafprozef3ordnung sind die durch die Telefoniberwachungsmaldnahmen erlangten
Unterlagen unverzuglich zu vernichten, wenn sie zur Strafverfolgung nicht mehr erforderlich
sind. Die Pflicht zur Vernichtung kann also auch schon wahrend eines Strafverfahrens entstehen,
wenn sich herausstellt, dal3 die Unterlagen fur die Strafverfolgung nicht oder nicht mehr benétigt
werden, sei es, dal’ keine relevanten Erkenntnisse gewonnen wurden oder bewei serhebendliche
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Erkenntnisse inzwischen durch andere Beweismittel bestétigt wurden. In einem von mir gepruf-
ten Fall hatte die Polizei der Staatsanwaltschaft mitgeteilt, dal3 sich aufgrund der Telefoniberwa-
chung keine Hinweise auf die Straftat ergeben hétten. Die Anordnung der Staatsanwaltschaft das
Materia zu vernichten, erfolgte erst tber zwolf Monate nach dieser Mitteilung der Polizei. Den

Grunden dieser spaten Loschanordnung werde ich noch nachgehen.

554 Einsatz von verdeckten Ermittlern/nicht offen ermittelnden Polizelbeamten

Bereits in meinem letzten Tatigkeitsbericht (Nr. 5.2.2) war ich auf Schwierigkeiten und prakti-
sche Bedeutung der Unterscheldung zwischen verdecktem Ermittler und nicht offen ermitteln-
dem Polizeibeamten eingegangen. Ich hatte im einzelnen dargelegt, dal? diese nach der Recht-

sprechung des Bundesgerichtshofs anhand einer Gesamtwiirdigung aller Umsténde des Einzel-

falles vorzunehmen ist.

Nachdem das Innenministerium eine entsprechende Ergénzung der Richtlinien, insbesondere die
Klarstellung, dal? ein Scheinaufkaufer nicht stets als nicht offen ermittelnder Polizeibeamter zu
qualifizieren sei, abgelehnt hat, habe ich zur Feststellung der derzeitigen polizeilichen Praxis
eine Reihe solcher Einsétze Uberpruft. Dabel habe ich festgestellt, dal3 die Abgrenzung zwischen
verdecktem Ermittler und nicht offen ermittelnden Polizeibeamten vertretbar erschien. Insofern
war eine deutliche Verbesserung im Vergleich zu meinen friheren Feststellungen zu verzeich-
nen. Der nicht offen ermittelnde Polizeibeamte wurde immer dann eingesetzt, wenn aufgrund der
bisherigen polizeilichen Erkenntnisse nur mit einer kurzzeitigen Kontaktaufnahme mit dem Téter
und dem schnellen Eintritt des Erfolges (Festnahme, Sicherstellung) zu rechnen war. In den von
mir gepriiften Fallen traf die entsprechende polizeiliche Prognose weitgehend zu. Seitens der
gepruften Polizeidienststelle wurde mir mitgeteilt, dal ein verdeckter Ermittler immer dann ein-
gesetzt werde, wenn der Einsatz eines nicht offen ermittelnden Polizeibeamten bel der Abwé-
gung im Vorfeld erfolglos erscheint oder wenn absehbar sei, dal3 sich der Einsatz Uber 1angere
Zeit bzw. Uber mehrere Kontakte hinziehen werde. Dies knne auch bei Scheinkaufverhandlun-

gen ohne kurzfristig zu erwartenden Erfolg der Fall sein.
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Insofern konnte ich feststellen, dal3 sich die polizeiliche Praxis an meinen Forderungen orientiert.
Die Priifung von konkreten Einsétzen dieser Art habe ich auch fir den néchsten Berichtszeitraum

vorgesehen.

5.5.5 Durchfuhrung der DNA-Analyse (genetischer Fingerabdruck)

Am 22.03.1997 traten Bestimmungen in der Strafprozef3ordnung in Kraft, welche die strafpro-
zessualen Voraussetzungen fur die Durchfihrung molekul argenetischer Untersuchungen (auch
DNA- oder Genomanal yse genannt) regeln (vgl. Nr. 7.1.7). DNA-Anaysen werden in Bayernin
der Regel durch Sachverstandige des Bayerischen Landeskriminalamtes durchgefuhrt. Die dorti-
ge praktische Durchfihrung war Gegenstand eines Informati onsbesuches und spéter auch einer

Prufung.

Die Prufung ergab im wesentlichen folgendes:

* Anonymisierung

Nach Angaben des BLKA werden mit zunehmender Tendenz derzeit 80% der Untersu-
chungsantrage in anonymisierter Form von der beantragenden Stelle (z.B. Polizel, Staats-
anwaltschaft, Gericht) dem BLKA zugesandt. Trifft der Antrag in nicht-anonymisierter
Form ein, wird dies beim BLKA nachgeholt, bevor der beauftragte Sachverstandige den
Auftrag erhdlt. Der vom BLKA definierte Anonymisierungsumfang wurde durch die
Spurenkommission der Deutschen Gesellschaft fir Rechtsmedizin festgelegt. Danach
wird dem beauftragten Sachverstandigen der Vorname, der erste Buchstabe des Famili-
ennamens sowie das Geburtgjahr des Betroffenen zur Kenntnis gebracht. Das BLKA ar-
gumentierte, dal3 die Verwendung des Vornamens eines Betroffenen insbesondere wegen
der Verwechslungsgefahr bei der Dechiffrierung durch die beantragende Stelle sowie
wegen der Moglichkeit der Bestimmung von Geschlecht, verwandtschaftlicher Verhélt-
nisse oder ethnischer Zugehorigkeiten notwendig sei. AulRerdem sei aus der Sicht des

BLKA mit dem Begriff "Name" nur der vollstéandige Nachname gemeint. Bel anderen
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gesetzlichen Bestimmungen werde nach Nach-, Geburts- oder Familienname und Vor-
namen unterschieden, in der Strafprozef3ordnung werde der Vorname von der Mitteilung

nicht ausdriicklich ausgeschl ossen.

Nach § 81 f Strafprozef3ordnung ist dem Sachversténdigen das Untersuchungsmaterial
ohne Mitteilung des Namens, der Anschrift und des Geburtstages und -monats des Be-
troffenen zu Ubergeben. Esist zutreffend, wie das BLKA ausfihrt, daf? andere gesetzliche
Bestimmungen deutlich die verschiedenen Namensarten unterscheiden. Gerade deshalb
hétte der Gesetzgeber nicht "des Namens", sondern ausdriicklich "des Familiennamens'
formuliert, ware nur dieser gemeint. Der Begriff "Name" beinhaltet in diesem Zusam-
menhang nach meiner Auffassung jeglichen Namen oder Namensbestandteil, der eine
erleichterte Identifizierung, wenn auch nur im Einzelfall, ermdglicht. Auch der Vorname
kann im Einzelfall und im Hinblick auf vorhandenes Zusatzwissen zur Identifizierung
geeignet und ausreichend sein. Die Verwendung des Vornamens beeintrachtigt den
Schutzzweck der Vorschrift. Die Angabe des Geschlechtes und ggf. soweit erforderlich
verwandtschaftlicher Verhédltnisse oder ethnischer Zugehdrigkeit ist dagegen durch die
gesetzliche Regelung nicht ausgeschlossen und kann deshalb von der beantragenden
Stelle mitgeteilt werden.

Bel einer Einverstandniserklarung des Betroffenen mit der molekul argenetischen Unter-
suchung hélt das BLKA eine Anonymisierung der Daten nicht fir erforderlich. Ich teile
diese Auffassung nicht. Estrifft zwar zu, dal3 die Strafprozef3ordnung hierfir keine An-
forderungen aufstellt. Regelungsgegenstand ist insoweit alein die zwangsweise Entnah-
me von Korpermaterial und dessen molekulargenetische Untersuchung. Gleichwohl bin
ich der Auffassung, dal3 derjenige, der sich freiwillig untersuchen 183, datenschutzrecht-
lich nicht schlechter gestellt werden sollte wie derjenigen, bel dem die Untersuchung
zwangswel se angeordnet wird. Die Einverstandniserkldrung des Betroffenen erstreckt
sich auch nicht auf eine Nichtanonymisierung, sondern auf die Untersuchung selbst. Das
BLKA hat sich in diesem Punkt meiner Auffassung angeschlossen und wird kiinftig auch

diese Untersuchungen in anonymisierter Form durchfthren.
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Das BLKA ist weiter der Auffassung, dal3 digenigen Félle nicht anonymisiert werden
mussen, Uber die von den Medien bereits unter voller Namensnennung berichtet wurde.
Im Gegensatz dazu sehe ich gerade hier die Notwendigkeit, die Grundsétze der Unabhan-
gigkeit und Unbefangenheit des beauftragten Sachverstéandigen zu wahren und dafiir Sor-
ge zu tragen, dal3 dem Sachverstandigen eine anonyme neutrale Untersuchung ermaglicht
wird. Das BLKA zeigte fir meine Bedenken kein Versténdnis und wird wohl in diesen
Falen weiterhin von einer Anonymisierung absehen. Ich werde mich deshalb mit dem

Innenministerium in Verbindung setzen.

Praktische Umsetzung der Anonymisierung

Bel meiner Prifung einer Reihe von Unterlagen zu DNA-Analysen habe ich festgestellt,
dal’ tber die meines Erachtens ohnehin unzureichende Anonymisierung hinaus weitere
Méangel vorhanden waren. Teilweise war das gesamte Geburtsdatum oder der Nachname
nicht anonymisiert. In einigen Fallen waren die Namen trotz Uberzeichnung mit schwar-
zem Fettstift ohne grof3en Aufwand lesbar. Es sollte daher bei der Anonymisierung besser
darauf geachtet werden, dal? die entsprechenden Daten nicht trotzdem lesbar bleiben.

Das BLKA erklarte mir hierzu, dal3 dies ein technisches Problem sei, d.h. eine Frage der
Qualitdt des verwendeten Schwarzungsstiftes und dal3 durch andere Mal3nahmen der be-
reits jetzt erforderlichen Aufwand zur Anonymisierung in unvertretbarem Mal3 ansteigen
wurde. Dieses Argument lasse ich keinesfalls gelten. Die Anschaffung und Verwendung
deckender Stifte kann keinen unverhatnismaliigen finanziellen Aufwand zur Sicherstel-

lung des Datenschutzes in diesem Bereich bedeuten.

Vernichtung des Untersuchungsmaterials

Nach Mitteilung des BLKA erfolgt die Vernichtung des Untersuchungsmaterials (iso-
lierte DNA) sofort, wenn das Vergleichsmaterial nicht zu Spur palét. Bei positiver Iden-
titét ist derzeit eine Aufbewahrungsdauer von zwei Jahren vorgesehen. Die Frist sei des-

halb festgelegt worden, weil derzeit keine Rickmel dungsmechanismen seitens der bean-
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tragenden Dienststelle hinsichtlich des Ausgangs des V erfahrens existieren und sie sei
angelehnt an die Regelungen fur die Aufbewahrung von Blutproben zur Blutproben-
Alkoholbestimmung, die sich in der Praxis bewahrt haben. Kiinftig werde das BLKA den
Ablauf der zwei Jahre als Aussonderungspruffrist anwenden.

Nach § 81 a Strafprozef3ordnung sind dem Beschul digten entnommene Blutproben oder
sonstige K érperzellen unverziiglich zu vernichten, sobald sie fir das Strafverfahren nicht
mehr erforderlich sind. Die Festlegung einer Aussonderungsprtfung nach zwei Jahren er-
scheint mir willkdrlich. Diese Frist kann in manchen Fallen zu lang, in anderen Fallen zu
kurz sein. Sie wird der gesetzlichen Forderung einer unverziglichen Vernichtung nicht
gerecht. Daher wére es meines Erachtens notwendig, dal3 die untersuchende Stelle bei

Abschluf3 des Strafverfahrens tiber den Ausgang informiert wird.

Technisch-organi satorische Mal3nahmen

Das BLKA teilte mir mit, dai3 es folgende nach 8 81 f Strafprozef3ordnung erforderliche
techni sch-organi satorische Mal3nahme zur V erhinderung molekul argenetischer Untersu-

chungen und einer unbefugten Kenntnisnahme durch Dritte getroffen habe:

Verhinderung der unbefugten Kenntnisnahme Dritter durch ein abgeschlossenes Sicher-
heitssystem des BLKA insgesamt und insbesondere der befaldten Abteilung Kriminal-
technik, in dem die Untersuchungen vorgenommen und Untesuchungsmaterialien aufbe-
wahrt werden. Desweiteren durch Anonymisierung von Spuren und Vergleichsmaterial,

die eine namensgebundene Suche ausschlief3t.

Verhinderung unzul éssiger molekulargenetischer Untersuchungen durch organisatorische
Mal3nahmen. z.B. werden dienstlich ausschliefdlich Reagenzien und Bedarfsartikel zur
Anwendung im erlaubten Untersuchungsumfang beschafft. Nicht erlaubte Untersuchun-
gen wirden auffalen. Die beteiligten Sachverstandigen und Hilfskrafte sind auf Dienst-
pflicht zur Einhaltung der gesetzlichen Vorschriften angewiesen. Dies wird vom Sachge-

bietsleiter regel maldig Uberwacht. Aul3erdem sei es derzeit nicht moglich, mit molekular-
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genetischen Techniken besondere personlichkeitsrel evante Merkmale, wie Charakterei-

genschaften 0.4. festzustellen.

Die getroffenen Malinahmen erscheinen mir nach dem jetzigen Kenntnisstand ausrei-

chend.

Meine Korrespondenz mit dem Bayerischen Landeskriminalamt ist noch nicht abgeschlossen.

5.5.6 Erkennungsdienstliche Behandlung

Im Zuge von Prifungen bei Polizeiprasidien habe ich festgestellt, dafd in mehreren Féllen Pola-
roidaufnahmen von Betroffenen angefertigt wurden, obwohl sie nicht Beschuldigte eines straf-

rechtlichen Ermittlungsverfahrens oder einer konkreten Straftat verdachtig waren.

Als Rechtsgrundlage erkennungsdienstlicher Mal3nahmen zur vorbeugenden V erbrechensbe-
kadmpfung kommen grundséizlich 8 81 b 2. Alt. StPO und Art. 14 Abs. 1 Nr. 2 PAG in Betracht.
Nach § 81 b StPO durfen Lichtbilder und Fingerabdriicke des Beschuldigten auch gegen seinen
Willen aufgenommen sowie Messungen und &hnliche Mal3nahmen an ihm vorgenommen wer-
den, soweit es fir die Zwecke der Durchfihrung des Strafverfahrens oder fir die Zwecke des
Erkennungsdienstes notwendig ist. Nach Art. 14 Abs. 1 Nr. 2 PAG kann die Polizei erkennungs-
dienstliche Mal3nahmen vornehmen, wenn dies zur vorbeugenden Bekdmpfung von Straftaten
erforderlich ist, weil der Betroffene verdachtig ist, eine Tat begangen zu haben, die mit Stra-
fe bedroht ist und wegen der Art und Ausfihrung der Tat die Gefahr der Wiederholung
besteht.

In den festgestellten Féllen schied § 81 b 2. Alt. StPO als Rechtsgrundlage aus, weil die Betrof-
fenen - wie gesagt - nicht Beschuldigte waren. Die zustandige Polizeidienststelle stiitzte die
Mal3nahmen auf Art. 14 Abs. 1 Nr. 2 PAG. Sie vertritt die Auffassung, dal3 Art. 14 PAG solche
erkennungsdienstliche Mal3nahmen regelt, die von der Polizei ausschliefdich im praventiven Be-
reich angefertigt werden. Hier seien Félle denkbar, bel denen auf Art. 14 Abs. 1 Nr. 2 PAG zu-
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rackgegriffen werden kénne, wenn der Betroffene zwar nicht Beschuldigter ist, er aber ohne
konkreten Tatverdacht - z.B. wegen angenommener Zugehorigkeit zu einer delinquenten Grup-

pierung - als Téater einer mit Strafe bedrohten Handlung in Betracht kommen kann.

Der Polizei gegentiber habe ich zum Ausdruck gebracht, dal3 die Bildaufnahmen auch nicht zu-
lassigerweise auf Art. 14 Abs. 1 Nr. 2 PAG gestltzt werden konnten, welil diese Vorschrift zwar
die erkennungsdienstliche Behandlung von Personen ermdglicht, die etwa wegen Strafunmiin-
digkeit, Schuldunféhigkeit oder bereits erfolgter rechtskraftiger Verurteilung nicht Beschuldigte
sein konnen, ansonsten aber einen konkreten Tatverdacht voraussetzt. Esist deshalb unzul&s-
sig, Art. 14 Abs. 1 Nr. 2 PAG in dem Sinne zu verstehen, dal? diese Vorschrift die erkennungs-
dienstliche Behandlung eines jeden Nichtbeschul digten gestattet, der aufgrund von einzelnen
Erkennungsmerkmalen (z.B. punkerartige Kleidung, Besuch einschlagiger Lokale) Gruppierun-
gen zugerechnet wird, aus denen heraus Straftaten begangen wurden. Dies stiinde mit dem klaren

Wortlaut der Vorschrift im Widerspruch.

Wegen der hiernach fehlenden gesetzlichen V oraussetzungen fir die erkennungsdienstlichen
Mal3nahmen in den festgestellten Fallen werde ich das Polizeiprasidium auffordern, diese Praxis

zu andern und ggf. eine Beanstandung prifen.

5.5.7 Bildaufnahmen bei Versammlungen

In meinem 17. Téatigkeitsbericht (Nr. 5.9.1) habe ich ausfthrlich zu der Frage Stellung genom-
men, unter welchen Voraussetzungen die Polizel bei Versammlungen Bild- und Tonaufnahmen
anfertigen darf. Ich habe darauf hingewiesen, dal3 aufgrund der gesetzlichen Regelungin 812 a
Versammlungsgesetz einzelne Versammlungsteilnehmer nur dann gezielt beobachtet werden
durfen, wenn man aufgrund ihres Verhaltens oder aufgrund sonstiger Erkenntnisse mit Stérun-
gen durch diese Teilnehmer rechnen muf? und wenn eine solche Beobachtung unter Beriicksich-
tigung des Grundrechts der Versammlungsfreiheit zur Abwehr der bevorstehenden Stérung der

offentlichen Sicherheit und Ordnung erforderlich und verhatnismaldig ist.
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Aufgrund einer Eingabe habe ich davon Kenntnis erlangt, dal? bei einer Protestveranstaltung ge-
gen Atomkraft, die sich aus ca. 15 Teilnehmern zusammensetzte, von der Polizei Videoaufnah-
men gefertigt wurden. Das Staatsministerium des Innern teilte mir hierzu mit, dai3 die Videoauf-
zeichnungen weder zum Zweck der Verfolgung etwaiger V erstof3e gegen versammlungsrechtli-
che Auflagen noch zur Abwehr einer konkreten Gefahrenlage erstellt worden seien. Es habe sich
vielmehr um reine Uber sichtsaufnahmen gehandelt. Zweck der Aufnahmen sei ausschliefllich
die taktische Nachbereitung des Einsatzes auch im Hinblick auf mégliche zukinftige gleichgela

gerte Einsatzlagen gewesen.

Als Ubersichtsaufnahmen sind nur die Bildaufnahmen zu qualifizieren, die dazu dienen, ein Ge-
samtgeschehen festzuhalten. Auf die einzelnen Personen, die dabei zwangslaufig mit abgebildet
werden, darf es nicht ankommen. Trotz fehlender spezial gesetzlicher Befugnisnormen hielt der
Rechtsausschul des Deutschen Bundestages Ubersichtsaufnahmen fir zuldssig, weil sie nicht
mit dem Ziel der Identifizierung einzelner Versammlungsteilnehmer hergestellt wirden und de-
ren Rechte daher nicht tangierten (BT-Drs. 11/4359, S. 17). Ich habe dazu ausgefuhrt, dal? Uber-
sichtsaufnahmen nicht zur Umgehung der in 8 12 a Versamml G festgelegten Einschrankungen
flhren dirfen. Bel einer Versammlung mit lediglich 15 Tellnehmern seheich eine erhebliche
Gefahr, dal3 durch die Videoaufzeichnung primér nicht der Verlauf der Versammlung al's sol-
cher, sondern die Identitdt und das Verhalten des individuellen Teilnehmers festgehalten wird.

Daim vorliegenden Fall die Voraussetzungen fur die Anfertigung von Individual aufnahmen
nach § 12 aVersammlungsgesetz nicht vorlagen, war fir die Beurteilung der Rechtmaliigkeit
entscheidend, ob es sich bei den erstellten Filmaufnahmen tatsichlich um sogenannte Uber-
sichtsaufnahmen handelte. Die betreffenden Filme konnten von mir nicht mehr eingesehen wer-
den, weil sie bereits kurze Zeit nach der Protestveranstaltung von der Polizel vernichtet worden
waren. Es war ebenfalls nicht mehr moglich, zum Zwecke der zutreffenden Einordnung der
Filmaufnahmen die genauen Umstande ihrer Anfertigung zu rekonstruieren. Die entscheidende
Frage, ob im vorliegenden Fall tatsachlich nur Ubersichtsaufnahmen angefertigt wurden, muRte
daher letztlich offenbleiben.

Aufgrund dieser Erfahrung meine ich, dal3 in diesem auf3erst sensiblen Grenzbereich zwischen



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

maoglichst unbeeintrachtigter Wahrnehmung des Grundrechts auf Demonstrationsfreiheit und
notwendiger polizeilicher Aufgabenerfullung im Interesse aller Beteiligter geeignete Vorkehrun-
gen zur Gewahrleistung einer effektiven datenschutzrechtlichen Kontrolle getroffen werden
sollten, um eine spatere Uberpriifung polizeilicher Bildaufzeichnungen bei Versammlungen zu
ermoglichen. Nachdem das Staatsministerium des Innern dargelegt hat, dal? eine Dokumentation
der naheren Umstéande der polizeilichen Anfertigung von Ubersichtsaufnahmen nicht praktikabel
sei, habe ich darum gebeten, in Zukunft bel Versammlungen angefertigte polizeiliche Bildauf-
nahmen zum Zwecke der datenschutzrechtlichen Kontrolle zunéchst aufzubewahren und mich

hiervon umgehend zu unterrichten.

5.6 Kontrollevon Datentiber mittlungen

5.6.1 Erhebungen fir Finanzbehoérden

Im Rahmen der Prifung eines Polizeiprasidiums und aufgrund von Eingaben habe ich festge-
stellt, dai3 Polizeidienststellen auf entsprechende Ersuchen verschiedener Bezirksfinanzdirektio-
nen und Finanzdmter den Aufenthaltsort der betroffenen Personen ermittelten und den anfragen-

den Finanzbehdrden mitteilten.

Wahrend die bloRe Uber mittlung bei der Polizei bereits vorhandener Daten zum Aufenthaltsort
der Betroffenen bei Vorliegen schutzwirdiger Interessen zuldssig war, fehlten in einer Reithe von
Falen die gesetzlichen Voraussetzungen fir eine polizeiliche Datener hebung nach dem Poli-
zeiaufgabengesetz. Die Polizel darf zwar personenbezogene Daten auch zur Erfullung der ihr
durch andere Rechtsvorschriften Ubertragenen Aufgaben erheben. Darunter sind jedoch nur die-
jenigen spezialgesetzlichen Normen zu verstehen, die der Polizel im einzelnen bestimmte Auf-
gaben zuweisen. Die allgemeinen Vorschriften zur Amtshilfe, wie z.B. § 111 Abgabenordnung
oder Art. 4 ff. Bayerisches Verwaltungsverfahrensgesetz, fallen nicht darunter. Aus den Amts-
hilfevorschriften folgt auch keine gener elle Befugnis der Polizel, Daten fur andere Behorden
zu erheben. Soweit die Polizei Amtshilfe leistet und dazu Rechtseingriffe notwendig sind (wie
z.B. Datenerhebung), muf3 sie auf Befugnisse zurtickgreifen, die ihr nach dem Polizeiaufgaben-

gesetz oder nach speziellen Rechtsvor schriften zustehen.
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In den von mir abschlieflend gepriiften Fallen dienten die Aufenthaltsermittiungen allein der
Amtshilfe fir die ersuchenden Finanzbehdrden. Ersichtlich erfolgte die polizeiliche Datenerhe-
bung auch nicht zu dem Zweck der Durchfiihrung von BuR3geld- oder Strafverfahren, so dal3 es
an der erforderlichen Rechtsgrundlage fur den mit der Datenerhebung verbundenen Rechtsein-
griff fehlte.

Das Staatsministerium des Innern hat mir mitgeteilt, dal3 die nachgeordneten Polizeibehdrden im

Rahmen von Dienstbesprechungen entsprechend informiert wurden.

5.6.2 Dateniibermittlungen an die Presse/Presseerklarung

Ein Eingabensteller teilte mit, dal3 die ortliche Zeitung im Zusammenhang mit dem Brand in
einem Wohnhaus u.a. berichtete, dal3 der Brand "aus Verzweiflung tber die bevorstehende Tren-

nung von ihrem Ehemann von einer 44jahrigen Frau” gelegt worden sali.

Meine datenschutzrechtliche Prifung hat ergeben, dal3 die ortlich zustandige Polizeidirektion
eine Presseerklarung veroffentlicht hatte, in deren Rahmen bekanntgegeben wurde, dal3 der
Brand in dem Wohnhaus aller Wahrscheinlichkeit nach von der 44jahrigen Wohnungsinhaberin
gelegt worden sei und dald das Motiv fur die Tat die bevorstehende Trennung von ihrem Ehe-

partner gewesen sein durfte.

Ich habe diese Presseerklérung zum Anlald genommen, gegeniiber der Polizei auf die grundsétz-
liche Problematik bei der Ubermittlung personenbezogener Daten durch die Polizei an die Medi-
en einzugehen. Ich habe darauf hingewiesen, dal3 die Polizel bei ihrer Entscheidung, welche Da-
ten der Presse Ubermittelt werden, eine Giter- und Interessenabwagung durchfihren muf3. Dabel
ist zu beriicksichtigen, dal3 die 6ffentliche Berichterstattung bei einer Straftat unter Namensnen-
nung, Abbildung oder Darstellung des Beschuldigten regel maliig eine erhebliche Beeintréchti-
gung seines Personlichkeitsrechts darstellt (das auch fur Straftéter gilt), auch weil der Betroffene
dadurch ganz erhebliche langfristige personliche oder berufliche Nachteile erleiden kann. Au-

Berdem ist dem Personlichkeitsrecht von Opfern, Zeugen und Familienangehorigen angemessen
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Rechnung zu tragen. Sensationsbediirfnisse konnen ein Informationsinteresse der Offentlichkeit
nicht begriinden (vgl. auch Nr. 8.1 der Richtlinie fur die publizistische Arbeit nach Empfehlun-

gen des Deutschen Presserats).

Die Polizei hat auch darauf zu achten, dal3 nicht nur die vollstandige Bekanntgabe des Namens
des Betroffenen eine Identifizierung erméglicht, sondern auch Hinweise auf personenbezogene
Angaben wie Wohnort, Alter, Beruf oder Familienverhaltnisse usw. Riickschllisse auf die Person

des Téters oder des Opfers zulassen kénnen.

Ich habe die Polizei darauf hingewiesen, dal3 nach meiner Auffassung die Presseerklarung der
Polizei zu den Hintergrinden des Wohnungsbrandes den datenschutzrechtlichen Anforderungen
bei der Ubermittlung personenbezogener Daten an die Medien nicht in vollem Umfang gerecht
wird. Ein plausibler Grund daftr, dal3 die bevorstehende Trennung des Ehepartners als mogli-
ches Tatmotiv fir die Brandlegung durch die Wohnungsinhaberin bekanntgegeben wurde, ist
nicht ersichtlich. Zur Befriedigung eines legitimen 6ffentlichen Informationsinteresses war es
nicht erforderlich, Uber die ehelichen Differenzen der Betroffenen, die aufgrund der sonstigen
Angaben (Alter der Wohnungsinhaberin, Ort und Zeitpunkt des Brandes) fur Nachbarn und Be-

kannte identifizierbar war, zu berichten.

Das zustandige Polizeiprasidium hat sich dieser Beurteilung angeschlossen und mein Schreiben
zum Anlald genommen, in der prasidiumsinternen Informationsschrift einen Artikel zu dieser

Thematik fur alle nachgeordneten Dienststellen zu vertffentlichen.

5.7 Abfragen polizeilicher I nformationssysteme

Die Abfrage polizeilicher Informationssysteme (z.B. des Kriminal aktennachweises) durch Poli-
zeibedienstete ist eine Form der Datennutzung. Die Polizei darf personenbezogene Daten von

polizeilich verantwortlichen Personen mit dem Inhalt polizeilicher Daten abgleichen. Personen-
bezogene Daten anderer Personen kann die Polizei nur abgleichen, wenn Tatsachen die Annah-

me rechtfertigen, dal3 dies zur Erfullung einer bestimmten polizeilichen Aufgabe erforderlich ist.
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Die Polizei kann ferner im Rahmen ihrer Aufgabenerfillung erlangte personenbezogene Daten
mit dem Fahndungsbestand abgl eichen.

Einige polizeiliche Informationssysteme, wie z.B. der Kriminal aktennachweis (KAN), stehen
einer Vielzahl von Polizeibeamten fir dienstliche Abfragen zur Verfiigung. Zur Erledigung poli-
zeilicher Aufgaben, z.B. zur Festnahme von gesuchten Straftétern, dem Schutz von Polizeibe-
amten oder Dritten vor Gefahren fur Leib oder Leben und der Aufkl&rung von Straftaten halte
ich die hohe Anzahl der zur Abfrage Berechtigten grundsétzlich fir begriindet. Je grofier der
Kreis der Abfrageberechtigten, desto grof3er ist auch die potentielle Gefahr des Mil3brauchs.

Der ganz Uberwiegende Teil der wegen Abfragen von mir gepriften Eingaben betraf das soziae
Umfeld von Polizeibediensteten. Eine unzweifel haft mif3bréauchliche Abfrage konnte ich nur in
einem Fall feststellen. Gleichwohl sind solche Abfragen meines Erachtens datenschutzrechtlich
nicht unproblematisch, weil die Grenze von der dienstlich veranlaldten zur mifbréuchlichen oder
strafrechtlich relevanten Nutzung personenbezogener Daten nicht immer klar gezogen werden

kann.

Im Hinblick darauf habe ich gefordert, dal3 dienstlich veranlaldte Abfragen im sozialem Umfeld
bzw. in eigener Sache grundsétzlich nicht von dem Betroffenen, sondern - nach Unterrichtung
des Vorgesetzten - von einem unbeteiligten Polizeibeamten durchgefiihrt werden sollten. Ein
Polizeiprasidium hat in seiner eigenen Zustandigkeit bereits Regelungen dazu getroffenen. Eine
landesweite Regel ung entsprechender Mal3nahmen zur V erbesserung des Datenschutzes halte ich
fur erforderlich. Das Staatsministerium des Innern hat dazu noch keine Stellungnahme abgege-

ben.

Bereitsin der Vergangenheit habe ich immer wieder Mal3nahmen zur Verbesserung des Daten-
schutzes bei Abfragen polizeilicher Informationssysteme gefordert (vgl. 16. Tatigkeitsbericht Nr.
5.5.3, 17. Tétigkeitsbericht Nr. 5.5.6). Die insbesondere von mir geforderte Zusatzprotokollie-

rung des Zweckes der Abfrage und eines eventuellen Aktenzeichens des betreffenden Vorgangs
beli Abfragen im Informationssystem der Bayer. Polizel wurde vom Staatsministerium des Innern

unter Berufung auf unverhaltnismaligen Verwaltungsaufwand und unzumutbarer M ehrbel astung
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der EDV-Anlagen abgelehnt. Nicht zuletzt auch infolge der Diskussion um den in der Offent-
lichkeit bekannt gewordenen Fall einer unzulassigen Datenspei cherung und -nutzung (vgl. Nr.
5.3.1) hat der Staatsminister des Innern die Einrichtung eines Zufallsgenerators angeordnet,
durch welchen stichprobenartig Abfragen im Kriminalaktennachwei s ausgewahlt und durch den
Dienstvorgesetzten des abfragenden Polizeibeamten unverziglich auf die Zuléssigkeit des Ab-
rufs Uberprift werden. Dieses System wird zwischenzeitlich landesweit eingesetzt. Zur Minimie-
rung der Gefahr mifbrauchlicher Benutzung eines Bildschirms durch einen Nichtberechtigten
wurde ebenfalls neu eine Abschaltautomatik eingeftihrt, sobald der Bildschirm fir kurze Zeit
nicht benutzt wird. Beide Mal3nahmen begrife ich, weil damit auch aus meiner Sicht die Gefahr

unberechtigter Abfragen nicht unerheblich vermindert wird.

5.8 Kontrolleder Auskunftserteilung tGber Speicherungen in Dateien

5.8.1 Voraussetzungen der Auskunftserteilung

Die allgemeine Prifung bei einem Polizeiprasidium sowie eine Birgereingabe haben ergeben,
dal? bei Antrégen auf Auskunftserteilung Uber die zu einer Person gespeicherten Daten prazisie-
rende Angaben zu Art und Umfang der polizeilichen Datenspeicherungen verlangt wurden und
zumindest in einem Fall dem Antrag nicht entsprochen wurde, weil die vom Antragsteller ver-
langten Angaben nicht erteilt wurden. Als Begriindung fir diese V erfahrensweise wurde ange-
fahrt, dal’ es bel der Polizei keinen zentralen Nachweis Uber alle im Zusammenhang mit polizei-

lichen Sachbehandlungen angefallenen und gespei cherten personenbezogenen Daten gebe.

Nach dem Polizei aufgabengesetz sollen zwar in dem Antrag die Art der personenbezogenen
Daten, Uber die Auskunft erteilt werden soll, und der Grund des Auskunftsverlangens néher be-
zeichnet werden. Ohne Hinweis des Betroffenen auf einen bestimmten Sachverhalt oder eine
bestimmte polizeiliche personenbezogene Sammlung ist diesem aber grundsétzlich Auskunft
Uber Speicherungen im Kriminalaktennachweis und der Datei PSV (vgl. Nr. 5.3.2) zu erteilen.
Dies bedeutet, dal? in diesem Rahmen auch dann Auskunft zu erteilen ist, wenn der Betroffene -
meistens aus Unkenntnis - sein Auskunftsverlangen nicht prazisiert.

Das betreffende Polizeiprasidium hat mitgeteilt, dal3 Antragsteller in Zukunft unter Beachtung
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dieser Rechtsauffassung Auskunft erhalten.

5.8.2 Umfang der Auskunftserteilung

Nur wenn der Antrag des Betroffenen auf Erteilung der Auskunft tber die zu seiner Person ge-
speicherten Daten ohne Hinweis auf einen bestimmten Sachverhalt oder eine bestimmte polizei-
liche personenbezogene Sammlung gestellt wird, darf sich die Polizel bel ihrer Auskunft auf
Speicherungen im Kriminalaktennachweis und in der Datel polizeiliche Sachbearbei-

tung/V organgsverwaltung - Verbrechensbekampfung (PSV) beschranken. Aufgrund einer Biir-
gereingabe habe ich festgestellt, dal3 dem Betroffenen von einer Polizeidirektion die Auskunft
uber die zu seiner Person gespeicherten Daten in Anzeigetagebtichern und Neuigkeitsbdgen ver-
weigert wurde, obwohl er auf konkrete Sachverhalte, die eine polizeiliche Datenspeicherung
vermuten lief3en, hingewiesen hatte. Die Polizeidirektion hatte gegeniiber dem Petenten die Aus-
kunftsverwel gerung damit erklart, dal3 personenbezogene Daten in Anzeigetagebtichern und in
Neuigkeitsbogen, die nicht Bestandtell einer Kriminalakte sind, den datenschutzrechtlichen Be-
stimmungen des Bayerischen Datenschutzgesetzes und des Polizei auf gabengesetzes und damit

dem Recht auf Auskunft nicht unterliegen wirden.

Diese Auffassung ist falsch. Nach dem Polizei aufgabengesetz kommt es fir das Vorliegen eines
Auskunftsanspruchs nicht darauf an, ob die personenbezogenen Daten in vormals von der Polizei
manuell gefuhrten Anzeigetagebiichern oder Neuigkeitsbogen oder in elektronischen Dateien
erfald worden sind. In beiden Fallen liegen Datenspeicherungen vor, die grundsétzlich uneinge-
schrankt dem Auskunftsrecht unterfallen. Eine Auskunftsverweigerung mit dem Hinwels, An-
zeigetagebiicher und Neuigkeitsbtgen selen interne polizeiliche Aufzeichnungen ist nicht zul&s-

sig.

Die Polizeidirektion hat auf mein Betreiben dem Petenten schliefdich doch die Auskunft im vor-
geschriebenen Umfang erteilt.
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5.8.3 Ablehnung der Auskunft/Telauskunft

Dem Betroffenen polizeilicher Datenspeicherungen ist grundsétzlich Auskunft Uber die zu seiner
Person gespeicherten Daten zu erteilen. Die Erteilung der Auskunft darf nur unter den im Gesetz
genannten V oraussetzungen abgel ehnt werden. Im Hinblick auf die Bedeutung der Auskunft fir
die Wahrnehmung weiterer Datenschutzrechte, wie L6schung und Sperrung, ist, wenn ein Ver-
sagungsgrund nur fir einen Tell der gespeicherten personenbezogenen Daten vorliegt, die Aus-
kunft im Ubrigen zu erteilen (sog. Teilauskunft). Wird dem Betroffenen die Auskunft ganz oder
teilweise verweigert, ist er darauf hinzuweisen, dal3 er sich an den Landesbeauftragten fiir den
Datenschutz wenden kann. Tut der Betroffene dies, prife ich, ob ausreichende Griinde fur die
Verweigerung der Auskunft vorgelegen haben und ob die Speicherung der personenbezogenen

Daten, Uber die der Betroffene keine Auskunft erhalt, zulassig ist.

Eine Reihe von Birgern hat sich im Berichtszeitraum an mich gewandt. In zwei Féllen wurde
den Petenten durch eine Polizeidirektion eine Auskunft mit dem Hinweis erteilt, dal3 dort keine
weiteren Datenspei cherungen zu ihrer Person bestehen wiirden. Bei meiner Uberpriifung habe
ich allerdings festgestellt, dal? diese Auskunft unrichtig war. Es handelte sich vielmehr jeweils
nur um eine Tellauskunft, die a's solche aber nicht erkennbar war. Ein solches Verhalten der
Polizei ist unzuldssig. Sie darf nicht, auch wenn die Polizel berechtigt ist, die Auskunft im Ein-
zelfall teilweise zu verweigern, dem Betroffenen unzutreffende Auskinfte erteilen und ihn damit
in die Irre fuhren. Auch Geheimhaltungsgrtinde kénnen ein solches Verhalten nicht rechtfertigen.
Vielmehr ist dem Betroffenen die Tatsache, dal3 nur eine Teilauskunft erteilt wurde, zu offenba-

ren.

Ich habe das zusténdige Polizeiprésidium aufgefordert, dem Petenten die ihm zustehende Aus-

kunft zu erteilen und fUr weitere derartige Verstol3e eine Beanstandung angekiindigt.
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5.8.4 Generele Ablehnung der Auskunft bel Betdubungsmittelhandel

Nach dem Polizeiaufgabengesetz unterbleibt die Auskunft u.a.,, soweit eine Gefahrdung der Auf-
gabenerfullung durch die Auskunftserteilung, insbesondere eine Ausforschung der Polizei, zu
besorgen ist. Mit Blick hierauf hat das Staatsministerium des Innern festgelegt, dal3 ohne Einzel-
fallprufungin allen Fallen des unbefugten Rauschgifthandels eine Auskunft unterbleibt.

Dieser Auffassung bin ich entgegengetreten. Die M6glichkeit fir den Birger, sich zu informie-
ren, welche offentliche Stelle was Uber ihn weil3, ist ein entscheidender Bestandteil des Grund-
rechts auf informationelle Selbstbestimmung. Ohne entsprechende Kenntnis hat der Burger keine
Moglichkeit, evtl. bestehende Anspriiche z.B. auf Berichtigung oder L éschung seiner Daten
durchzusetzen. Die Verweigerung der Auskunftserteilung stellt damit einen erheblichen Eingriff
in seine Rechte dar, der unter Beachtung des V erhaltnismél3igkeitsgrundsatzes auf besondere

Ausnahmen nach Beurteilung des Einzelfalls zu beschranken ist.

Die generelle Ablehnung der Auskunftserteilung verstofdt daher gegen das Gesetz. Art und Um-
fang des unbefugten Rauschgifthandels sind so verschiedenartig, dald nicht in allen Fallen der
Auskunftserteilung eine Geféhrdung der polizeilichen Aufgabenerfiillung angenommen werden
kann. Dies gilt in besonderem Mal3e, wenn der Betroffene bereits von den gegen ihn geftihrten
Ermittlungen und dem Tatvorwurf Kenntnis hat.

Das Staatsministerium des Innern ist nicht bereit, diese Praxis zu &ndern. Ich muf3 deshalb inso-

weit eine Beanstandung prufen.
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5.9 Mitwirkung an Gesetzen und Richtlinien

5.9.1 Anderung des PAG (Anpassung an die Anderung des Art. 13 des Grundgesetzes)

Mit Wirkung zum 27. Mérz 1998 wurde Art. 13 des Grundgesetzes geandert. Hierdurch wurde
zum einen die Moglichkeit geschaffen, die akustische Wohnraumiberwachung (sogenannter
grof3er Lauschangriff) fir den Bereich der Strafverfolgung einzusetzen (vgl. hierzu Nr. 7.1.5),
zum anderen die bereitsin der alten Fassung des Art. 13 GG enthaltene M 6glichkeit der Wohn-

raumuberwachung zu Zwecken der Gefahrenabwehr modifiziert.

Die Bayerische Staatsregierung hat einen Gesetzentwurf vorgelegt, der die Anpassung des Poli-
zeiaufgabengesetzes (PAG) und des Bayerischen V erfassungsschutzgesetzes (BayV SG) an diese
Novellierung des Grundgesetzes zum Inhalt hat. Hierzu habe ich gegentiber dem Staatsministeri-
um des Innern ausfuhrlich Stellung genommen.

Ich habe unter Bezugnahme auf die Diskussion der Ausgestaltung der strafprozessualen Vor-
schriften zum sogenannten grof3en Lauschangriff angeregt, unter Einschrankung der schon bisher
nach dem PAG gegebenen Moglichkeiten zum Abhdren von Wohnungen die Erhebung perso-
nenbezogener Daten mit technischen Mitteln aus einem mittels Amts- oder Berufsgeheimnis
geschutztem Vertrauensverhaltnis im Sinne der 88 53, 53 a StPO in und aus Wohnungen nur zur
Abwehr einer gegenwaértigen Gefahr fir Leib, Leben oder Freiheit einer Person zuzulassen.
Bei einem Einsatz technischer Mittel in wie auch aul3erhalb von Wohnungen sollte m.E. auf3er-
dem nicht in das Beichtgeheimnis eingegriffen werden. Die Datenerhebung in oder aus Woh-
nungen von Nichtstorern sollte nur zulassig sein, wenn die Gefahrenabwehr auf andere Weise
nicht oder nicht rechtzeitig moglich wére und dabei tberwiegende Rechte und Pflichten dieser
Personen nicht verletzt werden. Meines Erachtens ergibt sich die Berechtigung einer solchen
Begrenzung um so mehr, wenn man bedenkt, dal? der préventive Einsatz technischer Mittel in
Wohnungen nicht nur auf Abhérmal3nahmen beschrankt ist, sondern auch Bildaufzeichnungen
mit einschlief?t. Entsprechende Begrenzungen zum Schutz des V ertrauensverhaltnisses von
Amts- und Berufsgeheimnistragern sollten auch bzgl. der Befugnis des Landesamtes fur Verfas-
sungsschutz zum verdeckten Einsatz besonderer technischer Mittel zur Informationsgewinnung
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im Schutzbereich des Art. 13 GG (Art. 6 Abs. 4 BayV SG) eingefuhrt werden.

Diese Vorschlage haben leider, aber nicht unerwartet, keine Berlicksichtigung gefunden.

Ich habe gegentiber dem Innenministerium desweiteren angeregt, den Gesetzentwurf der Staats-

regierung im wesentlichen in folgenden Punkten zu andern:

» Befristung des verdeckten Einsatzes technischer Mittel in Wohnungen nach dem PAG
und dem BayV SG auf vier Wochen

* Verwesungin Art. 6 desBayVSG auf 8 7 Abs. 1 und 2 des G-10-Gesetzes, wonach die
Malinahmen unter Verantwortung eines Bediensteten vorzunehmen sind, der die Befahi-
gung zum Richteramt hat, und die Mal3nahmen unverziglich zu beenden sind, wenn die
V oraussetzungen der Anordnung nicht mehr vorliegen oder die Mal3nahmen nicht mehr

erforderlich sind.

Die Staatsregierung ist dem zum Teil nachgekommen, eine Befristung der Mal3nahme ist jedoch
nach dem gednderten Gesetzentwurf bis zu drei M onaten méglich. Das zwischenzeitlich vom
Bayerischen Landtag beschlossene Gesetz ist zum 01.08.1998 in Kraft getreten.

5.9.2 Europol

Das Européische Polizeiamt (Europol) wird in Kirze seine Tétigkeit auf der Grundlage des Eu-
ropol-Ubereinkommens aufnehmen. Diese Konvention ist inzwischen von allen EU-Staaten rati-
fiziert worden und am 01.10.1998 in Kraft getreten.

Eine Reihe von Durchfihrungs- und Ausfiihrungsbestimmungen zur Konvention, von deren In-
krafttreten die Tétigkeitsaufnahme von Europol abhangt, sind bereitsratifiziert. Dies gilt z.B. fur
das Europol-Immunitétenprotokoll, das fir Europol-Bedienstete u.a. Immunitét vor strafrechtli-

cher Verfolgung vorsient.
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Bereitsin meinem letzten Tétigkeitsbericht (Nr. 5.16) hatte ich Gber den ersten Entwurf der
Durchfihrungsbestimmungen zu den sog. Arbeitsdateien zu Analysezwecken berichtet. Hierzu
faldten die Datenschutzbeauftragten von Bund und Léndern auf ihrer 53. Konferenz am
17./18.04.1997 folgende Entschlief3ung:

"Die DSB-Konferenz ist gemeinsam der Uberzeugung, daf? hinsichtlich Nichtverdachti-
ger und hinsichtlich nicht kriminalitétsbezogener Daten die Forderung des Européischen

Parlaments vom 17.09.1996 unterstiitzt werden soll.

Das Europaische Parlament hat in seiner Entschlief3ung zur Achtung der Menschenrechte
gefordert, *ale Informationen personlichen Charakters, wie Angaben zur Religionszuge-
horigkeit, zu philosophischen oder religiosen Uberzeugungen, Rasse, Gesundheit und se-

xuellen Gewohnheiten, von der Erfassung in Datenbanken von Europol auszuschlief3en.””

Die nunmehr in Kraft getretenen Durchfihrungsbestimmungen sind im Vergleich zu dem ersten

Entwurf wesentlich préziser und datenschutzfreundlicher gefalit.

Eine wesentliche V oraussetzung fir die Arbeitsaufnahme von Europol ist auch mit der Einset-
zung der gemeinsamen Kontrollinstanz geschaffen worden. Sie Uberprift, ob durch die Verar-
beitung von Daten bei Europol die Rechte von Personen verletzt werden. Ihr Beschwerdeaus-
schuf3 entscheidet verbindlich Uber Beschwerden der Betroffenen im Zusammenhang mit der
Auskunftserteilung, der Uberprifung gespeicherter Daten sowie deren Berichtigung und L6-
schung. Die deutschen Datenschutzbeauftragten sind durch den Bundesbeauftragten fir den Da-
tenschutz und den Landesbeauftragten von Sachsen-Anhalt in der gemeinsamen Kontrollinstanz
vertreten. Sie haben sich bel den Beratungen der Geschéaftsordnung der gemeinsamen Kontrol-
linstanz daf Ur eingesetzt, dal3 ihre Mitglieder Unabhangigkeit genief3en, ihr Amt unparteilich
wahrnehmen, die Behandlung von Beschwerden in einem fairen und grundsétzlich 6ffentlichen
Verfahren erfolgt und der Anspruch der Betroffenen auf rechtliches Gehér gewahrt wird. Bel
ihrer Mitarbeit in der gemeinsamen Kontrollinstanz werden sie auf die Einhaltung dieser Grund-

sadtze achten.
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Die Arbeitsaufnahme von Europol héngt u.a. noch vom Konsens tiber die Geschéftsordnung die-
ser gemeinsamen Kontrollinstanz ab. Dann wird Europol im Unterschied zur bisherigen vorlau-
figen Phase selbst Daten tiber Personen in eigenen Informations- und Analysedateien speichern,
auswerten und an andere Stellen weitergeben.

Aus datenschutzrechtlicher Sicht behélt die Kritik an dem strukturellen Mangel des Europol-
Abkommens, dal3 eine parlamentarische Kontrolle der Behdrde Europol fehlt, weiterhin ihre Be-
rechtigung. Nicht befriedigend geregelt sind ferner die Rechtsschutzméglichkeiten fir den Bir-
ger, der nur eingeschrankten Zugang zu ordentlichen Gerichten hat und weitgehend auf das Ver-
fahren vor dem Beschwerdeausschul3 der gemeinsamen Kontrollinstanz angewiesen ist. Wenig
verstandlich ist schliefdlich die Regelung Gber die Immunitét fir Europol -Bedienstete, die spéte-
stens dann zu tberdenken sein wird, wenn Europol - wie fur die Zukunft geplant - einmal die
Befugnis erhdt, selbstandig strafrechtliche Ermittlungsverfahren zu fuhren.

5.10 Datenschutzrechtliche Kontrolle wahrend eines laufenden Ermittlungsverfahrens

Im Zusammenhang mit einem Ermittlungsverfahren wegen des Vorwurfs der unzuldssigen Da-
tentibermittlung durch einen Polizeibeamten bat ich zur Durchfihrung meiner datenschutzrecht-
lichen Prifung die zusténdige Polizel dienststelle um Mittellung der bislang vorliegenden Ergeb-
nisse der strafrechtlichen Ermittlungen. Polizel und Staatsanwaltschaft wiesen zundchst darauf
hin, dal3 das staatsanwal tschaftliche Ermittlungsverfahren noch nicht abgeschlossen sei. Erst

nach weiteren Bemiihungen erhielt ich die gewlinschten Informationen.

Ich habe dies zum Anlal3 genommen, gegentiber Staatsministerium des Innern, Staatsministerium
der Justiz und Polizel klarzustellen, dal3 ich die Frage des V orliegens datenschutzrechtlicher Ver-
st6l3e unabhéangig von strafrechtlichen Ermittlungsverfahren in gleicher Sache prifen und dazu

auch Einblick in die staatsanwal tschaftlichen Ermittlungsergebni sse nehmen kann:

Nach Art. 30 Abs. 4 Satz 1 BayDSG ist zwar die Kontrolle durch den Landesbeauftragten fr

den Datenschutz Uber die Erhebung personenbezogener Daten dur ch Strafver folgungsbehér -
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den bel der Verfolgung von Straftaten er st nach Abschlul? des Strafverfahrens zuldssig. Im
Ubrigen ergibt sich aus dem Gesetz aber keine besondere Einschrénkung der Kontrollkompetenz
des Landesbeauftragten fir den Datenschutz in Bezug auf ein noch nicht abgeschl ossenes Straf-
verfahren. Meine Uberpriifung, ob im konkreten Fall oder in anderen Féllen, in denen sich die
Notwendigkeit einer datenschutzrechtlichen Uberpriifung ergibt, ein VerstoR gegen Daten-
schutzbestimmungen stattgefunden hat, setzt den Abschluf3 des jeweiligen Strafverfahrens nicht
voraus, da sie nicht die Rechtméaldigkeit der Datenerhebung im Strafverfahren durch Strafverfol-
gungsbehorden zum Gegenstand hat. Die datenschutzrechtliche Kontrolltétigkeit erfolgt in die-
sen Féllen vollkommen unabhangig von der Arbeit der Strafverfolgungsbehérden und auch ohne
Bindung an gerichtliche Entscheidungen oder die Beurteilung durch die Staatsanwaltschaft. Ob
esim Einzelfal zweckmalig ist, vor Beendigung der datenschutzrechtlichen Prifung und Beur-
teilung den Abschlufd und Ausgang behordlicher oder gerichtlicher Verfahren abzuwarten, wird
allein von mir beurteilt und entschieden.

Gemal3 Art. 32 Abs. 1 Satz 2 BayDSG sind dem Landesbeauftragten fir den Datenschutz alle zur

Erflllung seiner Aufgaben notwendigen Auskunfte zu geben und auf Anforderung alle Unterla-

gen Uber die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zur Einsicht vor-
zulegen. Dies betrifft auch polizeiliche Ermittlungsunterlagen, Strafakten und Informationen aus

diesen, soweit ihre Kenntnis zur Erfullung meiner Aufgaben erforderlich ist.

Abschlief3end habe ich die Polizel darum gebeten, bei zukinftigen Anfragen die erforderlichen
Auskiinfte ohne Zeitverzogerung zu erteilen und der gesetzlichen Verpflichtung nach Art. 32
Abs. 1 Satz 2 BayDSG zu entsprechen.

5.11 Sonstige Blirgereingaben

Aufgrund von Pressevertffentlichungen im Zusammenhang mit elner unzul 8ssigen Speicherung
personenbezogener Daten im Kriminalaktennachweis der bayerischen Polizei und der mif3-
brauchlichen Verwendung personenbezogener Daten im Berichtszeitraum haben mit steigender

Tendenz wieder zahlreiche Birger Anhaltspunkte fiir datenschutzrechtliche Verstof3e bei der
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Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen Daten durch die Polizei an mich

herangetragen.

Schwerpunkt der Eingaben waren wiederum Vermutungen, dal3 Polizelbeamte personenbezoge-
ne Daten fur private Zwecke oder in ihrem sozialen Umfeld mif3bréuchlich nutzen (vgl. Nr. 5.7).
Ein haufiger Anlal3 fir Eingaben war auch die oft intensive und wiederholte Uberprifung der
betroffenen Blrger bei polizeilichen Kontrollen, die von diesen auf polizeiliche Datenspeiche-
rungen zuriickgefthrt wurde. Eingaben kamen auch von Betroffenen, die z.B. nach Antragen auf
Erteilung einer Erlaubnis (z.B. Waffenerlaubnis) oder anlé&fdlich seiner Bewerbung bei bestimm-
ten offentlichen oder sicherheitsgefahrdeten Stellen von der Ubermittlung polizeilicher perso-
nenbezogenen Daten erfahren hatten und wegen der Datenspeicherung und -Ubermittiung eine
Ablehnung hinnehmen muf3ten. In solchen Fallen habe ich, soweit Anhaltspunkte auf Rechts-

verletzungen vorlagen, die Zuldssigkeit der polizeilichen Datenverarbeitung gepruft.

M eine datenschutzrechtliche Uberpriifung dieser Sachverhalte hat ergeben, dal’ bei einem weit
uberwiegenden Teil der Beschwerdefihrer keine Rechtsverletzungen vorgelegen hatten. In eini-
gen Féllen habe ich Verstol3e festgestellt. Zur Behebung dieser Mangel habe ich die betroffenen
Polizeidienststellen im Einzelfall aufgefordert, Daten zu |6schen, zu berichtigen, Speicherungs-
fristen zu verkirrzen und polizeiliche Unterlagen zu vernichten. Bei gravierenden Verstof3en habe
ich eine férmliche Beanstandung ausgesprochen. Da die Verst6l3e meines Erachtens haufig auf
die unzureichende Kenntnis datenschutzrechtlicher Bestimmungen zurtickzufiihren waren, habe
ich stets besonderen Wert darauf gelegt, Mal3nahmen zu fordern, welche geeignet sind, die Wis-
sensdefizite bel Bediensteten der bayerischen Polizel zu minimieren, wie z.B. Regelungen,

Dienstunterrichte, Besprechungen und dienstaufsichtliche Mal3nahmen.
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6. Verfassungsschutz

6.1 Schwerpunkte

Schwerpunkte meiner Tétigkeit im Bereich des V erfassungsschutzes waren:

Allgemeine Kontrolle von Dateien und Karteien

Uberprifung von Errichtungsanordnungen fir Dateien und von internen Arbeitsanwei-
sungen

» Kontrolle von Datentbermittlungen

* Buirgereingaben

6.2 Ergebnismeiner Prifungen und Bewertung von Grundsatzthemen

Wahrend des Berichtszeitraums habe ich beim Landesamt fir V erfassungsschutz wieder ein- und
mehrtagige Prifungen vorgenommen und mich wegen datenschutzrechtlicher Grundsatzthemen
mit dem Landesamt fir V erfassungsschutz auseinandergesetzt. Einen Teil meiner Feststellungen

habe ich im nachfolgenden dargestellt:

Eine Vielzahl von Themen im Zusammenhang mit der nachrichtendienstlichen Téatigkeit des
Landesamtes unterliegen naturgemald dem Geheimschutz und kénnen deshalb auch von mir nicht
veroffentlicht werden. Bei meinen Prifungen habe ich festgestellt, dal3 das Landesamt fir Ver-
fassungsschutz den Datenschutz im Rahmen seiner gesetzlichen Befugnisse nach dem Bayeri-
schen Verfassungsschutzgesetz (BayV SG) grundsétzlich wahrt.

6.2.1 Speicherungen im Zusammenhang mit dem Munchner Weltwirtschaftsgipfel 1992

Im 17. Tatigkeitsbericht (vgl. Nr. 6.4.5) habe ich ausgefihrt, dal3 ich bei einer Reihe von Spei-
cherungen im Zusammenhang mit polizeilichen Festnahmen beim Minchner Weltwirtschafts-
gipfel 1992 (MWG ' 92) die Erforderlichkeit zur Aufgabenerfillung des Landesamtes fur Verfas-
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sungsschutz nicht feststellen konnte und es deshalb erneut um Stellungnahme gebeten habe.

Das Landesamt fur V erfassungsschutz hat mir zwischenzeitlich mitgeteilt, dal3 die Datenspeiche-
rungen zum MWG ‘92 nochmals Uberarbeitet wurden. Die zur Aufgabenerfillung noch erfor-
derlichen Informationen selen zusammengefaldt, das tbrige Material vernichtet worden. Nach
Auffassung des Landesamtes fir Verfassungsschutz dient die Vorhaltung der verbliebenen Da
tenspei cherungen der notwendigen Dokumentation des Ablaufs des MWG ‘92, der im Vorfeld

gegen diesen geplanten und durchgefthrten Aktionen und der daran beteiligte Gruppierungen.

Die verbleibenden Datenspeicherungen habe ich deshalb auf ihre Erforderlichkeit fur die Aufga-

benerflllung des Landesamtes Uberpriift.

Insbesondere hinsichtlich des Grofiteils der von der Polizei damals festgenommenen Personen
habe ich keine Erforderlichkeit fir eine listenméaldige Speicherung gesehen. Bis auf wenige Aus-
nahmen wurden deren Daten von der Polizei zwischenzeitlich gelscht (vgl. Nr. 5.3.4), weil sich
entweder kein Nachweis fir eine Straftat oder extremistische Bestrebungen ergeben haben. Das
Landesamt fur Verfassungsschutz hat mir daraufhin mitgeteilt, dafl3 die unbelasteten Personen im
Zusammenhang mit dem MWG ‘92 nicht mehr gespeichert werden. Die Vorhaltung der jetzt
damit noch vorhandenen Unterlagen zum MWG ‘92 sehe ich aus datenschutzrechtlicher Sicht
fr die Aufgabenerflllung des Landesamtes, z.B. zur Vorbereitung und Planung von Einsdtzen

zu kunftigen @nlichen Veranstaltungen, als vertretbar an.

6.2.2 Beobachtung der Scientology-Organisation durch das L andesamt fur Verfassungs-

schutz

Die Innenminister von Bund und Landern haben anl&f3ich ihrer Konferenz am 05./06.06.1997
festgestellt, dald bel der " Scientol ogy-Organisation” Anhaltspunkte fur verfassungsfeindliche

Bestrebungen vorliegen und deshalb der Beobachtungsauftrag durch die Verfassungsschutzbe-
horden eroffnet ist. Bereitsim Vorfeld des offiziellen Beobachtungsauftrags habe ich mit dem

Landesamt fur Verfassungsschutz die datenschutzrechtlichen Grenzen von personenbezogenen
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Speicherungen in diesem Bereich ertrtert. Mein Anliegen ist es, dal3 nur Personen im Zusam-
menhang mit Scientol ogy-Organi sationen von Datenspei cherungen betroffen werden, zu denen
ausreichende Anhaltspunkte fir eine extremistische Betétigung vorliegen. Auf entsprechende
Einschrankungen habe ich hingewirkt, die in Regelungen des Landesamtes ihren Niederschlag
gefunden haben. Nachdem ich mich Gber die Arbeit des Landesamtes fir Verfassungsschutz in
diesem Bereich mehrfach informiert habe, werde ich im néachsten Berichtszeitraum eine Prifung
von Datenspei cherungen im Zusammenhang mit Scientology-Organisation beim Landesamt fir

Verfassungsschutz vornehmen.

6.2.3 Speicherungs- und Wiedervorlagefristen in den Dateien des L andesamtesfir Ver-

fassungsschutz

Bel meiner Prifung von Speicherungen in Dateien des Landesamtes fur Verfassungsschutz, ins-
besondere im Hinblick auf die Einhaltung der Speicherungs- und Wiedervorlagefristen habe ich
festgestellt, dald in den meisten Fallen eine mit der Speicherungsdauer identische Wiedervorlage-
frist vergeben wurde. Diese Speicherungspraxis halte ich fir unzureichend. Denn nach Art. 8
Abs. 2 Satz 2 Bayerisches Verfassungsschutzgesetz (BayV SG) ist nach festgesetzten Fristen zu
entscheiden, ob die Voraussetzungen der L 6éschung und Vernichtung von Daten oder Akten vor-
liegen. Nach Art. 9 BayV SG sind in der Errichtungsanordnung zu einer automatisierten Datei
sowohl Uberprifungsfristen als auch die Speicherungsdauer festzulegen. Nach meiner Auffas-
sung ergibt sich daraus die Erforderlichkeit der Festlegung der von Speicherungsfristen unab-
hangigen Wiedervorlagefristen. Auch die mir bekannten Verwaltungsvorschriften zur Datenspei-
cherung beim V erfassungsschutz unterscheiden meines Erachtens klar zwischen Speicherungs-
fristen einerseits und Uberpriifungsfristen, also Wiedervorlagefristen, andererseits. Ein zeitliches
Zusammenfallen von Uberprifungs- und Speicherungsfrist wiirde den Sinn und Zweck einer
Wiedervorlagefrist leerlaufen lassen. Ich konnte die Arbeitsanweisung - im Gegensatz zu mei-

nem Vorganger - ohne eine solche gesonderte Festlegung nicht akzeptieren.

Das Landesamt fur V erfassungsschutz hat sich meiner Auffassung angeschlossen und nun eine

Arbeitsanweisung vorgelegt, die von der Speicherungsfrist unabhangige Wiedervorlagefristen
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vorsieht.

6.2.4 Arbeitsanweisung fur die Speicherung und L 6schung per sonenbezogener Daten

beim Landesamt fr Verfassungsschutz

Das Landesamt fur Verfassungsschutz hat mir eine grundlegend Uberarbeitete Fassung seiner
Arbeitsanweisung fir die Speicherung und Loschung personenbezogener Daten mit der Bitte um

datenschutzrechtliche Bewertung Ubersandt.

Mein Hauptanliegen war esinsbesondere, Personen von einer Speicherung durch das Landesamt
auszunehmen oder die Speicherungsfristen zu verkirzen fur die nach meiner Auffassung nur
unzureichende oder nur ungesi cherte Anhaltspunkte fir eine z.B. extremistische Betétigung
vorlagen. Entsprechende Forderungen habe ich an das Landesamt gerichtet. Das Landesamt hat
meine Anregungen zum Teil aufgegriffen und durch Streichungen, Einschrankungen und Klar-
stellungen in seiner Arbeitsanwelsung umgesetzt. Zu einzelnen Forderungen ist die Diskussion
mit dem Landesamt noch nicht abgeschlossen. Aus Griinden des Geheimschutzes kann ich zu
dem Inhalt der Arbeitsanweisung und zu meinen datenschutzrechtlichen Forderungen im einzel -

nen hier keine Aussagen treffen.

6.2.5 Einfuhrung eines Textverarbeitungssystems beim Landesamt fr Verfassungsschutz

Das Landesamt fur V erfassungsschutz hat mich darauf hingewiesen, dal3 es die Einfuhrung eines
modernen Textverarbeitungs-, Tabellenkalkulations- und Grafikprogramms plane. Wegen der
Vidfat der Einsatzmdglichkeiten eines modernen Textverarbeitungssystems stellten sich eine

Reihe datenschutzrechtlicher Fragen.

Das System sollte zwar primér der Erstellung von Texten, Tabellen und Grafiken dienen, wie es
in nahezu jeder modernen Verwaltung bereits Standard ist. Jedoch er6ffnet es dem Landesamt
flr Verfassungsschutz daneben auch Moglichkeiten der fachlichen Nutzung, insbesondere der
Recherche zum Zwecke der Aufgabenerfiillung. Eine solche Recherche kann mit individuellen
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Suchmerkmalen, d.h. auch mit personenbezogenen Daten wie Namen, Geburtsdaten, Wohna-
dressen etc. durchgefiihrt werden und ist grundsétzlich Uber den gesamten Bestand der im Text-
verarbeitungssystem gespei cherten Dokumente méglich. Als Ergebnis einer Recherche kénnen
listenmé&iig alle Dokumente am Bildschirm aufgezeigt werden, in denen der eingegebene Such-
begriff enthalten ist. Weiter besteht die Mdglichkeit, die einzelnen Dokumente aufzuzeigen, die

Liste auszudrucken oder in eine weitere Textverarbeitung zu Gbernehmen.

Das Textverarbeitungssystem ist deshalb als automatisierte Datei anzusehen, fur die grundsétz-
lich eine -- erforderlich ist. Das Landesamt fir V erfassungsschutz hat mir deshalb eine Errich-
tungsanordnung fir die Datel vorgelegt. Dabei ist es meinem Anliegen gefolgt, die gezielte sy-
stemati sche Speicherung von personenbezogenen Daten und deren Auswertung oder Zusammen-
fuhrung fr fachliche Zwecke zu untersagen und dies in der Errichtungsanordnung festzuschrei -
ben. Desweiteren durfen nach der Errichtungsanordnung personenbezogene Daten, die vom
Landesamt fir Verfassungsschutz nach dem V erfassungsschutzgesetz nicht gespeichert werden
durfen, jedoch z.B. bel der Darstellung eines Sachverhalts - im Flief3text, in Tabellen oder in
Grafiken unvermeidbar genannt werden missen - nicht im Dokumentennamen oder in der Datei-
Info (Verwaltungsprogramm) enthalten sein. Es werde sichergestellt, dal3 Dokumente, die zwolf
Monate nicht mehr bearbeitet wurden, systemseitig und automatisch gel6scht werden. Unter Zu-
grundelegung dieser Beschrankungen habe ich der Errichtungsanordnung zugestimmt. Im nach-
sten Berichtszeitraum werde ich eine datenschutzrechtliche Prifung von Speicherungen in der

Datal vornehmen.

6.2.6 Registraturwesen beim Landesamt fur Verfassungsschutz

Mit dieser Problematik habe ich mich bereitsim 17. Tatigkeitsbericht (vgl. Nr. 6.4.4) befaldt. Das
beim Landesamt fir Verfassungsschutz verwendete EDV -unterstiitzte Registratur- und Schrift-
gutverwaltungssystem (REGA) ist geeignet, personenbezogene Daten des Empfangers und des
Einsenders von Schreiben sowie der im Betreff des Schreibens genannten Person zu speichern
und zu recherchieren. Wie bei der Einfuhrung des Textverarbeitungssystems habe ich gefordert,

die fachliche Recherchein dieser Datei durch eine entsprechende Regelung zu beschranken.
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Fachliche Recherchen sind nur dann zuléssig, wenn die gesetzlichen V oraussetzungen fr die
Speicherung der davon betroffenen Person nach dem Bayerischen V erfassungsschutzgesetz vor-
liegen. Bel Einsendern und Empfangern von Schriftstlicken ist dies haufig nicht der Fall. Der

M einungsaustausch mit dem Landesamt fir Verfassungsschutz zu dieser Frage ist nunmehr ab-
geschlossen. Es hat mir eine Dienstvorschrift Gbermittelt, die ausdriicklich festlegt, dal? REGA
ein reines Registratursystem ist und fachliche Recherchen unzuléssig sind. Die Fachabteilungen
haben auf REGA keinen Zugriff. Die Abteilungsleiter und Sachgebietsleiter haben die Einhal-
tung der Dienstvorschrift in ihrem Zusténdigkeitsbereich im Rahmen der Dienstaufsicht laufend
zu Uberwachen. Diese Einschrankungen habe begriifit.

6.2.7 Entscheidung des Bayerischen Verfassungsgerichtshofesvom 11.11.1997

In einer umfangrei chen Entscheidung hat sich der Bayerische V erfassungsgerichtshof aufgrund
einer Popularklage mit mehreren Vorschriften des Bayerischen V erfassungsschutzgesetzes und
des Bayerischen Datenschutzgesetzes befalit. Uber das Verfahren habe ich bereitsin meinem
17. Tétigkeitsbericht (Nr. 6.1) berichtet.

Besondere Beachtung verdienen zwei Bereiche: Der Auskunftsanspruch des Betroffenen und die
Kontrollbefugnisse des Datenschutzbeauftragten.

6.2.7.1 Der Auskunftsanspruch nach dem Bayerischen Verfassungsschutzgesetz

Art. 11 Abs. 1 Satz 1 Bayerisches Verfassungsschutzgesetz legt fest, dal3 kein Anspruch auf
Auskunft Uber die beim Landesamt fir Verfassungsschutz in Dateien oder Akten gespeicherten
Informationen besteht. Wenn eine Person ein besonderes Interesse an einer Auskunft Uber die zu
ihrer Person gespeicherten Daten hat , entscheidet Uber ihr Auskunftsbegehren das Landesamt
nach pflichtgemal3em Ermessen. Nach der Entscheidung verstof3en die entsprechenden Bestim-
mungen des Bayerischen V erfassungsschutzgesetzes nicht gegen Art. 100 und 101 der Bayeri-
schen Verfassung. Der vollstandige Ausschlul? eines Anspruchs auf Informationserteilung sel
durch das tGberwiegende 6ffentliche Interesse begriindet. Wenn aber schon der vollstandige Aus-
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schluf des Auskunftsanspruches zuldssig sei, so dirfe in bestimmten Fallen erst recht die Ertei-

lung einer Auskunft von einer Ermessensentschel dung abhangig gemacht werden.

Dieses Ergebnis zeigt, welche Bedeutung einer effektiven Kontrolle der Datenverarbeitung durch
unabhangige Instanzen wie z.B. den Landesbeauftragten fur den Datenschutz zukommt, da der
Betroffene, dem keine Auskunft erteilt wird, eine Uberprifung der zu seiner Person gespeicher-

ten Daten nicht salbst vornehmen kann.

6.2.7.2 Kontrollbefugnis des Datenschutzbeauftragten in Akten aus verdeckten Erhebun-

gen

Der Verfassungsgerichtshof hat die Vorschrift des Art. 30 Abs. 1 Satz 2 BayDSG fiir verfas-

sungsgemal’ erachtet. Diese lautet: "Werden personenbezogene Daten in Akten verarbeitet oder

genutzt, kontrolliert der Landesbeauftragte fir den Datenschutz die Erhebung, Verarbeitung oder
Nutzung, wenn der Betroffene ihm hinreichende Anhaltspunkte dafir darlegt, dal3 er dabei in
seinen Rechten verletzt worden ist oder wenn dem Landesbeauftragten fir den Datenschutz hin-

reichende Anhaltspunkte flir eine derartige Verletzung vorliegen.”

Der Verfassungsgerichtshof verneint die Notwendigkeit einer anlal3unabhangigen Kontrolle im
Bereich verdeckter Datenerhebungen durch den Datenschutzbeauftragten. Er begriindet dies da-
mit, dal3 Einblick (durch den Datenschutzbeauftragten) in die Ermittlungsarbeiten der Polizel

deren Arbeit "erheblich erschweren und unmadglich machen” wirde.

Dazu bemerke ich, dal3 im Bereich der Datenverarbeitung in Dateien ich auch im Landesamt fir
Verfassungsschutz wie in jeder anderen 6ffentlichen Stelle das volle Priifungsrecht habe, und
zwar dann auch in den zugrundeliegenden Akten. Niemand - auch das Landesamt selbst nicht -

hat in dieser vollen Prifungskompetenz bisher ein Sicherheitsrisiko gesehen.

Ich halte eine uneingeschrankte Prifkompetenz in Bereichen, in denen mit verdeckten Datener-

hebungen gearbeitet wird, aus Griinden einer effektiven Kontrolle fir zwingend erforderlich.
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Aus dem Rechtsstaatsprinzip und dem Grundsatz effektiven Rechtsschutzes folgt nach meiner
Auffassung, dald der Burger eine Mdglichkeit haben muf3, eine gesetzeswidrige Beeintréchtigung
eines Grundrechts durch die Einschaltung unabhangiger Kontrollinstanzen abzuwehren. Dies gilt
in ganz besonderem Mal3e fur Bereiche, in denen der Betroffene sein Grundrecht auf informatio-
nelle Selbstbestimmung nicht selbst schiitzen kann, wie dies bel der verdeckten Datenerhebung
der Fall ist, von denen der Betroffene regelméfdig keine Kenntnis hat und von denen er auf Nach-
frage im Regelfall auch nichts erféhrt. Ich halte daher eine unabhangige, externe Kontrolle fir
geboten, um einen effektiven Schutz der Grundrechte, insbesondere des Grundrechts auf infor-
mationelle Selbstbestimmung zu gewahrleisten. Gerade dann, wenn der Betroffene aus Uberwie-
genden Sicherheitsinteressen Uber wesentliche Datenerhebungen, die seinen personlichen Le-
bensbereich betreffen, nicht in Kenntnis gesetzt werden mul3, erfordert dieses Defizit an person-
licher Kontrollmdglichkeit einen effektiven Ausgleich. Dieser kann nach meiner Auffassung nur
durch eine Kontrolle unabhangiger und nicht an Weisungen gebundene staatliche Organe erfol-
gen. Scheidet aber faktisch eine Kontrolle durch Gerichte aus, weil diese nicht angerufen wer-
den, weil der Betroffene selbst nichts von dem Grundrechtseingriff weil3, so bleibt als unabhén-
gige Kontrollinstanz nur der jewells zusténdige Landesbeauftragte fir den Datenschutz. Diesist
insbesondere im Bereich des Verfassungsschutzes von Bedeutung, weil hier eine Benachrichti-
gung des Betroffenen Uber eine Datenerhebung und Datenverarbeitung nur bei Mal3nahmen nach
dem G-10-Gesetz und nur dann erfolgt, wenn die Beschrankung des Brief-, Post- und Fernmel-
deverkehrs beendet ist und eine Geféhrdung des Zwecks der Beschrankung ausgeschl ossen wer-

den kann.

Eine dem Art. 30 Abs. 1 Satz 2 BayDSG entsprechende V orschrift findet sich lediglich noch in
den Datenschutzgesetzen des Bundes und des Landes Baden-Wirttemberg. Alle 14 anderen

L andesdatenschutzgesetze enthalten eine derartige Einschrankung nicht. Gleichwohl ist dort die
vom V erfassungsgerichtshof beflrchtete Beeintrachtigung der Arbeit der Verfassungsschutzbe-

horden durch die Kontrollbefugnis des Datenschutzbeauftragten nicht festgestel It worden.
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7 Justiz

7.1 Gesetzgebungsverfahren

7.1.1 Justizmitteilungsgesetz

Nach jahrelangen Vorarbeiten ist das Justizmitteilungsgesetz (JuMiG) verabschiedet worden und
am 01.06.1998 in Kraft getreten. Dieses Gesetz regelt im wesentlichen die Befugnisse von Ge-
richten und Staatsanwaltschaften, von Amts wegen personenbezogene Daten an offentliche
Stellen zu Gbermitteln.

Bereitsin meinem 17. Tétigkeitsbericht (Nr. 7.1.2) habe ich meine Hauptkritikpunkte an den
damaligen Entwirfen des Justizmitteilungsgesetzes dargelegt. Es waren dies die fehlende An-
ordnungskompetenz fir den Richter, Staatsanwalt oder Rechtspfleger in Féllen, in denen die
Datentibermittlung einer besonders sorgfaltigen Abwagung oder juristischen Bewertung bedarf,

sowie die fehlende Pflicht zur Benachrichtigung des Betroffenen.

Leider haben diese datenschutzrechtlichen Forderungen im Gesetz selbst keinen Niederschlag
gefunden. Ich habe mich daher sofort nach Verkiindung des Gesetzes an das Staatsministerium
der Justiz gewandt und dargel egt, dal3 ich es fir notwendig halte, in den 0.g. Féllen die Entschei-
dung dartiber, ob eine Mitteilung erfolgen soll, dem Richter, Staatsanwalt oder einem Beamten
des gehobenen Justizdienstes durch Verwaltungsvorschrift zuzuweisen. Ich habe ferner angeregt,
durch eine entsprechende Regelung in den Verwaltungsvorschriften sicherzustellen, dal3 der Be-
troffene zumindest davon erfahrt, dal3 im Gesetz die Moglichkeit vorgesehen ist, auf Antrag

Auskunft Gber die Gbermittelten Daten und den Empfénger zu bekommen.

Zu den Verwaltungsvorschriften, einmal der Anordnung tber Mitteilungen in Strafsachen (Mi-
Stra), zum anderen der Anordnung Uber die Mitteilungen in Zivilsachen (MiZi), haben die Da-
tenschutzbeauftragten des Bundes und der Lander jeweils eine abgestimmte Stellungnahme ab-

gegeben.

Eine Vielzahl unserer Forderungen wurden beriicksichtigt. So wurde insbesondere in vielen Be-
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stimmungen ein ausdr ticklicher Richter- bzw. Staatsanwaltsvor behalt aufgenommen.

Leider wurden auch einige Forderungen in der Endfassung der MiStra nicht aufgegriffen, so
zB.:

* Dieeinzefalbezogene Dokumentation von Griinden, die zur Anordnung einer Mitteilung

gefuhrt hat, die nicht zwingend vorgeschrieben war.

+ Keine zeitgleiche Unterrichtung der Betroffenen mit der Ubermittlung personenbezoge-

ner Daten.

Zur Begrindung wurde im wesentlichen auf den Aufwand fir die Praxis hingewiesen.

Fur die Mitteilungen in Zivilsachen enthielt bereits der Entwurf der Landesjustizverwaltungen
eine Vielzahl von Entscheidungsvorbehalten fir den Richter. Dartber hinaus wurde in einzelnen
Fallen angeordnet, dal? zugleich mit der Mitteilung der Betroffene tber Inhalt und Empfénger
der Mitteilung zu unterrichten ist und dadurch erst in die Lage versetzt wird, seine rechtlichen

I nteressen wahrnehmen zu kénnen.

Dabeabsichtigt ist, die MiZi und die MiStrajahrlich an die Bedirfnisse der Praxis anzupassen,
werde ich die Handhabung dieser Vorschriften in kinftige Prifungen miteinbeziehen und soweit

dies veranlaldt ist, mit Verbesserungsvorschldgen an das Staatsministerium der Justiz herantreten.

7.1.2 Gesetz zum Schutz von Zeugen bei Vernenmungen in Strafverfahren und zur Ver-
besserung des Opfer schutzes, Zeugenschutzgesetz

Die Vernehmung als Zeuge in einer Hauptverhandlung stellt fUr das Opfer einer Straftat - insbe-
sondere fur Kinder und Jugendliche - eine starke Belastung dar. Andererseitsist die Wahrheits-
findung im Straf prozef3 auf Zeugen angewiesen. Einen Ausgleich versuchte hier zunéchst der

Bundesrat mit dem Entwurf eines Gesetzes zum Schutz kindlicher Zeugen.
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Nachfolgend haben die Fraktionen der CDU/CSU und der F.D.P. den Entwurf eines Gesetzes

zum Schutz von Zeugen bei Vernehmungen im Strafverfahren (Zeugenschutzgesetz) vorge-

legt.

Aufgrund dieser Entwirfe und der beginnenden 6ffentlichen Diskussion haben wir Datenschutz-
beauftragten des Bundes und der Lander schon auf unserer 54. Konferenz in Bamberg am
23./24.10.1997 unter meinem Vorsitz eine Entschlief3ung Gber die informationelle Selbstbe-
stimmung bei Bild-Ton-Aufzeichnungen in Strafverfahren gefaldt (Anlage 11).

In der EntschliefRung wurde deutlich gemacht, dal3 Wahrheitsfindung und Zeugenschutz im ge-
richtlichen Verfahren auch im Interesse des Datenschutzes liegen. Allerdings sind dabel wegen
des besonderen Eingriffs von Videoaufzeichnungen in das Personlichkeitsrecht M oglichkeiten

und Grenzen des Einsatzes der Videotechnologie im Strafprozef3 durch den Gesetzgeber festzu-

legen. Dabei sollten insbesondere fol gende Forderungen berticksichtigt werden:

Der Eindruck des Aussagegeschehens darf nicht gezielt verfremdet oder verzerrt werden.

»  Zeugnisverweigerungsrechte mussen gewahrt bleiben.

Eine Ubermittlung von Videoaufzeichnungen an Stellen auRerhalb der Justiz darf nur in

Ausnahmefallen erlaubt sein.

* Eine Verwertung von Bild-Ton-Aufzeichnungen im Rahmen eines anderen Strafverfah-
rens sollte nur zul&ssig sein, soweit sie auch fur Zwecke dieses anderen Verfahrens hétten

angefertigt werden durfen.

* Eine Verwertung in einem anderen gerichtlichen Verfahren darf nur unter engen Voraus-

setzungen zuléssig sein.

» DieAufzeichnungen sind grundsétzlich spatestens mit dem rechtskraftigen Abschlufl® des
Verfahrens zu vernichten.
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Der Bundestag hat am 30.04.1998 ein Gesetz zum Schutz von Zeugen bei Vernehmungen im
Strafverfahren und zur Verbesserung des Opfer schutzes (Zeugenschutzgesetz) verabschie-
det. Diesesist am 01.12.1998 in Kraft getreten.

Dieses Gesetz erlaubt die Aufzeichnung der Vernehmung eines Zeugen auf Bild-Ton-Trager.
Aufzeichnungen sollen regelméaldig erfolgen, wenn zu besorgen ist, dal3 der Zeuge in der Haupt-
verhandlung nicht vernommen werden kann und die Aufzeichnung zur Erforschung der Wahr-
heit erforderlich ist, sowie bei Personen unter 16 Jahren, die durch die Straftat verletzt worden
sind.

Erfreulicherweise enthdlt das Gesetz auch die Einschrankung, dal3 die Verwendung der Bild-
Ton-Aufzeichnung nur fur Zwecke der Strafverfolgung und nur insoweit zul&ssig ist, als dies zur
Erforschung der Wahrheit erforderlich ist.

Aus datenschutzrechtlicher Sicht bedaure ich insbesondere, dal? das Gesetz kein Verbot der Ver-
vielfaltigung von Bild-Ton-Aufzeichnungen vorsieht. Ich teile insoweit die Auffassung der gro-
[3en Strafrechtskommission des Deutschen Richterbundes, die sich in ihrem Gutachten zur Stel-
lung des Kindes in Strafverfahren einstimmig daf ir ausgesprochen hat, dal3 die Videoaufzeich-
nung unter keinen Umsténden aus der Hand der Justiz in die Verfigungsmacht anderer Verfah-
rensbeteiligter oder justizfremder Personen gelangen darf. Den AusschluR? der Ubermittlung der
Videoaufzeichnung an Verfahrensbeteiligte auf3erhalb von Staatsanwaltschaft und Gericht halte
ich im Interesse einer Einschrankung der Mif3brauchsmdglichkeit (kommerzielle Verwertung in

den Medien, Versuche, das Opfer zu beeinflussen) fur erforderlich.

Weiter bedaure ich, dal3 das Gesetz darauf verzichtet, die Einwilligung a's V oraussetzung einer
Bild-Ton-Aufzeichnung vorzusehen. Der Betroffene, zu dessen Schutz die gesetzlichen Vor-
schriften geschaffen wurden, wird regelméaldig selbst am besten beurteilen kénnen, welche Form
der Vernehmung (herkémmlich oder als Bild-Ton-Aufzeichnung) fur ihn subjektiv die geringere
Belastung darstellt.
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7.1.3 Gesetzgebungsarbeiten zu einem Strafver fahrensinder ungsgesetz

In meinem letzten Té&tigkeitsbericht habe ich unter Nr. 7.1.1 Uber den Stand der Gesetzgebungs-
arbeiten zu einem Strafverfahrensanderungsgesetz berichtet. Kurz nach Redaktionsschlufd zum
letzten Téatigkeitsbericht hat die letzte Bundesregierung den Entwurf eines Strafverfahrensénde-
rungsgesetzes 1996 vorgelegt, der gegentiber dem Vorentwurf vollig Uberarbeitet wurde und
insbesondere Regel ungen zu folgenden Bereichen enthielt:

» offentliche Fahndung nach Beschuldigten und Zeugen (auch durch Inanspruchnahme

von Publikationsorganen)

* langerfristige Observation

* Ertellung von Auskinften aus Akten und die Akteneinsicht fur Gerichte, Staatsanwalt-

schaften, Behorden, Privatpersonen (auch fur wissenschaftliche Zwecke)

* Verwendung personenbezogener Daten, die fir Zwecke der Strafverfolgung erhoben

wurden, auch fur praventivpolizeiliche Zwecke

» Auskunftsanspruch des Betroffenen
In meiner Stellungnahme zu dem Gesetzentwurf habe ich zunéchst darauf hingewiesen, dal3 nach
wie vor Regelungen tber die Aufbewahrung, Aussonderung und Vernichtung der Strafakten
fehlen. Ich habe daran erinnert, dal3 die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander bereits auf ihrer 49. Konferenz am 09./10.03.1995 entsprechende Forderungen aufge-
stellt hat (s. Anlage 1). Danach sollte der Gesetzgeber die grundlegende Entscheidung Uber die
Aufbewahrungsdauer selbst treffen.

Ferner habe ich eine Regelung vorgeschlagen, wonach auch auf3erhalb einer mindlichen Ver-
handlung ein Schweigegebot durch das Gericht verhangt werden kann. Im dbrigen habe ich mich

insbesondere zu folgenden Bereichen gedulert:
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1. Offentlichkeitsfahndung

Regelungen Uber die internationale Fahndung fehlen vallig. Insbesondere im Hinblick
darauf, dal3 die bayerische Polizel bereits mit der weltweiten 6ffentlichen Fahndung im
Internet begonnen hat, sollte dieser Bereich keinesfalls aus dem Gesetzgebungsverfahren
ausgeklammert werden. Die weltweite Fahndung nach einem Beschuldigten in der Of-
fentlichkeit beeintrachtigt dessen Personlichkeitsrecht in einer bisher nie dagewesenen

Art und Weise und sollte deshalb strengen V oraussetzungen unterworfen werden.

2. Akteneinsicht

Ich habe kritisiert, dal3 der Entwurf keinerlei Aussagen vorsieht tber die Behandlung von
Aktenteilen, die besonders sensible Daten, wie z.B. psychiatrische Gutachten, enthalten.
Darlber hinaus finden sich zwar Zweckbindungsregel ungen hinsichtlich der durch Ak-
teneinsicht gewonnenen Informationen, jedoch hat eine Nichtbeachtung keine strafrecht-
lichen Folgen. Ich habe ferner deutlich gemacht, daf3 nicht verfahrensbeteiligten Personen
nur bel der Darlegung einesrechtlichen Interesses Akteneinsicht gewéhrt werden sollte.
Nach meiner Auffassung geht es nicht an, dal bereits blof3e wirtschaftliche Interessen zu

einer umfassenden Kenntnisnahme einer Vielzahl personenbezogener Daten berechtigen.

Im weiteren Gesetzgebungsverfahren hat der Bundesrat gravierende datenschutzrechtliche Ver-

schlechterungen des Entwurfs der Bundesregierung beschlossen.

Die 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat dies zum Anlai3
genommen, ihre grundsétzliche Haltung zum Entwurf eines Strafverfahrensénderungsgesetzes

1996 zu verdeutlichen (s. Anlage 4).

Sie hat die Bundesregierung und den Deutschen Bundestag aufgefordert, bei den anstehenden
weiteren Beratungen des Gesetzentwurfs die vom Bundesrat empfohlenen datenschutzrechtli-
chen Verschlechterungen nicht zu Gbernehmen und die noch bestehenden datenschutzrechtlichen

Méangel zu beseitigen.
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Der Gesetzentwurf der letzten Bundesregierung ist durch Ablauf der Legislaturperiode der Dis-
kontinuitét verfallen. Dies bedeutet, daf3 auch 15 Jahre nach dem Volkszdhlungsurteil des Bun-
desverfassungsgerichts in weiten Bereichen des Strafverfahrensrechts die notwendigen Regelun-
gen fur die Erhebung und V erarbeitung personenbezogener Daten noch immer fehlen.

Ich hoffe, dal3 in der neuen Legislaturperiode diese dringend notwendige rechtliche Regelung der
Datenverarbeitung im Strafverfahren bald in Kraft tritt und dabei die datenschutzrechtlichen
Kritikpunkte Beriicksichtigung finden.

7.1.4 Viertes Gesetz zur Anderung des Strafvollzugsgesetzes

In meinem 17. Téatigkeitsbericht (Nr. 7.1.3) habe ich Uber den vorléufigen Referentenentwurf
eines Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes und dessen Defizite berichtet.
Auf der Grundlage dieses vorlaufigen Referentenentwurfs hat die letzte Bundesregierung das
Gesetzesvorhaben in den Bundestag eingebracht.
Gegentiber dem vorlaufigen Referentenentwurf enthielt dieser Entwurf einige datenschutzrecht-
liche V erbesserungen. Folgende meiner Vorschlége haben Eingang in den Gesetzentwurf gefun-
den:

» Freistellung des Schriftverkehrs des Gefangenen mit den Datenschutzbeauftragten des

Bundes und der Lander von der Briefkontrolle.

* Verzicht auf die Verpflichtung zur Verwendung von Paketmarken

» Verkirzte Aufbewahrungsfristen fir Gefangenenpersonal akten
Dartber hinaus habe ich begrtfit, daf3 die Verpflichtung vorgesehen ist, den Partner eines Tele-
fongesprachs mit dem Gefangenen vor dem Beginn des Gespréchs Uber eine beabsichtigte
Uberwachung zu informieren.
Einige meiner Forderungen blieben aber unberticksichtigt:
* Im Gesetz selbst, nicht nur in Verwaltungsvorschriften, sollte Inhalt, Gliederung und Ge-
staltung der Gefangenenpersonal akte geregelt werden. Dies gebietet die zentrale Bedeu-
tung dieser Akte fUr den einzelnen Strafgefangenen.
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In die Schweigepflicht gegentiber der Vollzugsanstalt tiber den Anstaltsarzt hinaus soll-
ten nicht nur - wie geschehen - die Berufspsychologen oder Sozialarbeiter der Anstalt,
sondern auch diein § 203 Abs. 3 StGB genannten Hilfspersonen der betroffenen Perso-

nenkreise einbezogen werden.

Auch Aktenteile, die "besonders sensible Daten” enthalten, nicht nur Gesundheitsakten
und Krankenbl &tter, sollten von der Gefangenenpersonal akte getrennt geftihrt werden.
Diesen besonderen Schutz verdienen insbesondere Unterlagen Uber psychol ogische oder
sozialtherapeutische Behandlungen sowie Erkenntnisse aus der Uberprifung von Besu-

chern oder der Briefkontrolle.

Fur die Aufbewahrung von personenbezogenen Unterlagen sollten absolute gesetzliche
Hochstfristen vorgeschrieben werden, die fir Gefangenenpersonal akten, Gesundheitsak-
ten und Krankenblétter 15 Jahre und fir Gefangenenbticher 25 Jahre nicht Uberschreiten

sollten.

Wegen V orschlagen des Bundesrats, die eine massive datenschutzrechtliche Verschlechterung

des Gesetzesentwurfs bedeutet hétten, hat sich die diegahrige Konferenz der Datenschutzbeauf -

tragten des Bundes und der Lander durch ihren Vorsitzenden, den Hessischen Datenschutzbe-

auftragten, an den Bundesjustizminister gewandt und gebeten, insbesondere folgende Punkte

nicht zu berticksichtigen:

Lichtbilder und die Beschreibung korperlicher Merkmale, die wahrend des Vollzugs ent-
standen sind, von der Vernichtung nach der Entlassung auszuschlief3en. Dies wiirde der
Sache nach zu einer unzuléssigen Datenspeicherung auf Vorrat fuhren. Die Aufbewah-
rung solcher Unterlagen fir eine spatere Fahndung aufgrund eines neuen Tatverdachts
nach zwischenzeitlicher Entlassung des Gefangenen erfolgt nicht mehr zu Zwecken des
Strafvollzuges, sondern "vorsorglich" im Hinblick auf mogliche spétere Strafverfahren.
Diesist nicht Aufgabe des Strafvollzugs.

Umwandlung einer Offenbarungsbefugnis fiir Arzte, Sozialarbeiter und dhnliche Berufs-

gruppen in eine Mitteilungspflicht
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» Zulange Aufbewahrungsfristen, wie sie bereits der Vorentwurf vorgesehen hatte.
Immerhin diesen datenschutzrechtlichen Anliegen wurde in weitem Umfang Rechnung getragen.
Das Gesetz ist am 01.12.1998 in Kraft getreten.

7.1.5 Gesetz zur Verbesserung der Bekdmpfung der organisierten Kriminalitéat (sog. gro-

Rer Lauschangriff)

Bereitsin unserer 52. Konferenz hatten wir Datenschutzbeauftragten des Bundes und der Lander
einen Forderungskatal og beschlossen, der fur den Fall der Einflhrung der akustischen Wohn-
raumUberwachung der Sicherung der Privatsphére Rechnung tragen sollte (Anlage 3). Die vor-
gel egten Gesetzentwiirfe haben diese Forderungen nur zum Teil berticksichtigt. Ich habe mich
daher an die Staatsminister der Justiz und des Innern gewandt und in Ubereinstimmung mit den
ubrigen Datenschutzbeauftragten u.a. folgende Kritikpunkte vorgebracht:

» Der vorgesehene Straftatenkatal og ist zu weit. Es muf3 sich zumindest um schwerste
Straftaten, die die Rechtsordnung nachhaltig geféhrden, handeln. Die vorgesehenen For-
mulierungen etwa im Bereich Bandendiebstahl, gewerbsmaliige Hehlerei und im Bereich
des Betéaubungsmittel gesetzes gewahrleisten nicht, dal’ die unter diese Tatbestande fal-
lenden |eichteren Fallvarianten, wie z.B. jugendtypische Delikte, wie der bandenmalidige
Kaufhaus- oder Fahrraddiebstahl oder Haschischrunden im Freundeskreis nicht als Vor-

austatbestande fur eine elektronische Wohnraumiberwachung in Frage kommen.

* Regelungen zum Schutz von Berufsgeheimnissen fehlten. Das Vertrauensverhaltnis zwi-
schen Anwalt und Mandant, zwischen Arzt und Patient, zwischen Psychologen und Hil-
fesuchendem wird unzumutbar belastet, wenn beide mit der M oglichkeit heimlichen Ab-

hdrens rechnen mussen.

Ferner habe ich gefordert, dal3 die Zul&ssigkeit des Abhodrens von Wohnungen Nichtbeschuldig-
ter weiter eingeschrankt werden muf3. Die blof3e Vermutung, dal3 sich der Beschuldigte in den
Raumen des Dritten aufhalt, kann daf ir nicht ausreichen, vielmehr sollten hierfir konkrete An-

haltspunkte bestehen. Dementsprechend wurde in den Gesetzentwurf zur Verbesserung der Be-
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kadmpfung der organisierten Kriminalitét aufgenommen, dal3 Wohnungen Nichtbeschuldigter erst
dann abgehdrt werden dirfen, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dal3 sich
der Beschuldigte in ihr aufhélt.

Am 16.01.1998 hat der Deutsche Bundestag in zweiter und dritter Lesung diesem Gesetzentwurf
zugestimmt. In diesem Zusammenhang wurde auch Art. 13 des Grundgesetzes gedndert und da-
mit die Voraussetzung fir die akustische Wohnraumuiberwachung ("grof3er Lauschangriff")
im Bereich der Strafverfolgung geschaffen.

Nicht zuletzt auch aufgrund der Appelle des Bundesbeauftragten und der Landesbeauftragten fir
den Datenschutz wurde der Entwurf dahingehend erganzt, dal? eine akustische Wohnraumuiber-
wachung dann unzuléssig ist, wenn sie sich gegen einen Ber ufsgeheimnistrager im Sinne des

§ 53 StPO richtet. Bei zur Zeugnisverweiger ung berechtigten Angehdrigen sowie bei den Be-
rufshelfern ist zwar ein Lauschangriff nicht schlechthin unzuléssig. Die gewonnenen Erkenntnis-
se durfen aber nur verwertet werden, wenn dies unter Berticksichtigung der Bedeutung des zu-
grundeliegenden V ertrauensverhatnisses nicht aul3er Verhadtnis zum Interesse an der Erfor-
schung des Sachverhalts oder der Ermittlung des Aufenthaltsortes des Téters steht.

Unsere Forderungen im Hinblick auf den zu weiten Straftatenkatal og hat der Gesetzgeber hinge-
gen nicht aufgegriffen.

7.1.6 Entwurf eines Gesetzes zur Anderung des Bundeszentralr egister gesetzes

In der vergangenen Legidaturperiode hat das Bundesministerium der Justiz einen Referen-
tenentwurf eines Vierten Gesetzes zur Anderung des Bundeszentral registergesetzes vorgel egt.
Der Entwurf greift meine seit langem erhobene Forderung nach Anderung des § 11 BZRG auff.
Speicherungen strafgerichtlicher oder staatsanwaltschaftlicher Verfligungen der Einstellung ei-
nes Verfahrens wegen erwiesener oder vermuteter Schuldunfahigkeit, die derzeit praktisch le-
benslang (bis zum 90. Lebensjahr des Betroffenen) im Register eingetragen sind, sollen nunmehr
eingeschrankt und in Anlehnung an das System der Tilgung von Verurteilungen nach bestimm-
ten Fristen aus dem Register entfernt werden.

Ich habe aber gegenliber dem Staatsministerium der Justiz zum Ausdruck gebracht, da3ich ein
Sachverstandi gengutachten fir die Eintragungen wegen Schuldunfahigkeit sowie die Pflicht zur
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Unterrichtung des Betroffenen tiber solche Eintragungen fur notwendig halte.

Durch eine gesetzliche Verpflichtung zur Einholung eines Sachverstandigengutachtens wird der
Praxis nach meiner Einschéatzung nicht mehr abverlangt, als sie bel sorgfatiger Sachbehandiung
ohnehin tun mufdte. Angesichts des schwerwiegenden Eingriffs in das Personlichkeitsrecht durch
eine Eintragung ins Bundeszentralregister erscheint der damit verbundene Aufwand auch ge-
rechtfertigt.

Das Gesetzgebungsverfahren ist in dieser Legis aturperiode nicht mehr zum Abschluf gebracht

worden.

7.1.7 Molekulargenetische Unter suchungen im Strafverfahren und Aktivitaten zur Er-

richtung einer zentralen DNA-Analyse-Datel

7.1.7.1 Uberblick

Zunehmend wurde im Berichtszeitraum bei der Verfolgung von Straftaten sog. biol ogisches
Materia as Spurenmaterial, sei es am Tatort oder beim Opfer, durch die Polizei sichergestellt,
mittels DNA-Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-
Anayseist zur Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimm-
ten bekannten Personen, seien es Verdéchtige, Opfer oder unbeteiligte Dritte, oder die Identitét
mit anderem Spurenmaterial unbekannter Personen festzustellen.
Im Hinblick auf die besonderen Gefahrdungen des Personlichkeitsrechts ist eine normenklare
gesetzliche Grundlage sowohl fir die Erhebung dieser Daten als auch fir deren Speicherung
erforderlich. Zu unterscheiden sind dabei die

*  DNA-Analysein einem konkreten Strafverfahren

* DNA-Analyse zum Zwecke kunftiger Strafverfolgung, und

» Speicherung solcher Analyseergebnisse zu Zwecken kiinftiger Strafverfolgung.
Esist vom Gesetzgeber selbst Uber die Voraussetzungen solcher gravierender Eingriffe und die
notwendigen rechtsstaatlichen Sicherungen zu entscheiden, wie z.B. Uber ein ausnahmsl oses-
Verbot der Verformelung und Speicherung von Anal yseergebnissen, die inhaltliche Aussagen
uber Erbanlagen ermdglichen, ein striktes Nutzungsverbot fur personlichkeitsrelevante Erkennt-
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nisse, falls sich solche kunftig aus der gespeicherten Verformelung der DNA ergeben sollten, die
Begrenzung auf Personen, die wegen genau zu bestimmender schwerer Straftaten insbesondere
gegen die kérperliche Integritét und gegen die sexuelle Selbstbestimmung verurteilt und bei de-
nen eine Wiederholungsgefahr festgestellt wurde, sofern die Speicherung aufgrund einer Progno-
se unter Zugrundelegung des bisherigen Téterverhaltens die kiinftige Strafverfolgung férdern

kann.

7.1.7.2 Das Strafverfahrensanderungsgesetz - DNA-Analyse (" genetischer Finger ab-
druck") - (StVAG)

Am 17.03.1997 hat der Bundestag in einem Strafverfahrenséanderungsgesetz die V oraussetzun-
gen und Grenzen molekulargenetischer Untersuchungen in einem konkreten Strafverfahren gere-
gelt. Er hat klargestellt, dai3 Blutproben und sonstige K 6r per zellen, die dem Beschuldigten
entnommen werden, nur fir Zwecke des der Entnahme zugrundeliegenden oder eines anderen
anhangigen Strafverfahrens verwendet werden durfen. Sie missen unverziglich vernichtet wer-
den, sobald sie hierfr nicht mehr erforderlich sind. Molekulargenetische Untersuchungen an
diesem Material dirfen nur zur Feststellung, ob aufgefundenes Spurenmaterial von dem Be-
schuldigten oder dem V erletzten stammt oder ob eine Person von einer anderen abstammt,
durchgeftihrt werden. Weitere Feststellungen dirfen nicht erfolgen; hierauf gerichtete Untersu-
chungen sind unzuldssig.

Das Gesetz enthdlt jedoch weder Vorschriften ob und in welchen Grenzen eine Speicherung und
Nutzung der durch DNA-Analysen gewonnenen Untersuchungsergebnisse in zentralen Daten-
banken der Polizei zuldssigist, noch sind darin Regelungen getroffen, die eine Erhebung ermdg-
lichen, wenn eine DNA-Analyse z.B. wegen eines Gestandnisses des Angeklagten fur das Straf-
verfahren nicht erforderlich ist.
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7.1.7.3 Entschliefung der Datenschutzbeauftragten des Bundesund der Lander zur Spei-
cherung genetischer Informationen in Datenbanken der Polizei zu erkennungsdienstlichen

Zwecken

Wir Datenschutzbeauftragten des Bundes und der Lander haben schon in unserer 53. Konferenz
eine Entschlief3ung zur Speicherung genetischer Informationen in Datenbanken der Polizei zu
erkennungsdienstlichen Zwecken gefaldt (Anlage 5). Darin brachten wir bereits damals zum
Ausdruck, dal3 wir derartige Speicherungen - eine ausreichende gesetzliche Regelung vorausge-
setzt - grundsatzlich fur zulassig halten. Wir haben aber darauf hingewiesen, dal3 hinsichtlich
des Gefahrdungspotentials der Analyseergebnisse ein grundsétzlich neuer Aspekt zu berticksich-
tigenist.

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der Iden-
titétsfeststellung erstellt worden sind, ermdglichen nach derzeitigem Stand der Wissenschaft
zwar keine Uber die Identifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren
Erbgut. In Anbetracht der weltwelt intensiven Forschung im Bereich der Genomanalyse ist es
jedoch nicht ausgeschlossen, dal? kiinftig auch auf der Basis der bisherigen Untersuchungen kon-
krete Aussagen Uber genetische Dispositionen der betroffenen Personen getroffen werden kon-
nen. Mit anderen Worten: Es besteht die Gefahr, dal? aus den gespeicherten Informationen in
Zukunft mehr herausgelesen werden kann, als zuldssig ist.

Wir haben daher ein ausnahmsloses Verbot der Spei cherung und Nutzung solcher Analyseergeb-
nisse gefordert, die inhaltliche Aussagen Uber Erbanlagen ermdglichen.

Weiter haben wir gefordert, dal? nicht jede DNA-Analyse, die zum Zweck der Aufkléarung einer
konkreten Straftat erfolgt ist, in eine zentrale Datei aufgenommen werden darf. Es miissen tat-
séchliche Anhaltspunkte dafr vorliegen, dal3 der Beschuldigte kiuinftig strafrechtlich in Erschei-
nung treten wird und dal3 die Speicherung aufgrund einer Prognose unter Zugrundelegung des
bisherigen Téterverhaltens die kinftige Strafverfolgung fordern kann.

Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt festgel egten
Kriterien ohne konkreten Tatverdacht gegentber einzelnen erfolgt, fihrt im Regelfall zur Erhe-
bung von DNA-Daten zahlreicher vollig unbeteiligter und unschuldiger Blrger. Wir haben des-

halb schlief3lich gefordert, die Daten dieser Personen unmittelbar dann zu |6schen, wenn sie fr
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das Anlaidstrafverfahren nicht mehr erforderlich sind. Sie durfen nicht in verfahrensiibergreifen-
den DNA-Dateien gespeichert werden und auch nicht mit solchen Datenbestanden abgeglichen

werden.

7.1.7.4 Errichtung einer zentralen DNA-Analyse-Datei

Fast ein Jahr lang seit dieser Entschlief3ung geschah gar nichts. Dann Uberschlugen sich die Er-
eignisse. Zundchst wurde ein Arbeitsentwurf des Bundesministersder Justiz zur Errichtung
einer DNA-Analyse-Datei beim Generalbundesanwalt vorgel egt.
Dieser Entwurf erfiillte im wesentlichen die V oraussetzungen, die die 53. Konferenz der Daten-
schutzbeauftragten in der oben beschriebenen Entschlief3ung aufgestellt hatte.
Zu diesem Entwurf hat mir das Staatsministerium der Justiz keine Gelegenheit zur Stellungnah-
me gegeben. Es hat einen eigenen Gesetzesentwurf zur Anderung des § 81 b StPO (erken-
nungsdienstliche Behandlung) vorgelegt, der eine DNA-Analyse zu erkennungsdienstlichen
Zwecken, aber keine besondere gesetzliche Grundlage fur die Errichtung einer Datei vorsah. Die
Grundgedanken dieses Entwurfs fanden Eingang in das inzwischen in Kraft getretene DNA-
Identitétsfeststellungsgesetz. Ich gehe deswegen hier ndher auf ihn ein.
Ich habe zunédchst gegentiber dem Justizministerium darauf hingewiesen, dal’ aus datenschutz-
rechtlicher Sicht gegen die Einrichtung einer bundesweiten DNA-Identifizierungs-Datei keine
Bedenken bestehen, sofern die Mindestanforderungen erfiillt werden, die sich aus der oben be-
schriebenen Entschlief3ung der 53. Konferenz der Datenschutzbeauftragten ergeben.
Das Fehlen einer besonderen gesetzlichen Grundlage fur die Errichtung einer solchen Datei wird
in folgenden Schwachpunkten des bayerischen Entwurfs deutlich, auf die ich das Justizministe-
rium hingewiesen habe:

» Eswar nicht sichergestellt, dal3 eine Speicherung und Nutzung, die RickschlUisse auf per-

sonlichkeitsrel evante Erkenntnisse zul &3, ausgeschlossen ist.

» Esfehlten ausdriickliche Regelungen Uber die Dauer der Speicherungen sowie Vor-

schriften Gber die Loschung der gespeicherten Untersuchungsergebnisse.

» Esfehlte eine Regelung, die eine enge Zweckbindung gewéhrleistet. Auskinfte aus der



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

DNA-Datel sollten - so wie es der Vorschlag des Bundegjustizministers vorsah - nur

Strafverfol gungsbehdrden und Gerichte fir Zwecke eines Strafverfahrens erhalten.

* Der Begriff der "Straftaten von erheblicher Bedeutung" war sehr unbestimmt. Besser wa
re eine engere Eingrenzung gewesen z.B. durch einen Straftatenkatalog oder durch Re-
gelbeispiele.

Unbeeindruckt vom Fehlen einer ausrei chenden Rechtsgrundlage hatte der Bundesinnenminister
die Errichtung einer zentralen DNA-Analyse-Datei beim Bundeskriminalamt forciert. Das
Staatsministerium des Innern hatte es leider unterlassen, mir zu dem entsprechenden Entwurf der
Errichtungsanordnung Gelegenheit zur Stellungnahme zu geben. Ich hétte eine solche vorheri-
ge Betelligung angesichts der erheblichen datenschutzrechtlichen Bedeutung dieser Errichtungs-
anordnung begrafit.

Kurz vor der Sommerpause haben die Fraktionen der CDU/CSU und F.D.P. einen neuen Ent-
wurf eines Gesetzes zur Anderung der Strafprozef3ordnung (DNA-

| dentitatsfeststellungsgesetz) eingebracht. Darin war eine Erganzung der Straf prozef3ordnung
zur Regelung der Entnahme von Kdrperzellen beim Beschuldigten und beim bereits Verurteilten
zur Durchfiihrung molekul argenetischer Untersuchungen fir Zwecke der Identitétsfeststellung in
kunftigen Strafverfahren vorgesehen.

Eine berei chsspezifische gesetzliche Grundlage fur eine zentrale DNA-Analyse-Datel fehlte auch
hier, sieht man von der unzureichenden Verweisung auf die Verarbeitungs- und Nutzungsrege-
lungen des Bundeskriminal amtsgesetzes ab.

Ich habe Regelungen gefordert, wonach die gespel cherten Untersuchungsergebnisse ausschlief3-
lich zur Verfolgung von Straftaten und zur Abwehr erheblicher Gefahren fir die 6ffentliche Si-
cherheit verwendet werden durfen (enge Zweckbindung). Ich habe gertigt, dai? der Richtervorbe-
halt nicht konsequent umgesetzt werden soll. Nach meiner Auffassung bedarf esin jedem Fall
einer Prognoseentscheidung des Richters zur Wiederholungsgefahr, wenn der "genetische Fin-
gerabdruck" auf Dauer gespeichert werden soll. Dartiber hinaus halte ich es auch fr notwendig,
dal3 sichergestellt ist, dal3 genetische Daten von unbeteiligten Personen, die freiwillig an Spei-
cheltests (DNA-Screening) teilnehmen, nicht in der Datei gespeichert und abgeglichen werden
konnen.

Trotz dieser auch 6ffentlichen Appelle wurde das Gesetz im wesentlichen unverandert beschlos-
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sen. Esist am 11.09.1998 in Kraft getreten.

7.2 Automatisierte Datenverarbeitungsver fahren bel der Justiz

7.2.1 Geschéaftsstellenautomationsverfahren flr Staatsanwaltschaften SIJUS-Straf-StA

In meinem 15. Téatigkeitsbericht (Nr. 6.4.1) sowie in meinem 17. Téatigkeitsbericht (Nr. 7.2.1)
habe ich Uber das nunmehr bei allen bayerischen Staatsanwaltschaften eingesetzte Geschéfts-
stellensystem fir Staatsanwaltschaften SIJUS-Straf-StA berichtet.

Im Berichtszeitraum habe ich zwei Staatsanwaltschaften gepriift und dabel die Einhaltung daten-
schutzrechtlicher VVorgaben in der Praxis Gberprift. Darlber hinaus hat sich auch die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander mit dem Thema "Datenschutzrechtliche
Forderungen zum Einsatz von staatsanwaltschaftlichen Informationssystemen befaldt und ein

entsprechendes Thesenpapier grundsétzlich zustimmend zur Kenntnis genommen.

7.2.1.1 Ergebnisseder rechtlichen Prifungen

» Erfassung der Postanschrift

Nach der Dienstanweisung SIJUS-Straf-StA vom 13.09.1996 sind bei der Erfassung der
Postanschrift ergdnzende Hinweise, die darauf schlief3en lassen, dal3 sich der Empfanger
in einer Justizvollzugsanstalt aufhdlt, zu unterlassen. Eine Verwendung solcher Zusétze
konnte bei einer Staatsanwaltschaft in zwei Fallen festgestellt werden, wobei sich der ei-
ne Zusatz auf die Zeit vor Inkrafttreten der Dienstanwei sung bezieht, der andere auf die
Zeit danach. Ich habe dies angesichts der Vielzahl gespeicherter Datensétze al's offen-
sichtliche Ausreil3er bewertet. Die Zusétze wurden gel 6scht und die betreffende Erfasser-
kraft auf die Unzul&ssigkeit derartiger Zusétze hingewiesen.

* Berichtigung des Tatvorwurfs

Die Dienstanweisung SIJUS-Straf-StA sieht vor, die urspriingliche Bezeichnung des Tat-
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vorwurfs unverziglich, spétestens zum Zeitpunkt der staatsanwaltschaftlichen Verfahren-

serledigung zu berichtigen, wenn sich der Tatverdacht wesentlich andert.

Bei einer der von mir gepriften Staatsanwaltschaften wurde das Formblatt fur die Ankla-
geerhebung deshalb um den Punkt "Tatbezeichnung uméndern™ ergénzt. Ich halte dies fir
vorteilhaft, da dadurch an die Notwendigkeit einer entsprechenden Prifung erinnert wird.
Ich habe beim Staatsministerium der Justiz angeregt, dieses Verfahren fir ale Staatsan-

waltschaften vorzuschrei ben.

Stichprobenartige Uberprifungen aus den Deliktsbereichen Totschlag, Vergewaltigung,
réuberischer Diebstahl und réuberische Erpressung mit dem Ziel festzustellen, ob der
richtige Tatvorwurf in SIJUS-Straf-StA gespeichert ist, ergab bei beiden von mir gepriif-
ten Staatsanwaltschaften jeweils nur ein Verfahren, bel dem die notwendige Berichtigung

Ubersehen worden war. In beiden Verfahren wurde der Tatvorwurf nachtréglich berich-

tigt.

Datensperrebei Verfahrensainstellung wegen Wegfall des Tatverdachts

Nach der Dienstanweisung SIJUS-Straf-StA ist eine Datensperre zwingend vorzuneh-
men, wenn ein Verfahren eingestellt wurde und kein begriindeter V erdacht mehr besteht.
Der Behordenleiter bestimmt durch schriftliche Anordnung, wer die Datensperre veran-
lassen und auf gesperrte Eintragungen zugreifen kann, sowie wer im Verhinderungsfall
vertretungsbefugt ist. Bei einer der von mir gepriften Staatsanwaltschaften lag eine
schriftliche Anordnung des Behdrdenleiters nicht vor. Sie wurde zwischenzeitlich erlas-

sen.
L 6schung von Altverfahren
Nach den Aufbewahrungsbestimmungen sind nach § 170 Abs. 2 StPO eingestellte Ver-

fahren nach 5 Jahren auszusondern und zu vernichten. In der Dienstanweisung SIJUS-
Straf-StA ist vorgesehen, dal3 die gespeicherten Personen- und Verfahrensdaten mit Ab-
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lauf der Aufbewahrungsfristen taggenau vollsténdig gel 6scht werden. Bei der Prifung ei-
ner Staatsanwaltschaft mufdte ich feststellen, dafi’ bislang eine automatische L éschung der
gespeicherten Daten in SIJUS-Straf-StA mangels erforderlicher Softwarefunktionen noch
nicht moglich war.

Das Staatsministerium der Justiz hat dies bestétigt und mitgeteilt, dal3 diese Funktion im
Zeitpunkt der Prifung lediglich bei einer Staatsanwaltschaft méglich war. Zwischenzeit-
lich steht die Funktion - wie ich bei meiner weiteren Priifung feststellen konnte - allge-

mein zur Verfligung.

7.2.1.2 Datenschutzrechtliche Forderungen zu staatsanwaltschaftlichen I nfor mationssy-

stemen

Aus den von der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander grund-
sétzlich zustimmend zur Kenntnis genommenen Thesen zu Anforderungen an staatsanwalt-
schaftliche Informationssysteme habe ich fir Bayern die folgenden Forderungen abgeleitet, die
aus meiner Sicht noch nicht oder nur unzureichend berlicksichtigt sind:

e Loschungsfristen:

Konkrete Léschungsfristen, die sich am jewelligen Zweck der Speicherung zu orientieren
haben (laufende Strafverfahren, Strafvollstreckung, kinftige Strafverfahren, Vorgangs-
verwaltung) sollten vorgesehen werden. Sobald die Daten von Hauptbeteiligten (z.B.
Mitbeschuldigten) nicht mehr fir das Strafverfahren benétigt werden, ist eine Teil-
|6schung der Daten vorzunehmen. Dabei ist der Zeitpunkt der Teill6schung fur jeden

Hauptbeteiligten individuell zu bestimmen.

» Zugriffsbeschrankungen und Datensperrung:

Werden Daten eines Ermittlungsverfahrens in automatisierten staatsanwal tschaftlichen

Informationssystemen fuir andere Stellen (z.B. Bewadhrungshelfer) abrufbar bei der bear-
beitenden Staatsanwaltschaft gespeichert, ist der Zugriff auf diese Daten auf das fur die
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jewellige Aufgabenerfillung der abrufenden Stelle erforderliche Mal3 zu beschranken.

Eine geeignete Mal3nahme zur Beschrankung des internen Zugriffsist die Vergabe diffe-
renzierter Zugriffsrechte. Sie muR systemseitig ermoglicht werden. Uber die genaue Ver-
gabe von Zugriffsrechten kann keine allgemein gultige Aussage getroffen werden, dadie
jeweiligen Organisationsformen der Staatsanwaltschaften berticksichtigt werden miissen.
Zugriffsbeschrénkungen kdnnen z.B. beim datenverandernden Zugriff, beim lesenden

Zugriff sowie beim Kreis der Zugriffsberechtigten in Abhéngigkeit vom Verfahrensstand

und von der Art der Daten einsetzen.

Vergabe und Dokumentation von Zugriffsrechten:

Die Vergabe von Zugriffs- und Bearbeitungsrechten sowie deren Anderung, Sperrung
oder Loschung ist revisionsfahig zu dokumentieren. Im Datenschutzkonzept der Anwen-
der ist festzulegen, auf welche Art und Weise und durch wen die Vergabe und Doku-

mentation dieser Rechte erfolgt.

Protokollierung:

Das Andern, Sperren und Léschen der Daten ist in jedem Fall zu protokollieren. Nicht
ausreichend ist die Protokollierung lediglich des jeweils letzten Zugriffs auf einen Daten-
satz.

Alle Aktivitdten, die der Systemverwaltung dienen, sollten revisionssicher aufgezeichnet

werden.

Die Aufbewahrung der Protokolldaten sollte Uber einen angemessenen Zeitraum hinweg
erfolgen. Die Nutzung der Protokolldaten z.B. fir Zwecke der Datenschutzkontrolle oder
zur Sicherung eines ordnungsgemal3en Betriebes der DV-Anlage ist vorher festzulegen.
Dabei ist eine enge Zweckbindung sicherzustellen. Um eine verbotswidrige Auswertung

der Protokolldaten zu vermeiden, sollte soweit méglich das "Vier-Augen-Prinzip" ge-
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wahrleistet werden.

Datenaustausch mit anderen Stellen:

Der Datenaustausch (Ubermittlung und Abruf) mit dem Zentralen Staatsanwal tschaftli-
chen Verfahrensregister (ZStV) und dem Bundeszentralregister (BZR) und anderen spei-
chernden Stellen wie z.B. Gerichten, Strafvollzugsbehdrden oder Polizei sollte grund-
sétzlich nur im Rahmen von V erfahren abgewickelt werden, die durch Einsatz geeigneter
kryptographischer Verfahren (z.B. Verschliisselung, digitale Signatur) die Vertraulich-
keit, Integritét und Zurechenbarkeit der Daten sicherstellen. Kommen Abrufverfahren
zum Einsatz, so sind sowohl auf den Ubertragungswegen als auch bei den abrufenden
Stellen Vorkehrungen zu treffen, damit das interne Sicherheitsniveau der staatsanwalt-
schaftlichen Systeme erhalten bleibt.

Das staatsanwaltschaftliche Informationssystem sollte dariiber hinaus gewahrleisten, dal3
die Polizei sowohl Uber die Berichtigung des Tatvorwurfs wie auch tUber den Ausgang
des Verfahrens moglichst umgehend informiert wird, soweit sie mit der Angel egenheit
befaldt war.

Einsatz von PC:

Der Einsatz von PC bedingt Datensicherheitsprobleme. Es sind daher Mal3nahmen zu
treffen, die einen Im- und Export von Daten Uber ungesicherte Schnittstellen und Lauf-
werke, eine unerlaubte Weliterverarbeitung mittels Standardsoftware und einen unerlaub-
ten Zugriff auf die Systemebene verhindern. Soweit bel den PC die Diskettenlaufwerke
nicht gesperrt werden konnen, sind besondere Sicherheitsmal3nahmen, wie z.B. die ver-
schlisselte Speicherung vorzusehen. Sonstige nicht bendtigte Schnittstellen sind zu sper-

ren.

Im Ubrigen sollten

» der lesende Zugriff zumindest stichprobenartig protokolliert werden; dies gilt ins-
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besondere im Hinblick auf die landesweite Abfragemdglichkeit,

» vergebliche Zugriffsversuche auf die Betriebssystemebenen protokolliert werden,
um ggf. Mif3brauchsversuchen nachgehen zu kénnen,

e inder Dienstanweisung zu SIJUS-Straf-StA eine Sperrung von Daten vorgesehen
werden, wenn der Beschuldigte rechtskréaftig freigesprochen oder die Eréffnung
des Hauptverfahrens unanfechtbar abgel ehnt worden ist.

Das Staatsministerium der Justiz hat die Bund-Lander-Kommission fur Datenverarbei-
tung und Rationalisierung in der Justiz mit diesen Forderungen befal3t. Diese hat die Ein-
richtung einer Arbeitsgruppe beschlossen, die die von den Datenschutzbeauftragten erho-

benen Forderungen aus Sicht der Justiz bewerten soll.

Ein Ergebnis steht noch aus.

7.2.2 Aufbau eines zentralen staatsanwaltschaftlichen Verfahrensregistersin Bayern
(STARIS)

In meinem 17. Téatigkeitsbericht (Nr. 7.2.2) habe ich Uber den damaligen Stand der Realisierung
eines landesweiten Verfahrensregisters in Bayern berichtet. Ich habe ferner deutlich gemacht,
dal3ich von einer formlichen Beanstandung dieses ohne Rechtsgrundlage eingefihrten Verfah-
rensim Echtbetrieb nur dann absehen werde, soweit Art und Umfang der in STARIS gespei-
cherten personenbezogenen Daten und die Auswertungsmoglichkeiten in diesem System nicht
uber das bundesweite staatsanwaltliche Informationssystem (ZStV) hinausgehen.

Inzwischen ist die Entwicklung von STARIS weitgehend abgeschlossen. Seit Dezember 1997
sind alle bayerischen Staatsanwaltschaften angeschlossen. Derzeit werden in STARIS die aus der
Praxis gemeldeten Fehler bearbeitet, Erganzungen realisiert und das Programm an die ftir Januar
1999 vorgesehene neue Version des staatsanwal tschaftlichen Informationssystems SIJUS-Straf -
StA angepalit.
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Diefur die Freigabe von STARIS erforderliche Verfahrensbeschreibung steht noch aus. Das
Staatsministerium der Justiz hat angekiindigt, diese demnéchst, gleichzeitig mit einer entspre-
chenden Dienstanweisung zu erlassen.

Das Staatsministerium der Justiz hat bestétigt, dal3 die L 6schung von Daten in STARIS - wieim
ZStV - innerhalb einer Frist von 2 Jahren nach Erledigung des Verfahrens erfolgt, wenn der Be-
schuldigte rechtskréftig freigesprochen, die Eroffnung des Hauptverfahrens unanfechtbar abge-
lehnt oder das V erfahren nicht nur vorlaufig eingestellt wurde. Die erste Ldschung ist fur Mitte
Oktober 1998 vorgesehen.

Eine Speicherung von Bul3geldverfahren in STARIS erfolgt derzeit nicht und wird nach Aussa-
ge des Staatsministeriums der Justiz auch kinftig nicht erfolgen.

Soweit bei der Mitteilung eines Beschuldigten an STARIS eine Auskunft Uber solche Personen
erscheint, bei denen der Grad der Ubereinstimmung nicht zur Feststellung der Identitét mit be-
reits gespeicherten Personen ausreicht, obwohl die Wahrscheinlichkeit einer Identitét sehr hoch
ist, werden die entsprechenden Daten in der EDV der Staatsanwaltschaft nicht gespeichert, son-
dern nur in einer Vorgangsliste ausgegeben. Diese ist kein Bestandteil der Akten sondern wird zu
den Handakten genommen und ist damit nur fUr den Sachbearbeiter des konkreten Verfahrens
zuganglich. Das Justizministerium hat in Aussicht gestellt, daf3 die Dienstanweisung fir STARIS
eine Vernichtung dieser Unterlagen zu dem Zeitpunkt vorsehen wird, in dem der Sachbearbeiter
entscheidet, dal3 zwischen der mitgeteilten ahnlichen Per son und dem Beschuldigten keine
Identitét besteht.

Anlallich der Prufung einer Staatsanwaltschaft im Berichtszeitraum habe ich festgestellt, dal3 die
aus STARIS abrufbaren Daten den Umfang nicht tiberschreiten, der von der Strafprozef3ordnung
fr das bundesweite zentral e staatsanwaltschaftliche Verfahrensregister (ZStV) vorgesehen ist.
Ich werde in nachster Zeit die Einhaltung der Vorgaben fir STARIS in der Praxis Uberprifen.
Darin werde ich die Frage einbeziehen, ob dieses System nach Inbetriebnahme des zentralen
staatsanwal tschaftlichen Verfahrensregisters (ZStV) angesichts des nahezu gleichen Datensatzes

Uberhaupt noch erforderlich ist.
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7.2.3 Aufbau eines zentralen staatsanwaltschaftlichen Verfahrensregister s auf Bundes-
ebene (ZStV)

In meinem 16. Tatigkeitsbericht (Nr. 7.2.2) habe ich Uber das mit dem V erbrechensbekamp-
fungsgesetz geschaffene staatsanwaltschaftliche Verfahrensregister beim Bundeszentralregister
berichtet. Der Sachstand stellt sich aktuell wie folgt dar:

Die Inbetriebnahme des ZStV soll planméliig zum 01.01.1999 erfolgen. Ebenfalls fir Anfang
1999 wird die Anbindung der bayerischen Staatsanwaltschaften an das ZStV angestrebt. Bis da-
hin mui3 alerdings das Datenverarbeitungssystem SIJUS-Straf-StA programmtechnisch angepaldt
werden.

Das Sicherheitskonzept als Teil der aufgrund der Errichtungsanordnung erlassenen technisch-
organisatorischen Leitlinien des ZStV sieht grundsétzlich eine Verschllisselung bel der Daten-
Ubertragung vor. Esist allerdings damit zu rechnen, dai’ fiir eine Ubergangsphase Datentiber-
mittlungen ohne V erschltisselung vorgenommen werden, da erst der laufende Pilotierungsver-
such der Koordinierungs- und Beratungsstelle der Bundesregierung fur IT in der Bundesverwal-
tung beim Bundesinnenministerium die grundsétzliche Eignung des vorgesehenen V erschl lisse-

lungsverfahrens fur das ZStV erproben will.

7.24 Automation der Aufgaben der Vollzugsgeschéaftsstelle und Einrichtung eines Infor -
mationssystems Uber Gefangenendaten (ADV-Voallzug)

Derzeit entwickelt die Justiz ein Verfahren zur Automation der Aufgaben der V ollzugsgeschéfts-
stelle und der Einrichtung eines Informationssystems Uiber Gefangenendaten. Das Verfahren um-
faldt zunéachst Personal, Vollstreckungs- und Termindaten. Die Daten des bisherigen Perso-
nalblatts (A-Bogen) werden erfalt und gepflegt; Ubersichten und Statistiken aus dem vorhande-
nen Datenbestand sollen ermoglicht werden. So ist es beispielsweise mdglich, eine Liste aller
Gefangenen mit sogenannten " Sicherheitsvermerken” auszudrucken. Daneben sind Programme
vorgesehen, die die Verwaltung der Termine des Vollzugsplans, der Vollzugsformen, von Ar-
beitszuwei sungen, besonderer Sicherungsmaldnahmen, von Abwesenheiten, von Lockerungsvor-

gaben oder Disziplinarmal3nahmen sowie von Besuchsdaten ermdglichen.
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Das System wurde zunéchst in einer Justizvollzugsanstalt erprobt, der Probebetrieb sodann auf

zwel weitere Justizvollzugsanstalten ausgedehnt. Wann die Erprobungsphase abgeschlossen sein
wird, ist derzeit noch nicht absehbar.
Ich habe mich zunéchst wegen der folgenden Punkte an das Staatsministerium der Justiz ge-

1. Differenzierte Zugriffsrechte

Ich habe begriifdt, dal3 die Entwicklung eines schliissigen Konzeptes zur Steuerung der
Zugriffsrechte beabsichtigt ist. Ich habe darauf hingewiesen, dal3 ich davon ausgehe, dal3
damit ein Zugriff der Bediensteten nur auf digjenigen Daten moglich sein wird, die diese
zu ihrer konkreten Aufgabenerfillung auch tatséchlich benétigen. Zum Beispiel sind Si-
cherheitsvermerke wie "Gefahr des Angriffs von Bediensteten” und "Gefahr der Geisel-
nahme" sowie "Ansteckungsgefahr" fur ale Vollzugsbediensteten von Bedeutung, wah-
rend andere (z.B. "Lockerungsversager”, "Alkoholiker", "nur Einzelunterbringung™") nur
fr die Aufgabenerflllung einiger Bediensteter relevant sind.

. Kontinuierliche Datenl 6schung

Ich habe darauf hingewiesen, dal? nach Entlassung des Gefangenen nur noch eine elek-
tronische Speicherung derjenigen Daten erforderlich und damit zul&ssig sein kann, die
ein Auffinden der Akten ermdglichen. Daher sollte moglichst automatisch der Datenbe-

stand entsprechend reduziert werden.

Zwischenzeitlich ist die Ldschung von Gefangenendaten gesetzlich geregelt. Danach sind
die in Daten gespeicherten personenbezogenen Daten spétestens zwei Jahre nach der
Entlassung des Gefangenen oder der Verlegung des Gefangenen in eine andere Anstalt zu
|6schen. Hiervon kdnnen bis zum Ablauf der Aufbewahrungsfrist fur die Gefangenenper-
sonal akte die Angaben Uber Name, Geburtstag, Geburtsort, Eintritts- und Austrittsdatum
des Gefangenen ausgenommen werden, soweit dies fur das Auffinden der Gefangenen-

personalakte erforderlich ist.

Das Staatsministerium der Justiz hat zugesagt, dal3 bel Einfihrung des automatisierten Verfah-
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rens zur Erledigung der Geschéfte der V ollzugsgeschéftsstelle in der jeweiligen Anstalt geprft
werden wird, welche Daten zielgerichtet und bedarfsgerecht an den einzelnen Bediensteten zur
Erflllung seiner konkreten Aufgaben Gber den Bildschirmarbeitsplatz weitergegeben werden

kdnnen.

7.25 Automatisiertes gerichtliches Mahnverfahren (AUGEMA)

Derzeit wird das automatisierte gerichtliche Mahnverfahren in Bayern lediglich beim Amtsge-
richt MUnchen fir den Bezirk dieses Gerichts, bei dem Amtsgericht Nirnberg fir die Bezirke der
Amtsgerichte Nurnberg und Furth sowie beim Amtsgericht Coburg fir die Bezirke der Amtsge-
richte Coburg und Lichtenfels eingesetzt. Das Verfahren ist auf wenige Grof3glaubiger be-
schrankt, die am Datentrégeraustausch teilnehmen.

Im Rahmen dieses Verfahrens werden Arbeiten von zwei Privatfirmen aus Nurnberg und Wei-
den durchgefihrt. Diese erfassen die in Ricklauf kommenden Postzustellungsur kunden. Dabei
ist vertraglich vereinbart, daf3 die betreffenden Firmen die notwendigen technischen und organi-
satorischen Mal3nahmen treffen.

Esist beabsichtigt, das automatisierte Mahnverfahren schrittweise zu zentralisieren und auch die
bislang in Papierform eingereichten M ahnbescheidsantr age durch Fremdfirmen erfassen zu
lassen.

Das Amtsgericht Coburg soll langfristig die zentrale Zustandigkeit fiir das Mahnverfahrenin
Bayern erhalten. Dort soll zunéchst ein zentrales Mahngericht fur die Oberlandesgerichtsbezirke
Nurnberg und Bamberg eingerichtet und spater auch die Bearbeitung der Mahnsachen des
Oberlandesgerichtsbezirks M iinchen nach Coburg verlagert werden.

Ich habe gegentiber dem Staatsministerium der Justiz darauf hingewiesen, dal3ich die Verlage-
rung reiner Hilfstétigkeiten auf Private auch im Rahmen des gerichtlichen Mahnverfahrens unter
bestimmten V oraussetzungen fir zul&ssig halte.

Insbesondere sind die Vorschriften einzuhalten, die fir Erhebung, Verarbeitung oder Nutzung

personenbezogener Daten im Auftrag gelten (Art. 6 BayDSG). Danach bleibt der Auftraggeber

datenschutzrechtlich fur alle Mal3nahmen verantwortlich. Er hat die Auftragnehmer unter beson-
derer Berlicksichtigung der von ihnen getroffenen technischen und organisatorischen Mal3nah-

men auszuwahlen und dem Umfang der Arbeiten in Bezug auf die zu erhebenden personenbezo-
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genen Daten exakt festzulegen. Auch Loschungspflichten sind schriftlich zu fixieren.
Darlber hinaus ist sicherzustellen, dal3 das Bayerische Datenschutzgesetz fur den Auftragnehmer
Anwendung findet und dal3 sich dieser einem anlal3unabhangigen K ontrollrecht des Landesbe-
auftragten fur den Datenschutz unterwirft.
Ferner sollten bei Verstol3en gegen den Datenschutz eine Vertragsstrafe und fir geeignete Félle
ein Recht auf fristlose Kiindigung vereinbart werden.
Schliefdlich muf sichergestellt sein, dal? das mit der Datenverarbeitung befal3te Personal nach
dem Verpflichtungsgesetz verpflichtet wird, und Unterauftragsverhaltnisse vertraglich ausge-
schlossen werden. Es sollte méglichst nur zuverl&ssiges Stammpersonal eingesetzt werden.
Ich habe festgestellt, dal diese Forderungen, von einigen Ausnahmen abgesehen, in dem mir
vom Staatsministerium der Justiz vorgelegten Vertragsmuster berticksichtigt sind.
Folgende Punkte miissen noch ergénzt werden:

» Festlegung, welche Sicherungsmalinahmen (z.B. Verschliisselung) bel einer Datenfern-

Ubertragung einzuhalten sind,

» Konkretisierung der erforderlichen Mal3nahmen nach Art. 6 Abs. 2 BayDSG,

* Vereinbarung eines Rechts auf fristlose Kindigung,

* Zugang kontrollierender Personen nicht nur zum Datenerfassungsraum sondern auch zum
Rechnerraum und dem Raum bzw. Schrank, in welchem die Magnetbénder aufbewahrt

werden,

* Erweiterung des Zugangs- und Auskunftsrechts fur den Landesbeauftragten fur den Da-

tenschutz in ein Kontrollrecht,

Auch wenn die Daten der eingereichten Antrage auf Erlal’ eines Mahn- und Vollstreckungsbe-
scheidsim Vergleich zu den Daten aus Postzustel lungsurkunden ungleich sensibler sind, halte
ich die geplante Ausweitung der Erfassungsarbeiten unter den vorgenannten V oraussetzungen
fUr vertretbar. Ich habe aber deutlich gemacht, dal? allein die Verpflichtung des Auftragnehmers,

die erforderlichen technischen und organisatorischen Mal3nahmen zu treffen, fr sich allein nicht
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ausreicht. Da der Auftraggeber nach Art. 6 Abs. 1 BayDSG fir die Einhaltung der Vorschriften

Uber den Datenschutz verantwortlich bleibt, mul3 er in der Lage sein, die getroffenen technischen
und organisatorischen Datenschutzmal3nahmen zu Uberprifen und bel Bedarf zusétzliche Mal3-

nahmen zu verlangen.

7.3 Datenschutz bel der Strafverfolgung

7.3.1 Offentlichkeitsfahndung im I nter net

Ende 1996 hat die bayerische Polizei begonnen, Fahndungsaufrufe im Internet zum Abruf bereit-
zuhalten. Die Fahndungsaufrufe, die zunéchst unter der Bezeichnung "Bayerns Meistgesuchte™
verdffentlicht wurden, enthalten ein Bild des Betroffenen, seine Personalien sowie eine Kurzbe-
schreibung personlicher Merkmale wie Haarfarbe, Augenfarbe und Geschlecht. Esfolgt eine
Kurzschilderung des Fahndungsgrundes und die Angabe der zustandigen Polizeidienststelle.

In den ersten zweieinhalb Monaten seit Einrichtung dieser Fahndungsseiten wurde eine Million
mal im World Wide Web auf das Angebot der bayerischen Polizei zugegriffen, wovon fast die
Halfte der Zugriffe, namlich 44 %, aus dem nicht deutschsprachigen Raum stammt. Dabei fan-
den die Fahndungsseiten mit 50 % aller Abrufe weltwelt das grofdte Interesse. Gleichwohl sind
Erfolge der bayerischen Polizei bislang nicht bekannt geworden.

Nach langerem Schriftwechsel mit dem Staatsministerium des Innern, in dem ich auch auf die
Entschliefung der Datenschutzbeauftragten des Bundes und der Lander zur Offentlichkeitsfahn-
dung im Strafverfahren vom 14./15.03.1996 (Anlage 2) Bezug genommen und insbesondere dar-
auf hingewiesen habe, dal3 derzeit weder fur die Offentlichkeitsfahndung noch speziell fur die
Internetfahndung eine ausreichende Rechtsgrundlage besteht, hat das Innenministerium die Be-
zeichnung "Bayerns Meistgesuchte” in "Mit Haftbefehl gesucht” gedndert. Im Ubrigen konnte
eine Ubereinstimmende Beurteilung der V oraussetzungen dieser Fahndungsmal3nahme nur teil-
weise erreicht werden. Nach meiner Auffassung ist die Fahndung im Internet - jedenfalls wenn
siewie be den bayerischen Fahndungsaufrufen nicht nur in deutscher Sprache sondern zusétz-
lichin englisch, also einer weltweit verbreiteten Sprache erfolgt - weltweite Fahndung. Das be-
deutet, daR? zusitzlich zu den allgemeinen Voraussetzungen firr eine Fahndung in der Offentlich-
keit in der Regel die Voraussetzungen einer internationalen Fahndung gegeben sein miissen. Ich
habe deshalb bis zu einer gesetzlichen Regelung folgendes gefordert:
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» Esmiussen Anhaltspunkte daftr vorliegen, dal3 sich die gesuchte Person im Ausland be-
findet. Der konkrete Aufenthaltsort darf aber wegen des grundsétzlichen Vorrangs der
ortlichen Fahndung nicht bekannt sein.

» Eine Audlieferung muf3 rechtlich zul&ssig sein. Es mul3 ernsthaft beabsichtigt sein, ein

Auslieferungsersuchen zu stellen.

* Bei der Fahndung nach einem Beschuldigten mul3 ein Haftbefehl wegen des dringenden
Verdachts eines Verbrechens oder einer anderen Straftat von erheblicher Bedeutung vor-
liegen.

Auch wenn keine Anhaltspunkte daftr vorliegen, dal sich die gesuchte Person im Ausland be-
findet, kommt eine Fahndung im Internet in Betracht, wenn wegen einer Straftat gegen das Le-
ben oder wegen einer schwerwiegenden Straftat gegen die korperliche Unversehrtheit oder die
personliche Freiheit gefahndet werden soll und konkrete Anhaltspunkte fir die Begehung weite-
rer gleichartiger Straftaten durch den Betroffenen vorliegen.

Das Staatsministerium des Innern teilt insbesondere nicht meine Auffassung, daR Offentlich-
keitsfahndungen im Internet eine andere Eingriffsqualitét zukommt, als Fahndungsaufrufen in
Funk, Fernsehen oder in den Printmedien.

Ich halte meine Auffassung aufrecht.

Fahndungsaufrufe in Funk und Fernsehen sind grundsétzlich auf den Sendezeitpunkt beschrankt
und werden eher zuféllig empfangen. Eineins Internet eingestellte Fahndungsseite, die von an-
deren Usern kopiert und weiterverbreitet werden kann, kann auf der ganzen Welt gezielt abgeru-
fen werden und steht unter Umstanden noch Jahre spéter als "Fahndung” zur Verfligung. Hier-
durch kann auch nach Abschluf des Verfahrens immer noch der Eindruck entstehen, eine Fahn-
dung dauere noch an. Diesist fur den Betroffenen insbesondere dann besonders belastend, wenn
sich seine Unschuld herausstellt. Im Gegensatz dazu 183t bei den Printmedien die Aktualitét von
Fahndungsaufrufen schnell nach. Sie werden schon nach kurzer Zeit, meist schon mit dem Er-
scheinen der neuen Ausgabe nicht mehr als Fahndung wahrgenommen.

Internetfahndung hat deshalb eine qualitativ héhere Eingriffsqualitét als Fahndung in Funk,
Fernsehen oder Printmedien.

Bel Fahndung im Internet muf3 im Ubrigen die Authentizitdt des Fahndungsaufrufs gewahrleistet
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sein. Durch geeignete technische Mal3nahmen ist sicherzustellen, dal3 unberechtigte Veranderun-
gen der Fahndungsaufrufe in der Homepage der Polizei ausgeschlossen sind. Aus der Homepage
kopierte Fahndungsaufrufe, die von Dritten im Internet publiziert werden, sind durch geeignete
technische Mal3nahmen gegen Manipul ationen zu schiitzen (z.B. durch Angabe eines Glltig-
keitszeitraums oder eine digitale Signatur).

Die Fahndung im Internet stellt einen erheblichen Eingriff in das Personlichkeitsrecht des Be-
troffenen (Beschuldigter/Zeuge) dar. Es sollte deshalb zum Zwecke einer Erfolgskontrolle der
neuen Fahndungsmal3nahme die Zahl der eingegangenen Hinweise und der aufgrund dieser
Hinweise ermittelten Personen erfal3t werden.

Inzwischen hat das Staatsministerium des Innern die Nutzung des Internet durch die Polizei neu
geregelt und klar zum Ausdruck gebracht, dal3 es sich bei der Internetfahndung um eine Sonder-
form der Offentlichkeitsfahndung handelt und deshalb alle Anforderungen gelten, die fiir eine
Offentlichkeitsfahndung vorliegen miissen. Danach ist insbesondere der Grundsatz der Verhélt-
nismaldigkeit zu beachten. Das Internet dirfte nur dann fir die Fahndung genutzt werden, wenn
andere, den Betroffenen weniger beeintrachtigende Fahndungsmittel nicht erfolgversprechend
erscheinen und die Inanspruchnahme des Fahndungsmittels nicht auf3er Verhaltnis zur Bedeu-
tung der Sache steht, al'so in der Regel nur bel Straftaten von erheblicher Bedeutung. Ferner sei
anzustreben, dal3 bei der Fahndung nach bekannten Straftétern ein internationaler Haftbefehl
vorliegt.

Diese Neuregelung wird im Ergebnis meinen rechtlichen Forderungen weitgehend gerecht. Dies

hat auch meine erneute Uberpriifung des Fahndungsbestandes im Juli 1998 ergeben.

7.3.2 Tater-Opfer-Ausgleich bei Erwachsenen

Aufgrund eines Informationsbesuches bei einer Staatsanwaltschaft und einer Eingabe habe ich
mich mit den datenschutzrechtlichen Aspekten des Téter-Opfer-Ausgleichs bei Erwachsenen
befalt.

Nach der Legaldefinition ist Tater-Opfer-Ausgleich (TOA) das Bemiihen des Téters, einen Aus-
gleich mit dem Verletzten zu erreichen. Auf welche Weise der Tater den Ausgleich mit dem Op-
fer herstellt, ist im Gesetz nicht geregelt, insbesondere ist dort nicht vorgesehen, dal? dies auch
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unter Einschaltung dritter Stellen geschehen kann. Der zustandige Referent der Staatsanwalt-
schaft entscheidet Uber die Geeignetheit des Falles und leitet ggf. die Akte mit regelmaliig be-
sonders sensiblen personenbezogenen Daten an die Gerichtshilfe oder haufiger an freie Trager
zur Durchfihrung des TOA weiter. Von dort wird der Téater mit der Bitte um Kontaktaufnahme
unter Erl&uterung von Sinn und Zweck des TOA angeschrieben. Wenn keine Bereitschaft des
Téters besteht, am TOA mitzuwirken, wird die Akte an die Staatsanwaltschaft zurlickgegeben;
das Verfahren nimmt seinen normalen Gang. Stimmt der Téter zu, wird das Opfer informiert und
befragt, ob Interesse an der Durchfiihrung eines TOA besteht. Bei Zustimmung durch das Opfer
erfolgt eine schriftliche Vereinbarung oder ein Ausgle chsgespréach. Die Akten werden sodann an
die Staatsanwaltschaft zurlickgegeben, dort wird das Verfahren abgeschl ossen.

Dieser Ablauf fuhrt regelmaldig zu einer Datentibermittiung an eine externe Stelle und zwar zu
einem Zeitpunkt, an dem noch nicht klar ist, ob es zur Durchfiihrung des TOA Uberhaupt kom-
men wird. Das Staatsministerium der Justiz hdlt eine Befugnis der Datentibermittlung an eine
private Stelle auf der Grundlage des Bayerischen Datenschutzgesetzes zur Strafverfolgung fur
gegeben. Ich habe demgegentiber darauf hingewiesen, dal? das Gesetz eine Datentibermittlung
nur erlaubt, wenn sie erforderlich ist. Fur erforderlich zu Zwecken des TOA halteich eine
Ubermittlung von Daten aber nur dann, wenn ein TOA auch tatséchlich in Betracht kommt. Dies
setzt grundsétzlich sowohl die Einwilligung des Téters als auch des Opfers zur Durchfihrung des
TOA voraus. Fir eine Ubermittlung personenbezogener Daten an eine nichtoffentliche Stelle zur
Durchfiihrung des TOA sollte deshalb die vor herige Einwilligung der Betroffenen vorliegen
Das Staatsministerium der Justiz vertritt hierzu die Auffassung, dal? die Erforderlichkeit einer
Datentibermittlung auch darin liegen kann, die Bereitschaft des Téters, am TOA mitzuwirken,
durch eine besonders sachkundige Stelle zu wecken bzw. zu férdern. Erfahrungen in anderen
Landern haben in der Tat gezeigt, dal3 sich dadurch erheblich mehr Téter zur Mitwirkung bewe-
gen lassen.

Im Hinblick darauf und auf den hohen Stellenwert des TOA, der vom Gesetzgeber im Jahre 1994
ausdriicklich in das Straf gesetzbuch aufgenommen wurde, wirde ich folgendem Verfahren fr
eine Ubergangszeit bis zur Schaffung einer berei chsspezifischen Regel ung nicht entgegentreten,
auch weil die Erstiibermittlung weniger Daten im Interesse des Téters liegt und schutzwirdige
Interessen am AusschluRd der Ubermittiung in der Regel nicht bestehen dirften:

Die Staatsanwaltschaft Ubermittelt dem freien Trager zunachst Namen und Anschrift des Be-
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schuldigten und eine kurze Schilderung des Sachverhaltes, damit dem freien Tréager ermdglicht
wird, die Bereitschaft des Téters, am TOA mitzuwirken, zu wecken. Dies gilt aber nicht fir Da-
ten des Opfers, weil bei diesem davon auszugehen ist, dal3 schutzwiirdige Interessen einer Uber-
mittlung entgegenstehen. Erklart sich der Téter einverstanden, ist in jedem Fall vor der Uber-
mittlung weiterer Daten das Einverstandnis des Opfers durch die Staatsanwaltschaft einzuholen.
Akten dirfen nur Gbersandt werden, wenn Téater und Opfer auch hiermit ausdrticklich einver-

standen sind.

7.3.3 Verfahrensweise bei Einstellungen nach 8§ 153 a stop

In meinem 17. Téatigkeitsbericht (Nr. 7.6.6) habe ich die Haltung des Staatsministeriums der Ju-
stiz zur Mitteilung personenbezogener Daten von Beschuldigten an gemeinnutzige Einrichtun-
gen, denen eine Geldauflage zugewiesen worden ist, geschildert.

Das Justizministerium hat meinen Vorschlag, bei Erholung der Zustimmung des Beschuldigten
mit einer Sachbehandlung nach § 153 a StPO (Einstellung des Verfahrens bei Erfullung von
Auflagen und Weisungen) gleichzeitig dessen Einverstandnis mit der Ubermittlung seiner Daten
an die Bul3geldempfanger zu erfragen und ihm bei fehlendem Einverstandnis das Risiko einer
rechtzeitigen und zuordenbaren Zahlung zuzuwei sen, gepruft.

Der mir zugeleitete Entwurf eines EDV -geeigneten V ordrucks sah folgenden Hinwels an den
Beschuldigten vor: "Die Zustimmung beinhaltet auch die Befugnis der Staatsanwaltschaft, beim
Zahlungsempfanger die Erfullung der Auflage zu Uberprifen”.

Gegen diese Formulierung habe ich Bedenken geduR3ert. Sie macht nach meiner Auffassung nicht
hinreichend deutlich, dal3 zum Zwecke der Uberprifung auch personenbezogene Daten des Be-
schuldigten an den Zahlungsempfanger tbermittelt werden sollen. Die Zustimmung zur Einstel-
lung des Verfahrens geméal3 § 153 a Abs. 1 StPO und die datenschutzr echtliche Zustimmung
fur die Ubermittlung von Daten des Beschuldigten miissen deutlich unterschieden werden. Auch
die Félle, in denen ein Beschuldigter zwar der Einstellung nach 8§ 153 a Abs. 1 StPO zustimmen,
gegenuber dem Zahlungsempféanger aber anonym bleiben méchte, missen umfaldt werden. Bei
der vorgesehenen Formulierung bleibt dem Beschuldigten nur die Méglichkeit auf seine Zu-

stimmung zur Verfahrenseinstellung zu verzichten oder, falls er dies nicht will, der Dateniiber-
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mittlung zuzustimmen. Ein solches Ergebnis erscheint mir nicht akzeptabel, da die Zustimmung
zur Datentibermittlung nach § 153 a StPO keine Voraussetzung fir die Einstellung des Verfah-
rensist.
Ich habe deshalb vorgeschlagen, gleichzeitig mit Erholung des Einverstandnisses des Beschul-
digten mit einer Sachbehandlung nach § 153 a StPO auch dessen ausdr tickliche Zustimmung
mit der Uber mittlung seiner personenbezogenen Daten an den GeldbuRenempfanger zu erfra-
gen.
Nach nochmaliger Erdrterung auf einer Dienstbesprechung mit den Leiterinnen und Leitern der
bayerischen Staatsanwaltschaften hat das Staatsministerium der Justiz mitgeteilt, dal3 aufgrund
der von mir gedulRerten Bedenken kiinftig wie folgt verfahren werde:
1. Die meisten Behorden wollen dem Vorbild einer Staatsanwaltschaft folgen, die die
Schreiben an die Leistungsempfanger dadurch anonymisiert, dal3 lediglich die Initidlen
des oder der Beschuldigten, Postleitzahl und Wohnort sowie das Aktenzeichen der

Staatsanwaltschaft weitergegeben werden.

2. Bei enigen Staatsanwaltschaften werden Geldauflagen praktisch nur noch der Staatskas-

Se zugewiesen.

3. Be einigen Staatsanwaltschaften wird von einer Mitteilung an die gemeinnitzige Ein-
richtung abgesehen; der durch Riickfragen ausgel 6ste M ehraufwand wird in Kauf ge-
nommen.

Aus meiner Sicht bestehen gegen keine der drei vorgeschlagenen Verfahrensweisen durchgrei-
fende datenschutzrechtliche Bedenken: Bei den Varianten 2. und 3. werden keinerlei personen-
bezogene Mitteilungen an Stellen aul3erhalb der Justiz vorgenommen. Variante 1. sieht zwar eine
Mitteilung an die Leistungsempfanger vor, alerdings erst nach teilweiser Anonymisierung. Den
datenschutzrechtlichen Interessen des Betroffenen wird dadurch weitgehend Rechnung getragen.
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7.3.4 Auskunft aus staatsanwaltschaftlichen Akten

.Im Berichtszeitraum erreichten mich mehrere Eingaben, die sich auf die Behandlung von Aus-
kunftsbegehren durch die Staatsanwaltschaften bezogen.

In einem Fall wurde das Auskunftsbegehren des Petenten diesem mit der Bemerkung im Original
zurlickgesandt, eine Beantwortung seines Schreibens sei nicht veranlaldt. In einem anderen Fall
weigerte sich die Behtrde, dem Petenten Auskunft Uber die Gber ihn gespeicherten Verfahren in
der zentralen Namensdatei zu geben.

Ich nehme dies zum Anlal3, darauf hinzuweisen, dal3 sich die Auskunftserteilung an Betroffene
aulRerhalb eines konkreten Strafverfahrens mangels einer berei chsspezifischen gesetzlichen Re-
gelung nach Art. 10 des Bayerischen Datenschutzgesetzes richtet. Danach ist jede speichernde
Stelle grundsétzlich verpflichtet, dem Betroffenen auf Antrag Auskunft zu erteilen tber

» die zu seiner Person gespeicherten Daten,

* den Zweck der Speicherung sowie

» die Herkunft der Daten und deren Empfanger, soweit diese Angaben gespeichert sind.
Das bedeutet, dal3 dem anfragenden Burger auf die Frage, welche Verfahren gegen ihn anhangig
sind oder waren, die entsprechenden Daten mitgeteilt werden miissen.

Einschrankungen ergeben sich, wenn die jeweiligen personenbezogenen Daten, auf diesich die
Auskunft bezieht, nicht in automatisierten Dateien gespeichert sind. Die Auskunft wird dann nur
erteilt, soweit der Betroffene Angaben macht, die das Auffinden der Daten erméglichen, wenn
der fUr die Erteilung der Auskunft erforderliche Aufwand nicht auf3er Verhaltnis zu dem von
dem Betroffenen geltend gemachten Informationsinteresse steht.

Die Auskunftserteilung unterbleibt, soweit gesetzliche V ersagungsgriinde vorliegen.

Lehnt eine Staatsanwaltschaft die Auskunftserteilung ab, so muld sie nach Art. 10 Abs. 6 Satz 1

BayDSG diese Ablehnung nicht begriinden. Der Betroffene ist jedoch darauf hinzuweisen, dal3

er sichin diesem Fall an den Landesbeauftragten fir den Datenschutz wenden kann. Ich werde

dann die Rechtmaliigkeit der Auskunftsverweigerung und ggf. die Zul&ssigkeit der Speicherung
Uberprufen.

Das Staatsministerium hat die Thematik auf die Tagesordnung der néchsten Dienstbesprechung
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mit den Leiterinnen und Leitern der bayerischen Staatsanwaltschaften gesetzt.

7.4 Gerichtlicher Bereich

7.4.1 Prifungskompetenz

Bereitsin meinem 16. Tatigkeitsbericht (Nrn. 1.7 und 7.3.1) habe ich zu Einschrankungen mei-

ner Kontrollmdglichkeit im Bereich des Strafverfahrens Stellung genommen. Auch im laufenden
Berichtszeitraum ist die Frage meiner Kontrollkompetenz bel Gerichten wieder aufgetreten:

Art. 2 Abs. 6 Bayerisches Datenschutzgesetz nimmt Gerichte von meiner Kontrollkompetenz
aus, es sel denn, sie werden "in Verwaltungsangel egenheiten” tatig. Aufgrund dieser Formulie-
rung wird bisweilen die Auffassung vertreten, selbst Hilfstétigkeiten, die die Durchfihrung von
Rechtspflegeaufgaben ermdglichen sollen, wie z.B. das Versenden gerichtlicher Schreiben durch
die Geschéftsstellen, seien meiner Kontrollbefugnis entzogen. Diese Auffassung halte ich fur
unzutreffend. Sie widerspricht dem Sinn der gesetzlichen Regelung, die lediglich den grundge-
setzlich geschiitzten Bereich der richterlichen Unabhangigkeit von meinen Kontrollen ausneh-
men soll. Kontrollfreile Raume im 6ffentlichen Bereich sind im Hinblick auf die Rechtsprechung
des Bundesverfassungsgerichts zur Bedeutung der Datenschutzkontrolle eng zu halten und im
gerichtlichen Bereich nur da gerechtfertigt, wo der Bereich der richterlichen Unabhangigkeit
betroffen ist. Alle Tétigkeiten eines Gerichts, die der Verwirklichung unmittel baren Rechts-
schutzesim Einzelfall dienen und die in richterlicher Unabhéngigkeit vorgenommen werden,
unterliegen damit nicht meiner Prifkompetenz. Diesist im Hinblick auf den Grundsatz der Ge-
waltenteilung unbestritten. Hilfstétigkeiten und die Ordnungsmaldigkeit und Rechtmaliigkeit au-
tomatisierter Gerichtsverfahren und ale Aufgaben von Angehdrigen eines Gerichts, die der
Dienstaufsicht unterliegen und daher nicht in richterlicher Unabhangigkeit vollzogen werden,
sollten meiner Kontrollkompetenz unterliegen.

Anl&dlich der anstehenden Novellierung des Bayerischen Datenschutzgesetzes werde ich mich
fur eine klarstellende Regelung einsetzen, die einen zureichenden Kontrollumfang auch bel Ge-
richten sicherstellt. Angemessen wére eine Formulierung, wie sie bereits in Schleswig-Holstein
gilt:

"Die Gerichte unterliegen der Kontrolle der Landesbeauftragten oder des Landesbeauftragten fr
den Datenschutz, soweit sie nicht in richterlicher Unabhangigkeit tatig werden.”



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

Wir Datenschutzbeauftragten des Bundes und der Lénder haben diese Forderung aufgegriffen

und eine Entschliefdung zur "Prifungskompetenz der Datenschutzbeauftragten bei den Gerich-
ten” gefaldt (Anlage 19).

7.4.2 Entscheidungssammlungen bel den Gerichten

Aufgrund des V orhabens des Bayerischen V erwal tungsgerichtshofs, Entscheidungen innerhalb
der bayerischen Verwaltungsgerichtsbarkeit in automatisierter Form zugéanglich zu machen, bin
ich mit der Problematik der Flihrung von Entscheidungssammlungen bei Gerichten befaldt wor-
den.

Geplant war ein vertikaler Austausch von Entscheldungen zwischen dem V erwaltungsgerichts-
hof und den sechs bayerischen V erwaltungsgerichten sowie zwischen den Verwaltungsgerichten
untereinander (horizontaler Austausch). Die Entscheidungen sollten zunéchst auf CD-Rom, spa
ter im Behordennetz im Volltext Gbertragen werden und zwar in nichtanonymisierter Form.

Im Rahmen meiner Beratungstétigkeit gegentber dem Verwaltungsgerichtshof habe ich grund-
sétzlich ein berechtigtes Interesse an einem Entschei dungsaustausch der beteiligten Stellen aner-
kannt. Ein solcher dient einer moglichst weitgehenden Einheitlichkeit der Rechtsprechung und
damit letztlich auch der Rechtsklarheit.

Ich habe jedoch deutlich gemacht, dal3 ich die Einstellung nichtanonymisierter Entscheidungen
zum Zwecke des Abrufs durch andere Gerichte aus datenschutzrechtlicher Sicht fur nicht erfor-
derlich halte, weil der Zweck der Entschel dungssammlung auch durch anonymisierte Entschei-
dungen erreicht werden kann.

Ich habe auch deutlich gemacht, dal3 der mit einer Anonymisierung verbundene Aufwand auch
angesichts der Vielzahl von 25.000 Altentscheidungen als eher gering einzuschétzen ist. Die
Namen von Prozel3beteiligten, Sachverstandigen und Zeugen lassen sich ohne weiteres mit einer
Suchroutine finden und ersetzen.

Der Prasident des Bayerischen Verwaltungsgerichtshofes hat meine Bedenken berticksichtigt
und meinen Anregungen Rechnung getragen. Hinsichtlich neu einzustellender Entscheidungen
wurden die Richter gebeten, Texte méglichst neutral zu halten und dann, wenn dies nicht még-

lich sei, bereits beim Diktieren personenbezogene Daten besonders zu markieren.
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Beziiglich der Altentscheidungen werden das Rubrum gel 6éscht und, soweit moglich, personen-
bezogene Daten auch im Text anonymisiert. Die Einhaltung dieser Vorgaben wird durch die Ge-
richtsverwaltung bei Alt- und bel Neufallen stichprobenartig kontrolliert werden.

Bel einem ahnlichen Projekt im Bereich der Finanzgerichtsbarkeit hélt das Finanzministerium
die Speicherung personenbezogener Daten zur Wahrung der Einheitlichkeit der Rechtsprechung
in Verfahrensfragen sowie im materiellen Recht fr zul&ssig. Ich habe deutlich gemacht, dal3 dies
nicht der Fall ist, dafir die Einheitlichkeit der Rechtsprechung die Namen der Beteiligten ohne
Belang sind. Ich habe darauf hingewiesen, dal3 es zahlreiche Entscheldungssammlungen gibt, die
ohne Nennung personenbezogener Daten auskommen. Ferner habe ich auf die Handhabung am
Bayerischen Verwaltungsgerichtshof hingewiesen. Ich habe deutlich gemacht, dafl3 ich nur mit
der Errichtung einer Entscheidungssammlung in anonymisierter Form einverstanden bin.

Das Staatsministerium der Finanzen hat inzwischen eine Prifung eingel eitet, ob eine Entschei-
dungssammlung auch im dortigen Bereich in anonymisierter Form durchgefthrt wird. Ein Er-

gebnis steht noch aus.

7.4.3 Aussonderung von Spruchkammerakten

Durch eine schriftliche Anfrage von Abgeordneten des Bayerischen Landtags bin ich darauf
aufmerksam geworden, dal3 Spruchkammerakten noch immer bei den Amtsgerichten aufbewahrt
werden, in deren Bezirk die Spruchkammern ihren Sitz hatten. Sie sind bislang den Staatsarchi-
ven nicht zur Ubernahme angeboten worden. Das Staatsministerium der Justiz hat hierzu mitge-
teilt, dal3 Einvernehmen zwischen Justiz- und Kultusministerium bestiinde, die Spruchkam-
merakten vorerst weiterhin bel den Amtsgerichten aufzubewahren und zunachst noch keinen
konkreten Termin fur die Aussonderung festzulegen. Im Hinblick darauf, dal3 nach wie vor An-
trage auf Erteilung von Auskinften und auf Akteneinsicht gestellt wirden, sei eine Entscheidung
Uber diese Frage zunéchst bis zum Jahr 2000 vorbehalten worden.

Auf meine Nachfrage hat das Staatsministerium der Justiz erganzt, dal3 nach dort vorliegenden
Berichten der Praxis nicht bekannt sei, dal? die Spruchkammerakten auch noch zu anderen
Zwecken herangezogen wirden a's zur Klarung von Rechtsanspriichen Betroffener oder Hinter-

bliebener, zur wissenschaftlichen Forschung, zu Rentenangel egenheiten, Israelreisen, Ehrung
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von Burgern sowie zur Erfullung von Aktenanforderungen oberster Dienstbehtrden, Gerichten
und Staatsanwaltschaften. Nach dem Ergebnis einer reprasentativen Umfrage wirden die
Spruchkammerakten getrennt von sonstigen Akten aufbewahrt. Zugriff auf diese Unterlagen
konnten nur digjenigen Personen nehmen, die auch dienstlich mit der Entscheidung Uber Antrége
auf Erteilung von Auskinften aus Akten und Registern der Spruchkammerakten sowie auf Ein-
sicht in diese Akten befaldt seien, also der Préasident bzw. Direktor des Amtsgerichts, der Ge-
schéftdeiter, der Sachbearbeiter oder der Registrator.

Daraufhin habe ich mich nochmals an das Staatsministerium der Justiz gewandt und dargel egt,
dal3 ich seinem Schreiben entnehme, dal3 die Spruchkammerakten zur Erfullung der Aufgaben
der Justiz nicht mehr bendtigt werden. Ich habe deutlich gemacht, dal3 sie daher grundsétzlich
gemald Art. 6 Abs. 1 Satz 1 Bayerisches Archivgesetz dem zustandigen staatlichen Archiv zur
Ubernahme anzubieten sind.

Inzwischen ist das Justizministerium an das Staatsministerium fir Unterricht, Kultus, Wissen-
schaft und Kunst herangetreten und hat signalisiert, dal3 seitens des Staatsministeriums der Justiz
keine Bedenken gegen eine Abgabe dieser Akten an die Archive besttinden.

Eine AuRerung des Kultusministeriums steht noch aus.

7.4.4 Ubermittlung von Daten aus dem Schuldner ver zeichnis auf Datentr dger in maschi-
nell lesbarer Form

8915d Abs. 1 Satz 1 ZPO sieht vor, dald auf Antrag Abdrucke aus dem Schuldnerverzeichnis
zum laufenden Bezug auch in einer nur maschinell lesbaren Form tbermittelt werden kénnen.
Auf meine Anfrage an das Staatsministerium der Justiz, ob und in welchem Umfang von dieser
Moglichkeit Gebrauch gemacht wird, wurde mir geantwortet, dal3 dies bislang lediglich bei drei
Amtsgerichten der Fall sai. Lediglich eine Firma erhalte derzeit Abdrucke in dieser Form.

Das Staatsministerium der Justiz hat weiter mitgeteilt, daR fur die Ubermittlung von Daten aus
dem Schuldnerverzeichnisin einer nur maschinell lesbaren Form keine Ablaufregelungen erlas-
sen worden seien. Dieist nach 8§ 915 d Abs. 1 Satz 2 ZPO aber vorgeschrieben. Darauf habe ich
das Ministerium hingewiesen. Die folgenden Ablaufregelungen halte ich fir zweckmaldig:

* Nachvollziehbare Dokumentation der Datentibermittlungen,



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

* Virenprufung von Fremddisketten durch ein Anti-Viren-Schutzprogramm,

» Versand der Datentrager in verschlossenem Umschlag mit Zustellungsurkunde oder al's
Einschreiben mit Rickschein oder alternativ Verschliisselung der Daten auf den Daten-

tragern, sowie

» verbindliche Vorgaben tber die Datenl6schung und die Riickgabe nicht mehr bendtigter
Datentréger durch den Empfanger.

Nach Auskunft des Staatsministeriums der Justiz hat eine Umfrage bel den Justizministerien der
Lander ergeben, dal? bisher von keiner Landegjustizverwaltung entsprechende Ablaufregelungen
fur die Ubermittlung von Abdrucken in einer maschinell lesbaren Form aus dem Schuldnerver-
zeichnis erlassen wurden. Es sei jedoch zwischenzeitlich eine Arbeitsgruppe eingesetzt worden,
die bis zur nachsten Sitzung der Bund-Lander-Kommission fur Datenverarbeitung und Rationali-
sierung in der Justiz einen Regelungsentwurf hierflr vorlegen soll.
Das Staatsministerium der Justiz wird vor dem Entwurf eigener Ablaufregelungen zunéchst die
Ergebnisse dieser Arbeitsgruppe abwarten um sich an einem bundesweiten Musterentwurf ori-
entieren zu kénnen.
Dies halte ich grundsétzlich fur sachgerecht und zweckmalfiig. Allerdings ware es notwendig
gewesen, Ablaufregelungen bereits vor einer Ubermittlung von Daten in maschinell lesbarer
Form zu erlassen.
Zwischenzeitlich liegt ein Entwurf der Arbeitsgruppe vor, bei dessen Erarbeitung der saarlandi-
sche Landesbeauftragte fur den Datenschutz beteiligt war. Die vorgesehenen Datentibertragungs-
regelungen beschranken sich auf die Datentibertragung im Wege des Datentrégertausches und

erfullen meine Vorgaben.
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745 Zusammenarbeit der Justizbehorden mit den Medien - Entwurf einer Presserichtli-

nie

Bereitsin meinem 17. Tétigkeitsbericht (Nrn. 7.6.2 und 7.6.3) habeich Uber den Stand der Dis-
kussion mit dem Justizministerium tber die Weitergabe personenbezogener Daten durch die
Strafverfolgungsbehdrden an die Medien berichtet. Ich habe dargestellt, dal3 ich eine solche

Ubermittlung nur ausnahmsweise fir gerechtfertigt halte, wenn das Verfahren gerade im Hin-
blick auf die Person des Betroffenen oder die besonderen Umstande der Tat fur die Offentlich-
keit von Uberwiegendem Interesse ist.

Das Staatsministerium der Justiz hat mir inzwischen den Entwurf einer Neufassung der Presse-
richtlinien Ubersandt. Der Entwurf entspricht in weiten Teilen schon jetzt den Belangen des Da-
tenschutzes. Allerdings sollte nach meiner Auffassung noch stérker zum Ausdruck gebracht
werden, dal? der Informationsanspruch der Presse in jedem Fall einer Abwagung mit den Grund-
rechten Betroffener bedarf. Eine aktive Offentlichkeitsarbeit der Justizbehtrden sollte - soweit
sie personenbezogen erfolgt - grundsétzlich unterbleiben. Unter diesen Gesichtspunkten habeich
eine Reihe konkreter Vorschlége gemacht, von denen mir die nachfol genden besonders wichtig
erscheinen:

Der Entwurf sieht vor, dal3 den Gerichtsberichterstattern in Schwurgerichtssachen und in Straf-
sachen, von denen anzunehmen ist, da3 sie in der Offentlichkeit besondere Beachtung finden
werden und die fur die Offentlichkeit von tiberwiegendem Interesse sind, vor der Hauptver-
handlung eine Abschrift des Anklagesatzes tiberlassen werden darf. Bel der Entscheidung, ob ein
Anklagesatz herausgegeben wird, sind insbesondere die privaten und beruflichen Folgen fir das
Opfer, den Beschuldigten und deren Angehdrige, die Schwere, die Umstande und die Folgen der
Tat zu beachten. Die Uberlassung des Anklagesatzesist erst nach Er6ffnung des Hauptverfah-
rens statthaft. Ich habe darauf hingewiesen, dal3 ich es fur nicht erforderlich halte, Pressevertre-
tern bereits erhebliche Zeit vor einer Hauptverhandlung den Anklagesatz zur Verfligung zu stel-
len und habe deshalb vorgeschlagen, in der Richtlinie vorzuschreiben, dal3 Abschriften des An-
klagesatzes friihestens eine Woche vor der Hauptverhandlung herausgegeben werden diirfen.
Der Entwurf sieht ferner vor, dal3 spétestens am Ende einer Woche die Sitzungslisten der Straf-

verhandlungen, die in der folgenden Woche am Sitzungsort stattfinden, zur Einsichtnahme durch
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die Gerichtsberichterstatter ausgelegt werden. In der Regel seien die Nachnamen der Angeklag-
ten bis auf den jeweiligen Anfangsbuchstaben unkenntlich zu machen.

Ich habe diese Formulierung fir miRverstandlich gehalten, weil sie den Eindruck erweckt, sie
bezwecke die Festlegung eines Zeitpunktes, an welchem die Auslegung spétestens beginnen
muf3. Tats&chlich ist aber entscheidend, dal die Listen frihestens dann ausgel egt werden dirfen,
wenn eine zeitliche Ndhe zum Hauptverhandlungstermin besteht. I1ch habe daher vorgeschlagen,
die Worte "spétestens am Ende einer Woche" durch die Worte "in der Vorwoche" zu ersetzen.
Dartber hinaus habe ich gefordert, die Worte "in der Regel” zu streichen, da kein Grund ersicht-
lich ist, Ausnahmen von der Teilanonymisierungspflicht zuzul assen.

Eine Antwort des Staatsministeriums der Justiz auf meine V orschlége steht noch aus.

7.5 Justizvollzugsanstalten

7.5.1 Zugriff auf Gefangenper sonalakten

Bereitsin meinem 16. Tétigkeitsbericht (Nr. 7.3.3.1) sowie in meinem 17. Tétigkeitsbericht

(Nr. 7.3.2.1) habe ich mich mit der Frage des Zugriffs auf Gefangenenpersonal akten befafit. Ich
habe dabel stets gefordert, dal? der Zugriff auf Gefangenenpersonal akten nur in dem Umfang
gewahrt werden soll, wie er zur Erfullung der Aufgaben des jeweiligen V oll zugsbedi ensteten
erforderlich ist. In den meisten Justizvollzugsanstalten hat derzeit faktisch jeder Vollzugsbedien-
stete Zugriff auf ale Gefangenenpersonalakten. Das gilt auch fir besonders sensible Daten wie
z.B. angehaltene Briefe an den Gefangenen oder Unterlagen Uber elne BesucherUberprifung.
Ferner habe ich im Interesse einer spateren Nachvollziehbarkeit gefordert, dal3 sowohl die Ent-
nahme al's auch die Einsichtnahme in Gefangenenpersonal akten auf der Geschéftsstelle unter
Angabe von Datum, Handzei chen bzw. Unterschrift und Entnahme- bzw. Einsichtsgrund zu do-
kumentieren ist.

Bel der Prifung einer Justizvollzugsanstalt habe ich eine Praxis festgestellt, die meinen Vorstel-
lungen néher kommt a's dies in den meisten anderen Justizvollzugsanstalten der Fall ist: Die
Aktenentnahme ist dort nur dem Anstaltseiter, seinem Stellvertreter, den Sozial padagogen (drei)
und dem Psychologen sowie den Sachbearbeitern in Gnaden- und Vollstreckungsverfahren ge-
stattet. Alle anderen Personen erhalten nur auf der Vollzugsgeschéftsstelle Einsicht in die Gefan-
genenpersonalakte. Die Entnahme wird stets, die Einsichtnahme haufig dokumentiert, wobel



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

alerdings der Grund der Einsichtnahme nicht angegeben wird. Festgehalten werden lediglich der
Zeitpunkt der Entnahme und der Zeitpunkt der Riickgabe mit dem jeweiligen Handzeichen des
Bediensteten.

Diese Handhabung weist in die richtige Richtung. Aus datenschutzrechtlicher Sicht sollte jedoch
eine vollstandige Protokollierung aller Einsichtnahmen und die Dokumentation des Ein-
sichtsgrundes erfolgen. Zwar mag die Dokumentation des Einsichtsgrundes Mif3brauch nicht in
alen Fallen verhindern, die praventive Wirkung einer solchen Mal3nahme sollte aber nicht unter-
schétzt werden.

Meinem Vorschlag, auch den Einsichts- bzw. Entnahmegrund zu dokumentieren ist die Justiz-
vollzugsanstalt nicht néhergetreten. Im Vergleich mit der zu erzielenden praventiven Wirkung
gegen evtl. denkbare Mif3brauchsfalle stiinde der erhebliche zusétzliche Verwal tungsaufwand
aufl3er Verhdtnis.

Auch der Beirat beim Landesbeauftragten fur den Datenschutz hat sich erneut mit der Thematik
befaldt. Auf ein Schreiben des Beiratsvorsitzenden, mit dem er eine differenzierte Zugriffsbe-
fugnis beflrwortet, hat der Staatsminister der Justiz ablehnend reagiert. Der Zugriff auf die Da-
ten des Gefangenen durfe nur dort beschrankt werden, wo héherrangige Interessen dies gebieten.
Das sei zwar bei den Gesundheitsakten der Fall, well hier ein besonderes Vertrauensverhéltnis
zwischen dem Anstaltsarzt und dem Gefangenen zu schiitzen ist, bei den Ubrigen Gefangenen-
personal akten kénne sich der Gefangene indes nicht auf vergle chbare hochrangige Geheimhal-
tungsinteressen berufen. Der Staatsminister der Justiz hat ferner darauf hingewiesen, dal3 es kei-
nerlei Anhaltspunkte fr eine mif3brauchliche Verwendung von Daten Gefangener durch bayeri-
sche Justizvollzugsbedienstete gebe. Hinsichtlich der Dokumentation von Zugriffen auf die Ge-
fangenenpersonal akte wurde darauf verwiesen, dal3 eine solche Pflicht auch durch das Vierte
Strafvollzugsanderungsgesetz nicht eingefiinrt werde. Eine Anderung der Verwaltungspraxisin
den bayerischen Justizvollzugsanstalten werde daher nicht veranlalt.

Ich bedaure diese starre Haltung sehr, well damit ein unbeschrénkter Zugriff aler Bediensteter
auf samtliche Daten nach wie vor moglich ist und etwaige Mif3brauche mangels Dokumentation
nach Einsichtnahme nicht festgestellt werden kénnen. Weshalb zwischen Arzt und Patient ein
grofReres Vertrauensverhdtnis bestehen soll als etwa zwischen Proband und Sozial- oder Psy-
chotherapeut, vermag ich nicht nachzuvollziehen. Die Haltung des Justizministeriums verwun-

dert um so mehr, a's derartige Forderungen in anderen deutschen Landern ohne weiteres umge-
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setzt werden. Z.B. hat die Thuringer Landesregierung in ihrer Stellungnahme zum
2.Tétigkeitsbericht des Thiringer Landesbeauftragten fur den Datenschutz zu Nr. 10.17 ausge-
fahrt, dai die Einsichtnahme in Gefangenenpersonal akten funktionsbezogen geregelt werden
konne. Die Kontrolle des beschrénkten Einsichtsnahmerechts und die Dokumentation der Ein-
sichtnahme sel den Leitern der Vollzugsgeschéftsstellen in den Justizvoll zugsanstalten tbertra-
gen worden. Unterlagen Uber psychologische, psychiatrische, psychotherapeutische und so-
zialtherapeutische Behandlungen sowie Unterlagen Uber andere besonders sensible Gefangenen-
daten wirden getrennt von anderen Personalunterlagen der Gefangenen gefiihrt und nur einem
sehr beschréankten Kreis von V oll zugsbediensteten zuganglich gemacht.

7.5.2 Verteilung des" A-Bogens'

In meinem letzten Té&tigkeitsbericht (Nr. 7.3.2.4) habe ich mich mit der Frage der Ubermittiung
der Daten des Personalblatts des Gefangenen (A-Bogen) befalt. Ich halte an meiner dort gedu-
Rerten Auffassung fest, dal3 die zahlreichen Daten des A-Bogens nur in dem Umfang an die ein-
zelnen Stellen der Anstalt Ubermittelt werden dirfen, in dem sie fur die Aufgabenerfiillung des
jeweiligen Empfangers tatsachlich benttigt werden.

Uber die Handhabung der Verteilung des A-Bogens habe ich mich erneut bei der Priifung einer
Justizvollzugsanstalt unterrichtet.

Dabei hat sich ergeben, daf3 der vollsténdige Datensatz des A-Bogens undifferenziert an eine
Vielzahl von Stellen innerhalb der Anstalt weitergegeben wird. Ich habe darauf hingewiesen, dal3
mir diese Praxis problematisch erscheint und dal3 spétestens mit Einfihrung der EDV in den
Vollzugsgeschéftsstellen im Detail geklart sein sollte, welche Stelle welche Daten fur die Erfil-
lung der ihr zugewiesenen Aufgaben sowie zur Zusammenarbeit innerhalb der Justizvollzugsan-
stalt benotigt. Nur diese Daten sollten Gbermittelt werden.

Die Angtalt hat daraufhin mitgeteilt, da? sie aufgrund meiner Hinweise die Uberlassung des A-
Bogens an Seelsorger, Psychologen und Sozial padagogen eingestellt hat.

Im Rahmen der Automation der Aufgaben der Vollzugsgeschéftsstelle und der Einrichtung eines
Informationssystems Uber Gefangenendaten (siehe dazu Nr. 7.2.4) sollten datenschutzgerechte
Losungen in alen bayerischen Vollzugsanstalten mdglich sein. Ich habe das Staatsministerium

der Justiz darauf hingewiesen, dal3 nach meiner Einschétzung mit Hilfe der EDV die Erstellung
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differenzierter A-Bdgen mit vertretbarem Aufwand moglich sein dirfte. Das Ministerium hat
zugesagt, bei der Entwicklung eines entsprechenden Informationskonzeptes auch die differen-
Zierte Weitergabe von Daten des A-Bogens an Bedienstete, die nicht Uber Bildschirmarbeitspl ét-

ze verfugen, in die Prifung einzubeziehen.

7.5.3 Telefongesprache Gefangener

In einer Justizvollzugsanstalt habe ich die Praxis der Uberwachung von Telefongesprachen Ge-
fangener durch Anstaltsbedienstete Uberpriift. Dort kénnen nicht nur Untersuchungsgefangene
mit richterlicher Genehmigung, sondern auch Strafgefangene in dringenden und wichtigen Fallen
(z.B. in Krankheitsfallen oder bel besonderen personlichen Problemen) Telefongespréache fihren.
Die Entscheidung, ob ein Telefonat gefuhrt werden darf, trifft der jewells zustandige Sozialar-
beiter, der in seinem Dienstzimmer das Telefonat vermittelt. Das bedeutet, dald der Sozialarbeiter
selbst wahlt und dem vom Gefangenen gewtiinschten Gespréachspartner das Gesprach ankiindigt.
Dabel wird er durch den Sozialarbeiter auch Uber das beabsichtigte Mithdren informiert. Im Re-
gelfall werden alle Gesprache mitgehdrt, wohl jedoch nicht Gespréache mit Rechtsanwaélten und
nach Entscheidung im Einzelfall.
Ich habe begrifdt, dal’ die Angerufenen vor einem Gesprach jeweils Uber das beabsichtigte Mit-
horen in Kenntnis gesetzt werden. Allerdings mufite ich feststellen, dal3 keine Sicherheit dartiber
zu bestehen scheint, in welchen Féllen vom Mithoren abzusehen ist. Ich habe mich daher an das
Staatsministerium der Justiz gewandt und angeregt, u.a. festzulegen,

» welche Telefonate tberwacht werden durfen und

+ inwelcher Form die Uberwachung durchzufiihren ist (z.B. Mithoren nach vorheriger

Vermittlung des Gesprachs und Information des Gesprachspartners).

In diesem Zusammenhang habe ich auch darauf hingewiesen, dal3 Gespréche mit Verteidigern
nach dem Strafvollzugsgesetz nicht mitgehdrt werden dirfen.
Das Staatsministerium der Justiz hat die Problematik auf einer Dienstbesprechung mit den Lei-
tern der bayerischen Justizvollzugsanstalten erértert und mitgeteilt, dal3 aus dortiger Sicht eine
generelle Regelung nicht erforderlich erscheint. Es bestiinden jedoch "keine grundsétzlichen Be-

denken" dagegen, den Gefangenen im voraus und den Angerufenen zu Beginn des Telefonge-
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spréchs von der Tatsache der Uberwachung zu unterrichten. Meine Auffassung, dal? Gesprache
mit Verteidigern nicht tberwacht werden dirfen, vermag das Staatsministerium der Justiz nicht
zu teilen. Es bestehe keine Mdglichkeit, festzustellen, ob der Gesprachspartner des Gefangenen
tatsachlich sein Verteidiger ist. Ein MiRbrauch kénne nur durch Uberwachung des Telefonge-
spréchs ausgeschlossen werden.

In der Zwischenzeit ist durch Anderung des Strafvollzugsgesetzes bei einer Uberwachung fern-
mindlicher Gesprache die beabsi chtigte Uberwachung dem Gesprachspartner des Gefangenen
unmittelbar nach Herstellung der V erbindung durch die Vollzugsbehorde oder den Gefangenen
mitzuteilen. Der Gefangene ist rechtzeitig vor Beginn der fernmtndlichen Unterhaltung tber die
beabsi chtigte Uberwachung und die Mitteilungspflicht zu unterrichten.

Unverstandlich ist, dal? meine Auffassung hinsichtlich des Uberwachungsverbotes von Telefon-
gesprachen mit Verteidigern nicht geteilt wird, obwohl sich dieses Verbot unmittelbar aus dem
Gesetz selbst ergibt. Angesichts der eindeutigen Rechtslage ist der Hinwels auf Schwierigkeiten
in der Praxis, die Verteidigereigenschaft fernmindlich festzustellen, ohne Bedeutung. Ich habe
deutlich gemacht, dal3 die Anstalt jederzeit die Moglichkeit hat, im Einzelfall die Durchfiihrung
eines Telefongesprachs entweder abzulehnen oder mit Einverstandnis des Gefangenen und des
Verteidigers ein Uberwachtes Gespréch zuzulassen, wenn Zweifel an der V erteidigerei genschaft
des Telefonpartners bestehen. Sollte ich die unzuldssige Uberwachung eines Verteidigergespra-
ches feststellen, werde ich das beanstanden.

Das Justizministerium wird die Frage erneut auf einer Dienstbesprechung mit den Leiterinnen

und Leitern der Justizvollzugsanstalten erortern.

7.6 Ordnungswidrigkeitenverfahren

7.6.1 Uberwachung desruhenden und desflieRenden Verkehrsdurch Gemeinden

In meinem 17. Tétigkeitsbericht (Nr. 7.5.2.1) habe ich davon berichtet, daR aufgrund einer Ande-
rung der Verordnung Uber Zustandigkeiten im Ordnungswidrigkeitenrecht seit 01.10.1994 zahl-
reiche Stadte und Gemeinden in Bayern die Befugnis erhalten haben, selbst Geschwindigkeits-
kontrollen durchzufihren und entsprechende V erstél3e zu verfolgen. Die Zahl derjenigen Stédte
und Gemeinden mit eigenen Kompetenzen im Ordnungswidrigkeitenverfahren ist seither noch
gestiegen. Seit 01.11.1997 haben 254 Stadte und Gemeinden die Befugnis, Parkverstol3e mit
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eigenen Aul3endienstkraften zu verfolgen und Parksiinder zu verwarnen, 103 Stadte und Ge-
meinden durfen Tempoverstofie verfolgen, 83 dirfen zu diesem Zweck auch Bul3geldbescheide
erlassen. Mit der verstérkten Einbeziehung von Kommunen in die V erkehrsiiberwachung will
das Staatsministerium des Innern die Verkehrssicherheit durch zusétzliche Kontrollen erhohen
und zugleich die Polizei entlasten.
Erstmals in diesem Berichtszeitraum habe ich datenschutzrechtliche Kontrollen der kommunalen
Verkehrsiiberwachung in zwel kreisfreien Stadten durchgefihrt. Dabei habe ich eine Reihe von
Méangeln festgestellt.
Das Staatsministerium des Innern hat es begriif¥t, daf ich derartige Uberpriifungen vornehme. Es
hat darauf hingewiesen, dal3 sich das Verfahren bel der kommunalen Geschwindigkeitsiiberwa-
chung, das esin Bayern erst seit 1994 gibt, und das durch verschiedene Gerichtsentscheidungen
beeinflufdt und modifiziert wurde, trotz entsprechender Vorgaben des Staatsministeriums des
Innern noch nicht ganz vereinheitlicht und gefestigt habe.
Neben der Behandlung von Fragen der Ubertragung hoheitlicher Tétigkeiten auf Private (s. unten
Nr.7.6.2), der Speicherung von Mehrfachtdtern (s. unten Nr. 7.6.3) und der Nutzung des Pal3-
bzw. Personal ausweisregisters zur ldentifizierung von Verkehrssiindern (s. unten Nr. 7.6.4) habe
ich auf folgendes hingewiesen:
1. Alleautomatisierten Verfahren, mit denen personenbezogene Daten verarbeitet werden,
bedurfen grundsétzlich der vor herigen schriftlichen Freigabe durch die 6ffentliche
Stelle, die nach Art. 25 BayDSG fir den Datenschutz verantwortlich ist. Dasist bei Ver-

fahren, dieim Bereich der kommunalen V erkehrsiiberwachung eingesetzt werden, die
jewellige Gemeinde.

2. Die Speicherungsdauer von Verfahren sollte einen Zeitraum von vier Monaten nach Ab-
schluf3 des Verfahrens grundsétzlich nicht Gberschreiten. Nach diesem Zeitpunkt sind al-
len Daten, die nicht dem Auffinden der Akten dienen, zu |6schen oder -falls dies nicht
maoglich ist - zu sperren.

3. DieAkten der kommunalen Verkehrsiiberwachung sollten getrennt von anderen Akten in
verschlief3baren Schranken aufbewahrt werden. Sie sollten nicht 1anger aufbewahrt wer-
den, alsdies bel der Polizei vorgesehen ist. Sofern Bul3geldverfahren von der Zentralen
Buigeldstelle bearbeitet werden, sollte diese den V erfahrensausgang mitteilen. Sofern

binnen angemessener Zeit keine Rickmeldung Uber den Ausgang des Verfahrens erfolgt,
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sollte regel méaliig angefragt werden.
4. Datenin einem "Erfassungs-PC" sollten dort alenfalls kurze Zeit gespeichert bleiben,

nachdem sie auf das Sachbearbeitungssystem Ubertragen worden sind.

7.6.2 Verlagerung von Aufgaben der kommunalen Verkehrsiiberwachung auf Private

In meinem 17. Téatigkeitsbericht (Nr. 7.5.2 ff.) habe ich mich zu der Problematik der Beteiligung
Privater bei der Erflillung hoheitlicher Aufgaben im Bereich der Parkraumtiberwachung und im
Bereich der Uberwachung des flieffenden Verkehrs geduRert.

Die Uberlegungen, bis zu einer grundsétzlichen Klarung durch die Rechtsprechung haufige
Stichproben anstelle einer standigen Uberwachung der Bediensteten, die mit eéinem Mefvorgang
betraut sind, fUr ausreichend anzusehen, sind inzwischen durch zwei Entscheidungen des Bayeri-

schen Obersten Landesgerichts gegenstandslos geworden.

7.6.2.1 Entscheidung des Bayerischen Obersten L andesgerichts vom 05.03.1997

Das Bayerische Oberste Landesgericht hat am 05.03.1997 entschieden, dal3 mangels gesetzlicher
Erméchtigung eine Gemeinde, die fir die Verfolgung von Ordnungswidrigkeiten (Geschwin-
digkeitsiiberwachung) zustandig ist, nicht befugt ist, eine private Firmamit der Messung, Regi-
strierung und Dokumentation von Geschwindigkeitsverstéf3en zu beauftragen, auch wenn die
Gemeinde Ort, Zeit und Dauer der Messung bestimmt und die Auswertung der Mef3ergebnisse
selbst vorgenommen hat.

Malinahmen der Geschwindigkeitsiiberwachung bel der Ermittlung und Verfolgung der sich dar-
aus ergebenden V erkehrsverstol3e seien hoheitlicher Natur und in der Regel Angehdrigen des
Offentlichen Dienstes vorbehalten. Auf dem Gebiet der offentlichen Sicherheit kdnne eine Priva-
tisierung in aler Regel nur in der Gestalt der Beleithung Privater erfolgen, die einer gesetzli-
chen Erméchtigung bediirfe.

Eine funktionale Privatisierung in der Form einer blof3en Verwaltungshilfe scheide ebenfalls aus.
Die planmé&fdige Ermittlung und Dokumentation von Geschwindigkeitsverstof3en stehe in einem
unmittelbaren Zusammenhang mit der originéren Staatsaufgabe der Verfolgung und Ahndung
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von Ordnungswidrigkeiten. Die hoheitliche Sanktion baue direkt auf dem Ermittlungsergebnis
auf, weshalb die Ermittlung, Dokumentation, Verfolgung und Ahndung des jeweiligen Ver-
kehrsverstol3es rechtlich gesehen eine Einheit bildeten. Systematische Geschwindigkeitsmessun-
gen durch beauftragte Privatunternehmer seien funktionell Staatsaufgaben und nicht rein techni-
sche Hilfsdienste.

Die Ahndung von Geschwindigkeitsverstof3en durch Leiharbeitnehmer nach Mal3gabe des Ar-
beitnehmeriiberl assungsgesetzes (AUG) sei jedenfalls dann nicht zul &ssig, wenn diese Leihar-
beitnehmer nicht in die Gemeindeverwaltung physisch-raumlich und organisatorisch integriert
seien.

Das Staatsministerium des Innern hat daraufhin seine Verwaltungsvorschriften angepalt und
vorgeschrieben, dal? Geschwindigkeitsmessung (und die Entwicklung sowie Auswertung der
Filme) kiinftig nur noch durch eigenes Personal der Stadt/Gemeinde zul8ssig oder aber durch
privates Bedienpersonal unter standiger Aufsicht eines entsprechend kundigen Bediensteten der
Kommune durchgefihrt werden dirfen. Daneben wird es grundsétzlich al's zul&ssig angesehen,
dal’ Kommunen sich von einem privaten Vertragspartner Personal nach Mal3gabe des Arbeit-
nehmerUberlassungsgesetzes zur Verfligung stellen lassen. Allerdings dirfe der Einsatz von Lei-
harbeitnehmern nicht zu einer Umgehung des AUG fiihren. Eine derartige Gestaltung diirfe da-
her nur a's Ubergangs 6sung gewahlt werden. Die (iberlassenen Arbeitnehmer miiten sowohl
organisatorisch als auch raumlich in die jeweilige Gemeinde integriert werden, der fir das Ver-
fahren zusténdigen Organisationseinheit der Gemeinde zugeordnet und deren Leiter unterstellt
werden.

Ich habe bel meinen Priifungen ein besonderes Augenmerk auf die Einhaltung der genannten
Kriterien gelegt. Dabei habe ich festgestellt, daf? eine Stadt fiir die Uberwachung des fliefienden
Verkehrs den bisher von einer privaten Stelle zur Verfigung gestellten Arbeitnehmer als nicht
vollbeschéftigten Angestellten befristet eingestellt hat. Dieser Mitarbeiter hat eine formliche
Verpflichtungserklarung abgegeben. Bel Krankheit des Mitarbeiters stellt die private Firma ge-
eignetes Personal zur Verfligung. In diesem Fall sitzt jeweils ein besonders geschulter Mitarbel -
ter der Stadt sténdig neben dem Ersatzmann im Aufendienstfahrzeug. Diese Gestaltung auf3er-
halb des Arbeitnehmeriiberlassungsgesetzes begegnet keinen Bedenken. Da der eingesetzte Mit-
arbeiter Angestellter der Gemeinde ist, darf er auch hoheitliche Aufgaben wahrnehmen. Im

Krankheitsfall ist eine standige Uberwachung des externen Mitarbeiters gewahrleistet.
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Allerdings habe ich festgestellt, dal3 die Fotos nach Durchfiihrung der Messung von einer priva-
ten Firma entwickelt und erst dann an die Stadt Ubersandt werden. Zwar hat sich die Firma zur
Einhaltung des Datengeheimnisses verpflichtet. Verpflichtungen einzelne Mitarbeiter nach dem
Verpflichtungsgesetz lagen aber nicht vor. Zudem hat das Bayerische Staatsministerium des In-
nern infolge der Entscheidung des Bayerischen Obersten Landesgerichts ausdriicklich festge-
stellt, dal3 bel Geschwindigkeitsmessungen auch die Entwicklung und Auswertung der Filme nur
durch eigenes Personal der Stadt/Gemeinde zul&ssig ist oder durch privates Personal unter stan-
diger Aufsicht eines entsprechend kundigen Bediensteten der Kommune.

Bei der zweiten von mir tiberpriften Gemeinde werden zur Uberwachung des flieRenden Ver-
kehrs ausschliefdlich eigene Mitarbeiter eingesetzt. Allerdings sollte die Filmentwicklung nicht
durch eine private Firma, mit der im Zeitpunkt meiner Prifung noch nicht einmal eine schriftli-

che Vereinbarung geschlossen war, vorgenommen werden.

7.6.2.2 Entscheidung des Bayerischen Obersten Landesgerichtsvom 11.07.1997

In seiner Entscheidung vom 11.07.1997 hat das Bayerische Oberste Landesgericht festgestellt,
dal? eine Gemeinde mangels gesetzlicher Ermachtigung nicht befugt ist, eine private Firmamit
der Uberwachung des ruhenden Verkehrs zu beauftragen, auch wenn die Gemeinde selbst die
Auswertung der festgestellten Parkverstdfie sowie den Erlal’ der Bul3gel dbescheide vornimmt. Es
hétten die gleichen Erwagungen Geltung, die das Gericht bereitsim Beschlul3 vom 05.03.1997
far Maldnahmen der Geschwindigkeitsiiberwachung angestellt habe. Das Staatsministerium des
Innern hatte fUr diesen Bereich bereits zuvor darauf hingewiesen, dal die Entscheidung des
Bayerischen Obersten Landesgerichts zur Geschwindigkeitsiiberwachung uneingeschrankt auch
fur die Uberwachung des ruhenden Verkehrs Geltung habe.

Diese Auffassung habeich geteilt und bei den von mir durchgefiihrten Prifungen darauf geach-
tet, ob diese Vorgaben auch bei der Uberwachung des ruhenden Verkehrs eingehalten werden.
Hierbei habe ich festgestellt, dal? in einer Gemeinde derzeit sechs Personen einer privaten Firma
zur Uberwachung des ruhenden V erkehrs eingesetzt werden. Deren Rechtsverhaltnis richtet sich
nach dem Arbeitnehmerliberlassungsgesetz. Die Firmaverflgt Gber die notwendige Erlaubnis

zur gewerbsmafdigen Arbeitnehmeriiberlassung. Hinsichtlich jedes einzelnen Lelharbeitnehmers
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ist ein Vertrag zur Arbeitnehmeriberlassung geschlossen worden. In einer Nebenabrede zu den
Arbeitsvertragen erklaren sich die Uberlassenen Arbeitnehmer ausdriicklich damit einverstanden,
dal3 sie wahrend des Einsatzes in der kommunalen V erkehrsiiberwachung der Stadt gegentiber
weisungsunterworfen sind. Vor ihrer Verwendung wird tberprift, ob sie fir einen Einsatz im
oOffentlichen Dienst geeignet wéren. Dies geschieht durch eine Erklérung zur Verfassungstreue
sowie durch Anforderung eines Fllhrungszeugnisses. Die Mitarbeiter geben zudem eine formili-
che Verpflichtungserklérung ab. Die Firmableibt Arbeitgeberin der Uberlassenen Personen, ge-
wahrt Urlaub und bezahlt sie. Bei Krankheit wird zunachst versucht, einen internen Ausgleich
vorzunehmen. Ist dies nicht moglich, stellt die Firma geeignete Ersatzleute zur Verfiigung. Die
Uberlassenen Arbeitnehmer sind in Rdumen untergebracht, die von der Stadt angemietet wurden.
Da nach dem Arbeitnehmertberlassungsgesetz der Einsatz eines Arbeitnehmers bei der gleichen
Stelle nur fir maximal zwolf Monate zuléssig ist und ein erneuter Einsatz erst nach dreimonati-
ger Pause in Betracht kommt, werden derzeit verschiedene LGsungsmodelle erwogen.

Ich habe darauf hingewiesen, dafl3 nach der Zielsetzung des Arbeitnehmeriiberlassungsgesetzes
durch den Einsatz eines Leiharbeitnehmers kein Dauerarbeitsplatz besetzt werden darf. Eine
sténdige Aneinanderreihung von Lelharbeitsverhdtnissen ist daher - auch nach Einschétzung des
Staatsministeriums des Innern - unzuléssig.

Die andere von mir Uberprifte Gemeinde setzt auch bei der Uberwachung des runenden Ver-
kehrs ausschliefdlich eigene Kréfte ein. Zu Konflikten mit den V orgaben des Bayerischen Ober-

sten Landesgerichtes konnte es daher bel dieser Gemeinde nicht kommen.

7.6.3 "Schwarzelisten"

Bereitsin meinem 17. Tétigkeitsbericht (Nr. 7.5.1) habe ich mich mit der Eingabe eines Biirgers
im Zusammenhang mit sog. "V erkehrssiinderkarteien” befalt. Dabei habe ich auf die Unzulés-
sigkeit ortlicher Verkehrssiinderkarteien bzw. sonstiger Listen oder Dateien zur Erkennung von
Mehrfachtétern hingewiesen.

Durch das Urteil eines Landgerichts bin ich darauf aufmerksam geworden, dal3 in einer anderen
Stadt eine solche Datei existieren konnte, da diese auf die Anfrage eines Gerichts sechs Félle
mitgeteilt hat, bei denen das von dem Betroffenen gehaltene Kraftfahrzeug durch Parkverstofie
aufgefallen war. Diese Verstof3e hatte die Stadt nach den Feststellungen des Gerichts geordnet
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nach Tattag und Tatzeit, Tatort, Fahrzeug und Tatbestand in einer Datel gespeichert, in der
samtliche VerstoRRe aufgenommen wurden, die bei der Uberwachung des ruhenden Verkehrs
festgestellt werden. Die Verstof3e blieben dort drel Jahre lang registriert. Das Gericht hat diese
Speicherung flr unzulassig gehalten und daraus ein Beweisverwertungsverbot abgeleitet.

Ich habe bel dieser und einer weiteren Stadt im Rahmen datenschutzrechtlicher Prifungen auch
auf das Vorhandensein solcher Dateien geachtet und festgestellt, dal3 die Erkennung von Mehr-
fachtdtern mit den jeweils eingesetzten Programmen zugleich mit der Sachbearbeitung moglich
ist. Bei Eingabe eines Namens erscheinen sémtliche gespeicherten Vorgange zu der betreffenden
Person.

Ich habe gegentiber den betreffenden Gemeinden und dem Staatsministerium des Innern darauf
hingewiesen, dal3 ich hinsichtlich der Dauer der Speicherung von Daten keine Einwendungen
dagegen erhebe, dal3 sowohl bei der Polizei as auch den mit der eigensténdigen V erkehrsiiber-
wachung betrauten Kommunen in Verwarnungsféllen die Daten noch einige Zeit nach Bezah-
lung des V erwarnungsgel des gespeichert bleiben, um z.B. die Beantwortung evtl. Nach- bzw.
Ruckfragen zu erméglichen oder Fehlbuchungen nachvollziehen zu konnen. Bei der Polizei be-
tragt diese Speicherungsfrist bis zu vier Monaten, die Kommunen haben - unter Beachtung der
Art. 12 Abs. 1 und 2 BayDSG - in eigener Zustandigkeit zu entscheiden, wann sie die gespei -

cherten Daten sperren bzw. |6schen. Ein Zeitraum von vier Monaten nach Abschlul? des Verfah-
rens sollte aber grundsétzlich nicht tberschritten werden. Nach diesem Zeitpunkt sind alle Daten,
die nicht dem Auffinden der Akten dienen, zu l6schen oder - falls dies nicht moglichiist - zu
sperren.

Der Nachweis der Mehrfachtéterschaft eines Betroffenen darf sich nicht durch Einsatz eines
Programmes ergeben, das zur Sachbearbeitung bei der kommunalen V erkehrsiiberwachung ein-
gesetzt wird. Ermoglicht ein solches Programm diese Funktion und ist eine technische Sperre
nicht moglich, so ist ein Nutzungsver bot zur Erkennung von Mehrfachtétern in die Verfahrens-
beschreibung nach Art. 26 Abs. 2 BayDSG aufzunehmen. Darauf habe ich die betreffenden Ge-

meinden hingewiesen.
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7.6.4 Lichtbildabgleich mit dem Pafi3- bzw. Per sonalausweisr egister

Schon in meinem 17. Téatigkeitsbericht (Nr. 7.5.4) habe ich mich mit der Nutzung von Pal3bil-
dern in Ordnungswidrigkeitenverfahren befald und darauf hingewiesen, dal’3 Pal3auswei sdaten
nach 8 22 Abs. 2 Pal’3gesetz und § 2 b Personalauswei sgesetz nur unter den dort genannten Vor-
aussetzungen Ubermittelt werden dirfen, insbesondere erst dann, wenn die Daten beim Betroffe-
nen nicht oder nur mit unverhaltnismalkig hohem Aufwand erhoben werden kdnnen oder nach
der Art der Aufgabe, zu deren Erfullung die Daten erforderlich sind, von einer solchen Datener-
hebung abgesehen werden mul3.

Im Berichtszeitraum haben sich eine Vielzahl von Burgerinnen und Blrgern an mich gewandt
und sich Uber eine aus ihrer Sicht unzuléssige Verwendung der Fotos aus dem Pal3- bzw. Perso-
nalausweisregister beschwert. Die Uberpriifung ergab, daid in der Praxis grofl3e Unsicherheiten
tber Anwendung und Auslegung der genannten V orschriften bestehen, dal3 aber in vielen Féllen
die gesetzlichen Vorgaben eingehalten worden sind.

Aus den Bestimmungen des Pal3- bzw. Personal auswei sgesetzes geht eindeutig hervor, dal3 ein
routinemaliger Abgleich von Pal3bildern mit dem Tatortfoto der Betroffenen nicht zuléssig ist.
Vielmehr hat die zustandige Behorde in jedem Einzelfall zu prifen, ob die Voraussetzungen der
gesetzlichen Vorschriften erflllt sind. In der Praxisist vor allem die Frage von grof3er Bedeu-
tung, wann davon ausgegangen werden kann, dal3 Daten bei dem Betroffenen nicht oder nur mit
einem unverhaltnismaldig hohen Aufwand erhoben werden kénnen.

Ich halte folgendes fur sachgerecht:

Richtet sich der Verdacht gegen den Fahrzeughalter, so hat dieser regelmaldig einen Anhorbo-
gen erhalten. Sendet er diesen innerhalb einer angemessenen Frist nicht zuriick oder &uf3ert er
sich darin nicht zur Sache, kann davon ausgegangen werden, dal3 eine Bereitschaft des Halters,
an der Ermittlung des Téters mitzuwirken, nicht besteht. In einem solchen Fall, in dem der Be-
troffene Gelegenheit zur AuRRerung hatte und damit eine Datenerhebung bei ihm selbst bereits
erfolglos versucht wurde, halte ich einen Abgleich mit dem Pal3- bzw. Personal ausweisregister
flr zul&ssig.

Ist es jedoch nach den Umstanden offen, ob eine Bereitschaft des Halters, an der Ermittlung des
Téaters mitzuwirken, besteht, so ist entsprechend der gesetzlichen Regelung zunéchst zu versu-
chen, die Daten bei dem Betroffenen zu erheben. AuRert sich der Halter z.B. dahingehend, daf er



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

sich nicht mehr sicher sei, ob er selbst oder ein Dritter gefahren sei, so ist er entweder aufzusu-
chen, vorzuladen oder um die Ubersendung eines Lichtbildes zu seiner Person zu bitten. Dies
sollte am besten durch K opie des Personal auswei ses erfolgen, damit die Identitédt der abgebilde-
ten Person nicht zweifelhaft ist.

Richtet sich der Verdacht gegen eine bestimmte andere Person wie z.B. gegen einen bestimmten
Firmenfahrer oder die Ehefrau des Fahrzeughalters, so halte ich es fur unzulassig, ohne weitere
Ermittlungsversuche bei der Ehefrau bzw. dem Firmenfahrer einen Lichtbildabgleich beim Palz-
bzw. Personalauswei sregister vorzunehmen. Betroffener ist jeweils die Person, deren Lichtbild
abgeglichen werden soll. Bei dieser mul’ versucht werden, zu kléren, ob sie mit der auf dem Be-
weisfoto abgebildeten Person identisch ist.

Ein unverhatnismaliig hoher Aufwand kommt nicht schon allein deshalb in Betracht, weil meh-
rere Betroffene abgeklart werden maifdten. Mein entsprechender Hinweisim 17. Té&ti gkeitsbericht
(Nr. 7.5.4) ist s0 zu verstehen, dal? bei einer Mehrzahl von in Frage kommenden Betroffenen
eine Datenerhebung unverhatnismaliig sein kann, wobei es jedoch stets auf die Umstande des
Einzelfalls ankommit.

Bei der Uberprifung der Einzelfalle habe ich insbesondere bei einer bayerischen Grofstadt fest-
gestellt, dal’ Radarfotos an das Pal3amt einer Gemeinde Ubersandt werden, damit diese die Iden-
titat des Fahrers Uberprift. Diein der Ubersendung des Radarfotos liegende Datentibermittiung

ist nach Art. 18 Abs. 1 BayDSG unzuléssig, da nach dieser Vorschrift eine solche nur vorge-
nommen werden kann, wenn sie zur Erflllung der in der Zusténdigkeit der Ubermittelnden oder
empfangenden Stelle liegenden Aufgaben erforderlich ist.

Diese Erforderlichkeit fehlt aber, weil die ersuchende Behérde den Lichtbildabgleich ohne wei-
teres und ohne einen zusétzlichen Eingriff in das Personlichkeitsrecht der Betroffenen selbst

vornehmen kann, sobald ihr das angeforderte Lichtbild Gbersandt worden ist.
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8. Gemeinden, Sadteund Landkreise

8.1 Priufungen
Bel der Priifung von Landratsédmtern und Kommunen mufdte ich folgende Méangel feststellen, die
- soweit nichts anderes ausgefuhrt ist - von den betroffenen Stellen dann selbst behoben wurden:

1. Aussonderung von Akten und L8schung von Daten

Bel meinen Priifungen von Landratsamtern muf3te ich feststellen, dal? die Léschung von
Daten in Akten bzw. Dateien haufig nur sehr unzureichend durchgefihrt wird. Als Grin-
de hierfur wurden fehlende L 6schungsroutinen in den Programmen bzw. Personal mangel
zum Aussondern der Akten angegeben. Ein Faktor, der vermutlich auch dazu beitrégt,
dai3 viele Daten zu lange aufgehoben werden, ist die Tatsache, dal3 in ateren Program-
men keine Regelfristen fr die Léschung oder fur die Prifung der Léschung (vgl. Art. 26
Abs. 2 Nr. 6 BayDSG) vorgesehen werden muf3ten.

Soweit keine spezialgesetzlichen Vorschriften bestehen (z.B. § 6 der Auslanderdateien-
verordnung), sind Daten dann zu |6schen, wenn sie zur Aufgabenerfillung nicht mehr er-
forderlich sind (Art. 12 Abs. 1 Nr. 2, Abs. 4 Satz 2 BayDSG). Um eine moglichst ein-

heitliche Praxis der einzelnen Landratsémter zu erreichen, habe ich empfohlen, bei der

Festlegung von Aussonderungsfristen, soweit sie nicht bereits durch Gesetz, Verordnung
oder ggf. Bekanntmachung vorgegeben sind, die Aufsichtsbehdrde und ggf. auch das zu-

sténdige Fachministerium zu beteiligen.

Um zu verhindern, dal3 Daten vernichtet werden, die moglicherweise archivwiirdig sind,
darf eine Ldschung erst dann erfolgen, wenn die Unterlagen vorher einem 6ffentlichen
Archiv zur Ubernahme angeboten wurden und von diesem nicht Gibernommen wurden
oder iber die Ubernahme nicht fristgerecht entschieden wurde. Dies gilt nur dann nicht,
wenn die offentliche Stelle nicht verpflichtet ist, die Unterlagen einem 6ffentlichen Ar-
chiv anzubieten (Art. 12 Abs. 8 BayDSG).
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2. Behandlung der Akten verstorbener Waffenbesitzkarteninhaber

Bel einem der Uberpriften Landratsémter war es Uibliche Praxis, dal3 in Féllen, in denen
der Inhaber einer Waffenbesitzkarte gestorben war, seine Akte der Akte des Erben der
Waffen beigefugt wurde. Diesist nur zulassig, wenn die Kenntnis der Akte des Verstor-

benen zur Aufgabenerfillung erforderlich ist.

Das war jedoch nicht der Fall. Der Erbe hat nach einer gewissen Ubergangsfrist die Aus-
stellung einer eigenen Waffenbesitzkarte oder die Eintragung der Waffe in eine bereits
erteilte Waffenbesitzkarte zu beantragen, sofern er die Schul3waffe nicht vorher einem
Berechtigten Uberl&fdt (8 28 Abs. 5 Satz 1 des Waffengesetzes - WaffG -). Daessich bel
der Waffenbesitzkarte um eine personenbezogene, d.h. an eine bestimmte Person gebun-
dene Erlaubnis handelt, sind die Akten des Verstorbenen fir die Erteilung einer entspre-

chenden Erlaubnis an den Erben nicht erforderlich.

Ich habe daher dem Landratsamt mitgeteilt, dal3 ich eine Beifligung dieser Akten zur
Akte des Erben fir unzuldssig halte und diese Verfahrensweise daher kiinftig zu unterlas-
sen ist. In den Féllen, in denen dies bereitsin der Vergangenheit geschehen war, habe ich

eine Trennung der Akten verlangt.

3. Datenubermittlung an Baustell eninformationsdienste

Ein Landratsamt, das regel méaliig Daten aus Bauantrégen an Baustelleninformationsdien-
ste weiterleitet, sofern der Bauantragsteller dem nicht widersprochen hat, Ubermittelte
dabei auch das Datum des Eingangs des Bauantrags. Gem. Art. 84 Satz 1 der Bayer.
Bauordnung (BayBO) durfen die Bauaufsichtsbehorden jedoch nur den Ort und die Stra-
3e einer Baustelle, Art und Grof3e des Bauvorhabens sowie Namen und Anschrift des
Bauherrn und des Entwurfsverfassers vertffentlichen oder an Dritte zum Zwecke der
Veroffentlichung Ubermitteln, wenn der Betroffene der Verdffentlichung nicht wider-
sprochen hat. Die Bekanntgabe des Eingangsdatums des Bauantrags war danach unzul&s-

sig. Ich habe das Landratsamt daher aufgefordert, dies zukiinftig zu unterlassen.
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4. Weitergabe von Listen aler eingegangenen Gewerbeanze gen innerhalb einer Stadt

Bel der Priifung einer Stadt habe ich festgestellt, dal3 die Daten aus séamtlichen dort ein-
gehenden Gewerbeanzeigen in Listen zusammengefaldt und an die Lebensmittel lberwa-
chung weitergegeben werden. Diese pauschal e Weitergabe an die Lebensmittel iberwa

chung war nicht zuléssig.

Die regelméfdige Weitergabe des Namens, der betrieblichen Anschrift und der angezeig-
ten Tatigkeit darf innerhalb der Kommune dann erfolgen, wenn dies zur Aufgabenerfuil-
lung des Empfangers erforderlichist (8 14 Abs.7 Satz 1i.V.m. Abs. 6 Satz 1 GewO). Die
Ubermittlung weiterer Daten aus der Gewerbeanzeigeist unter denin § 14 Abs. 6 Satz 2
GewO genannten besonderen V oraussetzungen zul&ssig, z.B. u.a. wenn dies zur Abwehr
erheblicher Nachteile fir das Gemeinwohl oder einer sonst unmittelbar drohenden Gefahr

fur die o6ffentliche Sicherheit erforderlichist .

Vor der Weitergabe an eine andere Stelle innerhalb der Kommune ist daher fir jeden ein-
zelnen in der Liste enthaltenen Fall stets zu prifen, ob § 14 Abs. 6 GewO die Daten-
ubermittlung an die konkrete Stelle erlaubt. Nur in den seltensten Fallen wird danach die
Weiterleitung der gesamten Liste zuldssig sein. AuRRerdem wird in der Regel die Uber-
mittlung der Grunddaten (Name, betriebliche Anschrift, angezeigte Tétigkeit) fir die
Zwecke des Empfangers ausreichen. Soweit dartberhinaus weitere Daten bendtigt wer-
den, kénnen diese im Einzelfall vom Gewerbesachgebiet auf Anforderung tbermittelt
werden, sofern § 14 Abs. 7 Satz 1i.V.m. Abs. 6 Satz 2 GewO dies zul &fX.

Die Listen fur die Lebensmittel iberwachung durften danach nur die Daten von Gewerbe-
betrieben enthalten, deren Tétigkeit fur die Aufgabenerflllung dieser Stelle relevant ist
(z.B. durfte die Lebensmittel iberwachung die Daten der |ebensmittel verarbeitenden Be-
triebe erhalten). Im tibrigen bestand keine Veranlassung fir eine generelle Ubermittlung
von Daten Uber den Namen, die betriebliche Anschrift und die angezeigte Tétigkeit hin-
aus. Ich habe daher die Stadt aufgefordert, den Umfang der Listen auf das zulassige Mal3

Zu reduzieren.
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8.2 Anderung des Gemeinde- und L andkreiswahlgesetzes

Nach Art. 4 Abs. 3 des Gemeinde- und Landkreiswahlgesetzes (GLKrWG) verhandeln, beraten
und entscheiden die Wahlausschiisse und die Wahlvorstande in 6ffentlicher Sitzung. Das Gesetz
sieht auch bei einem Vorliegen schutzwirdiger Interessen einzelner Personen keine Behandlung
in nichtoffentlicher Sitzung vor. Berechtigten Interessen betroffener Blrger an der Geheimhal -
tung ihrer schutzwirdigen personenbezogenen Daten wird dadurch nicht Rechnung getragen.
Das Staatsministerium des Innern hat mir dazu mitgeteilt, dal3 es insbesondere bei Anfragen an-
la3lich der letzten allgemeinen Gemeinde- und Landkreiswahlen die Auffassung vertreten hat,
dal3 in analoger Anwendung des Art. 52 Abs. 2 GO auch hier die Grundsétze des Datenschutzes
zu beachten sind. Nach meinen Erfahrungen wird in der Praxis allerdings nicht immer entspre-
chend verfahren. So hat mir z.B. die Presse einen Fall vorgetragen, in dem eine Stadt unter Hin-
weis auf Art. 4 Abs. 3 GLKrWG den Gesundheitszustand eines fir den Stadtrat vorgesehenen
Nachriickers, der ein arztliches Attest vorgelegt hatte, aus dem sich ergeben hat, dal3 er gesund-
heitlich nicht in der Lage war, sein Amt anzutreten, in 6ffentlicher Sitzung behandelt hat. Ich
rege deshalb an, Art. 4 Abs. 3 GLKrWG entsprechend der Regelung in Art. 52 Abs. 2 GO da
hingehend zu erganzen, dal3 die Sitzungen der Wahlausschiisse und der Wahlvorsténde nichtof-
fentlich sind, soweit das Wohl der Allgemeinheit oder berechtigte Anspriiche einzelner dies er-

fordern.

8.3 Datenschutz bei Volksbegehren
Nach Art. 69 Abs. 2 des Landeswahl gesetzes mul3 die Eintragung in Eintragungslisten fur

V olksbegehren neben dem Vor- und Familiennamen auch die el genhandige Unterschrift und das
Geburtsdatum enthalten. Nach meiner Auffassung konnte auf die Angabe des Geburtsdatums
verzichtet werden, denn die Identitét der eintragungswilligen Person wird durch die Vorlage des
Personalauswel ses bzw. Passes und ihre Berechtigung, am V olksbegehren teilzunehmen, durch
eine Uberprifung im Wahlerverzeichnis festgestellt. Durch einen Vermerk im Wahlerverzeich-
nis (Abhaken) wird verhindert, dal3 sich eine Person mehrmals in die Eintragungsliste eintragt.
Ich habe deshalb gegentiber dem Innenministerium angeregt, das Geburtsdatum sobald wie
maoglich zu streichen. Das Innenministerium hat mir daraufhin mitgeteilt, dal3 es den Verzicht auf
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die Angabe des Geburtsdatums fur die nachste Gesetzesnovelle zur Prifung vorgemerkt hat.

Aus datenschutzrechtlicher Sicht zu begriiRen wére auch ein Verfahren, bei dem vermieden wird,
dal? Personen, die sich in die Eintragungsliste eintragen, Kenntnis von den Voreintragungen auf
der laufenden Liste erhalten (z.B. Gestaltung der Liste als Leporello oder Abdecken der Vorein-
tragungen). Nach der bestehenden Rechtslage darf den Stimmberechtigen zwar nur die laufende
Liste vorgelegt werden (8 80 Abs. 7 Satz 2 der Landeswahlordnung). Dabei kann jedoch nicht
verhindert werden, daR sie die Namen (und bis zu einer Anderung des Landeswahl gesetzes auch
das Geburtsdatum) der Personen erfahren, die sich vor ihnen eingetragen haben. Das Innenmini-
sterium vertritt dazu allerdings die Auffassung, dal3 ein Verfahren, mit dem zuverlassig verhin-
dert werden konnte, daf3 Eintragungswillige von Voreintragungen Kenntnis erhalten, mit einem

vertretbaren organisatorischen und kostenmaliigen Aufwand nicht mdglich erscheine.

8.4 Datenschutz bel Birgerbegehren

8.4.1 Inhalt der Eintragungdisten

Bel Burgerbegehren werden die Unterschriften im Gegensatz zur Durchfihrung von Volksbe-
gehren im Privatbereich gesammelt. Der Inhalt der Eintragungslisten ist gesetzlich nicht vorge-
geben. Es kann deshalb bel der derzeitigen Rechtslage nicht verhindert werden, wenn Initiatoren
von Burgerbegehren in ihren Eintragungslisten das Geburtsdatum vorsehen. Wie bel den Volks-
begehren ist die Angabe des Geburtsdatums aber auch in den Eintragungslisten fur Burgerbegeh-
ren nicht erforderlich. Durch eine gesetzliche Festlegung der in die Listen elnzutragenden perso-
nenbezogenen Daten konnte bestimmt werden, dal3 das Geburtsdatum nicht erhoben und aufge-
nommen werden darf. In meinem 17. Tétigkeitsbericht habe ich unter der Nr. 8.4.1 eine entspre-
chende Ergéanzung der Rechtsvorschriften angeregt und in diesem Zusammenhang eine abschlie-

[Rende Festlegung der in die Listen einzutragenden Daten vorgeschlagen.
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8.4.2 Unzulassige Auswertung von Unter schriften und unzul&ssige Einsichtnahme durch
Dritte

Im 17. Téatigkeitsbericht habe ich unter Nr. 8.4.2 darauf hingewiesen, dal3 die Gemeinden und
Landkreise die fur ein Burgerbegehren abgegebenen Unterschriftenlisten nur hinsichtlich der
Frage auswerten dirfen, ob das Blrgerbegehren von einer ausreichenden Zahl antragsberechtig-
ter Gemeinde- bzw. Kreisburger (Art. 18 a Abs. 6 der Gemeindeordnung; Art. 25 a Abs. 6 der
Landkreisordnung) unterschrieben worden ist. Auch das Bayerische Staatsministerium des In-
nern hat auf meine Anregung hin die Gemeinden und die Landkreise bereits durch Rundschrei-
ben vom 6.3.1996 auf die Beachtung des Grundsatzes der Zweckbindung bel der kommunal-
rechtlichen Uberprifung der Unterschriftenlisten fiir Biirgerbegehren hingewiesen. Gleichwohl
wurden mir im Berichtszeitraum aufgrund von Birgereingaben erneut Falle bekannt, in denen
Gemeinden bei der Auswertung der Eintragungslisten gegen den Grundsatz der Zweckbindung
verstol3en haben und dartiber hinaus Dritten unzuléssig Einsicht in die Unterschriftenlisten ge-
wahrt haben, in einem Fall dem Bauantragsteller und Grundstiickseigentiimer, gegen dessen
Vorhaben die Unterschriftenlisten eingereicht worden waren, in einem anderen Fall einem zufal-
lig auf der Gemeinde vorsprechenden Birger, der Interesse an den Listen gezeigt hat. Diese Da-
tenschutzverstof3e habe ich beanstandet.

8.5 Vorbereitung nichtoffentlicher Sitzungen der Kreisgremien

Ein Landkreis, der seine Mandatstrager in nichtoffentlicher Sitzung durch Tischvorlagen fir die
Sitzungsdauer informiert, hat sich an mich mit der Frage gewandt, wie die Unterrichtung der
Mandatstrager im Rahmen der V orbereitung solcher Sitzungen erfolgen sollte, um sowohl dem
Informationsrecht der Mandatstrager a's auch dem Recht der Betroffenen auf informationelle
Selbstbestimmung Rechnung zu tragen. Ich habe dem Landkreis folgendes mitgeteilt:

Nach Art. 33 Satz 1 der Landkreisordnung (LKrO) fuhrt der Landrat den Vorsitz im Kreistag, im
Kreisausschuf3 und in den weiteren Ausschiissen. In seiner Eigenschaft als VVorsitzender legt der
Landrat die Tagesordnung fest, beruft den Kreistag und die Ausschiisse ein und bereitet die Sit-
zungsgegenstande vor. Hierbei entscheidet zunéchst der Landrat nach pflichtgeméal3em Ermes-
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sen, auf welche Weise er die Kreisréte Uber die zu behandelnden Beratungsgegenstande infor-
mieren will. Die Unterrichtung der Mandatstréger kann durch die V ersendung von Sitzungsun-
terlagen, mundlichen Vortrag in der Sitzung und die Verteilung von Tischvorlagen erfolgen.
Unterlagen mit Angaben zu sensiblen, in nichtoffentlicher Sitzung zu behandelnden Gegenstan-
den, sollten nicht versandt, sondern ggf. numeriert als Tischvorlage fur die Dauer der Sitzung zur
Verfugung gestellt und anschlief3end wieder eingesammelt werden (vgl. 12. Tatigkeitsbericht
1990, Nr. 7.1, und 15. Téatigkeitsbericht 1993, Nr. 7.2, 1. Spiegelstrich, letzter Absatz, sowie
Wilde/Ehmann/Niese/Knoblauch, Kommentar zum Bayer. Datenschutzgesetz, Teil C Handbuch
S. 54).

Die Verfahrensweise des Landkreises im vorliegenden Fall, im Rahmen der Vorbereitung nicht-
offentlicher Sitzungen die Mandatstrager durch Tischvorlagen zu informieren, die fir die Dauer
der Sitzung zur Verfligung gestellt werden, entspricht meinen Empfehlungen und den Empfeh-
lungen des Bayerischen Staatsministeriums des Innern zur Behandlung von Unterlagen mit An-
gaben zu sensiblen, in nichtoffentlicher Sitzung zu behandelnden Gegensténden. Allerdings muf3
den Mitgliedern eine ordnungsgemal3e Sitzungsvorbereitung ermdglicht werden, damit sieihre
Obliegenheiten gewissenhaft wahrnehmen kénnen (vgl. Art. 14 Abs. 1 LKrO). Dieskann esim
Einzelfall gebieten, dal3 dartiber hinaus geeignete Unterlagen in einer der Bedeutung und
Schwierigkeit der Angelegenheit angemessenen Zeitspanne vor der Sitzung in den Amtsréaumen
zur Einsichtnahme durch die Mandatstrager bereitgehalten werden oder, soweit im Einzelfall
eine Einsichtnahme nicht méglich oder aus objektiven Grinden nicht zumutbar ist, die Unterla
gen auch zugesandt werden, soweit dies der Sensibilitét der Daten, die weitergegeben werden,
Rechnung tragt und nach den Gesamtumstanden vertretbar ist. Generell ist bei der Unterrichtung
der Mandatstrager darauf zu achten, dal3 mit Ricksicht auf das Recht auf informationelle Selbst-
bestimmung der Betroffenen deren personenbezogene Daten nur soweit erforderlich offenbart
werden und die zumutbaren V orkehrungen zu deren Geheimhaltung getroffen werden. Kommt
nach diesen Grundsitzen eine Ubersendung von Sitzungsunterlagen in Betracht und zeigt die
Praxis, dal3 Daten daraus an die Offentlichkeit gelangen, dann ist in kiinftigen Fallen bei der
Ubersendung von Sitzungsunterlagen ein strengerer Mal3stab anzulegen. Bei der Sitzungsvorbe-
reitung gemeindlicher Gremien durch den ersten Birgermeister nach Art. 46 Abs. 2 Satz 1 der
Gemeindeordnung ist entsprechend zu verfahren.

In meinem 14. Tétigkeitsbericht habe ich mich unter 7.4 bereits zur Zulassigkeit der Aufbewah-
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rung von Sitzungsunterlagen in "privaten" Akten der Mandatstrager gedul3ert. Dazu ergénzend
weise ich in diesem Zusammenhang auf das aus Art. 100 aAbs. 2 Satz 3 BayBG resultierende
Verbot der Fhrung unzulassiger Personal-Nebenakten hin. Ich empfehle daher dringend, ausge-

gebene Sitzungsunterlagen mit Personal daten nach der Sitzung wieder einzuziehen.

8.6 Ubermittlung der Hohe von Aufwandsentschadigungen an Parteien

Ein Landkreis hat sich an mich mit der Bitte um Prifung gewandt, ob die Betrége der im Einzel-
fall ausbezahlten Aufwandsentschédigungen, die die Kreisréte des Kreistages fuir ihre ehrenamt-
liche Téatigkeit erhalten, ortlichen Organisationen verschiedener Parteien, die mit einem entspre-
chenden Wunsch an die Landkreisverwaltung herangetreten sind, bekanntgegeben werden diir-
fen. Die Aufwandsentschadigung setzt sich aus dem Sitzungsgeld fir die Teilnahme an den Sit-
zungen der Kreisorgane, aus einer Fahrkostenpauschal e sowie aus einem Ersatz fir einen even-
tuellen Verdienstausfall zusammen. Die Entschédigungssétze sind durch Satzung festgesetzt.

Bei der im Einzelfall festgesetzten Aufwandsentschadigung handelt es sich um ein personenbe-
zogenes Datum des betroffenen Kreisrates. Dieses Datum wird auf der Grundlage der in der Sat-
zung verdffentlichten Entschadigungssétze fur jeden Kreisrat individuell anhand seiner personli-
chen Daten berechnet und ist deshalb schutzwirdig. Ohne Zusatzwissen ist die Hohe der jewelli-
gen Aufwandsentschédigung nicht feststellbar.

Da keine vorrangigen besonderen Rechtsvorschriften bestehen, richtet sich die Zul&ssigkeit der
Datentibermittlung nach Art. 19 Abs. 1 Nr. 2 des Bayerischen Datenschutzgesetzes (BayDSG).

Die Ubermittlung personenbezogener Daten an nicht-6ffentliche Stellen ist danach zulassig,
wenn die nicht-6ffentliche Stelle ein berechtigtes Interesse an der Kenntnis der zu Ubermitteln-
den Daten glaubhaft darlegt und der Betroffene kein schutzwiirdiges Interesse an dem Ausschluf3
der Ubermittlung hat.

Die Rechtméal3igkeit der an die Kreisrate ausbezahlten Aufwandsentschédigung wird durch die
gesetzlich daf ir vorgesehenen Organe Uberprift. Diese sind insbesondere der Kreistag bzw. der
zustandige Ausschul3, die Aufsichtsbehtrde und die Rechnungsprifung. Dartiber hinaus besteht
kein berechtigtes Interesse Dritter, etwa politischer Parteien, an der Kenntnis der individuellen
Aufwandsentschadigung der einzelnen Kreisréte. Diese haben vielmehr ein schutzwirdiges In-

teresse daran, dal3 ihre personenbezogenen Daten im Bereich der Verwaltung entsprechend den
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gesetzlichen Bestimmungen behandelt werden und nicht Dritten zuganglich gemacht werden.
Eine Ubermittlung der Hohe der Aufwandsentschédigung der einzelnen Kreisrate an Parteien,

bei denen es sich um nicht-6ffentliche Stellen handelt, kommt somit gem. Art. 15 Abs. 1 Nr. 2

BayDSG nur mit Einwilligung der Betroffenen in Betracht.

8.7 Behandlung von Planunterlagen Gber Bauvor haben in offentlicher Sitzung

Ein Landratsamt und eine Verwaltungsgemeinschaft haben aus datenschutzrechtlicher Sicht Be-
denken gegen den aus dem Bauausschul? einer Mitgliedsgemeinde gedul3erten Wunsch vorgetra-
gen, Planzeichnungen aus der Bauantragsmappe des jeweiligen Bauantragstellers zur Einsicht
der Mitglieder des Bauausschusses im Rahmen der Beurteilung bzw. der Stellungnahme nach
dem Baugesetzbuch an die Saalwand fir die Zeitdauer der offentlichen Sitzung anzuheften. Da-
mit hétten die Zuhdrer die Mdglichkeit, Detailkenntnisse Uber die Planzeichnungen (z.B. Anord-
nung und GrolRe der einzelnen Wohnréaume) zu erlangen. Die Bedenken waren aus den folgenden
Grunden berechtigt:

Das Anheften der Planzeichnungen an der Saalwand soll der Information der Ausschul3mitglie-
der Uber den Beratungsgegenstand dienen. Die Unterrichtung des Gemeinderats und seiner Aus-
schiisse Uber die in den Sitzungen zu behandel nden Gegenstande ist Aufgabe des ersten Blrger-
meisters (Art. 46 Abs. 2 GO, Art. 55 Abs. 2 GO). Nach Art. 46 Abs. 2 GO bereitet der erste Bir-
germeister die Beratungsgegenstande vor und beruft den Gemeinderat ein. Dabel entscheidet
zuné&chst der erste Birgermeister nach pflichtgemal3em Ermessen, auf welche Weise er die Man-
datstréger Uber die zu behandelnden Beratungsgegenstande informieren will. Die Unterrichtung
der Mandatstrager kann durch die Versendung von Sitzungsunterlagen, mindlichen Vortrag in
der Sitzung und Verteilung von Tischvorlagen erfolgen. Insbesondere bei Planunterlagen, die fir
eine Versendung oder als Tischvorlage nicht in Betracht kommen, kann auch eine Einsichtnahme
durch interessierte Mandatstréger vor der Sitzung in der Verwaltung oder/und wahrend der Be-
ratung vorgesehen werden. Denkbar ist insbesondere bel bedeutenderen V orhaben auch eine
gemeinsame Information und Einsichtnahme des Gemeinderats bzw. des zustandigen Ausschus-
sesvor der Sitzung durch den ersten Blrgermeister.

Bel der Vorbereitung und Durchfihrung der Sitzungen sind die zum Schutz personenbezogener
Daten erforderlichen Mal3nahmen zu treffen. Das bedeutet, dal3 ein Anheften von Planunterlagen
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an der Saalwand, das in offentlicher Sitzung den Zuhdrern die Moglichkeit geben wirde, Detail-
kenntnisse Uber das Vorhaben des Bauwerbers zu erlangen, z.B. u.a. Lage und Grof3e eines
Schlafzimmers, in der Regel in unzul&ssiger Weise in dessen Recht auf informationelle Selbstbe-
stimmung eingreifen wirde und deshalb zu unterbleiben hat. Demgegentiber sind schutzwirdige
Interessen des Bauwerbers grundsétzlich nicht beriihrt, soweit lediglich Ubersichtslagepl dne auf-
gehangt werden, aus denen keine Detailinformationen zu dem V orhaben entnommen werden
koénnen, sondern z.B. nur die Lage des Vorhabensim Vergleich zur umgebenden Bebauung er-
sichtlich ist. Dartiber hinaus sind je nach Art des V orhabens weitere Félle denkbar, in denen Pla-
nunterlagen mit weitergehenden Informationen in offentlicher Sitzung aufgehangt werden duir-
fen, weil das Bauvorhaben Interessen der Allgemeinheit beriihrt und ein schutzwirdiges Interes-
se des Bauwerbers an dem AusschluR der Kenntnisnahme durch die Offentlichkeit nicht besteht
(z.B. beim Bau von Privatschulen, Lebensmittel geschéften etc.).

Im Einzelfal ist jeweils eine Abwagung zwischen den berechtigten Interessen der Allgemeinheit

und den schutzwirdigen Belangen des Bauwerbers vorzunehmen.

8.8 Anfertigung von Sitzungsnieder schriften kommunaler Gremien im hauslichen Be-
reich

Eine Stadt hat mich um Auskunft gebeten, ob die Anfertigung von Niederschriften Uber offentli-
che und nichtdffentliche Sitzungen der Stadtratsgremien im hauslichen Bereich durch Telearbeit
zulassig ist und welche konkreten Anforderungen ggf. an technische und organisatorische Siche-
rungsmal3nahmen fir die Telearbeitsplétze im hauslichen Bereich zu stellen sind.

Ich vertrete dazu die folgende Auffassung:

Die Weitergabe personenbezogener Daten an Bedienstete, auch wenn siein der eigenen Woh-
nung arbeiten, stellt weder eine Datentbermittlung an Dritte noch eine Auftragsdatenverarbei-
tung durch Dritte dar. Es handelt sich um eine Nutzung von Daten innerhalb der speichernden
Stelle. Soweit keine vorrangigen berei chsspezifischen Rechtsvorschriften bestehen, findet auf die
Datenverarbeitung im héuslichen Bereich das Bayerische Datenschutzgesetz Anwendung. Dadie
Telearbeiter Bedienstete der Stadt bleiben, bleibt der Dienstherr weisungsbefugt. Er bestimmt die
Art und Weise, wie die Aufgaben zu erledigen sind und welche Anforderungen an die Wohn-

raumarbeitsplétze zu stellen sind.



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

Vor diesem Hintergrund halte ich die Anfertigung auch von Niederschriften tber nichtoffentli-
che Sitzungen der Stadtratsgremien durch Mitarbeiter(innen) der Stadt im hauslichen Bereich
durch Telearbeit zwar nicht grundsétzlich fir unzul&ssig. Die Stadt muf3 sich jedoch der daten-
schutzrechtlichen Risiken bewul3t sein, wenn sie die Verarbeitung personenbezogener Daten
durch stadtische Bedienstete im hauslichen Bereich gestatten will. Im Hinblick auf diese Risiken
empfehleich, auf die Bearbeitung von sensitiven Daten, insbesondere von Personaldaten, im
hauslichen Bereich zu verzichten. Haufig werden insbesondere auch in nichtoffentlichen Sitzun-
gen der Gemeindegremien sensible personenbezogene V organge behandelt, bei denen aus Si-
cherheitsgriinden von einer Bearbeitung im hauslichen Bereich abgesehen werden sollte. Die
Bayerischen Staatsministerien des Innern, der Finanzen und fur Unterricht, Kultus, Wissenschaft
und Kunst haben die Bearbeitung von Personaldaten im héuslichen Bereich durch entsprechende
Weisungen bereits ausgeschlossen. Bei ihrer Entscheidung Uber die Gestattung von Telearbeit
mit sensiblen Daten im hauslichen Bereich sollte die Stadt auch die drtlichen Verhaltnisse und
die der beteiligten Bediensteten berticksichtigen. Zu den Sicherheitsanforderungen an Telear-
beitsplatze habe ich in meinem 17. Tétigkeitsbericht 1996 unter Nr. 18.3.3 Stellung genommen.

8.9 Veroffentlichung von Niederschriften Uber 6ffentliche Sitzungen des Gemeinderatsim

Internet

In der Presse wurde Uber folgenden Vorgang berichtet: Ein Gemeinderatsmitglied hatte zunéchst
mit Zustimmung der Gemeinde auf seiner Homepage im Internet eine algemeine Information
Uber die Gemeinde vertffentlicht. Ohne die Zustimmung der Gemeinde veroffentlichte das Ge-
meinderatsmitglied dann jedoch die amtlichen Sitzungsniederschriften Gber offentliche Sitzun-
gen des Gemeinderats. Die Gemeinde hat nach Beratung durch das Landratsamt ihre Zustim-
mung widerrufen. Das betroffene Gemeinderatsmitglied fihlte sich dadurch in seiner Meinungs-
und Pressefreiheit beeintréchtigt. Ich vertrete dazu die folgende Auffassung:

1. Verdffentlichung personlicher Notizen oder Berichte von Zuhorern oder Gemeinde-

ratsmitgliedern

Nach Art. 52 Abs. 2 der Gemeindeordnung sind Gemeinderatssitzungen 6ffentlich, so-

weit nicht Ricksichten auf das Wohl der Allgemeinheit oder auf berechtigte Anspriiche
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einzelner entgegenstehen. Zu offentlichen Gemeinderatssitzungen hat grundsétzlich je-
dermann Zutritt. Den Zuhorern kann dabei nicht verwehrt werden, sich Notizen zu ma-
chen und diesein der 6ffentlichen Sitzung gefertigten personlichen Notizen und einen
daraus aus dem Gedéchtnis geschriebenen Bericht im Internet zu veréffentlichen. Dies
gilt auch fur ein Gemeinderatsmitglied, das in offentlicher Sitzung Notizen anfertigt, so-
weit sich diese auf V orgéange beschrénken, die in der 6ffentlichen Sitzung auch zur Spra-
che gekommen sind. Unzul&ssig wére es, wenn das Gemeinderatsmitglied internes Zu-
satzwissen Uber einzelne Vorgange (z.B. aus den Sitzungsunterlagen) verdffentlichen
wurde. Es mul3 jedoch bei der Verdffentlichung klar werden, dal3 es sich um personliche
Notizen eines zuhdrenden Birgers oder eines Gemeinderatsmitglieds, nicht aber um eine

Veroffentlichung der Gemeinde oder eine amtliche Niederschrift handelt.

. Ve offentlichung der amtlichen Nieder schrift

Derartige Niederschriften sind offizielle Dokumente der Gemeinde mit dem Charakter
offentlicher Urkunden. Veréffentlichungen sind nur durch die Gemeinde, jedenfalls aber
nur mit ihrer Zustimmung zul&ssig. Ich habe mich in meinem 14. Té&tigkeitsbericht zur
Veroffentlichung amtlicher Sitzungsniederschriften gedul3ert. Ich halte danach die Ver6f-
fentlichung der Niederschriften offentlicher Sitzungen, die nur den Mindestinhalt des Art.
54 Abs. 1 GO enthalten, im gemeindlichen Mitteilungsblatt und die Weitergabe derarti-
ger Niederschriften an die ortliche Presse fur zulassig. Nach Auffassung des Innenmini-
steriumsist die Veroffentlichung der amtlichen Niederschrift einer 6ffentlichen Sitzung
des Gemeinderats durch die Gemeinde oder mit ihrer Zustimmung auch im Internet je-
denfalls dann zuléssig, wenn nur der Mindestinhalt nach Art. 54 Abs. 1 GO darin enthal-
tenist.

Aus datenschutzrechtlicher Sicht ist alerdings darauf hinzuweisen, dal3 bei einer Vertf-
fentlichung im Internet weltweit eine automatisierte Auswertung der Niederschriften
nach verschiedenen Suchkriterien, die beliebig miteinander verknlpft werden kdnnen,
moglichist. Bei einer Einstellung auch nur des Mindestinhalts der Niederschriften nach

Art. 54 Abs. 1 GO kdnnen Anwesenheitsprofile einzelner Gemeinderatsmitglieder ange-
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fertigt werden. Auch die behandelten Sitzungsgegenstande werden haufig personenbezo-
gene Angaben von Antragstellern und EingabefUhrern enthalten, die Gber eine Einstel-
lung der Sitzungsniederschriften in das Internet wesentlich leichter von Dritten weltweit
gesammelt und ausgewertet werden konnen, als bisher mit der Bekanntgabe Uber ein her-
kommliches Medium. Dies zeigt, dal3 die Vertffentlichung im Internet mit einer neuen
Qualitatsstufe des Eingriffsin das Recht auf informationelle Sel bstbestimmung verbun-
denist.

Bel einer Einspeisung von Daten aus Niederschriften Gber 6ffentliche Gemeinderatssit-
zungen in das Internet bestehen auch Gefahren fir die Datensicherheit. Es kann nicht si-
chergestellt werden, dal3 jeder zeit die vollstéandigen und unverfélschten Daten auf dem
Internet-Server zum Abruf bereitgehalten werden. Es besteht die Gefahr, dal3 die auf dem
Internet-Server gespeicherten Daten verandert, zumindest teilweise unterdriickt oder ge-
|6scht werden. In diesem Zusammenhang konnen auch haftungsrechtliche Fragen nicht
ausgeschlossen werden, die auf eine Gemeinde bel elner amtlichen Verdffentlichung oder

einer Veroffentlichung mit Zustimmung zukommen kdnnten.

Die Gemeinden mussen bei ihrer Entscheidung, ob sie Niederschriften im Internet verof-
fentlichen, diese Risiken beriicksichtigen. Das Innenministerium hat auf meine Bitte hin

die nachgeordneten Behtrden mit Rundschreiben darauf hingewiesen.

8.10 Akteneinsicht durch ein Stadtratsmitglied und Weiter gabe per sonenbezogener Da-

ten an die Presse

Ein Ehepaar hat mich um datenschutzrechtliche Uberpriifung der Einsichtnahme eines Stadit-
ratsmitglieds in die die Petenten betreffenden Vergabe- und Sanierungsakten der Stadt und der
Weitergabe personenbezogener Daten aus diesen Akten an die Presse gebeten. Der Eingabe lag
folgender Sachverhalt zugrunde.

Ein Stadtratsmitglied, dasin seiner Funktion als Mitglied des Bauausschusses V ergabelisten er-
halten hatte, nahm im Stadtplanungsamt Einsicht in die die Petenten betreffenden Vergabe- und
Sanierungsakten. Seine Feststellungen aus der Akteneinsicht fal3te das Stadtratsmitglied in einem

Schreiben an den Oberblrgermeister zusammen. In dem Schreiben, das das Stadtratsmitglied
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dem Oberbiirgermeister am gleichen Tag tibergab, wurde dieser auRerdem um eine Uberpriifung
der Angelegenheit durch das Rechnungspriifungsamt gebeten. Der Oberblrgermeister leitete das
Schreiben ebenfalls noch am gleichen Tag dem Rechnungsprifungsamt zu. Zwei Tage spater
berichtete die 6rtliche Zeitung tber die Angelegenheit, wobei sie aus dem Schreiben wortlich
zitierte. Ich habe die Vorgange datenschutzrechtlich wie fol gt bewertet:

1. Akteneinsicht durch das Stadtratsmitglied

Dazu vertrete ich mit dem Staatsministerium des Innern, das ich um Stellungnahme ge-
beten hatte, folgende Auffassung: Nach Art. 30 Abs. 3 GO uberwacht der Gemeinderat
die gesamte Gemeindeverwaltung, insbesondere auch die Ausfihrung seiner Beschllisse.
Dieses Uberwachungsrecht steht nach standiger Rechtsprechung (vgl. z.B. VGH n.F. 24,
129; Fundstelle 1990, Rdn. 22; BayV Bl 1990, 278; BayV Bl 1990, 284) nur dem Ge-
meinderat als ganzem, nicht einzelnen Gemeinderatsmitgliedern oder Fraktionen zu. Ein
allgemeines Auskunftsrecht, wie esin Art. 23 Abs. 2 Satz 2 LKrO nominiert ist, gibt es
in der Gemeindeordnung nicht. Der VGH hat in seiner Entscheidung vom 6.9.1989
(BayVBI 1990, 278) festgestellt, dal3 ein einzelnes Gemeinderatsmitglied auch dann kei-
nen gerichtlich einklagbaren Anspruch darauf hat, von der Gemeindeverwaltung be-
stimmte Informationen zu erlangen, wenn diese der V orbereitung bestimmter Beschluf3-
antrage dienen sollen. Dieses Uberwachungsrecht und damit das Recht auf Akteneinsicht
kann der Gemeinderat einzelnen Gemeinderatsmitgliedern aber fir bestimmte Aufgaben-
gebiete oder fur Einzelfélle Ubertragen. Es handelt sich dabei um abgel eitete Befugnisse;
das einzelne Gemeinderatsmitglied nimmt das Uberwachungsrecht des Gemeinderats fir
den Gemeinderat wahr. Die Ubertragung kann durch einen gesonderten BeschluR oder

durch die Geschéaftsordnung erfolgen.

Im vorliegenden Fall hatte der Stadtrat dem Stadtratsmitglied, das Akteneinsicht in die
Vergabe- und Sanierungsakten der Petenten genommen hatte, das Recht auf Aktenein-

sicht weder fur den konkreten Einzelfall noch fir ein bestimmtes Aufgabengebiet tber-
tragen, zu dem die vorgenommene Akteneinsicht gehort hétte. Die sonach unzulassige

Akteneinsicht habe ich beanstandet.
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2. Dateniibermittlung an die Presse

Die datenschutzrechtliche Uberpriifung hat ergeben, daR die Weitergabe des Schreibens
bzw. dessen Inhalts ausschliefdlich aus der offentlichen Stelle Stadt erfolgt sein konnte.
Die Weitergabe des Schreibens an die Presse war unzuléssig. Die Petenten hatten ein
schutzwirdiges Interesse daran, daf3 ihre personenbezogenen Angaben, die der Stadt im
Rahmen ihrer Aufgabenerfillung bekannt geworden sind, nicht Dritten zugénglich ge-
macht werden. Sie mufdten darauf vertrauen kénnen, dal3 ihre Angelegenheiten in der
Kommune entsprechend den einschl&gigen gesetzlichen Bestimmungen behandelt wer-
den und im Bereich der Verwaltung und der zustandigen Entscheidungsgremien verblei-

ben. Die unzuléassige Weitergabe des Schreibens habe ich ebenfalls beanstandet.

8.11 Waeitergabe von Rechnungspr iifungsberichten an die Presse

Unter der Uberschrift "Sanierung: Priifer stellen zu hohe Honorare fest" berichtete eine ortliche
Zeitung unter Angabe konkreter Einzelheiten, mehrfach mit wortlichen Zitaten, und unter na-
mentlicher Nennung betroffener Personen Uber den Inhalt von Prifberichten eines stadtischen
Rechnungsprifungsamtes, die sich mit der Vergabepraxis der stédtischen Bauverwaltung befas-
sen. Die Prufberichte waren nur zwei Tage nach der Verdffentlichung in der Presse zur Behand-
lung in nichtéffentlicher Sitzung des stadtischen Rechnungsprifungsausschusses vorgesehen.
Die von dem Pressebericht betroffenen Blirger haben sich an mich mit der Bitte um datenschutz-
rechtliche Uberpriifung der Angelegenheit gewandt.

Die daraufhin durchgefthrten Ermittlungen haben zwar nicht zur Feststellung der Person ge-
fuhrt, die die Berichte weitergegeben hat, so dal3 diese daftir nicht zur Verantwortung gezogen
werden konnte. Nach dem Sachverhalt stand jedoch fest, dal3 es sich um eine Person handelte,
die der o6ffentlichen Stelle Stadt zuzurechnen war, d.h. um ein Mitglied des Rechnungsprifungs-
ausschusses oder einen sonstigen Angehérigen der Stadit.

Die Datenweitergabe war rechtswidrig. Die Berichte des Rechnungsprifungsamtes enthielten
Informationen Uber Auftragsvergaben und Honorarzahlungen an einen Blrger sowie Sanie-
rungsmal3nahmen eines Ehepaars, die a's personliche Angelegenheit der Betroffenen nicht an die

Presse hétten weitergegeben werden durfen. Am Erhalt von fir eine nichtéffentliche Sitzung
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eines Rechnungspriifungsausschusses bestimmten Berichten kann die Presse ein berechtigtes
Interesseim Sinnvon Art. 19 Abs. 1 Nr. 2 BayDSG nicht geltend machen. Dem kann auch nicht

entgegen gehalten werden, daR die Offentlichkeit ein Recht darauf habe, tiber das Ergebnis der
Uberpriifung von Vorwiirfen gegen die Vergabepraxis der Stadt informiert zu werden. Dieses
Recht beinhaltet jedenfalls nicht die unauthorisierte Weitergabe vertraulicher Berichte des Rech-
nungsprufungsamtes mit den darin enthaltenen Detailinformationen Gber Blrger, noch dazu vor
der Behandlung in dem zusténdigen Gremium. Die Weitergabe der Berichte erfolgte damit unter

Verstol3 gegen datenschutzrechtliche Vorschriften und wurde von mir beanstandet.

8.12 Behandlung von Grundstiicksangelegenheiten in 6ffentlicher Gemeinderatssitzung

Eine BUrgerin, dieihrer Gemeinde ein Grundsttick zum Kauf angeboten hatte, hat sich bel mir
darUber beschwert, dal3 die Gemeinde die Angelegenheit in 6ffentlicher Gemeinderatssitzung
behandelt hat. Die Gemeinde begriindete die Behandlung in 6ffentlicher Sitzung damit, dal3 man
der Petentin bei der Suche nach einem Kaufinteressenten habe behilflich sein wollen, nachdem
die Gemeinde am Grunderwerb nicht interessiert gewesen sai. In Zukunft wirden Grundstiick-
sangel egenheiten jedoch nur noch in nichtéffentlicher Gemelnderatssitzung behandelt werden.
Die Behandlung der Grundstiicksangel egenheit der Petentin in 6ffentlicher Gemeinderatssitzung
war unzulassig und wurde von mir deshalb beanstandet. Der Gemeinde habe ich dazu folgendes
mitgeteilt:

Die Sitzungen eines Gemeinderats sind 6ffentlich, soweit nicht Ricksichten auf das Wohl der
Allgemeinheit oder auf berechtigte Anspriiche einzelner entgegenstehen (Art. 52 Abs. 2 Satz 1
GO). Grundstiicksangel egenheiten sind regelmafiig in nichtoffentlicher Sitzung zu behandeln.
Dies gilt auch fur Grundstticksverkaufe, bei denen der Gemeinderat tGber die Austibung eines
Vorkaufsrechts berédt. Grundstticksangel egenheiten sind wegen des Gehei mhaltungsinteresses
und der personlichen Belange der Beteiligten nicht geeignet in 6ffentlicher Sitzung behandelt zu
werden (vgl. Bekanntmachung des Bayer. Staatsministeriums des Innern vom 8. Oktober 1991,
Nr. | B 1-3002-3/8(91), AIIMBI 1991, S. 812).

Das Argument der Gemeinde, man habe der Petentin bel der Suche nach einem Kaufinteressen-
ten behilflich sein wollen und deshalb die Angelegenheit in 6ffentlicher Gemeinderatssitzung

behandelt, andert nichts daran, dal? damit schutzwirdige Belange der Petentin verletzt wurden.
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8.13 Online-Zugriff durch den ersten Burgermeister einer Mitgliedsgemeinde auf Daten-

bestande der Verwaltungsgemeinschaft

Eine Verwaltungsgemeinschaft hat sich an mich mit der Frage gewandt, ob der erste Birgermei-

ster einer Mitgliedsgemeinde Datenbestéande der V erwaltungsgemeinschaft durch einen Online-

Zugriff von zu Hause aus nutzen kann. Ich vertrete dazu die folgende Auffassung:

1. DieDatenweitergabeinnerhalb einer Gemeinde und zwischen einer Verwaltungs-

gemeinschaft und ihren Mitgliedsgemeinden ist eine Datennutzung, die sich, soweit
keine ber eichsspezifischen Rechtsvor schriften bestehen, nach Art. 17 BayDSG beur -
teilt.

Die Weitergabe personenbezogener Daten innerhab einer Gemeinde und zwischen einer
Verwaltungsgemeinschaft und ihren Mitgliedsgemeinden ist eine Datennutzung nach Art.
4 Abs. 7 BayDSG. Fur den Geltungsbereich des Melderechts ergibt sich das unmittelbar
aus Art. 31 Abs. 7 Satz 2 MeldeG. Soweit keine vorrangigen besonderen Rechtsvor-

schriften bestehen ist die Datennutzung durch den ersten Birgermeister einer Gemeinde
nach Art. 17 BayDSG zu beurteilen. Sieist danach zuléssig, soweit sie zur Durchfiihrung
der Aufgaben des Burgermeisters erforderlich ist (Art. 17 Abs. 1 Nr. 1 BayDSG) und
entweder fur Zwecke erfolgt, fur die die Daten erhoben bzw. gespeichert worden sind
(Art. 17 Abs. 1 Nr. 2 BayDSG), oder einer der in Art. 17 Abs. 2 bis5 BayDSG geregel-
ten Félle vorliegt. Nach Art. 17 Abs. 3 Satz 1 BayDSG gilt die Wahrnehmung von Auf-

sichts- und Kontrollbefugnissen nicht al's Zweckanderung.

. Ein Direktzugriff desersten Burgermeistersist auf Datenbestdnde der Gemeinde
zuléssig, dieer zur Aufgabenerfillung im Rahmen eigener Sachbear beitung beno-
tigt und dar Uber hinaus allenfalls auf einen eingeschrankten Grunddatenbestand

des Gemeindeper sonals und der Gemeindeeinwohner.

Der erste Burgermeister vertritt die Gemeinde nach auf3en und leitet die Verwaltung.
Nach Art. 37 Abs. 4 GO fihrt er zudem die Dienstaufsicht tber die Beamten, Angestell-
ten und Arbeiter der Gemeinde. Zur Wahrnehmung der Dienstaufsicht, der Behdrdenlei-

tung und der Vertretung der Gemeinde nach auf3en ist ein umfassender Direktzugriff des
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ersten Burgermeisters auf die Datenbestéande der Gemeinde nicht erforderlich. Der Biir-
germeister kann sich dazu, soweit esim Einzelfall erforderlich ist, informieren und jeder-
zeit die einschlégigen Akten vorlegen lassen. Zur Erfullung dieser Aufgaben ist insoweit
alenfalls ein Direktzugriff des ersten Blrgermeisters auf einen elngeschrankten Grund-
datenbestand des Gemeindepersonals (z.B. Name, Anschrift, evtl. Geburtsdatum) und der

Gemeindeeinwohner im Umfang einer einfachen M el deregisterauskunft erforderlich.

Dartiber hinaus ist ein Direktzugriff im Online-Verfahren auf Datenbestande der Ge-
meinde durch den ersten Burgermeister zulassig, soweit dieser Aufgaben nicht delegiert
hat, sondern selbst in eigener Zustandigkeit wahrnimmt und im Rahmen der Sachbear-
beitung diese Datenbestande standig benétigt.

. In einer Verwaltungsgemeinschaft ist eine Datenweiter gabe zur Aufgabenerfillung
an einen BUrgermeister einer Mitgliedsgemeinde nur aus dem Datenbestand seiner

Mitgliedsgemeinde zulassig.

In einer Verwaltungsgemeinschaft ist der Aufgabenbereich der Burgermeister der Mit-
gliedsgemeinden, die nicht gleichzeitig Gemeinschaftsvorsitzende sind, im Vergleich zu
den Burgermeistern von Einheitsgemeinden eingeschréankt (vgl. insbesondere Art. 4, 6
und 7 VGemO). In diesem Zusammenhang muf3 auch darauf hingewiesen werden, daf
die Datenbestande bei der Verwaltungsgemeinschaft getrennt nach den einzelnen Mit-
gliedsgemeinden gefuhrt werden missen und eine Datenweitergabe zur Aufgabenerfil-
lung an den Burgermeister einer Mitgliedsgemeinde nur aus dem Datenbestand seiner
Mitgliedsgemeinde zulassig ist (vgl. Nr. 9.3 meines 17. Tétigkeitsberichts 1996 zur Wei-
tergabe von Melderegisterdaten der Verwaltungsgemeinschaften an Mitgliedsgemein-
den).
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4. Esist zur Aufgabenerfillung regelmafiig nicht erforderlich, dald der Behérdenleiter
alle von ver schiedenen Dienststellen tGiber denselben Blirger gespeicherten Daten

kennt.

Im Zusammenhang mit der Frage der Einrichtung von Online-Zugriffen fir Behdrden-
leiter auf Dateien mit personenbezogenen Daten muf3 generell beriicksichtigt werden, dai3
damit das Recht der betroffenen Personen auf informationelle Selbstbestimmung in be-
sonderer Weise bertihrt sein kann. Einmal, well damit der Kreis der Personen, die die er-
hohte Verfligbarkeit der Daten in der automatisierten Datel nutzen kénnen, um Personen
erweitert wird, die in die laufende Arbeitsabwicklung des jeweiligen Amts oder Sachge-
biets normal erweise nicht eingebunden sind. Zum anderen, weil fir den Behordenleiter
ein Direktzugriff auf Birgerdaten aus verschiedenen Bereichen (z.B. in einer Gemeinde
aus Steuer- und Sozialdaten, aus Dateien des Ordnungsamtes oder des Melderegisters)
maoglich wére. Je nach Umfang der Automatisierung in der Verwaltung kénnte dies dazu
fUhren, dal3 damit ein recht weitgehendes Datenprofil bestimmter einzelner Einwohner
abrufbar wére. Esist zur Aufgabenerfillung des Behordenleiters aber regelméfdig nicht
erforderlich, dal? dieser alle von verschiedenen Dienststellen Uber denselben Birger ge-

speicherten Daten - und das auch noch im Direktzugriff - kennt.
5. Sicherheitsanforderungen bel Online-Zugriffen von zu Hause aus
Soweit ein Online-Zugriff von zu Hause aus nach Vorstehendem zuléssig wére (einge-

schrankt auf die zur konkreten Aufgabenerfillung erforderlichen Daten), sind folgende

Sicherheitsmaldhahmen einzuhalten:

* Absicherung des Wéhlleitungszugangs (wohl Gber ISDN-V erbindung) gegen un-
berechtigte Eindringlinge in das Computersystem der Verwaltungsgemei nschaft

» Absicherung des Online-Zugriffs durch Benutzerkennung und Pal3wort
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» Verhinderung des Zugriffs auf die gespeicherten Daten durch unbefugte Dritte

(z.B. Familienangehorige) durch geeignete Zugriffsschutzsoftware

» Verhinderung eines dezentralen Schattendatenbestands auf dem von der Verwal-
tungsgemeinschaft dem betreffenden Burgermeister bereitgestellten PC durch or-
ganisatorische Mal3nahmen (z.B. Nutzungsrichtlinien)

* Einsatz eines Virenscanners

» Be Zugriff auf sensible Daten kann zudem eine Verschllisselung der Daten (etwa

durch Router) gegen Abhorer auf dem Ubertragungsweg erforderlich werden.

8.14 Herausgabevon Adressenlisten fur Einladungen zu Veranstaltungen

Gemeinden fuhren zur Vorbereitung ihrer Veranstaltungen haufig Adressenlisten sogenannter
"Reprasentanten des 6ffentlichen Lebens'. In diesen Listen sind i.d.R. der Name, der Vorname,
die Funktion und oft auch die Dienstanschrift enthalten. Manchmal ist statt der Dienstanschrift
die Privatadresse vermerkt. Gemeinden, die die datenschutzrechtliche Zuldssigkeit der Weiterga-
be einer solchen Liste bzw. von Daten daraus an Dritte zu prifen haben, die die Informationen
fUr Einladungen zu bestimmten Veranstaltungen haben wollen, missen fol gendes beachten:

1. Rechtsgrundlage fir die Datentbermittlung

Die Weitergabe der vollstandigen oder auszugsweisen Adressenliste an Dritteist eine

Datentbermittlung nach Art. 4 Abs. 6 Nr. 3 lit. a BayDSG. Mangels einer bereichsspezi-

fischen Regelung richtet sich die Datentbermittlung nach den Vorschriften des Bayeri-
schen Datenschutzgesetzes. Rechtsgrundlage fir die Weitergabe der Adressenliste an an-
dere offentliche Stellen ist Art. 18 BayDSG. Die Welitergabe an nicht-offentliche Stellen
richtet sich nach Art. 19 Abs.1 Nr. 2 BayDSG.

2. Datenubermittlung an andere offentliche Stellen

Die Gemeinden fuihren die Adressenliste fur reprasentative Anlésse, V eranstaltungen und
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Empfange. Die Datenweitergabe an eine andere 6ffentliche Stelle zu einem dieser Zwek-
ke wére keine Zweckanderung, soweit die Adressen aus algemein zuganglichen Quellen
und damit ohne bestimmte Zweckanderung entnommen worden sind. Da eine Datenwei-

tergabe nach Art. 18 Abs. 1 BayDSG nur zulassig ist, wenn sie zur Aufgabenerfillung er-

forderlich ist, wére alerdings vor jeder einzelnen Weitergabe zu prifen, ob die vollstan-

dige Liste oder nur Ausziige davon weitergegeben werden durfen.

Etwas anderes gilt fur die Daten, die die Gemeinde bei den Betroffenen erhoben hat. Die-
se haben ihre Daten der Stadt mitgeteilt, um von dieser zu V eranstaltungen eingeladen zu
werden. Die Ubermittlung dieser Daten durch die Stadt an andere offentliche Stellen wé

re eine Zweckanderung, fur dieesin Art. 17 Abs. 2 - 4 BayDSG keine Ausnahme gibt.

Die Ubermittlung dieser Daten ohne Einwilligung der Betroffenen ware daher unzulassig.
3. Datentibermittlung an nicht-offentliche Stellen

Die Weitergabe der vollstandigen oder auszugsweisen Adressenliste an nicht-6ffentliche
Stellen ist nach Art. 19 Abs. 1 Nr. 2 BayDSG zuléssig, wenn der Auskunftsersuchende

ein berechtigtes Interesse an der Kenntnis der zu Gbermittelnden Daten glaubhaft darlegt
und die Betroffenen kein schutzwiirdiges Interesse an dem Ausschluf? der Ubermittiung
haben. Ein schutzwiirdiges Interesse am AusschluR? der Ubermittlung ist dabei immer in
den Féllen anzunehmen, in denen Personen ihre Daten der Stadt mitgeteilt haben, um von
dieser eingeladen zu werden. In den tbrigen Féllen, in denen die Stadt die Daten aus all-
gemein zuganglichen Quellen entnommen hat, mul3 in jedem Einzelfall geprift werden,
ob ein schutzwiirdiges Interesse des jeweils Betroffenen vorliegt, das einer Ubermittlung
seiner personenbezogenen Daten an den anfragenden privaten Dritten zu dem genannten
Zweck entgegensteht.

4. Zweckbindung

Eine Datenweitergabe ist mit der Auflage zu versehen, dal? die Daten nur zu dem Uber-
mittelten Zweck verwendet werden dirfen.
5. Keine Ubermittlung von Privatanschriften
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Gegen die Ubermittlung von Privatanschriften bestehen erhebliche datenschutzrechtliche
Bedenken. Gerade Reprasentanten des offentlichen Lebens sind oftmals Bel&stigungen
oder Gefahren fir ihre eigene Sicherheit oder die ihrer Angehérigen ausgesetzt. Das
Melderecht sieht z.B. vor, dal3 in solchen Féllen eine Auskunftssperre eingetragen wer-
den kann (Art. 34 Abs. 5 MeldeG). Die Weltergabe der Adressenliste mit der Privatan-
schrift kdnnte z.B. zur Umgehung einer melderechtlichen Auskunftssperre fihren.

6. Einholung einer Einwilligung

Aus datenschutzrechtlicher Sicht zu empfehlenist die Einholung einer Einwilligung der
Betroffenen (Art. 15 Abs. 1 Nr. 2 BayDSG). Daeine Einwilligung fur jeden Einzelfall

wegen des damit verbundenen Aufwandes in der Regel nicht in Betracht kommen diirfte,

bietet sich eine generelle Einwilligung fur kinftige Falle an, wobei differenziert werden
konnte (z.B. nach offentlichen Stellen, Wirtschaftsverbanden etc.).

7. Keine Rechtspflicht zur Datentibermittiung

Die Datentbermittlung an andere offentliche Stellen und an private Dritte ist unter den
0.g. Voraussetzungen zuléssig. Eine Rechtspflicht zur Datentbermittlung an Private be-
steht hingegen nicht, auch wenn die V oraussetzungen fir eine Datentibermittlung im

Einzelfall vorliegen.

8.15 Waeltergabe eines nichtanonymisierten Urteils durch eine Gemeinde an einen Dritten

Eine Gemeinde sandte einem Birger, mit dem sie einen Rechtsstreit flihrte, zur Untermauerung
ihrer Rechtsauffassung ein Urteil zu, das sie in einem vergleichbaren anderen Fall erstritten hat-
te. Die Gemeinde hatte das Urteil vor der Versendung an den Burger allerdings nicht anonymi-
siert. Ich nehme diesen Datenschutzverstol3, den mir der Birger mitgeteilt hat, zum Anlal3, dar-
auf hinzuweisen, dal3 Urteile und Beschliisse, die die Gerichte zul 8ssigerweise in nichtanonymi-
sierter Form an Berechtigte versandt haben, von diesen vor einer Weitergabe an Dritte anonymi-

siert werden mussen.
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8.16 Nachweisder Namensanderung der Schuldnerin im Zwangsvollstreckungsverfahren

durch eine erweiterte M elder egister auskunft

Eine Inkasso-Gesellschaft wollte im Rahmen einer Zwangsvollstreckung von einer Stadt einen
Familienbuchauszug zum Nachweis einer Namensanderung der Schuldnerin. Die Namensénde-
rung wegen Eheschlief3ung war nach der Erteilung des Vollstreckungstitels erfolgt. Die Stadt hat
die Ausstellung der Personenstandsurkunde abgelehnt und mir den Vorfall im Hinblick auf ver-
mutete weitere derartige Antrége dieser und anderer Inkasso-Gesellschaften mitgeteilt. Ich weise
dazu auf folgendes hin:

Die Zulassigkeit der Einsicht in Personenstandsbiicher, die Durchsicht dieser Bicher und die
Erteilung von Personenstandsurkunden beurteilt sich nach § 61 Personenstandsgesetz (PStG).
Nach 8§ 61 Abs. 1 PStG haben nur Personen, auf die sich der Eintrag bezieht, sowie deren Ehe-
gatten, Vorfahren oder Abkémmlinge ein Recht auf Erteilung von Personenstandsurkunden, an-
dere Personen nur dann, wenn sie ein rechtliches Interesse glaubhaft machen kénnen. Ein recht-
liches Interesse setzt voraus, dal? ein Rechtsanspruch nur mit Hilfe der beantragten Personen-
standsurkunde verwirklicht werden kann. Im Rahmen einer Zwangsvollstreckung kann der
Glaubiger den Nachweis der Namensanderung des Schuldners auch tber die erweiterte Meldere-
gisterauskunft nach Art. 34 Abs. 2 MeldeG fihren. Die erweiterte Mel deregisterauskunft 183t bei
Glaubhaftmachung eines berechtigten Interesses, das hier zweifellos vorliegt, eine Auskunft aus
dem Melderegister Uber friihere Vor- und Familiennamen und friihere Anschriften zu. Sie enthalt
im Gegensatz zu Personenstandsurkunden (Heiratsurkunde, beglaubigte Abschrift oder Auszug
aus dem Familienbuch der neuen Ehe) nur die Daten des Schuldners und nicht die Personen-
standsdaten von Verwandten und angeheirateten Personen, die mit dem Schuldverhéltnis nichts
zu tun haben. Die Melderegisterauskunft erfillt auch die Erfordernisse an eine offentliche Ur-
kunde im Sinn des § 415 ZPO. Die Stadt hat somit die Ausstellung der Personenstandsurkunde
zu Recht abgelehnt, verbunden mit dem Hinweis an die Inkasso-Gesellschaft auf die Moglich-
keit, eine erweiterte M elderegisterauskunft zu beantragen.

Ich weise in diesem Zusammenhang auch auf den Beschlul? des Landgerichts Braunschweig vom
08.11.1994 - 8 T 459/94 - hin, in dem in einem vergleichbaren Fall u.a. folgendes ausgefihrt
wird: "Die von der weiteren Beteiligten zu 1) betriebene Zwangsvollstreckung gegen die
Schuldnerin darf gem. 8§ 750 Abs. 1 ZPO u.a. nur beginnen, wenn die Person, fir und gegen die

sie stattfinden soll, in dem Urteil oder in der ihm beigefiigten V ollstreckungsklausel namentlich
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bezeichnet ist. Eine nach Titelerteilung erfolgte Namensénderung des Schuldners mul3 der Glau-
biger in offentlicher Urkunde nachwiesen. Hierzu bedarf es aber im vorliegenden Fall nicht der
Erteilung einer Heiratsurkunde oder der Abschrift aus dem Familienbuch fr die Schuldnerin.
Vielmehr kann die weitere Beteiligte zu 1) als Glaubigerin bei Glaubhaftmachung eines berech-
tigten Interesses vom Meldeamt die Erteilung einer erweiterten Auskunft aus dem Melderegister
nach 8 33 Abs. 2 des Nds. Meldegesetzes vom 02.07.1985 (Nds. GVBI. S. 1) verlangen. Diese
Vorschrift sieht die erweiterte Melderegisterauskunft auch tGber frihere VVor- und Familiennamen
und frihere Anschriften vor. Mit diesen Auskunften in einer amtlichen Melderegi sterauskunft
kann die Glaubigerin den Nachweis der Identitét zwischen der Person, gegen die sich der Voll-
streckungstitel richtet, und der Person, gegen die vollstreckt werden soll, erbringen. Ihrem recht-
lichen Beduirfnisist somit Rechnung getragen, so dal3 ein weitergehender Eingriff in die
Rechtssphére der Schuldnerin durch Ausstellung einer Heiratsurkunde nicht in Betracht kommt,
zumal diese Urkunde auch personliche Daten enthélt, die Aul3enstehende nichts angehen™.

8.17 Datenlibermittlungim Rahmen der Ahnen- und Familienfor schung

Eine ganze Reihe von Eingaben im abgel aufenen Berichtszeitraum hat sich wieder einmal mit
der Frage nach der Zuléssigkeit von Auskiinften im Rahmen der Ahnen- und Familienforschung
beschéftigt. Als besonderes Hindernis erweist sich dabel immer wieder das Personenstandsrecht,
das Auskiinfte aus den Personenstandsbiichern nur unter den engen V oraussetzungen des § 61
Abs. 1 des Personenstandsgesetzes (PStG) erlaubt. Danach kann die Einsicht in Personenstands-
bucher, die Durchsicht dieser Biicher und die Erteilung von Personenstandsurkunden nur von
Personen verlangt werden, auf die sich der Eintrag bezieht, sowie von deren Ehegatten, Vorfah-
ren und Abkémmlingen, also von Verwandten in gerader Linie. Andere Personen haben nur dann
ein Recht hierzu, wenn sie ein rechtliches Interesse glaubhaft machen kdnnen. Die Familienfor-
schung stellt jedoch kein solches Interesse dar. Dies wurde von der Rechtsprechung mehrfach
bestétigt.

Die strengen Bestimmungen des § 61 Abs. 1 PStG gelten neben den Personenstandsbiichern
auch fur die vom 01.01.1876 an gefuihrten Zivilstandsregister (Standesregister). Auf die Zivil-
standsregister, die bereits vor diesem Zeitpunkt gefthrt wurden, findet diese V orschrift dagegen

keine Anwendung.
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Inzwischen gibt es aber Initiativen zu diesem Problem. Nach dem Vorentwurf eines Fiinften Ge-
setzes zur Anderung des Personenstandsgesetzes soll auf Anregung des Bundesbeauftragten fir
den Datenschutz, die ich unterstiitze, 8 61 Abs. 1 PStG dahingehend gedndert werden, dal3 fur
eine Auskunft aus einem bzw. eine Einsicht in einen Personenstandseintrag die Glaubhaftma-
chung eines berechtigten Interesses gentigt, wenn seit dem Tod des Betroffenen mindestens

30 Jahre oder, falls der Todestag nicht bekannt ist, seit der Geburt mindestens 120 Jahre vergan-
gen sind.

Aus der Sicht des Datenschutzes ist eine Begrenzung auf ein "rechtliches' Interesse in den ge-
nannten Fallen nicht erforderlich. Ich wirde es deshalb sehr begrifzen, wenn diese Beschrankung
in der genannten Weise geandert wirde, da damit ein ungerechtfertigter Vorwurf gegen den Da-
tenschutz ausgeraumt wirde.

Der Gesetzgebungsproze3ist allerdings derzeit ins Stocken geraten. Ob und ggf. wann solche

V orschlage tatsachlich umgesetzt werden, |&3t sich daher im Augenblick nicht sagen. Es bleibt
deshalb abzuwarten, ob sich der Gesetzgeber |etztendlich im Sinne der Familienforscher fir eine
erleichterte Einsichtnahme in bzw. Auskunftserteilung aus Personenstandsbiichern entscheiden

wird.

8.18 Bekanntgabe des Namenseiner Anzeigeerstatterin durch die Behorde an den Ange-
zeigten

Einem Landratsamt waren durch eine Eingabe Mangel in einer Einrichtung bekannt geworden.
AnlaRlich der Uberprifung dieser Einrichtung durch das Landratsamt wollte der Betreiber den
Namen der Eingabeflihrerin wissen. Das Landratsamt kam diesem Wunsch nach und teilte ihm
den Namen mit. Der Betreiber der Einrichtung hat daraufhin der BeschwerdefUhrerin, die selbst
die Einrichtung genutzt hatte, gektindigt.

Das Landratsamt meinte, die Bekanntgabe des Namens der Petentin sei zulassig gewesen, da der
Betreiber als Beteiligter eines Verwaltungsverfahrens ein Recht auf Akteneinsicht gehabt habe.
Diese Auffassung war jedoch aus folgenden Griinden unzutreffend:

Zwar war Art. 29 BayVwVT{G (Akteneinsicht durch Beteiligte) im vorliegenden Fall anwendbar,
weil die Bekanntgabe des Namens der Anzeigeerstatterin nicht zum Zwecke der Sachverhaltser-
mittlung erfolgt ist (Art. 2 Abs. 8 BayDSG). Art. 29 BayVwV{G kann as Ausdruck eines allge-
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meinen Rechtsgedankens wohl auch analog fir behdrdliche Auskiinfte herangezogen werden
(vgl. Kopp, VWVTG, § 29 Rdnr. 3 ). Allerdings lagen die Voraussetzungen dieser Vorschrift
nicht vor.

Das Recht auf Auskunft aus Akten besteht insoweit, als deren Kenntnis zur Geltendmachung
oder Verteidigung der rechtlichen Interessen eines Beteiligten erforderlich ist (Art. 29 Abs. 1
Satz 1 BayVwV{G analog). Dies war hinsichtlich des Namens der Anzeigeerstatterin fir das
laufende bau- bzw. wasserrechtliche Verwaltungsverfahren nicht der Fall, da es dem Betreiber
der Einrichtung ohne Kenntnis des Namens der Anzeigeerstatterin moglich war, sich gegen die
Malinahmen des Landratsamtes zu wehren. Ein rechtliches Interesse an der Bekanntgabe des
Namens der Beschwerdefiihrerin hétte aber z.B. dann bestanden, wenn sie gegentiber dem Land-
ratsamt bewuf3t wahrheitswidrige Angaben gemacht hétte, um den Betreiber der Einrichtung zu
schéadigen, und er sich hiergegen hétte zur Wehr setzen wollen. Dafur lagen im vorliegenden Fall
jedoch keine Anhaltspunkte vor. Es fehlte schon an einem entsprechenden Vortrag des Betrei-
bers gegeniiber den Bediensteten des Landratsamtes. Die Anzeige der Petentin war auch berech-
tigt, dadas Landratsamt aufgrund ihrer Beschwerde M al3nahmen ergriffen hat. Aus Art. 29 Abs.
1 BayVwVT{G ergab sich danach kein Recht des Betreibers der Einrichtung auf Nennung des
Namens der Anzeigeerstatterin durch das Landratsamt.

Diese hatte vielmehr ein schutzwirdiges Interesse an der Geheimhaltung ihres Namens durch
das Landratsamt. Dem Biirger, der eine Behorde auf tatsachliche oder vermeintliche Mif3sténde
und Verst6l3e gegen Rechtsvorschriften hinwelst, sollen dadurch keine Nachteile entstehen. Dies
ist auch im Interesse von Behdrden, die zur ordnungsgemal3en Erfillung ihrer Aufgaben auf der-
artige Informationen angewiesen sind. Der Informant ist nur dann nicht schutzwiirdig, wenn es
sich um haltlose, grob unwahre oder gar verleumderische Angaben handelt. Die Weitergabe des
Namens des Informanten an den Angezeigten ist in diesem Fall zuléssig, wenn sich dieser mit
erlaubten Mitteln gegen derartige Angaben zur Wehr setzen will. Die unzul&ssige Nennung des

Namens der Anzeigeerstatterin durch das Landratsamt habe ich beanstandet.

8.19 Unzulassige Datenweitergabe in einem Wider spruchsverfahren

Ein Petent hatte als Nachbar gegen den Bescheid eines Landratsamtes, mit dem dem Betreiber

einer angrenzenden Gaststétte die Erlaubnis zum Betrieb eines Wirtschaftsgartens erteilt worden
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ist, Widerspruch eingelegt. Im Rahmen des Widerspruchsverfahrens hat das Landratsamt in sei-
nem V orlagebericht an die Regierung wortlich ausgefuhrt: "Alser .... (Name des Petenten) dann
in finanzielle Schwierigkeiten geriet, mul3te er das gesamte Anwesen einschliefdlich Gaststétte an
den Kreditgeber ... bei dem er angeblich sehr hoch verschuldet war, verkaufen." Der Petent, der
im Rahmen einer Akteneinsicht Kenntnis von dem V orlagebericht erhielt, wandte sich gegen
diese Behauptung. Er sei weder "sehr hoch verschuldet” gewesen, noch habe er bei der als Kre-
ditgeber genannten Person jemals Schulden gehabt.

Das Landratsamt teilte dazu mit, die vom Petenten angegriffene Aussage beruhe auf einer Infor-
mation des Sachbearbeiters des Landratsamtes durch einen Mitarbeiter der Gemeindeverwaltung
der Wohnortgemeinde des Petenten. Von dort sei auch gedul3ert worden, die hohe Verschuldung
des Petenten sei in seinem Wohnort allgemein bekannt gewesen. Die Regierung erwarte von den
Ausgangsbehorden, dal3d in einem Vorlagebericht nicht nur der Sachverhalt sowie die entschei-
denden rechtlichen Erwéagungen im Zusammenhang mit dem Erlal3 des angegriffenen Verwal -
tungsaktes dargestel It werden, sondern, dal3 auch die Hintergriinde eines Widerspruchsverfah-
rens, selbst wenn sie nicht von rechtlicher Bedeutung sind, geschildert werden. Der Regierung
soll es damit ermdglicht werden, die Erfolgsaussichten einer eventuellen Ricknahme des Wider-
spruches wiirdigen zu kénnen.

Die Weitergabe der gerligten Aussage durch das Landratsamt an die Regierung war eine Uber-
mittlung personenbezogener Daten an eine andere 6ffentliche Stelle. Mangels einer berei chsspe-
zifischen Regelung beurteilte sich die Zulassigkeit der Datentibermittiung nach Art. 18 Abs. 1
BayDSG. Die Ubermittlung personenbezogener Daten an andere offentliche Stellen ist danach
zuléssig, wenn sie zur Erfullung der in der Zustandigkeit der Gbermittelnden oder der empfan-
genden Stelle liegenden Aufgabe erforderlich ist und fur Zwecke erfolgt, fir die eine Nutzung
nach Art. 17 Abs. 1 Nr. 2, Abs. 2 bis 4 BayDSG zulassig wére. Erforderlich ist eine Dateniiber-

mittlung dann, wenn die Datenkenntnis des Empfangers zur Erreichung des Zwecks der Uber-

mittlung, d.h. zur Erfullung der Aufgaben des Absenders oder des Empfangers, objektiv geeignet
ist und im Verhdltnis zu diesem Zweck (d.h. der Aufgabenerfillung) auch angemessen erscheint
(vgl. Wilde/Ehmann/Niese/K noblauch, Bayerisches Datenschutzgesetz, Art. 16 Rdnr. 9). Die
datenschutzrechtliche Uberprifung hat ergeben, dal die Datenlibermittlung ungeeignet und auch
unangemessen und damit unzul&ssig war.

Im Widerspruchsverfahren ist die Weitergabe personenbezogener Daten von der Ausgangsbe-
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horde an die Widerspruchsbehdrde zur Aufgabenerfillung geeignet, wenn sie zur Sach- oder
einer Verfahrensentscheidung durch die Widerspruchsbehérde beitragen kann.

Die Regierung hatte im vorliegenden Fall Gber den Nachbarwiderspruch des Petenten gegen die
gaststéttenrechtliche Erlaubnis fir den Betrieb eines Wirtschaftsgartens zu entscheiden. Fir die
Beurteilung der Rechtmé&fdigkeit des erlassenen Verwaltungsaktes war die finanzielle Situation
des Widerspruchsfuhrers ersichtlich irrelevant und konnte die Datentibermittlung daher nicht
rechtfertigen.

Jedenfalls nicht von vornherein auszuschlief3en ist hingegen, dal3 finanzielle Probleme eines Wi-
derspruchsfihrersim Hinblick auf elne mogliche einvernehmliche Regelung der Angelegenheit
eine Rolle spielen kénnen. Der Ausgangsbehtrde ist es deshalb nicht verwehrt, entsprechende
Informationen in ihr Verfahren einzubeziehen. Das Landratsamt mul3te daher im vorliegenden
Fal die Information Uber die kritisierte Aussage nicht im vornherein berticksichtigt lassen. Es
hétte jedoch folgendes in seine Uberlegungen einbeziehen und entsprechend verfahren miissen:
Die Aussage, der Petent habe, als er in finanzielle Schwierigkeiten geriet, das gesamte Anwesen
einschliefdlich Gaststétte an den Kreditgeber, bel dem er angeblich bereits sehr hoch verschuldet
gewesen sei, verkaufen missen, bertihrt das allgemeine Personlichkeitsrecht des Betroffenenin
erheblicher Weise. Das Landratsamt hétte diese Behauptung nicht ohne Anhorung des Betroffen
tbernehmen, aktenkundig und an die Regierung weitergeben durfen. Angesichts der Schwere des
Vorwurfs und den damit fir den Petenten verbundenen mdglichen Nachteilen sowie im Hinblick
auf den Grundsatz der vorrangigen Datenerhebung beim Betroffenen hétte dem Petenten die
Aussage, nachdem das Landratsamt sie fir verfahrenserheblich erachtet hatte, mitgeteilt werden
mussen und ihm Gelegenheit zur Stellungnahme gegeben werden mussen. Der Petent hétte dann
bereitsim Abhilfeverfahren seine nachhaltigen Einwendungen gegen die kritisierte Aussage vor-
bringen kénnen und dabel auch deutlich machen kénnen, dal3 eine einvernehmliche Regelung im
Hinblick auf die Aussage ausgeschlossen ist. Die unzuléssige Datenweltergabe habe ich bean-
standet.
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8.20 Muitteillung Uber genehmigte Bauvor haben an die Arbeitsverwaltung zur Bekamp-

fung der illegalen Beschaftigung und des L eistungsmif3brauchs auf Baustellen

Von Landratsdmtern bin ich gefragt worden, ob sie der Arbeitsverwaltung (Sonderprifgruppen
Aulendienst Bau) auf Anfrage genehmigte Bauvorhaben mitteilen dirfen. Die Arbeitsverwal-
tung habe erklért, sie bendtige die Daten zur Bekampfung der illegalen Beschaftigung und des
LeistungsmifRbrauchs auf Baustellen. Mit dem Innenministerium vertrete ich dazu folgende Auf-
fassung:

Mangels berei chsspezifischer Regelungen ist die Ubermittlung von Daten aus dem Baugenehmi-
gungsverfahren an die Sonderprifgruppen AulRendienst der Arbeitsamter nach Art. 18 des Baye-
rischen Datenschutzgesetzes zu beurteilen. Danach ist die Ubermittlung zul&ssig, wenn sie zur
Erfallung der in der Zustandigkeit der empfangenden Stelle liegenden Aufgaben erforderlich ist
und fur Zwecke erfolgt, fir die eine Nutzung nach Art. 17 Abs. 1 Nr. 2, Abs. 2-4 BayDSG zulés-
sigwaére (Art. 18 Abs. 1 BayDSG). Als Zuléssigkeitstatbestande fur eine Zweckanderung kom-
men insbesondere Art. 17 Abs. 2 Nrn. 9 und 10 in Betracht: Die Bekampfung der illegalen Be-

schéftigung und des Leistungsmif3brauchs sowie die Kontrolle der Werkvertragsvereinbarungen
insbesondere mit den mittel- und osteuropéi schen Staaten dient der Abwehr erheblicher Nach-
teile fir das Gemeinwohl, da damit das Funktionieren unseres Sozial versicherungssystems si-
chergestellt werden soll. Auch stellt dieillegale Beschaftigung und der Leistungsmif3brauch eine
Straftat bzw. eine Ordnungswidrigkeit dar.

Den Arbeitsamtern durfen fur diesen Zweck aber nur solche Daten Ubermittelt werden, die zu
ihrer Aufgabenerfuillung erforderlich sind. Die Ubermittlung aller Bauvorhaben ist nicht notwen-
dig. Nach Feststellung des fachlich zusténdigen Innenministeriums ist es vielmehr ausreichend,
Bauvorhaben mit einer geschétzten Bausumme ab 300 000 DM den Arbeitsamtern fir diesen
Zweck auf Antrag mitzuteilen.

8.21 Datenschutz in Umlegungsverfahren

Ein Petent wandte sich an mich, nachdem sein Nachbar, fir den zu Lasten des Grundstticks des
Petenten ein Wasserabl eitungsrecht in das Grundbuch eingetragen ist, im Rahmen eines Umle-
gungsverfahrens einen Auszug aus dem Umlegungsplan erhalten hatte, aus dem u.a. hervorgeht,
daf3 der Petent ein Staatsdienerdarlehen erhalten hat und eine Grundschuld auf das Grundstuick
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eingetragen ist. Ich habe dem Eingabefiihrer mitgeteilt, dal? dies nicht im Einklang mit 8 70 Abs.
1 Satz 1 des Baugesetzbuches (BauGB) steht. Danach ist den Beteiligten, zu denen auch Inhaber
beschrankt dinglicher Rechte gehdren (vgl. 8 48 Abs. 1 Nr. 2 BauGB), nur ein ihre Rechte be-
treffender Auszug aus dem Umlegungsplan zuzustellen. Der Nachbar hétte daher den Auszug
aus dem Umlegungsplan nur insoweit erhalten diirfen, als sein Wasserableitungsrecht davon be-
rohrt war. Die Ubrigen Daten (z.B. Staatsdienerdarlehen, Grundschuld) wéren daher zu schwér-
zen gewesen.

Ich habe inzwischen die Oberste Baubehtrde im Bayerischen Staatsministerium des Innern ge-
beten, die fur die Durchfthrung von Umlegungsverfahren zustéandigen Behorden in geeigneter
Form auf die datenschutzrechtliche Problematik des § 70 Abs. 1 Satz 1 BauGB hinzuweisen.

9. Einwohnermedewesen

9.1 Waeitergabe von Meldedaten an Adrefl3buchverlage und Parteien
1. Mederegisterauskinfte zur Wahlwerbung

Vor Wahlen haufen sich die Beschwerden von Blrgern Uber personlich an sie adressierte
Wahlwerbung. Viele Blrger sind mit der Weitergabe ihrer Namen und Anschriften an
politische Parteien zu Wahlwerbezwecken nicht einverstanden. Ihnen ist aber offenbar
nicht hinreichend bekannt, dal3 sie nach Art. 35 Abs. 1 Satz 3 des Bayerischen Meldege-
setzes (MeldeG) einer Weitergabe ihrer Daten an Parteien und Wahlergruppen zu Wahl-
werbezwecken durch einfache Mitteilung an ihr Meldeamt widersprechen konnen. Die
bestehende Hinweispflicht bei der Anmeldung (Art. 35 Abs. 1 Satz 4 MeldeG) ist m.E.
offensichtlich nicht effektiv. Ich habe deshab anlddlich der Bundes- und Landtagswahl
im Herbst dieses Jahres die Buirger friihzeitig im Mé&rz mit einer Presseerklarung auf ihr

Widerspruchsrecht aufmerksam gemacht.

Nach Art. 35 Abs. 1 Satz 1 MeldeG darf die Meldebehdrde Parteien und Wahlergruppen
im Zusammenhang mit allgemeinen Wahlen und Abstimmungen in den sechs Monaten
vor der Stimmabgabe Auskunft aus dem Melderegister Uber Vor- und Familiennamen,
den Doktorgrad und Anschriften von Gruppen von Wahlberechtigten erteilen, fir deren

Zusammensetzung das Lebensalter der Betroffenen mal3gebend ist, es sel denn, der Biir-
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ger hat dieser Weitergabe seiner Daten widersprochen.

Zu Fragen im Zusammenhang mit M el deregisterausktinften an politische Parteien zur
Wahlwerbung habe ich mich wiederholt in meinen Tatigkeitsberichten gedullert, zuletzt
im 17. Tatigkeitsbericht unter Nr. 9.1.

2. Melderegisterauskiinfte an Adref3buchverlage

Nach Art. 35 Abs. 3 Satz 2 MeldeG kdnnen die Burger in Bayern einer Weitergabe ihrer
Meldedaten (Vor- und Familiennamen, Doktorgrad und Anschriften) an Adref3buchverla-
ge widersprechen. Im Saarland hat der Gesetzgeber inzwischen eine Anderung zum dor-
tigen Meldegesetz verabschiedet, nach der die dort bislang wie in den meisten deutschen
Landern bestehende "Widerspruchs dsung” durch eine - nach Publikationsmedien diffe-
renzierende - "Einwilligungsl6ésung” ersetzt wird. Eine Weitergabe von Meldedaten an
Adrefbuchverlage ist danach im Saarland kiinftig nur noch dann zul&ssig, wenn der Be-
troffene hierzu sein Einverstandnis erteilt hat. Dabel kann der Betroffene bestimmen, ob
die Eintragung in gedruckten, elektronischen oder beiden Verzeichnissen erfolgt. Auchin
Nordrhein-Westfalen ist die Zul&ssigkeit einer Datentbermittlung der Meldebehdrden an
Adrelbuchverlage ab dem 1. Januar 1999 von einer zuvor erteilten, schriftlichen Einwil-
ligung der Betroffenen abhangig. Vor- und Familiennamen, Doktorgrad und Anschriften
durfen danach nur in gedruckten Adref3btichern verdffentlicht und nicht mit anderen per-
sonenbezogenen Daten verknipft werden.

3. Einwilligungsregelung als datenschutzfreundliche Ldsung

Die "Einwilligungslésungen” in Nordrhein-Westfalen und im Saarland tragen dem Recht
der Birger auf informationelle Sel bstbestimmung besser a's eine "Widerspruchsl 6sung"
Rechnung. Dies gilt in gleicher Weise auch fir die Ubermittlung von Meldedaten an po-
litische Parteien zur Wahlwerbung. Ich rege daher fir die néchste Novellierung des Baye-
rischen Meldegesetzes an, fir die Weitergabe von Adressen an Parteien und an Adref3-
buchverlage vergleichbare Regelungen wie in Nordrhein-Westfalen und im Saarland zu
schaffen.
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Mit der Weitergabe von Meldedaten an Adref3buchverlage und Parteien hat sich auch die
56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 5./6. Oktober
1998 in Wiesbaden befaldt und in einer Entschlief3ung den gesetzgebenden K 6rperschaf-
ten empfohlen, kinftig die Einwilligungsldsung vorzusehen (Anlage 16).

9.2 Waeitergabe von Melderegisterdaten an die Freiwillige Feuerwehr zur Nachwuchs-

werbung

Die Freiwillige Feuerwehr ist eine Einrichtung, die gem. Art. 57 Abs. 1 GO, Art. 1 Abs. 1
BayFwG Pflichtaufgaben der Gemeinde wahrnimmt. Sie ist Bestandteil der einheitlichen Ver-
waltungsbehdrde der Gemeinde (vgl. Niese in Wilde/Ehmann/Niese/K noblauch, Bayerisches
Datenschutzgesetz, Art. 2 Rdnr. 19). Die Weitergabe von Daten aus dem Melderegister an die
gemeindliche Einrichtung Freiwillige Feuerwehr zur Nachwuchswerbung beurteilt sich daher
nach Art. 31 Abs. 7 Satz 1i.V.m. Art. 31 Abs. 1 MeldeG (Nutzung von Daten innerhalb der Ge-
meindeverwaltung). Die Weitergabe von Familiennamen, Vornamen, Anschriften und ggfs. des
Geburtgahres von Personen, die fir den Feuerwehrdienst in Frage kommen, ist danach zuléssig,
wenn dies zur rechtméaldigen Erflllung der in der Zustandigkeit der Feuerwehr liegenden Aufga-
ben erforderlich ist.

Aufgabe der Freiwilligen Feuerwehr as gemeindliche Einrichtung ist der abwehrende Brand-
schutz und der technische Hilfsdienst (Art. 4 Abs. 1 BayFwG). Die Datenweitergabe an die ge-
meindliche Einrichtung Freiwillige Feuerwehr ist erforderlich, wenn sie zur Erflllung dieser
Aufgabe objektiv geeignet ist und im Verhatnis dazu auch angemessen erscheint.

Die Weitergabe von Adrefl3daten zur gezielten Werbung von Feuerwehrnachwuchsl euten ist ge-
eignet, die Funktionsfahigkeit der gemeindlichen Einrichtung Freiwillige Feuerwehr durch Be-
reitstellung einer ausreichenden Anzahl von Feuerwehrdienstleistenden aufrechtzuerhalten. Die
Datenweitergabe ist dann angemessen, wenn sich nicht gentigend Bewerber melden, um die er-
forderliche Mindestmitgliederstérke zu erreichen, denn an der Erflllung der in Art. 4 Abs. 1
BayFwG genannten Aufgaben besteht ein erhebliches 6ffentliches Interesse.

Die Weitergabe von Adrel3daten aus dem Melderegister an die gemeindliche Einrichtung Frei-
willige Feuerwehr ist daher unter dieser V oraussetzung nach Art. 31 Abs. 7 Satz 1i.V.m. Art. 31
Abs. 1 MeldeG zuléssig.
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9.3 Automatisierter Datenabgleich einer Stelle fur kommunale Verkehr siiberwachung

mit dem Einwohner melder egister

Durch die Eingabe eines Burgers wurde mir bekannt, daf3 die kommunale V erkehrsiiberwachung
einer Stadt vor Versendung eines Anhérbogens oder eines Bul3gel dbescheides wegen einer Ver-
kehrsordnungswidrigkeit generell einen Abgleich mit dem Einwohnermelderegister vornimmt,
sofern der Halter nach Auskunft der Kfz-Zulassungsstelle im Stadtgebiet wohnt. Die Stadt
maochte auf diese Weise feststellen, ob dieim ortlichen Fahrzeugregister eingetragene Adresse
noch richtigist. Sie gab an, dies sei notwendig, dabei einem Wohnungswechsel haufig die Um-
meldung des Fahrzeuges vergessen werde. Als Abfragekriterien wurden allerdings lediglich der
Nachname und das Geburtsdatum des Fahrzeughalters herangezogen.

Ich habe der Stadt mitgeteilt, daf3 ich gegen den Datenabgleich grundsétzlich keine Bedenken
hétte. Das Abfrageverfahren miifdte allerdings so ausgestaltet sein, dal3 die fur die Verkehrsiiber-
wachung zustandige Stelle gem. Art. 31 Abs. 7i.V.m. Abs. 1 des Bayerischen Meldegesetzes
(MeldeG) vom Meldeamt nur die Daten erhalte, die zu ihrer Aufgabenerfiillung im konkreten
Fall erforderlich seien. Dies sei bei einem Datenabgleich, bei dem sich der Suchbegriff auf den
Nachnamen und das Geburtsdatum des Fahrzeughalters beschranke, nicht gewéhrleistet, daes
insbesondere bei haufig vorkommenden Nachnamen nicht ausgeschlossen sei, dal3 dem Sachbe-
arbeiter in der kommunalen V erkehrstiberwachung auch die Anschriften von Einwohnern mit
anderen Vornamen as dem der gesuchten Person mitgeteilt werden. Das kann dazu fthren, dal3
aufgrund einer Personenverwechslung statt des Fahrzeughalters eine an dem Verkehrsverstol3
unbeteiligte Person wegen einer vermeintlich von ihr begangenen Verkehrsordnungswidrigkeit
angehort wird und im Extremfall, wie der Eingabefiihrer, sogar mit einem Buf3geld belegt wird.
Die Stadt hat das Abfrageverfahren inzwischen gesndert. Die Uberpriifung der Halteranschrift
kann jetzt nur noch anhand der Eingabe des Familiennamens, des Geburtsdatums sowie zusétz-
lich des Vornamens und des Geschlechtes erfolgen. Nur wenn eine Person mit genau diesen
Merkmalen im Einwohnermelderegister gefunden wird, wird der kommunalen V erkehrstiberwa-
chung die Adresse zur Verfligung gestellt. Meiner Anregung wurde damit entsprochen.
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10. Audanderwesen

10.1 Waeitergabe personenbezogener Daten vom Ausléanderamt an das Arbeitsamt zur

Bekampfung von L eistungsmifl3brauch

Ein Auslanderamt erhielt im Rahmen einer sog. Bonitatsprifung nach 8 84 Abs. 1 AusG davon
Kenntnis, dal3 der Verpflichtungserkldrende einerseits Arbeitslosenhilfe erhdt, andererseits je-
doch It. einem vorgel egten Kontoauszug Uber ein betréchtliches Vermogen verflgt. Das Auslan-
deramt hegte den Verdacht, der Verpflichtungserklérende habe sein Vermdgen bei der Beantra-
gung der Arbeitslosenhilfe verschwiegen. Es war nun die Frage zu kléren, ob das Ausl@nderamt
dem Arbeitsamt seine Erkenntnis mitteilen darf. Ich vertrete dazu die folgende A uffassung:

Die Information an das Arbeitsamt Uber Vermogensverhéltnisse des Unterzeichners einer Ver-
pflichtungserklérung nach § 84 Abs. 1 Aud G stellt eine Datentibermittlung an eine 6ffentliche
Stelle dar, die einer Rechtsgrundlage bedarf. § 79 AuslG, der generell die Datentibermittlung
durch die Auslanderbehorden an das Arbeitsamt regelt, kommt jedoch im vorliegenden Fall nicht
in Betracht, da er nur auf die Weitergabe von Daten der unter das Auslandergesetz fallenden
Auslander anwendbar ist (vgl. 88 1 und 2 AudG).

Mangels einer berei chsspezifischen Ubermittlungsvorschrift richtet sich die Weitergabe der Da-
ten nach Art. 18 Abs. 1i.V.m. Art. 17 BayDSG. Danach muf3 die Datentibermittlung zur Erfil-

lung der in der Zustéandigkeit der Auslanderbehdrde bzw. des Arbeitsamtes liegenden Aufgaben

erforderlich sein und fur Zwecke erfolgen, fur die eéine Nutzung nach Art.17 Abs. 1 Nr. 2,

Abs. 2 - 4 BayDSG zuléssig wére.

Die Datentibermittlung ist erforderlich, wenn das Arbeitsamt die Angaben benétigt, um Uber die
Ricknahme bzw. den Widerruf des Bescheides Uber Arbeitslosenhilfe, ggf. Uber die Rickforde-
rung zu Unrecht bezogener Leistungen oder andere geeignete M al3nahmen entscheiden zu kon-
nen. Diesist in erster Linie dann der Fall, wenn sicher feststeht, dal3 tatséchlich ein Leistungs-
mif3rauch vorliegt.

Man wird aber wohl auch dann die Ubermittlung al's erforderlich ansehen muissen, wenn zumin-
dest mit hinreichender Wahrscheinlichkeit davon ausgegangen werden kann, dal3 ein unrechtmé
[Biger Bezug von Arbeitslosenhilfe gegeben ist und dadurch ein nicht unerheblicher Schaden ver-
ursacht wird. Die Aufgabenerfllung besteht namlich nicht nur in der Riicknahme, dem Widerruf
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etc. an sich, sondern sie umfalét auch die Prifung, ob die Voraussetzungen hierfir tberhaupt
vorliegen. Diese kann vom Arbeitsamt aber nur dann vorgenommen werden, wenn es aufgrund
der Datentibermittlung durch das Ausldnderamt und daran ankniipfend durch weitere eigene Er-
mittlungen im Besitz der dazu notwendigen Informationen ist.

Falls das Ausléanderamt nicht in der Lage sein sollte, aus eigener Sachkenntnis zu beurteilen, ob
die Ubermittlung zur Aufgabenerfiillung des Arbeitsamts erforderlich ist, sollte es zuerst beim
Arbeitsamt den Fall in anonymisierter Form vortragen und anfragen, ob die Existenz eines Bar-
vermogens in der im Kontoauszug angegebenen Hohe rechtlich fir die Gewahrung von Arbeits-
losenhilfe relevant ist. Sofern das Arbeitsamt die Relevanz bejaht, ist eine Information des Ar-
beitsamts flr seine Aufgabenerfillung erforderlich.

Im Hinblick auf den Grundsatz der Ersterhebung beim Betroffenen (Art. 16 Abs. 2 Satz 1

BayDSG) hat sich die Datentibermittlung auf die dafur erforderlichen Angaben zu beschrénken,
d.h. es durften zunéchst nur die fiir die Einleitung einer Uberpriifung durch das Arbeitsamt not-
wendigen Daten Ubermittelt werden.

Da die Ubermittlung von Vermogensverhatnissen des Betroffenen mit einer Zweckanderung
verbunden ist, muf3 zudem eine Ausnahme vom Zweckbindungsgrundsatz gegeben sein. Hier
kommt zum einen Art. 17 Abs. 2 Nr. 5 BayDSG in Betracht, der eine Zweckénderung erlaubt,

wenn Angaben des Betroffenen Uberpriift werden sollen, well tatséchliche Anhaltspunkte fr
deren Unrichtigkeit bestehen. Davon ist dann auszugehen, wenn das Arbeitsamt bestétigt, dal3
bei der Hohe des Vermdgens Arbeitslosengeld nicht gewahrt wird. Die Zweckanderung kdnnte
alerdings auch auf Art. 17 Abs. 2 Nr. 6 BayDSG gestiitzt werden, da Angaben des Betroffenen

(zu seinem Vermogen) zur Erlangung von finanziellen Leistungen 6ffentlicher Stellen (Arbeits-

losenhilfe) mit anderen derartigen Angaben verglichen werden sollen.



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

11. Seuerverwaltung

11.1 €ePost in der Steuerverwaltung

In meinem 17. Téatigkeitsbericht (11.2) habe ich zur Problematik der Verarbeitung von Steuer-
daten durch private Dritte Stellung genommen.

Ausgangspunkt der Uberlegungen war die sich verstarkende Praxis von Kommunen gewesen,
die Kuvertierung und den Versand von Lohnsteuerkarten auf private Mailing-Service-Firmen zu
Ubertragen.

Auch im Berichtszeitraum ist dieser Trend ungebrochen.

Neue Uberlegungen waren veranlaft, als die Frage an mich herangetragen wurde, ob der Druck
und Versand von Lohnsteuerkarten mit Hilfe des ePost-Verfahrens zulassig sai.

Bel diesem Verfahren ist es moglich, zeichencodierte Nachrichten fir beliebige Empfanger je-
derzeit elektronisch bei der zustandigen ePost-Station einzuliefern. Die elektronischen Informa
tionen werden an die empfangernéchste ePost-Station weitertibermittelt und dort in korperliche
Nachrichten umgewandelt, die mit einem Logo, mit Grafik, Unterschriftenfaksimiles usw. verse-
hen werden kénnen. Die Ausdrucke werden entsprechend dem Wunsch des Kunden als Briefe
oder Infopost an den Empfanger ausgeliefert.

In dem von mir zu beurteilenden Sachverhalt war an die Zwischenschaltung eines zertifizierten
Vertriebspartners der Deutschen Post AG gedacht, der die von den Kommunen Ubermittelten
(Lohnsteuer-)Daten in ein bestimmtes Druckformat konvertiert und an die néchste ePost-Station
weiterleitet.

Im Einvernehmen mit dem Staatsministerium der Finanzen vertrete ich folgende Rechtsauffas-
sung:

Aufgrund der Bestimmung des 8 30 Abs. 1 AO sind Amtstrager oder diesen gleichgestellte Per-
sonen verpflichtet, das Steuergeheimnis zu wahren. Die Finanzverwaltung - und damit auch die
bel der Aufstellung von Lohnsteuerkarten als 6rtliche Finanzbehorde handelnden Kommunen

(8 39 Abs. 6 ESXG) - mul3 die Wahrung des Steuergeheimnisses nicht nur rein rechtlich, sondern
auch faktisch sicherstellen. Dies ist beim ePost-Verfahren nicht gewahrleistet. Die Finanzver-
waltung verliert vielmehr die Herrschaft Gber die von ihr gelieferten Daten. Sie kann bspw. nicht
sicherstellen, dal3 die im ePost-V erfahren eingesetzten Personen nicht unbefugt die gelieferten
Daten speichern. Das ePost-Verfahren birgt auch die zumindest theoretische M 6glichkeit in sich,
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dal? auRerhalb der Finanzverwaltung ein umfangreicher Gesamtdatenbestand der Arbeitnehmer
mit deren fUr den Lohnsteuerabzug relevanten Werten entsteht. Zu beriicksichtigen waren auch
wettbewerbsrechtliche Aspekte. Bel einer Vergabe von derartigen Auftrégen an die Deutsche
Post AG ist nicht auszuschlief3en, dal3 entsprechende Auftrage kiinftig auch an andere Telekom-
munikationsunternehmen, welche nicht der Kontrolle durch deutsche Behtrden und Gerichte
unterliegen, vergeben werden mufiten.

Mit dem Staatsministerium der Finanzen sehe ich mich einig, dal3 eine Nutzung des ePost-
Verfahrens bei der Vergabe von Aufgaben der Steuerverwaltung an private Dritte mit 8 30 Abs.
1 AO nicht vereinbar ist.

Dieses Beispiel zeigt erneut, dald meine Forderung nach einem Zuléssi gkeitsrahmen von
Outsourcing-Mal3nahmen im Bereich der Steuerverwaltung unverandert aktuell ist. Dies wéare

bspw. im Rahmen der Neuaufnahme der Diskussion zu einem AO-Anderungsgesetz maglich.

11.2 Veroffentlichung personenbezogener Daten in den Mitteilungsnieder schriften der

Steuerberaterkammern Minchen und Nurnberg

Durch mehrere Eingaben wurde ich auf die personenbezogene V ertffentlichungspraxis bei Ver-
urteilungen und strafbewehrten Unterlassungserklarungen in den Mitteilungsschriften der Steu-
erberaterkammern aufmerksam.

Auf Nachfrage tellten die Kammern mit, dal3 der Wortlaut der gerichtlichen Entscheidung bzw.
Unterlassungserklarung sowie Name und Anschrift der davon betroffenen Person bzw. Vereini-
gung veroffentlicht werde. Dabei handle es sich in der Regel nicht um Kammerangehdrige, son-
dern um Personen, gegen die die Kammer wegen unerlaubter Hilfe in Steuersachen einschlief3-
lich Uberzogener Werbung rechtlich vorgegangen sei.

Die Kammern wie auch das Staatsministerium der Finanzen verweisen auf 8 76 Abs. 1 StBerG
als Rechtsgrundlage. Nach dieser Vorschrift hdtten die Kammern die Aufgabe, die beruflichen
Belange der Gesamtheit der Mitglieder zu wahren und die Erfullung der beruflichen Pflichten zu
uberwachen.

Ich sehe in dieser Rechtsvorschrift keine ausrei chende Rechtsgrundlage fiir die augenblickliche

Veroffentlichungspraxis.
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876 Abs. 1 StBerG beschreibt nur allgemein die Aufgaben der Kammern. Die Vorschrift stellt
aber keinesfalls eine Befugnis fur die in Rede stehenden Datentbermittlungen dar, da der Schlul
von der Aufgabe auf die Befugnisim Gegensatz zur umgekehrten Schluf3folgerung nicht zul&ssig
ist. Hinzuweisen ist auch auf das vom Bundesverfassungsgericht in seiner Entscheidung zum
Recht auf informationelle Selbstbestimmung (BV erGE 65, 44) geforderte rechtsstaatliche Gebot
der Normenklarheit. Zum zuldssigen Umfang des Eingriffsin das genannte Grundrecht sagt 8 76
Abs. 1 StBerG als blof3e Aufgabenzuweisungsnorm seiner Natur nach versténdlicherweise nichts
aus.

Weiterhin war zu priifen, ob Bestimmungen des Bayerischen Datenschutzgesetzes selbst die
Veroffentlichungspraxis rechtfertigen konnen. Durch die Ver6ffentlichung in den Kammermit-
teilungen erfolgt eine Datentibermittlung an Personen aul3erhalb des dffentlichen Bereichs. Die
Empfanger der Mitteilungen (die Steuerberater) sind nicht Mitarbeiter der Kammern, sie werden
durch die Kammern als AulRenstehende verwaltet. Darliber hinaus ist nicht auszuschlief3en, daf3
die Kammermitteilungen auch von Personen aul3erhalb des Kreises der Kammermitglieder gele-

sen werden. Art. 19 BayDSG regelt derartige Datentibermittlungen an nicht-6ffentliche Stellen.

Eswird nicht verkannt, dal?3 die Kammern bei der Ahndung von Wettbewerbsverstéf3en auf die
Mithilfe der Berufsmitglieder angewiesen sind.

Ein Hinweis an die Kammern, dali3 ein Wettbewerbsverstol3 vorliegen kénnte, wird aber mit oder
ohne Kenntnis eines "V orverstofRes" erfolgen, denn esist zu bezweifeln, dal? die Kammerange-
horigen in der Regel diein Frage stehenden Ver6ffentlichungen derart archiviert haben, dal3 ein
aktueller Verstol3 mit einem ggf. welter zurtickliegenden Verstol3 in Zusammenhang gebracht
werden konnte. Die Priifung, ob eine (erneute) Wettbewerbsverletzung bzw. ein Verstol? gegen
eine bereits abgegebene Unterlassungserklarung vorliegt, wird in jedem Fall durch die Kammern
vorgenommen. Eine personenbezogene V erdffentlichung von Verstélzen ist daher nicht erforder-
lichim Sinnedes Art. 19 Abs. 1 Nr. 1 BayDSG.

Die Zulassigkeitsprifung scheitert aber auch an der bestehenden Zweckbindung:

Unstreitig gehort es aufgrund der Bestimmung des § 76 Abs. 1 StBerG zu den Aufgaben der

Kammern, Zuwiderhandlungen gegen das Verbot der unerlaubten Hilfeleistung in Steuersachen
und Wettbewerbsverst6l3e (u.a. Gberzogene Werbung) im Hinblick auf die Belange der Gesamt-
heit der Mitglieder abzuwehren.

Fur diese Zwecke ist eine Verarbeitung der in Rede stehenden Daten bei den Kammern zuléssig.
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Fur eine Zweckanderung (Datentbermittlung an Dritte) kéme wohl nur Art. 17 Abs. 2 Nr. 9

BayDSG in Betracht. Danach wére eine Datentibermittlung zur Erfullung der in der Zustandig-
keit der Ubermittelnden Stelle liegenden Aufgaben zuléssig, wenn sie "zur Abwehr erheblicher
Nachteile fir das Gemeinwohl oder von Gefahren fir die 6ffentliche Sicherheit und Ordnung
oder zur Abwehr einer schwerwiegenden Beeintréchtigung der Rechte einer anderen Person er-
forderlichist.”

Eine geordnete Steuerrechtspflege ist durchaus als wichtiges Gemeinschaftsgut anzusehen. Fr
Zweckanderungen nach Art. 17 Abs. 2 Nr. 9 BayDSG reicht allerdings die Abwehr von blof3en
Nachteilen fir das Gemeinwohl nicht aus. Der abzuwehrende Nachteil muf3 vielmehr "erheblich”

sein. Dies bedingt nach dem Rechtsempfinden der Allgemeinheit das V orliegen wesentlicher
Nachteile fir das Gemeinwohl. Diese V oraussetzungen liegen nicht vor. Die flachendeckende
Verbreitung der Daten ist zur Abwehr nicht erforderlich.

Auch Art. 19 Abs. 1 Nr. 2 BayDSG kann nicht als Rechtsgrundlage fur die Vertffentlichung

dienen. Aufgrund der beschrankten Konkurrenzsituation vermag ich ein berechtigtes Interesse an
der Datentibermittlung allenfallsin der Person des den (Wettbewerbs-)V erstol’ anzeigenden
Kammermitglieds zu sehen und u.U. der Kammermitglieder in einem regional eng begrenzten
Umkreis zum Sitz des Wettbewerbsverletzers, keinesfalls jedoch in der Gesamtheit der Kam-
mermitglieder und auch nicht néher quantifizierbarer aufl3enstehender Dritter.

Aus obigen Ausfihrungen ergibt sich, dal? die augenblickliche Verdffentlichungspraxis keine
gesetzliche Grundlage hat. Ich habe deshalb eine formelle Beanstandung gem. Art. 31 Abs. 1
BayDSG ausgesprochen und die Kammern zur Einstellung des bisherigen Verfahrens aufgefor-
dert. Die Steuerberaterkammer Nurnberg hat inzwischen mitgeteilt, dal3 sie von einer Veroffent-
lichung vorerst absehen wird. Eine entgultige Gegendul3erung der Kammern steht aber noch aus.

11.3 Fuhrung von Fahrtenbiichern fur steuerliche Zwecke durch Arzte

Durch das Jahressteuergesetz 1996 wurde die ertragssteuerliche Behandlung der Nutzung be-
trieblicher Kraftfahrzeuge fur Privatfahrten gedndert. Der private Nutzungsanteil ist danach mo-
natlich mit 1 v.H. des inlandischen Listenpreises anzusetzen. Abweichend davon kann ein Steu-

erpflichtiger auch die tatséchlichen Kosten fir Privatfahrten der Besteuerung zugrunde legen,
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wenn er das Verhdtnis der privaten zu den tbrigen Fahrten durch ein ordnungsgemal3es Fahr-
tenbuch nachweist. Ein ordnungsgemal3es Fahrtenbuch muf3 nach den bestehenden Einkommen-
steuer- bzw. Lohnsteuer-Richtlinien mindestens die Angabe des Datums, des Kilometerstands zu
Beginn und am Ende der einzelnen Auswartstétigkeit sowie Angaben zu Reiseziel, -route und -
zweck enthalten.

Die Finanzverwaltung hat es bisher fiir ausreichend erachtet, dal3 Arzte als Reisezweck die An-
gabe "Patientenbesuch™ neben den Ubrigen erwahnten Merkmalen im Fahrtenbuch auffthren.
Mit Wirkung vom 1.1.1998 hat das Bundesministerium der Finanzen in einem Schreiben an die
Bundesérztekammer nunmehr mitgeteilt, dald ein ordnungsgemalies (und damit steuerlich anzu-
erkennendes) Fahrtenbuch bei Arzten nur vorliegt, wenn als Reisezweck Name und Anschrift
des besuchten Patienten angegeben werde.

Gegen diese Anordnung haben sich u.a. mehrere Landesarztekammern gewandt. Auch ich wurde
um Stellungnahme gebeten.

Die Landesérztekammern sehen in dem Verlangen zur Angabe des Patientennamens einen Ver-
stol? gegen die &rztliche Schweigepflicht i.S. 8 203 Abs. 1 StGB und einen Verstol3 gegen das
u.a. der Berufsgruppe der Arzte eingeraumte steuerliche Auskunftsverwei gerungsrecht nach §
102 Abs. 1 Nr. 3 ¢ Abgabenordnung (AO). 8 102 Abs. 1 Nr. 3 ¢ AO bestimmt, daf’ die Auskunft
verweigern kénnen, ".... Arzte ....., Uber das, wasihnen in dieser Eigenschaft anvertraut worden
oder bekanntgeworden ist.”

Zu diesem Spannungsverhdtnis zwischen érztlicher Schweigepflicht einerseits und steuerlichen
Belangen andererseits habe ich elne Stellungnahme des Staatsministeriums der Finanzen einge-
holt. Das Staatsministerium der Finanzen hat auf ein Schreiben des Bundesministeriums der Fi-
nanzen verwiesen. Dieses vertritt darin die Auffassung, dai3 fur die Entscheidung der Frage, ob
ein Arzt die Angabe des Namens des Patienten im Fahrtenbuch verweigern konne, es allein auf
die Auslegung des § 102 Abs. 1 Nr. 3¢ AO ankomme. In den Nrn. 2 und 4 des 8 102 Abs. 1 AO
habe der Gesetzgeber ausdriicklich bestimmt, dal3 die Auskunft auch "Uber die Personen™ ver-
weigert werden kénne. In den Nrn. 1 und 3 des § 102 Abs. 1 AO fehle dagegen eine solche Re-
gelung. Daraus folge, dal3 sich das Auskunftsverweigerungsrecht der in § 102 Abs. 1 Nr. 3AO
genannten Berufsgruppen nicht auf Namen und Anschriften ihrer Kunden, Patienten oder Man-
danten erstrecke. Im Ubrigen sei die elngangs erwahnte Pauschal besteuerung der Regelfall. Der

Arzt kdnne also bei Anwendung der Pauschalierung eine Bekanntgabe des Patientennamens
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vermeiden. Der Arzt sei dartber hinaus nicht gehindert, von seinen Patienten eine ausdrickliche
Einwilligung zur Aufnahme ihrer Namen in ein Fahrtenbuch zu erbitten.

Ich vermag aus folgenden Griinden diese Auffassung nicht zu teilen:

Die erwéahnte Pauschalregel ung kann unter bestimmten V oraussetzungen zu einer unangemesse-
nen Besteuerung fuhren. Zur Vermeidung eines steuerlichen Nachteilsist der betroffene Arzt
deshalb gezwungen, ein steuerlich anzuerkennendes Fahrtenbuch zu fuhren.

Nach § 90 AO ist ein Betelligter (i.d.R. der Steuerpflichtige) zur Mitwirkung bei der Ermittiung
des Sachverhalts verpflichtet. Der Steuerpflichtige kommt seiner Mitwirkungspflicht insbesonde-
re dadurch nach, dai3 er die fur die Besteuerung erforderlichen Auskinfte erteilt (§ 93 Abs. 1
AO).

Die erwahnte generelle Auskunftspflicht wird durch die Auskunftsverweigerungsrechte in 88
101 ff AO (hier 8 102 AO: Auskunftsverweigerungsrecht zum Schutz bestimmter Berufsge-
heimnisse) alerdings wieder relativiert. Damit wird bel Inanspruchnahme des Auskunftsverwel-
gerungsrechts eine Einschrankung der Sachaufklarung hingenommen.

8102 AO ist im wesentlichen Teil wortgleich mit der Bestimmung des § 53 StPO. Zum Umfang
des dort geregelten Zeugnisverwei gerungsrechtes existiert Rechtsprechung, welche das Zeugnis-
verwel gerungsrecht auch auf Name und Anschrift eines érztlichen Patienten ausdehnt.

Ich halte die von der Rechtsprechung aufgestellten Kriterien zu § 53 StPO auf § 102 AO fiir voll
Ubertragbar. Bestéarkt in dieser Auffassung werde ich durch ein Schreiben des Bundesministers
der Justiz an den Hauptgeschéftsfihrer des Bundesverbandes der Freien Berufe, in dem festge-
stellt wird, dal3 es den Angehdrigen der in 8 102 Abs. 1 Nr. 3 AO genannten Berufsgruppen auf-
grund der ihnen obliegenden V erschwiegenheitspflicht verwehrt ist, ein Fahrtenbuch entspre-
chend der (geénderten) Auffassung der Finanzverwaltung zu fihren. Zum Umfang des Aus-
kunftsverwel gerungsrechts wird festgestellt, dal3 dieses auch Name und Anschrift der Patienten
umfasse.

Die vom Bundesministerium der Finanzen angesprochene Mdglichkeit, die Zustimmung des
Patienten zur Aufnahme in das steuerliche Fahrtenbuch einzuholen, erscheint mir zur Probleml6-
sung wenig geeignet. Da das Finanzamt, anders a's eine private Verrechnungsstelle, mit dem
Behandlungsverhaltnis Arzt - Patient nichts zu tun hat, durfte die Einholung der Zustimmung
vielfach auf Unversténdnis und Ablehnung stof3en. Das Vertrauensverhdtnis zwischen Arzt und

Patient kann durch ein derartiges Ansinnen belastet werden.



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

Im Hinblick darauf, dafl3 Ausgangspunkt des geschilderten Sachverhalts eine Anordnung des
Bundesministeriums der Finanzen war, habe ich mich auch an den Bundesbeauftragten fir den
Datenschutz gewandt. Dieser hat das Bundesministerium der Finanzen inzwischen formell gem.
§ 25 Abs. 1 BDSG beanstandet.

Das Staatsministerium hat mir inzwischen mitgeteilt, dal3 sich die AO-Referenten des Bundes

und der Lander mit der Problematik befassen werden.

12. Personalwesen

12.1 Personalakten

Die bereitsin meinem letzten Téatigkeitsbericht unter Nr. 12.1 geschilderten Probleme bei der
Umsetzung der Regelungen zur Fihrung von Personal akten nach dem Bayerischen Beamtenge-
Setz bestehen nach wie vor.

Per sonalnebenakten

Bel der datenschutzrechtlichen Prifung verschiedener Behtrden (u.a. Amtsgericht, Beamten-
fachhochschule) stellte ich fest, dal3 zum Teil Nebenakten gefiihrt wurden, die inhaltlich dem
kompl etten Grundakt entsprachen. Dies widerspricht Art. 100 a Abs. 2 Satz 3 Halbsatz 2 Bayer.
Beamtengesetz, wonach Nebenakten nur solche Unterlagen enthalten dirfen, deren Kenntnis zur
rechtméaldigen Aufgabenerledigung der betreffenden Behtrde erforderlich ist. Nebenakten sind
nach der Gesetzesbegriindung nur insoweit zuléssig, als sie fir die Aufgabenerfillung "unerl&i3-
lich" sind, was in den mir bekanntgewordenen Fallen nicht der Fall war. Dartiber hinaus wurde
die vorgeschriebene regel maliige Aussonderung von Unterlagen Uber Erholungsurlaub, Erkran-
kungen, Umzugs- und Reisekosten nach funf Jahren nach Ablauf des Bearbeitungsjahres nicht
vorgenommen. Um die vorgesehene Aussonderung in der Praxis zu erleichtern, empfiehlt es
sich, fur diese Unterlagen einen Teilakt anzulegen.

Verzeichnisder Teil- und Nebenakten

Das in den Grundakt aufzunehmende Verzeichnis aler Teil- und Nebenakten fehlt nach meiner
Erfahrung haufig. Diesesist jedoch unbedingt erforderlich, um das Einsichtsrecht des Bedien-
steten in seinen vollstandigen Personalakt gewahrleisten zu konnen. Die Grundakten fihrenden
Personalstellen sollten hierauf besonders achten.

Aussonderung
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Hinsichtlich der Aussonderung abgeschlossener Personal akten (und auch Sachakten) konnte ich
bei meinen Prifungen die Tendenz feststellen, dal3 die Akten solange aufbewahrt werden, bis die
Kapazitéat der Registraturen erschopft ist. Eine regelmafdige Aussonderung und Anbietung abge-
schlossener Personal akten an das zustandige staatliche Archiv ist nicht nur gesetzlich vorgese-
hen, sondern auch aus Platzgriinden und zur Entlastung der Registraturen sinnvoll (vgl. Art. 100
g BayBG, Aussonderungsbekanntmachung vom 19.11.1991, AlIMBI S. 884). Nach Auskunft der
Generaldirektion der staatlichen Archive bestehen keine Aufnahmeprobleme bei den staatlichen
Archiven.

Wegen der oben erwahnten Umsetzungsschwierigkeiten habe ich das Bayerische Staatsministe-
rium der Finanzen gebeten, erganzende Richtlinien zu erlassen. Nach Mitteilung des Ministeri-
ums st vorgesehen, die veralteten, zum Teil im Widerspruch zu geltenden Vorschriften stehen-
den Verwaltungsvorschriften Uber die Personalakten vom 01.06.1967 férmlich aufzuheben und
bel Bedarf Vollzugshinweise zu geben. Den einzelnen Ressorts bleibe es unbenommen, fir den

eigenen Geschéftsberei ch entsprechende Richtlinien zu erlassen.

12.2 Nutzung von Personaldaten im Rahmen der Budgetierung

Von Kommunen und Krankenhausern erhalte ich immer wieder Anfragen, ob esim Zuge der
Budgetierung zuléssig ist, den Budgetverantwortlichen fur die Personalkostenplanung und -
kontrolle die genauen Gehaltsdaten der einzelnen Mitarbeiter zur Verfligung zu stellen.

Ich vertrete hierzu folgende Auffassung:

Zu den Gehaltsdaten zahlen Ublicherweise Daten Uber die Eingruppierung, den Bruttobezug, den
Arbeitgeberanteil zur Sozialversicherung und dhnliches. Es handelt sich somit um Personal ak-
tendaten. Bel einer Nutzung dieser Daten sind fur Beamte die Bestimmungen zum Umgang mit
Personal aktendaten zu beachten. Ich halte diese Bestimmungen auch fir Beschéftigte des Tarif-
bereichs fir analog anwendbar. Personal aktendaten durfen nur fir Zwecke der Personalverwal-
tung oder der Personalwirtschaft verwendet werden und nur soweit dies zu Zwecken der Perso-
nalverwaltung oder -wirtschaft erforderlich ist.

Die Personalkostenplanung und -kontrolle als Teil der Budgetierung unterfallt dem Begriff " Per-

sonalwirtschaft". Weitere Voraussetzung ist die Ubertragung entsprechender Kompetenzen auf
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die einzelnen leitenden Mitarbeiter. Unabhangig davon ist jedoch zu prifen, ob die vorgesehene
Datenweitergabe (Nutzung) sowohl dem Grunde nach als auch im beabsi chtigten Umfang erfor-
derlichist. Esist grundsétzlich der geringste Eingriff zu wahlen. Auch ein Zugriff Uber das Per-
sonaverwaltungssystem hat sich hieran zu orientieren.

An dieser Erforderlichkeit fehlte esin den bei mir angefragten Féllen: Keine der Stellen konnte
bisher ausreichend darlegen, dal? eine DM-genaue Einzelfallabrechnung fir jeden Beschéftigten
zur Kostenplanung sinnvoll und erforderlich ist. Die nicht vorausplanbaren kostenwirksamen
Faktoren (Anderung des Familienstandes, Geburt von Kindern, Krankheitszeiten, Umzugskosten
usw.), die die Gesamtpersonal kosten beeinflussen, machen eine prézise Schatzung der zu erwar-
tenden Kosten im Einzelfall regelméfdig unmoglich. Der Budgetverantwortliche sollte daher der
Verwendung aktueller Durchschnittswerte den Vorzug geben, die in der einschlagigen Fachlite-

ratur veroffentlicht werden.

12.3 Mitarbeiterdaten im Internet

Mit der wachsenden Bereitschaft der Kommunen sich im Internet darzustellen, erreichen mich
zunehmend Anfragen, ob Angaben Uber die Zustandigkeiten von Mitarbeitern der Verwaltung
ins Internet eingestellt werden dirfen.

Ich halte die Vertffentlichung von Daten der Behdrdenbediensteten fur zulassig, wenn sie zur
ordnungsgeméalien Aufgabenerfillung der betreffenden Kommune erforderlich ist. Hierunter falt
grundsétzlich auch die Information, welcher Bedienstete der richtige Ansprechpartner fir das
Anliegen des Burgersist. Dies kann jedoch nur fir Bedienstete gelten, die Funktionen mit "Au-
Benwirkung" in der Verwaltung wahrnehmen. Dieser Personenkreis muf3 aufgrund seiner auf die
Offentlichkeit bezogenen Aufgabenstellung daher bei spielsweise hinnehmen, dal3 von ihm Na-
me, Amts- und Dienstbezeichnung, Téatigkeitsbereich und Funktion sowie die dienstliche An-
schrift und Telefonnummer veroffentlicht werden.

Eine solche AuRRenwirkung fehlt meines Erachtensi.d.R. fur lediglich innere Dienste, wie z.B.
Registratur, Botendienst, zentraler Schreibdienst u.&. Eine Vertffentlichung der Daten dieses
Personenkreises ist nur nach Erteilung einer ausdriicklichen Einwilligung der Betroffenen zul&s-
sig.

Allerdings stellt sich die Frage, ob eine breit gestreute Information Giber Daten der Sachbearbei-
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terebene im Internet Uberhaupt sinnvoll ist; das mul? bezweifelt werden:

Die Verbreitung von Daten Uber das Internet ist eine vollig neue Qualitét der Verdffentlichung.
Sie erreicht weltweit einen ungleich grof3eren Personenkreis als jede auflagenbegrenzte schriftli-
che Veroffentlichung (Beispiel Behtrdenwegweiser). Zudem schafft die beschriebene Verof-
fentlichung neue Risiken (kommerzielle Nutzung), die den Beteiligten bewuf3t sein sollten, da
die Einhaltung der Zweckbindung in solchen V erzeichnissen technisch nicht sicherzustellen ist
und zudem diese Personendaten mit sonstigen elektronischen Dateien kombiniert werden kénnen
(Adref3- und Telefonverzeichnisse).

Zu beachten ist, dal3 eine Vertffentlichung der Privatanschrift der Bediensteten zum Schutz vor
Belastigungen auf jeden Fall unzulassig ist. In einigen Verwaltungsberei chen kdnnen auch Si-

cherheitsbedenken gegen eine Verdffentlichung der genannten Mitarbeiterdaten sprechen

12.4 Fragebogen zur Einstellung von Auszubildenden

Durch Presseartikel erfuhr ich, dai die Stadtische Berufsfachschule fir Krankenpflege der Lan-
deshauptstadt M Ginchen in Zusammenarbeit mit elnem berufspsychologischen Institut einen Fra-
gebogen zur Bewerberauswahl fir Ausbildungspldtze an der Schule verwendete, der aufgrund
einzelner Fragen aus dem Intimbereich grof3es Aufsehen erregte. Er enthielt u.a. detaillierte mit
"Ja" oder "Nein" zu beantwortende Fragen zum Familien- (z.B.: "Ich wurde von Vater oder
Mutter Ofter geschlagen™; "Meine Eltern hatten oft Auseinandersetzungen”) und zum Sexualle-
ben (z.B.: "Mir sind sexuelle Handlungen unangenehm; ich versuche sie zu vermeiden”; "Ich
kann mich in sexuellen Dingen als guten Partner bezeichnen™) der Bewerberinnen und Bewerber.
Ich habe die Landeshauptstadt M inchen auf die Rechtswidrigkeit dieser Datenerhebung gem.
Art. 16 Abs. 1 BayDSG hingewiesen. Der Schutz des Personlichkeitsrechts der Bewerber &3t
nur solche Fragen zu, an denen der (zukinftige) Arbeitgeber zur Beurteilung der Eignung und

Befahigung ein objektiv berechtigtes Interesse hat. Esist zwischen Fragen nach dem personli-
chen und beruflichen Werdegang und Fragen mit einem direkten Bezug zur Intimsphére zu un-
terscheiden. In letzterem Fall ist ein besonderer Schutz geboten. Die hier gebotene Abwagung
zwischen dem Interesse der Bewerber an der Wahrung ihrer Privatsphére und dem (6ffentlichen)
Interesse an der Ermittlung ihrer Eignung fr die Berufsfachschule fuhrt dazu, dal3 diese detail-

lierten Fragen zum Familien- und zum Sexualleben unzuléssig sind, da sie tiber das hinausgehen,
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was fur eine ordnungsgemal3e Beurteilung der Eignung der Bewerber erforderlich ist. Gerade
Fragen aus dem sexuellen Bereich sind fir die Beurtellung einer Eignung zur Krankenpflegeaus-
bildung unverhatnismaidig.

AulRerdem wurden durch den Fragebogen personenbezogene Daten durch das berufspsychol ogi-
sche Institut im Auftrag der Landeshauptstadt M iinchen ohne schriftlichen Auftrag erhoben, ob-
wohl Art. 6 Abs. 2 Satz 2 BayDSG eine solche schriftliche Auftragserteilung vorschreibt.

Die Landeshauptstadt M iinchen hat den Fragebogen schon bald nach seinem 6ffentlichen Be-
kanntwerden zuriickgezogen und friiher abgel ehnten Bewerbern eine nochmalige Bewerbungs-
maoglichkeit ohne "Intimfragen” eingeraumt. Eine abschlieffende Stellungnahme war mir noch
nicht moglich, dasich die Landeshauptstadt M tinchen noch nicht abschlief3end gedul3ert hat.

13. Gewerbeund Handwerk

13.1 Verlangerung der Speicherdauer beendeter Berufsausbildungsverhaltnisse

Eine Handwerkskammer teilte mir mit, dal3 die in der Handwerksordnung vorgesehene Spei-
cherdauer von 50 Jahren fir beendete Berufsausbildungsverhéltnisse zu kurz bemessen sei. Sie
erhalte téglich Anfragen der Rentenversicherungstrager zu Ausbildungsverhatnissen bzw. Pri-
fungen, die langer as 50 Jahre zurlickl&gen. Da die nach der Beendigung des Berufsausbil-
dungsverhéltnisses in einer gesonderten Datei zu speichernden Daten gemél3 8 28 Abs. 6 der
Handwerksordnung (HandwO) nach spatestens 50 Jahren vernichtet werden miifdten, kdnnten
diese Auskinfte nicht mehr erteilt werden, wasin vielen Féllen zum Nachteil der Versicherten
waére, sofern sie nicht anderweitig einen Nachweis fur die von den Rentenversicherungstragern
geforderten Daten erbringen kdnnten.

Ich hatte keine datenschutzrechtlichen Bedenken gegen eine solche Verldngerung der Speicher-
frist, dasie im Interesse des Betroffenen war. Ich habe mich an das Bayerische Staatsministeri-
um fur Wirtschaft, Verkehr und Technologie gewandt, das in der Folge einen Vorschlag zur
Verlangerung der Speicherdauer in das Gesetzgebungsverfahren zur Anderung der Handwerk-
sordnung eingebracht hat. Die Gesetzesdnderung wurde inzwischen vom Bundestag verabschie-
det und trat am 01.04.1998 in Kraft (Zweites Gesetz zur Anderung der Handwerksordnung und
anderer handwerksrechtlicher Vorschriften, BGBI. | S. 596 ff.). Die Speicherung betrégt jetzt
nach 8 28 Abs. 6 Satz 1 HandwO 60 Jahre. Damit kann nun in vielen Féllen, in denen dies friher
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nicht moglich war, der fir die Rentenversicherung wichtige Nachweis des Berufsausbildungs-

verhatnisses erbracht werden.

13.2 Gewerbeabmeldung von Amts wegen

Im 17. Téatigkeitsbericht habe ich unter Nr. 13.1.2 dartiber berichtet, dal3 nach der damaligen
Rechtslage ein Gewerbetreibender, der einer bestands- bzw. rechtskraftigen Gewerbeuntersa-
gung zuwider gehandelt und sein Gewerbe nicht abgemeldet hatte, gegenliber privaten Dritten
ein ordnungsgemal’ angemel detes Gewerbe vortauschen konnte. Eine Auskunft Uber das Gewer-
beuntersagungsverfahren war nicht moglich, weil § 11 Abs. 5 der Gewerbeordnung (GewO) eine
solche Datentibermittlung an private Dritte zur Verfolgung privatrechtlicher Anspriche nicht
zuldl’t. Bei einer Auskunft aus der Gewerbeanzeige nach 8§ 14 Abs. 8 GewO wurde wegen der
fehlenden Anzeige der Gewerbeabmeldung ein ordnungsgeméal? angemel detes Gewerbe vorge-
tauscht. Die Abmeldung des Gewerbes konnte nach der friiheren Rechtslage nicht von Amts we-
gen erfolgen, sondern muf3te unter Umsténden zeitraubend mit Zwangsmitteln durchgesetzt wer-
den.

Inzwischen hat der Gesetzgeber reagiert und im Zweiten Gesetz zur Anderung der Gewerbeord-
nung und sonstiger gewerberechtlicher Vorschriften vom 16. Juni 1998, BGBI 1998, Teil I,

S. 1291 ff. dem 8§ 14 Abs. 1 GewO folgenden Satz angeftgt: " Steht die Aufgabe des Betriebes
eindeutig fest und ist die Abmeldung nicht innerhalb eines angemessenen Zeitraums erfolgt,
kann die Behorde die Abmeldung von Amts wegen vornehmen.”

13.3 Mitteillungen von Gewerbeamtern an Industrie- und Handelskammern Uber Reise-

gewer be

Eine bundesweit durchgeftihrte Umfrage der IHK Leipzig hat ergeben, dal? auch in Bayern Indu-
strie- und Handelskammern von einigen Gewerbedmtern regel maliig Mitteilungen Uber erteilte
Reisegewerbekarten bzw. die Auslibung einer reisegewerbekartenfreien Tétigkeit erhielten. Fr
eine solche Datentibermittlung gibt es keine Rechtsgrundlage.

Gem. § 14 Abs. 5 Nr. 1 GewO darf die Gewerbebehdrde regelméaidig lediglich die dort genannten
Daten der Gewerbeanzeigen des stehenden Gewerbes an die Industrie- und Handel skammer
ubermitteln. Die Erteilung von Reisegewerbekarten nach 8 55 GewO ist hiervon nicht erfalit.
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Ebenfalls unzul&ssig ist gem. § 55 ¢ GewO die Ubermittlung von Daten der reisegewerbekarten-
freien Tatigkeiten nach § 55 a GewO, dennin § 55 ¢ GewO ist die Anwendung von 8§ 14 Abs. 5
GewO nicht mit aufgenommen worden. Die fallweise Ubermittiung von Einzeldaten gem. § 14
Abs. 6 - 8 und 9 GewO ist nur aus Gewerbeanzeigen nach 8§ 14 und § 55 ¢ GewO vorgesehen,
nicht jedoch aus Reisegewerbekarten.

§ 138 Abs. 1 Satz 1 Halbsatz 2 der Abgabenordnung (AO) I1&1¥ lediglich eine regelméaldige Unter-
richtung des Finanzamtes tiber den Beginn eines Reisegewerbes durch die Wohnsitzgemeinde
des Reisegewerbetreibenden zu.

Damit besteht fiir eine regel méRige Ubermittlung von Daten (iber Reisegewerbe an die Industrie-
und Handel skammern keine rechtliche Grundlage. Gleiches gilt allgemein fur die Datentiber-
mittlung aus der Reisegewerbekarte an offentliche und nicht-6ffentliche Stellen.

Ich habe das Bayerische Staatsministerium fir Wirtschaft, Verkehr und Technologie gebeten, die
rechtswidrige Verwaltungspraxis der Gewerbedmter zu unterbinden. Das Wirtschaftsministerium
hat das Thema inzwischen auf einer Gewerberechtsarbeitstagung erértert und die Vollzugsbe-

horden entsprechend unterrichtet.

13.4 Veroffentlichung von Gewer ber egisterdaten im Internet

Gemeinden und Landkreise erwagen im Rahmen ihrer Prasentation im Internetoder allgemein
zur Forderung der heimischen Wirtschaft teilweise auch die Einstellung der in ihrem Hoheltsge-
biet tatigen Unternehmen. Als Datenquelle kommt dabei das Gewerberegister in Betracht. Die
Veroffentlichung dieser Daten ist unproblematisch, soweit der Betroffene hierzu seine Einwilli-
gung erteilt hat. Fehlt es jedoch an der ausdriicklichen Zustimmung des Gewerbetreibenden, so
ist die Einstellung dieser Daten ins Internet aus folgendem Grund unzuléssig:

Nach § 14 Abs. 8 der Gewerbeordnung (GewO) darf einer nicht-6ffentlichen Stelle der Name,
die betriebliche Anschrift und die angezeigte Tétigkeit eines Gewerbetreibenden Ubermittelt
werden, wenn der Auskunftsbegehrende ein berechtigtes Interesse an der Kenntnis der Daten
glaubhaft macht. Die Ubermittlung weiterer Daten ist nur aufgrund eines rechtlichen Interesses
zuléssig. Da aus dem Internet jeder Daten abrufen kann, ohne dal3 er hierfiir seine Grinde darle-

gen mul3, hat die Gemeinde keine Moglichkeit, festzustellen, ob die Voraussetzungen fr eine
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Dateniibermittlung nach § 14 Abs. 8 GewO gegeben sind. Eine Ubernahme von Gewerberegi-

sterdaten ins Internet ohne Einwilligung des Betroffenen hat daher zu unterbleiben.

14. Satistik

14.1 EU-Vorhaben einer Volks-, Gebaude- und Wohnungszéhlung 2001

Auf EU-Ebene wird seit geraumer Zeit das V orhaben eines gemeinschaftsweiten Zensus im Jahr
2001 diskutiert. Inzwischen wurde von Seiten der EU ein Leitlinienentwurf vorgelegt. Dieser
Entwurf empfiehlt den Mitgliedsstaaten der EU im Jahre 2001 eine Volks-, Gebaude- und Woh-
nungszahlung durchzufiihren und dabei in der Leitlinie ndher definierte sogenannte Kernvaria-
blen zu erfassen. Auch wenn durch die rechtlich relativ wenig verbindlichen Leitlinien ein Teil-
nahmezwang nicht begriindet wird, bestehen nach meiner Kenntnis von Seiten der Bundesrepu-
blik Deutschland keinerlei Erwagungen fir eine Nichtteilnahme. Die Bundesregierung hat sich
alerdings aus Kosten- und Akzeptanzgriinden gegen eine traditionelle V olkszahlung ausgespro-
chen. Eswird vielmehr daran gedacht, vorhandene administrative und statistische Daten zu nit-
zen. Es werden augenblicklich zwei Modellvarianten diskutiert.

Im Modell | werden demographische Grunddaten (Alter, Geschlecht usw.) aus dem Melderegi-
ster gewonnen, erwerbsstatistische Daten aus bestehenden Beschéftigungsstatistiken und ergan-
zende Angaben aus dem Mikrozensus. Bei dieser Modellvariante erfol gt keine personen- oder
einzelfallbezogene V erkniipfung und demgemal3 auch keine entsprechende Auswertung.

Das Modell Il sieht eine Kombination aus der Nutzung vorhandener Register (z.B. wieim Mo-
dell | dem Melderegister) und Primarerhebungen in den Bereichen vor, die durch Registerdaten
nicht abgedeckt sind. So soll bspw. eine postalische Befragung der Gebaudeei gentimer fir
Zwecke einer Gebaude- und Wohnungszéhlung erfolgen. Entscheidend ist, dass bel diesem Mo-
dell die erfaldten Daten zu Personendatensatzen zusammengeftihrt werden sollen und auch eine

Auswertung in feiner regionaler Gliederung erfolgen soll.
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Aus datenschutzrechtlicher Sicht ist im augenblicklichem Stand der Uberlegungen folgendes

anzumerken:

Unabhangig vom letztendlich gewahlten Verfahren bedarf eine derartige Erhebung einer
den Anforderungen des V olkszahlungsurteils entsprechenden bundesgesetzlichen

Grundlage.

Eine Erganzung der in Frage stehenden Verwaltungsregister um weitere Merkmale, wel-
che letztendlich nicht fur die rechtmaliige Erflllung von Verwal tungsaufgaben erforder-

lich sind, sondern nur fir statistische Zwecke Verwendung finden sollen, wére unzul &s-

sig.

Eine Verknupfung der vorhandenen Verwaltungs- und Statistikdaten zu Einzel datensét-
zen &M% die Verwendung eines personenkennzei chendhnlichen Schliissels denkbar er-
scheinen. Der Einsatz eines derartigen Kennzeichens ist vom Bundesverfassungsgericht
im Volkszdhlungsurteil a's nicht zuléssig angesehen worden. Nach Ansicht des Gerichts
waére dies ein entscheidender Schritt, den einzelnen Biirger in seiner gesamten Person-

lichkeit zu registrieren und zu katalogisieren.

Bel beiden Modellvarianten wird in nicht unerheblichem Umfang zur Klérung von Zwei-
felsfalen eine Nachprufung vor Ort durch Beschéftigte der Statistischen Landesémter er-
folgen missen. Es mul3 zuverl dssig ausgeschlossen sein, dal’ die Ergebnisse der Nachpri-
fung, welche im statistischen Bereich anfallen, in die Verwaltung zurtickflieflen.

Die Abschottung des Statistikbereichs von Verwaltungsvollzug stellt eine zentrale Mal%-

gabe im Urteil des Bundesverfassungsgerichts dar.

14.2 Nutzungvon Statistikdaten fur den Verwaltungsvollzug

Im Rahmen einer Eingabe wurde ich darauf aufmerksam gemacht, dal? eine Gemeinde die von

einem Gemeindebirger in Erflllung seiner agrarstatistischen Auskunftspflicht gemachten Anga-

ben fUr Zwecke einer vorzeitigen Besitzeinweisung nach Art. 39 Bayerisches Entel gnungsgesetz

verwendet hatte. Nach Uberprifung stellt sich die Sachlage wie folgt dar:
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Fur dieim Rahmen des agrarstatistischen Erhebungsprogramms befragten land- und forstwirt-
schaftlichen Betriebe ordnet das Agrarstatistikgesetz eine Auskunftspflicht an. Zur Durchfiih-
rung der Erhebung kénnen vor Ort Erhebungsstellen eingerichtet werden, wobei die ndhere Aus-
gestaltung dieser Erhebungsstellen den Landesregierungen durch Rechtsverordnung obliegt. Die
Bayerische Staatsregierung hat durch die Agrarstatistikverordnung die Einrichtung von ortlichen
Erhebungsstellen bei den Gemeinden angeordnet und fir diese Erhebungsstellen die V orschrif-
ten das Bayerische Statistikgesetz fur anwendbar erklért. Danach sind diese Erhebungsstellen
raumlich und organisatorisch in der Zeitspanne vom Eingang der Erhebungsunterlagen bis zu
deren Ablieferung an das Landesamt fur Statistik und Datenverarbeitung von anderen Verwal-
tungsstellen zu trennen. Die in den Erhebungsstellen tétigen Personen dirfen statistische Einze-
langaben und gelegentlich ihrer Tétigkeit gewonnene Erkenntnisse nicht in anderen Verfahren
verarbeiten oder nutzen, soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist.

Eine solche Rechtsvorschrift besteht in dem zu beurteilenden Sachverhalt nicht.

15. Schulwesen

15.1 Lehrerdaten und Daten der Elternbeiratsmitglieder im I nternet

Eine Lehrkraft hat mir vorgetragen, dafl3 ohne ihre vorherige Information und Zustimmung ihr
Name und ihre Sprechstunden sowie die Namen und Adressen des Elternbeirats in der Home-
page der Schule veroffentlicht worden waren.

Ich habe der Schule mitgeteilt, dal3 im Hinblick auf die enge |okale Begrenzung des Aufgaben-
und Wirkungsbereichs von Schulen das Personlichkeitsrecht der Lehrer und Eltern Vorrang vor
dem Informationsinteresse der Internetnutzer habe.

Daher ist vor Einstellung der genannten Daten ins Internet die Einwilligung der Betroffenen ein-
zuholen; dies gilt natOrlich auch fur Schulangehdrige, die keine unmittelbar nach auf3en wirkende
Téatigkeit wahrnehmen (z.B. Hausmeister, Sekretérin).

Auf den Beitrag zum Thema "Mitarbeiterdaten im Internet” in Nr. 12.3 dieses Tétigkeitsberichts

darf ich verweisen
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15.2 Datenerhebung bel Erkrankung von Schulern

In einer Eingabe haben mir Eltern vorgetragen, dald in der Schule ihres Kindes ein Rundschrei-
ben verteilt wurde, in dem V orgaben gemacht wurden, wie sich die Schiler bel einer Erkrankung
zu verhalten hétten. Unter anderem mufte bel allen Erkrankungen die Art der Erkrankung ange-
geben werden; eine Ausnahme bildete lediglich das &rztliche Attest.

Ich vertrete hierzu die Auffassung, dal3 fur die Forderung nach Angabe der Art der Erkrankung
keine Rechtsgrundlage besteht. Auch in &rztlichen Attesten braucht die Art der Erkrankung nicht
angegeben zu werden. Unabhangig davon kann in Einzelféllen eine freiwillige Mitteilung Gber
die Art der Erkrankung an die Schule nitzlich sein und die Firsorge der Schule fir den Schiler
erleichtern.

Unberthrt davon bleiben die Bestimmungen des Bundesseuchengesetzes und die entsprechenden
M el depflichten.

Ich habe die Schule aufgefordert, auf die Erhebung zu verzichten bzw. auf die Freiwilligkeit der
Angabe hinzuweisen.

15.3 Waeitergabe gesundheitlicher Daten aus Schuluntersuchungen im Rahmen der

Schulgesundheitspflege an die Schulleitung

Das Bayerische Staatsministerium fiir Arbeit und Sozia ordnung, Familie, Frauen und Gesund-

heit hat mir die Frage gestellt, inwieweit die Gesundheitsamter der jeweiligen Schulleitung die

Ergebnisse von Schuluntersuchungen, insbesondere der Einschulungsunter suchungen, mittei-

len dirfen. Ich habe auf folgendes hingewiesen:

e Auch bei einer Schuluntersuchung gilt die ar ztliche Schweigepflicht gemal? § 203 Abs.

1 StGB. Die Gesundheitsdmter geben den Schulleitungen jedoch gemal3 Art. 80 Abs. 3
Satz 2 des Bayerischen Gesetzes tiber das Erziehungs- und Unterrichtswesen (BayEUG)
die notwendigen Hinweise, soweit aus dem Untersuchungsergebnis Folgerungen fir die

Unterrichtsgestaltung zu ziehen sind.

* Gemdal Art. 80 Abs. 3 Satz 2 BayEUG ist es daher zuldssig, wenn der Schulleitung das
Gesamter gebnis der Untersuchung, z.B. ob das Kind schulféhig ist oder nicht, mitgeteilt

wird.
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Fir die Unterrichtsgestaltung bedeutsame Ergebnisse, die der Schulleitung mitgeteilt
werden konnen, sind bei spielsweise eine Schwerhorigkeit oder eine Sehschwéche. Sofern
nicht besondere Umsténde vorliegen, sollten aber die Erziehungsberechtigten dartiber
unterrichtet werden, welche Mitteilungen an die Schulleitung erfolgen und warum diese
Mitteilungen im konkreten Fall fur erforderlich gehalten werden. Aus datenschutzrechtli-
cher Sicht ist es wiinschenswert, die Kenntnisnahme durch die Erziehungsberechtigten

anzustreben.

Bel Schilern, die aufgrund einer Erkrankung (z.B. Diabetes, Epilepsie) einer besonderen
gesundheitlichen Gefahrdung ausgesetzt sind und in einem Notfall besonderer Hilfs-
mal3nahmen bedurfen, kann im Einzelfall auch die Angabe der Diagnose im engeren Sinn
erforderlich sein. Hier dirfte jedoch funktionellen Angaben, z.B. Leistungs- und Funkti-
onseinschrankungen (Verlangerung der Pausen, Aussetzen bei bestimmten Unterricht-
seinheiten z.B. Sport etc.), der Vorzug zu geben sein. FUr medizinische Laienist es
wichtiger, zu wissen, durch welche Anzeichen sich die Krankheit &uf3ert und worauf bel

den zu treffenden Sofortmal3nahmen zu achten ist, als eine Diagnose zu kennen.

Die Tatsache einer HI1V-Infektion mufd aus medizinisch-fachlicher Sicht der Schule
nicht bekannt sein, da hiervon bei Kontakten, wie siein Schulen beim Unterricht tiblich
sind, keine besondere Ansteckungsgefahr ausgeht. Anders liegen dagegen die Verhdltnis-
se bei einer ausgebr ochenen Aids-Erkrankung. Da dies aus medizinisch-fachlicher
Sicht notwendig ist, diirfen in diesem Fall die funktionellen Einschrénkungen mitgeteilt
werden, auf die Ricksicht zu nehmen ist. Die Mitteilung der Diagnose ist jedoch in der
Regel nicht erforderlich. Sollte diese ausnahmsweise dennoch fir erforderlich gehalten
werden, empfehleich, die Einwilligung der Erziehungsberechtigten einzuholen. Sollte es
Falle geben, in denen eine Mitteilung der Diagnose erforderlich ist, obwohl sich die Er-
ziehungsberechtigten dagegen aussprechen, sind diese tber die Mitteilung zu informie-

ren.
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16. Verkehrswesen

16.1 Parkausweisefir Schwerbehinderte

Wie bereits in friheren Jahren wurde ich im Berichtszeitraum erneut mit der Frage befaldt, ob es
zuléssig ist, auf der Vorderseite der Ausweise fur Parkerleichterungen fur Schwerbehinderte, die
beim Parken auf Schwerbehinderten-Parkplé&tzen sichtbar auszulegen sind, den jeweiligen Na-
men einzutragen. Aus diesem Anlal3 weise ich auf folgendes hin:

Das Aussehen und der Inhalt des Parkausweises fir Schwerbehinderte ist in der Vollzugsbe-
kanntmachung zur Stral3enverkehrs-Ordnung (VollzBek-StVO) vom 9. August 1991, AlIMBI S.
650, geregelt. Zu den einzutragenden Daten gehort auch der Name des Inhabers. Falls ein Behin-
derter mit der Nennung seines Namens auf der Vorderseite des Ausweises dennoch nicht einver-
standen ist, sieht die VollzBek-StVO vor, auf seinen Wunsch das Namensfeld freizulassen und
den Namen auf der Riickseite des Ausweises einzutragen. In diesem Fall soll der Berechtigte
jedoch darauf aufmerksam gemacht werden, dal3 der Ausweisim Ausland moglicherweise nicht
anerkannt wird. Um diesem Problem abzuhelfen, ist es auch zulassig, auf Antrag einen Ausweis
mit Namensei ntragung sowohl auf der VVorder- as auch auf der Riickseite auszustellen. Im In-
land kann der Berechtigte das Namensfeld auf der Vorderseite abdecken, bei Auslandsaufent-

halten kann die Abdeckung entfernt werden.

16.2 Auskunftserteilung der Kfz-Zulassungsstellen gegentber dem Bayerischen Rund-
funk

Die Abteilung Rundfunkgebiihren des Bayerischen Rundfunks hat gegeniiber der Kfz-
Zulassungsstelle eines Landratsamtes die Auffassung vertreten, der Betrieb eines Autoradios
stiinde im Zusammenhang mit der Teilnahme am Stral3enverkehr, weil das Autoradio u.a. fir

V erkehrsdurchsagen und Staumel dungen genutzt wird und dadurch den Autofahrern und den fiir
den Stral3enverkehr zustéandigen Behtrden erhebliche Vorteile bietet. Das Landratsamt sei daher
nach 8 39 Abs. 1 des Strallenverkehrsgesetzes (StVG) berechtigt, einem Beauftragten fir Rund-
funkgebiihren des Bayerischen Rundfunks die von diesem erbetenen Halterauskiinfte zu erteilen.
AulRerdem aul3erte die Abteilung Rundfunkgebiihren des Bayerischen Rundfunks die Ansicht,
daf3 eine Halterauskunft auch nach § 39 Abs. 3 StV G zulassig wére, da die Halterdaten zur Gel-
tendmachung des offentlich-rechtlichen Anspruchs auf Anmeldung der gebihrenpflichtigen
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Rundfunkgeréte und Zahlung der entsprechenden Rundfunkgebtihren bendtigt wirden.

Ich halte diese Rechtsauffassung in Ubereinstimmung mit dem Bayerischen Staatsministerium
far Wirtschaft, Verkehr und Technologie fir unzutreffend:

Gem. Nr. 4 aE. des Merkblattes fur Anfragen und Auskiinfte aus den Fahrzeugregistern nach
8§39 Abs. 1 und 2 StVG (VkBI. 1993, 525, 527) ist der Zusammenhang mit der Teilnahme am
StralRenverkehr insbesondere bei Auskunftsersuchen von Rundfunkanstalten zur Ausfindigma-
chung von Schuldnern von Rundfunkgebihren (Autoradio) zu verneinen. Im tbrigen sind die
Rundfunkgebiihrenanspriiche des Bayerischen Rundfunks bereits deshalb keine Rechtsanspriiche
im Zusammenhang mit der Teilnahme am Stral3enverkehr, da die Rundfunkgebihrenpflicht al-
lein vom Bereithalten eines Rundfunkempfangsgerats abhangt und diese auch dann entstehen
wurde, wenn das Kraftfahrzeug, in das das Autoradio eingebaut ist, nicht zugelassen ware (vgl.
8§82 Abs. 2, 8 1 Abs. 3 Satz 2 des Rundfunkgebiihrenstaatsvertrages). Eine Halterauskunft nach
8§39 Abs. 1 StV G an den Bayerischen Rundfunk bzw. an einen seiner Beauftragten fur Rund-
funkgeblhren ist daher unzulassig.

Dies gilt auch fr eine Datentibermittlung nach 8 39 Abs. 3 StVG. Der Bayerische Rundfunk
muf3te dazu gegentiber der Zulassungsstelle glaubhaft machen, dal3 die Daten zur Geltendma-
chung von Anspriichen in Hohe von mindestens 1000 DM bendtigt werden. Dies wird jedoch
regelmaldig nicht moéglich sein, da die Frage, ob und ggf. in welcher Hohe ein Anspruch vorliegt,
erst dann beantwortet werden kann, wenn feststeht, dal3 die V oraussetzungen fir das Entstehen
einer Rundfunkgebihrenbeitragspflicht bei dem betreffenden Fahrzeughalter vorliegen. Eine
Prufung dahingehend kann jedoch erst dann erfolgen, wenn der Halter des Fahrzeugs bekannt ist.
Gerade diese Daten sollen jedoch durch die Anfrage bel der Kraftfahrzeugzul assungsstelle erst
ermittelt werden.

Hat der Bayerische Rundfunk zurei chende tatséchliche Anhaltspunkte fir das Vorliegen einer
Ordnungswidrigkeit kann er bel der zustandigen Kreisverwaltungsbehérde die Durchfihrung
eines Ordnungswidrigkeitenverfahrens anregen. In diesem Fall kann er der Kreisverwaltungsbe-
horde das K fz-K ennzeichen mitteilen und diese erhalt von der Zulassungsstelle gemal § 35
Abs. 1 Nr. 3 StVG die notwendige Halterauskunft.
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17. Medien

17.1 Benutzung dienstlicher Telekommunikationsanlagen

Mit dem Inkrafttreten des Telekommunikationsgesetzes am 25.7.1996 (vgl. 17. TB, Nr. 17.1)

waren auch die Auswirkungen auf bestehende innerdienstliche Vorschriften tber die Inan-

spruchnahme von dienstlichen Telefonanlagen durch Beschéftigte zu Gberprifen.

Die Prufung ergab folgende Rechtslage:

Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre négheren Um-
sténde, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist
oder war (8 85 Abs. 1 TKG).

Zur Wahrung des Fernmeldegeheimnisses ist verpflichtet, wer geschaftsmaldig Telekommunika
tionsdienste erbringt oder daran mitwirkt (8 85 Abs. 2 TKG).

Den Verpflichteten ist es untersagt, sich oder anderen Uber das fir die geschaftsméaldige Erbrin-
gung der Telekommunikationsdienste erforderliche Mal’ hinaus Kenntnis vom Inhalt oder den
ndheren Umsténden der Telekommunikation zu verschaffen (8 85 Abs. 3 TKG).

Die vorgenannten Bestimmungen stehen unter keinem weiteren Vorbehalt. Damit besteht wegen

der ausschliefdlichen Gesetzgebungskompetenz des Bundes fir die Telekommunikation

(8 73 Nr.7 GG) keine Mdglichkeit fur eine (abweichende) landesspezifische Regelung.

Auch fUr anderslautende Regelungen in Dienst- oder Betriebsvereinbarungen ist kein Raum.
Solche Vereinbarungen sind nur zulassig, soweit eine gesetzliche (oder tarifliche) Regelung
nicht besteht (vgl. Art. 73 BayPVG).

Ausdricklich unterliegen nach der amtlichen Begriindung zum TKG " ..... Nebenstellenanlagen
in Betrieben und Behdrden, soweit sie den Beschéftigten zur privaten Nutzung zur Verfi-
gung gestellt sind ....." dem Fernmeldegeheimnis.

Nach § 89 Abs. 2 Nr. 1 ¢) TKG dirfen Unternehmen, die geschaftsmaliig Telekommunikations-

dienste erbringen, die Daten natiirlicher Personen erheben, verarbeiten und nutzen, soweit dies
erforderlich ist fir das ordnungsgemél3e Ermitteln und den Nachweis der Entgelte.

Bezogen auf die vom Arbeitgeber geduldete private Nutzung von dienstlichen Telekommunika-
tionseinrichtungen ergibt sich damit ein sehr enger Handlungsrahmen fir die Abrechnung. Die
Kenntnisnahme einzelner V erbindungsdaten privater Telekommunikationsvorgange ist fur den
Arbeitgeber im Regelfall nicht erforderlich; er hat ein Verfahren zu entwickeln, das diesen Vor-
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gaben gerecht wird.

Die Rechtslage bei Nebenstellenanlagen, soweit sie von Beschéftigten aus dienstlichem Anlal3
in Anspruch genommen werden, unterscheidet sich deutlich vom Obengesagten.

In solchen Féllen tritt der Arbeitgeber nicht als Anbieter von Telekommunikation fr Dritte auf,
er ist vielmehr aus der Sicht der gewerblichen Telekommunikationsunternehmen Endnutzer
(Kunde). Die Beschéftigten sind gegeniiber ihrem Arbeitgeber nicht Dritte, sie handeln vielmehr
weisungsgebunden fir ihn auch im Telekommunikationsverkehr. Der Arbeitgeber wirkt unmit-
telbar auf das dienstliche Telekommunikationsverhalten der Beschéftigten ein, er kann die Auf-
nahme einer entsprechenden Verbindung im Rahmen seiner Direktionsbefugnis anordnen, ver-
bieten oder auch Gberwachen (vgl. Feuerwehrnotruf, Rettungsdienst). Telekommunikation ist
hier nicht Geschaftszweck, sondern Hilfsmittel zur Durchfiihrung der origindren Aufgaben.
Fehlt esindes an der geschaftsmaldigen Erbringung von Telekommunikationsdiensten, so ist der
11. Tell des TKG nicht unmittelbar anwendbar (8 85 Abs. 2 TKG).

Dem Arbeitgeber 6ffnet sich damit ein Handlungsrahmen, in dem er von seinem Direktionsrecht

und seinen Uberwachungsbefugnissen gegeniiber seinen Beschéftigten Gebrauch machen kann.
Dazu gehort auch die Moglichkeit der Auswertung von V erbindungsdaten bei dienstlich veran-
lal3ten Telekommunikationsvorgangen, unter Umsténden sogar auch die inhaltliche Auswertung
der Telekommunikation selbst.

Die Grenzen der Zuléssigkeit solchen Handelns ergeben sich aus einer Abwagung der berech-
tigten Interessen des Arbeitgebers mit den schutzwiirdigen Belangen des Beschéftigten. Dabel
sind auch die Grundsétze des 11. Teilsdes TKG (insbesondere 88 85, 87, 89 TKG) vergleichend
heranzuziehen. Einer allgemeingiltigen Regelung steht die Vielgestaltigkeit der Arbeitsplétze
und die Funktionsvielfalt der Arbeitnehmertétigkeit entgegen. Auch sind Besonderheiten bei
bestimmten Funktionen zu beachten (Drogenberater, Personalratstéatigkeit u.a.).

Die berechtigten Belange der Beschéftigten sind zu berticksichtigen. Die Rechtsprechung zum
Arbeitnehmerdatenschutz ist daher zu beachten. Ferner ist die Mitbestimmung der jeweiligen
Arbeitnehmervertretung (Betriebs- bzw. Personalrat) zwingende Voraussetzung fr die
Zulassigkeit der genannten M alnahmen. Ohne ordnungsgeméal3e Beteiligung der Arbeitneh-
mervertretung, die zu einer Dienst- oder Betriebsvereinbarung fihren kann - aber nicht muf3 - ist
eine Datenerhebung Uber Telekommunikationsvorgange unzuléssig.

Bel Regelungen der vorgenannten Art sind auch die Personlichkeitsrechte der aul3enstehenden
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Telekommunikationsteilnehmer (B-Tellnehmer) zu beachten. Esist jedoch zu beriicksichtigen,
dal3 das Fernmeldegeheimnis nicht fur die (End-)Nutzer von Telekommunikationsverbindungen
gilt. Wie bereits erwahnt, tritt im Regelfall bei dienstlich veranlaldten Verbindungen der Arbeit-
geber als Teilnehmer auf; seine Beschéftigten sind insoweit Erfullungsgehilfen. Damit steht dem
Arbeitgeber auch grundsétzlich das Recht zu, sich tGiber den B-Teilnehmer zu informieren und
Aufzeichnungen Uber die ndheren Umstande der Telekommunikation zu machen.

Dies gilt nicht, wenn besondere berufliche V erschwiegenheitspflichten dem Beschéftigten ver-
bieten, seinem Arbeitgeber Kenntnis Uber Personen zu verschaffen, mit denen er im Rahmen
seiner Tatigkeit Kontakt hat (z.B. freiwillige Drogenberatung). Der Arbeitgeber tritt hier nicht
als Teilnehmer auf. Auch bei privaten Telekommunikationsverbindungen fehlt es an der Tell-
nehmerei genschaft des Arbeitgebers. In beiden Fallen ist daher die Verarbeitung von Daten tber
den B-Tellnehmer durch den Arbeitgeber unzuléssig. In den Ubrigen Fallen ist der Erforderlich-
keitsgrundsatz zu beachten.

Fur die bayerische Staatsverwaltung wurden am 7. November 1997 neu gefalte Dienstanschluf3-
vorschriften (BayDAV) verdffentlicht (FMBI. Nr. 14 Seite 280 ff), die der oben beschriebenen

Rechtslage entsprechen. Meine Anregungen dazu wurden berticksichtigt.

18. Umweltfragen

18.1 VideolUberwachung kommunaler Wertstoffhofe und Containerstandorte

Um unerlaubten Abfallablagerungen auf Wertstoffhéfen und Containerstandorten zu begegnen,
wird von entsorgungspflichtigen Korperschaften der Einsatz einer Videouberwachung derartiger
Standorte in Betracht gezogen. Ich halte es aus den folgenden Uberlegungen fiir erforderlich,
durch Hinweisschilder auf die Videotiberwachung aufmerksam zu machen:

1. Der Einsatz der Videotechnik zur Beobachtung und Erfassung aufgezeichneter Personen
stellt einen Eingriff in dasdurch Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG gewahrlel-
stete Recht auf informationelle Selbstbestimmung dar, der einer ausreichenden Rechts-
grundlage bedarf.

2. Eine spezialgesetzliche Befugnis fur die Videotberwachung kommunaler Wertstoffhofe
und Containerstandorte besteht nicht. Die Zulassigkeit der Videouberwachung richtet
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sich somit nach dem Bayerischen Datenschutzgesetz (Art. 15 Abs. 1 Nr. 1 BayDSG).

a. Die Erhebung personenbezogener Daten mittels Videoaufnahmen ist nach Art. 16

Abs. 1 BayDSG zulassig, wenn die Aufnahme zur Erflllung der in der Zustén-

digkeit der erhebenden Stelle liegenden Aufgaben erforderlich ist. Erforderlich ist
die Erhebung von Daten dann, wenn ihre Kenntnis zur Erreichung des Zwecks
objektiv geeignet ist und im Verhaltnis zu dem angestrebten Zweck auch als an-
gemessen erscheint (vgl. Wilde/Ehmann/Niese/Knoblauch, Bayerisches Daten-
schutzgesetz, Art. 16 Rdnr. 9).

Mit der Videouberwachung von Wertstoffhofen wird der Zweck verfolgt, eine
ordnungsgemal3e Benutzung der Wertstoffhofe sicherzustellen, illegale Ablage-
rungen zu verhindern und Verstél3e gegen das Abfallrecht aufzukl&ren. Personen,
die an diesen Orten illegale Ablagerungen vornehmen, kénnen festgestel It wer-
den, wenn sie mit einem Kraftfahrzeug vorfahren, und die Videokamera neben
dem Vorgang der illegalen Ablagerung das Kfz-Kennzeichen aufzeichnet. Das
Verfahren ist also geeignet. Dazu tragt es bei offener Uberwachung dazu bei, der
Begehung von Ordnungswidrigkeiten durch unerlaubte Ablagerungen vorzubeu-

gen und illegale Ablagerungen zu vermeiden.

Bel der Frage der Angemessenheit von Videoaufnahmen im Verhéltnis zu dem

angestrebten Zweck sind folgende Gesichtspunkte zu berticksichtigen:

» Die Videotberwachung von Wertstoffhtfen stellt wie bemerkt einen Ein-
griff in das Recht auf informationelle Sel bstbestimmung der Uberwachten
Personen dar. Die Videokamerawird dabel nicht nur zur -raumlich ver-
setzten- Uberwachung Uber einen oder mehrere Bildschirme von zentraler
Stelle aus eingesetzt. Es werden vielmehr permanent Videoaufzeichnun-
gen gefertigt, die im nachhinein betrachtet und ausgewertet werden kon-
nen. Ein solcher Eingriff hat eine andere Qualitét als eine Beobachtung

ohne Aufzeichnung.
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Von der VideolUberwachung sind alle Personen betroffen, die in den Erfas-
sungsbereich der Kamera gelangen. Es werden also nicht nur die Personen
aufgezeichnet, dieillegal Ablagerungen vornehmen, sondern auch alle an-
deren, die sich dort rechtmaliig aufhalten. Diese haben ein berechtigtes
Interesse daran, nicht heimlich registriert zu werden. Demgegentber kon-
nen sich Personen, die Ordnungswidrigkeiten begehen, nicht auf
schutzwiirdige Belange berufen, wenn sie zur Ermittlung der Ordnungs-

widrigkeit aufgezeichnet werden.

Durch eine Videouberwachung kann die Begehung von Ordnungswidrig-
keiten durch illegale Ablagerungen verhindert werden, wenn auf die
Uberwachung durch Hinweisschilder aufmerksam gemacht wird. Es wére
deshalb unangemessen, wenn die Kommune die Begehung von Ord-
nungswidrigkeiten zulassen wirde, um die Umweltsiinder anschlief3end
durch die Videoaufnahme zu tiberfiihren, obwohl durch einen Hinweis auf
die Videouberwachung die Ordnungswidrigkeiten hétten vermieden wer-
den konnen. Die Kommune ist daher zu einem Hinweis verpflichtet, wenn
sie auf ihrem Wertstoffhof die Videotechnik einsetzt.

Im Ergebnisist der Einsatz der Videotechnik auf Wertstoffhéfen und
Containerstandorten somit grundsétzlich geeignet, illegale Ablagerungen
an diesen Orten aufzuklaren. Die Personen, die sich rechtmal3ig verhalten,
haben jedoch ein schutzwrdiges Interesse daran, dal3 sie nicht heimlich
aufgezeichnet werden. Ein Hinweis auf die Videouberwachung ist auf3er-
dem geboten, um die Begehung von Ordnungswidrigkeiten zu verhindern.
Die Videouberwachung von Wertstoffhéfen ist daher nur dann auch an-
gemessen und damit nach Art. 16 Abs. 1 Satz 1 BayDSG erforderlich,

wenn durch Hinweisschilder auf die Videolberwachung aufmerksam ge-

macht wird.
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b. Zu berlicksichtigen ist vor allem, dal3 nach dem Bayerischen Datenschutzgesetz
personenbezogene Daten priméar beim Betroffenen mit seiner Kenntnis zu erheben
sind (Art. 16 Abs. 2 Satz 1 BayDSG). Eine Datenerhebung beim Betroffenen oh-
ne seine Kenntnisist nur zuléssig, wenn eine Rechtsvorschrift eine solche Erhe-

bung vorsieht oder zwingend voraussetzt oder die zu erfllende Verwaltungsauf-
gabe ihrer Art nach oder im Einzelfall eine solche Erhebung erforderlich macht
(Art. 16 Abs. 2 Satz 3 BayDSGi.V.m. Art. 16 Abs. 2 Satz2Nrn. 1und 2 a

BayDSG).

Eine Rechtsvorschrift, die Videoaufnahmen auf Wertstoffhéfen ohne Kenntnis
der Betroffenen vorsieht oder voraussetzt, besteht nicht. Zur Vermeidung illegaler
Ablagerungen ist es auch nicht erforderlich, eine Videolberwachung von Wert-
stoffhdfen ohne Kenntnis der betroffenen Burger durchzufihren. Das Aufstellen
von Hinweisschildern, mit denen auf die Videotberwachung aufmerksam ge-
macht wird, ist im Gegenteil dazu geeignet, potentielle Umweltsiinder von ille-
gaen Ablagerungen abzuhalten und damit Ordnungswidrigkeitentatbestande erst
gar nicht entstehen zu lassen. Heimliche Aufnahmen sind deshalb aus daten-

schutzrechtlichen Griinden unzul&ssig.

Neben den Hinweisschildern sind folgende Grundsétze zu beachten:

« Die Uberwachung ist auf den von illegalen Millablagerungen betroffenen

Bereich (das kann auch der gesamte Wertstoffhof sein) zu begrenzen.

» Sofern keine unerlaubten M{illablagerungen festzustellen sind, dirfen
Aufzeichnungen nicht ausgewertet werden; sie sind unverziiglich zu |6-
schen. Auch im dbrigen sind die Aufzeichnungen zu |6schen, sobald sie
zur Feststellung von Betroffenen und zur Bewelssicherung nicht mehr er-

forderlich sind.
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18.2 Waeitergabe von Pruftagebichern durch Sachver stédndigen-Organisationen an das

Bayerische Landesamt fur Wasser wirtschaft

Kurz hintereinander haben sich zwel amtlich anerkannte Sachverstandigen-Organisationen gem.
§ 22 der Verordnung Uber Anlagen zum Umgang mit wassergeféhrdenden Stoffen und tber
Fachbetriebe (Anlagenverordnung-VAwS) an mich mit der Frage gewandt, ob sie verpflichtet
seien, dem Bayerischen Landesamt fir Wasserwirtschaft die von ihnen gefuhrten Priftagebiicher
auf dessen Verlangen vorzulegen. Ich habe ihnen daraufhin folgendes geantwortet:

Die Pflicht der Sachverstandigen-Organisationen, die Priftagebiicher aller ihrer in Bayern téti-
gen Sachverstandigen jeweils zum 01.03. eines Jahres dem Landesamt fur Wasserwirtschaft vor-
zulegen, istin 8 22 Abs. 5 Satz 3 Halbsatz 2 VAwWS geregelt. In diesen Aufzeichnungen, die auch
personenbezogene Daten enthalten (z.B. Uber den Betreiber der Uberpriiften Anlage), haben die
Sachverstandigen alle wesentlichen bei ihren Priifungen gewonnenen Erkenntnisse zu vermer-
ken. Die Vorlage der Priftageblcher ist erforderlich, damit sich das Landesamt fur Wasserwirt-
schaft im Rahmen seiner Aufsichtspflicht tber die Sachversténdigen-Organisationen (vgl. § 22
Abs. 1 Satz 5 VAWS) einen Uberblick tiber deren Tatigkeit verschaffen und ggf. die notwendi-
gen Malnahmen gegenliber den Organisationen treffen kann. Gegen die Ubersendung der Prif-
tagebiicher an das Landesamt fur Wasserwirtschaft bestehen daher keine datenschutzrechtlichen
Bedenken.

18.3 Datenubermittlung ausder Anlagenkartel an Sachver stdndigen-Organisationen fir

W asser wir tschaft

Eine amtlich anerkannte Sachverstandigen-Organisation gem. 8§ 22 der Verordnung Uber Anla
gen zum Umgang mit wassergefdhrdenden Stoffen und Uber Fachbetriebe (Anlagenverordnung-
VAwS) hat mich um Auskunft gebeten, ob ihr die von den Kreisverwaltungsbehdrden gefiihrte
Anlagenkartei nach 8§ 24 VAwS zuganglich sei. Dies wurde von mir verneint.

Die Zulassigkeit der Datentibermittlung aus der Anlagenkartel richtet sich mangels spezialge-
setzlicher Regelungen nach Art. 19 Abs. 1 Nr. 2 BayDSG. Sie setzt danach voraus, dal3 der Aus-

kunftsersuchende ein berechtigtes Interesse an der Kenntnis der Daten glaubhaft darlegen kann
und der Betroffene kein schutzwiirdiges Interesse am Ausschluf? der Ubermittiung hat.
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Ein berechtigtes Interesse der Sachverstandigen-Organisation an der Ubermittlung der Anlagen-
kartel vermochte ich jedoch nicht zu erkennen. Zum einen ist der Prifauftrag vom Betreiber ei-
ner wassergefahrdenden Anlage an eine anerkannte Sachversténdigen-Organisation zu erteilen
(Nr. 23.1.1 der Verwaltungsvorschrift zum Vollzug der Anlagenverordnung-VVAwWS-). Zum
anderen kann diese die fir die Prifung notwendigen Angaben beim Betreiber selbst erfragen. Es
ist daher nicht erforderlich, daf3 eine Sachverstandigen-Organisation die Daten Uber die von ihr
zu prufenden Anlagen und ihre Betreiber aus der Anlagenkartel erhélt. Sollte die Dateniiber-
mittlung Werbezwecken dienen, |age zwar ein berechtigtes Interesse vor, sie wére aber dennoch
unzuléssig, da sie die schutzwirdigen Belange der Betroffenen, von personenbezogenen Wer-

bemalinahmen verschont zu bleiben, beeintrachtigen wiirde.

19. Technischer und organisatorischer Bereich
19.1 Technische Grundsatzfragen

19.1.1 Entwicklung der automatisierten Datenver ar beitung

Nach dem ersten Bayer. Datenschutzgesetz vom 28.4.1978 traten zum 1.1.1979 die Bestimmun-
gen Uber die technischen und organisatorischen Datensi cherungsmal3nahmen in Kraft. Ein knap-
pes Jahr hatte man den datenverarbeitenden Stellen Zeit gegeben, geeignete Sicherungsmal3nah-
men einzufthren.

In den vergangenen 20 Jahren hat sich das Erscheinungsbild der automatisierten Datenverarbel -
tung dramatisch verandert. Wahrend in den "Anféangen des Datenschutzes' in erster Linie die
Grol¥rechner die automatisierte Datenverarbeitung prégten, haben wir es heute mit einer Viel zahl
von Rechnern unterschiedlicher Grofe und Funktion zu tun. Die nahezu unbegrenzten Vernet-
zungsmaglichkeiten bedeuten fur die Datenschutzbeauftragten und die Revisionsinstanzen bei
ihren Kontrollaufgaben eine grof3e Herausforderung. Durch die modernen Programmierwerkzeu-
geist eine Programmkontrolle in der herkébmmlichen Art, als man noch Einsicht in den Source-
code nahm, heute nicht mehr sinnvoll und erfolgversprechend. In der Client/Server-Umgebung
wird mit Standardprodukten und Anwendungssystemen von unterschiedlichen Herstellern oder
Softwarehausern gearbeitet, dal3 selbst die Anwender bei der Fehlerbehebung oder bel kleinsten
Anderungen auf die Hilfe Fremder angewiesen sind. Ob dann bei solchen Eingriffen VerstoRe

gegen die Datensicherheit oder den Datenschutz - durch die Kenntnisnahme geschitzter perso-
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nenbezogener Daten - aufgetreten sind, |&3t sich - bei fehlender Protokollierungsmoglichkeit -
meist nicht feststellen.

Die Datenverarbeitung wird also zunehmend unibersichtlicher. Vielerorts unternimmt man zwar
Anstrengungen, wieder mehr Transparenz in die Datenverarbeitung zu bringen, manche Anwen-
der haben jedoch schon den Uberblick verloren oder wollen nicht mehr so viele Ressourcen in
die automatisierte Datenverarbeitung stecken und nehmen die oft giinstigen Angebote von exter-
nen Dienstleistern in Anspruch (Outsourcing).

Anfang 1997 fand in den Vereinigten Staaten eine reprasentative Umfrage zum Thema" Sicher-
heit und Verflgbarkeit der automatisierten Datenverarbeitung” statt, an der sich etwa 2000 Un-
ternehmen beteiligten (MERIT-Studie, Maximizing the Efficiency of Resourcesin Information
Technology). Das Ergebnis Uberrascht eigentlich nicht: Mainframe-Architekturen wurden weit
zuverlassiger eingeschétzt als Systeme in vertellten Client/Server-Umgebungen. 70 Prozent der
Unternehmen, die Grol3rechner einsetzen, haben Verflgbarkeitswerte von tber 99,5 Prozent,
hingegen kdnnen nur 55 Prozent, die mit Client/Server-Umgebungen arbeiten, mit gleicher Ver-
flgbarkeit aufwarten. Als Grinde fur das bessere Abschneiden des Grof3rechners wurden gerin-
gere Ausfallzeiten, als Folge stabilerer Software, und bessere Wiederherstellungsmechanismen
genannt. Die Ausfélle der Client/Server-Systeme hatten ihren Grund meist in Anwendungsfeh-
lern, in Fehlern in der Software, in einer unzureichenden Anderungskontrolle oder in der fehlen-
den ProzeRRautomation. Uberlastung, vorher nicht erkannte Spitzenlasten und ungentigende
Bandbreiten wurden als Grunde fir die Netzwerkausféle genannt. Die Ausfalle bel den Daten-
banken resultierten haufig aus unzureichenden Speicherkapazitéten, vollen Protokolldateien oder
sonstigen Uberlastungen. Die Anwendungsfehler waren auf eine ebenfalls unzureichende Ande-
rungskontrolle, auf Betriebsfehler oder mangelnde Automatisierung zuriickzufthren. Fiihrende
Softwarehauser haben deshalb auf diese Erscheinung reagiert und bieten plattformtbergreifende
Softwareprodukte zur Steuerung und Uberwachung dieser Systemumgebungen an. Alle Proble-
me lassen sich jedoch auch mit diesen Produkten nicht |6sen.

Viele, vor alem kleinere Anwender werden jedoch weiterhin mit diesen Problemen Ieben mis-
sen, weil sie sich keinen Grofdrechner leisten kdnnen und Uber keine Fachleute verfligen, die eine
so komplexe Steuerungs- und Uberwachungssoftware bedienen kénnen. Denn der Betreuungs-
aufwand einer solchen Software ist nicht zu unterschétzen und die Personaldecke in der Infor-

mationstechnik ist haufig diinn. Auf den Einsatz der Datenverarbeitung zu verzichten, kann sich
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bel den gestiegenen Anforderungen bel der Aufgabenerledigung jedoch heute niemand mehr
leisten. Das Angebot von externen Dienstleistern kann zwar gewisse Zwange mildern. Auf der
anderen Seite treten bel manchen Institutionen, die unter einem besonderen Schutz stehende Da-

ten verarbeiten, dann wieder datenschutzrechtliche Probleme auf.

19.1.2 Wachsende Bedeutung von Sicherheitszertifikaten

In der heutigen Zeit streben die Menschen nach elner immer gréf3eren Absicherung in dlen Le-
bensberei chen. Neben vielen gesetzlich vorgeschriebenen Pflichtversicherungen wird fir alle
maoglichen und unmdglichen Dinge Vorsorge getroffen. Ziel einer jeden Vorsorgemal3nahme ist
es, sich gegen unvorhergesehene Ereignisse abzusichern, um beim Eintritt einer entsprechenden
Katastrophe keinen finanziellen Schaden zu erleiden.

In der automatisierten Datenverarbeitung sieht es meistens etwas anders aus. Liegt das daran,
dai3 die Betelligten die Risiken vieler evidenter Sicherheitsdefizite nicht erkennen oder dal3 bis-
her zu wenig Schaden und I T-K atastrophen auf Sicherheitsdefizite zuriickzufthren waren? Oder
liegt es einfach daran, dal3 man nicht dazu in der Lage ist, zu erkennen, welche der angebotenen
Sicherheitskomponenten die Sicherheit in der Datenverarbeitung entscheidend verbessern kon-
nen? Viele Anwender sind bel der Beurteilung der Wirksamkeit dieser Sicherheitseinrichtungen
sicherlich Uberfordert. Sie sind auf das Urteil eines sachverstandigen Dritten angewiesen. Bei der
Viefdtigkeit heutiger Datenverarbeitungsprozesse und der nahezu unbegrenzten Datenvernet-
zung ist man auf eine Sicherheitszertifizierung, wie sie vom BSI (Link - Neues Fenster) und den
vom BSI akkredidierten Zertifizierungsstellen angeboten wird, mehr denn je angewiesen.

Der Wunsch nach einer Sicherheitszertifizierung von I T-Komponenten tauchte schon in den An-
fangen des Datenschutzes auf. So beschéftigte man sich bereits auf einer Sitzung des Beirats
beim Bayer. Landesbeauftragten fur den Datenschutz Anfang der 80er-Jahre mit diesem Thema.
Wohl durch die damaligen US-amerikanischen Bestrebungen ermutigt, forderte man, auch in
Deutschland von einer unabhéngigen Stelle die Sicherheitsfunktionen in 1T-Systemen hinsicht-
lich ihrer Effektivitét und Stérke zertifizieren zu lassen. Zu jener Zeit glaubte man noch, ohne
grofere Probleme kompl etten Anwendungssystemen sog. typgepriifte Sicherheitsplaketten ver-
leithen zu kénnen, die dem Anwender die Systemauswahl wesentlich erleichtern kbnnten. Heute,

fast 20 Jahre danach, ist man - infolge der rasanten technischen Entwicklung - von einer solchen
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Wunschvorstellung noch immer weit entfernt.

Das Szenario stellt sich vielmehr etwa folgendermal3en dar:

Der Markt wird von einer Unzahl von Hard- und Softwareprodukten Uberschwemmt, die
alle Moglichkeiten, Informationen zu verarbeiten, eréffnen.

Uber das Internet kann man Verbindung zu einer Vielzahl von Rechnern aufnehmen und
sich dort Daten beschaffen. Diese Daten werden im eigenen Rechner gespeichert, nach
beliebigen Kriterien ausgewertet und mit anderen Daten zu neuen Qualitéten verknUpft.
Viele Ingtitutionen sind Uberfordert, wenn sie abschétzen sollen, in welchen Systemen
welche Sicherheitd icken enthalten sind oder durch unsachgemél3e Handhabung entste-

hen kénnen.

Die Datenschutzkontrollinstanzen befinden sich in diesem Spannungsfeld; sie sollen Sicherheits-

defizite aufdecken und Ldsungsvorschlége entwickeln. Bel dem breiten Spektrum der Produkt-

palette der verschiedenen Hersteller ist das ein Unterfangen, das eigentlich nur mit zusétzlichen

Experten moglich wére. Diese Experten mif3ten Uber |eistungsféhige Instrumente und tber Ver-

fahrensweisen verfiigen, die esihnen erlauben, die Funktionalitdt und Qualitdt von Sicherheits-

funktionen in den I T-Systemen nach einheitlichen, international anerkannten Kriterien (ITSEC

oder Common Criteria) zu bewerten, sprich zu zertifizieren. Seit Anfang der 90er-Jahre gibt es

mit dem BSI eine solche staatliche Zertifizierungsstelle.
Leider entspricht die Anzahl bisher sicherheitszertifizierter I T-Produkte nicht dem Bedarf, den

Anwender und Kontrollinstanzen haben. So erhebt sich die Frage, wo die Grinde fur diese Er-

scheinung zu suchen sind:

Einmal diurften wohl die betrachtlichen Kosten, die fur eine Zertifizierung zu entrichten
sind, viele Unternehmen von einem Gang zur Zertifizierungsstelle abschrecken. Zudem
erscheint es fraglich, ob sich ein zertifiziertes Produkt besser verkauft als ein nichtzertifi-
ziertes, da es noch keine verbindlichen Vorgaben (ausgenommen in bestimmten beson-
ders sicherheitsrelevanten Bereichen) gibt, ausschliefdlich zertifizierte Produkte einzuset-
zen. Auf der anderen Seite wichst das BewuRtsein in der Offentlichkeit tber die daten-
schutz- und -sicherheitsméaldigen Risiken in der modernen Informationstechnol ogie.

Eine weitere Hemmschwelle, ein Produkt zertifizieren zu lassen, durfte auch in den lan-
gen Zertifizierungszeiten liegen. Esist keine Seltenheit, dal3 sich Zertifizierungen tber

Zeitrdume hinziehen, die grol3er als die blichen Innovationszyklen der Produkte und
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langer als die Lebensdauer einer Version sind.

o Schliefdlich garantiert der Einsatz eines zertifizierten Produktes dem Anwender noch lan-
ge nicht die gewiinschte Sicherheit. Sie hangt haufig sehr davon ab, unter welchen Rah-
menbedingungen ein zertifiziertes Produkt eingesetzt wird. Sogenannte gekapselte Sy-
steme sind &ul3erst selten anzutreffen.

Um aus diesem Dilemma herauszukommen, miissen unbedingt neue Wege beschritten werden.
Folgende M al3nahmen kdnnen dabel helfen:

1. Herabsetzung der Zertifizierungszeiten

2. Senkung der Kosten fur eine Zertifizierung

3. Zusammenarbeit aller Zertifizierungsinstanzen mit dem Ziel, Sicherheitszertifikate ge-
genseitig anzuerkennen

4. Inhouse-Zertifizierung durch potente, vertrauenswuirdige Anbieter

5. Entwicklung von Sicherheitsstandards, die sich in Anwendungssysteme problemlos inte-
grieren lassen, so dal? diese Anwendungssysteme nicht mehr zertifiziert zu werden brau-
chen. Als Beispiel wéren hier Systeme zur Sicherung der Vertraulichkeit Gbertragener In-
formationen anzufuhren.

6. Einbeziehung von Services, wie Wartung, Fernwartung oder "outgesourcte" Systemdien-
stein die Zertifizierung.

Viele Anwender stehen heute durch die Aufgabenmehrung unter einem erhhten Leistungsdruck,
der nur mit Hilfe der automatisierten Datenverarbeitung zu bewdltigen ist. Sie verfligen jedoch
meist nicht Uber das wiinschenswerte Know-how auf dem Gebiet der Systemsicherheit, weil sie
personell so spartanisch ausgestattet sind, dal3 sie sich keine Spezialisten leisten kdnnen. Diese
Anwender warten geradezu auf Produkte, die von einer vertrauenswirdigen Stelle sicherheits-
zertifiziert wurden.

Durch die Anerkennung von Sicherheitszertifikaten privater Zertifizierungsstellen durch die
amtliche Zertifizierungsbehdrde (BSI (Link - Neues Fenster) ) wird seit Anfang 1998 ein viel
versprechender Weg beschritten, die oben vorgeschlagenen Mal3nahmen zeitnah zu realisieren.
Es bleibt nur zu hoffen, dai’ diese positiven Ansétze nicht durch zu hohe Kosten, die auf die An-
wender weitergeben werden, im Keime ersticken. Diese K osten kénnten sich kontraproduktiv

auf die Bereitschaft, die entsprechenden Schutz- und V orsorgemal3nahmen zu treffen, auswirken.


http://www.bsi.bund.de/
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19.1.3 Datenschutzfreundliche Technologien

Der zunehmenden Geféhrdung der Privatheit des Einzelnen durch die stetig zunehmende Nut-
zung von luK-Technik kann nur durch eine weitgehende Reduzierung der Menge der gespei-
cherten Daten wirksam begegnet werden. Den Anspriichen der Datenschutzfreundlichkeit kon-
nen luK-Systeme demzufolge zukiinftig nur noch gerecht werden, wenn sie nach dem Prinzip
der Datenspar samkeit arbeiten. Dabel werden so wenig personenbezogene Daten wie maglich
erhoben, gespeichert und verarbeitet. Datenver meidung, d.h. eswerden bel der Nutzung von
IuK -Systemen keine personenbezogenen Daten erhoben, gespeichert und verarbeitet, ist die stets
anzustrebende Form der Datensparsamkeit.

Inhaltlich sind diese Forderungen (siehe schon meine "Uberlegungen zu aktuellen Problemen des

Datenschutzes' 1996, S. 16f, einseh- und abrufbar auf meiner Homepage) bereits seit langerem
in den Datenschutzgesetzen des Bundes und der Lander durch den Grundsatz der Erforderlich-
keit festgelegt. Dieser war auch schon bisher bei der Ausgestaltung der luK-Technik zu beach-
ten, mit der technischen Entwicklung gewinnt er aber zunehmende Bedeutung. Esist daher sehr
zu begriféen, dal3 der Grundsatz der Datenvermeidung nunmehr im Informations- und Kommu-
nikationsdienste-Gesetz (lJUKDG), dort in Art. 2 Teledienstedatenschutzgesetz (TDDSG), und im
Mediendienste-Staatsvertrag (MDStV) ausdriicklich enthalten ist. Danach haben Anbieter von
Tele- bzw. Mediendiensten den Nutzern die Inanspruchnahme und Bezahlung entweder voll-
sténdig anonym oder unter Verwendung eines Pseudonyms zu ermoglichen, soweit dies tech-
nisch moglich und zumutbar ist.

Der Rat fur Forschung, Technologie und Innovation, der unter Federfiihrung des Bundeskanzler-
amts und des Bundesministers fur Bildung, Wissenschaft, Forschung und Technologie einen
ausfuhrlichen Bericht erstellt hat, betont in Kapitel 2.5 seiner Entschlief3ung zu der Empfehlung
an den Européischen Rat "Europa und die globale Informationsgesellschaft” und zu der Mittei-
lung der Kommission "Europas Weg in die Informationsgesellschaft: Ein Aktionsplan” (Deut-
scher Bundesrat, Drucksache 776/96, 10.10.1996, Bonn) folgendes: "Den Vorrang verdienen
Verfahren, die den Betroffenen ein Héchstmal3 an Anonymitét gegentiber Netzbetreibern und
Dienstleistungsanbietern sichern”.

Die europaische Richtlinie zum Schutz natlrlicher Personen bel der Verarbeitung personenbezo-
gener Daten sowie zum freien Datenverkehr (Richtlinie 95/46/EG vom 24. Oktober 1995, Amts-
blatt Nr. L 281, S. 31) enthdlt den Grundsatz, dal3 eine Verarbeitung personenbezogener Daten
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nur stattfinden darf, soweit sieim Hinblick auf bestimmte und festgel egte Zwecke notwendig ist.
Sie geht deshalb auch von dem Prinzip aus, dal3 das Recht auf Privatsphére und Sel bstbestim-
mung dadurch am wirksamsten geschiitzt wird, dal3 moglichst keine personenbezogenen Daten
erhoben werden. Im Hinblick auf die Umsetzung dieses Grundsatzes fordert die Européische
Kommission die Entwicklung und Anwendung datenschutzfreundlicher Technologien, insbeson-
dereim Rahmen des el ektronischen Handel's, sowie beispielsweise die Méglichkeit eines an-
onymen Zugangs zu Netzen und anonyme Zahlungsweisen (Kommissionsvorschlag zum 5.
Rahmenprogramm fir Forschung und technol ogische Entwicklung, KOM (97)142 und Mittei-
lung der Kommission zum elektronischen Handel, KOM (97)157).

In Abschnitt 18.1.6. meines 17. Tétigkeitsberichts habe ich ausgefihrt, dald sich der Arbeitskreis
"Technische und organisatorische Datenschutzfragen™ der Datenschutzbeauftragten des Bundes
und der Lander mit den Fragen der datenschutzfreundlichen Technologien befal3t und ein ent-
sprechendes Grundsatz- und Arbeitspapier erstellt. Auf der 54. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander vom 23. und 24. Oktober 1997 in Bamberg haben die
Datenschutzbeauftragten den Abschluf3bericht des Arbeitskreises zum Thema

"Datenschutzfreundliche Technologien™ zustimmend zur Kenntnis genommen.

In dem unter meiner Federfuihrung erstellten Teil | (als Grundsatzbericht) wird
» verdeutlicht, in welchem Umfang die Nutzung moderner Techniken, z. B. in Computer-
netzen, Chipkartensystemen oder elektronischen Medien, umfangreiche elektronische
Spuren hinterlaf3t, durch die Verhaltens- und Verbraucherprofile bis hin zu kompl etten
Personlichkeitsbildern gewonnen werden kénnen, und
e ausgefiuhrt, wie und wo sich die Speicherung und V erarbeitung personenbezogener Daten
minimieren |&3t, z.B. durch Einsatz von kryptografischen Verfahren (Verschliisselungs-
ver-fahren) und der Anwendung von Anonymisierungs- und Pseudonymisierungstechni-
ken. An Hand mehrerer Beispiele wird aufgezeigt, welche M églichkeiten dazu bestehen,
u.a. im Medienbereich, bei elektronischen Zahlungsverfahren, im Gesundheitsbereich
und im Bereich Transport und Verkehr.
Der unter Federfuhrung meiner Kollegin aus Nordrhein-Westfalen erstellte Teil 11 befaldt sich
speziell mit "Datenschutzfreundlichen Technologien in der Telekommunikation™.
Das Grundsatzpapier "Datenschutzfreundliche Technologien” steht auf meiner Homepage zum

Abruf bereit. Der Vorsitzende des AK Technik hat die gesamte Ausarbeitung in einer Broschiire,
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die auch bel meiner Geschéftsstelle angefordert werden kann, herausgegeben.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fafdte zu dem Thema
"Datenschutzfreundliche Technologien™ eine Entschlief3ung, mit der sie sich sowohl an den Ge-
setzgeber wie auch an Hersteller und Anbieter von 1uK-Systemen wendet und diese auffordert,
» die Verwendung datenschutzfreundlicher Technologien durch entsprechende gesetzliche
Rahmenbedingungen zu forcieren und
* bei der Konzeption von luK-Systemen von vornherein auf eine konsequente Minimie-
rung der Verarbeitung und Speicherung personenbezogener Daten zu achten.
Aul3erdem fordert die Konferenz in der Entschlief3ung, dal3 Informations- und Kommunikations-
systeme (IuK-Systeme) schon in der K onzeptionsphase durch Einsatz intelligenter Technik und
Organisation datenschutzfreundlich gestaltet werden. Der Text der Entschlief3ung ist diesem T&
tigkeitsbericht als Anlage (Anlage 12) beigefiigt.

19.1.4 Einsatz kryptografischer Verfahren

Allgemeines

Auch in diesem Berichtszeitraum wurde mir haufig die Frage gestellt, wie schutzwirdige Daten
bel der Speicherung auf Festplatten (z.B. in Laptops und Notebooks), aber ganz besonders bel
der Ubertragung iber Datennetze gegen eine unbefugte K enntnisnahme und Veranderung ge-
schiitzt werden konnen. Insbesondere vor dem Hintergrund der dramatisch zunehmenden inter-
nen und auch haustibergreifenden Vernetzung, der Anbindung von Aul3enstellen an hauseigene
DV-Netzwerke und der Einrichtung von Telearbeitsplétzen kommen der Sicherstellung der Au-
thentizitét und der Vertraulichkeit der Kommunikationsinhalte sowie der Sicherstellung der Da-

tenintegritdt bei einem Ubertragungsvorgang tber fremde Datenl eitungen besondere Bedeutung
zu.

Esist festzustellen, dal3
» die Datennetze von sich aus keine Sicherheitsmechanismen bereitstellen, mit denen Au-
thentizitat, Integritét und Vertraulichkeit gewahrleistet werden konnen,
« Daten bei Speicherung und bei Ubertragung nur durch den Benutzer selbst und durch
Anwendung geeigneter kryptografischer Verfahren (V erschltisselungstechniken) vor un-
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befugter Kenntnisnahme und vor unbefugter V eranderung wirksam geschiitzt werden
kdnnen und
* esinder Bundesrepublik Deutschland keine gesetzliche Regelung bzgl des Einsatzes
kryptografischer Verfahren gibt, er also zulassig ist.
Kryptodebatte
In der ersten Halfte des Berichtszeitraums wurde bundesweit eine heftige Diskussion, die sog.
Kryptodebatte oder Kryptokontroverse, um ein eventuelles Kryptografiegesetz in der Bundesre-
publik gefhrt.
Dabel ging es um das Fur und Wider einer staatlichen Reglementierung des Kryptografieei nsat-
zes in der Form, dal3 nur solche kryptografischen Produkte zur Verfliigung stehen sollten bzw.
verwendet werden dirften, die durch staatliche Stellen bzw. durch staatlich akkreditierte Pri-
vateinrichtungen zugelassen sind. Entscheidend dabei wére auch, dali’ die verwendeten Schitissel
entweder als NachschlUssel (Key Escrow) sicher hinterlegt werden mif3ten oder eine Rekon-
struktion der verwendeten Schltissel moglich wére (Key Recovery), um unter bestimmten ge-
setzlichen Bedingungen fir Sicherheitsbehdrden zuganglich zu sein.
Anla3lich der Eroffnung des 5. I T-Sicherheitskongresses des Bundesamts fir Sicherheit in der
Informationstechnik am 28. April 1997 in Bonn bezeichnete der Bundesinnenminister die Kryp-
tografie as eine SchlUsseltechnologie fur eine sichere Informationsgesel|schaft. Er betonte aus-
drtcklich, dal3 die Verschlisselung zum Schutz der Vertraulichkeit eine unverzichtbare Grund-
voraussetzung fur die Anwendung der Informationstechnik sei. Gleichzeitig hob er jedoch das
Bedurfnis und den Anspruch des Staates nach legalen Uberwachungsmoglichkeiten durch die
Strafverfolgungs- und Sicherheitsbehdrden hervor.
Ich sehe die konkurrierenden Zielsetzungen - eine L6sung dieses Dilemmas vermag auch ich
nicht zu nennen. Ich vertrete jedoch diein der Debatte genannten Argumente, namlich dal3
» dieKryptografie ein ausgezei chnetes Mittel zur Wahrung der Privatheit des Einzelnen,
zur Wahrung des informationellen Selbstbestimmungsrechts und damit zur Sicherung des
Datenschutzes i,
* enKryptoverbot oder eine Kryptoeinschrénkung die Zielrichtung nach Kriminalitétsbe-
kadmpfung verfehlen wirde, weil sie praktisch nicht durchsetzbar wéren und
» eine Schlussel hinterlegung ebenso wie Methoden zur Schilissel wiedergewinnung abzu-
lehnen sind, weil dadurch zusétzliche Risiken fur die Wahrung der Vertraulichkeit, der
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Authentizité und der Integritét entstiinden und solche Mal3nahmen den sicherheitsphilo-

sophischen Grundaspekten der Public-K ey-Systeme (Privater Schliissel, Offentlicher

Schliissel) zuwiderlaufen und diese insgesamt in Frage stellen wiirden.
Auch die Enquete-K ommission des Deutschen Bundestages " Zukunft der Medien in Wirtschaft
und Gesellschaft - Deutschlands Weg in die Informationsgesellschaft” kommt in ihrem Vierten
Zwischenbericht zum Thema Sicherheit und Schutz im Netz (Drucksache 13/11002, 22.06.1998,
Bonn, S. 69) vom 22.06.1998 zu den gleichen Ansichten. Im Ubrigen vertritt die Kommission die
Auffassung, dal? "alle Malinahmen und Hemmnisse, die einer breiten Nutzung von Verschllisse-
lungsverfahren entgegenwirken, vermieden und abgebaut werden mussen. Dartiber hinaus sollte
die breite Nutzung kryptografischer Verschliisselungsmethoden aktiv unterstiitzt und gefordert
werden. In diesem Zusammenhang sind Bund und Lander aufgefordert, geeignete Verschllisse-
lungsmethoden systematisch in ihrem elektronischen Datenverkehr einzusetzen.” Diese Ein-
schéatzung macht die Kommission in ihrem Schluf3ericht zum Thema Deutschlands Weg in die
Informationsgesell schaft (Drucksache 13/11004, 22.06.98, Bonn, S. 14 ff.) vom 22.06.98 noch
deutlicher, in dem sie schreibt: ... Eine Beschrénkung des Gebrauchs von Verschllisselungs-
techniken ist nach derzeitigem Erkenntnisstand daher abzulehnen.” Auf3erdem hebt die Kommis-
sion hervor, dal3"...IT-Sicherheit nicht nur als Kostenfaktor dargestellt werden" sollte, sondern
"vielmehr ... als Leistungsmerkmal von IT-Systemen und ... als Wettbewerbsfaktor ..." gesehen
werden sollte. Beide Berichte sind im Internet unter der Adresse
"http://www.bundestag.de/gremi en/enquete/14344x.htm" (Link - Neues Fenster) verfugbar. In

diesem Zusammenhang sei auch auf das Papier "Datenschutzfreundliche Technologien” des AK

Technik verwiesen.
Die Debatte ist derzeit etwas abgeflaut, sie ist aber noch nicht abgeschl ossen.
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Praktische Anwendungsfor men

Im Abschnitt 18.1.4 meines 17. Tétigkeitsberichts von 1996 bin ich auf die verschiedenen For-
men der V erschltissel ungstechniken (symmetrische V erschlisselung, asymmetrische Verschliis-
selung, hybride V erschlisselung) eingegangen und habe deren Funktionsweisen und Unterschie-
de ndher beschrieben.

In der Praxis kann der Einsatz kryptografischer Verfahren auf zwei grundlegend verschiedene
Arten erfolgen:

* Werden die Daten permanent verschllisselt im DV -System gespeichert, so entfallt der
Bedarf fur eine Verschliisselung speziell furr Ubertragungszwecke und die Daten kénnen
grundsétzlich ohne weiteres Ubertragen werden. Dieses VVorgehen ist bel besonders
schutzwirdigen Daten zu empfehlen.

«  Werden die Daten erst und nur fur die Ubertragung verschliisselt, so kann der Verschliis-

selungsvorgang

e eanersaits bewul® durch den Anwender oder

» andererseits automatisch durch entsprechende Software, durch Zusatzgeréte
(Kryptoprozessor, Kryptierkarte, Kryptierbox) oder durch Netzkopplungsele-

mente (Netzkarten, Router)

durchgeftihrt werden. Die bewul3t durch den Anwender angestol3ene V erschllisselung
ermoglicht zwar eine Differenzierung nach Schutzwirdigkeit der zu Ubertragenen Daten,
birgt aber die Gefahren der Fehlentscheidung und des Vergessens. Die automatisch ange-
stol3ene Verschllisselung bietet insoweit eine hdhere Zuverlassigkeit und dirfte auch als
anwenderfreundlicher betrachtet werden. In der Regel kann auch davon ausgegangen
werden, dal3 Verschllissel ungshardware weniger Rechnerleistung verbraucht und schnel-

ler, aber teurer als Verschliisselungssoftware ist.

Grundsétzlich gilt natdrlich, daf3 der Einsatz von Kryptografieprodukten i.d.R. bei allen Kom-
munikationspartnern die gleiche bzw. eine kompatible Ausstattung bzgl. dieser Kryptografiepro-
dukte bedingt. Es gibt mittlerweile aber auch Losungen, die durch entsprechende Voreinstellun-
gen sowohl eine verschllisselte Kommunikation mit vordefinierten Partnern a's auch eine unver-
schlisselte Kommunikation mit anderen Partnern erméglichen. Gerade solche Losungen er-

scheinen fur die Verwendung in Netzwerken der 6ffentlichen Verwaltung, die auch Kommuni-
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kation z.B. mit Birgern betreiben wollen, besonders geeignet.

Die am weitest verbreiteten und in entsprechender Software bzw. Hardware verwendeten Ver-
schlissel ungsal gorithmen stammen derzeit noch aus den USA. Diese Implementierungen ver-
wenden aber einerseits kleine Schltissellangen, die keine hinreichende Sicherheit mehr bieten,
und andererseits unterliegt der Auslandsvertrieb dieser Produkte mit groéf3eren und damit hinrei-
chenden Schitissellangen strengen US-Exportrestriktionen. Ausnahmegenehmigungen wurden
und werden allerdings nur erteilt fir bestimmte Branchen bzw. wenn entsprechende Key Reco-
very-Mechanismen durch den Hersteller dem zustandigen US-Wirtschaftsministerium zur Ver-
flgung gestellt werden.

Wie oben dar gestellt, lehneich derartige Key Recovery Methoden ab. Aber auch wenn die
vorhandenen Werkzeuge bekannter mal3en Schwachstellen aufweisen, so méchte ich deut-
lich darauf hinweisen, dal3 deren derzeitige Nutzung immer noch besser ist als Uber haupt
keine Schutzmechanismen einzusetzen.

Erfreulich ist in diesem Zusammenhang, dal3 eine Reihe von Behdrden und Einrichtungen Bay-
erns bereits von sich aus dies erkannt und trotz der zusétzlichen Kosten nach fur ihre Bedirfnisse
geeigneten Ldsungen suchen und gesucht haben und z.T. bereits einsetzen.

Zunehmend stehen auf dem Markt auch deutsche und européi sche Kryptografieprodukte sowohl
auf Hardware- al's auch auf Softwarebasis zu erschwinglichen Preisen und fur alle méglichen
Anforderungen zur Verfiigung. Es sind auch Kryptografieprodukte erwerbbar, deren Leistungs-
umfang sich nicht nur auf die Verschliisselung von Daten beschrankt, sondern mit denen auch
digitale Signaturen angefertigt und die in Kombination mit Chipkarten (als starkem Authentifi-
zierungshilfsmittel und ggf. sicherem Speicher der elektronischen Schllissel) verwendet werden
konnen. In diesem Zusammenhang sei auf das Projekt BASILIKA im Rahmen von Bayern On-

line (Nr. 19.3.1) hingewiesen.
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Digitale Signaturen
Neben dem oben dargestellten Schutzziel der Vertraulichkeit sind die Schutzziele der Integritét
und der Authentizitét bel einer Datentibertragung Uber offene Netze von besonderer Bedeutung,
d.h.
* zu gewéhrleisten, dal3 der Empfanger die vom Absender Ubermittelte Information unver-
andert erhalt bzw. unzuléssige Veranderungen zumindest erkennen kann;
» zuverlassig erkennen zu kénnen, dal3 eine Information auch tatséchlich von dem angege-
benen Absender stammt;
» bel Bedarf eine Garantie zu erhalten, dal3 jemand eine bestimmte Nachricht tatsachlich
verfaldt, versandt bzw. erhalten hat (Unabstreitbarkeit).
Diesen Aspekten wird mit dem Gesetz zur Regelung der Rahmenbedingungen fir Informations-
und Kommunikationsdienste (Informations- und Kommunikationsdienste-Gesetz - lJuKDG) vom
13. Juni 1997 und hier speziell mit dem Artikel 3, Gesetz zur digitalen Signatur (Signaturgesetz -
SigG), sowie der dazu erlassenen Verordnung zur digitalen Signatur (Signaturverordnung -
SigV) vom 22. Oktober 1997 Rechnung getragen. Zweck des Signaturgesetzes ist, "Rahmenbe-
dingungen fir digitale Signaturen zu schaffen, unter denen diese als sicher gelten und Félschun-
gen oder Verfdschungen von signierten Daten zuverl&ssig festgestellt werden konnen.” (8 1 Abs.
1SigG).
Digitale Signaturen basieren auf dem Konzept der Public-K ey-Kryptosysteme. Hierbel verfigt
jeder Benutzer Uber ein Schllisselpaar, bestehend aus einem nur ihm bekannten Privaten Schlis-
sel und einem publizierten Offentlichen Schliissal. Zur Signierung eines digitalen Dokuments
wird zunéchst Uber komplexe mathematische Verfahren (sog. Hashverfahren) aus dem zu signie-
renden Dokument ein Wert fester Lange (sog. Hashwert) errechnet. Dieser Hashwert wird so-
dann mittels des Privaten Schllissels und eines Signaturverfahrens verschltisselt und dem Doku-
ment angefugt. Dies bedeutet, dai3 die digitale Signatur eines Benutzers fir jedes zu signierende
Dokument separat berechnet wird und demzufolge bei zwei verschiedenen Dokumenten im Er-
gebnis auch unterschiedlich aussieht.
Der Empfanger des signierten Dokumentes kann nun unter Anwendung des gleichen Signatur-
verfahrens mit dem Offentlichen Schltissel des Absenders den verschllisselten Hashwert des Do-
kuments entschltisseln. Stimmt der entschllisselte Hashwert mit dem durch den Empfanger aus
dem Ubersandten Dokument ermittelten Hashwert Uberein, so kann der Empfanger sicher sein,
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daf3 das Dokument unverandert Ubermittelt wurde und dal3 das Dokument vom Inhaber des Pri-
vaten Schllissels, der zu dem ihm bekannten Offentlichen Schliissel gehort, stammt. Ergibt dieser
Vergleich keine Ubereinstimmung, so wurde das Dokument wahrend des Transports entweder
verandert oder es stammt nicht von dem angenommenen Absender.

Esist damit aber fir den Empfénger einer Nachricht noch nicht zweifelsfrel nachgewiesen, daf3
das Schliissel paar auch wirklich zu dem angenommenen Absender gehort. Diese Unsicherheit zu
beseitigen, ist ein Ziel des Signaturgesetzes.

Aus technischer Sicht hangt die Sicherheit einer digitalen Signatur primér von der Starke der
zugrunde liegenden Kryptoal gorithmen und der Umgebung ab, in der das Schliissel paar, Offent-
licher und zugehoriger Privater Schliissel, erzeugt und angewendet werden. Das Signaturgesetz,
die Signaturverordnung und die zugehdrigen Bekanntmachungen tragen diesen Aspekten durch
die Vorgaben Rechnung, dal3

* enedigitale Signatur auf asymmetrischen Kryptoverfahren (Public Key-Systemen) ba-
sert,

» diese Kryptoverfahren bestimmte Kriterien erfillen missen (siehe Bekanntmachung der
Regulierungsbehorde fur Telekommunikation und Post zur digitalen Signatur nach Si-
gnaturgesetz und Signaturverordnung vom 09.02.1998, Bundesanzeiger Nr. 31,
14.02.98),

* nur zertifizierte technische Einrichtungen zur Erzeugung des Schllissel paares angewendet
und

* nur zertifizierte technische Einrichtungen zur Speicherung und Anwendung des Privaten
Schliissels verwendet werden dirfen.

Die Prifung der technischen Komponenten hat dabei nach den "Kriterien fir die Bewertung der
Sicherheit von Systemen in der Informationstechnik” zu erfolgen.

Aus organisatorischer Sicht hangt die Sicherheit einer digitalen Signatur davon ab, wie zuverlés-
sig die Zuordnung Benutzer und Privater Schltissel erfolgt und wie sorgféltig der Benutzer mit
seinem Privaten Schliissel umgeht. Hinsichtlich dieser Aspekte bestimmen das Signaturgesetz
und die Signaturverordnung eine I T-Sicherheitsinfrastruktur, die aus

» der Regulierungsbehdrde fir Telekommunikation und Post (RegTP),

» Zertifizierungsstellen,

* anerkannten Prufstellen und
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e dem Antragsteller (Teilnehmer)
besteht. Ein Hauptelement in dieser 1 T-Sicherheitsinfrastruktur ist eine zweistufige Zertifizie-
rungsstruktur mit einer nationalen Wurzelzertifizierungsstelle. Auch die Aufgaben der einzelnen
Komponenten der 1T-Sicherheitsinfrastruktur sind festgel egt.
So haben die Zertifizierungsstellen, in der Literatur auch haufig Trust Center, Vertrauensstellen,
Trusted Third Parties (TTP) und Certification Authorities (CA) genannt, gem. Signaturgesetz
und Signaturverordnung folgende Aufgaben:

» zweifelsfreie Identifikation und Registrierung eines Antragstellers

» qggof. Erzeugung des Schllsselpaares fur den Antragsteller

* ggof. Ausgabe der Schltissel an den Antragsteller

+  Zuordnung eines Offentlichen Schliissels zu einer Person (Personalisierung und gof.

Pseudonymisierung)

+ Zertifizierung des Offentlichen Schiiissels

* Betrieb und Pflege von offentlichen Schliissel verzeichnissen

» Sperrung von Zertifikaten

» Versehen digitaler Daten mit einem Zeitstempel
Ein vom Antragsteller selbst erzeugter Offentlicher Schliissel kann auch durch eine Zertifizie-
rungsstelle i.S.d. Signaturgesetzes zertifiziert werden, allerdings nur dann, wenn der Antragstel-
ler zur Erzeugung des SchlUissel paares sowie zur Speicherung und Anwendung des Privaten
SchlUissel s zertifizierte technische Komponenten verwendet. Fir einen privaten Antragsteller
durfte dies eher die Ausnahme sein.
Durch die zweifelsfreie Identifizierung und Registrierung eines Antragstellers sowie durch die
Zertifizierung des zugehorigen Offentlichen Schliissals, d.h. digitale Signierung des Offentlichen
Schlussels durch die Zertifizierungsstelle, wird es fir einen Dritten zweifelsfrei moglich, die
Authentizitét einer digitalen Signatur und damit einer signierten Nachricht festzustellen.
Der Sachstand bel der Umsetzung des Signatur gesetzes (zum Zeitpunkt des Redaktions-
schlusses fir diesen Tétigkeitsbericht)
Die Regulierungsbehdrde fur Telekommunikation und Post (RegTP) hat am 01.01.1998 ihre Ar-
beit aufgenommen.
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Als Prifstellen wurden von der Regulierungsbehotrde bereits einige Stellen
» fir die Bestétigung von technischen Komponenten (8 17 Abs. 4 SigV und 8 14 Abs. 4
SigG),
» flr die Prifung und Bestétigung der Umsetzung von Sicherheitskonzepten (8 4 Abs. 3
Satz 3 SigG) und
» fir die Prifung der Sicherheit von technischen Komponenten (8 14 Abs. 4 SigG und § 17
Abs. 1 SigV)

anerkannt bzw. vorlaufig anerkannt. Die Liste der anerkannten und vorlaufig anerkannten Prif-

stellen ist im Bundesanzeiger vertffentlicht und steht auf der Homepage der Regulierungsbehor-
de unter der Adresse "http://www.regtp.de” (Link - Neues Fenster) zum Abruf bereit.

Die erforderlichen Mainahmenkatal oge (mit Stand jeweils zum 15.07.1998) fr Zertifizierungs-
stellen (8 12 Abs. 2 SigV) und fir technische Komponenten (8 16 Abs. 6 SigV) sind mittels der

Bekanntmachung vom 14. September 1998 im Bundesanzeiger vertffentlicht und stehen eben-

falls auf der Homepage der Regulierungsbehérde zum Abruf bereit.

Eine Reihe von Unternehmen haben die Zulassung als Zertifizierungsstelle beantragt. Man rech-
net damit, dal3 Ende 1998 die ersten Zulassungen gem. Signaturgesetz erfolgen. Wann die ent-
sprechenden technischen Komponenten auf dem Markt zur Verfligung stehen werden, 143t sich
schwer vorhersagen.

Zusammenfassend bedeutet dies, dal3 eine digitale Signatur nach dem Signaturgesetz er st
bei Vorliegen von Zertifizierungsstellen und von zertifizierten technischen Komponenten
realisierbar ist. Uber diesen Zeitpunkt konnen keine Angaben gemacht wer den.

Entgegen haufig anzutreffenden Meinungen ist mit dem Signaturgesetz die digitale Signatur der
handschriftlichen Unterschrift nicht gleichgestellt. Es gilt lediglich die Sicherheitsvermutung der
zertifizierten digitalen Signatur nach 8 1 Abs. 1 SigG. Um das Ziel der rechtlichen Gleichstel-

lung mit der Schriftform des § 126 BGB zu erreichen, miften noch erhebliche Anstrengungen
durch den Gesetzgeber unternommen werden, wie auch aus dem Vierten Zwischenbericht der
Enquete-Kommission des Deutschen Bundestages " Zukunft der Medien in Wirtschaft und Ge-
sellschaft - Deutschlands Weg in die Informationsgesellschaft” zum Thema Sicherheit und
Schutz im Netz (Drucksache 13/11002, 22.06.1998, Bonn, S. 61) vom 22.06.1998 hervorgeht:
"... Mindestens 3907 Regelungen in 908 rechtlichen Vorschriften verlangen heute die Schrift-
form mit eigenhandiger Unterschrift auf einer Papierurkunde. ..."


http://www.regtp.de/
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Vor dem Zidl, ggf. Verwaltungshandlungen (Antrége, Bescheide, usw.) auch elektronisch ab-
wickeln zu kénnen, ist dies noch eine betréchtliche Einschrankung bzgl. Rechtsguiltigkeit und
Verbindlichkeit und damit der Nutzbarkeit von digitalen Signaturen auch im Bereich der 6ffent-
lichen Verwaltung. In diesem Zusammenhang verweise ich auf den Vorschlag fur eine Richtlinie
des Européischen Parlaments und des Rates Uber gemeinsame Rahmenbedingungen fir elektro-
nische Signaturen (KOM(1998) 297 endg., Briissel) vom 13.05.1998. Nach Art. 5 dieses Richtli-
nienvorschlages soll die digitale Signatur Rechtsgtiltigkeit haben und auch, bei Vorliegen ent-
sprechender V oraussetzungen, einer handschriftlichen Unterschrift gleichgestellt und vor Gericht
as Bewe smittel zugel assen werden.

Nach 8 1 Abs. 2 SigG ist die Anwendung anderer Verfahren fir digitale Signaturen freigestellt.

Eine Sicherheitsvermutung wie nach 8 1 Abs. 1 SigG im Sinne einer Bewel serleichterung im

Wege eines vorweggenommenen Anscheinsbeweises bel einer Streitigkeit vor Gericht ist bei
Nutzung derartiger Verfahren aber nicht gegeben. Verfahren zur Erzeugung von digitalen Si-
gnaturen sind hinlanglich bekannt, erprobt und verfligbar. Als ein Beispiel sei hier nur das aus
dem Internet bekannte Pretty Good Privacy (PGP) genannt. Es gibt auch bereits Verfahren und
Systeme, die auf Chipkartenbasis operieren, d.h. bei denen eine Chipkarte als Trager des Priva-
ten Schlissels und gleichzeitig al's starkes Authentifizierungsmerkmal ("Wissen und Besitz")
fungiert.

Durch kommerziell betriebene Trust Center besteht auch seit geraumer Zeit die Moglichkeit,
digitale Signaturen zertifizieren zu lassen; alerdings nicht mit der gesetzlichen Beweiserleichte-

rungswirkung des 8 1 Abs. 1 SigG, daessich bei einer solchen Zertifizierung - jedenfalls derzeit

- nicht um eine solche nach dem Signaturgesetz handelt. Gerade geschlossene Kommunikations-
gruppen (z.B. Verwaltungsbereiche) kdnnen so, zumindest Ubergangsweise, entweder eine vor-
handene Zertifizierungsinfrastruktur nutzen oder sie kdnnten auch aternativ eine eigene Zertifi-
zierungsinfrastruktur aufbauen und damit einen erheblichen Zugewinn an Sicherheit in ihrer
Kommunikation erlangen (siehe hierzu auch den Abschnitt Nr. 19.3.1, Bayern Online - Sicher-
heitsarchitektur BASILIKA).

Der mindestens ebenso bedeutsame Aspekt der Vertraulichkeit in offenen Netzen wird durch das
IUKDG leider nicht bertihrt. Bezuiglich der Vertraulichkeit obliegt es dem Benutzer der 1uK-
Technik nach wie vor selbst, geeignete Mal3nahmen zu ergreifen, zumal auch die benutzten
Netzwerkei.d.R. keine diesbezliglichen Funktionalitdten bereitstellen.
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Die meisten verfuigbaren Publik-Key-V erfahren bieten jedoch neben der Funktionalitét zur Er-
zeugung digitaler Signaturen auch eine Option zur Verschltisselung der Daten, so dal? bei Nut-
zung dieser Funktionalitdt auch dem Aspekt der Vertraulichkeit Rechnung getragen werden
kann.
Praxisbeispiel: Speicherung sensibler Daten auf PC
Im Mérz 1998 erschienen Presseberichte zu einem Vorfall im Thiringischen Innenministerium,
bei dem ein Personal Computer, auf dem besonders schutzwirdige Daten gespeichert waren,
abhanden gekommen war. In Schreiben an die bayerischen Ministerien und die Bayerische
Staatskanzlel habe ich daher insbesondere auf folgende Aspekte hingewiesen:
» Besonders schutzwirdige Daten sollten nur auf zentralen Servern bzw. Zentralrechnern
und nicht auf lokalen Festplatten von Personal Computern (PC) gespel chert werden.
» Sollen oder missen im Ausnahmefall besonders schutzwirdige Daten dennoch lokal auf
PC gespeichert werden, so sollten diese Daten, die betreffenden Verzeichnisse oder die
ganze Festplatte verschliisselt werden.
» DieVerwendung von Wechsel-Festplatten, die vom PC getrennt zugriffssicher aufbe-
wahrt und nur bel Bedarf in den PC eingebracht werden konnen, ist ebenfalls angeraten.
Diese Forderungen mochte ich an dieser Stelle erneut herausstellen und auch darauf hinweisen,
dal? siein ganz besonderer Weise fur mobile Geréte (Laptops, Notebooks, usw.) gelten.

19.1.5 Sicherheitsaspekte bei der Nutzung des I nternets

Datenspuren

Wie die "Arbeitsgruppe fur den Schutz von Personen bei der Verarbeitung personenbezogener
Daten" der Europaischen Kommission in ihrer Empfehlung 3/97 feststellt, sind sich die meisten
Internet-Benutzer Uber die durch ihre Online-Tétigkeit fur ihre Privatsphére entstehenden Risi-
ken jedoch nicht bewuf3t. Insbesondere nicht dariiber, dald mit jeder Nutzung des Internet um-
fangrei che Datenspuren hinterlassen werden.

Erfolgt der Zugang zum Internet aus einem mit einem Firewall-System und Proxy-Diensten ab-
gesicherten Netzwerk heraus, so falen je nach Konfiguration dieses Firewall-Systems dort eine

Vielzahl an rechnerbezogenen Protokollierungsdaten an. Diesist normalerweise der Fall bei lo-
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kalen Netzwerken und bei Inanspruchnahme eines Providers. Ist der benutzte Personal Computer
einer bestimmten Person zuordenbar, so sind diese Daten personenbezogen und eventuelle Aus-
wertungen dieser Protokolldaten haben sich an der strikten Zweckbindung zu orientieren und auf
die Mitbestimmungsrechte der Personalvertretung wird hingewiesen. Im Internet selbst tritt bel
einer derartigen Konstruktion nur die Rechneradresse des Proxy-Servers auf.

Die Erfassung personlicher Online-Daten kann somit erfolgen durch

* eigene Firewall-Systeme;

* Provider, die Zugangs- und Verbindungsdaten zu Abrechnungszwecken speichern - teil-
weise erfolgt diesim Ausland und ist dem Geltungsbereich des deutschen Rechts entzo-
gen;

* Lodfiles auf den besuchten Zielrechnern im Internet;

» unbemerkte Datentibertragung durch die verwendete Browser-Software vom eigenen
zum Zielrechner im Internet (Cookie-Problematik);

+  Uberwachungsprogramme auf Zielrechnern im Internet, die so personliche Nutzungspro-
file erstellen, sofern die personlichen Daten des Nutzers bekannt sind oder ermittelt wer-
den koénnen;

* Index-Suchmaschinen Uber Newsgroups, um so z.B. alle Beitrége einer Person zu finden;

» leichtfertige und auch bewul3te Preisgabe eigener personlicher Daten, die dann mit ur-
sprunglich einem bestimmten Benutzer nicht zuordenbaren Daten verknipft werden kon-
nen.

Dadurch entstehen Risiken fur das informationelle Selbstbestimmungsrecht in Form

« der Schaffung von Mdglichkeiten der Uberwachung, in dem personenbezogene Daten
ohne Einwilligung des Nutzers preisgegeben und Kommunikationsvorgange tberwacht
werden kdnnen,

e der Profilbildung durch Verknupfung der anfallenden Datenspuren und

» der Intransparenz der Datenerhebung und -verarbeitung fir den Betroffenen.
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Systemdatenschutz

Vom Internet selbst werden nur wenige Sicherheits- und Schutzmechanismen bereitgestellt. Dies
liegt am derzeit verwendeten IP Protokoll der Version 4 und natirlich an der Grundkonzeption
des Internet an sich, das zunachst nur fir die freie und offene wissenschaftliche Kommunikation
gedacht war. Hinzu kommen die Schwéchen, Licken und Fehler in den nutzbaren Diensten. Da
Datenpakete im Prinzip von jedermann auf der Ubertragungsstrecke ausgewertet werden kénnen,
lassen sich unter Ausnutzung dieser Schwéachen Ubertragene Daten (Benutzerkennungen, Pal3-
worter, sonstige schutzwiirdige Daten) mitlesen, veréndern, erweitern, fehlleiten oder vernichten
und ggf. fur weitere Angriffe verwenden.

Sinnvollerweise sollten bereits von den Netzen und der luK-Technik selbst, wie im Abschnitt
"Datenschutzfreundliche Technologien™ ausgeftihrt, M echanismen bereitgestellt werden, die
zumindest die Authentizitét und Vertraulichkeit der Ubertragenen Daten sicherstellen. Vor die-
sem Hintergrund sind die Bemiihungen nach einer Verbesserung des | P Protokollsin Form der
Version 6 (IPv6, IPng) zu sehen. Nahere Informationen kénnen z.B. bei der Universitét Mnster

unter der Internet-Adresse "http://www.join.uni-muenster.de” (Link - Neues Fenster)abgerufen

werden. Wann IPv6 alerdings realisiert und flachendeckend umgesetzt sein wird, ist derzeit
nicht erkennbar.
Selbstdatenschutz
Dadie vom Internet bereitgestellten Mechanismen nicht ausreichen, muf3 der Benutzer selbst
entsprechende Mal3nahmen ergreifen, um sich und seine Daten zu schiitzen. Das sind beispiels-
weise:
* ZurlUckhaltung bel der Weitergabe von personlichen Daten wie E-Mail-Adresse, Name,
Anschrift, Telefonnummer usw.
e ZurlUckhaltung, wenn die anzugebenden Daten fur den Zweck der gewiinschten Dienstlei-
stung tberzogen oder unndtig erscheinen
* Verwendung neuer Browser-Versionen (nach angemessener Zeit) und Nutzung der darin
enthaltenen Schutz- und Warnmechanismen

» Nutzung verfugbarer kryptografischer Methoden und Techniken wie

» digitale Signatur

» Datenverschliisselung


http://www.join.uni-muenster.de/
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o zertifizierte Web-Server

» sichere Protokolle und Technologien (z.B. SSL, SMIME)

»  Soweit mdglich anonyme bzw. pseudonyme Nutzung des Internet, z.B. durch Nutzung
von Anonymisierungsservern und "Remailern”, die einen pseudonymen Versand von E-
Mail ermdglichen

» Loschung der Cookie-Dateien unmittelbar nach Ende einer Internet-Sitzung oder zumin-
dest Benutzung der im verwendeten Browser evtl. vorhandenen Option, bei Anlegen ei-
nes Cookies eine Meldung am Bildschirm auszugeben

* Nutzung der im verwendeten Browser evtl. vorhandenen Optionen zur Sicherheitsein-
stellung bzgl. ActiveX und JAVA-Applets gof. bis dahin, eine Ausfiihrung derartiger
Komponenten nicht zuzulassen.

Es sei auch auf die von der spanischen Datenschutzkommission herausgegebenen Empfehlungen

fur Internet-Benutzer (http://www.ag-protecciondatos.es (Link - Neues Fenster)), die Feststellun-

gen im Vierten Zwischenbericht der Enquete-Kommission Zukunft der Medien in Wirtschaft und
Gesellschaft des Deutschen Bundestages zum Thema Sicherheit und Schutz im Netz vom 22.
Juni 1998 sowie auf den Entwurf der Richtlinien fir den Datenschutz im Internet der Projekt-
gruppe zum Datenschutz (CJ-PD) des Europarats vom 13. Mai 1998

(http://www.coe.fr/dataprotection (Link - Neues Fenster)) hingewiesen.

Technischer Datenschutz

Bereitsin meinem letzten Tétigkeitsbericht habe ich in Abschnitt 18.1.1 grundsétzliche Forde-
rungen bzgl. notwendiger Basissicherheitsmal3nahmen fir den technischen Datenschutz erhoben.
An dieser Stelle sei auch nochmals auf die Orientierungshilfe des AK Technik zu

"Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen Verwaltung an das Internet”

hingewiesen, die auch auf meiner Homepage abrufbar ist.


http://www.ag-protecciondatos.es/
http://www.coe.fr/dataprotection
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19.2 Prifungstatigkeit

19.2.1 Kontrolleund Beratungen

Die Kontrolle der technischen und organisatorischen Datensi cherheitsmal3nahmen war erneut

einer der Schwerpunkte im Berichtszeitraum.
Folgende Dienststellen habe ich nach Art. 7 BayDSG (teilweise in Verbindung mit 8 9 BDSG

und Anlage) im Berichtszeitraum kontrolliert:

AOK-Datenannahme und Verteilungsstelle (DAV)
AOK-Dienstleistungszentrum Regensburg
AOK-Rechenzentrum Nordbayern

Bayer. Staatsministerium fur Erndhrung, Landwirtschaft und Forsten (Landwirtschaftsre-
chenzentrum)

Bayerisches Rotes Kreuz (Rettungsl eitstelle Passau)
Fachhochschule Wiirzburg-A schaffenburg-Schweinfurt
FlGchtlingsamt M tnchen

Gemeinde Bayrischzell

Gemeinde Seefeld

Landesversicherungsanstalt Oberfranken und Mittelfranken
Landkrankenhaus Coburg

Landratsamt Cham

Landratsamt Freyung-Grafenau

Landratsamt Passau

Registerstelle des Epidemiol ogischen Krebsregistersin Bayern
Staatliches Schulamt Wei ssenburg-Gunzenhausen
Staatsanwaltschaft beim Landgericht Firth

Stadt Coburg

Stadti sches Krankenhaus M tinchen-Bogenhausen

Stadti sches Krankenhaus M tinchen-Harlaching

Stadti sches Krankenhaus M tinchen-Neuperlach

Tumordokumentationsstelle des Klinikums der Universitét Regensburg
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* Tumorregister im Zentralklinikum Augsburg

e Tumorzentrum der Universitét Erlangen-NUrnberg

*  Tumorzentrum der Universitadt Wirzburg

* Vertrauensstelle des Epidemiologischen Krebsregistersin Bayern
Die Priifungen bel den stadtischen Krankenhadusern in M Unchen betrafen hauptsachlich die Da
tensicherheitsmal3nahmen im Krankenhausinformationssystem SAP R/3.
Beim Landratsamt Cham wurden insbesondere die fr das Burger- und Kommunale Behorden-
netz getroffenen technischen und organisatorischen Mal3nahmen des Datenschutzes geprUft.
Zusétzlich habe ich wieder zahlreiche Dienststellen hinsichtlich der Datensicherheit beraten,
wobei vor alem die Gefahren bei einem Offnung der lokalen Netze nach aulen (insbesondere
bel einem Internetanschluf?) und die dabel zu ergreifenden Sicherheitsmaldnahmen im zuneh-
menden Mal3e Gegenstand der Beratungen waren. Auch bei der Entwicklung geeigneter Notfall-
konzepte fur die lokalen Netze wird meine Geschéftsstelle immer haufiger beteiligt.

19.2.2 Ergebnisseder Kontrolltatigkeit

Die weiterhin angespannte Haushaltslage zwingt viele Dienststellen zum Sparen. Trotzdem be-
muhten sich die meisten kontrollierten Dienststellen, den Datenschutz und die Datensicherheit zu
gewahrleisten. So konnte ich einigen Dienststellen bescheinigen, dal3 die Datensicherheit nahezu
vorbildlich gewdahrleistet ist. Allerdings mufdte ich auch in diesem Berichtszeitraum wieder eini-
ge schwerwiegende Mangel feststellen. Auf einige mochte ich etwas ausfihrlicher eingehen:
Verschlisselung bel der Datenferntibertragung

Sensible personenbezogene Daten, die Uber 6ffentliche Leitungen und fir jedermann zugéangli-
che Netze Ubertragen werden, missen verschllsselt werden, da die Vertraulichkeit der Informa
tionen sonst nicht gewahrleistet ist und die Daten fur mif3bréuchliche Zwecke aufgezeichnet und
verwendet werden konnten. Dies gilt auch fir das Behdrdennetz, da auch hier die Vertraulichkeit
der Informationen in den Knotenrechnern des Netzbetreibers oder eventueller Subunternehmer
nicht gewéahrleistet ist. Es gibt eine Reihe von wirksamen Kryptoverfahren, die sich dafir eig-

nen. Insbesondere sollte der Einsatz von Hardwarekomponenten bedacht werden.
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Reaktion des Systems auf Fehlversuche

Nach mehrmaliger (hdchstens funfmaliger) mifbrauchlicher oder ungiltiger Anmeldung im
Netzwerk in ununterbrochener Reihenfolge muf3 bei allen Clients der Anmeldedial og abgebro-
chen und das entsprechende Endgerét "out of service" gesetzt bzw. die betreffende Benutzerken-
nung gesperrt werden. Den Ursachen fir fehlerhafte Anmeldeversuche ist nachzugehen, damit
Vorsorge gegen etwaige Wiederholungsfélle getroffen werden kann.

Entsorgung von Festplatten

Fir die Wartung von Festplatten aul3er Haus muissen zusétzliche Regelungen getroffen werden,
in denen die erforderlichen Sicherheitsmal3nahmen (z. B. physikalisches Léschen der Daten bzw.
Vernichtung der Datentrager) beschrieben sind. Auch die Einschaltung von Subunternehmern
und die Weitergabe der Datentréger ins Ausland (ob Uberhaupt und gegebenenfalls unter wel-
chen Bedingungen) missen geregelt werden.

K atastr ophenvor sorge

Jede datenverarbeitende Stelle (unabhangig von ihrer Grofde) mufd ein detailliertes Backup-
Konzept in Form eines Notfallhandbuches fir den K atastrophenfall erstellen, damit die Dauer
des Ausfallsder EDV bel einem Notfall minimalisiert wird. Insbesondere sollte die Trennung
der zentralen Netzverteilung von den Rechnern (Servern) und die Aufstellung von Ersatzservern
in einem eigenen Brandabschnitt bedacht werden.

Ich méchte auch auf die in den vorherigen Tétigkeitsberichten aufgef ihrten Mal3nahmen zur
Mangelbeseitigung (z. B. Absicherung von Server- und Netzverteilungsraumen, revisionsfahige
Dokumentation der Zugriffsberechtigungen, Pal3wortvergabe und -anderung durch den Anwen-
der, Protokollauswertung, Deaktivierung von Modems auf3erhalb der Benutzung, Bestellung und
Einbindung eines internen Datenschutzbeauftragten, Fiihren eines Anlagen- und Verfahrensver-

zeichnisses) hinweisen, weil diese noch nicht in dem gebotenen Mal3e bekannt sind.
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19.3 Technische Einzelfragen

19.3.1 Bayern Online

Die Bayerische Staatsregierung fordert seit 1995 aus Privatisierungserl 6sen im Rahmen des
Projektes "Bayern Online" eine Reihe von Telekommunikationsvorhaben. Diese Initiative hat
mit ihren Pilotprojekten dazu beitragen, dal’ moderne Telekommunikationstechnologien in Bay-
ern sowohl der Bevolkerung a's auch der Privatwirtschaft und offentlichen Verwaltung frihzeitig
zuganglich wurden. Die Grundlage daflir war die Schaffung eines Telekommunikationsnetzes,
das hohe Datenuibertragungsraten zul (3. Durch Ausbau und Erweiterung des bayerischen Hoch-
schulnetzes, das alle 25 bayerischen Hochschul standorte miteinander verbindet, konnte das er-
reicht werden.
Bel einem derartigen Netz, das vielen Benutzern auch den Zugang zum Internet erméglicht, han-
delt es sich um ein offenes Netz. Der Anschluf3 von internen Netzen erfordert deshalb eine Rethe
von Sicherheitsmal3nahmen, die sowohl eine vertrauliche und verbindliche Kommunikation zu-
lassen als auch die internen Netze gegen unbefugte Eindringlinge abschotten. Bayern Online
fordert auch dafUr einige Projekte (Health Care Professional Protocol (Telemedizin),
BASILIKA), deren Implementierung V oraussetzung dafUr ist, dal3 auch in einem offenen Netz
eine vertrauliche Kommunikation méglich ist. Eine Kirzung der Fordermittel fir diese Projekte,
wie sie von Seiten des Staatsministeriums der Finanzen beabsichtigt ist, halte ich deshalb fir
unvertretbar.
Sicherheit im Bayerischen Behordennetz (BYBN)
Das aufgrund der Ministerratsbeschliisse vom 05.03. und 07.05.1996 aufgebaute Bayerische Be-
hordennetz (BYBN) fur die Dienststellen des Freistaats Bayern wird derzeit von dem auch fr
Bayern Online ausgewahlten Provider betrieben. Fir den Raum Munchen gibt es ein vom Lan-
desamt fur Statistik und Datenverarbeitung (LfStaD) betriebenes Teilnetz (Kernnetz), dasin das
Behdrdennetz durch einen dort eingerichteten zentralen Ubergang integriert ist.
Es sind u.a. nachfolgende Sicherheitsmal3nahmen ergriffen:

* Trennung von anderen Benutzern auf o.a. Overlay-Netz auf OSI-Ebene 2 (Link Layer,

V erbindungssi cherungsschicht)
» kein Durchschleusen der Teilnehmeradressen

» Konfiguration als geschlossenes M ulti-Protokol I netz
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« Ubergang zum Internet nur an einer zentralen Stelle

«  Absicherung dieses Ubergangs durch ein Firewall-System

» restriktive Freischaltung von Diensten und Ports

» verbindliche Sicherheitsgrundsétze fur alle Tellnehmer

» Einrichtung eines zentralen Notfall- und Aktionsteams (CERT) mit weitreichenden Be-

fugnissen

» Einrichtung weiterer CERT in den jeweiligen Subnetzen.
Der Zugang zum BY BN erfolgt in der Regel Uber Festverbindungen. Der Zugang Uber ISDN-
Wahlverbindungen zu einem Einwahlknoten des Providersist ebenfalls moglich. In diesem Fall
wird zusétzlich eine Rufnummernidentifizierung durchgefihrt und das Sicherheitsprotokoll
CHAP (CHallenge Authentication Protocol) angewendet.
Angeschlossene Behdrden kdnnen bel Bedarf und je nach AnschluBumfang ihre eigenen Netze
oder besonders sensible Teile davon mit eigenen Firewall-Systemen, die vom zentralen CERT
freigegeben oder vom Bundesamt fur Sicherheit in der Informationstechnik (BSl) zertifiziert
wurden, zusétzlich schiitzen. Dadurch sind im Bayerischen Behordennetz Kaskadierungen von
Firewall-Systemen moglich. Grundsétzlich gilt, dal3 jede angeschl ossene Behorde fir ihr eigenes
Netz selbst verantwortlich ist.
Der Zugangsschutz zu Diensten und Applikationen wird in erster Linie auf Anwendungsebene
(meist durch Pal3wortmechanismen) realisiert.
Daim BYBN das aus dem Internet bekannte TCP/IP a's Standardprotokoll verwendet wird, sind
zusétzliche Mal3nahmen erforderlich, um auch innerhalb des Behdrdennetzes eine vertrauliche
und nicht manipulierbare Datenlibertragung zu gewéahrleisten. Dazu dienen die Bemihungen im
Projekt BASILIKA. Der flachendeckende Einsatz dieser L ésungen steht aber noch aus, so dal3
die Sicherheit schutzwiirdiger personenbezogener Daten bei der Ubertragung tiber das Bayeri-
sche Behdrdennetz derzeit nicht in vollem Umfang gegeben ist. Hierauf habe ich die Staats-

kanzlei hingewiesen.
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Sicherheitsarchitektur BASILIKA
Hauptrahmenbedingungen der fir das Bayerische Behtrdennetz entwickelten Sicherheitsarchi-
tektur sind
» die Verwendung von Standards und damit die Vermeidung proprietérer Lésungen,
» die Verwendung von zertifikatsbasierenden Protokollen (X.509),
» die Verwendung kryptographischer Funktionen, die frei sind von Key Recovery und Key
Escrow-M echanismen, d.h. européi sche/deutsche Implementierungen, und
» die Verwendung von flexiblen und skalierbaren Ldsungen.
Mit BASILIKA sollen abgedeckt werden:
*  Verbindungsverschliisselung durch Anwendung der Secure Socket Layer-Technologie
(SSL V.3in Verbindung mit TLSV.1) zur Herstellung sicherer Kanédle innerhalb des

BY BN und sicherer Kanal e nach und von auf3en

Als Implementierungsmechanismen gelangen Sicherheitsproxies fur Clients und Server,
Single Sign On-Technologien und chipkartenféhige Produkte zum Einsatz. Diese Tech-
niken werden in den Projekten Multifunktionale Chipkarte (MUCK) der Universitéat
Wirzburg und GEWAN (Gewerbeanmeldung) des Bayer. Landesamt fur Statistik und

Datenverarbeitung erprobt.
* Sichere E-Mail

Ziel ist es, eine Implementierungslsung zu finden, die in die im Behérdennetz verwen-
deten Standardprodukte fir elektronische Kommunikation integrierbar ist und auch siche-
re Mechanismen zur Verschlsselung und digitalen Signatur auf Zertifikatsbasis bereit-
stellt.

» Sonstige gesicherte Datentibertragungsanforderungen durch Anwendung von generischen
Sicherheitsdienste-API

Fir besondere Anwendungen (z.B. Austausch von Patientendaten zwischen Arzten) sol-
len entsprechende Anwendungsadapter (Schnittstelle zum HCP-Protokoll aus dem Be-
reich der Telemedizin) bereitgestellt werden.

Als Ergebnis von Praxistests wurde durch die Arbeitsgruppe " Sicherheit" im Sommer/Herbst
1998 eine Empfehlung zugunsten des Produktes TrustedMime zum Einsatz fir sichere E-Mail
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im Behordennetz ausgesprochen. Dadurch, dal3 TrustedMime im européischen Raum entwickelt
wurde, kdnnen die sich auch aus bestehenden Exportbeschrankungen ergebenden Nachteile fur
nicht-europai sche Kryptoprodukte vermieden werden. Der Freistaat Bayern beabsichtigt, fur
TrustedMime eine Generallizenz zu erwerben. Zum Redaktionsschluld waren die V erhandlungen
mit dem betreffenden Unternehmen leider noch nicht abgeschl ossen.

Vor diesem Hintergrund befindet sich auch eine Zertifizierungsinfrastruktur fir das Bayerische
Behordennetz in Aufbau. Die Wurzelinstanz fir die Verwaltung der 6ffentlichen Schitissel fir
Verschllisselung und Signatur wird beim Landesamt fur Statistik und Datenverarbeitung einge-
richtet (Trust Center, Certification Authority). Sie stellt auch den X.500-V erzeichnisdienst zur
Verfigung. Bei den am BY BN teilnehmenden Behdrden konnen bei Bedarf weitere Zertifizie-
rungs- und Registrierungsinstanzen eingerichtet werden.

Ich begrufe die gewahlten Ansédtze in BASILIKA und die Entscheidung, nicht auf die Verfig-
barkeit der technischen Komponenten und Sicherheitsinfrastruktur nach dem Signaturgesetz
(siehe Abschnitt 19.1.4, "Einsatz kryptografischer Verfahren™) zu warten. Die Bemiihungen nach
einem flachendeckenden Einsatz von Sicherheitskomponenten miissen rasch weiter vorangetrie-
ben werden. Ein wichtiger Schritt ist mit der Entscheidung fur TrustedMime und den Verhand-
lungen zum Erwerb einer Generallizenz bereits getan. Es kommt nun darauf an, die noch laufen-
den Verhandlungen bald zu einem erfolgreichen Abschluf3 zu bringen und dieses Produkt auch
rasch zur Absicherung von E-Mail flachendeckend einzusetzen.

Erst wenn alle derzeit bekannten Schwachstellen beseitigt sind, kann das Bayerische Behodrden-
netz auch den erwarteten Nutzen fur die Verwaltung bringen. Auf die Sicherheitsliicken habeich
- wie bemerkt - mehrfach hingewiesen. Ich werde die Entwicklungen weiter verfolgen. Eine
Nutzung dieses offenen Netzes fur die Ubermittlung von personenbezogenen Informationen,
ohne Einsatz entsprechender Sicherheitsmal3nahmen, werde ich beanstanden.

Zentrale Uber gange zu anderen Auskunftssystemen

Ein weiteres wesentliches Ziel des Bayerischen Behdrdennetzes ist die Reduzierung der bisher
anfallenden, z.T. recht hohen Kommunikationskosten mit anderen zentralen Systemen. Aus die-
sem Grund hat das LfStaD in enger Abstimmung mit dem Bundesverwaltungsamt im Behdrden-
netz einen zentralen Zugang zum Auslanderzentralregister (AZR) bereitgestellt.

Dabel wurden eine ganze Reihe weiterer Sicherheitsmal3nahmen, die tiber die sonstigen, im Be-

hordennetz vorhandenen Mal3nahmen hinausgehen, ergriffen. Es konnten dieim AZR Ublichen
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Zugangs- und Zugriffsschutzmechanismen unverandert beibehalten und bzgl. der Berechtigungs-
erteilung und ihrer Revisionsfahigkeit fur bayerische Zugangsberechtigte erhdht werden. Fir die
Ubertragung der Daten (iber das Behordennetz von und zum jeweiligen Arbeitsplatz ist, wie
oben dargestellt, die Sicherstellung der Vertraulichkeit und Integritét derzeit noch nicht gegeben.
Mit flachendeckender Verfligbarkeit der entsprechenden Komponenten aus BASILIKA sollen
diese eingesetzt und diese Schwachstelle geschlossen werden. Ich werde die Bemihungen weiter
aufmerksam begleiten.

Eine vergleichbare Lsung untersucht das LfStaD auch fur die Anbindung des Behdrdennetzes
an das Kraftfahrtbundesamt (KBA) und weitere zentrale Systeme.

19.3.2 Uberlegungen zum Outsourcing von DV-L eistungen
Outsourcing ist ein Begriff, der immer haufiger pauschal und insbesondere im Zusammenhang
mit Einsparungspotential bei unterschiedlichen Ressourcen (auch Personal) in die Diskussion
eingebracht wird. Dabei ist jedoch zu prézisieren, was mit Outsourcing im konkreten Einzelfall
gemeint ist, d.h. welche Leistungen nicht selbst erledigt, sondern an Dritte (meist Privatfirmen)
abgegeben werden.
Grundsétzlich kommen beispiel sweise folgende DV-Aufgaben flr eine Vergabe aul3er Hausin
Betracht:

» Konzeption von DV-Systemen und Netzwerken

* Entwicklung, Wartung und Pflege von Software

* Wartung von Hardware

* Administration einzelner Rechnersysteme (z.B. Firewall-Rechner)

* Administration von Netzwerken

* Bereitstellung und Betrieb von Rechnersystemen

* Bereitstellung und Betrieb ganzer Rechenzentren

»  Abwicklung von sonstigen DV-Arbeiten (z.B. Datenerfassung, Datenpflege)

* Bereitstellung von Backup-Systemen

* Vollstandige Abwicklung ganzer DV-Aufgaben.
Eine pauschal e Bewertung und Aussage, welche Datenschutz- und Datensicherungsmal3nahmen

bei welchem Umfang von Outsourcing notwendig und angemessen sind, 183 sich selten treffen.



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

Esist stets eine Einzelfallpriifung erforderlich. Hinzu kommt, dal3 nattirlich die Art der gespel-
cherten, be- und verarbeiteten Daten hinsichtlich ihrer besonderen Schutzbedurftigkeit beriick-

sichtigt werden muf3 (vgl. Outsourcing im Krankenhausbereich, Nr. 3.3.5), so dal3 schon aus die-

sen Griinden das Outsourcing vielfach ausscheiden wird. Im tbrigen kann gerade in solchen
Falen sehr schnell der Zustand erreicht werden, dal? die Erreichung der mit dem Outsourcing
angestrebten Ziele (Einsparung von Ressourcen) aufgrund der zu ergreifenden Datenschutz- und
Datensicherungsmal3nahmen in Frage gestellt oder gar verfehlt wird. Auch eine Wirtschaftlich-
keitsbetrachtung der Outsourcingmal3nahme unter Berticksichtigung des Aufwandes fiir die er-
forderlichen Sicherheitsmal3nahmen ist hier dringend geboten.

Nach einer Untersuchung der Gartner Group wird das weltweite Outsourcing-Geschéft in den
Bereichen "Netzwerk™" und "PC/LAN" von 5,6 Milliarden Dollars im Jahre 1995 auf etwa 17
Milliarden Dollars im Jahre 2000 steigen, sich also etwa verdreifachen. Im Vergleich dazu wird
sich das klassische Outsourcing-Segment "Rechenzentrum” nur von 10,2 Milliarden auf 17,9
Milliarden Dollars erhéhen.

Als Hauptgriinde dafir werden angesehen: Die zunehmende Vernetzung und die standig steigen-
de Leistungsfahigkeit der DV-Systeme erfordern auch einen immer hoheren Betreuungsaufwand,
den sich kleinere Institutionen, mittlere Unternehmen oder kostenbewuf3te DV -Anwender nicht
mehr leisten kdnnen oder wollen. Deshalb bieten externe Dienstleister, die sich auf eine be-
stimmte Dienstleistung spezialisiert haben und Uber ein kompetentes Expertenteam verfligen,
vermehrt DV -Services der unterschiedlichsten Art an, um den Anwender bei schwierigen Spezi-
alaufgaben zu entlasten.

Bei an Private vergebenen Datenverarbeitungsaufgaben handelte es sich friiher meist um Daten-
erfassungs- und Versandarbeiten. Die Datenerfassung spielt heute eine geringe Bedeutung, weil
sie meist im Rahmen der Sachbearbeitung erledigt wird, hingegen ist das Auslagern von Ver-
sandarbeiten (ePost) im Kommen. Auch das Vorhalten von Backup-Kapazitaten fir den Kata-
strophenfall ist heute noch ein klassisches Outsourcing-Feld. Viele Institutionen haben ihre DV -
Aktivitéten in ein einziges Rechenzentrum verlagert. Diese Entwicklung wurde durch die sténdig
lei stungsfahiger werdenden Rechner beguinstigt, die immer mehr Endanwender versorgen kon-
nen. Im Katastrophenfall weicht man dann meist auf einen Backup-Rechner eines Dienstleisters
oder des Herstellers aus.

Es gibt aber auch Beispiele, bei denen sich das Vorhalten eigener Ressourcen tberhaupt nicht
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rechnet, wie die Herstellung der Krankenversichertenkarte. Fur diesen Prozel3 gibt es Speziafir-
men, die die Chipkarten fur die Krankenkassen herstellen und gleich an die Versicherten versen-
den. Auch die DATEV e.V. in Niurnberg betreut viele Steuerberater in Deutschland DV -
technisch.

In al diesen Falen behdlt der Auftraggeber jedoch stets die Verfligungsgewalt Uber seine Daten.
Auf die Félle, bel denen eine Funktionsiibertragung stattfindet, soll an dieser Stelle nicht ndher

eingegangen werden.

19.3.3 Rechenzentrumssicher heit

Wahrend fruher in den einzelnen Geschéftsbereichen haufig mehrere Rechenzentren an unter-
schiedlichen Standorten betrieben wurden, die bei Ausfall eines Rechners gegenseitig die Funk-
tion als Backup-Rechner Gibernehmen konnten, zeichnet sich heute eine Entwicklung zur Kon-
zentration der Rechnerkapazitdten in einem einzigen Rechenzentrum ab. Diese Losung ist zwar
sehr wirtschaftlich, enth@lt aber hdufig gravierende Sicherheitsméngel, wenn bei der Planung an
der Investition fur geeignete Sicherheitsmal3nahmen gespart wurde. Der Ausfall eines solchen
zentralen Rechners kann die betroffene Stelle unter Umstanden tagelang lahm legen. Um das
Ausfallrisiko méglichst klein zu halten, muf3 man sich gut Gberlegen, wo solche Rechenzentren
eingerichtet werden. Am besten ist es, fur solche Rechenzentren eigene Sicherheitstrakte in ei-
nem separaten Gebaude vorzusehen, damit Brand- und Sabotagerisiken minimiert werden.
Fremde Personen und Behdrdenbesucher haben dann in solchen Gebauden nichts verloren.

Um die Verflugbarkeit der automatisierten Datenverarbeitung zu erhéhen, sind schliefdlich geeig-
nete Notfallkonzepte zu entwickeln und regelméaidig zu proben. Meist ist esweniger die Hard-
ware, die in der Regel kurzfristig vom Hersteller zur Verfigung gestellt werden kann, alsdiein
Mitleidenschaft gezogene DV -Infrastruktur (Verkabelung etc.) oder die fehlenden Raumlichkei-
ten, die eine Wiederaufnahme des Rechenbetriebs verzogern. Ein Notfallkonzept ist demnach
unzureichend, wenn lediglich mit dem Hardwarehersteller V ereinbarungen Uber eine Ersatzge-

stellung von DV-Geréten getroffen wurden.
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19.3.4 Sicherheitsmaldnahmen bei automatisierten Krankenhausver waltungssystemen

Die Automatisierung im Krankenhaus schreitet stetig voran. Zwar ist man von einer elektroni-
schen Krankenakte noch weit entfernt, in Teilbereichen ist sie allerdings schon Realitét gewor-
den, wenngleich wegen der Vollstandigkeit und Beweissicherheit auf die Papierdokumentation
nicht verzichtet werden kann. Vor Jahren beschrankte man sich bel der Datenverarbeitung im
Krankenhaus auf die Patientenabrechnung, die damals noch ohne medizinische Daten auskam.
Die auf dem Markt befindlichen Patientenverwaltungssysteme sehen heute stets die Speicherung
medizinischer Patientendaten vor. Diese Daten unterliegen der arztlichen Schweigepflicht, so
dald auf sie nur zugreifen kann, wer mit der Behandlung des Patienten betraut ist. Das bedingt
wiederum, dal3 die zum Einsatz kommenden DV -Systeme das im Krankenhaus tbliche Zugriffs-
schutzkonzept abbilden kénnen.

Die Vidfalt der auf dem Markt angebotenen Patientenverwaltungssysteme ist derzeit noch recht
grof3, so daf3 uns die unterschiedlichsten Systeme begegnen, deren Sicherheitsfunktionen héufig
unterschiedlicher Qualitét sind. Je nach Leistungsféahigkeit und Komplexitédt des Systems wird
meist ein hohes Mal3 an DV-Wissen an Anwender, Betreiber und Prifinstanz gestellt. Die Pri-
fungen haben deshalb auch gezeigt, dal? der Betreiber eine Reihe qualifizierter Mitarbeiter be-
reitstellen muf3, wenn er einen ordnungsgemal3en Betrieb des Systems sicherstellen will. Zwar
kann der Betreiber auch die Hilfe des Herstellers in Anspruch nehmen, das kostet aber in der
Regel viel Geld und trégt obendrein noch dazu bei, dal? die Anwender oft im Unklaren Uber
Stérken und Schwéchen des jeweiligen Systems gelassen werden. Ein sicherer Betrieb setzt ge-
diegene Kenntnisse des eingesetzten Systems voraus, auch die Prifung der Einhaltung der ge-
botenen Sicherheitsmal3nahmen ist nur mit entsprechenden Systemkenntnissen moglich. Daraus
folgt, dal? der Betreiber eine Reihe qualifizierter, gut geschulter Mitarbeiter fir die Einhaltung
eines ordnungsgeméalien Betriebs abstellen muli. Tut er das nicht, kénnen Sicherheitsdefizite ent-
stehen, die letztlich auch dazu fihren kénnen, dal3 Unbefugte unbemerkt Zugriff auf Patienten-
daten erhalten. Mé&chtige DV -Systeme kénnen einerseits bei mangelhafter Generierung nicht
vorgesehene Aktionen zulassen, die Qualitét der Verarbeitung nachhaltig veréndern, andererseits
aber auch nicht gewtinschte Verdnderungen der Organisationsform initiieren. Solche Begleiter-

scheinungen gilt es moglichst frihzeitig zu untersuchen und datenschutzrechtlich zu bewerten.
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Entscheidend fur den ordnungsgemél3en Einsatz eines DV -Systems ist seine Benutzerfreundlich-
keit. Diese Erkenntnisist zwar nicht neu, verdient aber, immer wieder erwéhnt zu werden. Eine
grindliche Schulung aller Benutzer ist fUr einen reibungslosen Einsatz unerlddich. Die Sicher-
heitsmal3nahmen miissen sich aul3erdem an der Organisation der einsetzenden Stelle orientieren,
damit sie von den Benutzern akzeptiert werden. Schwierig zu handhabende M al3nahmen verfeh-
len bekanntlich ihren Schutzzweck, weil sie sonst nicht oder nur mangel haft genutzt werden.
Wegen der besonderen Sensibilitét medizinischer Daten missen die Sicherheitsmal3nahmen auch
von besonders hoher Qualitét sein. Patientenverwaltungssysteme muissen deshalb im einzelnen
nachfolgende Forderungen erfiillen:

Jeder Bedienstete darf nur auf die Daten zugreifen konnen, die er flr seine Aufgabenerfillung
bzw. fUr die Behandlung der ihm anvertrauten Patienten bendtigt. In der Praxis wird das durch
die Einrichtung benutzer bezogener Zugriffsberechtigungen geldst (vgl. hierzu in rechtlicher
Hinsicht unter Nr. 3.3.2 dieses Tétigkeitsberichts). Die Systeme miissen deshalb tiber einen sog.
Profilgenerator verfiigen, der die Einrichtung bedarfsgerechter Zugriffsberechtigungen unter-
stitzt. Meist lassen sich bestimmte Benutzerprofile zu Gruppenprofilen zusammenfassen. In ei-
nem grof3eren Krankenhaus wird man trotzdem auf elne ganze Anzahl unterschiedlicher Grup-
penprofile kommen. Die Zugriffsberechtigungen muissen auch revisionsfahig sein, das heil, es
mul3 eine Dokumentation vorhanden sein, aus der hervorgeht, wer Giber welchen Zeitraum Gber
wel che Zugriffsberechtigungen verflgte. Nur so wird sichergestellt, daf? nachtraglich eine Uber-
prifung der Zugriffsberechtigungen moglich ist. Das System muR auch Uberweisungen an ande-
re Abteilungen innerhalb eines Krankenhauses abbilden kénnen.

Der Zugriff mufd mindestens tiber Benutzer kennung und Pal3wort gesteuert sein. Als Identifi-
kationsmedium ist jedoch die Chipkarte anzustreben, die zusétzlich Uber ein Pal3wort aktiviert
wird. Diese Chipkarte sollte auf3erdem fir die Dauer des Dialogs im Lesegerét der Datenstation
stecken bleiben. Das Entfernen der Chipkarte muf3 fir eine Dunkelschaltung des Bildschirms und
eine Unterbrechung des Diaogs, die nur mit der Chipkarte (und Eingabe des Pal3worts) wieder
aufgehoben werden kann, sorgen. Diese Funktionen sind gerade im Stationsbereich, wo die Ar-
beit am Bildschirm haufig unterbrochen werden muf3, von sehr grof3em Nutzen.

Werden die Daten eines Patienten nicht mehr benétigt, beispiel sweise wenn die Behandlung ab-
geschlossen ist, sind sie zu sperren. Eine Aufhebung der Sperre kann nur derjenige veranlassen,

der dazu aufgrund seiner Aufgabenerfillung (u.a. Wiederaufnahme des Patienten im Kranken-
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haus) dazu berechtigt ist. Denkbar ware, dal3 auf Altpatienten nur unter bestimmten Kennungen
und von bestimmten Rechnern bel gleichzeitiger Protokollierung der lesenden Zugriffe zugegrif-
fen werden kann.

Gespel cherte medizinische Patientendaten (el ektronische Patientenakte) sind so abzusichern, dal3
sie nicht mehr geéndert oder gelscht werden konnen. Die M anipulationssicher heit ist eine der
wichtigsten Sicherheitsmal3nahmen. Schliefdlich mui3 erkennbar sein, wer fur die Korrektheit der
gespeicherten Patientendaten verantwortlich ist ("Signierung”) und wann die Daten eingespei -
chert wurden.

Im Rahmen der Beweissicher ung mul3 das System bestimmte Protokollauf zeichnungen unter-
stitzen. Zum einen muissen alle vom System als Sicherheitsverletzungen erkannte Aktionen revi-
sionsfahig und benutzerfreundlich protokolliert werden. Ebenso sind alle Aktionen der Wartung
am Anwendungssystem zu protokollieren, dal’ diese Eintrége von sachverstandigen Dritten aus-
gewertet werden konnen.

L esende Zugriffe sind immer dann zu protokollieren, wenn der Zugriff Gber Kennungen er-
folgt, die keinen restriktiven Zugriffsbeschrankungen unterworfen sind, beispielsweise fr
Notérzte, die Zugriff auf ale Patienten haben mussen (Analogie zum automatisierten Abrufver-
fahren). Fur solche Zugriffe sind in einer speziellen Protokolldatel Zeitstempel, Benutzerken-
nung, Patientennummer und eventuell die Ursache fur den Zugriff festzuhalten.

Bel meinen Priifungen in Krankenhausern konnte ich feststellen, dal3 manche Sicherheitsmal3-

nahmen noch realisiert werden missen.

19.3.5 Krankenhausam Internet

Im Berichtszeitraum wurde immer wieder die Frage an mich heran getragen, unter welchen Um-
sténden Krankenhauser sich der Vorteile des Internets a's Informationsquelle und al's Transport-
netz zu Nutzen machen kdnnen.

Beim Anschlul eines Krankenhauses ans Internet ist auf die Einhaltung folgender Sicherheits-
mal3nahmen zu achten:

Wird das interne Netz durch einen geeigneten Firewall-Rechner vom Internet abgeschottet, kann
von jedem Client aus auf das Internet zugegriffen werden. Fehlt ein Firewall-Rechner, mul3 das

interne Netz von solchen Rechnern getrennt werden, die Verbindung zum Internet aufnehmen



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

konnen. Da eine physikalische Trennung meist Medienbriiche verursacht und schwer zu kontrol -
lieren ist, ob die Trennung in jedem Falle eingehalten wird, sollte der ersten Alternative der Vor-
zug gegeben werden. AulRerdem ist zu beachten, dal3 das Internet heute umfangreiche Informati-
onsmdglichkeiten (Health Online, Gesundheitsdienst) eréffnet, von denen Arzte zunehmend Ge-
brauch machen werden.

Beim Versand von Arztbriefen Uber das Internet ist zu berticksichtigen, dal3 das Internet ein of-
fenes Netz ist, das keinerlel Vertraulichkeit bietet. Aus diesem Grunde sind alle Gber das Internet
zu versendenden Dokumente vertraulichen Inhalts vorher zu verschltsseln. Als hinreichend si-
chere Algorithmen gelten beispielsweise Triple-DES, RSA und IDEA. Geeignete Softwarepro-
dukte stehen im Internet sowie auf dem Markt zur Verfigung. Es wird empfohlen, eine Schits-

sellange von wenigstens 512 Bit zu verwenden.

19.3.6 Telearbeit

Bereitsim 17. TB wurden unter der Textziffer 18.3.3 einige Sicherheitsanforderungen an Telear-
beitsplétze vorgeschlagen. Zum damaligen Zeitpunkt waren jedoch nur ganz vereinzelt Arbeits-
plétze anzutreffen. In der Zwischenzeit hat die gesamte maschinelle Datenverarbeitung durch die
Moglichkeiten des Internet oder Intranet eine rasante Fortentwicklung erfahren, wovon nicht
zuletzt auch die Telearbeitspldtze profitieren konnen. Allerdings haben sich damit auch die Risi-
ken erhoht, denen man wiederum durch hoherwertige Sicherheitsmal3nahmen begegnen muf3.
Uber die allgemeinen Vor- und Nachteile von Telearbeitspl dtzen braucht man an dieser Stelle
keine Worte verlieren, dazu sind in der einschldgigen Literatur zahlreiche interessante Beitrage
zu finden. Unbeschadet der technischen und organisatorischen Mal3nahmen bleibt aber festzu-
halten, dal3 bel der Telearbeit der Personalrat zu beteiligen ist und Art und Umfang der Telear-
beit haufig mit der Personalvertretung in einer Personal vereinbarung geregelt wird..

Im Prinzip sind auch fir Telearbeitspldtze die Vorgaben, wie sie fur die Auftragsdatenverarbei-
tung gelten, anzuwenden. Aufgaben, die nicht auf3er Haus (an Dritte) gegeben werden durfen,
eignen sich auch nicht, in Telearbeit erledigt zu werden.

Dadie datenverarbeitende Stelle die unmittelbare V erfligungsgewalt Uber die Daten verliert, sind
vertragliche Vereinbarungen Uber die Telearbeit zwischen dem Arbeitgeber bzw. Dienstherrn auf

der einen Seite und den Beschéftigten auf der anderen Seite notwendig. In diesen schriftlichen
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Vereinbarungen sind Art und Umfang der Aufgaben und die Rahmenbedingungen, unter denen
die Aufgaben abzulaufen haben, zu definieren. Sie missen auf3erdem detaillierte Aussagen Uber
die Pflichten der in Telearbeit stehenden Mitarbeiter enthalten, was letztlich auch in Form eines
Vertrages oder einer Dienstanweisung geschehen kann. Der in Telearbeit stehende Mitarbeiter
muf3 schliefdlich Uber die Risiken aufgeklart werden.

Bel der Telearbeit werden die erforderlichen IT-Geréte, die fur die Verarbeitung notwendige
Software und die Telekommunikationsverbindungen vom Arbeitgeber gestellt. Nur in begriin-
deten Ausnahmefdlen sollte die Verwendung privater IT-Komponenten gestattet sein. Die
Schulung und Einweisung in die DV-Systeme wird ebenso vom Arbeitgeber vorgenommen, wie
die Systemadministration. Eine zentrale Systemadministration garantiert einen reibungsiosen
Ablauf der Arbeiten und vermindert Stérungen.

Entsprechend der Schutzbeduirftigkeit der verarbeiteten Daten sind angemessene Sicherheits-
mal3nahmen zu ergreifen, die eine unbefugte Systemnutzung und einen unberechtigten Zugriff
auf die gespeicherten Daten ausschlief3en. Gefahrdungen konnen am Tel earbeitsplatz (Diebstahl
von IT-Komponenten, unberechtigte Kenntnisnahme von Informationen, Verlust der Verfligbar-
keit der Daten durch technische Stérungen), auf den Telekommunikationsverbindungen (Verlust
der Integritét und Vertraulichkeit der Daten) sowie bel der Anbindung der I T-Komponenten
selbst (Anschlul? an offene Netze) entstehen.

Folgende M al3nahmen kénnen die Datensicherheit entscheidend verbessern:

e ldentifikation und Authentisierung als Maldnahmen der Zugriffskontrolle (mittels Pal3-
wort u.U. mit Chipkarte gekoppelt) und Verschllisselung der gespeicherten Daten al's
Mal3nahme zur Sicherung der Vertraulichkeit bei Diebstahl des Computers

* Begrenzte Speicherhaltung der Nutzdaten, sofern sie fir eine weitere Bearbeitung nicht
mehr benttigt werden. Aus Grunden der Datensicherheit empfiehlt es sich, wenn man fir
Recherchezwecke auf einen zentralen Datenbestand beim Arbeitgeber zugreift und somit
eine dezentrale Speicherung des Datenbestands vermeidet.

» Einsatz eines Virenscanner zum Schutze vor einem Virenbefall (von Diskette oder Uber
Leitung)

* Die Datenkommunikation tiber Leitungen mit dem zentralen Rechner ist aus Grinden der
Vertraulichkeit nur in verschlUsselter Form durchzufihren; beim Datentrégeraustausch

auf dem Postweg (sofern vorgesehen) sollte ebenfalls verschltisselt werden.
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* Alledienstlichen Unterlagen sind verschlossen aufzubewahren, damit Unbefugte keine
Kenntnis von den Inhalten dieser Unterlagen nehmen kdnnen.

* Um den Benutzer zu entlasten und Bedienungsfehlern vorzubeugen, empfiehlt es sich,
die Datensicherung von der Zentrale aus anzustof3en und die Sicherungsbestande auch
zentral zu verwalten. Dem Benutzer bleiben somit alle notwendigen Backup-Mal3nahmen
erspart, und im Notfall oder nach einer schwerwiegenden Systemstérung ist ein schneller
Wiederanlauf damit gewéahrleistet.

* Der Arbeitnehmer stimmt in der Betriebsvereinbarung dem Kontrollrecht des Arbeitge-
bers und des Datenschutzbeauftragten zu. In einem Merkblatt, das dem Telearbeiter aus-
gehandigt wird, sollen alle Regelungen, insbesondere die Notfallmalinahmen (Aktionen
und Ansprechpartner) zusammengefaldt werden.

» Dievom Dienstherrn zur Verfiigung gestellte technische Infrastruktur ist nur fir dienstli-
che Zwecke und nur vom Arbeitnehmer selbst zu verwenden.

*  Zur Sicherung der Kommunikationsanschl Uisse bieten sich am zentralen Rechner der Ein-
satz spezieller Kommunikationsrechner, einer Call-Back-Funktion und sicherer Identifi-
kations- und Authentisierungsmechanismen an. Am dezentralen System ist durch spezi-
elle Malihahmen sorge zu tragen, dal’ ausschliefdlich erlaubte Kommunikationsverbin-
dungen hergestellt werden kénnen. Ist ein Zugang zum Internet nicht erforderlich, ist die-

ser zu sperren, um teuere Abschottungsmal3nahmen (Firewall-Systeme) zu sparen.

19.3.7 Protokollierung von lesenden Zugriffen

Betriebssysteme, systemnahe Software und Anwendungsprogramme zeichnen in der Regel eine
Reihe von Benutzungsdaten auf. Diese Benutzungsdaten, auch Ablaufdaten genannt, werden in
sog. Log-Dateien (Protokolldateien) abgespeichert. Sie dienenin erster Linie der Beweissiche-
rung eines ordnungsgemalen Ablaufs von DV-Aktionen. Sie sind jedoch auch fir eine nach-
tragliche Kontrolle von Benutzeraktivitaten, insbesondere fir die Datenschutzkontrolle geeig-
net.

Die Protokolldaten sind personenbezogen, da sie Aufschluld Uber die Aktivitdten eines Benutzers
geben. Sie unterliegen nach dem Datenschutzrecht einer strikten Zweckbindung (Art. 17 Abs. 4
BayDSG) und dirfen nur zum Nachweis der fehlerfreien und ordnungsgemal3en Datenverarbei-
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tung oder zur Aufdeckung von mif3brauchlichen Zugriffen oder Zugriffsversuchen, keinesfalls
jedoch fir Zwecke der Verhaltens- oder Leistungskontrolle der Mitarbeiter verwendet oder aus-
gewertet werden. Es empfiehlt sich deshalb, die Personalvertretung bei der Festlegung der zulas-
sigen Auswertungen bzw. bel der Kontrolle der Protokolldateien sowie der Art ihrer sonstigen
Nutzung rechtzeitig einzubinden.

In der Praxis wird auf die Protokollierung von lesenden Satzzugriffen meist verzichtet, da den
Benutzern ein aufgabenbezogenes Zugriffsberechtigungsprofil zugeordnet wurde, so dal3 Lese-
und Schreibzugriffe nur im Rahmen dieser Zugriffsberechtigung auftreten kbnnen. Schreibende
Zugriffe, wie Einfligen, Andern, Lschen, werden in vielen Anwendungen ohnehin veranlasser-
bezogen festgehalten, so dal3 fir einen festgelegten Zeitraum dokumentiert bleibt, wer aus wel-
chem Grund was verandert hat. Auch Datenbanksysteme protokollieren alle schreibenden Zu-
griffe.

Die Aufzeichnung von solchen Lesezugriffen wirde zu dem in vielen Féllen eine Unmenge von
Protokolldaten erzeugen, die fir die Kontrolle der Zugriffsberechtigung eigentlich irrelevant
sind, well diese bereits vorher maschinell erfolgt ist.

Es gibt jedoch Ausnahmen, bei denen auch die Protokollierung von satzbezogenen Lesezugriffen
fur elne effektive Beweissicherung Sinn macht, namlich bel automatisierten Abrufverfahren
(Ubermittlung i. S. des Datenschutzrechts).

Beispiele fur automatisierte Abrufe aus dem offentlichen Bereich sind Abrufe beim maschinellen
Grundbuch (SOLUM STAR), beim Kfz-Halter-Register des Kraftfahrt-Bundesamts oder beim
Audlanderzentralregister.

Bel manchen Verfahren wird wegen der Menge der Abfragen nur stichprobenwel se protokolliert.
Eine Protokollierung eines satzbezogenen Zugriffs kann auch bei der Patientenstammdatei eines
grofen Klinikums geboten sein, wenn Arzte anderer Abteilungen zur Behandlung bestimmter
Patienten beratend hinzugezogen werden, so dal3 ihnen ein Zugriff auf diese Patienten eroffnet

werden mufi,
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Fur einen solchen Fall bietet sich fir den Benutzer die Einrichtung zweler Zugriffskennungen an:

* eine Kennung fur ihn als behandelnder Stationsarzt fur den Zugriff auf alle Patienten sei-
ner Station (keine Protokollierung),

» eine andere Kennung fur ihn al's diensthabenden Notarzt oder hinzugezogenen Konsilia-
rius (sog. Generalschllissel) mit dem umfassenden Zugriff auf alle Patienten (Protokollie-
rung des satzbezogenen Zugriffs).

Im Prinzip wére auch elne satzweise Freischaltung des Zugriffs moglich. Eine solche Vorge-
hensweise wére jedoch vom Handling her viel zu aufwendig. Deshalb wird dieser Kennung der
gesamte Datenbestand zur Verfliigung gestellt und jeder Zugriff fur spdtere Kontrollzwecke pro-

tokolliert.

19.3.8 Hoax-Viren und Hostile Applets

Die Unkenntnis der Funktionsweise von Viren und die Tatsache, dal3 immer mehr Computervi-
ren und Trojanische Pferde auftauchen, fihrt seit Jahren dazu, dal3 den Uber das Internet mittels
E-Mail verbreiteten Warnungen, Hinweisen und Informationen zu Computerviren zunehmend
mehr Beachtung geschenkt wird. Bei der Menge dieser Meldungen ist es kaum noch méglich,
diese auf Echtheit zu Uberprifen. Diese Tatsache ist der ideale Néhrboden fir eine neue Virenart,
die sich rapide ausbreitet, den sogenannten Hoaxes. Ein Hoax (Bluff oder schlechter Scherz) ist
eine Falschmeldung, die vor einem nicht vorhandenen Virus warnt und damit zu einer grof3en
Verunsicherung der Anwender und V erantwortlichen und zu bedeutenden finanziellen Schaden
fuhren kann. Diese Falschmeldungen werden zum Teil ohne Beriicksichtigung der K onsequen-
zen bewul3t erzeugt und versandt. Zumeist werden die Empfanger aufgefordert, diese Mitteilung
an moglichst viele Anwender weiterzuleiten. Damit wird der Empfanger unbewufdt zum "Viren-
Ubertréger”, da er wiederum beim neuen Empfénger eine Verunsicherung - "den Schadensteil” -
auslost.

Bekannteste Beispiele sind "Good Times' (mit den Varianten "Deeyenda’, "Join the crew" und
"Penpal Greetings') sowie"Irina".

Auch wenn diese Hoaxes keine Systeme unmittelbar befallen, so muf3 doch immer mehr Auf-
wand betrieben werden, um Falschmeldungen von echten Viren zu unterscheiden. Zudem kon-

nen Hoaxes dazu eingesetzt werden, Empfanger zu manipulieren. Hoaxes missen zu der Gattung
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der Viren gezahlt werden, dasie

sich ausbreiten (sie werden per E-Mail repliziert),

eine Wirkung haben (zumindest einen Zeitaufwand, um echte von falschen Warnungen
Zu unterscheiden) sowie

einen Wirt zu ihrer Vermehrung benutzen (der Adressat einer Warnung folgt der Auffor-

derung und verteilt die Warnung an weitere Anwender).

Folgende Punkte sollten deshalb beim Empfang von E-Mails beachtet werden:

Durch das alleinige L esen einer E-Mail wird der Computer durch Hoaxes noch nicht in-
fiziert. Dies kann sich allerdings durch den Einsatz des Betriebssystems Windows 98 und
der Komponenten Outlook 98 bzw. Outlook Express andern. Diese Programme kénnen
E-Mailsim HTML-Format versenden und empfangen. Im HTML-Code kann jedoch eine
Programmierroutine (in Visual Basic) versteckt sein, die den Zugriff auf das Dateisystem
des Empfangerrechners ermdglicht Damit konnte das in der Mail versteckte Programm
Dateien |6schen, Trojanische Pferde einschleusen oder sonstige Viren installieren. Um
sich als Outlook-Benutzer gegen einen Virenbefall zu schiitzen, mul3 die Sicher heitsstu-
feim Internet Explorer tber das Menl "Ansicht/(Internet)optionen/Sicherheit” auf
"Hoch (am sichersten)" eingestellt sein. Dies verhindert die Ausfihrung der automati-
schen Programmroutine in den E-Mails. Diese Einstellung wirkt sich auch auf Outlook
aus, weil Outlook den Internet Explorer zum Anzeigen der HTML-Mails verwendet. Al-
lerdings kann der Internet Explorer bei dieser Einstellung generell keine Visual-Basic-
Scripts mehr verarbeiten, was zu Fehlermel dungen beim Internet-Surfen fihrt.

Ein Anhang (Attachment) einer E-Mail kann ein ausfihrbares Programm oder einen Ma-
krocode (z. B. zur Ausfuhrung in Word-Dokumenten) enthalten. Beide kdnnen bei einem

Offnen des Attachments mit Doppelklick den Rechner mit einen Virus verseuchen.

Immer mehr in den Mittel punkt riicken auch sogenannte Hostile Applets - also feindliche An-

wendungen - aus dem Internet. Diese Art von Viren wird in der immer méchtiger werdenden

plattformtbergreifenden Programmiersprache Java geschrieben oder als ActiveX-Control fir

den Microsoft Internet Explorer verkleidet. Zu den Hostile Applets zdhlen auch Viren in Form

von Trojanischen Pferden, die zum Beispiel Daten innerhalb einer Behdrde sammeln kénnen und

diese an Dritte versenden. Ein aktuelle Beispiel hierfur sind die "T-Online-Powertoys', eine

Software, die durchaus niitzliche Hilfsprogramme zum T-Online-Dekoder enthélt. Bei der On-
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line-Registrierung dieser Software werden aber auch die Benutzerkennung und das auf der Fest-
platte gespeicherte Pal3wort zum T-Online-Aufruf ausgel esen und an dem Empfénger der Regi-

strierung weitergel eitet.

Dies zeigt einmal mehr, wie wichtig heutzutage Antivirenprogramme sind. Mit diesen Program-
men mussen auch die Internetiibergange, E-Mails, Server und die einzelnen Arbeitsstationen

Uberwacht werden.

19.39 Systemunterstiitzung im Kommunalbereich durch die AKDB

Wie bereits oben erwéhnt, haben kleinere Dienststellen einen grofieren Systemberatungsbedarf,
weil sie sich aufgrund ihrer Personaldecke kaum EDV -Experten leisten konnen. Das trifft vor
alem fur den Grofteil der bayerischen Gemeinden zu. Wéhrend die Anwenderbetreuung meist
noch von einem Bediensteten der Dienststelle erledigt wird, bendtigt man bel Systemfragen ex-
ternen Sachverstand, der meist von dem Ersteller des DV-Systems kommt. In einigen Gemein-
den hat man mit dem Hard- sowie Systemsoftwarelieferant und dem Lieferanten der Anwen-
dungssoftware sogar zwei Ansprechpartner. Die Kommunikation erfolgt in der Regel online tiber
ISDN-Leitung.

Seit Mitte 1998 hat die Anstalt fir Kommunale Datenverarbeitung in Bayern (AKDB) ein Sy-
stem im Einsatz, das alle Aktionen einer Tele-Systemunterstiitzung protokolliert. In einer Datel
werden wie bel einem Video alle Bildschirminhalte und Aktionen aufgezeichnet, wobei diese
Datei durch ein Checksummenverfahren gegen nachtrégliche Manipulationen abgesichert ist. ES
ist also mdglich, zu einem spéteren Zeitpunkt, etwa fir Revisions- und Priifzwecke den gesamten
Dialog zeitgenau noch einmal ablaufen zu lassen. Dieses Verfahren wird fur alle Fernwartungs-
aktivitéten und Systemunterstitzungen angewandt; die Mdglichkeit der Datentibertragung von
und zur Dienststelle ist ebenfalls gegeben. Vor Ort kann der Systemverantwortliche den gesam-
ten Dialog mitverfolgen und gegebenenfalls jederzeit abbrechen. Zusétzliche Sicherheitsmal3-
nahmen sind: Verbindungsaufbau nach dem Call-Back-V erfahren und V erschllisselung des ge-

samten Dialogs (auf Routerbasis).
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19.3.10 Mechanische Sicherungen

Trotz der zunehmenden Automatisierung und Vernetzung ist ein papierloses Buro nach wie vor
Zukunftsmusik. Die Verwaltung ist bel der Aufgabenerledigung immer noch auf konventionell
gefuhrte Akten und Karteien angewiesen. Diese Besténde enthalten auch vielfach recht sensible
personenbezogene Daten. Zum Schutze dieser Daten empfehle ich stets geeignete mechanische
Sicherungsmal3nahmen, damit diese Daten nicht zu leicht in unrechte Hande gelangen kénnen.
Einige Sachversicherer berichteten nun, dal? die Anzahl der Einbriiche auch in 6ffentliche Ein-
richtungen in den letzten Jahren stark zugenommen habe. Ziel dieser Einbriiche seien Wertge-
genstande, wie Bargeld oder technisches Equipment. Da Zimmer- und Schranktiren nach
Dienstschluf3 verschlossen wiirden, seien die Schaden, die durch den Aufbruch dieser Tiren ent-
standen sind, oft grof3er, als die eigentlichen Diebstahl sschaden. Die Sachversicherer empfehlen
deshalb, Zimmer- und Schranktiren aulerhalb der Dienstzeit nicht abzuschlief3en und stérkeres
Gewicht auf die Installierung einer geeigneten Einbruchmeldeanl age zu legen, die manche Ein-
briiche von vornherein verhindern kann.

Diese Betrachtungswei se kann aus der Sicht des Datenschutzbeauftragten nicht geteilt werden.
Eine Einbruchmeldeanlage wird in der Regel erst dann aktiviert, wenn der letzte Bedienstete das
Haus verlassen hat. Mal3nahmen gegen unberechtigte Kenntnisnahme von personenbezogenen
Daten richten sich jedoch nicht allein gegen Eindringlinge von auf3en, sondern in erster Linie
gegen Insider, Besucher und gegen den Reinigungsdienst, der zu meinen Bedauern haufig von
Fremdfirmen erledigt wird. Kriminelle Eindringlinge haben es meines Erachtens kaum auf Ak-
tenschranke abgesehen, wenn diese al's solche erkennbar sind, so dal3 Aktenschréanke durchaus
verschlossen zu halten sind.

Sorgen bereiten aber die zahlreichen DV-Geréte, die in den ungesicherten Blroraumen der Be-
diensteten stehen. Werden auf diesen Geréten personenbezogene Daten unverschltisselt gespei-
chert, wovon man in der Regel eigentlich ausgehen kann, so gelangen diese bei Diebstahl des
Computersin fremde Hande. Ein wirksamer Schutz solcher Daten 183t sich eigentlich nur da-
durch erreichen, dal? alle Datenbestande und sensiblen Schriftstlicke auf einem Server gespei-
chert werden, der sich in einem durch eine Einbruchanl age gesicherten Bereich befindet. Da
heute bereits jeder Sachbearbeiter Gber einen eigenen Rechner verfigt und die Rechner unterein-

ander vernetzt sind, sollte jede Dienststelle diese Sicherheitsmal3nahme einfihren.
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Ein besserer Schutz wére natlrlich zu erreichen, wenn die gesamte Dienststelle zusétzlich durch
eine eigene Einbruchmel deanlage geschiitzt wéare. Solche Anlagen kénnen allerdings recht kost-
spielig werden, wenn sie ein grof3eres Gebaude wirksam schitzen sollen. Hier wird man dann
wohl einen Kompromif3 eingehen missen und lediglich die sensiblen Bereiche (wie Serverraum,
Datenarchiv, Tresorraum) durch eine solche Anlage schiitzen. Gegen Einbriche in das Gebaude,
die auch ohne Diebstahl grof3en Schaden anrichten kénnen, ist man dadurch jedoch nicht gefeit.

19.3.11 Funktelefone

Im Sommer 1997 wurde in verschiedenen Presseberichten auf ein neu entwickeltes, deutsches
Gerét, den sog. IMSI-Catcher, aufmerksam gemacht. Mit diesem Gerét ist es méglich, den
Standort von Mobiltelefonen zu ermitteln und Gesprache abzuhdren, in dem es Schwachstellen
in den Ubertragungsprotokollen der Mobilfunktechnik (GSM = Global System for Mobile
Communications, internationaler Standard fur digitale zellulare Mobilfunknetze) ausnutzt. Der
GSM-Standard wird auch in den in der Bundesrepublik verflgbaren Mobilfunknetzen verwen-
det. Diese Mobilfunknetze galten bis dahin allgemein als abhdrsicher.

Die grundsétzliche Funktionsweise des IM SI-Catchers besteht darin, dal er eine legale Basissta-
tion des jeweils ausgewahlten Mobilfunknetzes smuliert und alle auf Empfang gestellten Mobil-
funktelefone in seiner Reichweite zur Ubermittlung ihrer IMSI/TMSI (IMSI = International Mo-
bile Subscriber Identitét, TMSI = Temporary Mobile Subscriber Identity), d. h. ihrer Benutzer-
kennung, auffordert. GSM-konform antworten die Mobiltelefone dieser stérksten (vermeintli-
chen) Basisstation und offenbaren dadurch, welche Benutzerkennungen sich zum jeweiligen
Zeitpunkt in diesem geografischen Einzugsbereich aufhalten. Mobilfunktel efone, von denen ein
Gesprach gefuhrt wird, antworten nicht, so dal3 ein Aufschalten auf ein laufendes Telefonge-
spréch nicht moglich ist.

Durch eine andere Softwareversion und in Kombination mit eéinem weiteren Mobilfunktelefon
kann bei einem V erbindungswunsch des abzuhdrenden Mobiltelefons das Gesprach, fir den Be-
nutzer nicht erkennbar, Uber den IM SI-Catcher geleitet werden. Dazu fangt der IM SI-Catcher
zuné&chst in der oben beschriebenen Weise das Mobiltelefon und veranlaldt dieses GSM-konform
zur unverschlUsselten Datenlibertragung, so dal3 der Gesprachsinhalt abhorbar ist.

Die Ursachen fur die Funktionstlichtigkeit des IM SI-Catchers liegen in den Schwéchen des



Der Bayerische Landesbeauftragte fir den Datenschutz

18. Tétigkeitspericht, 1998; Stand: 16.12.1998

weltweiten GSM-Standards:

Es erfol gt keine gegenseitige Authentifizierung zwischen Mobilfunktelefon und Basis-
station. Eine Authentifizierung des Mobilfunktelefons geschieht erst nach Weiterreichen
der Identifikationsdaten des M obilfunktelefons an eine im Maobilfunknetz "weiter innen”
liegende Schaltzentrale (M SC, Mobile Switching Center). Das Mobilfunknetz und seine
Komponenten authentifizieren sich dem Mobilfunktelefon gegentber Uberhaupt nicht,
d.h. der Benutzer mul3 darauf vertrauen, mit seinem Mobilfunknetz Uber dessen Kompo-
nenten verbunden zu sein.

Ob eine verschltisselte Kommunikation erfolgt oder nicht, hangt technisch gesehen aus-
schliefdich vom Mobilfunknetz, d.h. von der betreffenden Basisstation, ab. Dieses ent-
scheidet, ob kryptiert wird oder nicht und "weist" das Mobilfunktelefon entsprechend an.
Eine Einfluznahme durch den Mobilfunkteilnehmer ist nicht gegeben, eine Anzeige am
Mobilfunktelefon "verschltisselt/unverschlUisselt” ist nicht vorhanden. Nach Angaben der
Netzbetreiber ist diesin dieser Form wegen der unterschiedlichen nationalen Regelungen
zur Verwendung kryptografischer Methoden in Europa erforderlich und in der Bundesre-

publik selbst soll die Kommunikation tblicherweise verschlisselt erfolgen.

Wie im Arbeitspapier "Datenschutzfreundliche Technologien in der Telekommunikation” festge-

stellt wird, lagen die vorrangigen Ziel setzungen beim Aufbau der Mobilfunknetze in der Erbrin-

gung der geforderten Leistungen und in der funktionsgerechten Steuerung und Uberwachung

aler Aktivitaten fur den Betreiber. Datenschutzfreundliche Techniken und mehrseitige Sicher-

heit haben bei der Systementwicklung keine Rolle gespielt. Nunmehr obliegt es den Betreibern,

in geeigneter Form nachzubessern und es obliegt den Benutzern, derartige Nachbesserungen zu

fordern.

Auf meine Nachfragen bel bayerischen Sicherheitsbehorden wurde erklart, dal3 der 1M SI-Catcher

dort nicht eingesetzt wird.
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19.3.12 Elektronische Steuererklérung (EL STER)
In Abschnitt 21.3.6 meines 16. Tétigkeitsberichts (1994) bin ich auf ein Pilotverfahren des Bay-

er. Staatsministeriums der Finanzen eingegangen, bei dem Steuererklarungsdaten von der Lohn-
steuerhilfe Bayern e.V. und von der DATEV e.G. auf elektronischem Weg an das Zentralfinanz-
amt Ubermittelt werden. Zur Datentibertragung wird der Telebox-400-Dienst der Deutschen Te-
lekom AG bzw. das Ubertragungsverfahren FTAM i.V.m. Wahlleitungen benutzt. An diesem
Verfahren kdnnen Steuerberater, die der DATEV e.G. angeschlossen sind, und die Beratungs-
stellen des Lohnsteuerhilfevereins Bayern e.V. teilnehmen. Eine unmittelbare Nutzung durch den
Birger ist mit diesen Verfahren nicht gegeben.
Bedingt durch die in den letzten Jahren

» drastisch gewachsene Anzahl an Personal Computern im Heimbereich,

» diebreite Marktverflgbarkeit von Softwareprodukten zur Erstellung von Steuererklarun-

gen und

» dieVerbreitung des Internets mit seinen Moglichkeiten
verfolgt die Steuerverwaltung nun das Ziel, dal3 jedermann seine Steuererklarung direkt auch
elektronisch Ubermitteln kann.
Bel dieser Fortentwicklung der Elektronischen Steuererklarung hat mich das Bayerische Staats-
ministerium der Finanzen leider nicht vorab beteiligt, so dald ich erst aus der Presse von dem
V orhaben erfahren habe und beim Bayerischen Staatsministerium der Finanzen schriftlich nach-
fragen muflite.
Im Rahmen des Projektes ELSTER erstellte die Steuerverwaltung einen Softwarebaustein, der in
die kommerziell verfligbare Steuererklarungssoftware eingebaut werden kann und Uberlief3 die-
sen entsprechenden Softwareherstellern fir einen Pilotversuch. Dieser Softwarebaustein druckt
die Steuerklérung aus und veranlaldt die el ektronische Datentibertragung an das Rechenzentrum
der Steuerverwaltung. Zusétzlich zur elektronischen Ubermittlung der Steuererkldrung ist auch
eine Steuererklarung in einer vereinfachten Form auf Papier abzugeben. Diesist erforderlich, da
flr Steuererkl@rungen noch die eigenhéndige Unterschrift gefordert wird (siehe hierzu Nr.19.1.4,
Einsatz kryptografischer Verfahren - Signaturgesetz) und auch notwendige Belege zur Steuerkl &
rung eingereicht werden konnen.
Wie im bisherigen Verfahren mit der Lohnsteuerhilfe Bayern eV. und der DATEV e.G. wird
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eine sog. Telenummer auf der Steuerklarung aufgedruckt und auch den elektronisch Gbermittel -
ten Daten mitgegeben. Dadurch ist eine zweifelsfreie Zuordnung der elektronischen zu denin
Papierform vorliegenden Daten moglich.
Bevor die Daten vom privaten PC Uber Internet oder Wéhlleitung an die Steuerverwaltung abge-
schickt werden, erfolgt eine durch den o.a. Softwarebaustein automatisch angestof3ene kryptogra-
fische Verschllisselung nach dem RSA/DES-Hybridverfahren. Im Rechenzentrum der Steuer-
verwaltung gelangen die Ubertragenen Daten zun&chst in einen nicht vernetzten PC. Vor ihrer
Welterverarbeitung werden die Daten auf Viren geprift und dechiffriert.
Im Rahmen einer Fortentwicklung ist daran gedacht, die Steuererklérung selbst als WWW-
Formular im Internet zur Verfligung zu stellen, wodurch die Einbindung in ein Steuererkldrungs-
programm entbehrlich wiirde.
Ergebnisse
Die Steuerverwaltung setzt ihre Bemiihungen konsequent fort, die modernen luK-Techniken zur
weiteren eigenen Effizienzsteigerung und zu mehr Birgerfreundlichkeit zu nutzen.
Dabei nutzt sie auch die Mdglichkeiten der Kryptografie zur Sicherstellung der Vertraulichkeit
bei der Datentibertragung Uber offene Netze und zur Sicherstellung der Datenintegritét. Den
Aspekten der Authentizitdt und Zurechenbarkeit wird Gber die Zuordnung der elektronisch
Ubermittelten Daten zu den in Papierform Gbermittelten Daten mittels der verwendeten Tele-
nummer Rechnung getragen. Zum Schutz der Netzwerke der Steuerverwaltung vor unberechtig-
tem Zugriff von auf3en und vor Beschadigung durch Computerviren werden a's Sicherheitsmal3-
nahmen ein einzelstehender PC al's Kommunikations-PC und die Virenprifung eingesetzt.
In Abhangigkeit

» von der Implementierung der V erschltissel ungsal gorithmen,

» von der verwendeten SchlUssellange,

» von der Eineindeutigkeit der Erzeugung der Telenummer und

» von der Manipulationssicherheit des Softwarebausteins
hat die Steuerverwaltung - soweit erkennbar - ale derzeit verfiigbaren Méglichkeiten ausge-
schopft, um eine datenschutzgerechte L6sung fr die auch durch den Birger selbst elektronisch

Ubermittelte Steuererklarung zu ermdglichen.
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19.3.13 Reinigung von Dienstraumen und Aufbewahrung von Akten

Im Rahmen meiner technisch-organisatorischen Prifungen stelle ich immer wieder fest, dal3 ge-

eignete Behdltnisse fur die zugriffssichere Aufbewahrung von Akten mit personenbezogenem

Inhalt nicht in ausreichendem Umfang zur Verfligung stehen. Ein unbefugter Zugriff Dritter,

etwa durch Personal eines Reinigungsunternehmens, kann nicht ausgeschlossen werden. Dieses

Themawar auch 1998 Gegenstand eines entsprechenden, letztlich abgel ennten Antrages mehre-

rer Abgeordneter an den Bayerischen Landtag.

Zur Losung des Problems er6ffnen sich eine Reihe von Moglichkeiten:

Generelles Ziel sollte sein, in den jeweiligen Dienstzimmern eine ausreichende Anzahl an
geeigneten Behdtnissen zur zugriffssicheren Aufbewahrung dort benétigter schutzwrdi-
ger Unterlagen bereitzustellen.

Eine gewisse Entspannung der Situation 1803t sich sehr haufig bereits dadurch erreichen,
dal3 bei den Sachbearbeitern in den Dienstraumen nur die jeweils unmittelbar benttigten
Akten vorrétig sind.

Fur derart reduzierte Mengen reichen die verschlief3baren Behaltnisse in den Dienstzim-
mern dann haufig aus. Archive und Registraturen sind wie zentrale EDV-Raume meist
ohnehin aus dem blichen Reinigungsverfahren ausgenommen, so dal3 sich hier die Pro-
blematik eines unberechtigten Zugriffs durch Dritte so nicht stellt.

Gelegentlich ist auch eine Form des Mischbetriebs mit eigenem und fremdem Personal
bei der Durchfiihrung der Dienstgebaudereinigung vorzufinden.

Dabei sind besonders schutzwiirdige Bereiche (z.B. Behordenleitung, Personalbereiche,
Archive, DV-Raume) einer Reinigung durch eigenes Personal vorbehalten. Die tbrigen
Raume werden durch ein damit beauftragtes Unternehmen gereinigt.

Sind voribergehend keine der obigen Mal3nahmen durchfihrbar und steht kein elgenes
Personal fur Reinigungsarbeiten (mehr) zur Verfligung, so sollte zumindest auf folgendes

geachtet werden:
* DieReinigung besonders sensibler Bereiche soll nur innerhalb der Dienstzeit er-

folgen, da dann eine Beaufsichtigung durch eigene Bedienstete moglich ist.

» Das beauftragte Unternehmen soll schriftlich verpflichtet werden, immer nur die-

selben Kréfte zur Reinigung des Dienstgebaudes einzusetzen.
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» Dieauftraggebende Behotrde soll diese Reinigungskrafte gem. 8 1 des Gesetzes
uber die formliche Verpflichtung (V erpflichtungsgesetz) verpflichten.

» Nicht verpflichtete Reinigungskrafte kénnen nur in nicht sensiblen Bereichen

verwendet werden; in der Regel aber sollten sie stets verpflichtet werden

» Zur Kontrolle der Reinigungskréfte sollten Anwesenheitslisten gefihrt werden.

Sehr haufig wird angefihrt, dal? sich der Oberste Bayerische Rechnungshof in Abschnitt 16.1.1
seines Berichtes von 1990 fiir den Ubergang von Eigenreinigung auf Fremdreinigung ausgespro-
chen habe. Diesist zutreffend. Der Oberste Bayerische Rechnungshof hat aber auch darauf hin-
gewiesen, dal’ es Bereiche geben kann, in denen aufgrund besonderer Sicherheitsanforderungen
eine Eigenreinigung der Fremdreinigung vorzuziehen ist. Zu denken ist hier in erster Linie an
den Finanz-, Sozial- und Justizbereich. In Krankenhdusern hat der Reinigungsdienst in der Regel
keinen unbeobachteten Zugang zu Krankenakten.

Was die Beschaffung der erforderlichen Behaltnisse betrifft, so verkenne ich nicht die Situation
der Mittelknappheit in den 6ffentlichen Haushalten. Durch zeitliche Aufteilung der Beschaf -
fungsmal3nahmen in Verbindung mit den oben erwahnten organisatorischen Mal3nahmen bin ich

jedoch Uberzeugt, dai’ sich eine datenschutzgerechte L 6sung finden [&a03t.

19.4 Orientierungshilfen

19.4.1 Homepage des BayDSB

Mit Einrichtung einer eigenen Homepage urspriinglich auf dem Bayern-Server
(http://www.bayern.de/dsb) habe ich am 13.02.1997 meine Internet-Présenz begonnen.

Es freut mich, dal? bis heute, also im Zeitraum von knapp zwei Jahren, tber 90.000 Zugriffe auf
meine Homepage aus nahezu allen européi schen Landern und auch aus anderen Kontinenten
erfolgten. Dies bedeutet durchschnittlich ca. 3.900 Seitenabrufe pro Monat. Besonders nachge-
fragt wurden dabei die Rubriken "Datenschutz aktuell" (mit Presseerklérungen und Beitragen zu
aktuellen Themen und Fragen) und die Rubrik "Informationsmaterial™ (zu technischen und orga-
nisatorischen Fragen). Dartber hinaus sind natlrlich weitere interessante Rubriken, wie z.B. Ta
tigkeitsberichte, im Angebot.
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Mit der Verlagerung meiner Dienststelle zum Bayerischen Landtag habe ich meine Homepage
an das dortige Angebot aulderlich angepaldt und inhaltlich Uberarbeitet. Sieist nunmehr unter
der Adresse " http://www.datenschutz-bayern.de" im Internet zu finden. Hinweise und An-

regungen nehme ich gerne entgegen.

19.4.2 Zusammenstellung der neuen Orientierungshilfen

Im Berichtszeitraum wurden in meiner Dienststelle folgende Orientierungshilfen neu erstellt
bzw. Uberarbeitet:
» Datensicherheit bei der Installation und beim Betrieb von Datenverarbeitungsanlagen -
RM 200, RM 300, RM400, RM600, RM 1000 - mit dem Betriebssystem SINIX/Reliant

UNIX der Siemens Informationssysteme AG (diese Orientierungshilfe wurde in Zusam-

menarbeit mit Mitarbeitern der Siemens Nixdorf Informationssysteme AG erstellt)

» Sicherheitsbelehrung fur die Benutzung von Personal Computern (diese Orientierungshil-

fe ersetzt die bisherige Orientierungshilfe "V erpflichtungserkl&rung fir PC-Benutzer")
» Datensicherheit bei der Installation und beim Betrieb von Windows NT

Der Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und der Lénder hat die Ori-

entierungshilfe zu " Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen Verwaltung

an das Internet” vollstandig Uberarbeitet und neu herausgegeben.
Diese Unterlagen kdnnen bel meiner Geschéftsstelle kostenl os angefordert werden und stehen

auch auf meiner Homepage zum Abruf Uber das Internet zur Verfigung.

19.4.3 Werkzeug zum BSI-Grundschutzhandbuch

Im Abschnitt 18.4.1. meines 17. Tétigkeitsberichts war ich auf den Grundschutz im allgemeinen
und das vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) u.a. in Zusammenarbeit
mit einigen Aufsichtsbehdrden erstellte I T-Grundschutzhandbuch (IT-GSHB) eingegangen.

Das BSlI stellt als Ziel des Grundschutzes dar, dal3 durch geeignete Anwendung von organisatori-
schen, personellen, infrastrukturellen und technischen Standardsicherheitsmal3nahmen ein
grundlegendes Sicherheitsniveau fur UK -Systeme erreicht werden soll. Dieses erreichbare Si-
cherheitsniveau ist fir einen mittleren Schutzbedarf angemessen und ausreichend. Daes sich

dabei um die Uberwiegende Zahl der luK-Systeme handeln dirfte, verringert sich durch die An-
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wendung des IT-GSHB der Aufwand fur die Erstellung des Sicherheitskonzeptes erheblich. Fur
luK-Systeme mit htherem Schutzbedarf kann der Grundschutz als Ausgangsbasis dienen.
In den Jahren 1997 und 1998 wurde das | T-Grundschutzhandbuch tiberarbeitet. Es wurde u.a.
um folgende Bausteine erganzt:

» Haudlicher Arbeitsplatz

» Allgemeines nicht vernetztes I T-System

* Novél 4.x-Intranetware

* Heterogene Netze

» Elektronischer Datenaustausch per E-Mail

* LAN-Anbindung eines IT-Systems Uber ISDN

» Datenbanken

* Telearbeit
Dasich auch die Arbeit mit dem gedruckten IT-GSHB noch relativ zeitaufwendig gestaltete,
beauftragte das BSI ein Unternehmen mit der Entwicklung und dem Vertrieb eines entsprechen-
den DV-gestuitzten Werkzeugs. Dieses Werkzeug, das BSI-Tool 1T-Grundschutz, kann beim
Bundesanzeiger-Verlag, Postfach 10 05 34, 50445 Kdln, Tel: 0221/97668-200, Fax:
0221/97668-278, ISBN: 3-88784-853-5, bezogen werden. Die jdhrlich neu erscheinende Version
des IT-GSHB kann mittels einer Importfunktion in das Tool importiert werden.
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20. Der Berat

Dem Beirat beim Landesbeauftragten fir den Datenschutz gehorten in den vergangenen zwei
Jahren folgende Mitglieder bzw. stellvertretende Mitglieder an:

Fur den Landtag:

[Mitglieder: Stellvertretende Mit-
glieder:
|Franz Brosch CSU Prof. Dr. Hans Gerhard |[CSU
Stockinger
Joachim Herrmann CSU Johann Neumeier CSU
Alfred Reisinger CSuU Dr. Helmut Mller CSU
IDr. Markus Soder CSU [Markus Sackmann CSU
IDr. Klaus Hahnzog SPD |Dr. Thomas Jung SPD
IFranz Schindler SPD Joachim Wahnschaffe |SPD
ab 29.10.1998: ab 29.10.1998:
|Franz Brosch CSU Prof. Dr. Hans Gerhard |[CSU
Stockinger
|Petra Guttenberger CSU Johann Neumeier CSU
Alexander Konig CSU Christian Meil3ner CSU
IBernd Sibler CSU [Thomas Obermeier CSU
IDr. KlausHahnzog  [SPD [Harald Giiller SPD
IFranz Schindler SPD Joachim Wahnschaffe [SPD
Fur den Senat:
\Wolfgang Burnhauser Hartwig Reimann
Fir die Staatsregierung:
Hubert Kranz Bayerisches Staatsmi- |Christian P. Wilde Bayerisches Staatsmi-

nisterium der Finanzen

nisterium des Innern
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Fur die Sozialver sicherungstrager :

Dr. Ludwig Bergner

Erster Direktor der
LVA Oberbayern

Dr. Helmut Platzer

Stellvertretender Vor-
sitzender des Vorstan-
des der AOK Bayern

Fur die Kommunalen Spitzenver bande:

Klaus Eichhorn

Geschéfts eitender Di-
rektor der AKDB

Hanns Herrlitz

Direktor bei der AKDB

ab 05.01.1998:
\Wolfgang Kellner

AKDB

Fir den Verband Freier Berufee. V.:

Erwin Stein

Président der Steuerbe-
raterkammer M Unchen

Dr. Wolf-Dieter Seeher

Zahnarzt

Den Vorsitz im Beirat flhrte Franz Brosch, MdL, sein Stellvertreter war Dr. Klaus Hahnzog,

MdL.

Der Beirat tagte im vergangenen Berichtszeitraum acht Mal. Dabei befaldte er sich u.a. mit fol-

genden Themen:

» Beratung des 18. Té&tigkeitsberichtes

» Datentibermittlung vom Sozialamt an die Polizei

» Speicherungen im Kriminalaktennachweis (KAN)

* Berichte von Datenschutzkonferenzen

» Einfigung eines neuen Art. 33 ain die Bayerische Verfassung (u.a. Wahl des Bayeri-

schen Landesbeauftragten fir den Datenschutz durch den Landtag)

» Verdffentlichung von Niederschriften offentlicher Sitzungen des Gemeinderats im Inter-

net

» Einfuhrung von "Mifbrauchsermittlern™ in der Soziahilfe

» Verlangerung von Aufbewahrungsfristen nach den zum PAG ergangenen Verwaltungs-
vorschriften fir Sexual straftaten
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Anlagen

Anlage 1. Entschlief3ung der Datenschutzkonferenz vom 09./10. Mé&rz 1995:

Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich

Bisher ist der Gesetzgeber im Bereich der Justiz den verfassungsrechtlichen Forderungen nach
ausreichenden normenklaren Regelungen Uber die Aufbewahrung von Akten und die Speiche-
rung personenbezogener Daten in Dateien nicht nachgekommen. So enthalten z.B. die bislang
bekannt gewordenen Entwirfe zu einem Strafverfahrensanderungsgesetz nur unzureichende Ge-
neralklauseln. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erklért
deshalb:

1. Aufbewahrung, Aussonderung und Vernichtung der Akten und die Speicherung perso-
nenbezogener Daten in Dateien im Bereich der Justiz muissen nach den Grundsétzen des
Bundesverfassungsgerichts im Volkszéhlungsurteil fur die Gerichte, Staatsanwaltschaften
und Strafvollzugsbehorden gesetzlich geregelt werden, wobel sich die Aufbewahrungs-
dauer am Recht auf informationelle Selbstbestimmung und am Zweck der Speicherung

ZU orientieren hat.

Hierbei hat der Gesetzgeber die grundlegenden Entscheidungen zur Aufbewahrungsdauer
selbst zu treffen. Aufgrund einer hinreichend konkreten V erordnungserméchtigung kon-
nen die Einzelheiten durch Rechtsverordnung bestimmt werden.

2. Diederzeit bestehenden Aufbewahrungsfristen sind konsequent zu vereinfachen und zu

verkirzen. Soweit geboten, sind V erklirzungen vorzunehmen.

3. Diederzeit geltende generelle 30-jahrige Aufbewahrungsfrist fur Strafurteile und Strafbe-
fehle mit der Folge der umfassenden Verfligbarkeit der darin enthaltenen Informationen
ist nicht angemessen. Bel der Bemessung der Aufbewahrungsfrist von Strafurteilen und
Strafbefehlen sowie fr die Bestimmung des Zeitpunkts der Einschrankung der Verflig-
barkeit ist vielmehr nach Art und Mal3 der verhangten Sanktionen zu differenzieren.

Bel der Festlegung des Beginns der Aufbewahrungsfrist sollte - abweichend von der bis-
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herigen Praxis, nach der es auf die Weglegung der Akte ankommt - regelmél3ig auf den

Zeitpunkt des Eintritts der Rechtskraft der ergangenen gerichtlichen Entscheidung abge-
stellt werden.

Ergeht keine rechtskréaftige Entscheidung, so sollte die Aufbewahrungsfrist mit dem Er-

lal3 der Abschluf3verfiigung beginnen.

4.

Wird der Akteninhalt auf Bild- oder Datentrégern, die an die Stelle der Urschrift treten,
aufbewahrt, so sind gleichwohl unterschiedliche Ldschungsfristen fir einzelne Aktenteile
Zu beachten. Aus datenschutzrechtlicher Sicht sind Datentrager zu wéhlen, die eine diffe-
renzierte Loschung gewéhrleisten. Ist bei Altbesténden eine teilweise Aussonderung
technisch nicht mdglich oder nur mit unverhaltnismaldigem Aufwand zu bewerkstelligen,
so hat eine Sperrung der an sich auszusondernden Teile zu erfolgen.

Sind in einer Akte Daten mehrerer beteiligter Personen gespeichert, so ist eine Sperre
hinsichtlich solcher Aktenteile, die einzelne beteiligte Personen betreffen, vorzusehen,
wenn diese Aktenteile eigentlich ausgesondert werden miifdten, aus praktischen Grinden

aber keine Vernichtung erfolgen kann.

Bel Freisprichen und Einstellungen des V erfahrens wegen Wegfalls des Tatverdachts ist
daf Ur Sorge zu tragen, dal3 ein Zugriff auf die automatisiert gespeicherten Daten nur noch
zu Zwecken der Aktenverwaltung erfolgen kann.

Fur die Daten von Nebenbeteiligten (z.B. Anzeigeerstatter, Geschadigte) ist eine vorzei-
tige L6schung vorzusehen. Hinsichtlich der Hauptbeteiligten sollte eine Telll6schung der
Personen- und V erfahrensdaten stattfinden, sobald die vollstandigen Daten zur Durchfih-

rung des Verfahrens nicht mehr erforderlich sind.

Soweit Daten verschiedener Gerichtszweige oder verschiedener speichernder Stellen in
gemeinsamen Systemen verarbeitet werden, ist durch rechtliche, technische und organi-
satorische Mal3nahmen sicherzustellen, dai? die Zweckbindung der gespeicherten Daten
beachtet wird.
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Anlage 2: Entschlief3ung der Datenschutzkonferenz vom 14./15.03.1996

Regelung der Offentlichkeitsfahndung in Strafverfahren

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt nachstehende
Grundsétze fur eine notwendige gesetzliche Regelung der 6ffentlichen Fahndung in Strafverfah-
ren auf Basis der Vorlage des AK Justiz zustimmend zur Kenntnis.

Diese Grundsétze sollen schon jetzt soweit wie méglich bel der 6ffentlichen Fahndung beachtet
werden ( z.B. in den Féllen des § 131 StPO).

... (Protokollerklarungen mehrerer Datenschutzbeauftragter)

Grundsatze fur die 6ffentliche Fahndung im Strafverfahren

Bei den an die Offentlichkeit gerichteten Fahndungsmali3nahmen nach Personen (Beschuldigten,
Verurteilten, Strafgefangenen und Zeugen) wird stets das Recht des Betroffenen auf informatio-
nelle Selbstbestimmung eingeschréankt. Es bedarf daher nach den Grundsédtzen des Bundesverfas-
sungsgerichts im Volkszéhlungsurteil vom 15.12.1983 fir alle MalZnahmen der 6ffentlichen
Fahndung nach Personen einer normenklaren und dem Grundsatz der Verhatnismaliigkeit ent-

sprechenden gesetzlichen Regelung, die bisher fehlt.

1. Der Gesetzgeber hat zunéchst die Voraussetzungen der 6ffentlichen Fahndung zu regeln

und dabel einen sachgerechten Ausgleich zwischen dem offentlichen Strafverfolgungs-
interesse und dem Recht auf informationelle Selbstbestimmung des Betroffenen zu tref-
fen.

Die offentliche Fahndung sollte nur bel Verfahren wegen V erletzung bestimmter vom
Gesetzgeber zu bezeichnender Straftatbestande und bel Straftaten, die aufgrund der Art
der Begehung oder des verursachten Schadens ein vergleichbares Gewicht haben, zuge-
lassen werden.

Sie soll nur stattfinden, wenn weniger intensive Fahndungsmal3nahmen keinen hinrei-
chenden Erfolg versprechen.

Der Grundsatz der Erforderlichkeit mit der gebotenen Beschrankung des Verbreitungsge-
bietsist auch bei der Auswahl des Mediums zu berlicksichtigen.
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2. Bei der offentlichen Fahndung nach unbekannten Tatverdéchtigen, Beschuldigten, Ange-
schuldigten, Angeklagten einerseits und Zeugen andererseits erscheint es geboten, die
Entscheidung, ob und in welcher Weise gefahndet werden darf, grundsétzlich dem Rich-
ter vorzubehalten ; dies gilt nicht bei der 6ffentlichen Fahndung zum Zwecke der Straf-
oder Mal3regelvollstreckung gegentber Erwachsenen.

Bel Gefahr in Verzug kann eine Eilkompetenz der Staatsanwaltschaft vorgesehen wer-
den; dies gilt nicht bei der 6ffentlichen Fahndung nach Zeugen. In diesem Falleist unver-
zuglich dierichterliche Bestétigung der Mal3nahme einzuholen.

Die offentliche Fahndung nach Beschuldigten setzt voraus, dal3 ein Haftbefehl oder Un-
terbringungsbefehl vorliegt, bzw. dessen Erlal? nicht ohne Geféhrdung des Fahndungser-
folges abgewartet werden kann.

3. Eine besonders eingehende Prifung der Verhdltnismalligkeit hat bel der Fahndung nach
Zeugen stattzufinden.

Eine 6ffentliche Fahndung nach Zeugen darf nach Art und Umfang nicht auf3er Verhélt-
nis zur Bedeutung der Zeugenaussage fur die Aufklarung der Straftat stehen. Hat ein
Zeuge bei friherer Vernehmung bereits von seinem gesetzlichen Zeugnis- oder Aus-
kunftsverwel gerungsrecht Gebrauch gemacht, so soll von Mal3nahmen der offentlichen
Fahndung abgesehen werden.

4. In Unterbringungssachen darf eine 6ffentliche Fahndung mit Riicksicht auf den Grund-
satz der Verhadltnisméafdigkeit nur unter angemessener Berticksichtigung des gesetzlichen
Zwecks der freiheitsentziehenden Mal3regel, insbesondere der Therapieaussichten und
des Schutzes der Allgemeinheit angeordnet werden.

5. Die offentliche Fahndung zur Sicherung der Strafvollstreckung sollte zur Voraussetzung
haben, daf?

» eine Verurteilung wegen einer Straftat von erheblicher Bedeutung vorliegt und

» der Verurtellte, der sich der Strafvollstreckung entzieht, (noch) eine Rest- frei-
heitsstrafe von in der Regel mindestens einem Jahr zu verbiif3en hat, oder ein be-
sonderes offentliches Interesse, etwa tatsachliche Anhaltspunkte fir die Begehung
weiterer Straftaten von erheblicher Bedeutung, an der alsbaldigen Ergreifung des
Verurteilten besteht.
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6. Besondere Zuriickhaltung ist bei internationaler 6ffentlicher Fahndung geboten. Dies gilt
sowohl fur Ersuchen deutscher Stellen um Fahndung im Ausland als auch fir Fahndung
auf Ersuchen auslandischer Stellen im Inland.

7. Offentliche Fahndung unter Beteiligung der Medien sollte in den Katalog anderer ent-
schadigungspflichtiger Strafverfol gungsmal3nahmen des 8 2 Abs.2 StrEG aufgenommen
werden.

Durch Ergénzung des § 7 StrEG sollte in solchen Féllen auch der immaterielle Schaden
als entschadi gungspflichtig anerkannt werden.

Der Gesetzgeber sollte vorsehen, dal? auf Antrag des Betroffenen die Entscheidung tber
die Entschadigungspflicht 6ffentlich bekanntzumachen ist.
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Anlage3: Entschlief3ung der 52. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 22/23.10.1996

Malinahmen zur Sicherung der Privatspharefur den Fall der Einfihrung der akustischen

Wohnraumiberwachung

1. Im Grundgesetz selbst ist festzulegen,

» dal’ der Einsatz technischer Mittel zur Wohnraumuiberwachung nur zur Verfol-
gung schwerster Straftaten, die im Hinblick auf ihre Begehungsform oder Folgen
die Rechtsordnung nachhaltig gefahrden und die im Gesetz einzeln bestimmt sind

und

* nur auf Anordnung eines Kollegialgerichts erfolgen darf.

2. Die Maldnahme darf sich nur gegen den Beschuldigten richten. Erfolgt ein Lauschangriff
in der Wohnung eines Dritten, mussen konkrete Anhaltspunkte die Annahme rechtferti-
gen, dal3 sich der Beschuldigte in der Wohnung aufhélt. In allen Féallen mul3 die durch
Tatsachen begriindete Erwartung vorliegen, dal3 in der Uberwachten Wohnung zur Straf-
verfolgung relevante Gesprache gefiihrt werden.

3. Das Mittel der Wohnungsiiberwachung darf nur angewandt werden, wenn andere Metho-
den zur Erforschung des Sachverhalts erschdpft oder untauglich sind. Bei einem Lau-
schangriff in Wohnungen dritter Personen bedeutet dies auch, daf3 die Mal3nahme nur
durchgefthrt werden darf, wenn aufgrund bestimmter Tatsachen anzunehmen ist, dal3 ih-
re Durchfiihrung in der Wohnung des Beschuldigten allein nicht zur Erforschung des

Sachverhalts oder zur Ermittlung des Aufenthaltsorts des Téters fuhren wird.

4. Das Zeugnisverwei gerungsrecht von Berufsgeheimnistragern und Personen, die aus per-
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10.

sonlichen Grinden zur Verweigerung des Zeugnisses berechtigt sind, muf3 gewahrt wer-

den.

Die Dauer der Mal3nahme wird zeitlich eng begrenzt. Auch die Méglichkeit der Verléan-
gerung der Malinahme ist zu befristen.

Eine anderweitige Verwendung der erhobenen Daten (Zweckanderung) ist weder zu Be-
welszwecken noch al's Ermittlungsansatz fir andere als Katal ogtaten zuléssig. Personen-
bezogene Erkenntnisse aus dem Lauschangriff dirfen zur Abwehr von konkreten Gefah-

ren fr gewichtige Rechtsgiter verwendet werden.

Wenn sich der urspriingliche Verdacht nicht bestétigt, sind die durch den Lauschangriff
erhobenen Daten unverziiglich zu [6schen.

Die Betroffenen missen unverziglich und vollstandig Uber die Durchfihrung der Mal3-
nahme informiert werden, sobald dies ohne Gefahrdung des Ermittlungsverfahrens mog-
lichist.

Eine Verfahrenssicherung durch den Zwang zur eingehenden Begriindung und detaillierte
jahrliche Berichtspflichten der Staatsanwaltschaft fiir die Offentlichkeit dhnlich den ge-
richtlichen Wire-Tap-Reports in den USA einschliefdlich einer Erfolgskontrolleist vorzu-
sehen. Anhand der Berichteist jewells - wegen der Schwere des Eingriffs - in entspre-

chenden Fristen zu Uberprifen, ob die gesetzliche Regelung weiterhin erforderlich ist.

Die effektive Kontrolle der Abhdrmal3nahmen und der Verarbeitung und Nutzung der
durch sie gewonnenen Erkenntnisse durch Gerichte und Datenschutzbeauftragte ist si-

cherzustellen.
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Anlage 4: Entschlief3ung der Datenschutzkonferenz vom 17./18.04.1997

Beratungen zum StVAG 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Entwicklung, im Gesetzgebungsverfahren zu einem Strafverfahrensénderungsgesetz 1996, die
Gewaéhrleistung der informationellen Selbstbestimmung im Strafverfahren nicht nur nicht zu
verbessern, sondern vielmehr bestehende Rechte sogar noch zu beschrénken. Dies gilt insbeson-
dere fur den Beschluf? des Bundesrates, der gravierende datenschutzrechtliche V erschlechterun-
gen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den V orgaben des Bun-
desverfassungsgerichts nicht gerecht und féllt teilweise hinter den bereits erreichten Standard der
allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelungen (wie z.B. dem
Bundeszentralregistergesetz und den Polizeigesetzen der Lander) zurlick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander insbesondere an folgen-
den Punkten:

+ Die Voraussetzungen fiir MaRnahmen der Offentlichkeitsfahndung sind nicht hinreichend
bestimmt. So wird z.B. nicht angemessen zwischen Beschuldigten und Zeugen differen-
Ziert.

* Fir Privatpersonen und Stellen, die nicht Verfahrensbetelligte sind, wird als V orausset-
zung zur Auskunfts- und Akteneinsicht lediglich ein vages "berechtigtes” statt eines
rechtlichen Interesses gefordert.

» DieRegelungen tUber Inhalt, Ausmal? und Umfang von Dateien und Informationssyste-
men mit personenbezogenen Daten bei Staatsanwaltschaften sind unzureichend. Das hat
zur Folge, dal’ nahezu unbeschrankt Zentraldateien oder gemeinsame Dateien eingerich-
tet und Daten ohne Berticksichtigung der Begehungsweise und Schwere von Straftaten
gespeichert werden konnen. Die Zugriffsmoglichkeiten der Strafverfolgungs- und Straf-
justizbehdrden auf diese Daten gehen zu weit. Dartiber hinaus werden Standardmal3nah-
men des technischen und organi satorischen Datenschutzes (z.B. Protokollierung, interne
Zugriffsbeschrankungen etc.) weitgehend abgeschwécht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der Lander fan-
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den in den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu keinen Niederschlag.
Darliber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende datenschutzrechtliche
V erschlechterungen beschlossen, die vor allem die Entfernung mehrerer im Gesetzentwurf noch
vorhandener Beschrankungen und verfahrensrechtlicher Sicherungen zum Schutz des Person-
lichkeitsrechts und des Rechtes auf informationelle Selbstbestimmung der Betroffenen zum In-
halt haben.

Beispiele hierfir sind:

+ Der Richtervorbehalt fur die Anordnung der Offentlichkeitsfahndung und der Iangerfri-
stigen Observation soll gestrichen werden.

» DieVerwendungsbeschrankungen bei Daten, die mit besonderen Erhebungsmethoden
nach dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

» Das Auskunfts- und Akteneinsichtsrecht auch fur 6ffentliche Stellen soll erheblich er-
weitert werden.

» Detalllierte Regelungen fir Félle, in denen personenbezogene Daten von Amts wegen
durch Strafverfolgungs- und Strafjustizbehdrden an andere Stellen Gbermittelt werden
durfen, dieim weitesten Sinne mit der Strafrechtspflege zu tun haben, sollen gestrichen
werden.

» DasVerbot soll gestrichen werden, Gber die Grunddaten hinausgehende weitere Angaben
nach Freispruch, endgultiger Verfahrenseinstellung oder unanfechtbarer Ablehnung der
Eroffnung des Hauptverfahrens Daten in Dateien zu speichern.

e Speicherungs- und Loschungsfristen fir personenbezogene Daten in Dateien sollen er-
satzlos gestrichen werden.

» Kontrollverfahren fir automatisierte Abrufverfahren sollen aufgehoben werden und die
V erwendungsbeschrankungen fir Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung und den
Deutschen Bundestag auf, bei den anstehenden weiteren Beratungen des Gesetzentwurfes die
vom Bundesrat empfohlenen datenschutzrechtlichen Verschlechterungen nicht zu Gbernehmen
und die noch bestehenden datenschutzrechtlichen Mangel zu beseitigen.

Hingegen sollten V orschldge des Bundesrates fir Regelungen fur den Einsatz von Lichtbildvor-
lagen und fur die Datenverarbeitung zur Durchfihrung des Téater-Opfer-Ausgleichs aufgegriffen

werden.
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Anlage 5: Entschlief3ung der Datenschutzkonferenz vom 17./18.04.1997

Genetische Informationen in Datenbanken der Polize fir erkennungsdienstliche Zwecke

Immer haufiger wird bei der Verfolgung von Straftaten am Tatort oder beim Opfer festgestelltes,
sog. biologisches Material as Spurenmaterial durch die Polizei sichergestellt, mittels DNA-
Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-Analyseist zur
Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimmten bekannten
Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die Identitét mit anderem Spuren-
material unbekannter Personen feststellen zu kénnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensdnderungsgesetz -DNA-Analyse ("Ge-
netischer Fingerabdruck”)- die Voraussetzungen und Grenzen genetischer Untersuchungen im
Strafverfahren geregelt. Eine Festlegung, ob und in welchen Grenzen die Speicherung und Nut-
zung der durch eine DNA-Analyse gewonnenen Untersuchungsergebnisse in Datenbanken der
Polizei zu erkennungsdienstlichen Zwecken zuléssig ist, enthdlt dieses Gesetz jedoch nicht.
Beziiglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein grundsétz-
lich neuer Aspekt zu berticksichtigen:

Die automatisiert gespei cherten Informationen aus DNA-Merkmalen, die zum Zweck der Iden-
titétsfeststellung erstellt worden sind, erméglichen derzeit tatsachlich zwar keine Uber die Identi-
fizierung hinausgehenden Aussagen zur jeweiligen Person oder deren Erbgut. In Einzelféllen
konnen die analysierten nicht codierenden personlichkeitsneutralen DNA-Merkmale jedoch mit
codierenden Merkmal en korrespondieren. In Anbetracht der weltweiten intensiven Forschung im
Bereich der Genom-Analyse ist es nicht ausgeschlossen, dal3 kinftig auch auf der Basis der Un-
tersuchung von bisher als nicht codierend angesehenen Merkmalen konkrete Aussagen Uber ge-
netische Dispositionen der betroffenen Personen mit inhaltlichem Informationswert getroffen
werden kdnnen. Dieses Risiko ist deshalb nicht zu vernachl&ssigen, weil gegenwaértig weltweit
mit erheblichem Aufwand die Entschltisselung des gesamten menschlichen Genoms vorangetrie-
ben wird.

Dieser Gefahrdung kann dadurch begegnet werden, dal? bei Bekanntwerden von Uberschufin-
formationen durch die bisherigen Untersuchungsmethoden andere Untersuchungmethoden

(Analyse eines anderen Genomabschnitts) verwendet werden, die keine Informationen Uber die
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genetische Disposition liefern. Derartige Ausweichstrategien kdnnen jedoch zur Folge haben,
dal3 die mit anderen M ethoden erlangten Untersuchungsergebnisse nicht mit bereits vorliegenden
vergleichbar sind. Datenspeicherungen tUber verformelte Untersuchungsergebnisse konnten daher
dazu fuhren, dal3 einmal verwendete Untersuchungsformen im Interesse der Vergleichbarkeit
beibehalten werden, obwohl sie sich al's problematisch herausgestellt haben und unproblemati-
sche Alternativen zur Verflgung stehen, z.B. durch Verschllisselung problematischer Informa-
tionen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Analyse gewonne-
ne Daten nicht nur in einem bestimmten Strafverfahren zu verwenden, sondern diese Daten in
abrufbaren Datenbanken auch fir andere Strafverfahren zugéanglich zu machen, fordern die Da-
tenschutzbeauftragten des Bundes und der Lander erganzend zu 88 81 e und f StPO fir die au-
tomatisierte Speicherung und Nutzung von DNA-Identitétsdaten eine spezielle gesetzliche Re-
gelung in der Strafprozef3ordnung, um das Personlichkeitsrecht der Betroffenen zu schiitzen:

1. Esmul3 ein grundsétzliches Verbot der Verformelung und Speicherung solcher Analy-

seergebnisse statuiert werden, die inhaltliche Aussagen Uber Erbanlagen ermdglichen.

Im Hinblick auf die nicht auszuschlief?ende Mdglichkeit kinftiger Rickschllisse auf ge-
netische Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fr personlichkeitsre-
levante Erkenntnisse zu statuieren, die aus den gespeicherten Verformelungen der DNA

resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu erkennungs-
dienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden sollen
(DNA-Datenbank mit der Funktion, die bel Fingerabdriicken die AFIS-Datenbank des

BKA besitzt), mussen dartiber hinaus folgende Regelungen geschaffen werden:

* Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkreten Straftat
erfolgt ist, darf in diese Datei aufgenommen werden. Die Speicherung von Ver-
formelungen der DNA-Struktur in eine Datenbank darf nur dann erfolgen, wenn
tatsachliche Anhaltspunkte dafir vorliegen, dal3 der Beschuldigte kiinftig straf-
rechtlich in Erscheinung treten wird und dal3 die Speicherung aufgrund einer Pro-

gnose unter Zugrundelegung des bisherigen Téterverhaltens die kiinftige Strafver-
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folgung fordern kann.

» Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatver-
dacht gegen den Beschuldigten ausgerdumt wurde. Bereits erfol gte Speicherungen
sind zu |6schen. Gleiches gilt fur den Fall, dal? die Anordnung der DNA-
Untersuchung oder die Art und Weise ihrer Durchfiihrung unzulssig war.

* Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret
festzulegen (z.B. gestaffelt nach der Schwere des Tatvorwurfs).

3. Voraussetzung fur Gen-Analysen muf3 in jedem Fall mindestens die richterliche Anord-
nung sein, unabhangig davon, ob die Daten in einem anhangigen Strafverfahren zum
Zweck der Straftatenaufklarung, wiein 8 81 f Absatz 1 Satz 1 StPO normiert, oder ob sie
zum Zweck der kunftigen Strafverfolgung (also zu Zwecken des Erkennungsdienstes)
bendtigt werden.

4. Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt fest-
gelegten Kriterien ohne konkreten Tatverdacht gegentber einzelnen erfolgt, fihrt im Re-
gelfall zur Erhebung von DNA-Daten zahlreicher vollig unbeteiligter und unschuldiger
Birger. Die Daten dieser Personen sind unmittelbar dann zu [6schen, wenn sie fur das
Anlastrafverfahren nicht mehr erforderlich sind. Sie diirfen nicht in verfahrensiibergrei-
fenden DNA-Dateien gespeichert werden und auch nicht mit solchen Datenbestanden ab-
geglichen werden.
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Anlage 6: Entschlief3ung der Datenschutzkonferenz vom 17./18.04.1997

Geplante Verpflichtung von Teediensteanbietern, Kundendaten an Sicherheitsbehdrden

zu Ubermitteln

Der Entwurf der Bundesregierung fir ein Teledienstedatenschutzgesetz (Artikel 2 (8 5 Absatz 3)
des Informations- und Kommunikati onsdienste-Gesetzes vom 20.12.1996 - BR-Drs. 966/96)
sieht vor, dal3 die Anbieter von Telediensten (z.B. Home-Banking, Home-Shopping) dazu ver-
pflichtet werden sollen, insbesondere der Polizei und den Nachrichtendiensten Auskunft Gber
Daten zur Begriindung, inhaltlichen Ausgestaltung oder Anderung der Vertragsverhaltnisse mit
ihren Kunden (sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Aufnahme einer solchen Ubermittlungsvorschrift in das Teledienstedatenschutzgesetz des Bun-
des. Eine Folge dieser Vorschrift wére, dal3 Anbieter von elektronischen Informationsdiensten
(z.B. Diskussionsforen) offenlegen mufdten, welche ihrer Kunden welche Dienste z.B. mit einer
bestimmten politischen Tendenz in Anspruch nehmen. Darin 1&ge ein massiver Eingriff nicht nur
in das Recht auf informationelle Selbstbestimmung, sondern auch in die Informations- und Mei-
nungsfreiheit des Einzelnen. Das geltende Recht, insbesondere die Straf prozef3ordnung und das
Polizeirecht enthalten hinreichende Moglichkeiten, um strafbaren und geféhrlichen Handlungen
auch im Bereich der Teledienste zu begegnen. Uber die bisherige Rechtslage hinaus wiirde bei

V erabschiedung der geplanten Regelung zudem den Nachrichtendiensten ein nichtoffentlicher
Datenbestand offenstehen. In keinem anderen Wirtschaftsbereich sind vergleichbare Ubermitt-
lungspflichten der Anbieter von Gitern und Dienstleistungen hinsichtlich ihrer Kunden bekannt.
Mit guten Gruinden haben deshalb die Lander davon abgesehen, in den inzwischen von den Mi-
nisterprasidenten unterzeichneten Staatsvertrag Uber Mediendienste eine vergleichbare Vor-
schrift aufzunehmen. In der Praxis werden sich aber fir Birger und Online-Dienstanbieter
schwierige Fragen der Abgrenzung zwischen den Geltungsbereichen des Mediendienste-
Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch aus diesem Grund halten
die Datenschutzbeauftragten eine Streichung der Vorschrift des 8 5 Absatz 3 aus dem Entwurf
fUr ein Teledienstedatenschutzgesetz fir geboten.
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Anlage 7: Entschlief3ung der Datenschutzkonferenz vom 17./18.04.1997

Achtung der Menschenrechtein der Européaischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, dal hinsichtlich nicht Verdachtiger und
hinsichtlich nicht kriminalitdtsbezogener Daten die Forderung des Européi schen Parlaments vom
17.09.1996 zu den Dateien von Europol unterstiitzt werden soll.

Das Europaische Parlament hat in seiner Entschlief3ung zur Achtung der Menschenrechte gefor-
dert, "alle Informationen personlichen Charakters, wie Angaben zur Religionszugehdrigkeit, zu
philosophischen oder religiosen Uberzeugungen, Rasse, Gesundheit und sexuellen Gewohnhei-

ten, von der Erfassung in Datenbanken von EUROPOL auszuschliefzen.”
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Anlage 8: Entschlief3ung der Datenschutzkonferenz vom 17./18.04.1997

Sicher stellung des Schutzes medizinischer Datenbestande auf3er halb von érztlichen Be-

handlungseinrichtungen

Die Datenschutzbeauftragten des Bundes und der Lander halten es fir sehr problematisch, dal3in
Folge technischer und gesellschaftlicher Veranderungen in einer zunehmenden Anzahl von Kon-
stellationen personenbezogene medizinische Patientendaten auf3erhalb des érztlichen Bereiches
verarbeitet werden. Sie fordern, dal3 zunehmend die M dglichkeiten einer anonymen oder pseud-
onymen Datenverarbeitung mit Verschllisselung genutzt werden. Soweit dennoch Patientendaten
personenbezogen weitergegeben werden, ist ein wesentliches Problem, dal3 auf3erhalb des arztli-
chen Gewahrsams der von der Straf prozef3ordnung vorgesehene Schutz personenbezogener Pati-
entendaten vor Inanspruchnahme a's Beweismittel durch Zeugeneinvernahme oder Beschlag-
nahme nicht mehr zweifelsfrel sichergestellt ist bzw. Uberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenhauser haben z.B. keinen Gewahrsam an den personenbezogenen Pa-
tientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bei sich
tragt/besitzt oder die von einer dritten Stelle auf3erhalb des arztlichen Bereichsim Auf-
trag verarbeitet werden, wie z.B. bel Mailbox-Systemen, externer Archivierung oder der
Vergabe von Schreibarbeiten an selbstandige Schreibbiiros.

Fraglich ist auch die Aufrechterhaltung des arztlichen Gewahrsams, wenn Hilfspersonal

des Arztes oder Krankenhauses Patientendaten in der Privatwohnung bearbeitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben ausge-
lagert und einer externen Stelle - in der Regel einem Privatunternehmen - Ubertragen
(sog. Outsourcing), - z.B. bel Einschaltung eines externen Inkassounternehmens, bei ex-
ternem Catering fUr stationdre Patienten, bel externer Archivierung oder bei Vergabe von
Organisationsanalysen an externe Beratergesel | schaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute zu
Zwecken wissenschaftlicher Forschung tbermittelt werden. Je umfassender und kompli-

Zierter der Einsatz automatisierter Datenverarbeitung fir Forschungszwecke vorgesehen
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wird, desto weniger werden die personenbezogenen Patientendaten ausschliefdlich durch
arztliches Personal verarbeitet. Hier setzt sich vielmehr die Verarbeitung durch Informa
tiker und Statistiker immer mehr durch. Aber auch bei Verarbeitung durch Arzte, diein
der Forschung tétig sind, ist keineswegs sichergestellt, dal’ die personenbezogenen Pati-
entendaten diesen Arzten "in ihrer Eigenschaft als Arzt" bekannt geworden sind, wie dies
durch die Strafprozef3ordnung fir den Beschlagnahmeschutz al's V oraussetzung festgel egt
ist.
Die zunehmende V erlagerung personenbezogener Patientendaten aus dem Schutzbereich des
Arztgeheimnisses nach aul3en verstofdt nach Ansicht der Datenschutzbeauftragten massiv gegen
Interessen der betroffenen Patienten, solange nicht ein gleichwertiger Schutz gewahrleistet ist.
Die Datenschutzbeauftragten des Bundes und der Lénder bitten daher den Bundesgesetzgeber -
unabhangig von weiteren Fragen des Datenschutzes, die mit der Verarbeitung medizinischer
Daten im Rahmen der Telemedizin verbunden sein kdnnen - fur die sich zunehmend entwickeln-
den modernen Formen der Auslagerung medizinischer Patientendaten sowie fir die Weitergabe
medizinischer Patientendaten flr Zwecke wissenschaftlicher medizinischer Forschung einen dem

Arztgeheimnis entsprechenden Schutz der Patientendaten zu schaffen.
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Anlage 9: Entschlief3ung der Datenschutzbeauftragten des Bundes und der Lander vom
20.10.1997 zu den Vorschlagen der Arbeitsgruppe der ASMK "Verbesserter Datenaustausch bel
Sozialleistungen”

Verbesserter Datenaustausch bei Sozialleistungen

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaustausch bei Sozi-
alleistungen wird die Bekampfung von Leistungsmif3brauchen angestrebt. Soweit dieses Ziel der
Arbeitsgruppe mit einer Verénderung der Strukturen der Verarbeitung personenbezogener Daten
im Sozialleistungsbereich - insbesondere mit veranderten Verfahren der Datenerhebung - er-
reicht werden soll, muf3 der verfassungsrechtlich gewéahrleistete Grundsatz der V erhdtnisméaldig-
keit beachtet werden.

Die gegenwartigen Regelungen der Datenerhebung im Soziallel stungsbereich sehen unter-
schiedliche Verfahren der Datenerhebung vor, vor allem

» Datenerhebungen beim Betroffenen selbst

» Datenerhebungen bel Dritten mit Mitwirkung des Betroffenen

» Datenerhebungen bel Dritten ohne Mitwirkung des Betroffenen aus konkretem Anlal3

» Datenerhebungen bel Dritten ohne Mitwirkung des Betroffenen ohne konkreten Anlaf3
(Stichproben/Datenabgleich)

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich schwerwiegenden Eingrif-
fen in das Personlichkeitsrecht der Betroffenen verbunden. So weil3 z.B. bel einer Datenerhebung
beim Betroffenen dieser, wer wann welche Daten zu welchem Zweck tiber ihn erhebt und Dritte
erhalten keine Kenntnis von diesen Datenerhebungen.
Im Gegensatz dazu wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Betroffenen
dieser dartiber im unklaren gelassen, wer wann welche Daten zu welchem Zweck ber ihn erhebt
und Dritten werden Daten Uber den Betroffenen zur Kenntnis gegeben (z.B. der Bank die Tatsa
che, dal3 der Betroffene Sozia hilfeempfanger ist).
Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht dem Grundsatz
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der Verhdtnismaligkeit. Ferner ist zu differenzieren, ob Daten aus dem Bereich der Soziallei-
stungstréger oder Daten auf3erhalb dieses Bereichs erhoben werden.
In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben. Es werden Verfah-
ren der Datenerhebung vorgesehen, die schwerwiegend in die Rechte der Betroffenen eingreifen,
ohne dal3 hinreichend geprift und dargelegt wird, ob minder schwere Eingriffe in das Person-
lichkeitsrecht zum Erfolg fhren kdnnen. Die Datenschutzbeauftragten wenden sich nicht um
jeden Preis gegen Erweiterungen des Datenaustauschs, gehen aber davon aus, dal3 pauschale und
undifferenzierte Anderungen des gegenwaértigen Systems unterbleiben.
Datenabglei chsverfahren sollen nur in Frage kommen bei Anhaltspunkten fir Mif3orauchsfallein
nennenswertem Umfang. Deshalb missen etwai ge neue Datenabglei chsverfahren hinsichtlich
ihrer Wirkungen bewertet werden. Daher ist parallel zu ihrer Einflihrung die Implementierung
einer Erfolgskontrolle fur das jeweilige Abgleichsverfahren vorzusehen, die auch praventive
Wirkungen erfaldt. Dies ermdglicht, Aufwand und Nutzen zueinander in das verfassungsmaldig
gebotene Verhdltnis zu setzen.
Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den Leistungsmil3-
brauch tatséchlich erforderlich sind, mul3 fir den Birger die Transparenz der Datenfllisse sicher-
gestellt werden. Diese Transparenz soll gewéhrleisten, dal3 der Birger nicht zum blof3en Objekt
von Datenerhebungen wird.
Bezugnehmend auf die bisherigen AuRerungen des BfD und von LfD bestehen gegen folgende
Vorschlage im Bericht gravierende Bedenken:

1. Mitwirkungbe der Ahndung des Mif3brauchs (fur alle Leistungstrager) und Ver-

besserungen fir die Leistungsempfanger (zu D.11.10.1 und B.I)

Die vorgeschlagenen Mdglichkeiten von anlal3unabhangigen Mif3brauchskontrollen bein-
halten keine Klarstellung der gegebenen Rechtslage, sondern stellen erhebliche Anderun-
gen des bisherigen abgestuften Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw. einer Lei-
stungsbeziehung zu einem Sozialleistungstrager stellt einen erheblichen Eingriff fir den
Betroffenen dar, u.a. dasie geeignet ist, seine Stellung in der Offentlichkeit, z.B. seine

Kreditwirdigkeit, wesentlich zu beeintrachtigen. Anfragen bei Dritten ohne Kenntnis des
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Betroffenen lassen diesen im unklaren, welche Daten wann an wen Ubermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Ricksicht auf das
verfassungsrechtliche Verhd tnismaldigkeitsprinzip nur in begrenzten und konkretisierten
Ausnahmefdlen zugelassen. Von dieser verfassungsrechtlich gebotenen Systematik wiir-
de die vorgeschlagene Neuregelung grundlegend abweichen. Die Datenschutzbeauftrag-
ten betonen bei dieser Gelegenheit den allgemeinen Grundsatz, dal3 Datenerhebungen,
die sowohl pauschal und undifferenziert sind, a's auch ohne Anlal3 erfolgen, abzulehnen

sind.

Die Datenschutzbeauftragten weisen schlief3lich darauf hin, dal3 gegen eine Ausnutzung
der technischen Datenverarbeitungmoglichkeiten zugunsten des Betroffenen (B.1 des Be-
richts) nichts spricht, solange die Betroffenen davon informiert sind und soweit sie dem
Verfahren zugestimmt haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden zu Schenkungen und Erb-
schaften (zu D.1.1.1)

Die Datenschutzbeauftragten teilen nicht die Auffassung, dal3 Stichproben nach der gel-
tenden Rechtslage zu § 21 Abs. 4 SGB X mdglich sind. § 21 Abs. 4 SGB X ist eine Aus-
kunftsvorschrift fur die Finanzbehdrden, die Uber die Datenerhebungsbefugnis der Sozi-
aleistungstrager nichts aussagt. Die Leistungstréger dirfen diese Auskiinfte bei den Fi-
nanzbehorden als Dritten nur nach Mal3gabe des 8 67a SGB X einholen, soweit das er-
forderlich ist.

Diese Erforderlichkeit setzt Anhaltspunkte fur Leistungsmif3orauch im Einzelfall voraus.

3. Auskunftspflicht der Banken und L ebensversicherungen (zu D.11.1.6)

Die Datenerhebung im Sozialbereich ist von einer moglichst weitgehenden Einbeziehung
des Betroffenen gekennzeichnet. Der Vorschlag zur Einfuhrung einer Auskunftspflicht
geht auf dieses differenzierte System der Datenerhebungen im Sozialbereich Gberhaupt
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nicht ein.

Die Annahme in der Begriindung des V orschlags, ohne eine derartige Auskunftspflicht
besttinden keine sachgerechten Ermittlungsmoglichkeiten, trifft nicht zu. Der Betroffene
ist verpflichtet, Nachweise zu erbringen; dazu kénnen auch Bankauskiinfte gehdren. Al-
lerdings ist dem Betroffenen vorrangig Gelegenheit zu geben, solche Auskiinfte selbst
und ohne Angabe ihres Verwendungszwecks bei zubringen. Nur soweit dennoch erfor-
derlich, ist der Betroffene im Rahmen seiner Mitwirkungspflicht gehalten, sein Einver-
sténdnisin die Erteilung von Bankauskiinften zu geben.

Die vorgeschlagene pauschal e Auskunftsverpflichtung birgt deshalb die Gefahr in sich,
dal?3 dann generell ohne Mitwirkung des Betroffenen und ohne sein Einverstandnis sofort
an die Bank/L ebensversicherung herangetreten wird mit der Wirkung, dal3 der Betroffene

desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fir dringend erforderlich,
dal? derartige unmittel bare Anfragen und Auskiinfte erst in Betracht kommen, wenn die
Ermittlungen unter Mitwirkung des Betroffenen zu keinem ausreichenden Ergebnis fih-
ren und Anhaltspunkte daftr bestehen, dal3 bei der fraglichen Bank/L ebensversicherung

nicht angegebenes Vermégen vorhanden ist.

4. Akzeptanz des Datenaustausches (zu E.1V)

Datenabgleiche beinhalten eine V erarbeitung personenbezogener Daten, die nicht belie-
big durchgefuhrt werden darf und anerkanntermalien einer gesetzlichen Grundlage be-
darf. Die im Papier der Arbeitsgruppe unter E.IV vertretene These, dal3 anlal3unabhéngi-
ge Datenabgleiche keiner speziellen gesetzlichen Grundlage bedirften, trifft deshalb
nicht zu.
Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Verénderungen der Datenverar-
beitung im Sozialleistungsbereich, soweit sie tatséchlich erforderlich und verhatnisméiig sind

und die zuvor aufgezeigten Grundsétze beachtet werden. Die Datenschutzbeauftragten sind dazu
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gespréachsbereit.
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Anlage 10: Entschlief3ung der Datenschutzkonferenz vom 23./24.10.1997

Novellierung des Bundesdatenschutzgesetzes (BDSG)

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den V orgaben der européi-
schen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die von dieser Richtlinie
gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine grindliche Beratung im Deut-
schen Bundestag wird durch den baldigen Ablauf der Legislaturperiode in Frage gestelit.

Noch immer gibt es keinen Kabinettsbeschluf3; die Bundesregierung hat bisher noch nicht einmal
einen abgestimmten Referentenentwurf vorgelegt. Sie gefahrdet dadurch die rechtzeitige Umset-
zung der Richtlinie und riskiert ein Vertragsverletzungsverfahren vor dem Européischen Ge-
richtshof.

Fur die Entwicklung des Datenschutzes ist diese Lage hochst nachteilig:

» Verbesserungen des Datenschutzes der Birger, z.B. durch genauere Information Uber die
Verarbeitung ihrer Daten, verzégern sich;

» dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Orientierung fur die
Anpassung der Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an die Bundesregie-
rung, fur eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des européi schen Datenschutzrechts empfehlen die Datenschutzbeauftrag-
ten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentschei dungen:

» weitgehende Gleichbehandlung des 6ffentlichen und des privaten Bereichs bel gleichzel-
tiger Verbesserung der Datenschutzkontrolle, insbesondere durch generell anlal3unabhan-
gige Kontrolle und durch die ausdrtickliche Festlegung der vdlligen Unabhangigkeit der
Aufsichtsbehdrden und die Erwelterung ihrer Eingriffsbefugnisse;

* Bestelung weisungsfreier Datenschutzbeauftragter auch bel 6ffentlichen Stellen mit dem
Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fur den Datenschutz zu
wenden;

» Burgerfreundlichkeit durch einfache und versténdliche Formulierung des BDSG, z.B.
durch einen einheitlichen Begriff der Verarbeitung personenbezogener Daten entspre-

chend der Richtlinie;
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Gewdhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der
Funktion des BDSG und der Landesdatenschutzgesetze als Querschnittsgesetze sowie
durch Vermeidung eines Gefdlles zwischen den Bereichen die der EG-
Datenschutzrichtlinie unterfallen, und den Gbrigen Gebieten, deren Datenschutzregelun-
gen nicht verschlechtert werden durfen;

Sonderregel ungen fur Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfrei -
heit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der noch von

der Grofrechnertechnologie der siebziger Jahre bestimmten gesetzlichen Regelungen an die

heutige Informationstechnologie und an die V erhéltnisse der modernen Informationsgesel | schaft.

Dazu gehoren insbesondere folgende Punkte:

Verbindliche Grundsétze fur die datenschutzfreundliche Gestaltung von Informationssy-
stemen und -techniken, so zur Datensparsamkeit, zur Anonymisierung und Pseudonymi-
sierung, zur Verschlisselung und zur Risikoanalyse;

mehr Transparenz fir die Verbraucher und mehr Eigenstandigkeit fur die Anbieter durch
Einfuhrung eines Datenschutzaudits;

Erweiterung des Schutzbereichs bel Bild- und Tonaufzeichnungen, Regelung der Video-
Uberwachung;

Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeit-
nehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;
Einfuhrung einer V orabkontrolle fir besonders risikorei che Datenverarbeitung, nament-
lich bei Verarbeitung sensitiver Daten;

Regelungen fir Chipkarten-Anwendungen;

Verstarkung des Schutzes gegeniiber Adressenhandel und Direktmarketing, unter ande-
rem auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich der M6g-
lichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilligungsregelung;
Verstérkung des Schutzes gegentiber der Einholung von Selbstauskiinften vor Abschluf3
von Miet-, Arbeits- und @nlich existenzwichtigen Vertragen;

Datenexport nach Inlandsgrundsétzen nur bei angemessenem Schutzniveau im Empfén-
gerstaat; Festlegung, unter welchen V oraussetzungen ein Mitgliedstaat Daten, die er im
Anwendungsbereich der Richtlinie (also nach Inlandsgrundsétzen) erhalten hat, aul3er-
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halb ihres Anwendungsberei chs verwenden darf;

* maglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbehérde
durch Bestellung weisungsfreier Datenschutzbeauftragter; Beibehaltung des internen
Datenschutzbeauftragten auch bel Sicherheitsbehérden;

» Stéarkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fir den
Datenschutz durch uneingeschrankte Kontrollbefugnis bel der Verarbeitung personenbe-
zogener Daten in Akten einschlief3lich solcher Uber Sicherheitstiberprifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht ebenfalls
der EG-Richtlinie fristgerecht anzupassen.
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Anlage 11: Entschlief3ung der Datenschutzkonferenz vom 23./24.10.1997

I nformationelle Selbstbestimmung und Bild- und Tonaufzeichnungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende 6ffentliche Diskussion, moderne Doku-
mentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtlichen Verfahren
nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Dabei ist alerdings zu beachten,
dai3 Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren einen erheblichen Eingriff
in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare Betroffenheit der Beschul-
digten oder Zeugen in Mimik und Gestik umfassend wider. Zweck und Erforderlichkeit dieses
Eingriffs bedirfen einer sorgfatigen Begrindung durch den Gesetzgeber. Sie bildet den Mal3-
stab, der Uber M6glichkeiten, Grenzen und Verfahren der Videotechnologie im Strafprozef3 ent-
scheidet. Erkennbar und nachvollziehbar sollte sein, dal? der Gesetzgeber die Risiken des Einsat-
zes dieser Technologie, insbesondere die Verfugbarkeit der Aufzeichnungen nach den allgemei-
nen Vorschriften Uber die Beweisaufnahme bedacht und bewertet hat. Ferner sollte erkennbar
und nachvollziehbar sein, dal3 Alternativen zur Videotechnol ogie, namentlich die Verwendung
von Tonaufzeichnungen, in die Erwagungen des Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die vorliegen-
den Gesetzentwrfe des Bundesrates (BT-Drs. 13/4983 vom 19.06.1996) sowie der Fraktionen
der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997) in eéinem umfassenderen Bedeu-
tungs- und Funktionszusammenhang diskutiert werden. Zunehmend tritt das Anliegen der Praxis
hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu verwerten:
Bild-Ton-Aufzeichnungen ermdglichen eine vollsténdige und authentische Dokumentation nicht
nur des Inhalts, sondern auch der Entstehung und Begleitumstande einer Aussage. Die Beurtel-
lung ihres Beweiswerts wird dadurch deutlich verbessert. Zugleich dient eine nur einmalige Ver-
nehmung, die moglichst zeitnah zum Tatgeschehen durchgefiihrt und aufgezeichnet wird, der
Wahrheitsfindung und erhéht die Qualitét der gerichtsverwertbaren Daten ("Vermeidung kogni-
tiver Dissonanzen"). Ausgehend von diesen Uberlegungen, hat der Gesetzgeber unter Einbezie-
hung von Erkenntnissen der Vernehmungspsychologie zu prifen, ob und inwieweit eine wortge-
treue Abfassung von Vernehmungsniederschriften ausreicht und eine Aufzeichnung der Aussage

nur im Wort auf Tonband fir die Zwecke des Strafverfahrensin ihrer Beweisgqualitét der Video-
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technologie sogar tberlegen ist.

Fur Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen, ist des-
sen Einwilligung unverzichtbare V oraussetzung fur die Zuléssigkeit einer Bild-Ton-Aufzeich-
nung im Strafverfahren. Sofern der Betroffene nicht in der Lageist, die Bedeutung und Trag-
welite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsmaoglichkeiten hinreichend zu beur-
teilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Einwilligung erteilen
darf. Vor Abgabe der Einwilligungserklérung ist der Betroffene umfassend aufzuklaren, insbe-
sondere auch Uber alle zuldssigen Arten der weiteren Verwertung und Uber die Moglichkeit des
Widerrufs der Einwilligung fir die Zukunft. Die Aufklarung ist zuverléassig zu dokumentieren.
Entsprechendes gilt fir die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame V orkehrungen zum
Schutz des Personlichkeitsrechts bei Verwendung von Bild-Ton-Aufzeichnungen im Strafverfah-
ren. Unabhéngig von der Frage, welche Zielsetzung mit Bild-Ton-Aufzeichnungen im Strafver-
fahren verfol gt werden soll, sind hierbel insbesondere folgende Gesichtspunkte von Bedeutung:

1. Esist sicherzustellen, daf3 der Eindruck des Aussagegeschehens z.B. durch Zeitlupe, Zeit-
raffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder verzerrt
wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzei chnungen sind so zu regeln, dal3 gesetzliche
Zeugnisverwei gerungsrechte gewahrt bleiben. Insbesondere ist eine weitere Nutzung der
Aufnahme, auch zum Zwecke des Vorhalts, ausgeschl ossen, wenn sich ein Zeuge auf
sein Zeugnisverweigerungsrecht beruft.

3. Vorbehaltlich des 0.g. Einwilligungserfordernisses darf eine Ubermittlung von Videoauf-
zeichnungen an Stellen aulRerhalb der Justiz, wenn Uberhaupt, nur in Ausnahmefallen er-
laubt sein, danur so ein wirksamer Schutz vor Mif3brauch, etwa durch kommerzielle
Verwertung, gewahrleistet werden kann. Soweit der Gesetzgeber aus Griinden einesfai-
ren, rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an Verfahrensbe-
teiligte zul&3t, missen jedenfalls wirksame V orkehrungen gegen MifRbrauch gewéhrlei-
stet sein, z.B. sichtbare Signierung und straf bewehrte Regelungen tber Zweckbindungen
und Léschungsfristen.

4. Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrensist nur

zuléssig, soweit sie auch fur die Zwecke dieses anderen Verfahrens hétten angefertigt
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werden durfen.

. Sowelit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Vermei-
dung erneuter Anhdrung kindlicher Zeugen vor dem Familien- oder Vormundschaftsge-
richt - zugel assen werden sollte, sind in entsprechenden Ausnahmeregel ungen prazise

V oraussetzungen hierfir abschlief3end zu bestimmen und enge V erwendungsregel ungen
zu treffen.

. Spéatestens mit dem rechtskraftigen Abschlul? des Strafverfahrens sind grundsétzlich die
Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichten. Der Betroffene ist
davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur Wahrung vorran-
giger Rechtsguter eine langere Aufbewahrung der Aufzeichnungen zul a3, missen Vor-
aussetzungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng geregelt

werden.
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Anlage 12: Entschlief3ung der Datenschutzkonferenz vom 23./24.10.1997

Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (IuK-Technik) gewinnt in alen Le-
bensberei chen zunehmende Bedeutung. Die Nutzer wenden diese Technik z. B. in Computernet-
zen, Chipkartensystemen oder elektronischen Medien in vielfaltiger Weise an und hinterlassen
dabei zumeist umfangreiche elektronische Spuren. Dabei félt in der Regel eine Fulle von Ein-
zeldaten an, die geeignet sind, personliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Mal3e Rechnung getragen,
wenn sich der Schutz der Privatheit des einzelnen lediglich auf eine Beschrankung des Zugangs
Zu bereits erhobenen, gespeicherten und verarbeiteten personenbezogenen Daten reduziert. Da-
her ist es erforderlich, bereits vor der Erhebung und Speicherung die zu speichernde Datenmenge
wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymisierung und
Pseudonymisierung personenbezogener Daten, spielen in den unterschiedlichen Anwendungsbe-
reichen der luK-Technik, wie elektronischen Zahlungsverfahren, Gesundheits- oder Verkehrs-
wesen, bisher noch eine untergeordnete Rolle. Eine datenschutzfreundliche Technologie |&3t sich
aber nur dann wirksam realisieren, wenn das Bemiihen um Datensparsamkeit die Entwicklung
und den Betrieb von luK-Systemen ebenso stark beeinfluf3t wie die Forderung nach Datensicher-
heit.

Die Datenschutzbeauftragten des Bundes und der Lénder wollen in Zusammenarbeit mit Her-
stellern und Anbietern auf datenschutzgerechte Ldsungen hinarbeiten. Die dafir erforderlichen
Techniken stehen weitgehend schon zur Verfigung. Moderne kryptografische Verfahren zur
Verschltisselung und Signatur ermdglichen die Anonymisierung oder Pseudonymisierung in
vielen Féllen, ohne dal3 die Verbindlichkeit und Ordnungsmaliigkeit der Datenverarbeitung be-
eintrachtigt werden. Diese M 6glichkeiten der modernen Datenschutztechnologie, die mit dem
Begriff "Privacy enhancing technology (PET)" eine Philosophie der Datensparsamkeit beschreibt
und ein ganzes System technischer Mal3nahmen umfaldt, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lander, dal3 er die
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Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtlicher Rahmenbedin-
gungen forciert. Sie begruf3en, dal? sowohl der Mediendienste-Staatsvertrag der Lénder als auch
das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz der Datenvermeidung nor-
mieren. Der in den Datenschutzgesetzen des Bundes und der Lénder festgeschriebene Grundsatz
der Erforderlichkeit 183t sich in Zukunft insbesondere durch Beriicksichtigung des Prinzips der
Datensparsamkeit und der Verpflichtung zur Bereitstellung anonymer Nutzungsformen verwirk-
lichen. Die Datenschutzbeauftragten des Bundes und der Lander bitten dariber hinaus die Bun-
desregierung, sich im européischen Bereich dafUr einzusetzen, dal3 die Forderung datenschutz-
freundlicher Technologien entsprechend dem Vorschlag der Kommission in das 5. Rahmenpro-
gramm "Forschung und Entwicklung" aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter von
luK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen dafir gewonnen
werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine konsequente Mi-

nimierung gespeicherter personenbezogener Daten achten.
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Anlage 13: Entschlief3ung der Datenschutzkonferenz vom 19./20. Mé&rz 1998

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf aufmerksam, dal3 bei

el ektronischen Diensten immer umfangreichere Datenspuren Uber das Verhalten der Einzelnen
entstehen. Mit der Digitalisierung der Fernseh- und Horfunkubertragung entsteht die technische
Infrastruktur dafUr, daf3 erstmals auch das individuelle M ediennutzungsverhalten registriert wer-
den kann. Sie bekréftigen deshalb ihre Forderung, dal3 auch bei der Vermittlung und Abrechnung
digitaler Fernsehsendungen eine flachendeckende Registrierung des individuellen Fernsehkon-
sums vermieden wird. Im digitalen Fernsehen ("Free TV" und "Pay TV") muf3 die unbeobachtete
Nutzung des Mediums ohne Nachteile mdglich bleiben.

Die Datenschutzbeauftragten begrii3en es deshalb, dal? die Staats- und Senatskanzleien Vor-
schlége fur die Anderung des Rundfunkstaatsvertrags vorgelegt haben, mit denen Belangen des
Datenschutzes Rechnung getragen werden soll. Besonders hervorzuheben sind folgende Punkte:

* Die Gestaltung technischer Einrichtungen muf3 sich an dem Ziel ausrichten, daf3 so weni-
ge personenbezogene Daten wie moglich erhoben, verarbeitet und genutzt werden;

» die Rundfunkveranstalter missen die Nutzung und Bezahlung von Rundfunkangeboten
anonym oder unter Pseudonym ermdglichen, sowelit dies technisch mdglich und zumut-
bar ist;

e personenbezogene Daten lber die Inanspruchnahme einzelner Sendungen durfen fir Ab-
rechnungszwecke nur gespeichert werden, wenn ein Einzelnachweis verlangt wird,;

* wie bereitsim Mediendienstestaatsvertrag enthalt auch der Entwurf des Rundfunkstaats-
vertrags eine Vorschrift zum Datenschutzaudit, d.h. Veranstalter konnen ihr Daten-
schutzkonzept und ihre technischen Einrichtungen von unabhéngigen Gutachtern priifen
und das Prifungsergebnis veroffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsétze fir geeignet, eine datenschutzgerechte
Nutzung digitaler Fernsehangebote zu ermdglichen. Die technischen Moglichkeiten, diesen da-
tenschutzrechtlichen V orgaben zu entsprechen, sind gegeben. Die Datenschutzbeauftragten
konnten sich bereits 1996 hiervon praktisch tberzeugen. Die Systementscheidung von Veran-
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staltern fur einen Decodertyp, der moglicherweise weniger geeignet ist, die Datenschutzanforde-
rungen zu erfillen, kann kein Mal3stab fur die Angemessenheit dieser Anforderungen sein, wenn
zugleich andere Geréte ihnen ohne Probleme gentigen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis Uber die Inanspruchnah-
me von pay-per-view-Angeboten vorzulegen, kann ohne Personenbezug - etwa durch zertifi-
zZierte Zahleinrichtungen oder den Einsatz von Pseudonymen - entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin und die Ministerprésidenten
der Lander, an den datenschutzrechtlichen Regelungen des Entwurfs festzuhalten. Damit wiirden
das bisherige Datenschutzniveau fur die Fernsehnutzung im digitalen Zeitalter abgesichert und
zugleich die Vorschriften fir den Bereich des Rundfunks und der M ediendienste harmonisiert.
Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf, den Daten-

schutz bei der Gestaltung von digitalen Angeboten schon jetzt zu berticksichtigen.
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Anlage 14: Entschlief3ung der Datenschutzkonferenz vom 19./20. Mérz 1998

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wiederholt ihre Forde-
rung aus ihrer Entschlief3ung vom 13.10.1995 nach einem anonymen elektronischen Zahlungs-
verfahren bei elektronischen Geldbdrsen. Dies gilt insbesondere fir die Geldkarte des deutschen
Kreditwesens, bei der in kartenbezogenen " Schattenkonten™ der Evidenzzentralen nicht nur der
Kaufbetrag und ein identifizierbarer Handlerschllissel, sondern auch der Kaufzeitpunkt gespei-
chert werden. Mit diesen Daten kénnen samtliche mit der Geldkarte getétigten Kaufvorgange
jahrelang nachvollzogen werden, wenn die Daten mit den personlichen Kundendaten zusam-
mengefihrt werden. Diese Geldkarte erflillt nicht die Forderungen der Datenschutzbeauftragten.
AuRerdem werden die Kundinnen und Kunden tber diese " Schattenkonten™ noch nicht einmal
informiert. Die Herausgeber solcher Karten bzw. die Kreditinstitute haben aber die Pflicht, ihre
Kundinnen und Kunden Uber Art und Umfang der im Hintergrund laufenden V erarbeitungsvor-
gange zu informieren.

Unabhangig davon miissen bei der Geldkarte des deutschen Kreditwesens samtliche Umsatzda-
ten in den Evidenzzentralen und auch bel den Handlern nach Abschlul3 der Verrechnung (Clea-
ring) geldscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft erneut da-
zu auf, vorzugswei se kartengestiitzte Zahlungssysteme ohne personenbezogene Daten - sog.
White Cards - anzubieten. Die Anwendung ist so zu gestalten, dal3 ein karten- und damit perso-
nenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dald auch in Zukunft die Méglichkeit besteht,
im wirtschaftlichen Leben im gleichen Umfang wie bisher bel Bargel dzahlung anonym zu blei-

ben.
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Anlage 15: Entschlief3ung der Datenschutzkonferenz vom 05./06.10.98

Fehlende ber eichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz — bel Staatsanwaltschaften, Gerichten und Gerichts-
vollziehern —im Zuge von M odernisierungsvorhaben umfassende Systeme der automatisierten
Datenverarbeitung eingefiihrt mit der Folge, dal? sensible personenbezogene Daten auch hier in
viel starkerem Mal3e verfugbar werden als bisher. Sogar die Beauftragung Privater mit der Ver-
arbeitung sensibler Justizdaten wird erwogen. Gerade vor dem Hintergrund dieser vollkommen
neuen Qualitéat der Datenverarbeitung in der Justiz wird deutlich, dal? die Rechtsprechung des
Bundesverfassungsgerichts zum sogenannten Ubergangsbonus hier keine tragfahige Grundlage
far Eingriffe in die informationelle Selbstbestimmung mehr darstellen kann. Vielmehr miissen
die Entscheidungen des Gesetzgebers den Mal3stab fir die weitere technische Ausgestaltung der
Datenverarbeitung innerhalb der Justiz bilden und nicht umgekehrt. Dabei ist nicht nur fur for-
mell ausreichende Rechtsgrundlagen Sorge zu tragen. Auch Fragen der Datensicherheit und der
Ordnungsmafdigkeit der Datenverarbeitung bedtrfen der Regelung.

Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts sind 15 Jahre vergangen. Dennoch
werden ausgerechnet im Bereich der Justiz sensible personenbezogene Daten nach wie vor ohne
die vom Bundesverfassungsgericht geforderten bereichsspezifischen gesetzlichen Grundlagen
erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen deshalb im Anschluf? an
ihren Beschlul3 der 48. Konferenz vom 26./27.09.1994 in Potsdam ihre wiederholten Forderun-
gen zu bereichsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgel aufenen Legislaturperiode zumindest Regelungen Uber
Datenerhebung, -verarbeitung und —nutzung im Strafvollzug sowie tber die Datentbermittiung
von Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte, Behdrden und sonstige
Offentlichen Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin Uberfalig. Ausreichen-
de gesetzliche Regelungen fehlen vor allem fir

» weite Bereiche der Datenverarbeitung im Strafverfahren, insbesondere in automatisierten
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Dateien

namentlich die

+  Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren beteiligte
dritte Stellen;

* Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von Zeugen
und sonstigen Personen, deren Daten gespeichert werden) in Bezug auf Daten, die
im Zusammenhang mit einem Strafverfahren gespeichert werden.

» Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Spei-
cherung in automatisierten Dateien,
» Datentibermittlung zu wissenschaftlichen Zwecken;
» Datenverarbeitung in der Zwangsvollstreckung;
» Datenverarbeitung im Jugendstrafvollzug;
» Datenverarbeitung im Vollzug der Untersuchungshaft.
Der Gesetzgeber sollte daher in der kommenden Legislaturperiode ziigig die notwendigen No-
vellierungen, fur die zum Teil ja schon erhebliche V orarbeiten geleistet worden sind, aufgreifen.
Dabel ist nicht die jewells gelibte Praxis zu legalisieren, sondern es muf3 vorab unter daten-
schutzrechlichen Gesichtspunkten gepriift werden, welche Form der Datenerhebung und —verar-
beitung in welchem Umfang erforderlich ist. Ferner hat der Gesetzgeber jeweils bereichsspezi-
fisch zu prifen, inwieweit Aufgaben der Justiz und damit verbundene Datenverarbeitungen Pri-
vaten Ubertragen werden durfen.
Der Entwurf fur ein "StVAG 1996" erfillt diese Voraussetzungen nicht, im Gegenteil fallt er
teilweise hinter den bereits erreichten Standard der allgemeinen Datenschutzgesetze und anderer
bereichsspezifischer Regelungen (wie z.B. dem Bundeszentralregistergesetz und den Polizeige-
setzen der Lander) zurtick. Zu kritisieren sind vor allem:
« Mangelnde Bestimmtheit der Voraussetzungen fiir Malznahmen der Offentlichkeitsfahn-
dung
* Unangemessen weite Auskunfts- und Akteneinsichtsmoglichkeiten fur nicht Verfahrens-
beteiligte
» Unzureichende Regelungen Uber Inhalt, Ausmald und Umfang von staatsanwaltlichen

Dateien und Informationssystemen
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Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des Einzelnen auf infor-
mationelle Selbstbestimmung fir geboten, wegen der mit der Datenerhebung, V erarbeitung und
Nutzung verbundenen Rechtseingriffe unverziiglich in der neuen Legislaturperiode bereichsspe-
zifische Regelungen der materiellen Voraussetzungen sowie der organisatorischen und verfah-
rensrechtlichen Vorkehrungen zu schaffen, welche der Gefahr einer Verletzung des Personlich-

keitsrechtes der Birgerinnen und Blrger entgegenwirken.
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Anlage 16: Entschlief3ung der Datenschutzkonferenz vom 05./06.10.98

Weiter gabe von M eldedaten an Adressbuchverlage und Parteien

Bel den Datenschutzbeauftragten des Bundes und der Lénder gehen viele Beschwerden ein, in
denen deutlicher Unmut Uber vertffentlichte Daten in Adressbiichern und unverlangt erhaltene
Werbesendungen gesuRRert wird. Vor Wahlen nehmen die Beschwerden noch zu. Uberrascht
stellten Betroffene fest, dal3 sie personlich adressierte Wahlwerbung der Parteien bekommmen.
Ihnen ist unerklérlich, wie Adressbuchverlage und Parteien an ihre Adressen gekommen sind.
Sie erhalten auf Anforderung Daten aus den kommunalen Melderegistern. Damit sind die
Adressbuchverlage und Parteien gegentiber anderen gesellschaftlichen Gruppen privilegiert.
Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die Konferenz tritt da-
fr ein, die Rechte der Birgerinnen und Birger zu verbessern. Die Information tber die Wider-
spruchsmaglichkeit erreicht die Menschen haufig nicht. Vorzuziehen ist deshab eine Einwilli-
gungslésung. Sie wirde das Grundrecht auf informationelle Sel bstbestimmung konsequent um-
setzen - erst fragen, dann handeln. Nach der Einwilligungslésung ist eine Erkl&rung informierter
Birgerinnen und Birger gegeniiber dem Meldeamt nétig, ob sie mit den Datenweitergaben an
die genannten Empfanger einverstanden sind oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder empfiehlt den gesetzge-
benden Kdrperschaften, kiinftig die Einwilligungsl 6sung vorzusehen.
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Anlage 17: Entschlief3ung der Datenschutzkonferenz vom 05./06.10.98

Dringlichkeit der Datenschutzmoder nisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t und unterstiitzt
grundsétzlich die vom 62. Deutschen Juristentag (DJT) im September 1998 in Bremen gefal3ten

Beschllisse zum Umgang mit Informationen einschlief3dlich personenbezogener Daten. Von den

gesetzgebenden K orperschaften erhofft sich die Konferenz die Berlicksichtigung dieser Be-

schliisse bei der nunmehr dringend erforderlichen Umsetzung der EG-Datenschutzrichtliniein

Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

Die materiellen Anforderungen des Datenschutzrechts sind angesichts der wachsenden
Datenmacht in privater Hand auf hohem Niveau grundsétzlich einheitlich fur den 6ffent-
lichen wie fr den privaten Bereich zu gestalten.

Die anlai¥freie Aufsicht fur die Einhaltung des Datenschutzes im privaten Bereich mul3in
gleicher Weise unabhangig und weisungsfrei ausgestaltet werden wie die Datenschutz-
kontrolle bei 6ffentlichen Stellen.

Die Rechte der Blrgerinnen und Blrger sind zu stérken; als Voraussetzung fur die Aus-
tbung des Rechts auf informationelle Selbstbestimmung der Betroffenen sind die Ver-
pflichtungen zu ihrer Information, Aufkl&rung und ihren Wahlmaoglichkeiten ohne fakti-
sche Zwange auszuweiten.

Ein modernisiertes Datenschutzrecht hat die Grundsétze der Datenvermeidung, des Da-
tenschutzes durch Technik, der Zweckbindung der Daten und ihres V erwendungszusam-
menhangs in den Mittelpunkt zu stellen.

Zur Sicherstellung vertraulicher und unverfé schter elektronischer Kommunikation ist die
staatliche Forderung von V erschliissel ungsverfahren geboten, nicht eine Reglementie-

rung der Kryptographie.
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Anlage 18: Entschlief3ung der Datenschutzkonferenz vom 05./06.10.98

Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dal3 die Si-
cherheitsbehorden in den vergangenen Jahren umfangrei che zusétzliche Eingriffsbefugnisse er-
halten haben. Demgegentber fehlen in weiten Tellen Erkenntnisse tber die Wirksamkeit und
Grundrechtsvertréglichkeit der Anwendung dieser Instrumente, wie z.B. bei der Schleppnetz-
fahndung und der Ausweitung der Telefontberwachung.

Die Datenschutzbeauftragten des Bundes und der L é&nder erwarten vom Bundesgesetzgeber und
der Bundesregierung, dal3 die Erforderlichkeit und die Wirksamkeit aller Eingriffsbefugnisse

anhand objektiver Kriterien Uberpriift werden (Evaluierung).
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Anlage 19: Entschlief3ung der Datenschutzkonferenz vom 05/.06.10.98

Priufungskompetenz der Datenschutzbeauftragten bei den Gerichten

Die Datenschutzbeauftragten des Bundes und der Lénder stellen fest, dal3 in der Praxis die Ab-
grenzung ihrer Zustandigkeiten bei den Gerichten immer wieder Anlald von Unsicherheiten ist.
Sie weisen daher darauf hin, dal3 die Beschrankung der Prifkompetenz bei den Gerichten einzig
und allein den Zweck hat, den grundgesetzlich besonders geschiitzten Bereich der richterlichen
Unabhangigkeit von Kontrollen freizuhal ten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bel den Gerichten u.a. auch
darauf, ob die erforderlichen technischen und organisatorischen Mal3nahmen zur Datensicherung
getroffen und eingehalten werden, insbesondere bel automatisierter Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lénder halten eine gesetzliche Klarstellung fur
hilfreich, dal3 Gerichte der Kontrolle des Bundesbeauftragten bzw. der Landesbeauftragten fir
den Datenschutz unterliegen, soweit sie nicht in richterlicher Unabhangigkeit tatig werden.
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Anlage 20: Entschlief3ung der Datenschutzkonferenz vom 05./06.10.98

Verweigerung der Auskunft durch das Bundesamt fir Finanzen auf Anfragen Betroffener

Uber ihre Freistellungsauftrage

Die Datenschutzbeauftragten des Bundes und der Lander betonen das Recht der Biirgerinnen und
Birger auf Auskunft tber ihre Daten auch gegentiber der Finanzverwaltung (8 19 BDSG). Die
Betroffenen haben Anspruch, von dem Bundesamt fir Finanzen Auskunft Uber die Freistellungs-
auftrége zu erhalten, die sie ihrer Bank im Zusammenhang mit dem steuerlichen Abzug von Zin-
sen erteilt haben.

Der Bundesbeauftragte fir den Datenschutz hat die Verweigerung der Auskiinfte gegeniiber dem
Bundesministerium der Finanzen beanstandet und dieses aufgefordert, den entsprechenden Erlal3
an das Bundesamt aufzuheben. Bisher hat das Ministerium in der Sache allerdings nicht einge-
lenkt.

Fir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Ihnen wird die Auskunft zu
Unrecht vorenthalten.

Die Datenschutzbeauftragten der Lander unterstiitzen mit Nachdruck die Forderung des Bundes-
beauftragten fir den Datenschutz gegentiber dem Bundesministerium der Finanzen, seinen Erlal3
an das Bundesamt fur Finanzen aufzuheben und dieses anzuweisen, dem Auskunftsanspruch der
Auftraggeber von Freistellungsauftréagen nachzukommen.
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