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1.1

Uberblick

Europa

In Vielfalt geeint? Zur erfolgten Teilreform des EU-Datenschutzrechts

Der Philosoph Gottfried Wilhelm Leibniz soll seine Lehre von einer Universalhar-
monie mit dem Satz ,Unitas in multitudine” — Einheit in der Vielheit - zusammen-
gefasst haben. Danach wird die Welt durch das Zusammenwirken unendlich vieler
Krafteinheiten (Monaden) zusammengehalten.

Im Jahr 2003 schlug der Européische Konvent zur Zukunft Europas den Entwurf
eines Vertrags Uber eine Verfassung flir Europa vor. In der Praambel heiBt es:

,In der Gewissheit, dass Europa, ,in Vielfalt geeint”, ihnen die besten Mdglichkeiten
bietet, unter Wahrung der Rechte des Einzelnen und im Bewusstsein ihrer Verant-
wortung gegeniiber den kiinftigen Generationen und der Erde dieses groBBe Aben-
teuer fortzusetzen, das einen Raum erdffnet, in dem sich die Hoffnung der Men-
schen entfalten kann”.

Der Leitspruch ,In Vielfalt geeint* ist heute noch ein offizielles Symbol der Europa-
ischen Union. Gem&B der offiziellen Webseite der Europaischen Union (www.eu-
ropa.eu) soll er zum Ausdruck bringen, dass sich die Mitgliedstaaten in der Euro-
paischen Union zusammengeschlossen haben, um sich gemeinsam flr Frieden
und Wohlstand einzusetzen, und dass die vielen verschiedenen Kulturen, Traditi-
onen und Sprachen in Europa den gesamten Kontinent bereichern. Unverkennbar
klingt dabei der Leibniz'sche Grundgedanke eines harmonischen Zusammenwir-
kens eigenstandiger Bestandteile zum Wohle der Gesamtheit an.
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Freilich klaffen Anspruch und Wirklichkeit oft weit auseinander. Das formelle Ge-
setzgebungsverfahren zur Teilreform des europaischen Datenschutzrechtsrah-
mens etwa hat trotz umfassender Vorbereitung Uber vier Jahre in Anspruch ge-
nommen (siehe zuletzt meinen 26. Tatigkeitsbericht 2014 unter Nr. 1.2). Nach
diesem mehrjahrigen Ringen haben die drei Gesetzgebungsorgane der Européi-
schen Union — Kommission, Parlament und Rat — nun endlich die ersten beiden
Schritte einer grundlegenden Reform des Datenschutz-Rechtsrahmens erfolg-
reich vollzogen. Am 27. April 2016 haben das Europaische Parlament und der Rat
eine Datenschutz-Grundverordnung und eine Richtlinie Gber den Datenschutz der
Strafjustiz erlassen, die nunim Amtsblatt der Europaischen Union vom 4. Mai 2016
(L 119) veroffentlicht sind.

Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DSGVO, ,Verordnung (EU) 2016/679 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattirli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG - Datenschutz-Grundver-
ordnung") soll die bisher geltende allgemeine Datenschutzrichtlinie 95/46/EG er-
setzen.

Nach Art. 288 Vertrag tber die Arbeitsweise der Europaischen Union (AEUV) ha-
ben Verordnungen grundsétzlich allgemeine und verbindliche Geltung. Sie gelten
in den Mitgliedstaaten unmittelbar. Als ,Grundverordnung* sieht die Datenschutz-
Grundverordnung allerdings zahlreiche Klauseln vor, die den mitgliedstaatlichen
Gesetzgebern gewisse Gestaltungsmaglichkeiten eroffnen und auch einige Re-
gelungsauftrage erteilen. Insbesondere haben nach Art. 6 Abs. 3 Satz 1, Abs. 1
Buchst. e) DSGVO die Union oder die Mitgliedstaaten die Rechtsgrundlagen fir
Verarbeitungen zu regeln, die zur Wahrnehmung von Aufgaben erforderlich sind,
die im offentlichen Interesse liegen oder zur Auslibung offentlicher Gewalt erfol-
gen. Entsprechendes gilt fiir die Verarbeitung zur Erflllung von rechtlichen Ver-
pflichtungen, Art. 6 Abs. 3 Satz 1, Abs. 1 Buchst. ¢) DSGVO.

Art. 6 DSGVO RechtmabBigkeit der Verarbeitung
(1) Die Verarbeitung ist nur rechtmdBig, wenn mindestens eine der nachstehen-
den Bedingungen erfillt ist:

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforder-
lich, der der Verantwortliche unterliegt;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
Offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen (bertragen wurde,

(3) Die Rechtsgrundlage fiir die Verarbeitungen nach Absatz 1 Buchstaben c
und e wird festgelegt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Ahnlich wie die allgemeine Datenschutzrichtlinie 95/46/EG soll die Datenschutz-
Grundverordnung die Vorschriften zum Schutz der Grundrechte und Grundfrei-
heiten natirlicher Personen bei der Datenverarbeitung und der Gewahrleistung
des freien Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten har-
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monisieren (Erwagungsgrund 3 DSGVO). Entsprechend der gefestigten Recht-
sprechung des Europaischen Gerichtshofs (EuGH) soll diese Harmonisierung der
mitgliedstaatlichen Rechtsvorschriften nicht auf eine Mindestharmonisierung be-
schrankt sein, sondern — auf hohem Datenschutzniveau - zu einer grundsétzlich
umfassenden Harmonisierung flihren. Mit anderen Worten beschreibt die Daten-
schutz-Grundverordnung sowohl das Mindestschutzniveau als auch die Schutz-
obergrenze des Datenschutzes (vgl. etwa EuGH, Urteil vom 24. November 2011
- Rechtssache C-468, 469/10 — ASNEF, Abs. 28-30, Urteil vom 6. November
2003 - Rechtssache C-101/01 - Lindquist, Abs. 95, 96).

Die Datenschutz-Grundverordnung wird ab 25. Mai 2018 in den EU-Mitgliedstaa-
ten und damit auch im Freistaat Bayern unmittelbar und allgemein gelten. Bis zu
diesem Zeitpunkt miissen die mitgliedstaatlichen Gesetzgeber - also auch der
Bund und der Freistaat Bayern - ihre jeweilige Rechtsordnung an die Vorgaben
der Datenschutz-Grundverordnung anpassen. Angesichts der zahlreichen Off-
nungsklauseln in der Datenschutz-Grundverordnung ist der zur Verfligung ste-
hende Zeitraum knapp bemessen. Zur Unterstlitzung des bayerischen Gesetzge-
bers habe ich deshalb Empfehlungen zur Anpassung der allgemeinen Daten-
schutzvorschriften an die Datenschutz-Grundverordnung erarbeitet, die ich der
Bayerischen Staatsregierung und der Datenschutzkommission beim Bayerischen
Landtag zugeleitet habe. Diese Empfehlungen sind auf meiner Webseite
https://www.datenschutz-bayern.de veroffentlicht.

Auch die 91. Konferenz der unabhangigen Datenschutzbehdrden des Bundes und
der Lander vom 6./7. April 2016 hat sich mit der Verabschiedung der Daten-
schutz-Grundverordnung befasst. Sie hat an die deutschen Gesetzgeber appel-
liert, die durch die Offnungsklauseln bestehenden Gestaltungsspielraume im
Sinne eines effektiven Grundrechtsschutzes zu nutzen.

EntschlieBung der 91. Konferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lénder am 06./07.04.2016

Stédrkung des Datenschutzes in Europa — nationale Spielrdume nutzen

Nach vier Jahren intensiver Diskussion ist der Text der Européischen Datenschutz-
Grundverordnung nun zwischen der Europédischen Kommission, dem Européi-
schen Parlament und dem Rat der Europaischen Union abgestimmt. Mit der
Grundverordnung verfiigt die EU tiber ein weiterentwickeltes, einheitliches Daten-
schutzrecht, das fiir Unternehmen und Behorden in Deutschland weitgehend Kon-
tinuitat gewéhrleistet. Uberall in Europa soll kiinftig dasselbe Schutzniveau fiir das
Grundrecht auf Datenschutz gelten. Ebenso wird feststehen, dass sich auch au-
Bereuropdische Anbieter, die ihre Waren und Dienstleistungen auf dem européi-
schen Markt anbieten, an das europaische Datenschutzrecht halten miissen.

Wichtige datenschutzrechtliche Prinzipien wie der Grundsatz des Verbots mit Er-
laubnisvorbehalt, der Zweckbindungsgrundsatz und der Grundsatz der Daten-
sparsamkeit sind in den Verhandlungen weitgehend erhalten geblieben.

Nach der Einschétzung der Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lénder ist es allerdings zur Erhaltung und Verstéarkung des
bestehenden Datenschutzniveaus auch im Lichte der jingeren Entscheidungen
des Européischen Gerichtshofs geboten, die in der Grundverordnung enthaltenen
Offnungs- und Konkretisierungsklauseln zu Gunsten des Rechts auf informatio-
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nelle Selbstbestimmung zu nutzen, Auch die von der Grundverordnung getroffe-
nen Weiterentwicklungen des Datenschutzes wie beispielsweise die Grundsétze
des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstel-
lungen sowie das Erfordernis von Datenschutz-Folgeabschatzungen mdiissen
wirksam ausgestaltet werden. Die Konferenz fordert deshalb Bundes- und Lan-
desgesetzgeber auf, in allen gesetzgeberischen Bereichen die nationalen Spiel-
rdume im Sinne des Grundrechts aufinformationelle Selbstbestimmung zu nutzen.

Insbesondere folgenden Regelungen kommt in diesem Zusammenhang hohe Be-
deutung zu:

— Schaffung eines Beschéftigtendatenschutzgesetzes, mindestens jedoch
Beibehaltung der §§ 3 Abs. 11, 32 BDSG (Art, 88 i.V.m. Erwdgungsgrund
[EG] 155),

— Beschrénkungen fiir die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten (Art. 9 Abs. 4 .V.m. EG 53, letzte beide Sétze),

— Starkung der Befugnisse der Aufsichtsbehdérden, insbesondere Schaffung
von Klagebefugnissen und effektiven Sanktionen auch gegeniiber Behér-
den (Art. 58 und 83 Abs. 7 i.V.m. EG 150, vorletzter Satz),

—  jedenfalls im offentlichen Bereich durch die Nennung der Schutzziele Da-
tensparsamkeit, Vertraulichkeit, Integritdt, Verfligbarkeit, Nichtverkettbar-
keit, Transparenz und Intervenierbarkeit, um einen einfachen, flexiblen und
praxistauglichen technischen und organisatorischen Datenschutz zu kon-
kretisieren (Art. 6 Abs. 2, 25, 32),

— Begrenzung der Zweckédnderung bei Videolberwachung o&ffentlich zu-
génglicher Rdume durch Private, soweit dies zur Abwehr von Gefahren fiir
die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten
erforderlich ist (Art. 6 Abs. 4),

— Beibehaltung der Verpflichtung in § 4fAbs. 1 BDSG einen betrieblichen Da-
tenschutzbeauftragten zu bestellen(Art. 37 Abs. 4).

Richtlinie fiir den Datenschutz der Strafjustiz

Bislang regelt das Recht der Europaischen Union die Verarbeitung personenbe-
zogener Daten zu strafjustiziellen Zwecken nicht umfassend. Neben vielen Einzel-
rechtsakten zur Errichtung und zu Kompetenzen spezieller Institutionen (wie etwa
Europol und Eurojust) und zu Verfahren (wie Schengen-Kodex oder Visa-Kodex)
regelt bislang der Rahmenbeschluss 2008/977/JI des Rates vom 27. November
2008 lediglich den Schutz personenbezogener Daten, die im Rahmen der polizei-
lichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden. Er be-
trifft damit die grenziiberschreitende kriminalpolizeiliche und strafjustizielle Verar-
beitung personenbezogener Daten.

Demgegentiber betrifft die Richtlinie fir den Datenschutz der Strafjustiz (RLDSJ,
,Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zustandigen Behorden zum Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufthebung des Rahmenbeschlus-
ses 2008/977/J1 des Rates") auch die rein innerstaatliche strafjustizielle Daten-
verarbeitung.
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Auch diese Richtlinie dient der Harmonisierung der strafjustiziellen Verarbeitung.
So sollen die Mitgliedstaaten sicherstellen, dass der legale Austausch personen-
bezogener Daten zwischen den zustandigen Strafverfolgungsbehdrden in der
Union nicht aus Datenschutzgriinden eingeschrankt oder verboten wird. Die Vor-
gabe soll sicherstellen, dass die Anfrage einer zustandigen Behdrde nicht nur des-
halb nicht beantwortet wird, weil sie nicht von einer inlandischen zustandigen Be-
horde gestellt worden ist.

Allerdings verlangt die Richtlinie fiir den Datenschutz der Strafjustiz — anders wie
die Datenschutz-Grundverordnung - lediglich die Herstellung eines Mindestda-
tenschutzniveaus.

Art. 1 RLDSJ Gegenstand und Ziele

(3) Diese Richtlinie hindert die Mitgliedstaaten nicht daran, zum Schutz der Rechte
und Freiheiten der betroffenen Person bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Behorden Garantien festzulegen, die strenger sind
als die Garantien dieser Richtlinie.

Die Mitgliedstaaten haben bis zum 6. Mai 2018 die Rechts- und Verwaltungsvor-
schriften zu verdffentlichen, die zur Umsetzung der Richtlinie erforderlich sind.
Auch hierzu beabsichtige ich, unter Beriicksichtigung etwaiger Stellungnahmen
der Datenschutzkonferenz Empfehlungen zu erarbeiten, die ich den zustandigen
Staatsministerien zuleiten werde.

Wesentliche Neuerungen

Wer die Vorschriften Uber die Grundséatze in der Datenschutz-Grundverordnung
mit den Vorgangervorschriften vergleicht, stellt fest: Der Gesetzgeber der Européa-
ischen Union hat im Wesentlichen lediglich bereits bekannte und anerkannte
Grundsatze weiterentwickelt und erganzt. In Art. 6 der Richtlinie 95/46/EG gibt es
bereits die Grundséatze der RechtmaBigkeit, der Verarbeitung nach Treu und Glau-
ben, der Zweckbindung, der Datenminimierung, der Richtigkeit und der Speicher-
begrenzung. Die nun hinzugetretenen Prinzipien der Transparenz, der Integritat
und Vertraulichkeit sowie der Rechenschaftspflicht des Verantwortlichen sind in
Art. 5 der Richtlinie 95/46/EG zwar noch nicht ausdriicklich benannt, gleichwohl
in anderen Vorschriften der Richtlinie bereits angelegt. Immerhin wertet der Ver-
ordnungsgeber sie durch die Aufnahme in die Liste der Verarbeitungsgrundsatze
deutlich auf. Neuerungen bei den Grundséatzen sind also tiberschaubar. Nennens-
wert sind beispielsweise der gesteigerte Schutz von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung sowie Daten der sexuellen Orientie-
rung einer natirlichen Person. Besonders begriiBe ich, dass die Datenschutz-
Grundverordnung — mehr als bisherige Datenschutzrechtsakte — den Schutz von
Minderjahrigen im Blick hat.

Wesentliche Anderungen betreffen also weniger Verarbeitungsgrundsétze, als
vielmehr die Betroffenenrechte, Vorgaben an Technik und Verfahren sowie die

Datenschutzaufsicht.

Die Betroffenenrechte werden durch das Recht auf Vergessenwerden und das
Recht auf Datenlibertragbarkeit ausgebaut.

Das Recht auf Vergessenwerden betrifft insbesondere Félle, in denen die fur die
Verarbeitung Verantwortlichen personenbezogene Daten verdffentlicht haben.
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Machen betroffene Personen Loschanspriiche geltend, missen solche Verant-
wortlichen im zumutbaren Umfang daflir sorgen, dass auch die Datenempfanger
von dem jeweiligen Loschanspruch erfahren. Letztlich passt das Recht auf Ver-
gessenwerden also Loschanspriiche von betroffenen Personen an die arbeitstei-
lige digitale Verarbeitungswelt an.

Das Recht auf Datentibertragbarkeit soll insbesondere Nutzerinnen und Nutzern
von Sozialen Netzwerken die Datenhoheit Uber ihre Daten sichern. Verantwortli-
che Sozialer Netzwerke sollen verpflichtet werden, interoperable Datenformate
einzusetzen. Wechselt eine Nutzerin oder ein Nutzer ein Soziales Netzwerk, soll
sie oder er die eigenen Daten ,mitnehmen* kdnnen. Auf diese Weise soll die Ab-
hangigkeit einer betroffenen Person von einem ganz bestimmten Dienst vermin-
dertwerden.

Was den technisch-organisatorischen Datenschutz anbelangt, werden die bishe-
rigen Regelungen jetzt unter anderem durch Vorschriften zum Datenschutz durch
Technikgestaltung (Art. 25 DSGVO), durch Meldepflichten bei Datenschutzverlet-
zungen (Art. 33 DSGVO) sowie zur Sicherheit der Verarbeitung (Art. 32 DSGVO)
ausgebaut.

Einen besonderen Schwerpunkt legt die Datenschutz-Grundverordnung schlieB3-
lich auf den Ausbau der Kompetenzen der unabhangigen Datenschutzaufsichts-
behdrden. Durch diesen Ausbau von Befugnissen werde ich als Landesbeauftrag-
ter fiir den Datenschutz zu einer Datenschutzaufsichtsbehdrde mit entsprechen-
den Weisungs- und Verbotsbefugnissen umgestaltet. Zugleich werden die Daten-
schutzaufsichtsbehdrden zur engen Kooperation mit den Aufsichtsbehorden an-
derer Mitgliedstaaten verpflichtet, die vor Allem im Rahmen eines Européischen
Datenschutzausschusses erfolgen soll.

Anpassung der allgemeinen Datenschutzgesetze des Bundes und des Frei-
staats Bayern an das neue europaische Datenschutzrecht

Die nachhaltige Umgestaltung der deutschen Datenschutzkontrolle wirft gewich-
tige Fragen auf. Wenn zentrale Datenschutzfragen kiinftig auf europaischer Ebene
vom Européischen Datenschutzausschuss beantworten werden sollen — wie ent-
wickeln die deutschen Datenschutzbehorden eine einheitliche Verhandlungsposi-
tion? Wer vertritt die Datenschutzbehdrden im Ausschuss und welchen inner-
staatlichen Vorgaben unterliegt diese Vertretung? Unter anderem solche Fragen
soll ein ,Allgemeines Bundesdatenschutzgesetz* beantworten, das das bisherige
Bundesdatenschutzgesetz ablosen soll.

Zur Anderung des Bayerischen Datenschutzgesetzes hat das im Freistaat Bayern
federflhrende Staatsministerium des Innern, fir Bau und Verkehr angekindigt,
einen ersten Regelungsentwurfim Frihjahr 2017 vorzulegen. Angesichts der bis-
her sehr konstruktiven Zusammenarbeit wahrend des EU-Datenschutzreform-
prozesses gehe ich davon aus, dass meine Empfehlungen zur Anpassung des all-
gemeinen Datenschutzrechts an die Datenschutz-Grundverordnung (siehe
Nr.1.1.1.1) bei der Ausgestaltung des kiinftigen Bayerischen Datenschutzgeset-
zes angemessen berlcksichtigt werden. Beide Gesetzesvorhaben werde ich kri-
tisch und aufmerksam begleiten.
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Geplante weitere EU-Reformen: Datenschutzverordnung 2001 /45/EG
und E-Privacy-Richtlinie

Mit dem Inkrafttreten der Datenschutz-Grundverordnung und der Richtlinie fir
den Datenschutz der Strafjustiz ist der européische Datenschutzreformprozess
noch nicht abgeschlossen. Der Datenschutz von EU-Institutionen etwa wird durch
eine Datenschutzverordnung aus dem Jahr 2001 geregelt. Diese Verordnung soll
mittelfristig an die Vorgaben der Datenschutz-Grundverordnung angepasst wer-
den.

Erwégungsgrund 17 DSGVO

Die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates
gilt fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtun-
gen, Amter und Agenturen der Union. Die Verordnung (EG) Nr. 45/2001 und
sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten
regeln, sollten an die Grundsétze und Vorschriften der vorliegenden Verordnung
angepasst und im Lichte der vorliegenden Verordnung angewandt werden. Um ei-
nen soliden und kohédrenten Rechtsrahmen im Bereich des Datenschutzes in der
Union zu gewahrleisten, sollten die erforderlichen Anpassungen der Verordnung
(EG) Nr. 45/2001 im Anschluss an den Erlass der vorliegenden Verordnung vor-
genommen werden, damit sie gleichzeitig mit der vorliegenden Verordnung ange-
wandt werden kénnen.

Bevor diese Anpassung der Datenschutzverordnung 2001/45/EG an die Daten-
schutz-Grundverordnung erfolgt, soll jedoch zunachst die sogenannte
E-Privacy-Richtlinie Uberarbeitet werden. Aus meiner Sicht ist diese geplante Re-
form flir Bayern wesentlich bedeutsamer als die Novellierung der Datenschutzver-
ordnung 2001/45/EG, weil sie konkret die Verarbeitungspflichten von bayeri-
schen Stellen bei der elektronischen Kommunikation betrifft.

Um die Reform der E-Privacy-Richtlinie 2002/58/EG vorzubereiten, leitete die
Europaische Kommission ein offentliches Anhdrungsverfahren ein. Diese Konsul-
tation diente dazu, die Richtlinie an die Datenschutz-Grundverordnung anzuglei-
chen und zu Uberprifen, inwiefern sie im Bereich der elektronischen Kommunika-
tion ein hohes Schutzniveau zugunsten der Einzelnen sowie gleiche Wettbe-
werbsbedingungen der Marktteilnehmer gewahrleistet (Mitteilung der Kommis-
sionvom 11, April 2016: ,Public Consultation on the Evaluation and Review of the
ePrivacy Directive”, veroffentlicht unter https://ec.europa.eu/digital-single-
market/; vergleiche auch Nr. 12.3).

Safe Harbor-Abkommen ungiiltig — EU-US Privacy Shield in Kraft

Die Europaische Datenschutzrichtlinie (RL 95/46/EG) sieht vor, dass die Uber-
mittlung personenbezogener Daten in Lander auBerhalb der Europaischen Union
grundsatzlich nur zulassig ist, wenn diese so genannten Drittstaaten ein angemes-
senes Datenschutzniveau gewdhrleisten. Bei der Beantwortung der Frage, ob ein
Drittstaat ein angemessenes Datenschutzniveau gewahrleistet, sind alle Um-
stande zu beurteilen, die bei einer Ubermittlung oder bei einer Kategorie von
Ubermittlungen eine Rolle spielen, Art. 25 Abs. 2 RL 95/46/EG. Die Kommission
kann feststellen, dass ein Drittstaat aufgrund seiner innerstaatlichen Rechtsvor-
schriften oder internationalen Verpflichtungen allgemein ein angemessenes Da-
tenschutzniveau gewéhrleistet (Art. 25 Abs. 6 RL 95/46/EG).
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Art. 25 RL 95/46/EG

(1) Die Mitgliedstaaten sehen vor, daB die Ubermittlung personenbezogener Da-
ten, die Gegenstand einer Verarbeitung sind oder nach der Ubermittlung verarbei-
tet werden sollen, in ein Drittland vorbehaltlich der Beachtung der aufgrund der
anderen Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen Vorschrif-
ten zuldssig ist, wenn dieses Drittland ein angemessenes Schutzniveau gewéahr-
leistet.

(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird unter Be-
riicksichtigung aller Umstande beurtellt, die bei einer Datenibermittlung oder ei-
ner Kategorie von Dateniibermittlungen eine Rolle spielen; Nr. L 281/46 [ DE
Amtsblatt der Européischen Gemeinschaften 23. 11. 95 insbesondere werden die
Artder Daten, die Zweckbestimmung sowie die Dauer der geplanten Verarbeitung,
das Herkunfts- und das Endbestimmungsland, die in dem betreffenden Drittland
geltenden allgemeinen oder sektoriellen Rechtsnormen sowie die dort geltenden
Standesregeln und Sicherheitsmalinahmen berticksichtigt.

(3) Die Mitgliedstaaten und die Kommission unterrichten einander tiber die Félle,
in denen ihres Erachtens ein Drittland kein angemessenes Schutzniveau im Sinne
des Absatzes 2 gewéhrleistet.

(4) Stellt die Kommission nach dem Verfahren des Artikels 31 Absatz 2 fest, dass
ein Drittland kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vor-
liegenden Artikels aufweist, so treffen die Mitgliedstaaten die erforderlichen Mal3-
nahmen, damit keine gleichartige Dateniibermittlung in das Drittland erfolgt.

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2 feststellen,
dass ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder inter-
nationaler Verpflichtungen, die es insbesondere infolge der Verhandlungen gemas
Absatz 5 eingegangen ist, hinsichtlich des Schutzes der Privatsphére sowie der
Freiheiten und Grundrechte von Personen ein angemessenes Schutzniveau im
Sinne des Absatzes 2 gewaéhrleistet.

Mit ihrer Entscheidung 2000/520/EG hatte die Européische Kommission festge-
stellt, dass die Vereinigten Staaten fir bestimmte Datenempfanger ein angemes-
senes Schutzniveau gewahrleisten. Von der Entscheidung erfasst waren solche
amerikanische Unternehmen, die sich den sogenannten Safe Harbor-Daten-
schutzgrundsétzen unterworfen hatten.

Die Entscheidung der Europaischen Kommission zum sogenannten Safe Harbor-
Abkommen erklarte der Europaische Gerichtshof fiir ungltig (Urteil vom 6. Okto-
ber 2015, Rechtssache C-362/14 - Schrems). SinngemaB riigte der Europaische
Gerichtshof insbesondere, die Kommission hatte feststellen missen, dass die Ver-
einigten Staaten von Amerika aufgrund innerstaatlichen Rechtsvorschriften oder
internationalen Verpflichtungen tatsachlich ein Schutzniveau der Grundrechte ge-
wahrleisteten, das dem in der Europaischen Union aufgrund der Richtlinie im
Lichte der Grundrechtecharta garantierte Niveau der Sache nach gleichwertig sei.
Das habe die Kommission nicht geleistet.

Ein solches gleichwertiges Schutzniveau liege in dem Dirittstaat jedenfalls nicht
vor, wenn er generell die Speicherung aller personenbezogenen Daten samtlicher
Personen gestatte, deren Daten aus der Union in die Vereinigten Staaten tibermit-
telt werden, ohne irgendeine Differenzierung, Einschrankung oder Ausnahme an-
hand des verfolgten Ziels vorzunehmen und ohne objektive Kriterien vorzusehen,
die es ermoglichen, den Zugang der Behorden zu den Daten und deren spétere
Nutzung zu beschranken. Eine Regelung, die es den Behorden gestatte, generell
auf den Inhalt elektronischer Kommunikation zuzugreifen, verletze den Wesens-
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gehalt des Grundrechts auf Achtung des Privatlebens (Absatz 93 der Urteilsbe-
griindung). Dartiber hinaus verletze eine Regelung, die keine Moglichkeit fiir den
Blrger vorsieht, mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden per-
sonenbezogenen Daten zu erlangen oder ihre Berichtigung oder Léschung zu er-
wirken, den Wesensgehalt des Grundrechts auf wirksamen gerichtlichen Rechts-
schutz (Absatz 95 der Urteilsbegriindung).

In Bezug auf die Kompetenz der Datenschutzbehdrden stellte der Gerichtshof
fest, dass die Entscheidung der Kommission vom 26. Juli 2000 den nationalen Da-
tenschutzbehorden Befugnisse entziehe, die ihnen flr den Fall zustehen, dass
eine Person die Vereinbarkeit der Entscheidung mit dem Schutz der Privatsphéare
sowie der Freiheiten und Grundrechte von Personen in Frage stellt. Die Kommis-
sion habe keine Kompetenz gehabt, die Befugnisse der nationalen Datenschutz-
behdrden in dieser Weise zu beschranken (Absatze 102-104 der Urteilsbegriin-
dung).

SchlieBlich wies der Europaische Gerichtshof sinngemaB darauf hin, dass Art. 8
Abs. 3 der Charta der Grundrechte eine effektive Datenschutzaufsicht verlange.
Halte die Kontrollstelle die Beschwerde einer betroffenen Person fir begriindet,
musse sie daher ein Klagerecht gegen einen Angemessenheitsbeschluss der
Kommission haben. Insoweit sei es Sache des nationalen Gesetzgebers, Rechts-
behelfe vorzusehen, die es der betreffenden nationalen Kontrollstelle erméglich-
ten, die von ihr fr begriindet erachteten Riigen vor den nationalen Gerichten gel-
tend zu machen, um gegebenenfalls ein Vorabentscheidungsverfahren zu erlan-
gen (Absatz 66 der Urteilsbegriindung).

Nach dem Urteil des Europaischen Gerichtshofs war die Ubermittlung personen-
bezogener Daten aufgrund des Safe Harbor-Abkommens nicht mehr zulassig. In
einer Pressemitteilung vom 7. Oktober 2015 wies ich die bayerischen offentlichen
Stellen deshalb darauf hin, dass sie die Zulassigkeit von Datentbermittlungen an
Stellen mit Sitz in den USA nun besonders Uberprifen missten. Im besonderen
MaBe erheblich war die Entscheidung des Européischen Gerichtshofs fiir Hoch-
schulen, die auf vertraglicher Basis Public Cloud-Dienste mit US-amerikanischen
Anbietern abgeschlossen hatten.

In der Zwischenzeit haben die Européische Union und die Vereinigten Staaten von
Amerika ein neues Abkommen zum Datenschutz abgeschlossen. Jetzt folgt ein
+EU-US Privacy Shield" dem fir ungliltig erklarten Safe Harbor-Abkommen nach
(siehe Nr. 13.2).

Verantwortlichkeit der Anbieter von Facebook-Fanseiten

Mehrfach habe ich mich bereits mit der Frage auseinandergesetzt, ob und inwie-
weit Behdrden zum Zweck der Offentlichkeitsarbeit bei Facebook eine Fanseite
einrichten und betreiben kdnnen. Zuletzt habe ich in meinem 26. Tatigkeitsbericht
2014 unter Nr. 12.4.1 Uber die einschlagige uneinheitliche Rechtsprechung be-
richtet.

Eines der Kernprobleme lautet, ob eine Behorde datenschutzrechtlich fir Rechts-
verstoBe von Facebook mitverantwortlich ist, wenn sie eine Fanseite einrichtet und
betreibt. Dies wurde vom Oberverwaltungsgericht Schleswig in einer Entschei-
dung vom 4. September 2014 noch verneint (Az.: 4 LB 20/13).
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1.2.1

Im Rahmen des Revisionsverfahrens hat das Bundesverwaltungsgericht Fragen
zu diesem Kernproblem dem Europaischen Gerichtshof vorgelegt (Beschluss
vom 25. Februar 2016 - 1 C28/14; siche Nr. 12.4).

Deutschland

Gesetz zur Verbesserung der Zusammenarbeit im Bereich des
Verfassungsschutzes

Die Aufdeckung des ,Nationalsozialistischen Untergrundes” (NSU) Ende 2011
|6ste eine umfassende Diskussion zur Aufgabenwahrnehmung und Zusammen-
arbeit der Sicherheitsbehdrden aus. Eine ganze Reihe von Untersuchungsaus-
schissen des Bundestags und mehrerer Landtage deckte Defizite bei der Zusam-
menarbeit der Sicherheitsbehdrden, insbesondere Kooperationsdefizite bei eini-
gen Verfassungsschutzbehdrden auf. Als besonders problematisch hatten einige
Untersuchungsausschusse die Rolle von V-Leuten gesehen. V-Leute sind keine
Beschéftigten der Verfassungsschutzamter. Sie sind Privatpersonen, die bereit
sind, als Insider dem Verfassungsschutz Informationen Uber extremistische Kreise
zu liefern.

Das Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungs-
schutzes vom 17. November 2015 soll die Schlussfolgerungen aus den Erkennt-
nissen der Untersuchungsausschliisse ziehen. Kiinftig soll das Bundesamt flir Ver-
fassungsschutz starker als bisher die Zusammenarbeit der Verfassungsschutzam-
ter koordinieren. Der Informationsfluss zwischen den Behorden soll verbessert
und die Analysefahigkeit erhoht werden. Das Gesetz soll auch Rechtsklarheit zum
Einsatz solcher V-Leute schaffen.

Aus Sicht der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der ist das neue Gesetz unter dem Gesichtspunkt des Grundrechtsschutzes ver-
fassungsrechtlich problematisch.

EntschlieBung der 90. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 30.09./01.10.2015

Verfassungsschutzreform bedroht die Grundrechfe

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder lehnt die
mit dem ,Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfas-
sungsschutzes" (BR-Drs. 123/15und 382/15) beschlossene Verfassungsschutz-
reform ab. Die vorgesehenen Gesetzesédnderungen sind in zentralen Punkten ver-
fassungsrechtlich dulerst bedenklich. Das betrifft insbesondere die praktisch un-
begrenzten Befugnisse der Verfassungsschutzbehdrden, personenbezogene Da-
ten in umfassenden und zentralen Dateien zu speichern.

Das Gesetz sieht u. a. vor, Aufgaben und Informationen beim Bundesamt fiir Ver-
fassungsschutz zu zentralisieren. Es erweitert die Verpflichtungen der Verfas-
sungsschutzbehdérden, Daten untereinander auszutauschen, erheblich. Zudem er-
maglicht es den Austausch mit Polizeibehdrden in einem MaB, welches der Recht-
sprechung des Bundesverfassungsgerichtes zum informationellen Trennungs-
prinzip (Urteil vom 24. April 2013, 1 BvR 1215/07) widerspricht. Es schafft weiter
die rechtliche Grundlage, das zentrale nachrichtendienstliche Informationssystem
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(NADIS) von einem reinen Indexsystem zu einem vollumféanglichen Informations-
system auszubauen. Dies geschieht vor allem dadurch, dass nach dem Gesetzes-
wortlaut zu allen gespeicherten Personen und Objekten zuklinftig auch die zuge-
hérigen Dokumente, Bilder, Video- oder Audiomaterial in NADIS gespeichert wer-
den kénnen und sollen. Auf die erheblichen Risiken von Recherchen in solch um-
fassenden Dateien hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander bereits friihzeitig mit ihrer EntschlieBung vom 4. November 2010
,Keine Volltextsuche in Dateien der Sicherheitsbehérden® hingewiesen. Das Bun-
desamt fiir Verfassungsschutz erhélt schlieBlich in Konkurrenz zu den Léndern
operative Zusténdigkeiten auch fir nicht landeriibergreifende gewaltorientierte
Bestrebungen. Die Verfassungsschutzbehorden der Lander werden faktisch auf
die Rolle von Datenlieferanten fiir das Bundesamt fiir Verfassungsschutz reduziert.

Es fehlt nach wie vor an einer umfassenden und systematischen Analyse bisheriger
Versdumnisse und Vollzugsdefizite. Diese hatte die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder bereits mit Beginn der Uberlegungen zu
einer Reform des Verfassungsschutzes gefordert (EntschlieBung vom 8. Novem-
ber 2012 ,Reform der Sicherheitsbehdrden: Der Datenschutz darf nicht auf der
Strecke bleiben”). Offen bleibt so insbesondere die Frage, ob die Verfassungs-
schutzbehdrden bestehende Befugnisse in der Vergangenheit richtig angewendet
haben. Gleichwoh! werden nunmehr die Befugnisse der Verfassungsschutzbehér-
den noch erweitert. Bestehende Defizite der rechtsstaatlichen Kontrolle (ber die
Nachrichtendienste I0st das Gesetz ebenfalls nicht. Dabei hat vor allem der Ab-
schlussbericht des NSU-Untersuchungsausschusses des Bundestages ein erheb-
liches Kontrolldefizit aufgezeigt. Auch hier hat die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander bereits eine verfassungskonforme Gestal-
tung der Kontrolle angemahnt (EntschlieBung vom 9. Oktober 2014 ,Effektive
Kontrolle von Nachrichtendiensten herstellen!”).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt an
ihrer Forderung gegentiber dem Gesetzgeber fest, das Recht der Nachrichten-
dienste maBvoll und verfassungskonform auszugestalten. Dies ist mit diesem Ge-
setz misslungen. Das Gesetz stellt einen weiteren Schritt zur Aushohlung des
Rechts auf informationelle Selbstbestimmung dar.

Die KonferenzentschlieBung habe ich unterstiitzt. Selbstverstandlich habe ich
keine Einwande gegen eine effektive Terrorismusbekdampfung, die dem Schutz
der Bevolkerung dient. Die Verfassungsschutzbehdrden nehmen insoweit als
Frihwarnsystem des Rechtsstaats eine wichtige Rolle wahr. Jedoch darf eine Aus-
weitung der Kompetenzen nicht dazu flihren, dass die Grundrechte unverhaltnis-
maBig eingeschrankt werden. Trotz erheblicher Indizien fiir ein schwerwiegendes
Fehlverhalten einiger Verfassungsschutzdmter bei der NSU-Affare wurden die
Befugnisse des Verfassungsschutzes zwar erheblich ausgedehnt, die rechtsstaat-
liche Kontrolle hingegen nicht (siehe im Einzelnen Nr. 4.1).

E-Health-Gesetz, GKV-Versorgungsverstarkungsgesetz

Das ,Gesetz fiir sichere digitale Kommunikation und Anwendungen im Gesund-
heitswesen (E-Health-Gesetz)" vom 21. Dezember 2015 soll die Einflhrung einer
digitalen Infrastruktur mit hohen Sicherheitsstandards und die Einflihrung nutz-
bringender Anwendungen auf der elektronischen Gesundheitskarte beschleuni-
gen.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat das
Gesetzgebungsverfahren mit einer EntschlieBung kritisch begleitet.

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes
und der Landeram 18,/19.03.2015

Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz
externer Dienstleister bei Berufsgeheimnistrdgern erforderlich

Mit dem Entwurf eines Gesetzes fiir sichere und digitale Kommunikation und An-
wendungen im Gesundheitswesen (,eHealth-Gesetz") wiirde die Bundesregie-
rung die Gelegenheit verpassen, die zunehmende IT-Nutzung im Gesundheitswe-
sen datenschutzgerecht auszugestalten und insbesondere die Anforderungen an
die Vertraulichkeit und Transparenz der Datenverarbeitung zu regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lénder den Gesetzgeber insbesondere zu folgenden Ergénzungen
des Gesetzentwurfs auf:

1. Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte ein-
schlieBlich der Telematikinfrastruktur als zentrale Kommunikationsplatt-
form im Gesundheitsbereich zu etablieren. So soll der Einsatz freiwilliger
Anwendungen, in denen Patientendaten verarbeitet werden, forciert wer-
den. Es muss allerdings bei dem Grundsatz bleiben, dass die Betroffenen
lUber die Speicherung von Diagnosen und anderen medizinischen Daten auf
der Gesundheitskarte selbst entscheiden kénnen. Zur Wahrung der Trans-
parenz ist das den Betroffenen eingerdumte Zugriffsrecht auf ihre Daten
von besonderer Bedeutung. lhnen wird damit auch die Wahrnehmung ihrer
Rechte, insbesondere auf Auskunft und Léschung, ermdglicht. Entgegen
der Gesetzeslage und entsprechender Ankiindigungen ist eine Erprobung
des Patientenzugriffs bislang unterblieben. Es ist daher sicherzustellen,
dass die Versicherten ihre gesetzlich zugestandenen Rechte auch wahr-
nehmen konnen. Flr den Fall, dass die notwendigen Funktionalitaten nicht
zeitgerecht zur Verfligung stehen, sollte der Gesetzgeber angemessene
Sanktionen festlegen.

2 Nach dem Gesetzentwurf richtet die Gesellschaft fiir Telematik zuktinftig
ein Offentlich (ber das Internet verfligbares Interoperabilititsverzeichnis
fur technische und semantische Standards, Profile und Leitfaden fiir infor-
mationstechnische Systeme im Gesundheitswesen* ein. Sie wird dabei von
Experten insbesondere aus dem IT-Bereich beraten. Zur Sicherung des ho-
hen Schutzniveaus von Gesundheitsdaten sind auch Datenschutzexperten
hinzuzuziehen.

3. Der Bundesgesetzgeber muss klare Rahmenbedingungen fiir die Einschal-
tung externer Dienstleister durch Berufsgeheimnistrdger schaffen und den
Vertraulichkeitsschutz bei den Dienstleistern sicherstellen. Die Einschal-
tung von externen Dienstleistern ist fiir Berufsgeheimnistrager oft ohne Al-
ternative, wenn sie — wie auch vom Gesetzgeber beispielsweise mit dem
eHealth-Gesetz gewlinscht — moderne Informationstechnik nutzen wollen.
Jedoch ist damit regelméBig die Gefahr eines VerstoBes gegen die Schwei-
gepflicht verbunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter

welchen Voraussetzungen Berufsgeheimnistrager externe Dienstleister einschal-

ten ddrfen. Die notwendige rechtliche Regelung muss (z.B. in § 203 StGB) ge-
wébhrleisten, dass die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt
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Erforderliche beschrénkt wird, die Dienstleister einer Schweigepflicht unterworfen
und die Patientendaten auch bei ihnen durch ein Beschlagnahmeverbot abgesi-
chertwerden. Zudem muss durch Weisungsrechte der Berufsgeheimnistréger de-
ren Verantwortlichkeit fiir die Berufsgeheimnisse gewahrt bleiben. Uber techni-
sche und organisatorische MalBnahmen und lber das Herstellen von Transparenz
ist das fiir sensible Daten erforderliche Schutzniveau herzustellen.

Entsprechendes gilt flir das ,Gesetz zur Starkung der Versorgung in der gesetzli-
chen Krankenversicherung (GKV-Versorgungsstarkungsgesetz)". Die Konferenz
hat insoweit kritisiert, dass das bisherige datenschutzrechtlich problematische
Vorgehen einiger Krankenkassen beim so genannten Krankengeldfallmanage-
ment nunmehr legitimiert werden soll (Einzelheiten zu diesem Gesetz unter
Nr.8.1.1).

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 16. Dezember 2014

Schluss mit den datenschutzrechtlichen Misssténden beim Umgang mit
Krankengeldbeziehern!

Bei dem derzeit praktizierten ,Krankengeldfallmanagement” ladt eine Vielzahl von
Krankenkassen ihre Versicherten in der vierten Woche einer Arbeitsunféhigkeit zu
einem personlichen Gespréch ein. Die Krankenkassen stellen Fragen zur Arbeits-
platz-, Krankheits-, familidren und sozialen Situation des Versicherten. AuBerdem
sollen die Arzte der Versicherten héufig medizinische Fragen beantworten sowie
Arzt-, Krankenhaus- oder Rehaentlassberichte an die Krankenkasse schicken.
Vielfach werden Versicherte, die im Krankengeldbezug stehen, — zum Teil mehr-
fach wéchentlich — von Krankenkassenmitarbeitern oder in deren Auftrag von Drit-
ten angerufen, um sich nach dem Fortschritt der Genesung zu erkundigen.

Zudem werden nach den Priiferfahrungen der Datenschutzbeauftragten des Bun-
des und einiger Lander Versicherte beim ,Krankengeldfallmanagement*von ihrer
Krankenkasse oftmals unter Druck gesetzt. Auch der Patientenbeauftragte der
Bundesregierung sowie die Unabhéngige Patientenberatung Deutschland (UPD)
haben an dieser Praxis starke Kritik gelibt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund
der bisherigen gesetzgeberischen Grundentscheidung auf ein Tatigwerden des
Medizinischen Dienstes der Krankenversicherung (MDK) angewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist die
Bundesregierung darauf hin, dass es nicht nachvollziehbar ist, dass mit dem Ent-
wurfeines Gesetzes zur Starkung der Versorgung in der gesetzlichen Krankenver-
sicherung (GKV Versorgungsstarkungsgesetz — GKV-VSG) das bisherige daten-
schutzrechtlich problematische Vorgehen von vielen Krankenkassen beim sog.
Krankengeldfallmanagement nunmehr legitimiert werden soll. Zukiinftig sollen da-
nach die Versicherten bei einem (absehbaren) Krankengeldbezug ,Anspruch auf
eine umfassende Priifung, individuelle Beratung und Hilfestellung, welche Leis-
tungen und unterstiitzende Angebote zur Wiederherstellung der Arbeitsfahigkeit
erforderlich sind” gegeniiber ihrer gesetzlichen Krankenkasse haben. Die Kran-
kenkasse soll dabei die erforderlichen personenbezogenen Daten mit Einwilligung
des Versicherten erheben, verarbeiten und nutzen diirfen.

Seite 25 Der Bayerische Landesbeauftragte flir den Datenschutz, 27. Tatigkeitsbericht 2016



X~
Q
o
—
(0]
e

D

1.3

1.3.1

1.3.2

1.3.3

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appel-
liert an den Bundesgesetzgeber, von dieser Regelung Abstand zu nehmen. Viel-
mehr sind die derzeit bestehenden gesetzlichen Regelungen konsequent umzu-
setzen.

Freistaat Bayern

Bayerisches E-Government-Gesetz

Am 30. Dezember 2015 ist das Gesetz Uber die elektronische Verwaltung in Bay-
ern (Bayerisches E-Government-Gesetz — BayEGovG) in Kraft getreten. Vorbe-
haltlich vorrangig anzuwendender Spezialregelungen gilt das Gesetz fur die 6f-
fentlich-rechtliche Verwaltungstatigkeit der offentlichen Stellen Bayerns.

Unter anderem soll es den Ausbau von E-Government-Anwendungen unterstuit-
zen, digitale Zugangs- und Verfahrensrechte von Burgerinnen und Birgern be-
griinden und das Datenschutzrecht modernisieren. In das Gesetzgebungsverfah-
ren wurde ich umfassend eingebunden. Gleichwohl habe ich gewisse Zweifel, ob
das Gesetz die zentralen datenschutzrechtlichen Fragen des E-Government kla-
renwird (im Einzelnen siehe Nr. 12.1).

Insbesondere: Allgemeines Auskunftsrecht

Mit dem Bayerischen E-Government-Gesetz hat der bayerische Gesetzgeber ein
allgemeines Recht der Birgerinnen und Biirger gegentiber bayerischen Behor-
den auf Auskunft eingefiihrt. Der neu verabschiedete Art. 36 BayDSG regelt die
naheren Voraussetzungen dieses Auskunftsanspruchs. Mit dieser Vorschrift hat
der bayerische Gesetzgeber Rechtssicherheit liber Umfang und Grenzen des
schon aus dem Rechtsstaatsprinzip abzuleitenden allgemeinen Auskunftsrechts
geschaffen.

Das neu geschaffene Informationsrecht ist von den Medien kaum aufgegriffen
worden und beivielen Burgerinnen und Burgern ebenso wie bei einigen Behorden
nach meinem Eindruck noch unbekannt. Bei mir gehen zwar durchaus zahlreiche
Beschwerden und Anfragen ein, die sich auf das Auskunftsverhalten von bayeri-
schen Behorden beziehen. Sie beziehen sich jedoch nach wie vor zumeist auf ein
JInformationsfreiheitsgesetz", das es in Bayern in dieser Form nicht gibt.

Deshalb habe ich auf meiner Webseite https://www.datenschutz-bayern.de eine
neue Rubrik zum Allgemeinen Auskunftsrecht eingerichtet. Dort sind Informatio-
nen rund um den allgemeinen Auskunftsanspruch bereit gestellt (Gesetzestext
und weitere Einzelheiten siche Nr. 13.1).

Anderung des Bayerischen Verfassungsschutzgesetzes
Der Gesetzgeber hat das Bayerische Verfassungsschutzgesetz in erheblichem
Umfang gedndert. Meine Empfehlungen wurden dabei nur teilweise berticksich-

tigt. Verfassungsrechtlich problematisch konnte vor allem die gesetzliche Ausge-
staltung grundrechtssichernder Verfahrensvorschriften sein (siehe Nr. 4.1),
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Regelung der Schiilerunterlagen

Im Rahmen von Prifungen vor Ort habe ich immer wieder feststellen miissen,
dass Schulen sich gerade mit der Aufbewahrung von Schilerunterlagen schwer
tun. Zunachst nehmen die in Papierform gefiihrten Schiilerunterlagen einen er-
heblichen Platz in Anspruch. Zudem haben die Untersicherheiten und Ausle-
gungsfragen mit den wachsenden informations- und kommunikationstechni-
schen Mdglichkeiten deutlich zugenommen. Deshalb habe ich mich bereits seit
Jahren dafiir eingesetzt, dass die offenen Fragen insbesondere im Hinblick auf
Definition und Aufbewahrung der — datenschutzrechtlich sensiblen — Schiilerun-
terlagen durch Rechtsvorschriften klar beantwortet werden. Im Berichtszeitraum
hat der bayerische Gesetz- und Verordnungsgeber meine jahrzehntelangen dran-
genden Empfehlungen endlich umgesetzt (zu Einzelheiten siehe Nr. 10.1).

Behordliche Datenschutzbeauftragte an allen bayerischen Finanzamtern

Fir einen effektiven Datenschutz ist es besonders wichtig, dass Vorschriften nicht
nur auf dem Papier stehen, sondern in der Praxis auch beachtet werden. Organi-
satorischen und verfahrensrechtlichen Vorkehrungen kommt daher seit jeher im
Datenschutzrecht eine besondere Bedeutung zu. Erfreulich ist aus diesem Grund
die Entscheidung des Staatsministeriums der Finanzen, flr Landesentwicklung
und Heimat, neben weiteren datenschutzfreundlichen MaBnahmen auch an allen
bayerischen Finanzamtern behordliche Datenschutzbeauftragte einzurichten (zu
Einzelheiten siehe Nr. 9.1),

Offentlichkeitsarbeit

Offentlichkeitsarbeit hat eine zentrale Bedeutung fir den Datenschutz. Informati-
onen und datenschutzrechtliche Positionen sollen - liber den unmittelbaren Kon-
takt mit der Politik, der Presse, den Behorden und den im Einzelfall Betroffenen
hinaus — allgemein bekannt und verfligbar gemacht werden. Auch so kann ich die
Verwaltung dabei unterstiitzen, datenschutzkonform zu handeln. Birgerinnen und
Birgern helfe ich damit, ihre Rechte und Schutzmaglichkeiten zu (er)kennen und
wahrzunehmen. Wegen der Neuordnung des Europaischen Datenschutz-Rechts-
rahmens und der daraus folgenden Anderungen wird es in den kommenden Be-
richtszeitraumen einen erhchten Informationsbedarf geben.

Ein wesentlicher Baustein ist der Internetauftritt meiner Dienststelle
(https://www.datenschutz-bayern.de). Uber neue sowie aktualisierte Inhalte des
Internetauftritts kann sich jeder per RSS-Feed informieren lassen.

Darliber hinaus ist es mir wichtig, auch Bevolkerungsgruppen zu erreichen, die
meine Webseite normalerweise nicht besuchen. Daher ist meine Ausstellung
,Vom Eid des Hippokrates bis zu Edward Snowden - eine kleine Reise durch
2500 Jahre Datenschutz" (siehe 26. Tatigkeitsbericht 2014 unter Nr. 1.5) weiter
von Ort zu Ort gewandert. Im Berichtszeitraum war die Ausstellung bei der Stadt
Weiden, der Stadt Augsburg, der Universitat Passau, der Stadt Landshut, dem
Landratsamt Regensburg, der Stadt Ingolstadt, der Fachhochschule fir 6ffentli-
che Verwaltung und Rechtspflege (Fachbereich Polizei) in Furstenfeldbruck, der
Stadt Rosenheim, der Hochschule fiir angewandte Wissenschaften Coburg, der
Stadtbibliothek Straubing, der Hochschule fiir angewandte Wissenschaften Miin-
chen, dem Staatsministerium flir Arbeit und Soziales, Familie und Integration, der
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Friedrich-Alexander-Universitat Erlangen-Nurnberg, der Stadt Nordlingen, der
Stadt Landsbergam Lech, der Stadt Kempten und zuletzt bei der Volkshochschule
Lindau zu Gast.

Aufgrund der guten Erfahrungen werde ich auch meinen Informationsstand wei-
ter nutzen, um Blirgerinnen und Biirger vor Ort zu informieren, sie dartiber hinaus
zu beraten und mit ihnen zu diskutieren. Im Berichtszeitraum war der Stand am
11. Oktober 2015 beim Tag der offenen Tir der Stadt Nirnberg und am 26. No-
vember 2016 beim gemeinsamen Tag der offenen Tir des Landtags, der Staats-
regierung und des Verfassungsgerichtshofs.

AuBerdem haben Angehdrige meiner Dienststelle und ich erneut an zahlreichen
Informations- und Diskussionsveranstaltungen als Referentinnen beziehungs-
weise Referenten teilgenommen und Vorlesungen oder Gastvortrage gehalten.

Meine Broschiiren und Informationsmaterialien (sieche 26. Tatigkeitsbericht
2014 unter Nr. 1.5) werden weiter rege bei mir bestellt und von meiner Webseite
heruntergeladen.

Pressearbeit ist besonders wichtig, um die Offentlichkeit zu informieren und da-
tenschutzrechtliche Positionen darzustellen. Auch in diesem Bereich verstarke ich
meine Aktivitaten (siehe 26. Tatigkeitsbericht 2014 unter Nr. 1.5) stetig.

Schlussbemerkungen

Die nachfolgenden Kapitel geben unter anderem einen Uberblick tiber meine Be-
teiligung an wesentlichen, hier nicht erwahnten Gesetzgebungsverfahren und
meine Datenschutzkontrolle der bayerischen offentlichen Stellen im Berichtszeit-
raum 2015/2016.
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Grundsatz- und Einzelthemen

Einsatz staatlich freigegebener Verfahren in den Kommunen — Gesetzes-
anderung

Nach Art. 26 BayDSG bedarf ein automatisiertes Verfahren, mit dem personenbe-
zogene Daten verarbeitet werden, insbesondere vor dem erstmaligen Einsatz der
schriftlichen Freigabe durch den behdrdlichen Datenschutzbeauftragten der das
Verfahren einsetzenden offentlichen Stelle.

Diese lokal vorzunehmende Freigabe ist nicht erforderlich bei Verfahren, welche
durch das fachlich zustandige Staatsministerium oder die von ihm ermachtigte 6f-
fentliche Stelle fiir den landesweiten Einsatz datenschutzrechtlich freigegeben
worden sind (Art. 26 Abs. 1 Satz 2 Halbsatz 2 BayDSG). Diese ,Befreiung” von der
Erforderlichkeit einer lokal vorzunehmenden datenschutzrechtlichen Freigabe
galt bis zum 21. Dezember 2015 nur flr staatliche Stellen. Kommunen hingegen,
welche die gleichen Verfahren einsetzten, mussten diese Verfahren selbst priifen
und diese auch selbst datenschutzrechtlich freigeben. Kommunen konnten bis da-
hin nur solche Verfahren ohne eigene datenschutzrechtliche Freigabe einsetzen,
wenn diese durch die Anstalt fir Kommunale Datenverarbeitung in Bayern gemaf
Art. 26 Abs. 1 Satz 2 Halbsatz BayDSG bereits freigegeben waren.

Mit der letzten Anderung des Bayerischen Datenschutzgesetzes am 22. Dezem-

ber 2015 ist es nunmehr auch den Kommunen maglich, derartige Verfahren ein-
zusetzen, ohne sie erneut selbst freigeben zu missen. Der Einsatz von bereits
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staatlicherseits datenschutzrechtlich freigegebenen Verfahren ist durch diese
neue Regelung fir Kommunen deutlich vereinfacht worden.

Die Kommunen sind jedoch — wie auch bei den von der Anstalt fiir Kommunale
Datenverarbeitung in Bayern freigegebenen Verfahren — gehalten, eine Kopie der
datenschutzrechtlichen Freigabe des Verfahrens zum eigenen Verfahrensver-
zeichnis zu nehmen.

Schutz vor Ransomware

Seit September 2015 wird in den Medien verstarkt liber Cyber-Angriffe mittels so-
genannter Ransomware berichtet. Dabei handelt es sich um Schadprogramme,
die den Zugang zu Computern und mobilen Geraten (etwa Tablets oder Smart-
phones) verhindern und/oder darauf gespeicherte Daten verschliisseln. Benutze-
rinnen und Benutzer erhalten bei Zugriffsversuchen haufig lediglich eine Meldung,
dass ihr Gerat gesperrt ist und die Daten verschlisselt sind. Zusatzlich wird einge-
blendet, auf welche Weise sie womit und wohin Ldsegeld bezahlen miissen, um
wieder auf ihre Daten zugreifen zu kdnnen.

Ransomware stellt eine neue Form der Trojanischen Pferde dar und setzt sich aus
den englischen Wortern Ransom (Losegeld) und Software zusammen. Neben
Privatpersonen und Unternehmen zahlen auch Behdrden, Kommunen und deren
Einrichtungen zunehmend zu den auserwahlten Opfern.

Umwieder Zugriff auf die von der Ransomware verschliisselten Daten zu erhalten,
werden die Geschadigten aufgefordert, eine E-Mail an eine bestimmte E-Mail-Ad-
resse zu senden, eine Webseite aufzurufen oder eine Formularmaske auszufllen.
Inallen Fallen wird eine Software zur Entschliisselung oder die Zusendung des be-
notigten Passworts versprochen, falls zuvor eine Bezahlung (typischerweise in Bit-
coins) erfolgtist. Von einer Bezahlung rat aber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) ab, da auch nach Bezahlung des Lsegelds nicht sicher
sei, ob die Daten tatsachlich wieder entschlisselt wirden. Zudem wurde die Zah-
lungsbereitschaft der Opfer festgestellt, wodurch weitere Forderungen nicht aus-
zuschlieBen seien. Bei einer Zahlung mittels Kreditkarte wiirden dem Kriminellen
darlber hinaus weitere private Informationen zuganglich. Stattdessen rat das BSI,
Anzeige zu erstatten.

Eingeschleust wird Ransomware oft durch verseuchte USB-Sticks oder infizierte
E-Mail-Anhdnge angeblicher Rechnungen, Bestellbestatigungen und derglei-
chen. Werden diese Anhange geoffnet, startet im Hintergrund die Installation der
Schadsoftware. Diese wird zumeist mit Hilfe eines Skriptes von einem Server aus
dem Internet nachgeladen.

Haufig bestehen diese Anhange aus Microsoft Office-Dokumenten, in denen
Makros enthalten sind, bei deren Aufruf die Schadenssoftware installiert wird.

Eine weitere Gefahr besteht durch den Besuch kompromittierter Webseiten. Da-
beiwird durch das Ausniitzen bekannter Sicherheitslticken (in Webbrowsern) au-
tomatisch und unbemerkt die schadliche Software auf dem Rechner der Anwen-
derin oder des Anwenders installiert (Drive-by-exploits).
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Die folgenden VorbeugemaBnahmen dienen nicht nur gegen Ransomware,
sondern sind haufig auch dazu geeignet, einen Befall mit anderer Schadenssoft-
ware zu vermeiden:

- Da auch der beste Virenscanner haufig eine Infektion mit Ransomware
nicht verhindern kann, besteht die wichtigste VorbeugemaBnahme in der
Erstellung regelmaBiger Datenbackups auf externen, nicht dauerhaft ange-
schlossenen Datentragern. Permanent angeschlossene Laufwerke oder
Datentrager stellen ein Risiko dar, da Ransomware das gesamte Netzwerk
einer offentlichen Stelle — und damit auch angeschlossene Sicherungsda-
tentrager — befallen kann. Damit eine zentrale Datensicherung maglich ist,
sind die Benutzerinnen und Benutzer anzuhalten, ihre Daten auf Netzlauf-
werken abzuspeichern.

- Die eingesetzten Betriebssysteme (auch auf Tablets und Smartphones),
Virenscanner, Webbrowser sowie Browser-Erweiterungen sollten immer
durch das Einspielen aktueller Updates und Patches auf dem neuesten
Stand gehalten werden.

- Hersteller von Antivirensoftware gehen mittlerweile dazu Uber, Spezialtools
(auch fiir mobile Geréate) gegen Verschllsselungsversuche zu entwickeln.
Sobald das Tool entsprechende Versuche registriert, werden diese Vor-
gange gestoppt und eine Warnmeldung erzeugt. Auch Entschlisselungs-
tools werden teilweise angeboten; diese sind aber selten auf dem neuesten
Stand.

- Zur Vorbeugung gegen Drive-by-exploits-Angriffen sollten die Webbrow-
ser mit Hilfe von Werbeblockern gegen die Ausflihrung unnétiger Scripts
und anderen eingebundenen aktiven Inhalten geschitzt werden.

- Da Ransomware haufig mittels Spam-Mails versendet wird, sollten diese
E-Mails mit Hilfe eines Spamfilters entsprechend markiert werden. E-Mails
mit ausfiihrbaren Dateien im Anhang (beispielsweise .exe, .scr, .chm, .bat,
.com,.msi, jar,.cmd, .hta, .pif, .scf) sollten geblockt und nicht an die Empfan-
gerin oder den Empfanger weitergeleitet werden.

- Grundsatzlich sollte die Makroausflihrung in Office-Programmen deakti-
viert werden. Missen Makros in Office-Dokumenten genutzt werden, soll-
ten diese digital signiert sein und nur die Ausfihrung von Makros mit fest-
gelegten digitalen Signaturen erlaubt werden.

— Selbstverstandlich sollten alle Bediensteten einer Gffentlichen Stelle hin-
sichtlich der Gefahr eines Ransomwarebefalls sensibilisiert und darauf hin-
gewiesen werden, dass sie keinesfalls E-Mail-Anhénge 6ffnen dirfen,
wenn sie nicht sicher sind, dass deren Inhalt unbedenklich ist.

Ich rate allen bayerischen offentlichen Stellen dringend dazu, die angeflihrten Vor-
beugemaBnahmen zu ergreifen, auch wenn sie natiirlich keinen hundertprozenti-

gen Schutz gegen einen Befall mit Ransomware gewahrleisten kdnnen.

Weitere Informationen zu Ransomware kdnnen einem entsprechenden Themen-
papier des BSI entnommen werden (abrufbar unter https://www.bsi.bund.de).
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Versenden von E-Mails an mehrere Empfangerinnen und Empfanger

Bereits in meinem 20. Tatigkeitsbericht 2002 unter Nr.9.10 und in meinem
22. Tatigkeitsbericht 2006 unter Nr. 8.1.3 habe ich Stadte, Gemeinden und Land-
kreise darauf hingewiesen, dass beim Versand einer E-Mail an mehrere Empfan-
gerinnen und/oder Empfanger darauf zu achten ist, dass nur berechtigte Perso-
nen die Adressen der anderen zur Kenntnis nehmen konnen. Gleichwohl errei-
chen mich dazu immer noch zahlreiche Eingaben.

Beim Versenden einer E-Mail gibt es — technisch gesehen - drei Moglichkeiten
der Adressierung:

- Der oder die eigentlichen Empfangerinnen und Empfanger werden fiir alle
sichtbarim ,An“-Feld (,To"“-Feld) eingetragen.

- Eine Kopie der E-Mail kann an weitere Adressen ins ,Cc"-Feld (,Carbon
Copy") versendet werden. Auch diese Adressen sind von allen einsehbar.

— Einen Sonderfall stellt das ,Bcc"-Feld (,Blind Carbon Copy*, tibersetzt etwa
,Blindkopie") dar. Die dort eingetragenen Adressen sind fir alle anderen
Adressatinnen und Adressaten der E-Mail nicht sichtbar.

Wird eine E-Mail mittels ,Cc* an mehrere Adressen der gleichen Behdrde versen-
det, so wird die E-Mail grundsatzlich nur einmal an den E-Mail-Server der Behorde
Ubertragen und dann in die Postfacher der einzelnen Empfangerinnen und Emp-
fanger ,kopiert”. Wird ,Bcc" verwendet, vervielfaltigt der absendende E-Mail-Ser-
ver die E-Mail und Ubertragt sie fur jede Empfangeradresse eigens an den emp-
fangenden Server. Selbst auf dem empfangenden Server ist es dann nicht mehr
sofort erkennbar, dass diese (inhaltlich gleiche) E-Mail mehrfach eingegangen ist
und wer genau diese erhalten hat.

Aus rechtlicher Sicht stellen die Weitergaben der E-Mail-Adressen im ,An“ -oder
,Cc"-Modus an die einzelnen Empfangerinnen und Empfanger grundsatzlich Da-
tenlibermittlungen dar. Diese Datenlibermittiungen lassen sich durch die Verwen-
dung von ,Bcc" (oder auch durch Einzel-E-Mails) vermeiden. Sie sind somit nicht
erforderlich und daher regelmaBig unzuldssig, zumindest wenn beim Empfanger-
kreis kein berechtigtes Interesse an der Kenntnis der anderen Adressen vorliegt.

Aber auch aus Sicht der IT-Sicherheit kann die Verwendung von ,An" und/oder
,CC" negative Auswirkungen haben. Je groBer der Adressatenkreis ist, umso gro-
Ber wird die Wahrscheinlichkeit, dass wenigstens ein empfangendes IT-System
mit Schadsoftware infiziert ist. Da sie sich — wie etwa Krypto-Trojaner — oft per
E-Mails verbreitet, ist es flir die Schadsoftware ein groBer Vorteil, wenn sie ,Kennt-
nis* von vielen aktuellen E-Mail-Adressen erhalt. Anhand dieser E-Mail-Adressen
kann die Schadsoftware dann versuchen, neue IT-Systeme zu infizieren. AuBer-
dem konnen diese E-Mail-Adressen auch zum Spam-Versand weitergegeben
werden.

Je umfangreicher also ein Empfangerkreis ist, desto hoher ist die Wahrscheinlich-
keit, dass dessen E-Mail-Adressen von Schadsoftware abgefangen und durch sie
missbrauchlich verwendet werden. Damit einhergehend erhoht sich das Scha-
denspotential.
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Sowohl aus datenschutzrechtlicher Sicht als auch aus Griinden der IT-Sicherheit
ist daher bei jedem Versand einer E-Mail an mehrere Adressen zu prifen, ob wirk-
lich ein Versand mittels ,An“- oder ,Cc"-Adressierung nétig ist. Ansonsten emp-
fehle ich dringend, bevorzugt ,Bec* zu verwenden oder die E-Mail an jeden einzel-
nen gesondert manuell zu adressieren.

Nutzung des E-Postbriefs

Im Berichtszeitraum erreichten mich mehrfach Anfragen von staatlichen und kom-
munalen Stellen, was sie bei der Nutzung des E-Postbriefes datenschutzrechtlich
zu beachten haben.

Der E-Postbrief ist ein Dienst der Deutschen Post AG fiir den Austausch elektro-
nischer Nachrichten tiber das Internet. Es handelt sich dabei regelmaBig um elek-
tronische Datenlibertragungen ohne Medienbruch. E-Postbriefe kénnen aber
auch alternativ in Papierform zugestellt werden — hierbei spricht man von einem
Hybridbrief. Im Folgenden gehe ich naher auf die beiden Zustellmdglichkeiten ein.

Fiir die durchgéngig elektronische Ubertragung des E-Postbriefes ist Voraus-
setzung, dass sowohl Absenderinnen und Absender als auch Empfangerinnen
und Empfanger zur E-Postbrief-Kundschaft der Deutschen Post AG zahlen.

Aufgrund von SicherheitsmaBnahmen (wie etwa einer Transportverschlisselung)
sowie weiterer Vorgaben an die Vertraulichkeit, Integritdt und Authentizitat der
Kommunikation bietet der E-Postbrief ein hoheres Sicherheits- und Datenschutz-
niveau als der herkdmmliche E-Mail-Versand.

Eine verschlisselte Datenubertragung findet standardmaBig nur zwischen der Ab-
senderin oder dem Absender und der Betreiberin des Verfahrens (also der Deut-
schen Post AG) statt. Der E-Postbrief liegt bei der Betreiberin somit unverschlis-
selt vor; dadurch kann dort ein unzulassiger Datenzugriff nicht (technisch) sicher
ausgeschlossen werden. Die Weiterleitung des E-Postbriefs von der Betreiberin
an die Empféangerin oder den Empfanger erfolgt sodann ebenfalls durch eine er-
neute Transportverschlisselung geschiitzt.

Fur den Versand von Daten mit besonders hohem Schutzbedarf (etwa Gesund-
heitsdaten) ist die Verwendung einer zusatzlichen Ende-zu-Ende-Verschlisse-
lung zur durchgéngigen Sicherstellung der Vertraulichkeit notwendig. Nur dann
bestehen aus datenschutzrechtlicher Sicht gegen dieses Verfahren keine Beden-
ken.

Der Versand eines E-Postbriefes als Hybridbrief wird gewahlt, wenn zwar die
Absenderin oder der Absender, nicht aber die Empfangerin oder der Empfanger
zur E-Postbrief-Kundschaft der Deutschen Post AG zahlt.

Beim Versand eines E-Postbriefes als Hybridbrief erfolgt zunachst wieder eine
Verschlisselung des Transportwegs zwischen der Absenderin oder dem Absen-
der und der Betreiberin. Bei der Betreiberin wird das Dokument ausgedruckt,
kuvertiert und frankiert und dann der Empfangerin oder dem Empfanger in Pa-
pierform konventionell zugestellt.
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Ausdruck, Kuvertierung und Frankierung verlaufen nach Angabe der Deutschen
Post AG automatisch. Ein menschliches Eingreifen sei lediglich bei Storungen er-
forderlich. Deren Umfang ist mir nicht bekannt. Zusatzlich werden die Ausdrucke
und die Kuvertierungen durch die Deutsche Post AG stichprobenartig tberpriift.
Daher kann nicht ganzlich ausgeschlossen werden, dass die mit der Uberpriifung
beauftragten Personen diese Dokumente auch lesen und somit vom Inhalt Kennt-
nis nehmen konnen. Demzufolge mussen alle daflir eingesetzten Beschaftigten
auf das Fernmelde- und Postgeheimnis verpflichtet werden.

Bei dem Versand eines Hybridbriefs mit sensiblem Inhalt sollte die absendende
offentliche Stelle zuvor die schriftliche Einwilligung der betroffenen Empfangerin
oder des betroffenen Empfangers in diese Art des Versands einholen. Liegt diese
Einwilligung nicht vor, sollte von einem Versand derartiger Schreiben mittels
Hybridbriefs abgesehen werden.

Beim Versand eines Hybridbriefs liegt im Regelfall eine Auftragsdatenverarbei-
tung vor. Somit muss diese Dienstleistung in dem jeweiligen Umfeld zum einen
rechtlich zuldssig sein, was im Gesundheits- und Sozialbereich nicht ohne weiteres
der Fall ist. Zum anderen muss ein entsprechender Vertrag abgeschlossen wer-
den. Sofern die Deutsche Post AG sich zum Ausdrucken und Kuvertieren einer
dritten Stelle bedient, handelt es sich um ein Unterauftragsverhaltnis, das im Ver-
trag zur Auftragsdatenverarbeitung ebenfalls geregelt sein muss.

IT-Abschottung von Statistikstellen

Ich habe in meinem 25. Tatigkeitsbericht 2012 unter Nr. 2.2.6 Hinweise dazu ge-
geben, was bei dem gemaB Art. 21 Abs. 3 Satz 1 Bayerisches Statistikgesetz ge-
forderten Abschottungsgebot kommunaler Statistikstellen vom ubrigen Verwal-
tungsnetz zu beachten ist. Insbesondere habe ich den kreisfreien Stadten und
Landkreisen — in Abstimmung mit dem Landesamt fur Statistik — zwei Varianten
bezlglich der IT-Abschottung ihrer Statistikstellen aufgezeigt.

Bei der ersten Variante befinden sich sdmtliche IT-Komponenten innerhalb der
abgeschotteten Statistikstelle und werden ausschlieBlich vom eigenen Personal
der Statistikstelle betrieben. Diese Vorgehensweise ist grundsatzlich zu bevorzu-
gen, weil so samtliche Zustandigkeiten in der Hand der Statistikstelle verbleiben
und die Abschottung zuverldssig gewahrleistet wird.

Nach der zweiten Variante werden ein oder mehrere Server, auf dem/denen sta-
tistische Einzeldaten gespeichert sind, auBerhalb der abgeschotteten Statistikstel-
len in einem kommunalen Rechenzentrum installiert. In diesem Fall missen die
Daten verschlusselt gespeichert werden. Die Verschlisselung muss auch gegen-
Uber der Systemverwaltung wirken, soweit sie nicht von Beschaftigten der Statis-
tikstelle selbst gestellt wird. Die Verschliisselung muss also bereits vor der Uber-
tragung der Einzeldaten auf den Statistikdatenserver erfolgen.

Mittlerweile haben mir verschiedene Stadte Konzepte vorgelegt, die eine Ausla-
gerung der Daten der kommunalen Statistikstelle vorsehen. Bei all diesen mir vor-
gelegten Konzepten sollen sowohl die Datentibertragung als auch die Datenspei-
cherung verschlisselt erfolgen. Ich werde mich zu gegebener Zeit von der Umset-
zung dieser MaBnahmen liberzeugen.
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Verkehrsflussanalyse mit gekauften anonymisierten Daten

Anfang 2015 war den Printmedien zu entnehmen, dass die VAG Verkehrs-Aktien-
gesellschaft Niirnberg gemeinsam mit der Telekom Deutschland GmbH ein Pilot-
projekt zur Verkehrsflussanalyse auf Basis anonymisierter Mobilfunkdaten be-
treibe. Das Projekt in NUrnberg wurde aufgrund der kritischen Medienresonanz
wieder eingestellt. Es ist jedoch davon auszugehen, dass auch andere Stadte oder
Verkehrsbetriebe Interesse an einer solchen Analyse haben, um diese insbeson-
dere fiir eine Optimierungs- oder Ausbauplanung der offentlichen Nahverkehrs-
mittel heranzuziehen.

Das Pilotprojekt in Nirnberg basierte auf den Daten der Telekom Deutschland
GmbH, die diese zum Zwecke der Abrechnung und des Managements der Tele-
fonverbindungen erhebt und speichert. Bendtigt werden diese Informationen un-
ter anderem zur Ubergabe eines Gespréchs von einer Funkzelle zur nichsten; es
findet somit keine GPS-Ortung des Handys statt. Identifikationsmerkmale wie
etwa TMSI und CallerID, tiber die eine Reidentifizierung mdglich ware, werden von
der Telekom Deutschland GmbH in Hashwerte umgewandelt. Diese Umwandlung
ahneltdem Verfahren der kennzeichenbasierten oder Bluetooth-basierten Reise-
zeitmessung (siehe 25. Tatigkeitsbericht 2012 unter Nr. 2.1.5). Gleiche Bewe-
gungsmuster von Hashwerten werden aggregiert.

Diese aggregierten Daten werden sodann an die Telekomtochterfirma Motionlo-
gic GmbH Ubertragen, die im Kundenauftrag Auswertungen auf diesen Daten
durchfihrt. Die Kundin VAG Verkehrs-Aktiengesellschaft Nirnberg erhélt von der
Motionlogic GmbH nur die Auswertungsergebnisse zu den sie interessierenden
Fragen. Sie selbst hat somit keinen Zugriff auf die Daten.

StandardmaBig werden die Daten der gesamten Mobilfunkkundschaft der Tele-
kom Deutschland GmbH fiir die Auswertung herangezogen. Es besteht jedoch die
Maglichkeit, der Nutzung der Mobilfunkdaten flr andere Zwecke als der Abrech-
nung und des Managements der Telefonverbindungen zu widersprechen.

Die Frage, ob die Telekom Deutschland GmbH die Mobilfunkdaten zu anderen
Zwecken als der Abrechnung und des Managements der Telefonverbindungen
nutzen darf, habe nicht ich, sondern die Bundesbeauftragte flir den Datenschutz
und die Informationsfreiheit zu beantworten. Ebenso verhalt es sich hinsichtlich
der Frage, ob diese Daten dann an ein Tochterunternehmen weitergegeben wer-
dendirfen. Ich konnte daher nur die Stelle Gberprifen, die eine Verkehrsflussana-
lyse durchflihren wollte, hier also die VAG Verkehrs-Aktiengesellschaft Nirnberg.

Im vorliegenden Fall musste ich somit klaren, ob eine Reidentifizierung von Mobil-
funknutzerinnen und -nutzern auf Basis der Auswertungsdaten moglich ist. Meine
Prifung hat ergeben, dass die VAG Verkehrs-Aktiengesellschaft Nirnberg aus-
schlieBlich faktisch anonymisierte Daten erhalten hatte und diese somit nutzen
durfte.

Vor der abschlieBenden Entscheidung Uber den Ankauf solcher anonymisierter
Analyseverfahren ist aus Datenschutzsicht zu empfehlen, beim Anbieter zu kléaren,
wie die zustéandige Datenschutzbehorde das Verfahren bewertet hat. Andernfalls
kann die 6ffentliche Stelle, die ein nicht datenschutzkonformes Analyseverfahren
mit moglicherweise noch personenbezogenen Daten einsetzt, eine datenschutz-
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rechtliche Mitverantwortung treffen, die jedenfalls ab der Anwendung der Daten-
schutz-Grundverordnung umfassende Verpflichtungen auch unmittelbar gegen-
Uber den Betroffenen ausldst.

Veroffentlichung privater E-Mail-Adressen von Kreistags-, Stadtrats- oder
Gemeinderatsmitgliedern

Ein Petent hat mich darauf hingewiesen, dass einige Landratsamter auf ihren
Webseiten neben anderen Kontaktdaten auch die liberwiegend privat genutzten
E-Mail-Adressen von Kreistagsmitgliedern verdffentlichen.

Kreistagsmitglieder sind regelmaBig keine Bediensteten des Landratsamts. Daher
werden ihnen keine E-Mail-Adressen aus der E-Mail-Domane des Landratsamts
zugewiesen. Gelegentlich veroffentlichen Landratsamter auf ihrer Webseite die
privaten E-Mail-Adressen der Kreistagsmitglieder, sofern sie diese dem jeweiligen
Landratsamt fur diesen Zweck Ubermittelt haben.

Das Landratsamt hat auf den E-Mail-Verkehr von und mit den Kreistagsmitglie-
dern Uber diese privaten E-Mail-Adressen keinen unmittelbaren Einfluss. Gleich-
wohl wird durch die Veroffentlichung auf der Webseite des Landratsamts nach au-
Ben der Anschein einer gewissen Zurechenbarkeit der privaten E-Mail-Adressen
zum Landratsamt erweckt. Dem Landratsamt kommt daher gegeniiber den Bir-
gerinnen und Blrgern, die die kommunalrechtlichen Besonderheiten in der Regel
nicht kennen, eine gewisse Verantwortung zu. Denn auch Biirgerinnen und Blr-
ger, die ein Kreistagsmitglied in dieser ehrenamtlichen Funktion erreichen wollen,
mussen nicht zwingend dessen private E-Mail-Adresse benutzen. Sie kdnnen sich
dazu grundsatzlich auch Uber die amtliche E-Mail-Adresse des Landratsamts an
dieses wenden, das dann die Mitteilung an das Kreistagsmitglied weiterleitet.

Private E-Mail-Adressen und darUber laufende Kommunikation gentigen meist
nicht den an behdrdliche Kommunikation gestellten datenschutzrechtlichen An-
forderungen. Sofern Landratsémter die privaten E-Mail-Adressen der Kreistags-
mitglieder weiterhin als Kontaktmdglichkeit verdffentlichen wollen, sollten sie auf
ihrer Webseite Uber mogliche Risiken und die Alternative einer behdrdlichen
E-Mail-Adresse informieren.

Diese Empfehlung gilt entsprechend fir dhnliche Veroffentlichungen, etwa von
privaten E-Mail-Adressen von Stadtratsmitgliedern auf den Webseiten der jewei-
ligen Stadt oder von Gemeinderatsmitgliedern auf den Webseiten der jeweiligen
Gemeinde.

Videoiiberwachung im Krankenhaus

Vor-Ort-Priifungen in Krankenhdusern haben gezeigt, dass Videoliberwachung
mittlerweile Standard in bayerischen Krankenhausern ist. Sie ist zur Absicherung
des Gebé4udes in den Eingangs- und Zugangsbereichen und zur Uberwachung
des Gesundheitszustands von Patientinnen und Patienten auch in medizinischen
Bereichen zu finden.

Krankenhauser sind ein besonders sensibler Bereich, sowohl beziglich der

Schutzwirdigkeit der verarbeiteten Daten als auch beztiglich der Patientinnen und
Patienten. Krankenh&user sind im Normalfall rund um die Uhr gedffnet, haben oft
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eine Vielzahl von Eingdngen und die Patientenzimmer sind nicht abschlieBbar, so
dass im Hinblick auf die Gebaudesicherung und -Uberwachung besondere
SchutzmaBnahmen geboten sind.

Beianderen &ffentlichen Stellen muss fiir jede Videolberwachung einzeln geprift
werden, ob es in der Vergangenheit problematische Vorfalle gab oder ob es sich
lediglich um eine abstrakte Gefahr handelt (Art. 21a BayDSG). Firr die Kranken-
hauser hingegen gibt es Bereiche, in denen eine Videolberwachung typischer-
weise zuldssig ist, da es im Krankenhaus immer auch um die Gesundheit und das
Leben von Personen geht und daher hohe Rechtsgtiter zu schiitzen sind.

Fur die Patientensicherheit typischerweise zuldssige Bereiche fiir die Video-
liberwachung kdnnen sein:

— Eingange,

- direkte Krankenhausvorplatze, wenn es sich dabei nur um den Zugangsbe-
reich des Klinikums handelt und nicht um einen allgemeinen &ffentlichen
Raum,

— Notaufnahme und Zufahrt,

- Hubschrauberlandeplatz.

Die Erforderlichkeit der Videolberwachung ist hingegen regelmaBig detaillierter
zu priifen und zu begrinden bei:

- Parkplatzen, Schranken, Zufahrten,
- Allgemeine Aufenthaltsraume wie Cafeterien und Bistros,
- Kassenautomaten.

Folgende weitere Bedingungen mussen bei der Videotberwachung stets umge-
setzt werden:

- Deutlich sichtbare Beschilderung der Uberwachten Bereiche,

- laufende Beobachtung des Geschehens durch Beschéftigte des Klinikums,
zum Beispiel an der Pforte mit dem Ziel, sofort eingreifen zu kénnen,

- Festlegung von Bildausschnitten und Kameraeinstellungen (nicht zoom-
oder schwenkbar),

- Ermdglichung zusatzlicher kurzfristiger Aufzeichnungen zu Strafverfol-
gungszwecken lediglich als Nebenzweck,

- Festlegung der Speicherdauer von maximal 10 Tagen mit anschlieBender
Loschung,

- technische Verhinderung des Zugriffs auf die Aufzeichnungen, Moglichkeit
zum Zugriff nur mit Beteiligung von Personalraten und behdrdlichen Da-
tenschutzbeauftragten,

- Abschluss einer Dienstvereinbarung zur Videolberwachung,
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- datenschutzrechtliche Freigabe mit den Angaben gemaB Art. 21a Abs. 6 in
Verbindung mit Art. 26 Abs. 3 Satz 1 BayDSG sowie Beschreibung der ein-
gesetzten Videoaufzeichnungsanlage und der technischen und organisato-
rischen MaBnahmen nach Art. 7 und Art. 8 BayDSG.

Eine Videoliberwachung im medizinischen Bereich muss dagegen immer im
Einzelfall gepriift werden. Grundsatzlich gilt:

- Nur Videobeobachtung mit laufender Beobachtung durch sachkundiges
Personal, keine Aufzeichnung,

- deutlich sichtbare Beschilderung der tiberwachten Bereiche,

- Prifung des Zweckes und der Erforderlichkeit gemaB Prifschema, zu fin-
den auf meiner Homepage https://www.datenschutz-bayern.de,

- Nutzung ausschlieBlich fiir medizinische Zwecke,

- Verhinderung von Einsichtsmaoglichkeiten fiir Unbefugte, zum Beispiel im
Vorbeigehen,

- Abschluss einer Dienstvereinbarung zur Videolberwachung,

- datenschutzrechtliche Freigabe mit den Angaben gemaB Art. 21a Abs. 6 in
Verbindung mit Art. 26 Abs. 3 Satz 1 BayDSG sowie Beschreibung der ein-
gesetzten Videoaufzeichnungsanlage und der technischen und organisato-
rischen MaBnahmen nach Art. 7 und Art. 8 BayDSG.

Berechtigungskonzepte und Protokollierung in Krankenhausern

Nach Katastrophenereignissen wie dem Zugungliick von Bad Aibling im Februar
2016 fragen mich Betroffene, welche Zugriffsmdglichkeiten Beschaftigte von
Krankenh&usern auf Patientendaten im konkreten Fall haben und ob und wie
missbrauchliche Zugriffe festgestellt werden kdnnen.

Grundsétzlich gilt, dass die Beschéftigten eines Krankenhauses nur auf die Daten
zugreifen konnen durfen, die sie fur ihre jeweilige Aufgabenerfiillung bendtigen.
Wie dies genau flr die verschiedenen Bereiche des Krankenhauses ausgestaltet
werden muss, ist ausfiihrlich in der ,Orientierungshilfe Krankenhausinformations-
systeme (2. Fassung)" dargelegt. Diese ist abrufbar von meiner Homepage
https://www.datenschutz-bayern.de. Bei der Erstellung und Umsetzungskonzep-
ten von Berechtigungskonzepten ist zu beachten, dass keine Gruppenkennungen
verwendet werden diirfen. Ansonsten ware trotz Protokollierung nicht feststellbar,
wer tatsachlich zu welchem Zeitpunkt den Computer benutzt und auf Daten zuge-
griffen hat.

Um Uberprifen zu kdnnen, wer auf welche Daten zugegriffen hat, ist eine umfas-
sende Protokollierung lesender Zugriffe in den Krankenhaussystemen erforder-
lich. So kdnnen Anschuldigungen geklart werden, dass Beschaftigte des Kranken-
hauses unerlaubt Einsicht in Daten genommen hatten. Das Krankenhaus kann so
auch den gesetzlichen Anspruch von Betroffenen auf Auskunft erflillen, wer auf
ihre Daten zugegriffen hat. Es missen daher im Krankenhaus IT-Systeme zum
Einsatz kommen, die eine derartige Protokollierung ermoglichen.
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Diese Protokollierung kann anlassbezogen ausgewertet werden, also beispiels-
weise im Falle einer Beschwerde oder eines Auskunftsbegehrens. Gleichzeitig ist
jedoch eine regelméaBige Auswertung in Stichproben erforderlich, um auch unbe-
fugte Zugriffe feststellen zu kdnnen, die nicht anderweitig bekannt werden. Diese
Auswertung darf allerdings nicht alle Zugriffe umfassen und auch nicht standig
stattfinden (Vollliberwachung), sondern hat in festgelegten zeitlichen Abstanden
und mit festgelegtem Umfang zu erfolgen.

Dazu muss das Krankenhaus ein Stichprobenkonzept erstellen, das regelt, wie ein
unbefugter Zugriff erkannt werden kann, wie und durch wen die Auswertung der
Protokolle erfolgen und wie haufig sowie in welchem Umfang dies geschehen soll.
Es ist zudem festzulegen, dass diese Auswertungen nicht zur Verhaltens- und
Leistungskontrolle verwendet werden dirfen. Daher ist auch die Personalvertre-
tung friihzeitig zu beteiligen.

Protokollauswertungen spielen in vielen Bereichen eine zunehmende Rolle. Des-
wegen konnen die Ausflihrungen zum Stichprobenkonzept des Verfahrens
TIZIAN im 26. Tatigkeitsbericht 2014 unter Nr.2.3.8 auch auf Krankenhauser
Ubertragen werden.

Priifungen

Im Berichtszeitraum 2015/2016 habe ich eine ganze Reihe 6ffentlicher Stellen
unter technisch-organisatorischen Datenschutzaspekten gepriift. In vielen Fallen
wurden diese Priifungen von meinem Technikreferat gemeinsam mitdem jeweils
zustandigen Rechtsreferat durchgefihrt. Schwerpunkte meiner Priifungstatigkeit
im technisch-organisatorischen Bereich waren die Entsorgungskonzepte und
Outsourcing-Aktivitaten im klinischen Umfeld, die Datenschutzkonformitét von
durch offentliche Stellen angebotenen Apps sowie die Systemkonfigurationen
von Mail-Servern (siehe Nrn. 2.2.2 mit 2.2.4).

Gepriifte Einrichtungen

Folgende Stellen und Systeme habe ich im Berichtszeitraum teils durch Vor-Ort-
Besuche, teils durch Fragebogen mit anschlieBend erganzenden Nachfragen und
teils online gepriift:

- Bezirk Schwaben,

- Bezirksklinikum Mainkofen,

- BKK Stadt Augsburg,

- BRK-Pflegezentrum Donauworth,

- Intelligente Verkehrssysteme (IVS) Testfeld Nirnberg der Obersten Bau-
behdrde,

- Justizvollzugsanstalt Bernau,

- Kommunal BIT - IT-Dienstleister der Stadte Erlangen, Firth und
Schwabach,

- NAKO-Studienzentrum Regensburg am Universitatsklinikum Regensburg,

- RoMed Klinikum Rosenheim,

- Theater Regensburg,

- VAG Verkehrs-Aktiengesellschaft Nurnberg,

- Zentrum Bayern Familie und Soziales - Informationsverarbeitungszentrum
(ZBFS-IVZ) Minchen,
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- Zulassungsbehdrde Stadt Ingolstadt,

- Zweckverband Zulassungsstelle Coburg,

- mehrere Apps mit den jeweils hinterlegten Systemen,

- mehrere E-Mail-Server,

- mehr als 100 Krankenh&auser und Krankenhausverbande.

Auftragsdatenverarbeitung bei der Aktenverwaltung und Entsorgungskon-
zepte in Kliniken

Anfragen und Einzelfallpriifungen haben in der Vergangenheit gezeigt, dass Out-
sourcing/Auftragsdatenverarbeitung ein zunehmend wichtiges Thema fiir Kran-
kenhduser ist. Insbesondere beim Verwalten und Scannen von Papierakten, wie
auch bei der datenschutzgerechten Entsorgung personenbezogener Unterlagen
und dem IT-Betrieb wird haufig auf externe Dienstleistungsunternehmen zurlick-
gegriffen. Dass dies auch zu Problemen flhren kann, hat sich beispielhaft im Feb-
ruar 2015 gezeigt, als ein Passant hunderte Rontgenbilder aus einem bayerischen
Krankenhaus auf der StraBe fand. Eigentlich hatten diese Uber ein externes
Dienstleistungsunternehmen entsorgt werden sollen (siehe Pressemitteilung
vom 19. Februar 2015).

Das Bayerische Krankenhausgesetz (BayKrG) setzt dem Outsourcing in Kranken-
hausern enge Grenzen und setzt den Schutzbedarf der Daten sehr hoch an. So
sieht Art. 27 Abs. 4 Satz 6 BayKrG vor, dass sich ein Krankenhaus zur Verarbeitung
von Patientendaten, die nicht zur verwaltungsmaBigen Abwicklung der Behand-
lung erforderlich sind (medizinische Patientendaten), nur anderer Krankenhauser
bedienen darf.

Sinn und Zweck dieser Regelung ist es insbesondere, den Kreis der Personen, die
mit sensiblen medizinischen Daten in Berlihrung kommen, mdglichst eng und die
Qualifikation der betreffenden Personen mdglichst hoch zu halten, um eine miss-
brauchliche Verwendung medizinischer Patientendaten mdoglichst auszuschlie-
Ben (siehe auch Nr. 7.5.1).

Um einen Uberblick tiber die Nutzung der Auftragsdatenverarbeitung in bayeri-
schen Krankenhausern zu bekommen, habe ich daherim Berichtszeitraum die 6f-
fentlichen Krankenhauser in Bayern mittels eines Fragebogens geprift und den
Krankenhausern die bei ihnen erkannten jeweiligen Mangel mitgeteilt.

Um eine moglichst gleiche Behandlung 6ffentlicher und privater Krankenhauser
zu bewerkstelligen, habe ich gemeinsam mit dem Bayerischen Landesamt fiir Da-
tenschutzaufsicht einen Leitfaden erarbeitet, der genauere rechtliche Ausfiihrun-
gen zu den Anforderungen des Bayerischen Krankenhausgesetzes sowie magli-
che Losungen enthdlt. Dieser Leitfaden ist auf meiner Homepage
https://www.datenschutz-bayern.de zu finden (vergleiche Pressemitteilung vom
29. Juni 2016).

Die Behebung der Mangel werde ich weiterhin intensiv begleiten und auch die ge-
fundenen Losungen werde ich stichprobenartig vor Ort Uberpriifen.
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Apps — Anwendungen fiir mobile Endgerite

Auch wenn ein groBer Teil der flr Mobilgerate verfligbaren Apps von nicht-offent-
lichen Stellen angeboten wird, so habe ich zum Ende des letzten Berichtszeit-
raums festgestellt, dass immer mehr bayerische offentliche Stellen damit begin-
nen, Apps anzubieten oder entwickeln zu lassen. Wie im 26. Tatigkeitsbericht
2014 unter Nr. 2.1.2 angekundigt, habe ich deshalb eine Priifung derartiger Apps
durchgefihrt.

Beifllichtiger Betrachtung kdnnte man annehmen, dass eine offentliche Stelle da-
tenschutzrechtlich fiir die Verarbeitung von personenbezogenen Daten bei der
Nutzung einer von ihr angebotenen App nicht verantwortlich sei. Denn die App
wird vom Anwender auf einem Gerat installiert und genutzt, welches sich nichtim
Verantwortungsbereich der 6ffentlichen Stelle befindet, und die Daten, die mit der
App verarbeitet werden, gibt gegebenenfalls der Anwender selbst ein.

Bei genauerer Betrachtung sind die meisten Apps aber keine alleinstehenden
Programme, wie man sie von klassischen PCs kennt. Vielmehr sind sie eine Kom-
bination aus einem Programm (App), das auf einem mobilen Gerat betrieben wird,
und beispielsweise einer Webseite (Hintergrunddienst), die auf Servern der An-
bieterin oder des Anbieters gehostet wird. Zwischen der App und dem Hinter-
grunddienst werden Daten ausgetauscht.

Nur eine App ohne Datenaustausch Uber das Netzwerk (ohne das Recht iber-
haupt auf das Netzwerk zuzugreifen) kann aus Sicht des Datenschutzes als eigen-
standiges Programm in der Verantwortung der jeweiligen Anwenderin oder des
jeweiligen Anwenders gesehen werden.

Unabhangig davon muss eine 6ffentliche Stelle flr die von ihr angebotenen Apps
sicherstellen, dass die in Art. 7 BayDSG geforderten technischen und organisato-
rischen MaBnahmen eingehalten werden — auch unabhéngig davon, ob sie diese
App selbst entwickelt hat oder durch Dritte hat entwickeln lassen. Eine App, die
Daten auBerhalb des Geréts abruft oder speichert, stellt ein Verfahren im Sinne
des Bayerischen Datenschutzgesetzes dar. Dies gilt auch, wenn die App nur Daten
ohne Personenbezug, etwa statische Bilder, Videos oder Texte nachladt. Denn bei
der Nutzung einer App wird aus technischen Griinden stets die als personenbezo-
genes Datum anzusehende IP-Adresse des verwendeten mobilen Gerats an
Dritte Ubermittelt.

Eine vollstandige technische Prifung aller mir bekannten Apps konnte ich aus Ka-
pazitatsgriinden leider nicht leisten. Ich musste meine Priifung von Apps daher
einschranken. Neben den Apps, zu denen mir bereits Eingaben vorlagen, wahlte
ich aus unterschiedlichen Bereichen weitere aus Sicht des Datenschutzes interes-
sante Apps aus, um so einen moglichst reprasentativen Uberblick zu erhalten.

Andie Anbieterinnen und Anbieter der ausgewahlten Apps habe ich in einem ers-
ten Prifungsschritt einen mehrseitigen, detaillierten Fragebogen versandt, der
sowohl rechtliche als auch technische Fragen enthielt. Der Fragebogen basiert auf
dem ,Priifkatalog fiir den technischen Datenschutz bei Apps mit normalem
Schutzbedarf*, den mir das Landesamt fiir Datenschutzaufsicht dankenswerter-
weise zur Verfigung gestellt hat und der auch auf dessen Webseite
https://www.lda.bayern.de als Infoblatt abrufbar ist.
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Die relevanten Riicklaufe priifte ich sowohl auf rechtliche als auch auf technisch-
organisatorische Mangel.

In einem zweiten Prifungsschritt unterzog ich einzelne Apps in einem Priiflabor
einer konkreten technischen Priifung. Je nach Notwendigkeit bezog diese eine
Analyse des Netzwerkverkehrs, des Verhaltens der App sowohl in verschiedenen
Emulatoren als auch auf echten Geraten, des Umfangs der lokal auf dem Mobilge-
rat gespeicherten Daten, der Sicherheit der involvierten Server, mit denen die App
Daten austauschte, und in Einzelfallen auch eine ,,Disassemblierung® der App mit
ein.

Einige der gepriften Stellen entfernten ihre App kurz nach Erhalt des Fragebo-
gens. Auch wenn sie diese Entscheidung nicht mit der konkreten Priifung begriin-
dethaben, so bleibt zumindest die Vermutung, dass hierflr eventuell bereits selbst
erkannte Mangel in Bezug auf die Einhaltung datenschutzrechtlicher Anforderun-
gen ein Grund gewesen sein konnten.

Fast alle angefragten offentlichen Stellen bejahten die Frage, ob das App-Verfah-
ren, also die App an sich, zusammen mit den dazugehdrigen Hintergrunddiensten,
personenbezogene Daten verarbeite. Allerdings verneinten ebenfalls fast alle die-
ser Stellen die Frage, ob das Verfahren nach Art. 26 BayDSG freigegeben sei. Dies
hat mir die Notwendigkeit dieser Priifung bestatigt.

Folgende grundlegenden Datenschutzanforderungen wurden haufig nicht oder
nur mangelhaft umgesetzt;

- Datenschutzrechtliche Freigabe

Nach Art. 26 BayDSG bedarf der erstmalige Einsatz von automatisierten
Verfahren, mitdenen personenbezogene Daten verarbeitet werden, grund-
satzlich der vorherigen schriftlichen Freigabe durch die das Verfahren ein-
setzende &ffentliche Stelle.

Zumindest jede App, die das Recht des Netzwerkzugriffs besitzt, ist daher
freizugeben. Die Freigabe darf sich nicht nur auf die App selbst beschran-
ken, sondern muss sich auch auf alle Hintergrunddienste erstrecken, mit
denen die App tber Netzwerke Daten austauscht.

Unabhéangig von der Notwendigkeit einer Freigabe empfiehlt es sich, in je-
dem Fall die behordlichen Datenschutzbeauftragten — am besten bereits
bei der Planung einer App — miteinzubeziehen.

- Impressum und Datenschutzerklarung

Grundsatzlich ist eine App als Telemediendienst anzusehen. Daher sind die
in §5 Abs. 1 Telemediengesetz (TMG) aufgefiihrten Informationen leicht
erkennbar, unmittelbar erreichbar und standig verfligbar zu halten (,Im-
pressumspflicht").

Weiterhin sind die Nutzerinnen und Nutzer geméB § 13 Abs. 1 Satz 1 TMG

zu Beginn des Nutzungsvorgangs tiber Art, Umfang und Zwecke der Erhe-
bung und Verwendung personenbezogener Daten sowie Uber die Verar-
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beitung ihrer Daten in allgemein verstandlicher Form zu unterrichten (,Da-
tenschutzerklarung”). Detaillierte Ausfiihrungen hierzu finden sich im
26. Tatigkeitsbericht 2014 unter Nr. 2.1.2.

Insbesondere hat die Datenschutzerklarung (der App) detailliert Auskunft
uber die Datenverarbeitung der App Auskunft zu geben. Eine Kopie der Da-
tenschutzerklarung des Internetauftritts gentgt hierfir nicht, zumal diese
meist auch nicht zutrifft.

- Verschlisselung der Dateniibertragung

Sendet oder empfangt eine App personenbezogene Daten an oder von
Servernim Internet, so sind diese Daten zu verschliisseln. Auch wennin den
ubersandten Fragebogen eine Verschlisselung bejaht wurde, so erwies
sich in der konkreten technischen Prifung mehrfach, dass tatsachlich keine
oder nur eine teilweise Verschlisselung der Daten stattfand.

Es empfiehlt sich hier, externe Entwickler ausdriicklich auf die Notwendig-
keit einer VerschlUsselung hinzuweisen und dies auch zu prifen oder prii-
fen zu lassen.

— Eingebundene Dienste Dritter

Einige Apps benutzen beispielsweise Kartendienste, um den Weg zu einem
bestimmten Ort darzustellen. Dadurch kann der Diensteanbieter eine Viel-
zahl von personenbezogenen Daten erhalten, vor allem wenn er die Nutze-
rinnen oder Nutzer bereits durch andere genutzte Dienste eindeutig identi-
fizieren kann. Der derart eingebundene Diensteanbieter ist flir die Nutzung
innerhalb der App grundsatzlich nicht fir die Datenverarbeitung selbst ver-
antwortlich; die Verantwortung verbleibt bei der 6ffentliche Stelle als Anbie-
terin der App.

Sollte der Diensteanbieter bereits umfangreiche Daten aus anderen Quel-
len Uber eine Nutzerin oder einen Nutzer besitzen, so ist die Einbindung des
Dienstes analog einem ,Social Plugin® zu bewerten. Ich verweise hierzu auf
meine Ausfiihrungen zu Social Plugins auf Webseiten bayerischer 6ffentli-
cher Stellen, zu finden auf meiner Homepage https://www.datenschutz-
bayern.de.

- Rechte der App

Jede App darf bei der Installation nur genau die Rechte anfordern, die zum
Betrieb auch nétig sind. Es ist darauf zu achten, dass eine App mit der An-
gabe, dass sie keinen Zugriff auf Dienste im Internet benétigt, auch kein
Recht einfordern darf, auf das Internet zuzugreifen. UberschieBende
Rechte sind zu entziehen.

Zusammengefasst habe ich leider bei fast allen Apps Mangel gefunden, die einen
Zugriff auf Hintergrunddienste nutzen. In vielen Fallen haben sich die offentlichen
Stellen als Anbieterinnen von Apps wohl darauf verlassen, dass die Entwickler
(Auftragnehmer) Sicherheits- und Datenschutzaspekte selbststandig beachten
und zuverlassig umsetzen. Es ist aber eine Pflicht der 6ffentlichen Stelle als Auf-
traggeberin, detaillierte Anforderungen bereits bei der Auftragsvergabe festzule-
gen und deren korrekte Umsetzung auch zu prifen.
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Leider scheint sich bei Apps zu wiederholen, was zu Beginn der Entwicklung von
Webanwendungen ebenfalls deutlich wurde: Funktionalitat und Design werden
konkret beauftragt und umgesetzt, Datenschutz und Datensicherheit werden da-
gegen —wenn tberhaupt angedacht und bedacht — wie selbstverstandlich als im-
plementiert und gegeben angenommen. Eine nachtragliche Korrektur von Man-
geln kann aber — wie im Rahmen der Priifung festgestellt — dazu flhren, dass eine
App kostenintensiv ein zweites Mal erneut entwickelt werden muss.

Das Landesamt flir Datenschutzaufsicht hat eine ,Orientierungshilfe zu den Da-
tenschutzanforderungen an App-Entwickler und App-Anbieter” erstellt. Auch
wenn diese primar die Entwicklung von Apps durch nicht-6ffentliche Stellen be-
handelt, so kann sie doch als gute Grundlage auch fiir die Entwicklung von Apps
durch 6ffentliche Stellen dienen. Bei der Auftragsvergabe empfehle ich, diese Ori-
entierungshilfe mit einzubeziehen. Die Orientierungshilfe ist zu finden auf der
Webseite des Landesamts flir Datenschutzaufsicht https://www.lda.bayern.de.

Spam-Abwehr auf E-Mail-Servern

Die mir im Rahmen von Beschwerden mitgeteilten Bedenken bezliiglich den bei
einigen bayerischen offentlichen Stellen eingesetzten Anti-Spam-L&sungen ver-
anlassten mich dazu, einige der eingesetzten Verfahren auf technische und orga-
nisatorische Mangel umfangreich zu prifen. Meinen Prifungsschwerpunkt legte
ich auf Verfahren, die nicht von offentlichen Stellen selbst oder im Auftrag, sondern
von nicht-6ffentlichen Stellen als ,Hosting“-Dienstleistung angeboten werden.

Bei einem ersten Prifschritt mit rund 2.300 E-Mail-Doménen (,MX-Eintrage")
von bayerischen 6ffentlichen Stellen wurde deutlich, dass das IT-Dienstleistungs-
zentrum des Freistaats Bayern, die Landratsdmter und die Stadte die Rangliste der
Betreiber von E-Mail-Domanen deutlich anfiihrten, gefolgt von bekannten groBen
Hosting-Providern. Aus diesen weiteren Betreibern wahlte ich einzelne fir eine
detaillierte Prifung aus und bezog dabei auch die Beschwerden mit ein. Vereinzelt
wurden auch Verfahren geprift, die von den Behorden selbst betrieben wurden.

Die detaillierte Priifung umfasste einen Fragebogen, der unter anderem folgende
Fragen enthielt:

— Welche Server (,MX-Hosts") werden fiir die jeweilig verwendeten E-Mail-
Domaénen als Empfanger eingesetzt?

- Welche dieser Server bieten STARTTLS mit Perfect Forward Secrecy
(PFS)an?

- Wo und von wem werden diese Server betrieben und gewartet?
- Welche Software wird in welcher Version auf den Servern eingesetzt?
- Welche personenbezogenen Daten werden auf den Servern protokolliert?

- Wie lange werden die Protokolldaten gespeichert und wer hat Zugriff da-
rauf?

- Wie ist die private E-Mail-Nutzung geregelt?
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Zusatzlich wurde eine technische Prifung der angefragten E-Mail-Doméanen
durchgefuhrt, um die gegebenen Antworten soweit moglich nachzupriifen und die
genauen technischen Eigenschaften festzustellen.

Folgende Mangel habe ich haufig festgestellt:

- Beauftragen Behorden externe Dritte mit dem Betrieb eines E-Mail-Ser-
vers, so rechtfertigen sie dies haufig mit der Verarbeitung von personen-
bezogenen Daten im Auftrag, bei der die strengen Voraussetzungen der
Datenubermittlung nicht vorliegen mussen. Dann aber sind nach Art. 6
BayDSG die Auftragnehmer unter besonderer Berlicksichtigung der Eig-
nung der von ihnen getroffenen technischen und organisatorischen Maf3-
nahmen sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei
Datenerhebung, -verarbeitung oder -nutzung, die technischen und organi-
satorischen MaBnahmen und etwaige Unterauftragsverhaltnisse festzule-
gen sind. Der Auftraggeber hat sich, soweit erforderlich, von der Einhaltung
der getroffenen technischen und organisatorischen Manahmen beim Auf-
tragnehmer zu Uberzeugen.

Gerade bei den von den Petenten gemeldeten Féllen hat sich gezeigt, dass
diese Anforderungen nicht erfiillt waren.

- Nach Art. 7 Abs. 2 BayDSG sind bei der automatisierten Verarbeitung von
personenbezogenen Daten insbesondere MaBnahmen zu treffen, die ge-
eignet sind zu verhindern, dass bei der Ubertragung personenbezogener
Daten die Daten unbefugt gelesen, kopiert, verandert oder geloscht werden
konnen (Transportkontrolle). Insofern sind Behérden bereits heute ver-
pflichtet, dem Stand der Technik entsprechende Verschliisselungsverfah-
ren anzubieten. Dies betrifft nicht nur eine gegebenenfalls nétige Ende-zu-
Ende-Verschlisselung etwa mittels S/MIME, sondern auch eine ver-
schliisselte Ubertragung zwischen den einzelnen E-Mail-Servern mit-
tels STARTTLS und PFS (,Leitungsverschlisselung”). Insbesondere
wenn E-Mail-Server des Auftragnehmers Daten an den E-Mail-Server der
Auftraggeberin Behorde Uber das Internet weiterleiten, muss diese Verbin-
dung zumindest mit STARTTLS geschlitzt werden.

Grundsatzlich ist der Aufwand, diese Verschlisselung einzusetzen, als rela-
tiv gering anzusehen. Es zeigte sich aber bei der Prifung, dass bei einigen
Anbieterinnen und Anbietern zumindest in der zum Prifungszeitpunkt ein-
gesetzten Software-Version STARTTLS nicht unterstiitzt wurde. Auch hier-
von waren die mir gemeldeten Falle betroffen.

- Einige der gepriiften Behdrden ersetzten zum Teil bereits nach dem Erhalt
des Fragebogens und andere nach dem Erhalt des Priifungsergebnisses
die von ihnen eingesetzten Systeme beziehungsweise Verfahren. Es liegt
nahe, dass eine Neubeschaffung in diesen Fallen wohl der einfachere oder
auch der einzige Weg war, einen datenschutzgerechten Betrieb zu ermog-
lichen. Die neuen Verfahren erflllten alle Anforderungen oder bendtigten
nur noch kleinere Anpassungen.

Auch wenn noch nicht alle gepriften Stellen die festgestellten Mangel be-
seitigen konnten, so wurde doch in fast allen Fallen zwischenzeitlich die
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Konfiguration angepasst oder die verwendeten Produkte durch neue Ver-
fahren ersetzt. Ein datenschutzrechtlich einwandfreier Betrieb ist nun mog-
lich.

Soweit dies nicht schon bei der Beschaffung von Anti-Spam-Ldsungen ge-
schehen ist, fordere ich alle offentlichen Stellen dazu auf, die eigenen Ver-
fahren bezuglich der datenschutzrechtlichen Regelungen zu prifen und
gegebenenfalls entsprechende MaBnahmen zu ergreifen.

NAKO-Gesundheitsstudie: Priifung Studienzentrum Regensburg

Die NAKO-Gesundheitsstudie (kurz NAKO) ist eine deutschlandweite Studie zur
Langzeitbeobachtung der Entstehung und Entwicklung von sogenannten Volks-
krankheiten wie Krebs, Demenz, Diabetes, Herzinfarkt und Infektionskrankheiten.
Diese Studie wird betrieben vom Verein Nationale Kohorte e.V., in dem sich meh-
rere Forschungseinrichtungen zusammengeschlossen haben. Hierzu werden in
18 bundesweit verteilten Studienzentren 200.000 zuféllig ausgewahlte Personen
untersucht und zu ihren Lebensgewohnheiten befragt. In regelmaBigen Abstan-
den sollen Nachuntersuchungen und -befragungen stattfinden. Aufgrund der ge-
planten Laufzeit von 20-30 Jahren und des Umfangs der erhobenen Daten wird
diese Studie sehr eng von den Datenschutzaufsichtsbehdrden begleitet.

Die Auswahl der potenziellen Teilnehmerinnen und Teilnehmer geschieht tber
eine zuféllige Ziehung in den Einwohnermeldedmtern im Umfeld der 18 Studien-
zentren. Die gezogenen Personen werden dann vom jeweiligen Studienzentrum
angeschrieben, zur Patienteneigenschaft befragt und gegebenenfalls um ihre Zu-
stimmung zur Teilnahme gebeten. Beim ersten Untersuchungstermin im Studien-
zentrum erfolgt die detaillierte Patienteninformation und Einwilligung. Hierbei
konnen die Betroffenen auch einzelne Teile der Studie auslassen. Dann werden
die entsprechenden Daten nicht erhoben.

Die Studiendaten werden zwar im jeweiligen Studienzentrum erhoben, die Spei-
cherung erfolgt jedoch in einer fir alle Studienzentren einheitlichen IT-Infrastruk-
tur. Dabei werden die medizinischen Daten und die personenidentifizierenden Da-
ten der Teilnehmerinnen oder Teilnehmer voneinander getrennt und bei verschie-
denen Einrichtungen und auf verschiedenen Servern gespeichert. Eine Zusam-
menflhrung der Daten erfolgt nur im Studienzentrum wahrend der Untersuchung
und Befragung der Teilnehmerinnen oder Teilnehmer. Fur Forschungszwecke
kann nur auf anonymisierte oder pseudonymisierte Daten zugegriffen werden. Die
Einzelheiten sind im Datenschutzkonzept der NAKO festgelegt, das in die Zustan-
digkeit der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
(BfDI) fallt.

Alle Studienzentren nehmen in regionalen Einrichtungen Auftragsdatenverarbei-
tungen fir den Nationale Kohorte e.V. wahr. In Bayern gibt es zwei Studienzentren
in Augsburg und Regensburg sowie das Zentrallager flr die Bioproben. Das Stu-
dienzentrum Augsburg sowie das Zentrallager werden von der Helmholtz-Gesell-
schaft betrieben und fallen in die datenschutzrechtliche Zustandigkeit der BfDI.
Das Studienzentrum Regensburg wird von der Universitat Regensburg betrieben
und untersteht somit meiner Kontrolle. Im Jahr 2016 habe ich gepriift, wie dort das
Datenschutzkonzept umgesetzt wird und ob ausreichende MaBnahmen zum
Schutz der sehr sensiblen Daten der Teilnehmerinnen und Teilnehmer getroffen
wurden.
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Im Ergebnis konnte ich feststellen, dass das Studienzentrum sich der Sensibilitat
der Daten bewusst und sehr bemuht ist, die Anforderungen des Datenschutzes
umzusetzen. Allerdings waren zum Prifungszeitpunkt einige Teile der zentralen
Infrastruktur noch nicht voll funktionsfahig. So mussten Daten beispielsweise noch
lokal zwischengespeichert werden, um Datenverluste zu verhindern. Das Studien-
zentrum hat hierbei allerdings sicherzustellen, dass nur wenige Personen im Be-
darfsfall Zugriff auf diese Daten erhalten. Ich habe dies der BfDI mitgeteilt und
werde weiterverfolgen, ob in naher Zukunft eine Loschung dieser lokal zwischen-
gespeicherten Daten erfolgen kann.

Um die sichere Identifizierung der teilnehmenden Personen wie auch die person-
liche Ansprache zu gewahrleisten, arbeitet das Studienzentrum wahrend des Pa-
tientenbesuchs sowie zur Vor- und Nachbereitung mit personenbezogenen Da-
ten. Wichtig war mir daher besonders, dass diese temporar auch auf Papier vor-
handenen Unterlagen sicher verwahrt und nach dem Besuch datenschutzgerecht
entsorgt werden.

Eine interessante Frage, die im Rahmen meiner Prifung beim Studienzentrum
Regensburg aufkam und die auch schon im Zusammenhang mit anderen Studien
diskutiert wurde, ist die Nutzung von Non-Responder-Fragebogen. Diese Frage-
bogen werden an die Personen versandt, die nicht an der Studie teilnehmen wol-
len. Neben der Bitte um Angabe von Griinden fir die Nichtteilnahme enthalt der
Fragebogen auch Fragen zum gesundheitlichen Zustand, die dann ebenfallsin der
Studiendatenbank gespeichert werden sollen. Dies ist aus meiner Sicht kritisch zu
sehen, da nicht teiinehmende Personen keine genaueren Informationen zur Stu-
die und zur IT-Infrastruktur erhalten haben kdnnen und auch nichtin die Datenver-
arbeitung durch die Studie eingewilligt haben. Zudem machte das Datenschutz-
konzept der NAKO zum Priifungszeitpunkt keine genaueren Aussagen zur Verar-
beitung der Daten der nicht teiinehmenden Personen (zum Beispiel zur Anonymi-
sierung), weswegen ich diesen Punkt ebenfalls der BfDI mitgeteilt habe. Ich werde
die Entwicklung des Datenschutzkonzepts der NAKO sowie auch des Studien-
zentrums Regensburg weiterhin verfolgen.

Immatrikulationsbescheinigung online

Eine bayerische Hochschule ermdglichte ihren Studierenden, Immatrikulations-
bescheinigungen Uber ein Webformular abzurufen und dann selbst auszudrucken.
Andere Stellen, denen eine solche Bescheinigung vorgelegt wurde, konnten diese
aber nur sehr schwer auf Echtheit priifen. Da es sich hierbei um eine groe Anzahl
von notigen Verifikationen handelte, schieden beispielsweise telefonische Riick-
fragen bei der Hochschulverwaltung aus.

Daher enthielt jede online erstellte Immatrikulationsbescheinigung einen soge-
nannten Verifikationscode, der aus 12 alphanumerischen Zeichen bestand und
auf einer Webseite der Hochschule eingegeben werden konnte. Sofern der Veri-
fikationscode giiltig war, erhielt die anfragende Person als Bestatigung die auf der
Immatrikulationsbescheinigung aufgedruckten Daten angezeigt, so dass eine Fal-
schung dieser Daten wirksam erschwert wurde.

Allerdings ermoglichte diese Online-Verifikation der anfragenden Person auch,

zusatzliche Daten, etwa Angaben zu einer wahrend des Gultigkeitszeitraums der
Bescheinigung moglicherweise stattgefundenen Exmatrikulation, abzurufen.
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AuBerdem gab die Eingabe eines Verifikationscodes auch den aktuellen Studie-
rendenstatus aus, selbst wenn sich dieser auBerhalb des Giltigkeitszeitraums der
Bescheinigung befand. So war es beispielsweise maglich, mit einer Bescheini-
gung fiir das erste Semester auch Jahre spater noch festzustellen, ob die Studie-
renden immer noch immatrikuliert waren oder wann sie zwischenzeitlich exmatri-
kuliert wurden.

Ich habe das Verfahrenim Grundsatz als zuldssig erachtet — auch soweit Anderun-
gen innerhalb des Glltigkeitszeitraums der Immatrikulationsbescheinigung im
Rahmen der Online-Verifikation abrufbar gehalten werden. Sollten Studierende
wahrend des Semesters, fur das die Bescheinigung erstellt wurde, exmatrikuliert
werden, so darf auch dies durchaus mitgeteilt werden.

Als unzulassig erachtet habe ich aber, dass Bescheinigungen auch dafiir verwen-
det werden konnten, den Immatrikulationsstatus auBerhalb des Bescheinigungs-
zeitraums abzufragen. Unzulassig ist auch, den Umstand mitzuteilen, dass mittels
jeder Bescheinigung rlickwirkend dauerhaft das Ende der — gegebenenfalls au-
Berhalb des Bescheinigungszeitraums liegenden — Immatrikulation feststellbar
war.

Die Hochschule hat daraufhin das Verfahren so angepasst, dass nur noch die zu-
lassigen Daten mittels Online-Verifikation abgerufen und gepriift werden konnen.

Beanstandungen

Leider musste ich in diesem Berichtszeitraum im technisch-organisatorischen Be-
reich mehrere Beanstandungen nach Art. 31 Abs. 1 BayDSG aussprechen. Dabei
handelte es sich jeweils um tatséachlich erfolgte Offenbarungen besonders schutz-
wurdiger Daten — namlich Patientendaten und Personaldaten - in medizinischen
Einrichtungen.

Eine Beanstandung musste ich aussprechen, weil ein Krankenhaus viele hundert
zur Entsorgung vorgesehene Rontgenbilder sackweise an unbekannte Abholer
ubergeben hatte. Die Abholer hatten sich als Unterauftragnehmer des vom Klini-
kum beauftragten Entsorgers ausgegeben. Eine Teilmenge dieser Rontgenbilder
wurde im offentlichen Verkehrsraum aufgefunden, wodurch der Vorfall bekannt
wurde. Zwar waren die Diebe wohl nicht an den patientenbezogenen Daten, son-
dern eher an den im Tragermaterial der Rontgenbilder enthaltenen Edelmetallen
interessiert. Gleichwohl erfolgte durch den Diebstahl eine unzulassige Offenba-
rung patientenbezogener Daten gegenuber unberechtigten Dritten. Der Diebstahl
konnte nur erfolgen, weil die vom Krankenhaus getroffenen technisch-organisa-
torischen MaBnahmen zur Entsorgung von Patientenunterlagen schwerwiegende
Fehler und Unterlassungen aufwiesen. So enthielt der abgeschlossene Entsor-
gungsvertrag insbesondere keine hinreichenden Regelungen zur Sicherstellung
des Gewahrsams des Krankenhauses an dem Datenmaterial, keine Festlegung
von Unterauftragsverhaltnissen und keine Festlegung geeigneter Transportbe-
héltnisse. Auch fiir das konkrete Entsorgungsvorhaben waren vorab weder Abhol-
berechtigte noch Abholzeitpunkt festgelegt worden. Ein Ergebnis aus diesem Vor-
fall ist unter anderem die Entwicklung des Leitfadens ,Auftragsdatenverarbeitung
bei der Aktenverwaltung in bayerischen &ffentlichen und privaten Krankenhau-
sern” (siehe Nr. 2.2.2).
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2.4

Die zweite Beanstandung betraf ein Krankenhaus, in dem auf einem dezentralen
Fileserver einer seiner Kliniken ein Unterordner zum Personal dieser Klinik einge-
richtet war. Dieser Personalordner enthielt Korrespondenz zu Personalangele-
genheiten von ehemaligen und aktuellen Beschéftigten. Aufgrund mangelhafter
Zugriffs- und Berechtigungsverwaltung war jedem fiir diesen Fileserver Berech-
tigten auch dieser Personalordner zuganglich, selbst wenn er nicht mit der Perso-
nalsachbearbeitung der Klinik betraut war.

Die dritte Beanstandung musste ich einem Klinikum gegenliber aussprechen, weil
die Daten eines dort behandelten Patienten auf dem privaten Facebook-Account
eines Bediensteten des Klinikums verdffentlicht wurden. Wie diese Patientenda-
ten aus den klinikeigenen Systemen in das Soziale Netzwerk gelangten, konnte
letztendlich nicht mehr vollstandig aufgeklart werden.

Die vierte Beanstandung betraf ein Klinikum, das seiner gesetzlichen Verpflich-
tung, mich — durch die Erteilung von Auskiinften und Bereitstellung von Informati-
onen - bei der Erfiillung meiner Aufgaben zu unterstiitzen, nichtin angemessener
Weise nachgekommen war. Trotz mehrfacher Aufforderung hatte das Klinikum
seit zwei Jahren meine Nachfragen zum Sachstand der weiteren Mangelbehe-
bung bezliglich einer dort von mir durchgeflihrten Prifung nicht beantwortet. Es
war flr mich daher auch nach so langer Zeit nicht erkennbar, ob und inwieweit sei-
nerzeit festgestellte und noch offene Mangel behoben wurden und ob mittlerweile
die dortigen IT-Systeme datenschutzkonform betrieben werden.

Orientierungshilfen

Als ein Ergebnis einer flichendeckenden Priifung von Krankenhdusern im Be-
richtszeitraum (siehe Nr. 2.2.2) habe ich mit dem Bayerischen Landesamt fir Da-
tenschutzaufsicht einen Leitfaden zusammengestellt, in dem die wichtigsten An-
forderungen an die Auftragsdatenverarbeitung in bayerischen Krankenhausern
sowie die Moglichkeiten und erforderlichen MaBnahmen zur gesetzeskonformen
Beteiligung externer Dienstleister als Best Practice zusammengefasst sind.

Der Leitfaden ,Auftragsdatenverarbeitung bei der Aktenverwaltung in bayeri-

schen offentlichen und privaten Krankenhausern® ist auf meiner Homepage
https://www.datenschutz-bayern.de zu finden.
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Allgemeines

Anderungsbedarf des Polizeiaufgabengesetzes

Im Berichtszeitraum ist eine wegweisende Gerichtsentscheidung des Bundesver-
fassungsgerichts ergangen, die einen erheblichen Anpassungsbedarf des Polizei-
aufgabengesetzes zur Folge hat:

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 - 1 BvR
966/09, 1 BvR 1140/09 - entschieden, dass die angegriffenen Regelungen des
Bundeskriminalamtsgesetzes in ihrer jetzigen Ausgestaltung weitgehend verfas-
sungswidrig sind. Die Ermittlungsbefugnisse des Bundeskriminalamts zum Ein-
satz von heimlichen UberwachungsmaBnahmen zur Abwehr von Gefahren des in-
ternationalen Terrorismus sind zwar im Grundsatz mit den Grundrechten verein-
bar, die derzeitige Ausgestaltung verstoBt aber gegen den VerhéltnismaBigkeits-
grundsatz. Die beanstandeten Vorschriften gelten mit Einschrankungen tberwie-
gend bis zum Ablauf des 30. Juni 2018 weiter.

Die Entscheidung betrifft, eine langjahrige Rechtsprechung zusammenfiihrend,
sowohl die Voraussetzungen fir die Durchfiihrung von heimlichen Uberwa-
chungsmaBnahmen als auch die Frage der grundsatzlichen Verwendung der er-
hobenen Daten und der Datenlibermittlung an andere inlandische Behdrden so-
wie schlieBlich erstmals auch die Anforderungen an eine Datenlibermittlung an
auslandische Behdrden. In seiner aktuellen Entscheidung fuhrt das Gericht seine
bisherige Rechtsprechung in grundsatzlicher Weise zusammen und setzt zugleich
neue MaBstabe. Unter anderem fordert das Bundesverfassungsgericht:
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- Besondere Schutzregelungen fiir den Kernbereich privater Lebensgestal-
tung,

- einen hinreichenden Schutz von Berufsgeheimnistragern,

- eine regelmaBige effektive aufsichtliche Kontrolle. Das heiBt, dass Datener-
hebungen vollstandig protokolliert werden missen und es muss durch
technische und organisatorische Manahmen sichergestellt werden, dass
die Daten in praktikabler, auswertbarer Weise zur Verfligung stehen und die
Protokollierung hinreichende Angaben zu dem zu kontrollierenden Vor-
gang enthalt,

- Berichtspflichten gegeniiber Parlament und Offentlichkeit,

- umfangreiche Loschungspflichten,

- eine Unterscheidung zwischen einer grundsétzlich zuldssigen weiteren
Nutzung der Daten im Rahmen des urspriinglichen Erhebungszweckes
(Zweckbindung) und einer Zweckanderung, die nur in bestimmten Gren-
zen erlaubt werden darf,

- eine Begrenzung fir die Datenlibermittlung an auslandische Sicherheits-
behorden.

Weiterer wesentlicher Anpassungsbedarf des Polizeiaufgabengesetzes besteht
aufgrund der Richtlinie (EU) 2016/680 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behorden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/J1 (im Folgenden ,Richtlinie”), die am 4. Mai 2016 im Amts-
blatt der Europaischen Union veréffentlicht wurde (siehe Nrn. 1.1.1.2, 1.1.1.4,
5.1.1). Die Richtlinie ist Teil eines Datenschutzpaketes und entfaltet im Gegensatz
zur Grundverordnung keine unmittelbare Wirkung in den Mitgliedstaaten. Viel-
mehr legt sie einen datenschutzrechtlichen Rahmen in Form eines Mindeststan-
dards fest. Es obliegt den Mitgliedstaaten, die Richtlinie innerhalb der vorgegebe-
nen Zeit von zwei Jahren in nationales Recht umzusetzen. Daraus ergibt sich aber
auch ein gewisser Spielraum zur Umsetzung durch die jeweiligen Gesetzgeber. Es
wird klargestellt, dass die nationalen Regelungen auch ein hoheres Schutzniveau
als von der Richtlinie vorgegeben gewahren diirfen (vgl. Art. 1 Abs. 3 der Richtlinie
und Nr. 15 der Erwagungsgrinde).

Ziel der Richtlinie ist, eine wirksame justizielle Zusammenarbeit in Strafsachen und
eine wirksame polizeiliche Zusammenarbeit sicherzustellen und den Austausch
personenbezogener Daten zwischen den zustdndigen Behdrden der Mitglied-
staaten zu erleichtern. Gleichzeitig soll ein einheitlich hohes Schutzniveau fiir die
personenbezogenen Daten natirlicher Personen gewéhrleistet werden. Anders
als der Rahmenbeschluss 2008/977/J1 des Rates, der durch die Richtlinie ersetzt
wird, deckt die Richtlinie jetzt auch die innerstaatliche Verarbeitung personenbe-
zogener Daten ab, da die Union mit Art. 16 des Vertrages Uber die Arbeitsweise
der Européischen Union (AEUV) Uber eine neue Rechtsgrundlage verfiigt, die
auch fiir die Verarbeitung personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit gilt.

Zu den wesentlichen Vorgaben der Richtlinie gehdren unter anderem:
- Bildung von Kategorien bei der Datenerhebung und Unterscheidung nach
der Verfahrensrolle: Beschuldigte, Verurteilte, Geschadigte, Zeugen, sons-

tige Dritte; zudem Differenzierung nach Verdachtsgraden mit Pflicht zur
laufenden Anpassung,
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- Nachweispflicht der Behtrden, dass die Datenschutzbestimmungen einge-
halten werden (Dokumentation),

- Pflicht zur Einfihrung von Datenschutzmanagementsystemen, daten-
schutzfreundlicher Technik, Verzeichnissen fur Datenverarbeitungsverfah-
ren, umfassenden Protokollierungen, Folgenabschatzungen bei neuen
Vorhaben,

- der Landesbeauftragte fur den Datenschutz wird in eine Datenschutzauf-
sichtsbehdrde umgestaltet, die Uber Untersuchungs- und Abhilfebefug-
nisse verfigt. Im Gegenzug sind Rechtsmittel der Behdrden gegen Anord-
nungen des Landesbeauftragten fir den Datenschutz vorgesehen.

Im Ergebnis muss daher insbesondere das Polizeiaufgabengesetz an zahlreichen
Stellen angepasst werden. Dazu stehe ich im engen Austausch mit dem zustandi-
gen Staatsministerium des Innern, fiir Bau und Verkehr. Uber konkrete Ergeb-
nisse, die zum Redaktionsschluss noch nicht feststanden, werde ich weiter berich-
ten.

Precobs

Polizeibeamte kontrollieren Birger, weil eine Software dies vorgibt — solche oder
ahnliche Szenarien wurden in den Medien beflirchtet, als das Staatsministerium
des Innern, fir Bau und Verkehr im Sommer 2014 eine neue Polizeisoftware der
Offentlichkeit vorstellte. Diese Aussicht lieB selbstverstandlich auch mich aufhor-
chen. In der Folge habe ich mich mit der ,Precobs” genannten Software und deren
Anwendung bei der Polizei kritisch auseinandergesetzt. Hierbei kam ich zu dem
Ergebnis, dass das verwendete Analysesystem in der aktuellen Ausgestaltung da-
tenschutzrechtlich nicht zu beanstanden ist.

Abgesehen von Angaben zum Tatort, zur Tatzeit und zu besonderen Tatumstan-
den bereits zuriickliegender Einbriiche verwendet das System keine personenbe-
zogenen Daten um die Tatvorhersagen zu berechnen. Auch muss der zustandige
Lagesachbearbeiter der Polizei das Analyseergebnis der Software nochmals ge-
genprufen, bevor er es freigibt. Die Einbruchsprognose fir einen bestimmten Be-
reich wird dann den Beamtinnen und Beamten visuell dargestellt. So vorinformiert
will die Polizei zuklnftig zur richtigen Zeit am richtigen Ort prasent sein.

Neben den verwendeten Datenbestanden habe ich ein weiteres Augenmerk da-
rauf gelegt, dass eine Polizeibeamtin oder ein Polizeibeamter und nicht die Soft-
ware — sprich ein unbekannter Algorithmus — die Entscheidung bezlglich einer
MaBnahme trifft. Bei allen Rechtseingriffen der Polizei — wie beispielsweise ver-
mehrten Personenkontrollen in einem bestimmten Gebiet — gelten weiterhin die
gesetzlichen Schranken. Prognose hin oder her, in jedem Einzelfall missen die
rechtlichen Vorgaben durch die Polizei vor Ort strikt eingehalten werden. Nattrlich
werde ich auch weiterhin die Entwicklung des Analysesystems genau im Auge be-
halten. Was nicht passieren darf, ist eine schleichende Ubernahme der eigentli-
chen Polizeiarbeit durch einen Computer.

Auch die Datenschutzbeauftragten des Bundes und der Lander haben sich auf ih-
rer 89. Konferenzam 18./19. Marz 2015 mit dieser Thematik befasst. In der nach-
stehenden EntschlieBung werden die allgemeinen Gefahren und Risiken im Zu-
sammenhang mit dem zunehmenden Einsatz von Datenanalysesystemen durch
die Polizei kritisch hinterfragt.
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EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes
und der Landeram 18,/19.03.2015 in Wiesbaden

Big Data zur Gefahrenabwehr und Strafverfolgung:
Risiken und Nebenwirkungen beachten

Zunehmend sind Systeme zur Datenanalyse auch fiir Polizeibeh6rden am Markt
verfligbar. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der weist daher friihzeitig — bevor diese Systeme in der Fldche beschafft werden —
darauf hin, dass der Einsatz solcher Systeme durch die Polizei geeignet ist, ele-
mentare Grundsétze des Datenschutzes und des Rechts auf informationelle
Selbstbestimmung in Frage zu stellen. Solche Verfahren kénnen enorme Mengen
von heterogenen — strukturierten wie unstrukturierten — Daten mit hoher Ge-
schwindigkeit auswerten. Sogenannte selbst lernende Algorithmen sind in der
Lage, die Kriterien fiir die Auswertung selbst zu entwickeln und an neue Erkennt-
nisse anzupassen. Damit sollen Zusammenhange zwischen Straftaten erkannt
werden und Voorhersagen (lber kiinftige Straftaten oder Gefahren bereits im Vor-
feld getroffen werden ("Predictive Policing").

Dies kann zu einer weiteren Verschiebung der polizeilichen Eingriffsschwelle in das
Vorfeld von Gefahren und Straftaten fiihren. Die Gefahr fehlerhafter Prognosen ist
der Vorfeldanalyse stets immanent — mit erheblichen Auswirkungen auf die dabei
in Verdacht geratenen Personen.

Besonders kritisch ist es, wenn Analysesysteme vermeintlich harmlose, allgemein
zugéngliche Daten aus dem Internet auswerten, etwa aus Foren oder sozialen
Netzwerken. Diese kénnen zudem mit polizeilichen Speicherungen verkntipft und
einer konkreten Person zugeordnet werden. Es besteht das Risiko, dass die Sys-
teme die Daten aus einem ganz anderen Zusammenhang verwenden, denen kein
gefdhrdendes oder strafbares Verhalten zu Grunde liegt. Dann kénnen Blirgerin-
nen und Blirger nicht mehr sicher sein, welche ihrer Handlungen von der Polizei
registriert und nach welchen Kriterien bewertet werden — zumal diese stets nur auf
statistischen Erfahrungswerten beruhen, die im Einzelfall nicht zutreffen muissen.
Sind die Kriterien und die Funktionsweise der Auswertealgorithmen nicht bekannt,
ist es den Betroffenen unmdglich, das Ergebnis mit eigenen Angaben zu widerle-
gen.

Auch wenn die derzeit in der Praxis bei einzelnen Lénderpolizeien eingesetzten
Verfahren, mit denen relevante polizeiliche Daten ausschlieBlich ortsbezogen und
nicht personenbezogen ausgewertet werden, nicht die beschriebenen Risiken her-
vorrufen, kann die Bewertung bei nur geringfiigigen Anderungen eine ganz andere
sein. Die stdndig weiterentwickelten technischen Auswertemdglichkeiten bergen
schon heute das Potential dafiir, dass Blirgerinnen und Blirger die Kontrolle iiber
ihre Daten — in einem Umfang und auf eine Art und Weise — verlieren kénnten, die
in der Vergangenheit nicht vorstellbar gewesen ist.

Die derzeitigen gesetzlichen Vorschriften in Bund und Léndern enthalten — mit
Ausnahme der Regelungen zur Rasterfahndung — keine ausdrticklichen VVorgaben
fiir den Einsatz weit gefasster Analysesysteme. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander weist angesichts der beschriebenen Ge-
fahren darauf hin, dass der Einsatz solcher Systeme durch die Polizei nur in engen
Grenzen als verfassungsrechtlich zuldssig zu betrachten ist.
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3.2

Erlass einer neuen Meldedatenverordnung

Im Berichtszeitraum habe ich zur Neufassung der Verordnung zur Ubermittlung
von Meldedaten — Meldedatenverordnung kritisch Stellung genommen und Ver-
besserungen gefordert. Fir den Bereich der Polizei regelt die Verordnung — wie
auch ihre Vorgangerversion - insbesondere, dass dem Landeskriminalamt bei ei-
ner An- und Abmeldung, einem Sterbefall oder einer Namensanderung automa-
tisch und tagesaktuell bestimmte Daten Gbermittelt werden. Diese Datenlibermitt-
lung an das Landeskriminalamt dient dem automatisierten Abgleich mit den poli-
zeilichen Fahndungsdateien nach Art. 43 Abs. 1 Polizeiaufgabengesetz (PAG).
Fur die Neufassung habe ich zunachst die Aufnahme einer ausdriicklichen Zweck-
bestimmung fiir diese Datenlibermittlung gefordert. Diese Forderung wurde be-
rlicksichtigt. Weiter habe ich gefordert, durch eine spezielle gesetzliche Regelung
sicherzustellen, dass die Ubermittelten Meldedaten zwingend sofort und spuren-
los geloscht werden, sofern der automatisierte Abgleich mit den Fahndungsda-
teien keinen Treffer ergeben hat. Das Staatsministerium des Innern, fiir Bau und
Verkehr halt eine ausdriickliche gesetzliche Regelung hierzu demgegentiber nicht
fur erforderlich. Es beruft sich auf die allgemeine Regelung des Art. 45 Abs. 2
Nr. 2 PAG, wonach personenbezogene Daten zu l6schen sind, wenn festgestellt
wird, dass ihre Kenntnis zur Aufgabenerfillung nicht mehr erforderlich ist. Weiter-
hin beruft sich das Staatsministerium des Innern, fir Bau und Verkehr darauf, dass
die gebotene Loschung bereits jetzt in der entsprechenden Errichtungsanord-
nung vorgesehen sei. Ich habe demgegentber an meiner Auffassung festgehal-
ten, zumal die derzeitige Speicherungspraxis dieser Daten zeigt, dass eine klare
gesetzliche Regelung sinnvoll ware. Hierauf sicherte man mir zumindest zu, mei-
nen diesbezliglichen Hinweisen nachzugehen und die betreffende Errichtungsan-
ordnung zu aktualisieren.

G7-Gipfel

Anfang Juni 2015 fand in Elmau der G7-Gipfel statt. Bereits friihzeitig wurde ich
vom Planungsstab der Polizei tber die beabsichtigten MaBnahmen informiert.
Unter anderem plante die Polizei, die Gegend um Elmau mit stationdren
Videokameras zu Uberwachen. Daneben sollten auch mobile Videokameras in
Form von FuBtrupps mit Schulterkameras zum Einsatz kommen. Ich Uberpriifte im
Vorfeld des Gipfeltreffens das Videokonzept der Polizei. Meine Anregungen und
Bedenken, beispielsweise zur Notwendigkeit etwaiger Hinweisschilder, wurden
weitgehend bertcksichtigt.

Im Nachgang zum G7-Gipfel kontrollierte ich zudem im Zusammenhang mit dem
Gipfeltreffen erstellte Videoaufzeichnungen auf deren Zulassigkeit und Einhal-
tung der Loschungsfristen. Erforderlich ist fiir jede Videolberwachung grundsatz-
lich eine tragfahige Rechtsgrundlage. Die Besonderheit lag hier darin, dass die
Videoaufnahmen — je nach Situation — aufgrund unterschiedlicher Rechtsgrund-
lagen angefertigt wurden. Neben dem Polizeiaufgabengesetz kamen das Bayeri-
sche Versammlungsgesetz, das Ordnungswidrigkeitengesetz sowie —im Falle von
Straftaten — die Strafprozessordnung zur Anwendung. Die Rechtsgrundlagen
knlpfen je nach Zweck an unterschiedliche Voraussetzungen an und erfordern die
Beachtung verschiedentlicher Loschungsfristen, Dokumentations- und Hinweis-
pflichten. Hierbei konnte ich jedoch keine nennenswerten VerstoBe gegen die ein-
schlagigen Bestimmungen feststellen.
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Im Anschluss an den G7-Gipfel erstellte die Polizei einen Schulungsfilm Uber die
Vorbereitung des Einsatzes und den Einsatzverlauf. Der Schulungsfilm dient in
erster Linie der Aus- und Fortbildung von Polizeibeamtinnen und -beamten. Das
Videomaterial dazu wurde Uberwiegend von der Polizei selbst erstellt. Hierbei
wirkte ich darauf hin, dass die aufgezeichneten Personen durch Verpixelung un-
kenntlich gemacht wurden, sofern sie nicht vorab in die Videoaufnahmen einge-
willigt hatten. Auch Kfz-Kennzeichen mussten verpixelt werden, da auch tber sie
ein Personenbezug hergestellt werden kann.

Des Weiteren hatte ich mein Augenmerk auf Speicherungen im Zusammenhang
mit den Zuverlassigkeitstberprifungen gelegt, die im Vorfeld des G7-Gipfels vom
Landeskriminalamt durchgefiihrt wurden. Alle Beschaftigten externer Dienstleis-
tungsunternehmen, die Sicherheitsbereiche betreten durften, wurden hinsichtlich
ihrer Zuverlassigkeit Uberpruft. Hierflir glich das Landeskriminalamt die vom
Landratsamt Garmisch-Partenkirchen tUbermittelten Beschaftigtendaten mit dem
polizeilichen Datenbestand, insbesondere INPOL, ab und teilte das Ergebnis in
Form eines Positiv- oder Negativwotums dem Landratsamt mit. Die Speicherung
derim Zusammenhang mit der Akkreditierung lbermittelten Daten war nur fir die
Dauer von drei Monaten, in Ausnahmefallen maximal ein Jahr, ab Beendigung des
G7-Gipfels vorgesehen. Auf meine Nachfrage im September 2015 teilte mir das
Landeskriminalamt mit, dass mittlerweile samtliche Personendaten in der betref-
fenden Datenbank geldscht seien.

Anlasslich des G7-Gipfels setzte die Polizei erstmalig ein so genanntes elektroni-
sches Freiheitsentziehungsbuch ein, da eine groBere Zahl an Festnahmen und In-
gewahrsamnahmen nicht auszuschlieBen war. Das elektronische Freiheitsentzie-
hungsbuch ermdglicht es dann, die Ablaufe innerhalb einer Gefangenensammel-
stelle fiir spatere gerichtliche Uberpriifungen prazise zu dokumentieren. Erfasst
werden unter anderem die Personalien der Beschuldigten und Betroffenen, der
sachbearbeitenden Polizeibeamtinnen und —beamten sowie von Auskunftsperso-
nen. Des Weiteren enthélt es Details zum Vorfall, Angaben zur Freiheitsentziehung
(Rechtsgrundlage, Dauer, Verpflegung, gerichtliche oder staatsanwaltschaftliche
Entscheidung, Entlassung etc.) und zu etwaigen Besuchen. Die Einflhrung des
elektronischen Freiheitsentziehungsbuchs habe ich kritisch begleitet, um eine
UberschieBende Datenspeicherung zu vermeiden. So habe ich darauf hingewie-
sen, dass etwa Angaben zur Verfassung der Person, zu arztlichen Untersuchun-
gen, zur Medikamenteneinnahme oder zu vorliegenden Erkrankungen nur erfasst
werden dirfen, soweit dies zur ordnungsgemaBen Durchfiihrung des Gewahr-
sams erforderlich ist. Dies kann zum Beispiel der Fall sein, wenn eine in Gewahr-
sam genommene Person auf die Einnahme von Medikamenten angewiesen ist.

Darlber hinaus tberprifte ich im Anschluss an den G7-Gipfel die in diesem Zu-
sammenhang getroffenen erkennungsdienstlichen MaBnahmen der Polizei. Hier-
bei konnte ich keine nennenswerten Mangel feststellen. Erfreulich war zudem,
dass sich die Zahlen erkennungsdienstlich behandelter Personen wie auch der
insgesamt (vorlaufig) Festgenommenen in Grenzen hielten.

SchlieBlich habe ich mich noch mit der Erfassung der Videokameras von Privat-

personen in der Umgebung des G7-Gipfels durch die Polizei befasst; nahere Ein-
zelheiten hierzu siehe Nr. 3.5.2.
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3.4

Polizeiliche Kontrolle von Schmuckankaufstellen

Die Kontrolle seiner An- und Verkaufsbelege hat einen Schmuckhandler dazu ver-
anlasst, mich um die Uberpriifung der polizeilichen Vorgehensweise zu bitten. Aus
seiner Sichtwirden er sowie seine Kundinnen und Kunden dabei unter einen Ge-
neralverdacht gestellt. Die Polizei argumentierte hingegen, die Kontrollen dienten
unter anderem der Bekampfung der Eigentumskriminalitat. Die Auswahl der in
solche KontrollmaBnahmen einbezogenen Geschafte ergebe sich anlassbezogen,
beispielsweise nach Erkenntnissen aus Ermittlungsverfahren, aus Auswertungen
dertaglichen Kriminalitatslageberichte oder nach Hinweisen aus der Bevdlkerung.
Zudem erfolgten die Recherchen grundsatzlich mit Zustimmung der jeweiligen
Geschéaftsleitung. Eine Datenerhebung gegen deren Willen erfolge nicht.

In der Gesamtbetrachtung halte ich die Auffassung der Polizei, die Aufforderung
zur Ubergabe von Geschéftsbiichern und Belegen zur Einsichtnahme an die Poli-
zei konne auf Art. 31 Abs. 1 Nr. 1 Polizeiaufgabengesetz (PAG) gestiitzt werden,
fur vertretbar. Die Bestimmung erlaubt es der Polizei, personenbezogene Daten
Uber Verantwortliche, Nichtverantwortliche und tber ,andere Personen® zu erhe-
ben, wenn dies zur Gefahrenabwehr - insbesondere zur vorbeugenden Bekamp-
fung von Straftaten — ,erforderlich* ist und die Art. 11 bis 48 PAG die Befugnisse
der Polizei nicht besonders regeln. Laut Vollzugsbekanntmachung zu Art. 31
Abs. 1 PAG ist eine in diesem Sinne vorgenommene Datenerhebung maoglich,
»<auch wenn nicht oder noch nicht von dem Vorliegen einer im Einzelfall bestehen-
den (konkreten) Gefahr ausgegangen werden kann."

Gerade die von der Polizei vorgelegten Fallzahlen und Kontrolltreffer konnten
mich davon Uberzeugen, dass es sich bei den Kontrollen um ein effektives Mittel
zur Gefahrenabwehr und zur Verfolgung von Straftaten (Eigentumsdelikte) han-
delt. Dennimmer wieder werden durch diese Uberpriifungen rechtmaBige Eigen-
tUmerinnen und Eigentiimer abhandengekommener Wertgegenstinde vor dem
endgultigen Verlust der Sachen bewahrt. Gleichwohl habe ich das betroffene Po-
lizeiprasidium darauf aufmerksam gemacht, dass, wenn eine Datenerhebung auf
freiwilliger Basis erfolgt, nach Art. 30 Abs. 4 PAG auf die Freiwilligkeit der Auskunft
hinzuweisen ist.

Polizeiliche Beobachtung

Als ein Pkw-Besitzer von der Fahndungsausschreibung seines Fahrzeugs erfuhr,
ersuchte er mich um Rat. Auf meine Nachfrage hin erlauterte das ausschreibende
Polizeiprasidium den Fall. Hintergrund der Fahndungsausschreibung war die Nut-
zung des Wagens durch den Sohn des Halters, der sich mutmaBlich in einem ext-
remistischen Umfeld bewegte. Die Polizei wollte mehr tber seine Kontakte zu der
Szene, aberauch tber Treffpunkte sowie Veranstaltungsortlichkeiten in Erfahrung
bringen. Nach polizeilicher Einschéatzung lagen in dem Fall die erforderlichen
Voraussetzungen flr eine polizeilichen Beobachtung im Sinne des Art. 36 Abs. 1
Polizeiaufgabengesetz (PAG) jedoch nicht vor.

Art. 36 PAG Polizeiliche Beobachtung

(1) Die Polizei kann personenbezogene Daten, insbesondere die Personalien ei-
ner Person sowie das amtliche Kennzeichen des von ihr benutzten Kraftfahrzeugs,
zur polizeilichen Beobachtung ausschreiben, wenn
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1. die Gesamtwiirdigung der Person und ihrer bisher begangenen Straftaten
erwarten lassen, daB3 sie auch kiinftig Straftaten von erheblicher Bedeutung
begehen wird oder

2 Tatsachen die Annahme rechtfertigen, dal3 die Person Straftaten von er-
heblicher Bedeutung begehen wird,

und die polizeiliche Beobachtung zur vorbeugenden Bekdmpfung dieser Strafta-

ten erforderlich ist.

(2) Im Fall eines Antreffens der Person oder des Kraftfahrzeugs konnen Erkennt-

nisse Uber das Antreffen sowie liber Kontakt- und Begleitpersonen und mitge-

fiihrte Sachen an die ausschreibende Polizeidienststelle tibermittelt werden.

(3) 'Die Ausschreibung zur polizeilichen Beobachtung darf nur durch eine in

Art. 33 Abs. 5 Sétze 1 und 2 genannte Stelle angeordnet werden.’Die Anordnung
ist auf héchstens ein Jahr zu befristen.3Zur Verlangerung der Laufzeit bedarf es
einer neuen Anordnung.

(4) Liegen die Voraussetzungen fiir die Anordnung nicht mehr vor, ist der Zweck

der MaBBnahme erreicht oder zeigt sich, dal3 er nicht erreicht werden kann, ist die

Ausschreibung zur polizeilichen Beobachtung unverziiglich zu I6schen.

(5) "Von MaBnahmen nach Abs. 1 sind

1. die Personen zu unterrichten, gegen die die MaBnahme gerichtet war, sowie

2 diejenigen, deren personenbezogene Daten gemeldet worden sind.

’Die Unterrichtung erfolgt, sobald dies ohne Gefahrdung des Zwecks der MaB-

nahme oder der eingesetzten nicht offen ermittelnden Beamten geschehen

kann.3Ist wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren
gegen den Betroffenen eingeleitet worden, ist die Unterrichtung in Abstimmung
mit der Staatsanwaltschaft nachzuholen, sobald dies der Stand der Ermittlungen
zuldsst*Erfolgt die Benachrichtigung nicht binnen zwolf Monaten nach Beendli-
gung der MaBnahme, bedarf die weitere Zuriickstellung der richterlichen Zustim-
mung.® Art. 34 Abs. 6 Sétze 4 und 5 gelten entsprechend.®Die gerichtliche Zustan-
digkeit und das Verfahren richten sich im Fall des Satzes 3 nach den Regeln der
Strafprozessordnung, im Ubrigen ist fiir die richterliche Entscheidung Art. 24 Abs.
1 Satz 3 entsprechend anzuwenden, zustandig ist das Amtsgericht, in dessen Be-
Zirk die ausschreibende Polizeidienststelle ihren Sitz hat.

Gleichwohl entschloss die Polizei sich, das Fahrzeug mit dem Zusatz, die Daten
der Insassen bei einer Kontrolle an die zustandige Kriminalpolizeiinspektion zu
senden, zur Fahndung auszuschreiben. Als Rechtsgrundlage hierfiir zog sie die
polizeiliche Generalklausel zur Datenerhebung, Art. 31 Abs. 1 PAG, heran.

Art. 31 PAG Datenerhebung

(1) Die Polizei kann personenbezogene Daten tiber die in Art. 7, 8 und 10 genann-

ten Personen und liber andere Personen erheben, wenn dies erforderlich ist

1. zur Gefahrenabwehr, insbesondere zur vorbeugenden Bekdmpfung von
Straftaten (Art, 2 Abs. 1),

2, zum Schutz privater Rechte (Art. 2 Abs. 2),

3. zur Vollzugshilfe (Art. 2 Abs. 3) oder

4. zur Erfiillung ihr durch andere Rechtsvorschriften libertragener Aufgaben
(Art. 2 Abs. 4)

und die Art, 11 bis 48 die Befugnisse der Polizei nicht besonders regeln.

Betrachtet man die getroffene MaBnahme und deren Zielrichtung, ging es im vor-
liegenden Fall gerade um die Sammlung von Erkenntnissen (etwa durch Kontroll-
mitteilungen), die von der ausschreibenden Dienststelle ausgewertet und zu ei-
nem punktuellen Bewegungsbild des Fahrzeugnutzers zusammengefasst werden
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3.5

3.5.1

3.5.2

sollten. Auch Zusammenhéange und Querverbindungen zwischen dem Fahrzeug-
nutzer und anderen Personen wollte man dabei erkennen. Entsprechend der Voll-
zugsbekanntmachung zu Art. 36 PAG verfolgt die MaBnahme der polizeilichen
Beobachtung eben diese Zielrichtung, polizeiliche Zufallserkenntnisse Uiber das
Antreffen einer Person zusammenzutragen. Dabei kann die Polizei auch, wie im
vorliegenden Fall, ein genutztes Fahrzeug im Fahndungssystem ausschreiben.
Nachdem der Rahmen fir diese MaBnahmen in Art. 36 PAG jedoch speziell gere-
geltist, kommt ein Riickgriff auf Art. 31 Abs. 1 PAG nicht in Betracht.

Dies habe ich dem betroffenen Polizeiprasidium mitgeteilt. Es bestatigte mir, dass
die auf dieser Grundlage getroffenen Ausschreibungen inzwischen geléscht und
die Betroffenen im Sinne des Art. 36 PAG Uber die MaBnahme unterrichtet wur-
den.

Einsatz von Videotechnik

Videoiiberwachung durch Zugriff auf Kameras der Verkehrsbetriebe

Ein wiederkehrendes Thema in meinen Tatigkeitsberichten ist die praventive
Videouberwachung durch die Polizei. Ob an Kriminalitatsschwerpunkten oder bei
Sport- und GroBveranstaltungen, den Rechtsrahmen fir solche MaBnahmen bie-
tetin erster Linie Art. 32 Polizeiaufgabengesetz. Dabei ist es zunédchst nachrangig,
wem die Kamera gehort, mit der die Polizei ihre Videolberwachung betreibt. Han-
delt die Polizei als die speichernde Stelle im Sinne des Art. 4 Abs. 9 BayDSG, ob-
liegt ihr ohnehin die datenschutzrechtliche Verantwortung der MaBnahme. Aber
auch bei einer Mischnutzung der Anlage muss die Polizei flr einen datenschutz-
konformen Umgang und fur die fristgerechte Ldschung ihrer Aufzeichnungen sor-
gen. Unter Umstanden kommt der Polizei dann auch die systemtechnische und
organisatorische Verantwortung flir die gesamte Anlage zu. Schon bei meiner
Uberpriifung der polizeilichen Videoiiberwachung in FuBballstadien habe ich da-
rauf hingewirkt, eine klare Regelungslage der Nutzungs- und Uberlassungsstruk-
tur sowie der Rahmenbedingungen fiir den Umgang mit den Bilddaten zu schaf-
fen. In diesem Berichtszeitraum trug ich wesentlich dazu bei, dass die Mitbenut-
zung einzelner Videokameras der Verkehrsbetriebe durch die Polizei neu gestaltet
wurde. Die Vertrage zwischen dem zustandigen Polizeiprasidium und den stadti-
schen Verkehrsbetrieben enthalten nun alle erforderlichen technischen und orga-
nisatorischen Regelungen fiir den datenschutzkonformen Betrieb des Systems.

Erhebung der Daten nichtpolizeilicher Videokameras anlasslich des
G7-Gipfels

Polizei sammelt Daten von Uberwachungskameras - so und ahnlich berichteten
lokale und Uberregionale Medien im Vorfeld des G7-Gipfels. Laut Berichterstat-
tung sammelten Kriminalbeamtinnen und -beamte die Daten von Geschéftsleuten
in Garmisch-Partenkirchen, die eine eigene Videolberwachung betrieben. Ge-
rlichte kamen auf, die Polizei habe Geschéftsleute aufgefordert, Kamerabereiche
extra so auszurichten, dass Teile des 6ffentlichen Raumes mitgefilmt werden. Teil-
weise wurde sogar vermutet, die Polizei wolle auf diese privaten Kameras online
zugreifen.
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3.6.1

Wie sich bei meiner Uberpriifung hingegen herausstellte, war die Polizei im Vor-
feld des GroBeinsatzes bemiiht, ihre sogenannte ,Objektdatenbank® auf den aktu-
ellen Stand zu bringen. In solchen polizeilichen Dateien kdnnen gemal Art. 31
Abs. 2 Polizeiaufgabengesetz neben Daten tber die betreffenden Objekte selbst
auch Daten zu den Personen und deren Erreichbarkeit aufgenommen werden, die
fur gefahrdete Einrichtungen verantwortlich sind. Vor dem Hintergrund der teil-
weise erheblichen Ausschreitungen bei ahnlichen Veranstaltungen in der Vergan-
genheitwurde von der Polizei voriibergehend diese Gefahrdungseinschatzung fir
Gewerbebetriebe im Umfeld der Veranstaltung beziehungsweise der geplanten
Versammlungsorte weiter gefasst. Die Begrindung der Polizei hierfur erschien
mir nachvollziehbar.

Im Fall von Ausschreitungen oder gar Anschlagen hatten so Verantwortliche und
Ansprechpartner schneller erreicht und gegebenenfalls FahndungsmaBnahmen
durch Auswertung der privaten Videoaufzeichnungen zlgiger eingeleitet werden
konnen. Jedoch habe ich die Polizei friihzeitig darauf hingewiesen, dass — soweit
die Betroffenen nicht ohnehin bereits formlich in ihre Speicherung eingewilligt ha-
ben - die Datenséatze nach dem G7-Gipfel wieder geloscht werden miissen. Nach
Angabe der Polizei ist dies bereits geschehen.

Speicherungen in polizeilichen Dateien

Die Polizei unterhalt zur Erflllung ihrer gesetzlichen Aufgaben eine Vielzahl unter-
schiedlicher Dateien. Von Uberregionaler Bedeutung ist hierbei das Informations-
system Polizei (INPOL). INPOL ist eine polizeiliche Datenbank, die fiir Bundes-
und Landerpolizeien kriminalpolizeiliche Daten bereithalt. Wichtiger Bestandteill
von INPOL ist der sogenannte Kriminalaktennachweis (KAN), der Angaben zu er-
kennungsdienstlichen Behandlungen, Haftdaten, Strafanzeigen und Beschrei-
bungen aufféllig gewordener Personen enthélt. Ebenso wichtig fur die alltagliche
Arbeit der Polizei ist das Integrationsverfahren der Bayerischen Polizei (IGVP),
welches vor allem der Vorgangsverwaltung beim jeweiligen Polizeiverband dient.
Darin sind wesentliche Vorgange dokumentiert, die bei der polizeilichen Arbeit an-
fallen. Aufgrund der datenschutzrechtlichen Bedeutung polizeilicher Speicherun-
gen beschaftige ich mich regelmaBig mit diesem Themenbereich.

Priifung der Speicherungsvoraussetzung ,polizeilicher Restverdacht” -
grundlegende Folgerungen aus meiner Priifung

Im letzten Tatigkeitsbericht habe ich Uber die Ergebnisse meiner Prifung der
Speicherung in polizeilichen Dateien trotz Verfahrenseinstellung und der Speiche-
rungsvoraussetzung ,polizeilicher Restverdacht" berichtet (siehe 26. Tatigkeits-
bericht 2014 unter Nrn. 3.5.3 und 5.3.5). Dort habe ich auch die geltende Rechts-
lage zur Speicherung personenbezogener Daten nach Art. 38 Abs. 2 Polizeiaufga-
bengesetz (PAG) dargestellt.

Aus den damaligen Prifungsergebnissen haben sich flr mich, losgeldst von den
gepruften Einzelfallen, grundlegende Schlussfolgerungen und Forderungen er-
geben. Damit habe ich mich an das Staatsministerium des Innern, fir Bau und Ver-
kehr gewandt:
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Zunachst habe ich die Regelungslage in den einschlagigen Verwaltungsvorschrif-
ten der Polizei kritisiert. Die Verwaltungsvorschriften kdnnen so verstanden wer-
den, dass nurin denjenigen Fallen eine Einzelfallprifung der Fortdauer einer Spei-
cherung durchzufiihren ware, in denen die Staatsanwaltschaft das Verfahren nach
§ 170 Abs. 2 Strafprozessordnung (StPO) einstellt, weil sich herausstellt, dass Be-
schuldigte unschuldig sind oder kein begriindeter Verdacht mehr gegen sie be-
steht. In den Ubrigen Féllen der Einstellung, insbesondere im Regelfall des § 170
Abs. 2 StPO, bei dem schlicht mangels Tatnachweises eingestellt wird, ware da-
nach eine Einzelfallpriifung hingegen nicht durchzufiihren. Dies entspricht jedoch
nicht der aktuellen Rechtslage. Eine Einzelfallprifung der Polizei zur weiteren
Speicherung (Bewertung zum Vorliegen eines Restverdachts und zusétzlich Be-
wertung zur Erforderlichkeit der weiteren Speicherung) ist grundsétzlich in allen
Fallen der Einstellung nach § 170 Abs. 2 StPO durchzufiihren. Auf eine Einzelfall-
prufung zum Restverdacht kann die Polizei allenfalls verzichten, soweit die Einstel-
lung bereits eine ausdriickliche Feststellung zum weiteren Bestehen eines Rest-
verdachts enthalt. Eine Einzelfallprifung und damit eine eigene Bewertung hat die
Polizei hingegen zu unterlassen, wenn die Staatsanwaltschaft in ihrer Einstellung
ausdriicklich feststellt, dass der Tatverdacht vollstandig entfallen ist (etwa well
keine Straftat vorliegt, der oder die Beschuldigte die Tat nicht oder nicht rechts-
widrig begangen hat); von dieser Bewertung der Staatsanwaltschaft darf die Poli-
zei nicht von sich aus abweichen. Nichts anderes kann im Ubrigen fiir den Fall ei-
nes Freispruchs gelten. Auch der Bayerische Verwaltungsgerichtshof (BayVGH)
hat dementsprechend entschieden, dass die Daten im Fall der Feststellung der
Staatsanwaltschaft oder des Gerichts Uber ein vollstandiges Entfallen des Ver-
dachts zu l6schen sind (Art. 38 Abs. 2 Satz 2 PAG). Eine eigenstandige Prifung
der Polizei zum Restverdacht halt der Bayerische Verwaltungsgerichtshof nur in
denjenigen Féllen fur erforderlich, in welchen bei Einstellung geméaB § 170 Abs. 2
StPO, bei Ablehnung der Eréffnung des Hauptverfahrens oder bei rechtskrafti-
gem Freispruch keine derartige Feststellung der Staatsanwaltschaft oder des Ge-
richts zum Restverdacht erfolgt (BayVGH vom 1. August 2012 - 10 ZB 11.2438,
Rn. 3). Ich habe daher gefordert, die betreffenden Verwaltungsvorschriften der
Rechtslage anzupassen. Das Staatsministerium des Innern, fir Bau und Verkehr
ist dem gefolgt und hat die Verwaltungsvorschrift entsprechend Uberarbeitet.

Zudem habe ich eine allgemeine Nachfragepflicht der Polizei bei der Staatsan-
waltschaft Uber den Verfahrensausgang nach entsprechenden Zeitablaufen ge-
fordert. Eine solche Nachfragepflicht der Polizei kann verhindern, dass Speiche-
rungen, die aufgrund des abschlieBenden Ergebnisses des Strafverfahrens unzu-
lassig werden, nur deshalb in den polizeilichen Dateien unverandert weitergespei-
chert werden, weil die vorgeschriebene Ausgangsmitteilung der Staatsanwalt-
schaft nicht bei der Polizei eingegangen ist und der Polizei Abschluss und Aus-
gang des Verfahrens daher noch nicht bekannt sind. Bezliglich dieses Punktes
wurde mir eine Priifung der Umsetzbarkeit zugesagt.

Besonders erfreulich ist des Weiteren, dass mir in Aussicht gestellt wurde, meine
Forderung zu priifen, in den polizeilichen Dateien wie INPOL/KAN und IGVP auch
den Ausgang des jeweiligen Strafverfahrens einzutragen (soweit nach Abschluss
des Verfahrens von der Zulassigkeit der fortdauernden Speicherung ausgegan-
genwird). Diesist derzeit in den Vorschriften der Polizei nicht vorgesehen und wird
auch nicht durchgefihrt. Fir eine sinnvolle und korrekte Nutzung der einzelnen
praventiven Speicherungen kann jedoch gerade die Kenntnis auch des Verfah-
rensausgangs zur jeweiligen Speicherung von erheblicher Bedeutung sein.
SchlieBlich macht es bei der Nutzung der Dateien flir alle Betroffenen einen er-
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heblichen Unterschied, ob ein Ermittlungsverfahren bei verbleibendem Restver-
dacht eingestellt wurde oder ob das Verfahren sogar mit einer rechtskraftigen Ver-
urteilung endete. Eine Datei, die personenbezogene Daten aus strafrechtlichen
Ermittlungen speichert, jedoch den Ausgang dieser Ermittlungen nichtin der Datei
vermerkt, besitzt nur sehr eingeschrankte Aussagekraft.

Wichtig ist mir ferner, dass die Entscheidung, ob ein Restverdacht besteht, nach-
vollziehbar zu dokumentieren ist. Auch diesbezlglich wurde mir eine Umsetzung
zugesagt.

Insgesamt gestiitzt werde ich in meiner Haltung von der Richtlinie tiber den Da-
tenschutz der Strafjustiz (RLDSJ, Richtlinie (EU) 2016/680 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden
zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/JI). Diese sieht in Art. 4 Abs. 1
Buchst. d) vor, dass personenbezogene Daten sachlich richtig und erforderlichen-
falls auf dem neuesten Stand sein miissen.

Bundesweite Speicherung polizeilicher Daten in PIAV

Wie in meinem 26. Tatigkeitsbericht 2014 erwahnt, planen die Polizeien der Lan-
derund des Bundes seit geraumer Zeit, mit dem neuen Polizeilichen Informations-
und Analyseverbund (PIAV) Personen-, Fall- und Sachdaten aus der Kriminali-
tatsbekampfung in einem neuen praventiven Dateisystem zusammenzufassen.
Seit Bekanntwerden dieser Absicht habe ich mich auf Bundes- und Landesebene
flr eine datenschutzkonforme Entwicklung des PIAV-Systems eingesetzt. Nicht
zuletzt sehe ich in der Neustrukturierung — beispielsweise der bisherigen INPOL-
Falldateien — aber auch eine giinstige Gelegenheit, schon langer gebotene Nach-
besserungen beim Umgang mit personenbezogenen Daten in bundesweiten po-
lizeilichen Verbundsystemen vorzunehmen. Ganz wesentlich scheint dabei, den
Betroffenenkreis fir solche Speicherungen einzugrenzen.

In der Praxis sieht das Ubergreifende PIAV-Konzept vor, je Deliktsbereich eine ei-
gene Datei einzurichten, flir die jeweils auch eine eigene Errichtungsanordnung zu
erstellen ist. Die Bereitstellung der Daten aus den Bundesléandern wird dann tber
sogenannte Quelldateien gewahrleistet. In Bayern stellt das Fallbearbeitungssys-
tem EASy mit seinen verschiedenen delikts- beziehungsweise phanomenologisch
strukturierten Arbeitsdateien die Basis flr die Datenlbertragung in das bundes-
weite Verbundsystem dar. Dementsprechend ist es vorgesehen, die PIAV-Quell-
dateien in Bayern deckungsgleich zu den PIAV-Zentraldateien beim Bundeskrimi-
nalamt aufzugliedern.

Mittlerweile konnte ich mit dem Staatsministerium des Innern, fiir Bau und Verkehr
und mit dem in Dateiangelegenheiten federfiihrendem Landeskriminalamt Gber-
einkommen, bei der Neukonzeption der Quelldateien ein besonderes Augenmerk
darauf zu legen, dass bei der Datenspeicherung nicht nur die Bestimmungen des
Landesrechts, sondern auch die einschlagigen Vorschriften des Bundeskriminal-
amtsgesetzes (BKAG) beachtet werden. Dies umfasst insbesondere die in
§ 8 BKAG vorgegebene negative Prognoseentscheidung, die entsprechend
nachvollziehbar dokumentiert werden muss.
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§ 8 BKAG Dateien der Zentralstelle

(1) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2 Abs. 1

bis 3

1. die Personendaten von Beschuldigten und, soweit erforderlich, andere zur
Identifizierung geeignete Merkmale,

2 die kriminalaktenfiihrende Polizeidienststelle und die Kriminalaktennum-

mer,
3. die Tatzeiten und Tatorte und
4, die Tatvorwdirfe durch Angabe der gesetzlichen Vorschriften und die ndhere

Bezeichnung der Straftaten

in Dateien speichern, verdndern und nutzen.

(2) Weitere personenbezogene Daten von Beschuldigten und personenbezogene

Daten von Personen, die einer Straftat verdéchtig sind, kann das Bundeskriminal-

amt nur speichern, verdndern und nutzen, soweit dies erforderlich ist, weil wegen

der Art oder Ausfiihrung der Tat, der Persénlichkeit des Betroffenen oder sonsti-
ger Erkenntnisse Grund zu der Annahme besteht, da3 Strafverfahren gegen den

Beschuldigten oder Tatverdéachtigen zu fiihren sind.

(3) Wird der Beschuldigte rechtskrétftig freigesprochen, die Eréffnung des Haupt-

verfahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren nicht nur vorlau-

fig eingestellt, so ist die Speicherung, Verdnderung und Nutzung unzuléssig, wenn
sich aus den Griinden der Entscheidung ergibt, dal3 der Betroffene die Tat nicht
oder nicht rechtswidrig begangen hat.

(4) Personenbezogene Daten solcher Personen, die bei einer kiinftigen Strafver-

folgung als Zeugen in Betracht kommen oder bei denen Anhaltspunkte bestehen,

daB sie Opfer einer kiinftigen Straftat werden konnten, sowie von Kontakt- und Be-
gleitpersonen der in Absatz 2 bezeichneten Personen, Hinweisgebern und sonsti-
gen Auskunftspersonen kénnen nur gespeichert, verdndert und genutzt werden,
soweit dies zur Verhtitung oder zur Voorsorge fiir die kiinftige Verfolgung einer
Straftat mit erheblicher Bedeutung erforderlich ist. Die Speicherung nach Satz 1
ist zu beschrénken auf die in Absatz 1 Nr. 1 und 2 bezeichneten Daten sowie auf
die Angabe, in welcher Eigenschaft der Person und in Bezug auf welchen Sachver-
halt die Speicherung der Daten erfolgt. Personenbezogene Daten liber Zeugen,
mdgliche Opfer, Hinweisgeber und sonstige Auskunftspersonen nach Satz 1 dlir-
fen nur mit Einwilligung des Betroffenen gespeichert werden. Die Einwilligung ist
nicht erforderlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der

Speicherung verfolgten Zweck gefdhrden wiirde.

(5) Personenbezogene Daten sonstiger Personen kann das Bundeskriminalamt

in Dateien speichern, verdndern und nutzen, soweit dies erforderlich ist, weil be-

stimmte Tatsachen die Annahme rechtfertigen, dal3 die Betroffenen Straftaten von
erheblicher Bedeutung begehen werden.

(6) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2 Abs. 4

personenbezogene Daten, die bei der Durchfiihrung erkennungsdienstlicher

MaBnahmen erhoben worden sind, in Dateien speichern, verédndern und nutzen,

wenn eine andere Rechtsvorschrift dies erlaubt oder dies erforderlich ist,

1. weil bei Beschuldigten und Personen, die einer Straftat verdédchtig sind, we-
gen der Art oder Ausfiihrung der Tat, der Personlichkeit des Betroffenen
oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dal3 gegen ihn
Strafverfahren zu fiihren sind, oder

2 zur Abwehr erheblicher Gefahren.

Absatz 3 gilt entsprechend.
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Des Weiteren dirfen aus den PIAV-Quelldateien nur Straftaten mit landertber-
greifender, internationaler oder erheblicher Bedeutung zur Ubertragung in den
PIAV-Verbund freigegeben werden. Zu beachten ist dabei, dass die PIAV-Rele-
vanz eines Vorganges nicht mit den rechtlichen Voraussetzungen einer Speiche-
rung, insbesondere der oben genannten Negativprognose, gleichgesetzt werden
darf.

Speicherung von Lichtbildern

Im vorangegangenen Tatigkeitsbericht habe ich mich ausfihrlich mit den rechtli-
chen Hurden bei der Erhebung und Speicherung erkennungsdienstlicher Daten
(ED-Daten) befasst. Gewohnlich erfolgt die Speicherung dieser ED-Daten bei der
Bayerischen Polizei in einem Verfahren mit der Bezeichnung Erkennungsdienst
Digital (ED-DI). Von dort werden die ED-Daten dann in das INPOL-System tiber-
tragen und stehen im Grunde jeder Polizeibeamtin und jedem Polizeibeamten
zum Abruf zur Verfiigung.

Mit der fortwahrenden Entwicklung des Fallbearbeitungssystem EASy erdffnet
sich zunehmend die Mdglichkeit, Bilder von Betroffenen als Dateianhdnge auch in
sonstigen polizeilichen Dateien (etwa in PIAV-Quelldateien) recherchierbar vor-
zuhalten. Aus datenschutzrechtlicher Sicht bedirfen diese Bildspeicherungen ei-
ner ndheren Betrachtung.

Erfolgen Zuordnungen oder Verknlpfungen der Bilddaten mit sonstigen Perso-
nendaten in einer praventiv ausgerichteten Datei, ist dies durchaus mit der allge-
meinen Bereithaltung von erkennungsdienstlichen Unterlagen vergleichbar. Die
dann zu beachtenden rechtlichen Voraussetzungen sind dabei nicht an ein be-
stimmtes Dateisystem gebunden. Ob die Voraussetzungen fir die Speicherung
solcher (erkennungsdienstlicher) Daten gegeben sind, richtet sich nach densel-
ben Kriterien wie die Entscheidung, ob eine erkennungsdienstliche Behandlung
angeordnet werden darf.

In meinen Vorbereitungsgesprachen auf Landes- und Bundesebene zum polizei-
lichen Informations- und Analyseverbund PIAV loste diese Auslegung zunéchst
Diskussionen aus. Gleichwohl habe ich inzwischen mit dem Landeskriminalamt
vereinbart, dass zukiinftig bei der Erfassung von Lichtbildern in bayerischen Quell-
dateien zu PIAV grundsétzlich die rechtlichen Voraussetzungen fur eine erken-
nungsdienstliche Behandlung vorliegen missen. Dies ist in den entsprechenden
Errichtungsanordnungen ausdriicklich vorzusehen.

Léschung von IGVP-Speicherungen

,Keine Volltextsuche in Dateien der Sicherheitsbehdrden® war die Uberschrift ei-
ner EntschlieBung der 80. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander im Jahr 2010 in Freiburg. Diese Forderung habe ich in der Folge
gegenuber dem Staatsministerium des Innern, fir Bau und Verkehr immer wieder
hervorgehoben, insbesondere als es um die Realisierung der Freitextsuche im In-
tegrationsverfahren der Bayerischen Polizei (IGVP) ging (siehe 24. Tatigkeitsbe-
richt 2010 unter Nr. 3.5.2 und 26. Tatigkeitsbericht 2014 unter Nr. 3.5.2). Meine
konkrete Beflirchtung war, die Einhaltung von Prifungs- und Loschungsterminen
flr die suchfahige Speicherung personenbezogener Daten in Dateien kdnne
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moglicherweise ausgehebelt werden, da diese Loschvorgaben regelmaBig nur
bezuglich festgelegter Datenfelder greifen.

Aus diesem Grund ist es wichtig, auf die Nennung von Namen im Freitextfeld
»Kurzsachverhalt* zu verzichten und nur auf die dafiir vorgesehenen Datenfelder
zu verweisen. Dies wird nach meiner Erfahrung zwar weitgehend beachtet, aber
eben nur weitgehend. Auch in diesem Berichtszeitraum wurde ich wieder auf
Speicherungen von Klarnamen in IGVP-Kurzsachverhalten aufmerksam. In einem
Fall hatte das betreffende Polizeiprasidium gegentiber der betroffenen Person
sogar schon die Loschung der Daten schriftlich bestatigt. Trotzdem blieben der
Name der Person und weitere Daten im Kurzsachverhalt gespeichert. Von einer
tatsachlich vollzogenen Datenldschung konnte insoweit nicht gesprochen wer-
den. Auf meinen Einwand hin I6schte die Polizei die Namensdaten aus dem Kurz-
sachverhalt umgehend.

Speicherungen im Kriminalaktennachweis trotz fehlenden Restverdachts —
Einzelfalle

Grundsatzlich ist es der Polizei nach Art. 38 Abs. 2 Polizeiaufgabengesetz (PAG)
erlaubt, personenbezogene Daten auch nach Abschluss eines Strafverfahrens zu
speichern soweit dies zur Gefahrenabwehr erforderlichist. Selbst wenn die Staats-
anwaltschaft ein Verfahren einstellt oder ein gerichtlicher Freispruch ergeht, kann
die Polizei die erhobenen personenbezogenen Daten weiterhin speichern. Vo-
raussetzung hierfiir ist, dass ein Tatverdacht von ausreichender Substanz verbleibt
und nicht auszuschlieBen ist, dass die Datenspeicherung kiinftig bei der vorbeu-
genden Straftatenbekdampfung von Nutzen sein kdnnte (sogenannter Restver-
dacht). Der fiir eine weitere Speicherung erforderliche polizeiliche Restverdacht
ist von dem hinreichenden Tatverdacht im Sinne der Strafprozessordnung zu un-
terscheiden. Die Einstellung eines Verfahrens fir sich alleine beseitigt den Tatver-
dacht grundsatzlich nicht. Es gelten fiir die polizeilichen Dateien im Sinne des
Art. 38 PAG im Hinblick auf die Speicherung und Léschung damit andere Voraus-
setzungen als etwa fir die Ermittlungsakten der Staatsanwaltschaft oder Eintra-
gungen im Bundeszentralregister (siehe zu den Voraussetzungen der Restver-
dachtsspeicherung auch ausfiihrlich 26. Tatigkeitsbericht 2014 unter Nr.3.5.3;
sieche zu meinen grundlegenden Forderungen in diesem Zusammenhang
Nr.3.6.1).

Auch in diesem Berichtszeitraum konnte ich bei meinen Uberpriifungen Félle fest-
stellen, in denen die Polizei im Kriminalaktennachweis Daten von Personen ge-
speichert hatte, obwohl kein polizeilicher Restverdacht bestand.

So kam beispielsweise in einem Fall der zustéandige Polizeiverband aufgrund der
von mir angestoBenen Uberpriifung selbst zu dem Ergebnis, dass fiir insgesamt
vier Eintragungen zu einer Person keine Notwendigkeit flr eine weitere Speiche-
rung dieser Daten im Kriminalaktennachweis bestand. Bei einer weiteren Spei-
cherung war zudem der Ausgang des zugrundeliegenden Verfahrens nicht be-
kannt. Da eine Beurteilung des Restverdachts somit nicht maglich und nicht be-
grindbar war, mussten auch diese Daten geloscht werden.

In einem anderen Fall etwa musste ich eine Speicherung wegen Nétigung im Kri-
minalaktennachweis feststellen, obwohl die zustandige Staatsanwaltschaft der
Polizei bereits im Vorfeld ihre Zweifel an der Strafbarkeit des Handelns der Peten-
tin mitgeteilt hatte. Auch in diesem Fall veranlasste der zustandige Polizeiverband
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im Rahmen der von mir angestoBenen Uberpriifung die Léschung dieser Spei-
cherung.

Reduzierte Dauer bei der Speicherung von Erstkonsumenten ,weicher*
Drogen

Uber die vergangenen Jahre hinweg erreichten mich immer wieder Eingaben von
Betroffenen, die als Jugendliche (14 bis 18 Jahre) oder Heranwachsende (18 bis
21 Jahre) wegen eines einmaligen Erwerbs oder Besitzes von Marihuana im Ba-
gatellbereich langfristig im Kriminalaktennachweis der Polizei gespeichert wur-
den.

Soweit sichin diesen Fallen der Tatverdacht als solcher nicht ausreichend belegen
lasst, muss die Polizei die Speicherung im Kriminalaktennachweis sofort 16schen.

Aber auch bei nachweisbaren VerstoBen empfinde ich die Anwendung der unge-
kurzten Regelspeicherfrist in diesen Féllen oftmals als zu einschneidend. Das Po-
lizeiaufgabengesetz sieht bei Erwachsenen immerhin eine Regelspeicherungs-
dauer von zehn Jahren vor. Dabei schildern mir die Betroffenen oft, welche Aus-
wirkungen solche Speicherungen bei Polizeikontrollen noch tber Jahre hinweg
hervorrufen. Vor diesem Hintergrund habe ich mich wiederholt dafiir eingesetzt,
bei jugendlichen und heranwachsenden Ersttaterinnen und -tatern, die lediglich
eine geringe Menge ,weicher" Drogen wie Marihuana fur ihren Eigenkonsum er-
werben oder besitzen, eine reduzierte Speicherfrist anzusetzen.

Im vergangenen Jahr ist nun ein Polizeiprasidium dieser Bitte gefolgt und hat
meine Anregung aufgenommen. Bei jugendlichen und heranwachsenden Erstta-
terinnen und -tatern im Zusammenhang mit dem Erwerb und Besitz von soge-
nannten ,weichen” Drogen wird dort nun die Regelspeicherfrist flir Speicherun-
genim Kriminalaktennachweis grundsétzlich auf zwei Jahre reduziert. Ich begrie
diese Entwicklung ausdrticklich und werde mich in den kommenden Jahren dafir
einsetzen, dass auch die anderen Polizeiprasidien eine dhnliche Verfahrensweise
ubernehmen.

Speicherungen in der Falldatei Rauschgift (FDR)

Seit der Einflihrung der bundesweiten Falldatei Rauschgift (FDR) vor tiber 30 Jah-
ren entbrennt regelmaBig zwischen Polizei und Datenschutzbehdrden eine Dis-
kussion um den zulassigen Umfang des Personenkreises, der in diese Datei auf-
genommen werden darf,

Unterschiedliche Meinungen bestehen immer wieder bei der Frage, ob die Polizei
zur umfassenden Rauschgift-Lagedarstellung auch Falle in die FDR aufnehmen
darf, die gerade keine erhebliche, 1anderlbergreifende oder internationale Bedeu-
tung haben. Betroffen sind beispielsweise die Daten von erstauffalligen Beschul-
digten, die mit einer geringen Menge sogenannter ,weicher" Drogen - teilweise
auch lediglich fur den Eigenkonsum — aufgegriffen werden.

Bereits vor einigen Jahren hatte sich das Bundeskriminalamt nach langeren Ver-
handlungen der Rechtsauffassung der Datenschutzbeauftragten des Bundes und
der Lander angeschlossen und in die Errichtungsanordnung fiir die Datei aus-
dricklich die Einschrankung auf Taten mit erheblicher, landeribergreifender oder
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internationaler Bedeutung eingefiigt. Anders als in Arbeits- und Ermittlungsda-
teien, die unter Umstéanden auch noch unbestatigte Ermittlungserkenntnisse ent-
halten konnen, dirfen in die FDR zudem nur sogenannte ,gesicherte” Daten ein-
flieBen. Die Datengrundlage der FDR soll hierdurch den beteiligten Behorden die
Erstellung von belastbaren Statistiken und Analysen ermoglichen, in Einzelfallen
aber auch den Rickgriff auf tterbezogene Auskunfte im Bereich der Betdu-
bungsmittelkriminalitat erlauben.

Wie sich nun bei einer gemeinsamen Priifung der Bundes- und der Landesbeauf-
tragten fuir den Datenschutz zeigte, gelangen trotz der oben genannten Vorgaben
und der erfolgten Klarstellung in der Errichtungsanordnung weiterhin Sachver-
halte in die Datei, die den festgelegten Kriterien nicht entsprechen. So konnte ich
bei der Durchsicht der ausgewahlten Priiffalle zahlreiche Speicherungen entde-
cken, bei denen sich kein ausreichender Tatverdacht belegen lasst oder die eben
gerade keinen erheblichen, landerlbergreifenden oder internationalen Bezug ha-
ben. Die fraglichen Félle wurden nach Auskunft der Polizei inzwischen geldscht.

Von Beginn an positiv stellte sich bei meiner Priifung die konstruktive Zusammen-
arbeit mit dem Landeskriminalamt dar. Auch wenn dort, nach der bisherigen Inter-
pretation der Errichtungsanordnung, zur Erstellung eines umfassenden und tber-
regionalen Rauschgiftlagebildes sdmtliche Rauschgiftmeldungen der Polizeipra-
sidien in der FDR erfasst wurden, wird diese Verfahrensweise durch das Landes-
kriminalamt nunmehr neu bewertet.

Mit der Einflhrung des ,Polizeilichen Informations- und Analyseverbundes
(PIAV)" sowie der damit einhergehenden Umstellung des kriminalpolizeilichen
Meldedienstes Rauschgift scheint eine Erfassung von Personendaten unter einer
festgelegten Relevanzschwelle nicht mehr erforderlich. Derzeit erarbeitet eine
Bund-Lander-Arbeitsgruppe unter Mitwirkung Bayerns entsprechende Regelun-
gen. Wie mir das Landeskriminalamt dazu versicherte, ist die Umsetzung der da-
tenschutzrechtlichen Vorgaben ein wesentliches Ziel dieser Arbeitsgruppe.

Im Rahmen der 92. Konferenz haben sich die Datenschutzbeauftragten des Bun-
des und der Lander am 9./10. November 2016 mit dieser Thematik befasst und
gemeinsam folgende EntschlieBung verabschiedet:

EntschlieBung der 92. Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lénder vom 10.11.2016

Gemeinsame Priifung der Falldatei Rauschgift deckt gravierende Mange/
auf Konsequenzen fir polizeiliche Datenverarbeitung notwendig

Die Datenschutzbeauftragten des Bundes und der Lénder Baden-Wiirttemberyg,
Bayern, Berlin, Brandenburg, Bremen, Hessen, Niedersachsen, Nordrhein-West-
falen, Rheinland-Pfalz, Sachsen-Anhalt, Schleswig-Holstein und Thiiringen haben
parallel die bundesweit gefiihrte ,Falldatei Rauschgift" (FDR) datenschutzrecht-
lich geprtift.

Die FDR ist eine bundesweite Verbunddatei, in der Informationen liber sicherge-
stellte Drogen und VerstéBe gegen das Betaubungsmittelgesetz gespeichert wer-
den. Sie wird auf Grundlage des Bundeskriminalamtgesetzes (BKAG) zentral
beim Bundeskriminalamt geftihrt. Die Polizeien aller Lander und die Zollfahndung
haben Zugriff auf die Datei und kénnen direkt Daten einspeichern und abrufen. Die
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Datenschutzbeauftragten haben im Rahmen ihrer Kontrollen sowohl die Struktur
der Datei als auch Einzelspeicherungen lberprtift.

Die Prtifung hat im Wesentlichen folgende Méngel aufgedeckt:

— Vielfach haben die Behdrden nicht ausreichend gepriift, ob die Vorausset-
zungen des § 2 BKAG (Straftat von ldnderiibergreifender oder erheblicher
Bedeutung) und des § 8 Abs. 2 BKAG (Negativprognose) vorliegen.

— Verbreitet fehlt es an einer nachvollziehbaren Dokumentation des Vorlie-
gens der gesetzlichen Speicherungsvoraussetzungen.

— Dementsprechend fanden sich in der bundesweit abrufbaren Datej vielfach
Speicherungen, die dem Bereich der Bagatellkriminalitdt zuzuordnen sind.
Auch wurden Personen gespeichert, bei denen kein hinreichender polizeili-
cher Restverdacht festzustellen war.

— Das Ergebnis des jeweiligen Strafverfahrens war bei vielen Eintrégen nicht
beriicksichtigt — entweder aufgrund organisatorischer Méngel oder weil die
nach § 482 Absatz 2 Strafprozessordnung (StPO) notwendige Mitteilung
der Staatsanwaltschaft unterblieb.

Die Ergebnisse machen deutlich:

1. Es ist wichtig, die konkrete Zwecksetzung jeder Datei in einer Errichtungs-
anordnung festzulegen. Die Voraussetzungen, wann welche Daten fiir den
Jeweiligen Zweck erforderlich sind und welcher Personenkreis erfasst wer-
den darf, miissen genau definiert werden.

2 Bagatellfalle in Verbunddateien zu speichern, ist auch im Hinblick auf die
bundesweite Abrufbarkeit der Daten unverhaltnismasig.

3. In der Praxis ist sicherzustellen, dass in Verbunddateien alle Speichervo-
raussetzungen, vor allem die Negativprognose, durchgehend und griindlich
bezogen auf den jeweiligen Einzelfall dokumentiert werden.

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lan-
der (DSK) fordert, nicht nur in der Falldatei Rauschgift die Méngel zu beheben.
Vielmehr fordert sie die Einhaltung der grundlegenden Standards fiir jedwede
Speicherung in Verbunddateien der Polizei. Erst recht ist dies erforderlich vor dem
Einsatz der neuen Datei zur Betdubungsmittelkriminalitatim Polizeilichen Informa-
tions- und Analyseverbund (PIAV), die voraussichtlich im kommenden Jahr die
FDR ablésen wird. Die Daten aus der FDR dlirfen nicht pauschal (ibernommen
werden.

Priifung erkennungsdienstlicher MaBnahmen

Einen besonderen Stellenwert bei meinen datenschutzrechtlichen Uberpriifun-
gen nehmen immer wieder die erkennungsdienstlichen MaBnahmen der Polizei
ein. Auch in diesem Berichtszeitraum konnte ich bei meinen Uberpriifungen er-
kennungsdienstliche MaBnahmen feststellen, die nicht den erforderlichen Vorga-
ben entsprachen und die daher geldscht werden mussten. Zu den Voraussetzun-
genim Allgemeinen darfich auf meine zurlickliegenden Tatigkeitsberichte verwei-
sen (siehe 25. Tatigkeitsbericht 2012 unter Nr. 3.5.5 sowie 26. Tatigkeitsbericht
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2014 unter Nr. 3.5.4). Im Folgenden schildere ich zwei Beispielsflle aus meiner
Prifpraxis:

In einem Fall behandelte die Polizei eine Person erkennungsdienstlich, nachdem
sie in einem Supermarkt SuBigkeiten im Wertvon 7,76 Euro gestohlen hatte. Zwar
war sie bereits wenige Monate zuvor in eine wechselseitige Korperverletzung ver-
wickelt. Bei diesem Sachverhalt konnte aber bis zuletzt nicht nachvollzogen wer-
den, wer die Auseinandersetzung tatsachlich begonnen hatte. In der Gesamtbe-
trachtung folgte das zustandige Polizeiprasidium dann auch ohne Widerspruch
meiner Auffassung, dass in diesem Fall eine erkennungsdienstliche Behandlung
zur kiinftigen Aufklarung von Straftaten nicht erforderlich war.

Bei einem weiteren Fall war nach Auffassung der Staatsanwaltschaft schon der
Straftatbestand als solcher entfallen. In der Einstellungsverfiigung kam sie daher
zu dem Ergebnis, dass keine Bedrohung stattgefunden habe. Auch andere Straf-
tatbestande sah die Staatsanwaltschaft als nicht erflillt an. Das zustandige Polizei-
prasidium veranlasste daher nach meinem Einwand die Loschung der erken-
nungsdienstlichen Unterlagen sowie der Speicherung im Kriminalaktennachweis.

Anfertigen einer Personalausweiskopie durch die Polizei

Eine Petentin wandte sich an mich, nachdem ihr Personalausweis von einem La-
dendetektiv und der Polizei kopiert worden war. Sie teilte mir mit, dass sie eines
Ladendiebstahls verdachtigt worden sei und sich daraufhin mit ihrem Personal-
ausweis habe ausweisen missen. Zusatzlich seien jedoch auch noch Kopien von
ihrem Ausweis gefertigt worden.

Ich habe der Petentin die strengen MaBstabe, die flr die Anfertigung von Perso-
nalausweiskopien gelten, dargelegt. Die Rechtslage stellt sich hierzu folgender-
maBen dar: Nach dem Personalausweisgesetz (PAuswG) ist insbesondere zu
priifen, ob nicht bereits die Vorlage des Ausweises an sich und gegebenenfalls die
Anfertigung eines entsprechenden Vermerks Uber die Personalien ausreichend
ist. Die Erforderlichkeit der Ausweiskopie wird — abgesehen von gesetzlichen Son-
derregelungen wie etwa § 64 Abs.1 Nr.2 Fahrerlaubnis-Verordnung oder §8
Abs. 1 Satz 3 Geldwaschegesetz — bei einer Identifizierung unter Anwesenden in
der Regel nicht vorliegen. Auch wenn die Notwendigkeit der Vervielfaltigung ge-
geben sein sollte, ist weiter insbesondere darauf zu achten, dass dem Betroffenen
ermdglicht wird, diejenigen Daten zu schwarzen, die nicht zur Identifizierung be-
notigt werden. Letzteres gilt insbesondere flr die Zugangs- und Seriennummer
des Personalausweises. Zudem sind die Kopien regelmaBig unverzlglich zu ver-
nichten, sobald der mit der Kopie verfolgte Zweck der Identitatsfeststellung er-
reicht ist (siehe zum Anfertigen von Personalausweiskopien auch 26. Tatigkeits-
bericht 2014 unter Nrn. 2.1.5 und 3.7).

Die Petentin hatte bereits vor ihrer Eingabe die betreffende Polizeiinspektion um
Vernichtung der Ausweiskopie gebeten. Noch ehe ich mich in dieser Angelegen-
heit an das zustandige Polizeiprasidium wenden konnte, informierte mich die Pe-
tentin darUber, dass ihre Ausweiskopie von der Polizei zwischenzeitlich vernichtet
worden sei. Zudem habe ihr der stellvertretende Polizeiinspektionsleiter mitge-
teilt, dass er den Supermarkt zur Herausgabe der dort verbliebenen weiteren Aus-
weiskopie aufgefordert habe.
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Positiv hervorzuheben ist in diesem Fall, dass die Polizei von sich aus gegentber
der Petentin den Fehler umgehend eingerdumt und beseitigt hat.

Dateniibermittlungen

Weitergabe von Zeugendaten bei einem Verkehrsunfall

Kurze Zeit nachdem ein Burger sich als Zeuge eines Verkehrsunfalles, an dem er
nicht beteiligt war, der Polizei zur Verfigung gestellt hatte, bekam er auf seinem
Handy einen Anruf des Unfallverursachers. An die Telefonnummer war der Unfall-
verursacher Uber eine von der Polizei ausgeflillte Personalienaustauschkarte ge-
langt, die auch die Daten und die Telefonnummer des Zeugen enthielt. Wenig be-
geistert Uber die Weitergabe seiner privaten Handynummer, bat mich der Zeuge
um eine datenschutzrechtliche Abklarung des Sachverhalts. Ich habe mich daher
an das betreffende Polizeiprasidium gewandt und mir zu der Verfahrensweise in
diesem Fall berichten lassen.

Grundsatzlich erachte ich es als zulassig, wenn die Polizei als Serviceleistung den
Personalienaustausch nach einem Verkehrsunfall unterstiitzt und dabei die Daten
der Unfallbeteiligten untereinander weitergibt. Sie unterstltzt dabei letztlich nur
die rechtliche Verpflichtung der Unfallbeteiligten, selbst nach § 34 StraBenver-
kehrsordnung anderen am Unfallort anwesenden Beteiligten und Geschadigten
gegentiiber den eigenen Namen und die eigene Anschrift anzugeben (siehe auch
§ 142 Strafgesetzbuch). Insoweit wird sich gegen die Befugnis der polizeilichen
Datenubermittlung nach Art. 41 Abs. 2 Nr. 1 Polizeiaufgabengesetz im Regelfall
auch kein schutzwirdiges Interesse eines Unfallbeteiligten am Ausschluss der
Ubermittlung seiner Daten herleiten lassen. Zu beachten ist jedoch, dass sich die-
ser Personenkreis in der Regel auf die Unfallbeteiligten beschrankt. Folgt man der
Definition aus § 142 Strafgesetzbuch, so ist Unfallbeteiligter jeder, dessen Verhal-
ten nach den Umstanden zur Verursachung des Unfalls beigetragen haben kann.
Ein Zeuge kann zu diesem Personenkreis zunachst nicht zugerechnet werden.

Im oben genannten Fall hat das betreffende Polizeiprasidium dann auch festge-
stellt, dass die Polizeistreife vor der Weitergabe der Zeugendaten zunachst dessen
Einverstandnis hatte einholen mussen. Im vorliegenden Fall unterblieb dies. Die
Polizei nahm den Vorfall daher zum Anlass, die Personalienaustauschkarte, die sie
in solchen Fallen verwendet, zu ergédnzen und darin auf die entsprechenden da-
tenschutzrechtlichen Vorgaben hinzuweisen. Die Anderung wird derzeit noch mit
den anderen Polizeiverbanden und dem Staatsministerium des Innern, fir Bau
und Verkehr abgestimmt. Zu Redaktionsschluss lag mir noch kein Entwurf fur die
angepasste Personalienaustauschkarte vor.

Dateniibermittlungen an Fahrerlaubnisbehorden

Um den Fahrerlaubnisbehdrden die Uberpriifung hinsichtlich der Nichteignung
oder Nichtbefahigung zum Fihren von Kraftfahrzeugen zu ermdglichen, hat die
Polizei den Fahrerlaubnisbehdrden ihr bekannt gewordene Informationen Gber
Tatsachen zu Ubermitteln, die auf nicht nur voriibergehende Méngel hinsichtlich
der Eignung oder auf Mangel hinsichtlich der Befahigung einer Person zum Fiih-
ren von Kraftfahrzeugen schlieBen lassen. Diese Verpflichtung findet ihre gesetz-
liche Grundlage in § 2 Abs. 12 Satz 1 StraBenverkehrsgesetz (StVG).
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§ 2 StVG Fahrerlaubnis und Fiihrerschein

(12) Die Polizei hat Informationen (ber Tatsachen, die auf nicht nur voriiberge-
hende Méangel hinsichtlich der Eignung oder auf Méangel hinsichtlich der Beféahi-
gung einer Person zum Fiihren von Kraftfahrzeugen schlieBen lassen, den Fahrer-
laubnisbehérden zu tibermitteln, soweit dies fiir die Uberpriifung der Eignung oder
Betahigung aus der Sicht der iibermittelnden Stelle erforderlich ist. Soweit die mit-
geteilten Informationen flir die Beurteilung der Eignung oder Befdhigung nicht er-
forderlich sind, sind die Unterlagen unverztiglich zu vernichten.

Meine datenschutzrechtliche Priifung polizeilicher Mitteilungen an Fahrerlaubnis-
behorden ergab keine Hinweise auf wesentliche datenschutzrechtliche VerstoBe
der Polizei. Die gepriften Behdrden orientierten sich regelméaBig an einem - im
Grundsatz die Rechtslage zutreffend wiirdigenden — Rundschreiben des Innenmi-
nisteriums (IMS) aus dem Jahr 2001. Gleichwohl nutzte ich die Gelegenheit, beim
Staatsministerium des Innern, flr Bau und Verkehr eine Aktualisierung dieses
Rundschreibens anzustoBen. Hierbei konnte ich erfreulicherweise einige daten-
schutzrechtliche Verbesserungen erreichen: So wurde etwa eine Empfehlung auf-
genommen, in Zweifelsfallen vor einer Dateniibermittiung den Sachverhalt zu-
nachst in anonymisierter Form mit der Fahrerlaubnisbehorde zu klaren. Auch wird
kunftig darauf hingewiesen, dass die gelegentliche Einnahme von Cannabis al-
leine noch nicht die Annahme von Eignungszweifeln rechtfertigt, sondern noch
weitere Umsténde (zum Beispiel kein Trennen zwischen Konsum und Fahren)
hinzukommen miissen. Ahnliches gilt bei Straftaten, die im Zusammenhang mit
dem StraBenverkehr und der Kraftfahreignung stehen. Auch diesbeziglich wird
nunmehr klargestellt, dass in jedem Einzelfall zu priifen ist, ob Tatsachen vorliegen,
die den Verdacht auf einen Mangel im Sinne von § 2 Abs. 12 StVG rechtfertigen.

Hinsichtlich der Speicherung der von der Polizei Ubermittelten Daten bei den
Fahrerlaubnisbehorden darf ich auf Nr. 13.7 verweisen.

Priifung des Gemeinsamen Terrorismusabwehrzentrums (GTAZ)

Im Rahmen einer datenschutzrechtlichen Priifung des Gemeinsamen Terroris-
musabwehrzentrums (GTAZ) habe ich unter anderem die Datentibermittlungen
der meiner Kontrollkompetenz unterliegenden bayerischen Behorden - dies sind
das Landeskriminalamt und das Landesamt fuir Verfassungsschutz — ngher unter-
sucht.

Hintergriinde zum GTAZ sowie das Ergebnis meiner Priifung sind unter Nr. 4.4.1
zu finden.

Ermittlungen in sozialen Netzwerken

Fir polizeiliche Ermittlungen in sozialen Netzwerken hat das Staatsministerium
des Innern, fur Bau und Verkehr einen Leitfaden fiir die Polizeibehdrden entwi-
ckelt. Zu diesem Leitfaden habe ich im Berichtszeitraum wiederholt kritisch Stel-
lung bezogen. Das Innenministerium hat einige meiner Hinweise aufgegriffen und
diverse Ausflihrungen im Leitfaden erganzt beziehungsweise préazisiert,

Eine sehr grundrechtssensible Form der Ermittlung in sozialen Netzwerken ist die
verdeckte polizeiliche Kommunikation im nicht-6ffentlichen Bereich, also in ge-
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schlossenen Benutzergruppen. Dabei nimmt die Polizei heimlich, etwa unter Ver-
wendung eines Ermittlungsaccounts, an der Kommunikation innerhalb einer
Gruppe teil, die die Erteilung einer Zugangsberechtigung, die Bestatigung einer
Freundschaftsanfrage oder dhnliches voraussetzt. Hier konnte ich mich mit mei-
ner Forderung nicht durchsetzen, diesen heimlichen Eingriff aufgrund seiner In-
tensitat in jedem Fall den Regelungen Uber den Einsatz eines verdeckten Ermitt-
lers (§ 110a Strafprozessordnung beziehungsweise Art. 33 Polizeiaufgabenge-
setz) zu unterstellen statt in gewissen Fallgestaltungen lediglich die gesetzlichen
Ermittlungsgeneralklauseln als Rechtsgrundlage ausreichen zu lassen. Die An-
wendung der Vorschriften tber verdeckte Ermittler hatte den Vorteil, dass beson-
dere grundrechtssichernde Verfahrensregelungen, wie etwa die nachtrégliche
Benachrichtigungspflicht der Betroffenen, gelten.

Auskunftsersuchen

Riicksendung von Ausweiskopien

Im 26. Tatigkeitsbericht 2014 unter Nr. 3.7 habe ich mich mit dem Thema ,Aus-
weiskopien zum ldentitatsnachweis bei Auskunftsersuchen® befasst. In diesem
Berichtszeitraum hat sich nun ein Biirger an mich gewandt und hinterfragt, was bei
der Polizei mit seiner Ausweiskopie, die er als Identitatsnachweis an die Polizei
senden sollte, geschehe. Er erhielt von dem betroffenen Polizeiprasidium die Ant-
wort, dass seine Ausweiskopie dort aufbewahrt und friihestens nach fiinf Jahren
vernichtet werde.

An der ZweckmaBigkeit einer so langen Aufbewahrung habe ich groBe Zweifel
und teilte dies der Behdrde mit. Wie bereits in meinem letzten Tatigkeitsbericht er-
lautert, halte ich die Einforderung einer Ausweiskopie zum Zwecke der Identitats-
feststellung zwar nicht grundsatzlich fir unzulassig. lhre langere Aufbewahrung ist
jedoch nicht notwendig. SchlieBlich muss die Behorde auch darauf achten, dass
ihre Verfahrensweise nicht als Hemmnis flir einen Auskunftsantrag gesehen wird.
Eine tberlange Aufbewahrung der Ausweiskopie kdnnte von vielen Auskunftssu-
chenden sicherlich negativ aufgefasst werden. Ich habe daher das Polizeiprasi-
dium gebeten, seine diesbezligliche Verfahrensweise zu tiberdenken und anzu-
passen.

Mit dem Ergebnis bin ich sehr zufrieden. So sollen bei dem Polizeiprasidium zu-
kinftig Ausweiskopien, die fir einen Identitdtsnachweis lbersandt werden, mit
den Auskunftsschreiben an die Betroffenen zurlickgesandt werden. Ausweisko-
pien, die aus zuriickliegenden Antrdgen noch vorliegen, wurden zudem bereits
vernichtet. Diese Regelung scheint insgesamt eine sinnvolle und datenschutz-
freundliche Erganzung zu dem bislang bereits praktizierten Verfahren.

Bearbeitungsdauer von Auskunfts- und Léschantragen

RegelmaBig wenden sich Biirgerinnen und Blirger an mich, da ihnen die Bearbei-
tungsdauer ihrer Auskunfts- und Léschungsantrage zu lange erscheint. Dies habe
ich zum Anlass genommen, die Verfahrenspraxis des Landeskriminalamts hin-
sichtlich der Bearbeitungsdauer von Auskunfts- und Ldschungsantragen von
Amts wegen datenschutzrechtlich zu Gberpriifen.
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Im Ergebnis konnte ich feststellen, dass die Polizei bereits unterschiedliche struk-
turelle und organisatorische MaBnahmen ergriffen beziehungsweise angeregt hat,
um die Bearbeitungsdauer von Auskunfts- und Loschungsantragen zu verbes-
sern. Dies kannich aus datenschutzrechtlicher Sicht nur begriiBen. Ob diese MaB-
nahmen tatsachlich zu einer Verbesserung flihren, wird die weitere Entwicklung
zeigen.

Gleichwohl habe ich dem Landeskriminalamt mitgeteilt, dass die Bearbeitung so-
wohl von Auskunfts- als auch von Ldschungsantragen in der Regel nicht langer als
drei Monate dauern darf. MaBgeblich hierflr ist zum einen die allgemeine Ent-
scheidung des Gesetzgebers, nach drei Monaten grundsétzlich den Weg flr eine
Untatigkeitsklage zu 6ffnen (siehe § 75 Verwaltungsgerichtsordnung). Zum ande-
ren sieht die Richtlinie Uber den Datenschutz der Strafjustiz (RL 2016/680/EU)
im Speziellen vor, dass derartige Antrage grundsatzlich unverziglich zu beantwor-
ten sind (siehe Erwagungsgrund 40 RL 2016/680/EU).
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Novellierung des Bayerischen Verfassungsschutzgesetzes (BayVSG)

Im Berichtszeitraum wurde das Bayerische Verfassungsschutzgesetz umfassend
reformiert. Das neue Bayerische Verfassungsschutzgesetz wurde am 7. Juli 2016
vom Landtag verabschiedet und istam 1. August 2016 in Kraft getreten. Grund fur
die Novellierung war unter anderem das Urteil des Bundesverfassungsgerichts
vom 24. April 2013 (BVerfGE 133, 277) zum Antiterrordateigesetz (ATDG), das
der Informationstibermittlung zwischen den Verfassungsschutzbehdrden und der
Polizei enge Grenzen gesetzt hat (siehe zu den Folgen aus dem ATDG-Urteil be-
reits 26. Tatigkeitsbericht 2014 unter Nr.4.2.1). Zudem ist am 21. November
2015 das Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfas-
sungsschutzes in Kraft getreten, in welchem erstmals der Einsatz von Verdeckten
Mitarbeitern und Vertrauensleuten im Bereich des Verfassungsschutzes geregelt
wird. Ausweislich der Gesetzesbegriindung sollten zudem die Ergebnisse der
Bund-Lander-Kommission ,Rechtsterrorismus" (Bundestags-Drucksa-
che 17/14600) und des NSU-Untersuchungsausschusses des Bayerischen
Landtags (Landtags-Drucksache 16/17740) im neuen Bayerischen Verfassungs-
schutzgesetz berlcksichtigt werden.

Die Staatsregierung hat den Reformbedarf schlieBlich zum Anlass genommen,
das Bayerische Verfassungsschutzgesetz grundlegend zu novellieren. Im Zuge
dessen wurde auch erstmalig die Moglichkeit des Abrufs von gespeicherten Ver-
kehrsdaten (,Vorratsdatenspeicherung") durch das Landesamt fiir Verfassungs-
schutz geschaffen.

Bereits friihzeitig wurde ich vom Staatsministerium des Innern, fir Bau und Ver-
kehr Uber das Reformvorhaben informiert. Ich erhielt Gelegenheit, zum Gesetz-
entwurf (Landtags-Drucksache 17/10014) ausfiihrlich Stellung zu beziehen.
Mein Hauptaugenmerk lag hierbei auf den datenschutzrechtlichen Defiziten, die
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die Novellierung mit sich bringt. Im Vergleich zur bisherigen Fassung enthélt das
neue Bayerische Verfassungsschutzgesetz einige erhebliche Verschlechterun-
gen.

Insbesondere folgende Punkte sehe ich sehr kritisch:

- Bei den grundrechtssichernden Verfahrensvorschriften ist eine generelle
Absenkung des Schutzniveaus zu verzeichnen. So regelt das novellierte
Bayerische Verfassungsschutzgesetz etwa das Abhdren und Aufzeichnen
des auBerhalb von Wohnungen gesprochenen Wortes (Art. 6d BayVSG
a.F.) nicht mehr, obwohl diese MaBnahme sehr eingriffsintensiv ist. Insbe-
sondere entfallen dadurch die besonderen Verfahrensvorschriften des
Art, 6f Abs. 4 BayVSG a.F. (zum Beispiel Schutz von Berufsgeheimnistra-
gern). Zudem begegnet es verfassungsrechtlichen Bedenken, dass die
nachrichtendienstlichen Mittel lediglich in einer Dienstvorschrift und nicht
im Gesetz selbst aufgeflhrt sind. Art. 7 Abs. 2 Satz 1 BayVSG-E (jetzt Art. 8
Satz 1 BayVSG) genligt damit nach meiner Auffassung den vom Bundes-
verfassungsgericht aufgestellten Anforderungen an die Grundsétze der
Normenbestimmtheit und Normenklarheit nicht.

- Fur den Abruf der nach § 113b Telekommunikationsgesetz gespeicherten
Verkehrsdaten (,Vorratsdatenspeicherung”) ist der Schutz der Berufsge-
heimnistrager zu verbessern und die Abrufbefugnis entsprechend den Vor-
gaben des Bundesverfassungsgerichts aus dem Urteil zur Vorratsdaten-
speicherung vom 2. Marz 2010 (BVerfGE 125, 260) verfassungskonform
auszugestalten (Art. 13 Abs. 3 BayVSG-E, jetzt Art. 15 Abs. 3 BayVSG).
Nach meiner Einschatzung wird die Regelung derzeit den vom Bundesver-
fassungsgericht festgestellten verfassungsrechtlichen Anforderungen
ebenfalls nicht gerecht.

- Fir den neu geregelten Einsatz von Verdeckten Mitarbeitern und Vertrau-
ensleuten (Art. 16, 17 BayVSG-E, jetzt Art. 18, 19 BayVSG) fehlen grund-
rechtssichernde Verfahrensvorschriften (etwa hinsichtlich des Kernbe-
reichsschutzes und der Benachrichtigungspflicht), obwohl es sich um ein-
griffsintensive verdeckte MaBnahmen handelt.
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- Die Novellierung des Bayerischen Verfassungsschutzgesetzes darf den
Schutz von Minderjahrigen nicht herabsetzen (Art. 5 Abs. 1 Satz 4 BayVSG
und Art. 19 Abs. 1 Satz 3 BayVSG-E, jetzt Art. 21 Abs. 1 Satz 3 BayVSG).
Eine Absenkung des Schutzniveaus an dieser Stelle sehe ich duBerst kri-
tisch, weil gerade Minderjahrige in ihrer Persdnlichkeit noch nicht ausge-
reift sind und die Tragweite ihrer Handlungen altersbedingt regelmafig
nicht Uberblicken konnen.

- Die unverhaltnismaBig lange Loschfrist des Art. 19 Abs. 1 Satz1 Nr.3
BayVSG-E (jetzt Art. 21 Abs. 1 Satz 1 Nr. 3 BayVSG) von 15 Jahren ist an-
gesichts der Regelungslage auf Bundesebene nicht nachvollziehbar. Auch
das Bundesverfassungsschutzgesetz geht in § 12 Abs. 3 von nur zehn Jah-
ren aus.

- Bei den Datenubermittlungsvorschriften sind die Vorgaben des Bundes-
verfassungsgerichts aus dem ATDG-Urteil vom 24. April 2013 (BVer-
fGE 133, 277) nicht vollstandig umgesetzt (siehe Art. 22, 23 BayVSG-E,
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jetzt Art. 24, 25 BayVSG). Insbesondere wird dem so genannten informati-
onellen Trennungsprinzip zwischen den Verfassungsschutz- und Polizei-
behdrden nicht ausreichend Rechnung getragen.

- Die Novellierung des Bayerischen Verfassungsschutzgesetzes darf die
Kontrollmdglichkeiten durch staatliche Stellen nicht einschranken. Die be-
stehenden Kontrollrechte des Parlamentarischen Kontrollgremiums wer-
den jedoch teilweise reduziert (Art. 18 BayVSG-E, jetzt Art. 20 BayVSG).

Im Rahmen der Ressortanhorung konnte ich aber auch einige datenschutzrechtli-
che Verbesserungen bewirken. Unter anderem konnte ich erreichen, dass der
Aufgabenbereich des Landesamts fir Verfassungsschutz in Art. 3 Satz 2 BayVSG
ausdricklich auf die Beobachtung von Bestrebungen und Tatigkeiten Organisier-
ter Kriminalitat ,zum Schutz der verfassungsmaBigen Ordnung® beschrankt wird.
Damit wird dem informationellen Trennungsprinzip eher Rechnung getragen und
der Beobachtungsauftrag des Verfassungsschutzes zugunsten der klassischen
Aufgaben eingegrenzt. Zudem konnte ich hinsichtlich des Auskunftsanspruchs
nach Art. 21 BayVSG-E (jetzt Art. 23 BayVSG) durchsetzen, dass in der Gesetzes-
begriindung festgelegt wird, dass das Landesamt fiir Verfassungsschutz zumin-
dest zur ermessensgerechten Entscheidung uber die Auskunftserteilung ver-
pflichtet ist, wenn der Auskunftsantrag unzureichend begriindet ist (siehe Land-
tags-Drucksache 16/17740, S. 47).

Meine ausfiihrliche Stellungnahme zur BayVSG-Novelle ist auf meiner Homepage
https://www.datenschutz-bayern.de eingestellt und ist auch auf der Internetseite
des Landtags (https://www.bayern.landtag.de/dokumente) unter ,Protokolle"
abrufbar.

In diesem Zusammenhang mochte ich zudem auf die EntschlieBung der 90. Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander vom 30. Sep-
tember/1. Oktober 2015 zum bereits oben erwéahnten Gesetz zur Verbesserung
der Zusammenarbeit im Bereich des Verfassungsschutzes verweisen. In dieser
EntschlieBung lehnt die Konferenz die vom Bundesgesetzgeber verabschiedete
Reform des Verfassungsschutzes ab, weil sie mit der foderalen Ordnung der Bun-
desrepublik nicht vereinbar ist und die Grundrechte der Biirgerinnen und Blrger
bedroht:

EntschlieBung der 90. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 30.09./01.10.2015

Verfassungsschutzreform bedroht die Grundrechfe

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder lehnt die
mit dem ,Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfas-
sungsschutzes” (BR-Drs. 123/15 und 382/15) beschlossene Verfassungs-
schutzreform ab. Die vorgesehenen Gesetzesanderungen sind in zentralen Punk-
ten verfassungsrechtlich duBerst bedenklich. Das betrifft insbesondere die prak-
tisch unbegrenzten Befugnisse der Verfassungsschutzbehdrden, personenbezo-
gene Daten in umfassenden und zentralen Dateien zu speichern.

Das Gesetz sieht u. a. vor, Aufgaben und Informationen beim Bundesamt fiir Ver-

fassungsschutz zu zentralisieren. Es erweitert die Verpflichtungen der Verfas-
sungsschutzbehdrden, Daten untereinander auszutauschen, erheblich. Zudem er-
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mdglicht es den Austausch mit Polizeibehérden in einem MaB, welches der Recht-
sprechung des Bundesverfassungsgerichtes zum informationellen Trennungs-
prinzip (Urteil vom 24. April 2013, 1 BvR 1215/07) widerspricht. Es schafft weiter
die rechtliche Grundlage, das zentrale nachrichtendienstliche Informationssystem
(NADIS) von einem reinen Indexsystem zu einem vollumféanglichen Informations-
system auszubauen. Dies geschieht vor allem dadurch, dass nach dem Gesetzes-
wortlaut zu allen gespeicherten Personen und Objekten zuklinftig auch die zuge-
hérigen Dokumente, Bilder, Video- oder Audiomaterial in NADIS gespeichert wer-
den kénnen und sollen. Auf die erheblichen Risiken von Recherchen in solch um-
fassenden Dateien hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander bereits friihzeitig mit ihrer EntschlieBung vom 4. November 2010
,Keine Volltextsuche in Dateien der Sicherheitsbehdrden® hingewiesen. Das Bun-
desamt fiir Verfassungsschutz erhélt schlieBlich in Konkurrenz zu den Léndern
operative Zusténdigkeiten auch fir nicht landeriibergreifende gewaltorientierte
Bestrebungen. Die Verfassungsschutzbehorden der Lander werden faktisch auf
die Rolle von Datenlieferanten fiir das Bundesamt fiir Verfassungsschutz reduziert.

Es fehlt nach wie vor an einer umfassenden und systematischen Analyse bisheriger
Versdumnisse und Vollzugsdefizite. Diese hatte die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder bereits mit Beginn der Uberlegungen zu
einer Reform des Verfassungsschutzes gefordert (EntschlieBung vom 8. Novem-
ber 2012 ,Reform der Sicherheitsbehdrden: Der Datenschutz darf nicht auf der
Strecke bleiben”). Offen bleibt so insbesondere die Frage, ob die Verfassungs-
schutzbehdrden bestehende Befugnisse in der Vergangenheit richtig angewendet
haben. Gleichwoh! werden nunmehr die Befugnisse der Verfassungsschutzbehér-
den noch erweitert. Bestehende Defizite der rechtsstaatlichen Kontrolle (ber die
Nachrichtendienste I0st das Gesetz ebenfalls nicht. Dabei hat vor allem der Ab-
schlussbericht des NSU-Untersuchungsausschusses des Bundestages ein erheb-
liches Kontrolldefizit aufgezeigt. Auch hier hat die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander bereits eine verfassungskonforme Gestal-
tung der Kontrolle angemahnt (EntschlieBung vom 9. Oktober 2014 ,Effektive
Kontrolle von Nachrichtendiensten herstellen!”).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt an
ihrer Forderung gegentiber dem Gesetzgeber fest, das Recht der Nachrichten-
dienste maBvoll und verfassungskonform auszugestalten. Dies ist mit diesem Ge-
setz misslungen. Das Gesetz stellt einen weiteren Schritt zur Aushohlung des
Rechts auf informationelle Selbstbestimmung dar.

Dokumentenmanagementsystem beim Landesamt fiir Verfassungsschutz

Nachdem bei der Einfiihrung einer neuen Dokumentenmanagementsoftware
beim Landesamt fur Verfassungsschutz keine spezifischen Regularien zur Aus-
sonderung des elektronisch vorgehaltenen Aktenbestandes getroffen wurden,
war eine meiner zentralen Forderungen an das Landesamt fiir Verfassungsschutz,
flr das neue System ein abgestuftes Loschkonzept zu erstellen. Das Landesamt
fur Verfassungsschutz ist meiner Argumentation gefolgt und hat inzwischen einen
Entwurf fir eine Errichtungsanordnung vorgelegt, der meine Forderungen weit-
gehend beriicksichtigt. Gerade fir einfach gelagerten Schriftverkehr mit Blirge-
rinnen und Burgern oder mit anderen Behdrden sind darin nunmehr wesentlich
kirzere Aufbewahrungszeiten als bislang vorgesehen. Weiterhin wurde in dem
System nun die Moglichkeit implementiert, unzulassige Datenspeicherungen
durch den behdrdlichen Datenschutzbeauftragten unverziglich I8schen zu lassen.
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4.3

Léschmoratorien zur Unterstiitzung von parlamentarischen Untersu-
chungsausschiissen

Im Rahmen der Tatigkeit des Untersuchungsausschusses ,Rechtsterrorismus in
Bayern — NSU* des Bayerischen Landtags hatte der Vorsitzende das Staatsminis-
terium des Innern, fir Bau und Verkehr gebeten, daflir Sorge zu tragen, dass we-
der im Landesamt fur Verfassungsschutz noch in bayerischen Polizeibehdrden
Akten, Dateien und sonstige Unterlagen, die flir den Untersuchungsauftrag rele-
vant sein kdnnen, unwiederbringlich geldscht werden. Eine dhnliche Bitte er-
reichte die bayerischen Behorden auch durch den Vorsitzenden des parallel lau-
fenden Untersuchungsausschusses des Deutschen Bundestags.

Um diesen Anliegen zu entsprechen, verfligte das Staatsministerium des Innern,
flr Bau und Verkehr gegentiber dem Landesamt furr Verfassungsschutz und den
Polizeiverbanden, vorerst die Aussonderung und Léschung von polizeilichen Ak-
ten, Dateien und sonstigen Unterlagen zu unterlassen — unabhéngig von den bis
dahin erkennbaren Bezligen zum Untersuchungsgegenstand. Die Anordnung
hierfur stitzte das Landesamt fur Verfassungsschutz auf Art. 7 Bayerisches Ver-
fassungsschutzgesetz in Verbindung mit den jeweiligen Arbeitsanweisungen fuir
die Speicherung und Léschung personenbezogener Daten. Im Bereich der poli-
zeilichen Speicherungen/Akten wurde auf Art. 45 Abs. 3 Nr. 2 Polizeiaufgabenge-
setz zurlickgegriffen.

Nachdem mich das Staatsministerium des Innern, fiir Bau und Verkehr tber die
Vorgehensweise informiert hat, habe ich darauf hingewiesen, dass die hierdurch
langer aufbewahrten Daten ausschlieBlich dem oben genannten Zweck des Un-
tersuchungsausschuss dienen dirften. Ebenso sollte auch der Personenkreis mit
Zugriffsmaglichkeit auf diese Daten weitgehend eingeschrankt werden. Nach Ab-
stimmung mit dem Staatsministerium fiir Justiz wurde zudem klargestellt, dass
zwingende gesetzliche Loschungsverpflichtungen (wie zum Beispiel bei Erkennt-
nissen aus dem Kernbereich privater Lebensgestaltung) weiterhin unverztiglich
zu erfiillen sind. Unter den vorgenannten Voraussetzungen habe ich den Regelun-
gen und spater auch der Verlangerung des Loschmoratoriums sowie einem wei-
teren Loschmoratorium beim Landesamt fur Verfassungsschutz im Zusammen-
hang mitdem NSA-Untersuchungsausschuss des Deutschen Bundestages zuge-
stimmt. Meine datenschutzrechtlichen Bedenken gegenliber den umfassenden
Speicherungs- und Aufbewahrungsverlangerungen der personenbezogenen Da-
ten einer Vielzahl von unbeteiligten Betroffenen habe ich gerade auch im Hinblick
auf die verfassungsrechtlich gebotene Aufklarungsarbeit solcher Untersuchungs-
ausschusse vorerst zurlickgestellt.

Grundsétzlich sehe ich jedoch die Zunahme von Ldschmoratorien kritisch. So
habe ich bei der Ubertragung der oben genannten Verfahrensweise zur Unterstiit-
zung parlamentarischer Untersuchungsausschisse auf strafrechtliche Ermitt-
lungsverfahren (beispielsweise anlasslich der Ermittlungen des Generalbundes-
anwaltes zum Oktoberfestattentat) meine datenschutzrechtlichen Bedenken dem
Staatsministerium des Innern, fir Bau und Verkehr mitgeteilt.
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4.41

Prifungen

Priifung des Gemeinsamen Terrorismusabwehrzentrums (GTAZ)

Das Gemeinsame Terrorismusabwehrzentrum beschéftigt sich mit der Bekamp-
fung des islamistischen Terrorismus. Es hat seinen Sitz beim Bundeskriminalamt
am Standort Berlin-Treptow und nahm Ende 2004 seine Arbeit auf. Im GTAZ sind
folgende Behdrden vertreten:

- Bundeskriminalamt (BKA),

- Bundesamt furr Verfassungsschutz (BfV),

- alle Landeskriminalamter,

- alle Landesamter fiir Verfassungsschutz,

- Bundenachrichtendienst (BND),

- Militarischer Abschirmdienst (MAD),

- Bundespolizei,

- Generalbundesanwalt (GBA),

- Zollkriminalamt (ZKA),

— Bundesamt fiir Migration und Fliichtlinge (BAMF).

Von den meiner Kontrollkompetenz unterliegenden bayerischen Behorden sind
demnach das Bayerische Landeskriminalamt (LKA) sowie das Bayerische Lan-
desamt fur Verfassungsschutz (LfV) mit jeweils einem Verbindungsbeamten vor
Ort vertreten. Entsprechend meinem gesetzlichen Kontrollauftrag habe ich aus-
schlieBlich die Datenerhebung, -verarbeitung und -nutzung durch die Verbin-
dungsbeamten dieser beiden bayerischen Behdrden gepriift.

Es handelt sich beim GTAZ wie auch bei den weiteren gemeinsamen Zentren des
Bundes (etwa dem Gemeinsamen Extremismus- und Terrorismusabwehrzent-
rum GETZ) nicht um eine eigenstandige Behorde, sondern um eine Plattform, die
dem wechselseitigen lander- und behdrdenlbergreifenden Informationsaus-
tausch und der personlichen Vernetzung dient. Demzufolge existieren keine ge-
sonderten Rechtsgrundlagen speziell fiir das GTAZ. Vielmehr werden fur die dor-
tigen Datenlbermittlungen die flr die dort vertretenen Behdrden jeweils einschla-
gigen Datentibermittiungsbefugnisse herangezogen. Vor allem die wechselsei-
tige Datentibermittiung zwischen den Polizeibehorden und den Nachrichten-
diensten unterliegt aufgrund des informationellen Trennungsprinzips jedoch be-
sonderen Voraussetzungen (ATDG-Urteil des Bundesverfassungsgerichts vom
24, April 2013 - 1 BvR 1215/07; siehe hierzu naher 26. Tatigkeitsbericht 2014
unter Nr. 4.2.1).

Diese besondere Konstruktion des GTAZ und die Anforderungen des Bundesver-
fassungsgerichts in seinem ATDG-Urteil habe ich zum Anlass fir meine Priifung
des LKA und des LfV genommen. Dabei habe ich Protokolle der Besprechungen
der Verbindungsbeamtinnen und -beamten im GTAZ gesichtet und sie dazu be-
fragt. In diesem Zusammenhang habe ich Gesprache mit weiteren Vertretern des
LKA und des LfV lber die Tatigkeitim GTAZ geflhrt. Auch habe ich das GTAZ vor
Ort besucht und an dortigen Besprechungen teilgenommen.

Jeder Beitrag einer Verbindungsbeamtin oder eines Verbindungsbeamten des
LKA oder des LfV in einem Gremium des GTAZ stellt datenschutzrechtlich bereits
eine Datentibermittlung an samtliche im dortigen Gremium vertretenen Behdrden
dar, weshalb die Voraussetzungen der jeweiligen Datentbermittlungsbefugnis
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auch im Hinblick auf jede einzelne Empfangsbehdrde vorliegen missen. Insbe-
sondere muss die Erforderlichkeit einer personenbezogenen Datenubermittlung
an alle dort jeweils vertretenen Behorden und damit gegebenenfalls an alle im
GTAZ vertretenen Behdrden vorliegen.

Auf diese Rechtslage habe ich hingewiesen. Wie mir versichert wurde, teilen die
beiden betreffenden Behdrden meine Auffassung. Ich habe darum gebeten, die
Voraussetzungen einer Datentibermittlung mit Personenbezug in jedem konkre-
ten Einzelfall auch kiinftig sorgféltig zu priifen. Verbesserungen konnte ich dahin-
gehend erreichen, dass diese Prifung der Datenlbermittiungsvoraussetzungen
nunmehr dokumentiert werden wird. Konkrete Beitrage der bayerischen Verbin-
dungsbeamtinnen und -beamten im GTAZ, fiir welche die rechtlichen Vorausset-
zungen der Datentibermittiung an die Ubrigen Behdrden des GTAZ im Einzelfall
nicht vorgelegen hatten, habe ich im Rahmen meiner Prifung nicht festgestellt.

Weiter konnte ich erreichen, dass flir den Bereich der beiden bayerischen Behor-
den LKA und LfV nunmehr ausdricklich und verbindlich geregelt wird, wo und wie
lange sie die GTAZ-Unterlagen (Protokolle und ahnliches) aufbewahren bezie-
hungsweise speichern. Insbesondere habe ich darauf geachtet, dass bestehende
Hochstspeicherfristen in den lbrigen Dateien der genannten Behdrden durch die
Aufbewahrung der GTAZ-Unterlagen nicht umgangen werden. Die in diesem
Rahmen getroffenen Regelungen von LKA und LfV habe ich als ausreichend und
verhaltnismaBig beurteilt.

Teilnahme des Landesamts fiir Verfassungsschutz an einer staatsanwaltli-
chen Durchsuchung

Im Rahmen einer Priifung habe ich von einem Vorgang erfahren, in welchem das
Landesamt fir Verfassungsschutz an einer staatsanwaltlichen Durchsuchung teil-
genommen hatte. Der Beschuldigte dieses Ermittiungsverfahrens war bereits zu-
vor den Polizei — sowie auch den Verfassungsschutzbehorden bekannt. Die mit
Zustimmung der Staatsanwaltschaft erfolgte Teilnahme der Beschéftigten des
Landessamts fur Verfassungsschutz diente dem Zweck, beratende Unterstiitzung
flr das Ermittlungsverfahren zu leisten, insbesondere im Hinblick auf die extremis-
tische Gruppierung, der der Beschuldigte angehdren soll. Die Beschaftigten des
Landesamts flr Verfassungsschutz traten dabei — wie den von mir eingesehenen
Akten zu entnehmen war - offen als Angehdrige des Landesamts fiir Verfassungs-
schutz auf. Im Rahmen ihrer beratenden Teilnahme an der DurchsuchungsmaB-
nahme haben die Beschaftigten des Landesamts fir Verfassungsschutz jedoch in
einem Fall auch eigenstandig personenbezogene Daten erhoben. Dies habe ich
zum Anlass genommen, mich grundsatzlich mit dieser Thematik zu beschéftigen.

AnerkanntermaBen kann die Staatsanwaltschaft zwar zu Ermittlungshandlungen
- wie etwa Durchsuchungen — grundsatzlich Sachverstandige oder sachkundige
Dritte zu ihrer Unterstitzung hinzuziehen, soweit dies zur Forderung der Ermitt-
lungshandlung erforderlich ist. Darunter kdnnen auch Beschéftigte des Landes-
amts fur Verfassungsschutz fallen (siehe Nr. 205 Abs. 5 der Richtlinien fir das
Straf- und BuBgeldverfahren — RiStBV), auch wenn ich dies datenschutzrechtlich
aufgrund des Trennungsgebots (siehe Urteil des Bundesverfassungsgerichts vom
24, April 2013 - 1 BvR 1215/07) kritisch sehe. Es handelt sich auch in diesen Fal-
len jedoch stets um eine Ermittlungshandlung der Staatsanwaltschaft. Hinzugezo-
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gene Sachverstandige oder sachkundige Dritte werden nur beratend oder unter-
stltzend tatig; eine eigene Ermittlungshandlung von Dritten ist damit nicht verbun-
den.

Erhebliche datenschutzrechtliche Bedenken ergeben sich, wenn die zur Durchsu-
chung - gegebenenfalls zudem verdeckt — hinzugezogenen Beschaftigten des
Landesamts fur Verfassungsschutz eigene Datenerhebungen durchfiihren und
nicht nur die Datenerhebungen der Staatsanwaltschaft beratend unterstitzen. In
diesem Fall verlassen sie den Bereich der bloBen Unterstlitzung der Ermittlungs-
behdrden. Es bedarf daher fur die eigene Datenerhebung des Landesamts fur
Verfassungsschutz bei der Teilnahme an der Durchsuchung auch einer eigenen
Befugnis zur Datenerhebung.

Unabhéangig davon habe ich aber dartiber hinaus grundlegende Bedenken, wenn
das Landesamt fur Verfassungsschutz anlasslich einer unterstitzenden Teil-
nahme an Wohnungsdurchsuchungen selbst Daten erhebt:

Das Bayerische Verfassungsschutzgesetz (BayVSG) raumt dem Landesamt fiir
Verfassungsschutz bewusst keine Befugnis zu einer zwangsweise durchsetzbaren
Wohnungsdurchsuchung wie in §§ 102, 103 Strafprozessordnung oder Art. 23
Polizeiaufgabengesetz ein. Diese gesetzgeberische Entscheidung droht, in Fallen
der eigenen Datenerhebungen im Rahmen einer Teilnahme an Durchsuchungs-
maBnahmen hierzu befugter Behdrden umgangen zu werden. Damit wird Art. 13
Grundgesetz (GG) nicht gewahrt. Hinzu kommt, dass die Wohnungsinhaberin
oder der Wohnungsinhaber regelmaBig das Betreten der Wohnung nur unter dem
Eindruck und dem Zwang des richterlichen Durchsuchungsbeschlusses gestattet,
der das Betreten zum Zwecke der Strafverfolgung (vor allem Auffinden von Be-
weismitteln oder Ergreifung des Beschuldigten) erlaubt. Diese Zweckbindung
wird bei anschlieBenden eigenen Datenerhebungen des Landesamts fir Verfas-
sungsschutz jedoch nicht gewahrt. Vielmehr wird der Zweck ,Strafverfolgung® in
den Zweck ,Aufgabenerfillung nach Art. 3 BayVSG*" gedndert, ohne dass dies den
Betroffenen bei Bekanntgabe des Durchsuchungsbeschlusses bewusst war und
sie ihre Entscheidungen danach ausrichten konnten.

Sofern daher das Landesamt fir Verfassungsschutz an einer Wohnungsdurchsu-
chung bereits in der vorgefassten Absicht beziehungsweise — zumindest auch - zu
dem Zweck teilnehmen wirde, eigene Datenerhebungen durchfiihren zu wollen,
ware aus datenschutzrechtlicher Sicht von vornherein der Bereich der bloBen
sachkundigen Unterstiitzung im Sinne von Nr. 205 Abs. 5 RiStBV Uberschritten.
Die Teilnahme zur Unterstitzung der Ermittlungsbehorde wiirde in diesen Fallen
nur als vorgeschobene Konstruktion dienen, um das Fehlen einer Befugnis zur
Wohnungsdurchsuchung im Bayerischen Verfassungsschutzgesetz und damit
den Schutz des Art. 13 GG zu umgehen. Zudem bestiinde auch die Gefahr, dass
die Wohnungsinhaberin oder der Wohnungsinhaber durch die Teilnahme des Ver-
fassungsschutzes an der Durchsuchung tber die Reichweite und Bedeutung des
richterlichen Durchsuchungsbeschlusses getduscht wird.

Deshalb kommtauch eine lediglich beratende Teilnahme des Landesamts fir Ver-
fassungsschutz an WohnungsdurchsuchungsmaBnahmen nur in Betracht, soweit
die durchsuchende Behdrde bereits selbst — unabhangig von etwaigen Wiinschen
des Landesamts fir Verfassungsschutz — die Entscheidung zu einer Wohnungs-
durchsuchung getroffen hat.
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Im konkreten Fall habe ich zwar nicht festgestellt, dass sich das Landesamt fiir Ver-
fassungsschutz bewusst die Gelegenheit einer eigenen Datenerhebung verschaf-
fen wollte. Jedoch ging die Zusammenarbeit im Laufe der Durchsuchungsmaf-
nahme uber eine bloB beratende Unterstiitzung hinaus. Aus datenschutzrechtli-
cher Sicht handelte es sich daher um eine unzulassige Datenerhebung durch das
Landesamt fur Verfassungsschutz anléasslich einer Wohnungsdurchsuchung.

Meine Einschatzung habe ich dem Landesamt fir Verfassungsschutz mitgeteilt.
Das Landesamt fiir Verfassungsschutz hat seine Beschéftigten gebeten, die in
meiner Bewertung zum Ausdruck gebrachten rechtlichen Grenzen der Teilnahme
an staatsanwaltlichen Durchsuchungen kiinftig zu beachten.
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Gesetze, Verordnungen und Verwaltungsvorschriften

Kiinftige Auswirkungen der Richtlinie fiir den Datenschutz der Strafjustiz

Am 27. April 2016 erlieBen das Europaische Parlament und der Rat die Richtlinie
2016/680/EU zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zustandigen Behorden zum Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlus-
ses 2008/977/J1. Anders als die am gleichen Tag erlassene Datenschutz-Grund-
verordnung (siehe hierzu Nr. 1.1.1.1) berlcksichtigt diese Richtlinie fir den Da-
tenschutz der Strafjustiz — als spezifischeres Regelungsinstrument — die Beson-
derheiten der Kriminalitatsbekampfung.

Ziel der Richtlinie ist, eine effektive Zusammenarbeit in Strafsachen und Polizei-
angelegenheiten und den Austausch personenbezogener Daten zwischen den
zustandigen Behorden der Mitgliedstaaten zu erleichtern. Gleichzeitig soll ein ein-
heitlich hohes Schutzniveau fiir die personenbezogenen Daten gewahrleistet wer-
den. Hierzu raumt die Richtlinie den Betroffenen weitreichende Rechte ein, stattet
die Aufsichtsbehtrden mit zahlreichen Befugnissen (insbesondere Untersu-
chungs- und Abhilfebefugnissen) aus und schrankt die Datenverarbeitung an ent-
scheidenden Stellen ein. So ist etwa zukUinftig eine Datenverarbeitung allein mit
Einwilligung der betroffenen Personen nur noch zuldssig, wenn die Einwilligungs-
moglichkeit gesetzlich normiert ist (siehe Erwagungsgrund 35 der Richtlinie). Dies
betrifft die immer wieder praktizierten ,Einwilligungslosungen®, bei denen eine
Datenverarbeitung gesetzlich nicht geregelt ist. In diesen Fallen ist zuklnftig eine
Datenverarbeitung nur noch dann zuléassig, wenn eine Rechtsvorschrift die Einwil-
ligung ausdrticklich vorsieht (siehe zu den weiteren Neuerungen auch Nr. 3.1.1).
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Die Richtlinie ist bis zum 6. Mai 2018 in nationales Recht umzusetzen. Sie erfordert
zahlreiche Anpassungen von Rechtsvorschriften.

Wegen des notwendigen Anpassungsbedarfs stehe ich im engen Austausch mit
dem zustindigen Staatsministerium der Justiz. Uber konkrete Ergebnisse, die zum
Redaktionsschluss noch nicht feststanden, werde ich weiter berichten.

Vorratsdatenspeicherung

Mit der Vorratsspeicherung von Telekommunikationsdaten habe ich mich in den
letzten Jahren regelmaBig auseinandergesetzt (siehe 24. Tatigkeitsbericht 2010
unter Nr. 3.3, 25. Tatigkeitsbericht 2012 unter Nr. 3.1, 26. Tatigkeitsbericht 2014
unter Nr. 1.2.2). Mein letzter Tatigkeitsberichtsbeitrag zu diesem Thema hatte die
Uberschrift ,Ende der Vorratsdatenspeicherung?*. Diese Frage knipfte an die
Entscheidung des Européischen Gerichtshofs vom 8. April 2014 an, in der dieser
die Richtlinie 2006/24/EG zur Vorratsspeicherung von Telekommunikationsda-
ten fur ungliltig erklarte. Leider hat sich die mit dieser Entscheidung verbundene
Hoffnung auf ein Ende der Vorratsdatenspeicherung nicht erfillt. Vielmehr hat der
deutsche Gesetzgeber mit dem Gesetz zur Einflihrung einer Speicherpflicht und
einer Hochstspeicherpflicht fir Verkehrsdaten vom 10. Dezember 2015
(BGBI.20151S.2218) die Vorratsdatenspeicherung abermals eingeflhrt. Die ge-
gen dieses Gesetz bestehenden Bedenken hat die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander in ihrer EntschlieBung vom 9. Juni 2015
zum Ausdruck gebracht.

UmlaufentschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lénder vomn 09.06.2015

Gegen den Gesetzentwurf zur Vorratsspeicherung von Telekommunika-
tionsverkehrsdaten bestehen erhebliche verfassungsrechtliche Bedenken

Mit der Vorlage des ,Entwurfs eines Gesetzes zur Einfihrung einer Speicher-
pflicht und einer Hochstspeicherfrist fiir Verkehrsdaten” (BR-Drs. 249/15) beab-
sichtigt die Bundesregierung, eine Vorratsspeicherung von Telekommunikations-
verkehrsdaten flir Zwecke der Strafverfolgung und der Gefahrenabwehr in
Deutschland einzufiihren,

Nach Ansicht der Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder ist fraglich, ob dieser Gesetzentwurf den verfassungsrechtlichen und euro-
parechtlichen Anforderungen gentigt.

Schon vorherige Regelungen waren vom Bundesverfassungsgericht und vom Eu-
ropédischen Gerichtshof fiir unwirksam erklart worden, weil unzuldssig in Grund-
rechte, insbesondere in das Telekommunikationsgeheimnis und das Recht auf
Achtung des Privatlebens und auf Schutz personenbezogener Daten, eingegriffen
wurde.

Mit einer Voorratsdatenspeicherung wird massiv in Freiheitsrechte von allen Men-
schen unabhéngig von einem konkreten Verdacht eingegriffen. Deshalb miissen
derartige MaBnahmen, die nur als absolute Ausnahme liberhaupt zuldssig sein
kénnen, einer strengen Erforderlichkeits- und VerhéltnismaBigkeitspriifung unter-
zogen und durch technische, organisatorische und verfahrensrechtliche Vorkeh-
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rungen abgesichert werden. Die Konferenz kann nicht erkennen, dass die Rege-
lungen grundrechtlichen Anforderungen gentigen. Dies gilt namentlich fiir die
Kommunikation mit Berufsgeheimnistragern (z.B. Abgeordneten, Arzten, Rechts-
anwaélten und Journalisten). Auch die Vorgaben des Européischen Gerichtshofs
sind nicht vollumfénglich berticksichtigt.

Die Bundesregierung hat bisher nicht hinreichend begriindet, dass die Speiche-
rung von Standort- und Kommunikationsdaten erforderlich ist, zumal die Gutach-
ten des Max-Planck-Instituts (2011) und des Wissenschaftlichen Dienstes des
Deutschen Bundestags (2011) die Wirksamkeit der MaBBnahme in Frage gestellt
haben. Zudem wurde die gerichtliche Viorgabe, hinsichtlich der Datenarten, deren
Speicherfristen und Verwendungszwecken zu differenzieren, nur unzureichend
umgesetzt. Ein fiir derart intensive Grundrechtseingriffe ausreichendes MaB3 an
Bestimmtheit fehlt, wenn unbestimmte Rechtbegriffe (z.B. angemessenes Ver-
héltnis oder ein besonderes Schwerwiegen einer Tat) verwendet werden und den
Sicherheitsbehdrden somit ein weiter Spielraum erdffnet wird.

Der Entwurf sieht keine Evaluierung vor. Neue Mallnahmen mit einem derartigen
Eingriffspotential sollten jedoch nach einer bestimmten Frist von unabhéngiger
Seite auf deren Wirksamkeit wie auch auf die Beeintrdchtigung von Grundrechten
bewertet werden, um hieraus gesetzgeberische Schllisse zu ziehen.

Die Konferenz fordert wegen der groBen grundrechtlichen Bedeutung der Vor-
ratsspeicherung von Telekommunikationsverkehrsdaten und wegen der Signal-
wirkung einer deutschen Regelung fiir Europa, dass der Vorschlag der Bundesre-
gierung in einem ergebnisoffenen Verfahren mit umfassender Offentlichkeitsbe-
teiligung erdrtert wird.

Aufbewahrung von Notariatsunterlagen und Errichtung eines elektroni-
schen Urkundenarchivs

Im Berichtszeitraum habe ich zum Entwurf eines Gesetzes zur Neuordnung der
Aufbewahrung von Notariatsunterlagen und Errichtung eines elektronischen Ur-
kundenarchivs bei der Bundesnotarkammer kritisch Stellung genommen. Neben
verschiedenen technisch-organisatorischen Aspekten habe ich mich vorallem da-
gegen ausgesprochen, die Notarinnen und Notare von der Pflicht zur Bestellung
von Datenschutzbeauftragten auszunehmen. Bislang sind in Bayern auch die No-
tariate als offentliche Stellen zur Bestellung von Datenschutzbeauftragten ver-
pflichtet (Art. 25 Abs. 2 BayDSG). Zur effektiven Sicherung der Datenschutzrechte
der Blrgerinnen und Birger halte ich es fir geboten, diese Bestellungspflicht bei-
zubehalten.

Nachdriicklich habe ich mich daher gegen die geplante Anderung des § 92 Bun-
desnotarordnung (BNotO) gewandt. Beabsichtigt war, die Notariate von der Kon-
trolle durch die Landesbeauftragten fur den Datenschutz vollstandig auszuneh-
men. Die Datenschutzkontrolle sollte danach nur noch durch die aufsichtfiihren-
den Stellen der Justizverwaltung durchgeflihrt werden. Eine solche umfassende
Herausnahme der Notariate aus meiner Kontrollzustandigkeit konnte ich nicht
hinnehmen. Die auch schon bislang bestehende Aufsicht durch die Justizverwal-
tung stellt keine génzlich unabhangige Datenschutzkontrolle dar, wie sie durch
Vorgaben des Europarechts verlangt wird. Die Justizverwaltung wird zudem bei ih-
rer Aufsichtstatigkeit den Fokus auf unterschiedliche Bereiche der Notariatstatig-

Seite 84 Der Bayerische Landesbeauftragte flir den Datenschutz, 27. Tatigkeitsbericht 2016



keit legen, wohingegen ich mich ausschlieBlich auf den Schutz des Rechts auf in-
formationelle Selbstbestimmung konzentriere und dabei von meiner langjahrigen
Priferfahrung aus diesem Bereich profitieren kann.

Die mit dem ersten Entwurf befasste Bund-Lander-Arbeitsgruppe unter Beteili-
gung der Bundesnotarkammer nahm meine Kritik auf und Uberarbeitete den Ent-
wurf in den entscheidenden Punkten. Insbesondere wurde die geplante Regelung
komplett gestrichen, wonach die Notariate von der Pflicht zur Bestellung von be-
hordlichen Datenschutzbeauftragten befreit sein sollten. Zudem wird die beab-
sichtigte Anderung des § 92 BNotO nicht weiter verfolgt. Damit unterstehen No-
tariate auch kiinftig der Kontrolle der Landesbeauftragten fur den Datenschutz.
Das begriiBe ich, denn so wird auch im Notariatswesen der Datenschutz weiterhin
zuverlassig und kompetent sichergestellt.

Das Bundesministerium der Justiz und fur Verbraucherschutz hat auf Grundlage
des Entwurfs eine Gesetzesinitiative der Bundesregierung vorzubereitet. Am
12. Oktober 2016 hat das Bundeskabinett den Gesetzentwurf beschlossen (BR-
Drs. 602/16). Dieser soll noch in der laufenden Legislaturperiode vom Bundestag
verabschiedet werden.

Anti-Doping-Gesetz

Dem Staatsministerium der Justiz gegentiber habe ich zu einem Referentenent-
wurf der Bundesministerien der Justiz und fur Verbraucherschutz, des Innern und
fur Gesundheit fir ein Bundesgesetz zur Bekdmpfung von Doping im Sport (Anti-
Doping-Gesetz) Stellung genommen. Eine zentrale Rolle spielt in diesem Geset-
zesentwurf die Zusammenarbeit 6ffentlicher Stellen mit der privatrechtlich orga-
nisierten Stiftung Nationale Anti Doping Agentur Deutschland (NADA). § 8 des
Gesetzentwurfs regelt die Ubermittiung personenbezogener Daten von Amts we-
gen durch Gerichte und Staatsanwaltschaften an die Stiftung NADA zum Zwecke
disziplinarrechtlicher MaBnahmen im Rahmen des Dopingkontrollsystems der
Stiftung. Eine derartige Ubermittlung personenbezogener Daten durch die ge-
nannten Stellen greift in erheblichem MaBe in das Recht auf informationelle
Selbstbestimmung der Betroffenen ein. Dementsprechend kann nach der aus-
dricklichen Regelung in § 8 Abs. 1 des Gesetzentwurfs ein schutzwiirdiges Inte-
resse der betroffenen Personen einer Ubermittlung an die Stiftung entgegenste-
hen. Ein eventuell entgegenstehendes schutzwiirdiges Interesse ist daher von der
ubermittelnden Stelle vor der Ubermittlung im jeweiligen konkreten Einzelfall na-
her zu bestimmen und gegebenenfalls gegen den Zweck der MaBnahmen im Do-
pingkontrollsystem abzuwégen. Diese erforderliche Bestimmung und Abwagung
der schutzwirdigen Interessen der betroffenen Personen setzt aus datenschutz-
rechtlicher Sicht jedoch voraus, dass den Betroffenen jedenfalls im Regelfall sei-
tens der libermittelnden Stelle Gelegenheit zur AuBerung im Hinblick auf ihre ent-
gegenstehenden schutzwirdigen Interessen gegeben wird. Nur durch eine solche
Gelegenheit zur AuBerung ist gewahrleistet, dass die moglichen schutzwiirdigen
Interessen der Betroffenen vollstandig und zutreffend erfasst werden kdnnen. Auf
diese Problematik habe ich das Staatsministerium der Justiz hingewiesen.

Dieses hat meine Hinweise in seiner Stellungnahme gegeniliber dem Bundesmi-
nisterium der Justiz und flr Verbraucherschutz aufgenommen und meine Hin-
weise wurden in der Gesetzesbegriindung aufgegriffen. Dort wird ausgefiihrt,
dass die Betroffenen vor der Datenlibermittiung in der Regel angehdrt werden

Seite 85 Der Bayerische Landesbeauftragte flir den Datenschutz, 27. Tatigkeitsbericht 2016



mussen. Sofern die vorherige Anhorung die Durchfiihrung des Disziplinarverfah-
rens gefahrden wirde, sind die Betroffenen jedenfalls nachtraglich zu unterrich-
ten.

Einsicht des Europaischen Komitees zur Verhiitung von Folter (CPT) in die
Personal- und Gesundheitsakten von Gefangenen

Das Europdische Komitee zu Verhiitung von Folter (European Committee for the
Prevention of Torture and Inhuman or Degrading Treatment or Punishment -
CPT) ist ein Gremium des Europarats. Es findet seine Rechtsgrundlage im Euro-
paischen Ubereinkommen zur Verhiitung von Folter und unmenschlicher oder er-
niedrigender Behandlung oder Strafe (im Folgenden: Ubereinkommen). Das
Ubereinkommen wurde von allen Mitgliedstaaten des Europarats ratifiziert und ist
am 1. Méarz 2002 in Kraft getreten. Das CPT besucht Hafteinrichtungen, um zu
priifen, wie Menschen behandelt werden, denen die Freiheit entzogen ist. Solche
Einrichtungen sind Gefangnisse, Jugendhaftanstalten, Polizeidienststellen, Ab-
schiebehafteinrichtungen und psychiatrische Kliniken. Delegationen des CPT ha-
ben unbeschrankten Zugang zu diesen Hafteinrichtungen einschlieBlich des
Rechts, sich innerhalb dieser Orte ungehindert zu bewegen. Sie befragen Perso-
nen, denen die Freiheit entzogen ist, ohne Zeugen und kdnnen sich ungehindert
mit jeder Person in Verbindung setzen, die ihnen sachdienliche Auskiinfte geben
kann. Nach jedem Besuch tbermittelt das CPT einen detaillierten Bericht an den
betroffenen Staat. Dieser Bericht beinhaltet die festgestellten Tatsachen sowie
Empfehlungen, Kommentare und Auskunftsersuchen. Das CPT fordert dariber
hinaus die jeweils betroffene Regierung auf, eine ausfihrliche Antwort auf seinen
Bericht zu Ubermitteln. Die Berichte und Antworten sind die zentralen Elemente
flr einen kontinuierlichen Dialog mit dem betreffenden Staat.

Art. 8 Nr. 2 Ubereinkommen

Eine Vertragspartei hat dem Ausschuss zur Erfiillung seiner Aufgabe folgende
Erleichterungen zu gewahren:

a. Zugang zu ihrem Hoheitsgebiet und das Recht, sich dort uneingeschréankt

zu bewegen;

b. alle Ausktinfte tber die Orte, an denen sich Personen befinden, denen die
Freiheit entzogen ist;

C. unbeschrankten Zugang zu allen Orten, an denen sich Personen befinden,

denen die Freiheit entzogen ist, einschlieBlich des Rechts, sich innerhalb
dieser Orte ungehindert zu bewegen,

d alle sonstigen der Vertragspartei zur Verfligung stehenden Auskiinfte, die
der Ausschuss zur Erfiillung seiner Aufgabe bendétigt. Bei der Beschaffung
solcher Auskiinfte beachtet der Ausschuss die innerstaatlichen Rechtsvor-
schriften einschlieBlich des Standesrechts.

Umstritten ist die Frage, ob das CPT bereits auf der Grundlage des Art. 8 Nr. 2
Buchst. d) des Ubereinkommens auch ein eigenes Recht auf Einsicht in die Per-
sonal- und Gesundheitsakten der Gefangenen besitzt oder ob hierflr eine eigen-
standige Rechtsgrundlage im deutschen Recht erforderlich ist. Wahrend man teil-
weise eine eigene Rechtsgrundlage fordert und daher versucht, jeweils eine Ein-
willigung der betroffenen Person in die Einsichtnahme einzuholen, lassen andere
die zitierten Passagen aus dem Ubereinkommen fiir die Akteneinsicht grundsétz-
lich ausreichen.
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Zu dieser Frage habe ich gegeniber dem Staatsministerium der Justiz Stellung
bezogen. Art. 8 Abs. 2 Buchst. d) des Ubereinkommens als alleinige Rechtsgrund-
lage flr eine Einsicht in die Akten der Gefangenen halte ich aufgrund der dort for-
mulierten Einschrankung in Satz 2 nicht fir Uberzeugend. Eine solche Auslegung
wird dem Recht der betroffenen Gefangenen auf informationelle Selbstbestim-
mung trotz der Aufgabe und Bedeutung des CPT nicht gerecht.

Zur Losung Uber eine — den Anforderungen an die Freiwilligkeit genligende - Ein-
willigung der Betroffenen teile ich uneingeschrankt die hiergegen vom CPT geau-
Berte Befiirchtung, die Gefangenen kdnnten sich gegenlber der Einrichtung dem
Zwang ausgesetzt fiihlen, ihre Einwilligung nicht zu erteilen.

Nicht zuletzt aus Griinden der Rechtssicherheit halte demnach auch ich die Schaf-
fung einer eigenen gesetzlichen Rechtsgrundlage flr die Gewahrung der Akten-
einsicht zugunsten des CPT zur Erflllung der vertraglichen Verpflichtungen aus
Art. 8 des Ubereinkommens fiir vorzugswiirdig. Grundsatzliche Bedenken gegen
eine spezielle gesetzliche Regelung der Einsichtnahme des CPT in die Gefange-
nenpersonal- und -gesundheitsakten habe ich nicht, soweit die Einsicht fur die
Aufgabenerfiillung des CPT im Rahmen des Ubereinkommens erforderlich ist.
Dem CPT als Einrichtung des Europarats kommtim vélkerrechtlichen System des
Menschenrechtsschutzes in Europa eine tragende Rolle zu. Ich wiirde daher die
Einflhrung einer eigenen Rechtsgrundlage begriiBen, wie dies bereits einige an-
dere Bundeslander in ihren Strafvollzugsgesetzen vorgesehen haben.

Wiedereinfiihrung der Regelanfrage beim Landesamt fiir Verfassungs-
schutz fiir die Richterschaft

Genau 25 Jahre nach Abschaffung der Regelanfrage in Bayern fiihrt die Staatsre-
gierung diese fur angehende Richterinnen und Richter zum 1. November 2016
wieder ein. Die —auch unter dem Stichwort ,Radikalenerlass” bekannte — Regel-
anfrage soll vor jeder Einstellung eine routinemaBige Anfrage beim Landesamt fir
Verfassungsschutz nach Erkenntnissen ermoglichen, die gegebenenfalls auf eine
verfassungsfeindliche Gesinnung schlieBen lassen. Anlass fiir die jetzige Wieder-
einfihrung ist der Fall eines Richters, der am Amtsgericht Lichtenfels zum Probe-
richter ernannt wurde und zuvor in rechtsextremen Kreisen aktiv war.

Die Wiedereinfuhrung der Regelanfrage lehne ich als unnétigen und erheblichen
Grundrechtseingriff entschieden ab. Bereits heute bestehen hinreichende Mdg-
lichkeiten, die Verfassungstreue von Bewerberinnen und Bewerbern zu Uberpri-
fen. So erhalten diese Bewerberinnen und Bewerber bereits vor ihrer Bewerbung
einen Fragebogen zur Prifung der Verfassungstreue sowie eine gesonderte Er-
klarung hierzu, die sie auszufiillen und zu unterzeichnen haben.

Sollte eine betroffene Person diese Unterlagen zur Verfassungstreueprifung
wahrheitswidrig ausfullen, ist ihre Ernennung zur Richterin oder zum Richter auf
Lebenszeit gemaB § 19 Abs. 1 Nr. 3 Deutsches Richtergesetz (DRIG) - wegen
arglistiger Tauschung - in der Regel zurlickzunehmen.

Bei Richterinnen und Richtern auf Probe ist die Entfernung aus dem Dienstver-
haltnis sogar unter leichteren Voraussetzungen mdglich. Nach § 22 Abs. 1 DRIG
kann ein Probeverhaltnis wahrend der ersten zwei Jahre nach Ernennung zu be-
stimmten Zeitpunkten ohne weitere Vorbedingung, lediglich nach pflichtgema-
Bem Ermessen, beendet werden. Daran anschlieBend gestattet § 22 Abs. 2 DRIG
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die Entlassung eines Richters auf Probe zum Ablauf des dritten oder vierten Jah-
res, wenn er fUr das Richteramt nicht geeignet ist oder wenn der Richterwahlaus-
schuss seine Ubernahme in das Richterverhiltnis auf Lebenszeit ablehnt. Nach
§ 22 Abs. 3 DRiG kann ein Proberichter auBerdem aus disziplindaren Griinden ent-
lassen werden, was auch eine vorlaufige Dienstenthebung rechtfertigt (Art. 69
Abs. 1 Nr.2 Bayerisches Richtergesetz). Die Entlassung von Richterinnen und
Richtern auf Probe setztim Ubrigen keine Gerichtsentscheidung voraus, sondern
erfolgt durch bloBe Verfligung der jeweiligen Behorde.

Des Weiteren steht den bayerischen Staatsministerien als oberste Landesbehdr-
den zusatzlich ein unbeschranktes Auskunftsrecht aus dem Bundeszentralregister
zu (§ 41 Abs. 1 Nr. 2 Bundeszentralregistergesetz), wovon auch bereits im Bewer-
bungsverfahren Gebrauch gemacht werden kann. Aus dem Bundeszentralregis-
ter kdnnen sich ebenfalls Hinweise auf eine fehlende Verfassungstreue ergeben,
insbesondere bei Eintragungen von Verurteilungen aus dem Staatsschutzbereich.

Neben den genannten Uberpriifungsmdglichkeiten und Entlassungstatbestan-
den bieten die jeweiligen Prozessordnungen selbst ausreichend Sicherungsme-
chanismen, um etwaig politisch beeinflusste Entscheidungen zu verhindern:

Zu nennen sind hier an erster Stelle die Vorschriften lber die Ablehnung eines
Richters wegen Befangenheit (etwa § 24 Strafprozessordnung, § 42 Zivilprozess-
ordnung, § 54 Verwaltungsgerichtsordnung, § 60 Sozialgerichtsgesetz). Diese er-
moglichen bereits wahrend eines laufenden Gerichtsverfahrens die Ablehnung ei-
nes Richters, ,wenn ein Grund vorliegt, der geeignet ist, Misstrauen gegen die Un-
parteilichkeit eines Richters zu rechtfertigen” (§ 24 Abs. 2 Strafprozessordnung,
§ 42 Abs. 2 Zivilprozessordnung).

Weiterhin sieht grundsatzlich jede Prozessordnung vor, gerichtliche Entscheidun-
gen durch das Einlegen von Rechtsmitteln Uberprifen zu lassen. Die Rechtsmitte-
leinlegung hat zur Folge, dass das Verfahren zur Entscheidung in eine hohere In-
stanz gehoben und dariber hinaus die Rechtskraft bis zur endgultigen Entschei-
dung gehemmt wird.

Zudem kommt dem Offentlichkeitsgrundsatz (§§ 69 ff. Gerichtsverfassungsge-
setz, § 55 Verwaltungsgerichtsordnung, § 52 Arbeitsgerichtsgesetz, § 61 Sozial-
gerichtsgesetz) als einem der tragenden Verfahrensgrundsétze eine Transpa-
renz- und Uberwachungsfunktion zu. Hiernach finden Gerichtsverhandlungen
einschlieBlich der Beweisaufnahme und Urteilsverkiindung grundsétzlich 6ffent-
lich statt und sind jedermann zuganglich. Dies erlaubt eine Kontrolle durch die All-
gemeinheit und die Medien.

Aufgrund dieser Schutzmechanismen und Kontrollinstrumente sehe ich keine
Notwendigkeit, Bewerberinnen und Bewerber fiir ein Richteramt einer verscharf-
ten Prifung zu unterziehen. Insbesondere sollten nicht wegen eines Einzelfalls
nunmehr alle Bewerberinnen und Bewerber unter Generalverdacht gestellt wer-
den.

Meine ablehnende Haltung habe ich gegenliber der Staatsregierung deutlich zum
Ausdruck gebracht. Leider hat sie meinen grundsatzlichen Bedenken keine Rech-
nung getragen. Ich konnte lediglich die Aufnahme einiger Verfahrensgrundsatze
erreichen, die bei Durchfiihrung der Regelanfrage zukiinftig zu beachten sind:
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5.2

So dirfen Anfragen beim Landesamt fiir Verfassungsschutz erst erfolgen, wenn
die Einstellung tatsachlich beabsichtigt ist und die Verfassungstreue — gegebe-
nenfalls neben der gesundheitlichen Eignung - die letzte zu prifende Einstel-
lungsvoraussetzung ist. Weiterhin ist die Einstellungsbehorde verpflichtet, Beden-
ken, die gegen die Einstellung sprechen und die dafiir erheblichen Tatsachen der
betroffenen Person schriftlich mitzuteilen, um eine Uberpriifung der Richtigkeit
der Erkenntnisse zu ermdglichen. Findet ein Anhorungsgesprach statt, ist ein Pro-
tokoll zu flihren, in das der Bewerberin oder dem Bewerber auf Antrag Einsicht zu
gewahren ist.

Auskunftsersuchen der Landesjustizkasse an Jobcenter

Die Landesjustizkasse Bamberg ist bayernweit unter anderem mit der Beitreibung
von Gerichtskosten betraut. Ein Jobcenter unterrichtete mich darlber, dass die
Landesjustizkasse das Jobcenter per Formblatt um Auskunft tber die Leistungen
an einen Betroffenen sowie Uber dessen Arbeitgeber ersucht hat. Wie ich feststel-
len musste, besitzt die Landesjustizkasse jedoch keine gesetzliche Befugnis zur
Datenerhebung bei einem Jobcenter.

Das Bundesverfassungsgericht geht fiir den Datenaustausch zwischen Behdrden
vom sogenannten Doppeltirmodell aus (Entscheidungen vom 24. Januar 2012 -
1 BvR 1299/05 sowie vom 6. Marz 2014 - 1 BvR 3541/13). Dies bedeutet, dass
bei einem Austausch von Daten sowohl fir die Datenerhebung einerseits als auch
fur die Ubermittlung der Daten andererseits jeweils eine eigene Rechtsgrundlage
vorliegen muss.

Die flr die Landesjustizkasse maBgebliche Justizbeitreibungsordnung sieht tber
die Verweisung auf einzelne Vorschriften der Zivilprozessordnung eine Befugnis
zur Erhebung bestimmter Daten (wie etwa des aktuellen Arbeitgebers) nur bei
den Tragern der gesetzlichen Rentenversicherung vor. Eine Datenerhebung bei
Jobcentern ist von der Justizbeitreibungsordnung jedoch nicht abgedeckt. Die so-
zialgesetzlichen Vorschriften wiederum regeln zwar die Datentibermittiung, je-
doch nicht die Datenerhebung durch die Landesjustizkasse. SchlieBlich ersetzt
auch eine Berufung auf die Amtshilfevorschriften die notwendige gesonderte
Rechtsgrundlage fiir die Datenerhebung nicht. Die Amtshilfe betrifft allein die
Frage, ob eine um Information ersuchte Stelle bei Vorliegen einer Datentibermitt-
lungsbefugnis auch verpflichtet ist, die ersuchten Daten zu tUbermitteln, nicht je-
doch die Frage, ob die ersuchende Behorde zur Erhebung dieser Daten tiberhaupt
befugtist.

Die Landesjustizkasse hat sich meiner Rechtsauffassung zur fehlenden gesetzli-
chen Datenerhebungsbefugnis bei Jobcentern angeschlossen. Die Datenerhe-
bung bei Jobcentern wurde eingestellt; die Beschaftigten wurden auf deren Unzu-
lassigkeit hingewiesen.
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5.3

5.3.1

5.3.2

Strafverfolgung

Wiederherstellung von ,geléschten” Fotos mit Zustimmung der Berechtig-
ten

Eine Petentin wurde zufallig Zeugin einer massiven Schlagerei auf dem Oktober-
fest. Sie machte davon Fotos und bot der Polizei diese Fotos an. Nachdem die Po-
lizei deswegen jedoch zunachst nicht mehr an sie herantrat, I6schte sie die Fotos
von der Speicherkarte. Erst einige Monate spéater kam die Polizei auf das Angebot
der Petentin zurlick. Aufgrund ihrer Bedenken, dass auch rein private Fotos ohne
Relevanz fir das Strafverfahren auf der Speicherkarte enthalten seien, sicherte
man der Petentin zu, nur die tatrelevanten Aufnahmen, nicht jedoch die sonstigen
Privatfotos auf dem Speichermedium wiederherzustellen und zu verwenden. Da-
mit erklarte sie sich pauschal einverstanden. Der polizeiliche Sachbearbeiter be-
auftragte die technische Auswertestelle der Polizei zunachst, alle Fotos mit Bezug
zum Oktoberfest wiederherzustellen. Die Auswertestelle stellte daher insgesamt
finf Aufnahmen vom Oktoberfest wieder her.

Dieses Vorgehen habe ich als vertretbar bewertet. Die erste Eingrenzung des Auf-
trags, Bilder mit Oktoberfestbezug wiederherzustellen, war zunachst ausreichend,
da die technische Stelle mit dem Gegenstand und dem Stand der Ermittlungen
nicht im Detail vertraut war und daher die konkrete Tatrelevanz nicht hinreichend
beurteilen konnte. Die weitere Priifung, ob samtliche wiederhergestellten Okto-
berfestbilder auch tatsachlich einen relevanten Bezug zur konkreten Tat aufwei-
sen und daher fur das Strafverfahren von Bedeutung sind, hatte der polizeiliche
Sachbearbeiter anhand des Standes seiner Ermittlungen zu treffen.

Datenschutzrechtlichen Einwanden begegnete jedoch das weitere Vorgehen. Der
polizeiliche Sachbearbeiter erkannte offenbar bereits selbst, dass lediglich drei der
wiederhergestellten Fotos tatrelevant waren. Diese drei Fotos legte er der Peten-
tin vor, die den Tatbezug bestatigte und ihre Zustimmung zur Verwendung dieser
Fotos erklarte. Die Ubrigen beiden Fotos vom Oktoberfest wurden der Petentin
nicht vorgelegt; von deren Wiederherstellung wusste sie nichts. Dennoch gelang-
ten auch diese beiden Fotos ohne Tatrelevanz zur Strafakte und wurden so in das
Verfahren eingefiihrt. Dafiir holte man aber weder eine Zustimmung der Petentin
ein noch veranlasste man gegebenenfalls eine Beschlagnahme oder ahnliches.

Die Beinahme auch der nichttatrelevanten Fotos zur Akte habe ich kritisiert. Die
zustandige Staatsanwaltschaft hat im Rahmen meiner Priifung die betreffenden
Fotos der Akte entnommen und in einen Sonderband tbernommen, der einer Ak-
teneinsicht grundsatzlich nicht unterliegt. Dadurch wird die besondere Sensibilitat
der beiden rein privaten Fotos beachtet. Eine nachtragliche Entnahme und Ver-
nichtung der beiden Fotos konnte ich hingegen wegen des Grundsatzes der Ak-
tenvollstandigkeit hier nicht erreichen. Immerhin habe ich veranlasst, daflir Sorge
zu tragen, dass die Fotos auch bei der Polizei nicht mehr gespeichert oder sonst
aufbewahrt werden.

Priifung von Funkzellenabfragen

Im Berichtszeitraum habe ich bei zwei Staatsanwaltschaften sogenannte nichtin-
dividualisierte Funkzellenabfragen gepriift. Mit dieser MaBnahme kdnnen bei
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Straftaten von auch im Einzelfall erheblicher Bedeutung die Verbindungsdaten al-
ler Mobilfunkgeréte, die sich in einem bestimmten Zeitraum in einer bestimmten
raumlichen Funkzelle aufgehalten haben, von den Telekommunikationsanbietern
abgefragtwerden. Voraussetzung ist weiterhin, dass die Erforschung des Sachver-
halts oder die Ermittiung des Aufenthaltsorts von Beschuldigten auf andere Weise
aussichtslos oder wesentlich erschwert ware. Rechtsgrundlage fur eine Funkzel-
lenabfrage war bis zum 17. Dezember 2015 § 100g Abs. 2 Satz 2, Abs. 1 Strafpro-
zessordnung (StPO). Mit dem Gesetz zur Einfihrung einer Speicherfrist und
Hochstspeicherfrist fur Verkehrsdaten vom 10. Dezember 2015 (BGBI. |, S. 2218)
wurde die Funkzellenabfrage nunmehr ausdriicklich in § 100g Abs. 3 StPO n.F.
geregelt. Da die Prifung der Funkzellenabfragen noch vor Inkrafttreten der Ge-
setzesanderung durchgefiihrt wurde, waren bezlglich der rechtlichen Anforde-
rungen noch die biszum 17. Dezember 2015 geltenden Bestimmungen zu beach-
ten. Die Funkzellenabfrage ist aus datenschutzrechtlicher Sicht grundsatzlich kri-
tisch zu sehen, da regelmaBig eine Vielzahl von Daten abgefragt werden und die
weit Uberwiegende Zahl der Betroffenen der Funkzellenabfrage mit der verfolgten
Tat meistens nichtin Verbindung steht. Die Einhaltung der grundrechtssichernden
Verfahrensvorschriften ist daher von besonderer Bedeutung fiir die Betroffenen
einer solchen Funkzellenabfrage.

Meine Priifung hat zunachst gezeigt, dass in allen gepriiften Verfahren die erfor-
derliche richterliche Anordnung eingeholt wurde. Da ich die richterliche Anord-
nung selbst aufgrund der richterlichen Unabhéngigkeit nicht Uberprifen kann
(Art. 2 Abs. 6 BayDS@G), habe ich bei meiner weiteren Priifung mein Augenmerk
auf die grundrechtssichernden Verfahrensregelungen — wie etwa die Benachrich-
tigungs- und die Ldschungspflicht - gelegt.

Die Strafprozessordnung bestimmt zur Absicherung der Grundechte der Be-
troffenen insbesondere, dass die an der betroffenen Telekommunikation Beteilig-
tenvon der MaBnahme der Funkzellenabfrage zu beachrichtigen sind § 101 Abs. 4
bis 6 StPO (jetzt: § 101a Abs. 6 StPO n.F. wobei dieser die Regelungen des § 101
Abs. 4 bis 6 StPO fiir weitgehend anwendbar erklart,

§ 101 StPO Verfahrensregelungen bei verdeckten MalBnahmen

(4) Vlon den in Absatz 1 genannten MaBnahmen sind im Falle

1. des § 98a die betroffenen Personen, gegen die nach Auswertung der Daten
weitere Ermittlungen gefiihrt wurden,

2 des § 99 der Absender und der Adressat der Postsendung,

3. des § 100a die Beteiligten der tiberwachten Telekommunikation,

4. des § 100c

a) der Beschuldigte, gegen den sich die MaBnahme richtete,

b) sonstige lUberwachte Personen,

c) Personen, die die Uberwachte Wohnung zur Zeit der Durchfiihrung
der MalBnahme innehatten oder bewohnten,

des § 100f die Zielperson sowie die erheblich mitbetroffenen Personen,

6. des § 100h Abs. 1 die Zielperson sowie die erheblich mitbetroffenen Per-

sonen,

des § 100i die Zielperson,

8. des§ 110a
a) die Zielperson,
b) die erheblich mitbetroffenen Personen,
c) die Personen, deren nicht allgemein zugangliche Wohnung der Ver-

deckte Ermittler betreten hat,

&

N
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9. des § 163d die betroffenen Personen, gegen die nach Auswertung der Da-
ten weitere Ermittlungen gefiihrt wurden,
10.  des§ 163e die Zielperson und die Person, deren personenbezogene Daten
gemeldet worden sind,
11.  des§ 163fdie Zielperson sowie die erheblich mitbetroffenen Personen
zu benachrichtigen. Dabei ist auf die Mdoglichkeit nachtréglichen Rechtsschutzes
nach Absatz 7 und die dafiir vorgesehene Frist hinzuweisen. Die Benachrichtigung
unterbleibt, wenn ihr tiberwiegende schutzwiirdige Belange einer betroffenen Per-
son entgegenstehen. Zudem kann die Benachrichtigung einer in Satz 1 Nummer
2 und 3 bezeichneten Person, gegen die sich die Mallnahme nicht gerichtet hat,
unterbleiben, wenn diese von der MalBnahme nur unerheblich betroffen wurde und
anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachfor-
schungen zur Feststellung der Identitét einer in Satz 1 bezeichneten Person sind
nur vorzunehmen, wenn dies unter Berlicksichtigung der Eingriffsintensitdt der
MaBnahme gegeniiber dieser Person, des Aufwands fir die Feststellung ihrer
Identitat sowie der daraus fiir diese oder andere Personen folgenden Beeintréach-
tigungen geboten ist.
(5) Die Benachrichtigung erfolgt, sobald dies ohne Gefdhrdung des Untersu-
chungszwecks, des Lebens, der kérperlichen Unversehrtheit und der persénlichen
Freiheit einer Person und von bedeutenden Vermdégenswerten, im Fall des § 110a
auch der Méglichkeit der weiteren Verwendung des Verdeckten Ermittlers moglich
ist. Wird die Benachrichtigung nach Satz 1 zurlickgestellt, sind die Griinde akten-
kundig zu machen.
(6) Erfolgt die nach Absatz 5 zuriickgestellte Benachrichtigung nicht binnen zwélf
Monaten nach Beendigung der MalBnahme, bedlirfen weitere Zurtickstellungen
der gerichtlichen Zustimmung. Das Gericht bestimmt die Dauer weiterer Zurtick-
stellungen. Es kann dem endgliltigen Absehen von der Benachrichtigung zustim-
men, wenn die Voraussetzungen flir eine Benachrichtigung mit an Sicherheit gren-
zender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden. Sind mehrere
Malnahmen in einem engen zeitlichen Zusammenhang durchgefiihrt worden, so
beginnt die in Satz 1 genannte Frist mit der Beendigung der letzten MaBnahme. Im
Fall des § 100c betrégt die in Satz 1 genannte Frist sechs Monate.

Ohne eine solche Benachrichtigung erfahren gerade die an der Tat unbeteiligten
Betroffenen in der Regel nichts von der MaBBnahme, die jedoch mitunter erheblich
in ihre Privatsphére eingreift. Die Benachrichtigung ist daher Voraussetzung fur
das Recht der Betroffenen, auch nach Beendigung der MaBnahme deren Recht-
maBigkeit sowie die Art und Weise ihres Vollzugs bei Gericht Uberpriifen zu lassen
(§101 Abs. 7 Satz 2 StPO, jetzt: § 101a Abs. 6 Satz 2 StPO n.F.i.V.m.§ 101 Abs. 7
Satz 2 StPO). Das Gesetz lasst allerdings zahlreiche Ausnahmen von der Benach-
richtigungspflicht zu.

Wahrend eine der beiden Staatsanwaltschaften in den meisten der gepriften Ver-
fahren Uber die Notwendigkeit einer Benachrichtigung entschieden und diese
Entscheidung in der Akte dokumentiert hatte, war eine solche aktenmaBig doku-
mentierte Entscheidung den Akten der anderen Staatsanwaltschaft in keinem der
geprtften Falle zu entnehmen. Auch falls im konkreten Einzelfall eine gesetzliche
Ausnahme von der Benachrichtigungspflicht greift, halte ich es jedoch fir erfor-
derlich, die getroffene Entscheidung — sei es Uiber die Benachrichtigung, deren
Unterbleiben oder deren Zuriickstellung — und die Griinde hierfir aktenkundig zu
machen. Zwar ist dies gesetzlich nur fir das Zurtickstellen der Benachrichtigung
nach § 101 Abs. 5 StPO, nicht aber fiir das ganzliche Unterbleiben geméaB Abs. 4
vorgeschrieben. Ein entsprechender Vermerk in den Akten nach Abschluss des
Verfahrens dient jedoch der Ubersichtlichkeit sowie der Nachvollziehbarkeit der
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Entscheidungen der Staatsanwaltschaft im Nachhinein. Zudem fordert eine
Pflicht, die eigene Entscheidung aktenkundig zu machen, die Sensibilitat fir diese
Thematik und verhindert, dass die Problematik der Benachrichtigung schlichtweg
Ubersehen und damit das Grundrecht auf informationelle Selbstbestimmung der
Uberwiegend unbeteiligt Betroffenen nicht hinreichend beachtet wird.

Ein ganz &hnliches Ergebnis zeigte meine Prifung auch im Bereich der
Loschungspflicht nach § 101 Abs. 8 StPO (jetzt: § 101a Abs. 3 Satz 4 StPO n.F.
der jedoch § 101 Abs. 8 StPO ebenfalls fiir entsprechend anwendbar erklart).

§ 101 StPO Verfahrensregelungen bei verdeckten MaBBnahmen

(8) Sind die durch die MaBnahme erlangten personenbezogenen Daten zur Straf-
verfolgung und fiir eine etwaige gerichtliche Uberpriifung der MaBnahme nicht
mehr erforderlich, so sind sie unverztiglich zu I6schen. Die L 6schung ist aktenkun-
dig zu machen.

NaturgemaB betrifft die Funkzellenabfrage Personen die weit Giberwiegend kei-
nerlei Verfahrensbezug zur Tat haben. Deshalb halte ich es aufgrund der Bedeu-
tung der Loschpflicht flr erforderlich, die getroffene Entscheidung Uber die Lo-
schung aktenkundig zu machen. Ansonsten besteht die Gefahr, dass die
Loschung Ubersehen wird oder in Vergessenheit gerat. Zwar bestimmt § 101
Abs. 8 Satz 2 StPO ausdrlicklich nur, dass die Loschung an sich aktenkundig zu
machen ist. Gleiches muss sich jedoch aus den genannten Griinden des Grund-
rechtsschutzes auch ergeben, wenn die erforderliche Prifung der Loschungs-
pflicht nicht die Loschung zum Ergebnis hat, sondern die Feststellung, dass die er-
hobenen Daten zunachst weiterhin zur Strafverfolgung erforderlich sind. Jeden-
falls sollte spatestens nach Abschluss des Verfahrens ein solcher Vermerk erfol-
gen. Soweit die erhobenen Daten als weiterhin zur Strafverfolgung erforderlich im
Sinnevon § 101 Abs. 8 StPO angesehen werden (unter Umstanden etwa bei Ver-
fahren mit unbekannten Taterinnen oder Tatern), ist dieses Ergebnis regelmaBig
inangemessenen Zeitabstanden zu iberpriifen und das Ergebnis dieser Uberprii-
fung der Erforderlichkeit ebenfalls in den Akten festzuhalten.

Den beiden gepriften Staatsanwaltschaften habe ich meine Rechtsauffassung
mitgeteilt und sie aufgefordert, die in den betreffenden Verfahren bislang nicht ak-
tenkundigen Entscheidungen Uber die Benachrichtigung der Betroffenen und die
Loschung der Daten nachzuholen und in den Akten zu dokumentieren.

Ich habe zudem auch die weitere Verarbeitung der mit der Funkzellenabfrage er-
hobenen Daten gepruift. In Betracht kommen hierfir insbesondere die MaBnah-
men der Rasterfahndung nach § 98a StPO sowie des maschinellen Datenab-
gleichs im Sinne von § 98¢ StPO.

§ 98a StPO Rasterfahndung

(1) Liegen zureichende tatséchliche Anhaltspunkte dafiir vor, daB eine Straftat von

erheblicher Bedeutung

1. auf dem Gebiet des unerlaubten Betdubungsmittel- oder Waffenverkehrs,
der Geld- oder Wertzeichenfélschung,

2. aufdem Gebiet des Staatsschutzes (§§ 74a, 120 des Gerichtsverfassungs-

gesetzes),

3. auf dem Gebiet der gemeingefahriichen Straftaten,

4, gegen Leib oder Leben, die sexuelle Selbstbestimmung oder die personli-
che Freiheit,

5. gewerbs- oder gewohnheitsmaBig oder
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6. von einem Bandenmitglied oder in anderer Weise organisiert

begangen worden ist, so dirfen, unbeschadet §§ 94, 110, 161, personenbezo-
gene Daten von Personen, die bestimmte, auf den Téater vermutlich zutreffende
Priifungsmerkmale erfiillen, mit anderen Daten maschinell abgeglichen werden,
um Nichtverdéchtige auszuschliesen oder Personen festzustellen, die weitere fiir
die Ermittlungen bedeutsame Priifungsmerkmale erfiillen. Die MalBnahme darf
nur angeordnet werden, wenn die Erforschung des Sachverhalts oder die Ermitt-
lung des Aufenthaltsortes des Téters auf andere Weise erheblich weniger erfolg-
versprechend oder wesentlich erschwert wére.

§ 98¢ StPO Maschineller Abgleich mit vorhandenen Daten

Zur Aufklarung einer Straftat oder zur Ermittlung des Aufenthaltsortes einer Per-
son, nach der flir Zwecke eines Strafverfahrens gefahndet wird, diirfen personen-
bezogene Daten aus einem Strafverfahren mit anderen zur Strafverfolgung oder
Strafvollstreckung oder zur Gefahrenabwehr gespeicherten Daten maschinell ab-
geglichen werden. Entgegenstehende besondere bundesgesetzliche oder ent-
sprechende landesgesetzliche Verwendungsregelungen bleiben unberdihrt.

Meine Prifung hat gezeigt, dass die erforderliche Abgrenzung zwischen einer
Rasterfahndung, die den speziellen Voraussetzungen und Regelungen der §§ 98a
und § 98b StPO unterliegt, und dem bloBen Datenabgleich nach § 98¢ StPO nicht
immer trennscharf moglich und daher nichtimmer leicht zu finden ist. Dabei steht
die Rasterfahndung im Gegensatz zum Datenabgleich unter einem gesetzlichen
Richtervorbehalt. Zudem bestimmt § 98b Abs. 4 StPO fir die Rasterfahndung,
dass die jeweils zustandige Datenschutzbehorde tber diese MaBnahme nach ihrer
Beendigung zu unterrichten ist. Insbesondere wenn in einem Strafverfahren die
erhobenen Funkzellendaten mit Funkzellendaten aus anderen dhnlichen gelager-
ten Strafverfahren maschinell abgeglichen werden, stellt sich die Frage, ob ein sol-
cher Abgleich noch auf § 98¢ StPO gestiitzt werden kann oder ob eine Raster-
fahndung vorliegt. In derartigen Konstellationen holen einige Staatsanwaltschaf-
ten mitunter Rasterfahndungsbeschlisse ein und gehen damit der Abgrenzungs-
problematik im Einzelfall und somit einer eventuell spater auftretenden Verwer-
tungsproblematik aus dem Weg. Auch ich halte diesen Weg flir vorzugswirdig.
Hierauf habe ich die gepriften Staatsanwaltschaften hingewiesen.

Automatische Angabe des Geburtsdatums von Angeklagten in
forumSTAR-Straf

Die Strafgerichte in Bayern arbeiten mit dem EDV-Programm forumSTAR-Straf.
Dieses Programm ermdglicht die Erstellung von Schreiben mit Textbausteinen.
Dabei werden bestimmte Daten zum Betreff des Verfahrens jeweils automatisch
aus den Grunddaten tbernommen. Wie ich erfahren habe, wird dabei neben dem
Namen von Angeklagten und dem Tatvorwurf auch das Geburtsdatum von Ange-
klagten automatisch in die mit Hilfe dieses Programms erstellten Schreiben, wie
etwa Zeugenladungen, tibernommen. Auch wenn ich die konkrete Gestaltung von
Zeugenladungen durch ein Gericht in einem gerichtlichen Verfahrenim Einzelnen
nicht Uberpriifen kann (Art. 2 Abs. 6 BayDSG), so habe ich die generelle automa-
tische Ubernahme des Geburtsdatums durch das Programm forumSTAR-Straf
gegeniber dem Staatsministerium der Justiz problematisiert. Zwar kann das Ge-
burtsdatum von Angeklagten ein erforderliches und sachgerechtes Unterschei-
dungskriterium darstellen, um die jeweiligen Angeklagten eindeutig identifizieren
zu konnen. Dies ist etwa bei Ladungen von Zeuginnen und Zeugen der Fall, die
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aufgrund ihrer beruflichen Tatigkeit mit einer Vielzahl von Verfahren und Zeugen-
aussagen in Berlhrung kommen, wie zum Beispiel Polizeibeamtinnen und -be-
amten oder Beschéftigten bestimmter Amter. In vielen anderen Féllen halte ich je-
doch die Angabe des Geburtsdatums insbesondere auf Zeugenladungen nicht fir
erforderlich. Besonders problematisch war die Tatsache, dass forumSTAR-Straf
eine manuelle Verhinderung der automatischen Ubernahme des Geburtsdatums
oder dessen nachtragliche Loschung bislang nicht vorsah. Mit meinem Wunsch,
auf die automatische Ubernahme des Geburtsdatums zu verzichten, konnte ich
mich zwar nicht durchsetzen. Das Justizministerium ist meiner Bitte gefolgt und
hat das Programm in einem ersten Schritt so geandert, dass das zunéchst in den
Textbaustein lbernommene Geburtsdatum entfernt werden konnte. In einem
zweiten Schritt wurde das Geburtsdatum aus den entsprechenden Textbaustei-
nen entfernt. Es ist nun durch die Anwenderin oder den Anwender zu ergénzen,
soweit es fiir erforderlich angesehen wird. Samtliche Anwenderinnen und Anwen-
der wurden auf diese neu geschaffenen Mdglichkeiten hingewiesen. Durch diese
Neuerung kann bei sachgemaBer Handhabung das informationelle Selbstbestim-
mungsrecht der Angeklagten mit dem Interesse der Justiz an einer funktionsfahi-
gen Rechtspflege im jeweiligen Einzelfall zu einem angemessenen Ausgleich ge-
bracht werden.

Umfang einer Einstellungsmitteilung an Anzeigeerstatter

Ein Autohaus erstattete Strafanzeige wegen Unterschlagung eines Fahrzeugs.
Von der Staatsanwaltschaft erhielt das Autohaus nach einiger Zeit eine Mitteilung
tber eine Teileinstellung des Verfahrens. Die Griinde der Mitteilung standen je-
doch nicht nur in Zusammenhang mit der Strafanzeige des Autohauses. Vielmehr
waren darin auch Ausfiinrungen zu ebenfalls eingestellten Tatvorwiirfen wie ver-
suchter Schwangerschaftsabbruch, versuchte Korperverletzung und versuchter
Einbruchsdiebstahl enthalten. Diese bezogen sich offenkundig auf andere Straf-
anzeigen und andere Sachverhalte. Ich habe darin eine unzulassige Ubermittlung
von Daten des Beschuldigten an das Autohaus gesehen. Die verschiedenen An-
zeigen gegen den Beschuldigten wurden von der Staatsanwaltschaft in einem ein-
heitlichen Ermittlungsverfahren behandelt und in eine einheitliche Einstellungsbe-
grindung zusammengefasst. Dagegen bestehen an sich keine Einwande. Jedoch
muss im Zuge der Mitteilung der Einstellung und ihrer Griinde darauf geachtet
werden, dass an unterschiedliche Anzeigeerstatter jeweils nur diejenigen Teile
mitgeteilt werden, die den jeweils angezeigten Sachverhalt betreffen und keine In-
formationen Ubermittelt werden, die allein andere Anzeigeerstatter betreffen. Er-
leichtert wird diese notwendige Differenzierung bei der Ubermittlung der Einstel-
lung, wenn bereits bei Gestaltung der Einstellung und ihrer Griinde zwischen den
einzelnen voneinander getrennten Anzeigen unterschieden wird. Um kinftig der-
artige Falle zu vermeiden hat die betroffene Staatsanwaltschaft ihre Beschéftigten
bezuglich der geschilderten Problematik entsprechend sensibilisiert.

Mitteilungen der Staatsanwaltschaft zum Wahlerverzeichnis

Nach § 45 Strafgesetzbuch verliert die Person, die wegen eines Verbrechens zu
einer Freiheitsstrafe von mindestens einem Jahr verurteilt wurde, automatisch fur
eine bestimmte Zeit ihr passives Wahlrecht. Dariiber hinaus kann das Strafgericht
in bestimmten Fallen den Verlust des aktiven wie auch des passiven Wahlrechts
flr eine bestimmte Zeit aussprechen. In all diesen Fallen teilt die Staatsanwalt-
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schaft diese Tatsache — ohne Bezeichnung der Tat — derjenigen Verwaltungsbe-
horde mit, die das Wahlerverzeichnis flihrt. Diese sogenannte Mitteilung zum
Wahlerverzeichnis hat ihre gesetzliche Rechtsgrundlage in § 13 Abs. 1 Nr. 5 Ein-
flhrungsgesetz zum Gerichtsverfassungsgesetz und ist in Nr. 12 der Anordnung
tUber Mitteilungen in Strafsachen (MiStra) naher geregelt. In Bayern sind die Ge-
meinden flr die Fihrung des Wahlerverzeichnisses zustandig. Wie mir jedoch ein
Landratsamt mitteilte, erhielt man dort bereits wiederholt derartige Mitteilungen
einer bestimmten Staatsanwaltschaft zum Wahlerverzeichnis, obwohl die Mittei-
lung an die jeweilige kreisangehorige Gemeinde zu richten gewesen ware. Ich
habe die Staatsanwaltschaft auf diese Sachlage hingewiesen, da die Mitteilung an
eine unzustdndige Behorde regelmaBig eine nicht erforderliche Datenibermitt-
lung darstellt. Die Staatsanwaltschaft hat sich meiner Auffassung zur zustandigen
Empfangsbehorde fir die Mitteilungen zum Wahlerverzeichnis angeschlossen.
Sie hataufgrund meines Hinweises von sich aus organisatorische MaBnahmen er-
griffen, um eine Versendung der Mitteilungen an eine unzustéandige Behorde kiinf-
tig zu vermeiden.

Beschriftung von Aktenordnern

Im Zuge der Priifung einer Eingabe habe ich von einer Staatsanwaltschaft die ent-
sprechenden Strafakten angefordert und eingesehen. Dabei musste ich feststel-
len, dass die mir Ubersandten Aktenordner teilweise noch Beschriftungen aus ei-
ner vorherigen Verwendung der Ordner in anderen Verfahren enthielten. So
konnte man auf dem Aktenriicken ohne weiteres Namen und Geburtsdatum von
Beschuldigten und Geschadigten sowie die dazugehorigen Tatvorwirfe aus an-
deren Verfahren ablesen, die mit dem aktuellen Verfahren und dem Akteninhaltin
keiner Verbindung standen. Eine solche Beschriftung mit Daten der Verfahrens-
beteiligten aus friiheren Verfahren bei der Wiederverwendung von Aktenordnern
fur neue Verfahren kann zu einer unzulassigen Datentbermittlung fiihren. Bei ei-
ner Aktenversendung - gleich an welche Stelle oder welche Person - ist stets
sorgfaltig darauf zu achten, dass die Aktenordner nur die zutreffende Beschriftung
enthalten. Sofern Aktenordner flir neue Verfahren wiederverwendet werden, ist
darauf zu achten, dass bisherige Beschriftungen der Ordner mit personenbezoge-
nen Daten ganzlich unkenntlich gemacht werden. Ich habe die betreffende Staats-
anwaltschaft aufgefordert, die betroffenen Aktenrlicken zu dndern und die oben
genannten Ausflihrungen kiinftig zu beachten.

Priifung von Jugendarrestanstalten

Im Berichtszeitraum habe ich zwei Jugendarrestanstalten geprift. Die Verhan-
gung von Jugendarrestistin § 13 und § 16 Jugendgerichtsgesetz (JGG) geregelt.
Erwird in Bayern in speziellen Jugendarrestanstalten vollzogen. Jugendarrest wird
in denjenigen Fallen verhangt, in denen eine Jugendstrafe nicht geboten ist, dem
Jugendlichen jedoch eindringlich zum Bewusstsein gebracht werden muss, dass
er fur das von ihm begangene Unrecht einzustehen hat (§ 13 Abs. 1 JGG). Ju-
gendarrest stellt keine Strafe wie etwa die Jugendstrafe dar, sondern ein Zuchtmit-
tel, das nicht die Rechtswirkungen einer Strafe besitzt (§ 13 Abs. 3 JGG). Dieses
Wesen des Jugendarrestes hat auch auf die datenschutzrechtlichen Bewertungen
Einfluss. Zudem ist der Jugendarrest im Gegensatz zum sonstigen Strafvollzug
von vornherein stets auf eine relativ kurze Zeit bemessen; so kann auch der Dau-
erarrest flr nur hochstens 4 Wochen angeordnet werden.

Seite 96 Der Bayerische Landesbeauftragte flir den Datenschutz, 27. Tatigkeitsbericht 2016



5.5

5.5.1

Der Vollzug des Jugendarrests ist zundchst in § 90 JGG geregelt.

§ 90 JGG Jugendarrest

(1) Der Vollzug des Jugendarrestes soll das Ehrgefiihl des Jugendlichen wecken
und ihm eindringlich zum BewuBtsein bringen, daB er flir das von ihm begangene
Unrecht einzustehen hat. Der Vollzug des Jugendarrestes soll erzieherisch gestal-
tet werden. Er soll dem Jugendlichen helfen, die Schwierigkeiten zu bewéltigen, die
zur Begehung der Straftat beigetragen haben.

(2) Der Jugendarrest wird in Jugendarrestanstalten oder Freizeitarrestraumen der
Landesjustizverwaltung vollzogen. Vollzugsleiter ist der Jugendrichter am Ort des
Vollzugs.

Weitere Rechtsgrundlage des Vollzugs des Jugendarrests im Rahmen des § 90
JGG ist - bis zur Schaffung einer ndheren gesetzlichen Vollzugsregelung - ledig-
lich die Jugendarrestvollzugsordnung (JAVollzO), eine Rechtsverordnung in der
Fassung der Bekanntmachung vom 30. Januar 1976. Die erganzenden, bundes-
weit einheitlichen Verwaltungsvorschriften hierzu, die Richtlinien zur Jugendar-
restvollzugsordnung (RiJAVollzO), stammen fiir Bayern aus dem Jahr 1977.

Wie ichim Rahmen meiner Priifung von Arrestanstalten feststellen konnte, gentigt
die Jugendarrestvollzugsordnung im Vergleich zu den Vollzugsgesetzen fiir die
Strafhaft und die Untersuchungshaft den Anforderungen an einen modernen Ju-
gendarrestvollzug nicht mehr durchgehend. Beispielhaft sei nur auf die Regelung
des § 20 JAVollzO zum Verkehr mit der AuBenwelt verwiesen. AuBerin dringenden
Fallen geht sie von der grundsatzlichen Unzulassigkeit des AuBenkontakts aus und
sieht sogar hinsichtlich eines nicht lberwachten AuBenkontakts keine privilegier-
ten Stellen vor, wie es etwa im Bereich des Strafvollzugs tblich ist (vgl. Art. 32
Abs. 2 Bayerisches Strafvollzugsgesetz — BayStVollzG). Gleichfalls fehlen in der
Jugendarrestvollzugsordnung auf den Jugendarrestvollzug zugeschnittene allge-
meine Regelungen zur Erhebung, Nutzung und Verarbeitung personenbezogener
Daten, etwa vergleichbar mit Art. 196 ff. BayStVollzG. Der Vollzug des Jugendar-
rests bringt zwangslaufig zahlreiche Grundrechtseingriffe von erheblichem Ge-
wicht mit sich. Diese Eingriffe erfordern mit Blick auf die Wesentlichkeitstheorie
des Bundesverfassungsgerichts jeweils eine normenklare und ausreichend be-
stimmte gesetzliche Rechtsgrundlage in Gestalt eines formlichen Gesetzes. Ein
solches modernes Gesetz fiir den Jugendarrestvollzug wiirde im Ubrigen auch
uber den Datenschutz hinaus sowohl den Arrestanten als auch den Bediensteten
im Jugendarrest mehr Rechtssicherheit in Fragen des Vollzugs geben als die ver-
gleichsweise nur rudimentar ausgestaltete Jugendarrestvollzugsordnung. Dies
habe ich auch dem Staatsministerium der Justiz mitgeteilt und die Schaffung eines
modernen Vollzugsgesetzes fir den Jugendarrest gefordert. Das Justizministe-
rium hat mir mitgeteilt, es werde bei der anstehenden Erarbeitung eines moder-
nen Jugendarrestvollzugsgesetzes meine Hinweise bericksichtigen.

Strafvollzug

Videoiiberwachung

Meine regelmaBigen Prufungen von Justizvollzugsanstalten habe ich auch in die-
sem Berichtszeitraum fortgeflihrt. Dabei habe ich wiederum auch die dortigen
VideolUberwachungsmaBnahmen geprift (zu den wichtigsten Gesichtspunkten
siehe 26. Tatigkeitsbericht 2014 unter Nr. 5.4.4).
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In einer Justizvollzugsanstalt habe ich auch dieses Mal die Videolberwachung der
AuBenmauern kritisiert. Einige der schwenkbaren Kameras mit Zoom-Funktion
konnten auch Privathauser in der Nachbarschaft erfassen. Der hierdurch magli-
che, mitunter deutliche Einblick in die Privatsphére dritter Personen war nicht zu-
lassig. Ich habe die Justizvollzugsanstalt daher aufgefordert, die Erfassung der Pri-
vathauser durch geeignete technische MaBnahmen zu unterbinden. Die Anstalt ist
dem durch eine entsprechende Einschrankung des Schwenkbereichs nachge-
kommen. Weiterhin habe ich bei zwei Justizvollzugsanstalten festgestellt, dass auf
die Videolberwachung erst unmittelbar am Eingang zur Justizvollzugsanstalt hin-
gewiesen wurde. Ein Hinweis bereits an der Einfahrt zum Besucherparkplatz, der
von der Videouberwachung miterfasst wurde, fehlte hingegen. Damitwar nicht ge-
wahrleistet, dass Besucherinnen und Besucher der Justizvollzugsanstalt rechtzei-
tig mit Betreten der videotiberwachten Bereiche auf die durchgefihrte Videoiber-
wachung aufmerksam wurden und ihr Verhalten demgeméB daran ausrichten
konnten. Die geprlften Justizvollzugsanstalten haben auf meine Bitte hin die er-
forderlichen Hinweisschilder angebracht.

Kopieren eines unverschlossenen, nicht der Uberwachung unterliegenden
Briefes

Nach Art. 32 Abs. 3 Bayerisches Strafvollzugsgesetz (BayStVollzG) darf der
Schriftwechsel eines Gefangenen im Strafvollzug Uberwacht werden, soweit es
aus Griinden der Behandlung oder der Sicherheit oder Ordnung der Anstalt erfor-
derlichist.

Davon ausgenommen ist der Schriftwechsel mit bestimmten im Gesetz ausdriick-
lich benannten Stellen, wie insbesondere dem Verteidiger des Gefangenen und
den Datenschutzbeauftragten des Bundes und der Lander (Art. 32 Abs. 1 und 2
BayStVollzG). Ebenso von der Briefiiberwachung ausgenommen ist der Schrift-
wechsel von Gefangenen mit den Mitgliedern des Anstaltsbeirats (siehe Art. 187
Abs. 2 Satz 2 BayStVollzG).

Mit dem Thema der Uberwachung des Schriftwechsels mit dem Anstaltsbeirat war
ich in folgendem Fall befasst: Ein Gefangener gab einen Brief mit einer Be-
schwerde an den Anstaltsbeirat unverschlossen bei einem Vollzugsbediensteten
zur Weiterleitung ab. Wie mir mitgeteilt wurde, auBerte der Gefangene den
Wunsch, den Inhalt seiner Beschwerde auch mit dem Leiter des Vollzugsdienstes
zu besprechen. Fir das Gesprach mit dem Gefangenen fertigte der Leiter des
Vollzugsdienstes als Gedachtnisstiitze eine Kopie dieses unverschlossenen Brie-
fesan und brachte das Original auf den Postweg. Der Gefangene willigte in die An-
fertigung einer Kopie nicht ein; vielmehr erfuhr er davon erst viel spater. Die Brief-
kopie gelangte in der Folgezeit zur Gefangenenpersonalakte. Aus welchen Griin-
den dies geschah, konnte nicht mehr aufgeklart werden. Die Justizvollzugsanstalt
hat auf meine Nachfrage hin eingerdumt, dass das Anfertigen der Kopie in diesem
Fall unzuldssig war, da der Brief an den Anstaltsbeirat nicht der Briefiibberwachung
unterlag. Daran &ndertauch der Umstand nichts, dass sich der Gefangene mitdem
unverschlossenen Brief von sich aus an den Bediensteten gewandt hat, um den
Inhalt des Briefes auch mit diesem zu besprechen. Auch die spéatere Beinahme zur
Gefangenenpersonalakte war dementsprechend unzuldssig. Die Kopie wurde aus
der Gefangenenpersonalakte entnommen und vernichtet. Die Justizvollzugsan-
stalt hat zudem ihre Bediensteten auf diese Thematik hingewiesen.
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5.5.3

Versand von Gesundheitsdaten per Telefax an falschen Empfanger

Nach seiner Haftentlassung bat ein Petent die Justizvollzugsanstalt (JVA) schrift-
lich um Ubersendung bestimmter arztlicher Unterlagen an seinen namentlich mit
Postanschrift benannten Hausarzt. Kurz darauf erhielt er die Nachricht seines
Rechtsanwalts, dass die angeforderten Unterlagen des Anstaltsarztes per Fax in
der Kanzlei statt beim Hausarzt eingegangen waren. Das Ersuchen des Petenten
an die JVA wies jedoch den Petenten selbst als Absender aus, seine Anwaltskanz-
lei war darin in keiner Weise genannt. Wie sich im Rahmen meiner Priifung her-
ausstellte, hatte der Petent offenbar veranlasst, dass die Versendung seines An-
schreibens an die JVA vom Telefaxgerat seines Rechtsanwalts aus vorgenommen
wurde. Der Anstaltsarzt wiederum ging davon aus, dass es sich bei der im Emp-
fangsexemplar automatisch aufgedruckten Faxnummer um die Faxnummer des
Petenten oder seines Hausarztes handele. Er hatte daher die arztlichen Unterla-
genandie dortangegebene Faxnummer versandt. Durch die Versendung der Un-
terlagen an den Rechtsanwalt gegen den Willen des Petenten wurde gegen Da-
tenschutzvorschriften verstoBen. Der Anstaltsarzt bedauerte sein Versehen aus-
driicklich und sicherte mir kiinftig eine erhohte Sorgfalt in derartigen Fallen zu.

Mit der Ubermittlung personenbezogener Daten per Telefax habe ich mich bereits
mehrfach befasst. Diese weist in datenschutzrechtlicher Hinsichtimmerwieder er-
hebliche Probleme und Risiken auf. Da Verschlisselungstechniken bei einem Te-
lefax-Versand — ob konventionell oder auch mittels PC — aufgrund des verwende-
ten Protokolls derzeit nicht zur Verfligung stehen, sollte zur Gewahrleistung der
Vertraulichkeit — auBer wenn dadurch in einem Notfall eine nicht zumutbare Zeit-
verzogerung entstehen wirde - ein Versand sensibler personenbezogener Daten
per Telefax grundsatzlich unterbleiben (siehe 21. Tatigkeitsbericht 2004 unter
Nr. 22.2.24), Dies gilt umso mehr, soweit es sich um besonders sensible Daten wie
vorliegend Gesundheitsdaten im Sinne von Art. 200 Abs. 2 Bayerisches Strafvoll-
zugsgesetz handelt. Es wére daher vom Anstaltsarzt zunachst sorgféltig zu prifen
gewesen, ob nicht ein Versand der angeforderten Daten per Post gegenuber ei-
nem Versand per Telefax vorzuziehen gewesen ware. Hier lag die Besonderheit
vor, dass der Petent zwar einerseits keine Telefaxnummer seines Hausarztes an-
gegeben, andererseits jedoch unter Fristsetzung ausdriicklich darauf hingewiesen
hat, dass die angeforderten Befunde arztlicherseits dringend bendtigt werden.

Weiterhin sind bei der Ermittlung der zutreffenden Telefaxnummer besondere An-
forderungen an die Sorgfalt zu wahren. Diese Sorgfaltspflichten hat der Anstalts-
arzt nicht eingehalten, weshalb ein Datenschutzversto3 zum Nachteil des Peten-
ten vorlag. Bei Anwendung der gebotenen Sorgfalt kann nicht ohne weiteres da-
von ausgegangen werden, dass die beim Empfang des Telefaxes in der Absender-
zeile automatisch aufgedruckte Faxnummer eindeutig und ausschlieBlich dem
Absender zuzuordnen ist, sofern der Absender sie nicht als eigene Faxnummer
bezeichnet. Vorliegend kommt hinzu, dass der Petent die Versendung nicht an
sich selbst, sondern ausdriicklich an seinen Hausarzt wiinschte. Zu den Risiken bei
der Ermittlung der zutreffenden Faxnummer siehe bereits meinen 26. Tatigkeits-
bericht 2014 unter Nr. 5.2.3. Zu diesen und weiteren Gesichtspunkten beim Tele-
faxversand halte ich zudem weitere Hinweise (,Datensicherheit beim Telefax-
Dienst") auf meiner Homepage https://www.datenschutz-bayern.de bereit.
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5.6

Bildaufnahmen zur Verfolgung von ParkverstoBen

Ausgehend von Birgereingaben und Behdrdenanfragen habe ich mich mit der
Frage beschaftigt, ob und unter welchen Voraussetzungen bei der Verfolgung von
Verkehrsordnungswidrigkeiten im Zusammenhang mit ParkverstéBen von den
Behdrden Bildaufnahmen angefertigt werden dirfen. Grundsatzlich begegnet die
Anfertigung von Lichtbildern der betreffenden Fahrzeuge oder des betreffenden
Umfeldes bei ParkverstoBen durch die Verfolgungsbehorden an sich keinen Ein-
wanden. Dies gilt jedenfalls, soweit Lichtbilder von dem betreffenden Fahrzeug
und der konkreten Verkehrssituation angefertigt werden, die zur Verfolgung des
konkreten Vorwurfs erforderlich sind und nicht gezielt etwa Personen oder Fahr-
zeuge erfasst werden, die mit der Verfolgung des VerkehrsverstoBes in keinerlei
Zusammenhang stehen.

Die Anfertigung von Lichtbildern zur Verfolgung von ParkverstdBen findet ihre
Rechtsgrundlage in der Generalklausel des § 161 Abs. 1 Strafprozessordnung
(StPO) in Verbindung mit § 46 Abs. 1 Ordnungswidrigkeitengesetz. Zudem
kommt wie bei der Verkehrsliberwachung im flieBenden Verkehr § 100h Abs. 1
Nr. 1 StPO in Betracht. Das Anfertigen von Lichtbildaufnahmen zur Feststellung
und Dokumentation von ParkverstoBen kann auch zusétzlich zu einer Zeugenaus-
sage grundsatzlich als erforderlich angesehen werden. Die Lichtbilder sind als Au-
genscheinobjektim BuBgeldverfahren —auch vor Gericht — grundsatzlich verwert-
bar und stellen damit neben der Zeugenaussage der Beschaftigten der Verkehrs-
Uberwachung ein weiteres Beweismittel dar, welches zudem von anderer Art (Au-
genschein statt Zeugenbeweis) und damit anderer Qualitét ist.

Hinsichtlich des technisch-organisatorischen Verfahrens der Erstellung und Spei-
cherung der Fotos sind dem Stand der Technik entsprechende MaBnahmen zur
Sicherstellung von Datenschutz und Datensicherheit zu treffen, die insbesondere
die Vertraulichkeit und die Unversehrtheit der Daten gewahrleisten.

Grundlegende datenschutzrechtliche Bedenken habe ich hingegen, soweit perso-
nenbezogene Inhalte der — gegebenenfalls zuldssig angefertigten — Lichtbilder,
welche zur Verfolgung des ParkverstoBes nicht erforderlich sind, nicht unkenntlich
gemacht werden. Dazu zahlen insbesondere Passanten im Hintergrund oder
Kennzeichen anderer unbeteiligter Fahrzeuge. Bereits bei der Anfertigung der
Lichtbilder ist darauf zu achten, solche UberschieBenden Datenerhebungen zu
vermeiden. Gelingt dies im Einzelfall nicht, ist eine entsprechende Schwarzung
von unbeteiligten Personen (Gesichter) und unbeteiligten Fahrzeugen (Kennzei-
chen) auf den Fotos erforderlich. Dabei ist die gebotene Schwérzung zur Siche-
rung des Rechts auf informationelle Selbstbestimmung so friih als moglich und
damit nicht erst auf den eventuellen Ausdrucken der Fotos, sondern grundsatzlich
bereits im elektronischen Bearbeitungssystem selbst durchzufiihren.
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6.1

6.1.1

Kommunales

Videoiiberwachung im 6ffentlichen Raum durch Kommunen

Die Zulassigkeit von Videouberwachung im 6ffentlichen Raum durch Kommunen
ist seit Jahren immer wieder Gegenstand meiner Beratungs- und Kontrollpraxis.
Eswenden sich sowohl Behdrden als auch betroffene Burgerinnen und Biirgeran
mich. Die Videouberwachung ist — abgesehen von einzelnen Sondervorschriften
etwa flr die Polizei — in Art. 21a BayDSG geregelt. Bei vielen Vor-Ort-Prifungen
stellt sich heraus, dass bereits installierte Kameras gar nicht oder jedenfalls nicht
im beabsichtigten Umfang zulassig sind. Vereinzelt hat bereits alleine die Ankin-
digung einer Priifung zum Abbau der Kameras geflihrt. Das ist einerseits erfreu-
lich, andererseits ware es wiinschenswert, wenn die verantwortlichen Stellen vor
Ort bei der Installation einer Kamera sich vorab mit der Rechtslage intensiver be-
fassen wiirden, als dies mitunter der Fall ist.

Erneut war ich besonders haufig mit der Frage konfrontiert, ob auch Kamera-
attrappen in den Anwendungsbereich des Art. 21a BayDSG fallen und wie die Ge-
fahren, die mittels Videolberwachung abgewehrt werden sollen, eigentlich nach-
gewiesen und dokumentiert werden sollen.

Uberblick iiber Art. 21a BayDSG

Art.21a Abs. 1 BayDSG regelt die materiell rechtlichen Anforderungen an eine
Videotiberwachung. Hierunter ist sowohl die (speicherlose) Videobeobachtung
als auch die Videoaufzeichnung zu verstehen. Im Ergebnis muss die Uberwachung
dazu dienen, bestehende Gefahren fir die im Wortlaut des Art.21a Abs. 1
BayDSG genannten Rechtsglter (insbesondere: Leben, Gesundheit, Eigentum)
abzuwehren. Art. 21a Abs. 2 BayDSG enthalt das Transparenzgebot, wonach die
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Videolberwachung als solche und die erhebende Stelle durch geeignete MaB-
nahmen erkennbar zu machen sind (,Hinweisschilder"). Art. 21a Abs. 3 BayDSG
regelt die Zweckbindung der gespeicherten Daten. Art. 21a Abs.4 BayDSG
schreibt fur bestimmte, seltene Falle eine Information der Betroffenen vor. Art. 21a
Abs. 5 BayDSG enthalt eine Speicherungs- und Ldschungsvorschrift, Art. 21a
Abs. 6 BayDSG ordnet schlieBlich die entsprechende Geltung des datenschutz-
rechtlichen Freigabeerfordernisses und das Flhren eines Verfahrensverzeichnis-
ses fiir den Fall der Videoaufzeichnung an; auBerdem regelt er die Details der Be-
teiligung der behordlichen Datenschutzbeauftragten, die alle Behdrden nach
Art. 25 Abs. 2 BayDSG zu bestellen haben.

Art. 21a BayDSG Videobeobachtung und Videoaufzeichnung (Videotliberwa-
chung)

(1) 'Mit Hilfe von optisch-elektronischen Einrichtungen sind die Erhebung (Video-

beobachtung) und die Speicherung (Videoaufzeichnung) personenbezogener

Daten zuldssig, wenn dies im Rahmen der Erfiillung 6ffentlicher Aufgaben oder in

Auslibung des Hausrechts erforderlich ist,

1. um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die sich im
Bereich 6ffentlicher Einrichtungen, 6ffentlicher Verkehrsmittel, von Dienst-
gebéuden oder sonstigen baulichen Anlagen 6ffentlicher Stellen oder in de-
ren unmittelbarer Néhe aufhalten, oder

2 um Kulturgliter, Offentliche Einrichtungen, Offentliche Verkehrsmittel,
Dienstgebédude oder sonstige bauliche Anlagen offentlicher Stellen sowie
die dort oder in deren unmittelbarer N&he befindlichen Sachen

zu schutzen. “Es durfen keine Anhaltspunkte dafiir bestehen, dass iberwiegende

schutzwlirdige Interessen der Betroffenen beeintréachtigt werden.

(2) Die Videoliberwachung und die erhebende Stelle sind durch geeignete MaB-

nahmen erkennbar zu machen.

(3) Die Daten diirfen fiir den Zweck verarbeitet und genutzt werden, fiir den sie

erhoben worden sind, fiir einen anderen Zweck nur, soweit dies zur Abwehr von

Gefahren fir die 6ffentliche Sicherheit oder Ordnung oder zur Verfolgung von Ord-

nungswidrigkeiten von erheblicher Bedeutung oder von Straftaten erforderlich ist.

(4) Werden durch Videoliberwachung erhobene Daten einer bestimmten Person

zugeordnet, ist diese Uber die Tatsache der Speicherung entsprechend Art. 10
Abs. 8 zu benachrichtigen.

(5) Die Videoaufzeichnungen und daraus gefertigte Unterlagen sind spéatestens

drei Wochen nach der Datenerhebung zu I6schen, soweit sie nicht zur Verfolgung

von Ordnungswidrigkeiten von erheblicher Bedeutung oder von Straftaten oder
zur Geltendmachung von Rechtsanspriichen benétigt werden.

(6) 'Art. 26 bis 28 gelten fiir die Videoaufzeichnung entsprechend. Offentliche

Stellen haben ihren behdrdlichen Datenschutzbeauftragten rechtzeitig vor dem

Einsatz einer Videoaufzeichnung neben den in Art. 26 Abs. 3 Satz 1 genannten Be-

schreibungen die rdumliche Ausdehnung und Dauer der Videoaufzeichnung, die

MaBnahmen nach Abs. 2 und die vorgesehenen Auswertungen mitzuteilen.

Anwendbarkeit des Art. 21a BayDSG auf Kameraattrappen
Da bayerische 6ffentliche Stellen gelegentlich auch Kameraattrappen installieren,
stellt sich die Frage, ob Art. 21a BayDSG auch in diesen Fallen anwendbar ist. Ich

vertrete dazu die folgende Auffassung:

Die bereichsspezifische Regelung in Art. 21a BayDSG ist eine unmittelbare Folge
der Entscheidung des Bundesverfassungsgerichts vom 23. Februar 2007 -
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1 BvR 2368/06 — wonach eine Videouberwachung 6ffentlicher Orte und Einrich-
tungen eine erhebliche Grundrechtsbeeintrachtigung darstellt und deshalb nicht
auf die allgemeinen Bestimmungen des Bayerischen Datenschutzgesetzes zur
Erhebung und Nutzung personenbezogener Daten gestitzt werden kann. Das
Bundesverfassungsgericht stellt in diesem Beschluss fest, dass maBgebend flr
die rechtliche Beurteilung der Intensitat eines Eingriffs in das Recht auf informati-
onelle Selbstbestimmung die Art der Beeintrachtigung ist. Insofern kdnne auch
von Belang sein, ob die betroffenen Personen fiir die MaBnahme einen Anlass ge-
ben wirden und wie dieser beschaffen sei. Verdachtslose Eingriffe mit groBer
Streubreite, bei denen zahlreiche Personen in den Wirkungsbereich einer Maf-
nahme einbezogen werden, die in keiner Beziehung zu einem konkreten Fehlver-
halten stinden und den Eingriff durch ihr Verhalten nicht veranlasst hatten, wiirden
grundsatzlich eine hohe Eingriffsintensitat aufweisen.

Zwar findet bei Kameraattrappen keine tatsachliche Datenerhebung und -spei-
cherung statt. Durch — deutlich sichtbar angebrachte — Kameraattrappen wird je-
dochinfolge der vorgetiuschten Uberwachung, wie bei der tatsichlichen Uberwa-
chung, ein verhaltenslenkender Zweck verfolgt. Dieser Anpassungsdruck, der bei
Kameraattrappen im offentlichen Raum wie bei echten Videokameras zahlreiche
Personen trifft, die flr eine solche MaBnahme keinen Anlass gegeben haben,
rechtfertigt und gebietet es, Art. 21a BayDSG hinsichtlich der Tatbestandsvoraus-
setzungen analog anzuwenden. Ich verweise dazu auch auf meinen, zusammen
mit dem Staatsministerium des Innern, fir Bau und Verkehr, erarbeiteten Leitfa-
den zur Videolberwachung durch bayerische Kommunen, den das Ministerium
mit Rundschreiben vom 9. April 2014 an die nachgeordneten Behdrden zur Be-
achtung versandt hat. Den Leitfaden und meine Presseerkldrung dazu habe ich
auch auf meiner Homepage https://www.datenschutz-bayern.de veréffentlicht.

Hinreichende Gefahr fiir bestimmte Rechtsgiiter

Art. 21a BayDSG soll die 6ffentlichen Stellenin die Lage versetzen, bestimmte Ge-
fahren flr die in Art. 21a Abs. 1 BayDSG genannten Rechtsgtiter durch den Ein-
satz von Videotberwachungsanlagen abzuwehren. Eine Gefahr liegt vor, wenn auf
Grund bestimmter und konkreter Tatsachen der Schluss auf den Eintritt eines
Schadens fiir die Rechtsgtiter mit hinreichender Wahrscheinlichkeit gezogen wer-
den kann. Der erforderliche Grad der Wahrscheinlichkeit hangt wiederum maBge-
bend von dem Gewicht des gefahrdeten Rechtsguts und dem AusmaB des dro-
henden Schadens ab. MaBgebend ist daher der Einzelfall. Allgemein kann man je-
doch sagen, dass es grundsétzlich konkreter, ortsbezogener Tatsachen bedarf,
aus denen man auf die kiinftige Schaden schlussfolgern kann.

In der Regel bedeutet dies, dass es bereits zuvor einschldgige Vorfalle am Ort der
Kameraeinrichtung gegeben haben muss. Allerdings kann es auch zulassig sein,
eine Gefahrdungslage zu bejahen, wenn eine Situation typischerweise gefahrlich
ist. Es konnen also durchaus auch ausreichende Gefahrenlagen mit der allgemei-
nen Lebenserfahrung begriindet werden (siehe 26. Tatigkeitsbericht 2014 unter
Nr. 6.3). Hier ist allerdings Vorsicht geboten, weil die Versuchung naheliegt, solche
Erfahrungssétze leichthin zu behaupten anstatt sie zu belegen und einen Bezug
zum konkreten Uberwachungsbereich festzustellen.
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6.2

Nachweis der Gefahr durch eine Vorfallsdokumentation

Die gemeindliche Einschatzung, dass flr die Rechtsglter am konkreten Kame-
rastandort eine ausreichende Gefahr vorliegt, ist zu Kontrollzwecken zu dokumen-
tieren. Die Uberpriifbaren Tatsachen sind plausibel darzulegen. Hierzu empfehle
ich, eine sogenannte Vorfallsdokumentation anzulegen. Um die Kommunen hier-
bei zu unterstiitzen, habe ich auf meiner Homepage https://www.datenschutz-
bayern.de ein entsprechendes Muster samt Erlauterungen eingestellt. Im Rahmen
der Vorfallsdokumentation sind die Anzeigen, Polizeiberichte, Beschwerden, Be-
schadigungen und andere Ereignisse zu dokumentieren, damit der Umfang, die
Haufigkeit und die Intensitat der Schadensereignisse, die nun die Gefahrenprog-
nose tragen sollen, dargelegt werden kdnnen. Der allgemeine Verweis, an diesem
oder jenem Ort sei ,schon mal etwas passiert*, vage Erinnerung des Verwaltungs-
personals oder die allgemeine Annahme eines vermeintlichen Unsicherheitsge-
flhls der Bevdlkerung stellen keine ausreichende Plausibilisierung einer Gefahr
dar.

Digitalisierung von archivierten Personenstandsdaten

Durch Berichterstattung in der Tagespresse wurde ich darauf aufmerksam, dass
eine groBe bayerische Stadt plant, in ihrem Stadtarchiv aufbewahrte Personen-
standsregister und Polizeimeldebdgen digitalisieren zu lassen. Die Stadt verfolgt
das Ziel, die auf Papier vorliegenden Bestande konservatorisch zu schonen und
eine bequeme Einsichtnahme zu ermdglichen. In den Personenstandsregistern
sind Geburten, EheschlieBungen und Sterbefalle seit dem Jahr 1876 beurkundet.
Auf Grund der bestehenden Anzeigepflichten ist das Register seinem Anspruch
nach liickenlos. Bei den Polizeimeldebdgen handelt es sich um die Bestandteile
eines weiteren Registers, das Vorlaufer des heutigen Melderegisters war.

Einen solchen Datenbestand zu digitalisieren, kostet viel Geld. Die Stadt beabsich-
tigte daher, einen externen Anbieter in das Projekt einzubinden. Solche Koopera-
tionen werden scheinbar kostenfrei angeboten. Allerdings verlangen die externen
Anbieter Ublicherweise Nutzungsrechte, um die entstehenden Digitalisate (das
sind die Dateien, in welche die einzelnen Registereintrage, etwa Seiten in einem
Geburtenbuch, mittels Scanner Uberfiihrt werden) im eigenen Interesse verwer-
ten zu konnen. Ein am Markt prominent vertretener Anbieter nutzt die Digitalisie-
rung beispielsweise als Grundlage fur die ,Bestlickung" einer genealogischen Da-
tenbank. Fur diese Datenbank eroffnet er dann entgeltlich Recherchemdglichkei-
ten.

Aus datenschutzrechtlicher Sichtistan einem solchen Projekt insbesondere prob-
lematisch, dass Personenstandsregister Aussagen (auch) tber heute lebende
Personen zulassen, weil aus ihnen familiare Zusammenhange bei bestimmten
Merkmalen erschlossen werden konnen.

Nach Einholung einer Stellungnahme der Stadt und eingehender Priifung ge-
langte ich zu dem Ergebnis, dass das konkrete Projekt unzuléssig ist.

Die Entscheidung flr ein solches Projekt bedarf nach meiner Auffassung einer

parlamentsgesetzlichen Erméachtigung, die das geltende Recht gegenwartig
nicht vorsieht. Im Einzelnen ist zu bemerken:
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- Verfassungsrechtlicher MaBstab fiir die Beurteilung von Digitalisierungs-
projekten, die Personenstandsregister betreffen, ist ein von Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 Grundgesetz flr die Bundesrepublik Deutsch-
land (GG) geschutztes, hier so bezeichnetes Recht auf Vertraulichkeit von
Abstammungsinformationen. Dieses Recht ergibt sich aus einer Gesamt-
schau mehrerer Teilaussagen des allgemeinen Personlichkeitsrechts. Das
Grundrechtaus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG gewahrleis-
tet Rechte auf informationelle Selbstbestimmung sowie auf Kenntnis der
eigenen Abstammung. Das Recht auf informationelle Selbstbestimmung
bewahrt die Einzelnen vor der unbeschrankten Weitergabe ihrer personli-
chen Daten durch offentliche Stellen. Das Recht auf Kenntnis der eigenen
Abstammung verweist darauf, dass insbesondere Informationen tber die
biologische Einbindung in einen familidren Zusammenhang solche person-
lichen Daten sind. Das Grundrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG schiitzt ferner die eigene Darstellung in der Offentlichkeit, auch
im Hinblick auf die Herkunft. Familiare Beziehungen sind flr die Beschrei-
bung der ,Herkunft* wesentlich. Daher ist die Entscheidung, inwiefern die
entsprechenden Informationen in die Offentlichkeit getragen werden, den
Einzelnen und nicht 6ffentlichen Stellen zugeordnet.

Das Recht auf Vertraulichkeit von Abstammungsinformationen greift zeit-
lich zwar nicht ,,ewig“ in die Vergangenheit zurlick, immerhin aber so wetit,
wie dies erforderlich ist, Zuordnungen von persdnlichen Daten nicht mehr
lebender Vorfahren zu heute lebenden Personen verlasslich zu unterbin-
den. Dieser Zeitraum ist so zu bemessen, dass bei typisierender Betrach-
tungsweise eine fir die ,Unterbrechung” von Zuordnungen ausreichende
Zahl generativer Schritte stattgefunden hat.

- Der durch das Recht auf Vertraulichkeit von Abstammungsinformationen
vermittelte Schutz verfolgt keinen Selbstzweck, sondern das Ziel, die Ein-
zelnen vor einer unerwiinschten ,Zuschreibung" von persénlichen Da-
ten ihrer Vorfahren zu schiitzen.

Hier ist insbesondere zu berticksichtigen, dass die Eintragungen in Perso-
nenstandsregistern je nach Rechtsstand Angaben zur Religionszugeho-
rigkeit, zum Beruf und zur Wohnanschrift der Beurkundungsbetroffenen
ausweisen. Bei Sterbefallen wird neben dem erreichten Lebensalter auch
der Ort des Todes ersichtlich, unter der Geltung des Personenstandsge-
setzes von 1937 zudem die Todesursache (siehe dort § 38).

Gerade bei Erfassung eines groBstadtischen Datenbestands konnen gene-
rationstbergreifend familiare Kontinuitaten sichtbar gemacht werden. Auf
dieser Grundlage lassen sich zu heute lebenden Personen etwa Schlisse
auf die Religionszugehérigkeit ziehen, ferner kénnen Vermdgensver-
haltnisse von Familien rekonstruiert werden. So lieBe sich - gegebenen-
falls nach Verknipfung mit anderen bereits offentlich zuganglichen Er-
kenntnismitteln oder auch den ,Polizeimeldebdgen” — die Zugehdorigkeit zu
einer Familie erkennen, in der viele Mitglieder bestimmte ,einkommens-
starke" Berufe austiben, oder zu einer Familie, in der Grundbesitz oder Ge-
werbebetriebe vererbt werden.

Einfamiliar gesteigertes Risiko von Friihversterben kann ebenso zutage

treten wie familidre Haufungen von Todesféllen in Einrichtungen wie
Nervenheil- oder Justizvollzugsanstalten. Soweit bei der Beurkundung
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das Personenstandsgesetz von 1937 zugrunde lag und deshalb die Todes-
ursache ausgewiesen ist, konnen zudem konkrete erbbiologische Belas-
tungen offenbar werden. Gesundheitsbezogene Auswertungsmaoglichkei-
ten mdgen bei einer genealogischen Datenbank zunachst nichtim Vorder-
grund stehen, werden durch die Digitalisierung aber geschaffen. Insofern
kann nicht Uberraschen, dass zumindest ein einschldgiger Anbieter derzeit
ein Angebot erbbiologischer Informationen erprobt.

Eine Uberlassung von Personenstandsregistern an einen kommerziellen
Anbieter ware vor diesem Hintergrund als Eingriff in das Recht aus Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG zu werten. Entsprechenden
Bedenken begegnet sowohl eine Verpflichtung hierzu wie auch die Grund-
satzentscheidung fiir ein Digitalisierungsprojekt, das eine solche Uberlas-
sung vorsieht. Der Eingriff hatte ein erhebliches Gewicht.

In diesem Zusammenhang ist zum einen festzuhalten, dass die einschlagi-
gen Geschéaftsmodelle erkennbar auf ein Ideal von ,Vollstandigkeit* ange-
legt sind. Die Datenbanken sind fiir die Kundinnen und Kunden umso ,inte-
ressanter”, je mehr Elemente eines bisher im Verborgenen liegenden
Stammbaums aufgedeckt werden konnen. Fiir das Gewicht des Eingriffs ist
vor diesem Hintergrund eine ,Summenwirkung" zu berticksichtigen: Auf
Grund einer Vielzahl systematischer und geschlossener ,Datenabgriffe”
werden Verknupfungs- und Auswertungsmaglichkeiten geschaffen, die zu-
vor nicht bestanden und eine eigenstandige Gefahrdung fir die Rechte
heute lebender Personen begriinden.

Weiterhin fallt der Einbezug auch der ,Polizeimeldebdgen” ins Gewicht.
Deren ,Einkniipfung® in das ,Datennetz” sorgt daflir, dass fir die personen-
standsrechtlich erfassten Burgerinnen und Blrger zusatzlich mindestens
auch noch innerstadtische ,Umzugsbiografien* rekonstruierbar werden.
Entsprechendes gilt fiir die tUbrigen Personen, die nicht in den Personen-
standsregistern der Stadt erfasst sind, weil sie nicht dort geboren oder ver-
storben sind beziehungsweise geheiratet haben. Zudem kdnnen — ber
den personenstandsrechtlich verfestigten Bereich hinaus — Nachbarschaf-
ten ermittelt werden. Problematisch erscheint dabei insbesondere der
durch das geltende Recht aus guten Griinden nicht hergestellte Register-
verbund von Personenstands- und Melderegister.
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SchlieBlich bestehen Zweifel, ob Vertrage mit kommerziellen Anbietern
eine Zweckbindung dahin enthalten, dass die Digitalisate nur fur die gene-
alogische Arbeit von Privatpersonen zur Verfligung gestellt werden diirfen,
und ob sie Beschrankungen zu Umfang und Kriterien einer Indizierung for-
mulieren. Vielmehr erscheint nicht ausgeschlossen, dass der Anbieter ver-
traglich berechtigt sein soll, die Digitalisate auch auBerhalb eines solchen
Zwecks zu nutzen, insbesondere kommerziell weiterzuverwerten, und sie
beliebig auswertbar zu machen. Auf diese Weise wirde ein nicht tiberseh-
bares, auch zeitlich uneingeschranktes Missbrauchsrisiko geschaffen, das
sich bei anfallenden gesundheitsbezogenen Angaben etwa in einer ,Ko-
operation” mit Versicherungen oder Arbeitgebern heute lebender Per-
sonen nachteilig bemerkbar machen konnte.

- Der Eingriff ist nach geltendem Recht nicht gerechtfertigt. Insbesondere

kann die Uberlassung der Personenstandsregister nicht auf Art. 10 Abs. 2
Bayerisches Archivgesetz (BayArchivG) gestltzt werden. Die Erstellung
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6.3

kompletter elektronischer Abbilder von ,analogen Datenbanken® mit dem
Ziel, im Verbund mit entsprechenden Abbildern aus anderen Archiven ein
,Meta-Archiv* zu errichten, ist bereits keine Benitzung. Art. 10 Abs.2
BayArchivG verschafft einen Benltzungsanspruch, Uber dessen Erfiillung
das zustandige Archiv entscheidet. Bei dieser Entscheidung sind nach MaB-
gabe des gesetzlichen Prifprogramms Vertraulichkeitsinteressen zu verar-
beiten. Das entstehende ,Meta-Archiv‘ kann weder die behordliche Ent-
scheidung Uber den Zugang sicherstellen, noch ist es verpflichtet, Vertrau-
lichkeitsinteressen zu berlicksichtigen. Es wird vielmehr den Zugang nach
den Grundsatzen 6konomischer Opportunitéat organisieren. Zu einem sol-
chen ,Austausch* des Zugangsregimes hat der Gesetzgeber die Archive
nicht ermachtigt.

Einbau und Betrieb ,intelligenter* Wasserzahler

Im Berichtszeitraum haben sich zahlreiche Blirgerinnen und Bliirger bei mir dar-
Uber beschwert, dass Stadtwerke und Zweckverbande dazu tibergehen, bisherige
,<analoge“Wasserzahler durch ,intelligente* Wasserzahler — auch gegen ihren Wil-
len — zu ersetzen.

Auf dem Markt werden verschiedene Modelle an ,intelligenten” Wasserzahlern
angeboten. Im Wesentlichen speichern sie aber nach den mir bisher vorliegenden
Informationen zumindest den jeweiligen Wasserdurchfluss und -verbrauch in kur-
zen Zeitabschnitten (beispielsweise mehrfach pro Minute), alle 24 Stunden den
Zahlerstand fiir mehrere Hundert Tage im sogenannten Tagesregister, einmal im
Monat zu einem Stichtag den jeweiligen Monatsverbrauch fiir mehrere Jahre im
sogenannten Monatsregister und Informationen zum Hochst- und Mindestdurch-
fluss, mit der Folge, dass bei atypischen Abweichungen das Gerét eine Fehlermel-
dung generiert ( beispielsweise ,Verdacht auf Rohrbruch®).

Diese gespeicherten Daten sind jedenfalls tber ein Lesegerat vor Ort am Wasser-
zahler auslesbar. Ferner senden die ,intelligenten” Wasserzahler innerhalb eines
festgelegten Zeitraums (beispielsweise mehrfach pro Minute) Signale aus, die von
auBerhalb des Gebaudes erfasst und ausgewertet werden kdnnen. Dies geschieht
regelmaBig ohne Mitwirkung und ohne Kenntnis der Verbraucherinnen und Ver-
braucher. Typischerweise werden offenbar nicht alle gespeicherten Daten uber-
mittelt, sondern insbesondere ,nur* der aktuelle Zahlerstand, der Zahlerstand des
vergangenen Monats und mogliche Fehlermeldungen.

Die Auslesung von auBen findet durch den Wasserversorger zum einem jeweils
zum Zwecke der Jahresabrechnung statt, zum anderen, wenn er in konkreten Ver-
dachtsfallen Wasserlecks aufspliren mochte.

Ich habe mich anlasslich der bei mir erhobenen Beschwerden mit der — umstritte-
nen — rechtlichen Zulassigkeit insbesondere einer ,Zwangsdigitalisierung” naher
befasst und versucht, in einem Diskussionsprozess mit dem fir die Kommunalauf-
sicht zustandigen Innenministerium zu einer gemeinsamen Rechtsauffassung zu
gelangen.

Das istim Wesentlichen gelungen:
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6.3.1

Notwendigkeit einer formell-gesetzlichen Rechtsgrundlage

Fur die Beurteilung der Zulassigkeit des Einbaus und Betriebs von ,intelligenten”
Wasserzahlern stellt sich zunachst aus Sicht des Verfassungsrechts die Frage, ob
es hierflr einer formell-gesetzlichen Rechtsgrundlage - also einer Entscheidung
des Parlamentsgesetzgebers — bedarf oder ob moglicherweise entsprechende
Satzungsregelungen vor Ort gentigen. Eine formell-gesetzliche Rechtsgrundlage
gibt esim Moment nicht.

Der rechtliche Hintergrund flr diese Frage ist, dass die standige Rechtsprechung
des Bundesverfassungsgerichts den Gesetzgeber (das Parlament) verpflichtet,
die furr Grundrechtseingriffe wesentlichen Regelungen selbst und durch Gesetz
zu treffen. Das Parlament hat dabei nicht nur ,irgendein® Gesetz zu beschlieBen,
sondern muss in diesem Gesetz auch die wichtigsten Aspekte inhaltlich regeln.

Im vorliegenden Zusammenhang lautet demnach die entscheidende Frage: Be-
trifft der Einbau und Betrieb von ,intelligenten” Wasserzahlern eine so wesentli-
che Frage, dass es zunadchst einer Entscheidung des Parlamentsgesetzgebers be-
darf oder eine nur satzungsmaBige Entscheidung vor Ort genuigt?

Diese Frage lasst sich fiir den Einbau und Betrieb von jedem ,intelligenten” Was-
serzahler nicht pauschal beantworten. Die Antwort hangt davon ab, wie intensiv
der mitdem Einbau und Betrieb verbundene Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung ausféllt. Die Intensitdt des Eingriffs wiederum
hangt von den konkreten Funktionsmdglichkeiten des jeweiligen Zahlers ab, ins-
besondere davon, welche Daten wie lange gespeichert werden.

Beim Einsatz von ,intelligenten” Wasserzahlern geht es jedenfalls um Eingriffe in
das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbin-
dung mit Art. 1 Abs. 1 Grundgesetz — GG), moglicherweise sogar um Eingriffe in
die Unverletzlichkeit der Wohnung (Art. 13 Abs.1 GG). Das informationelle
Selbstbestimmungsrecht hat das Bundesverfassungsgerichtim bekannten Volks-
zahlungsurteil im Jahr 1983 entwickelt. Es gibt jedem Einzelnen die Befugnis,
grundsatzlich selbst tiber die Preisgabe und Verwendung seiner personlichen Da-
ten zu bestimmen. Das informationelle Selbstbestimmungsrecht ist im Zusam-
menhang mit ,intelligenten” Wasserzahlern deshalb betroffen, weil sdmtliche im
Wasserzahler gespeicherten Verbrauchsdaten einen Personenbezug aufweisen
und die Bildung eines Verbrauchsprofils ermdglichen.

Auch wenn die Frage nicht pauschal zu beantworten ist, so ist jedenfalls dann eine
formell-gesetzliche Grundlage notwendig, wenn

- die Burgerinnen und Blrger die Pflicht auferlegt bekommen, den Einbau
und Betrieb eines ,intelligenten” Wasserzahlers zu dulden, und

- durch den Wasserzéhler personenbezogene Daten erhoben werden, die
nicht zu Abrechnungszwecken notwendig sind, insbesondere wenn eine
sehr kleinteilige” Erfassung von Verbrauchswerten mit einer langen Spei-
cherdauer zusammentrifft, oder

- solche personenbezogenen Daten in regelméaBigen Abstanden ohne Ein-
flussmaglichkeit der Betroffenen ,auf die StraBe* Uibertragen und Uber die
Ferne unbemerkt und ohne Mitwirkung der Betroffenen abgelesen
werden konnen.
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6.3.2

6.3.3

6.4

Liegen diese Voraussetzungen vor, so bedeutet das, dass es eine Verpflichtung
vor Ortzum Einbau und Betrieb solcher Zahler erst dann geben darf, wenn der Ge-
setzgeber eine konkrete Regelung lber die Einsatz- und Betriebsvoraussetzun-
gen von ,intelligenten® Wasserzahlern geschaffen hat. Im Moment gibt es eine
solche spezielle gesetzliche Grundlage nicht. Die manchmal vor Ort geschaffe-
nen Regelungen fir ,intelligente® Wasserzahler in einer Satzung gentigen nicht.

Freiwilliger Einbau und Betrieb von ,intelligenten” Wasserzahlern

Umgekehrt wird man keine gesonderte gesetzliche Rechtsgrundlage verlangen
mussen, wenn der Einsatz bei den Betroffenen freiwillig erfolgt. Dann reicht eine
Satzungsregelung vor Ort aus.

Die Freiwilligkeit hinsichtlich des Betriebs eines solchen Zahlers ist dabei freilich
mit Schwierigkeiten im Falle eines Eigentiimer- und/oder Mieterwechsels ver-
bunden und erscheint daher nicht sonderlich praxisrelevant.

Von groBerer Bedeutung kdnnte die Freiwilligkeit allerdings sein, wenn jedenfalls
die Ubertragung der personenbezogenen Daten ,auf die StraBe" und die damit
verbundene unbemerkte Fernablesemaoglichkeit durch die jeweils Betroffenen je-
derzeit leicht an- und ausgeschaltet werden konnte (und sie hiertiber belehrt wor-
den sind). Es wére daher beispielsweise datenschutzrechtlich nicht bedenklich,
wenn ein Funksignal zum angekiindigten Ablesetermin freiwillig aktiviert wird. So
ware eine ,unbirokratische* Fernablese ohne Beeintrachtigung des informatio-
nellen Selbstbestimmungsrechts moglich.

Fazit

Der Parlamentsgesetzgeber hat zu entscheiden, ob es Griinde gibt, eine Rechts-
grundlage flr einen ,unfreiwilligen* Einbau und Betrieb von ,intelligenten® Was-
serzahlern zu schaffen. Bis dahin werde ich die weitere Entwicklung in den Ge-
meinden sorgfaltig beobachten und insbesondere darauf hinwirken, dass jeden-
falls keine solchen Wasserzahler mehr eingebaut werden, fur die eine formell-ge-
setzliche Rechtsgrundlage erforderlich ist.

Bestellung eines behoérdlichen Datenschutzbeauftragten fiir mehrere 6f-
fentliche Stellen

Nach Art. 25 Abs. 2 BayDSG sind die meisten offentlichen Stellen verpflichtet, ei-
nen behdrdlichen Datenschutzbeauftragten zu bestellen. Viele offentliche Stellen
— wie zum Beispiel kleine Gemeinden — haben aber nur wenige Bedienstete. An-
dere widmen sich Tatigkeitsbereichen, die nicht schwerpunktmaBig mit personen-
bezogener Datenverarbeitung verbunden sind. Die sachgerechte Wahrnehmung
der Aufgaben eines behdrdlichen Datenschutzbeauftragten erfordert ein hohes
MaB von Fachkunde hinsichtlich rechtlicher wie technisch-organisatorischer An-
forderungen des Datenschutzes. Die ntigen Fahigkeiten vorzuhalten, ist fir man-
che offentliche Stellen nicht wirtschaftlich moglich. Vor diesem Hintergrund lasst
das Gesetz die Bestellung gemeinsamer behordlicher Datenschutzbeauftragter
fir mehrere &ffentliche Stellen zu.
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Art. 25 BayDSG Sicherstellung des Datenschutzes, behdrdliche Datenschutzbe-
auftragte

(2) 'Offentliche Stellen, die personenbezogene Daten mit Hilfe von automatisier-
ten Verfahren verarbeiten oder nutzen, haben einen ihrer Beschéftigten zum be-
hordlichen Datenschutzbeauftragten zu bestellen. “Mehrere 6ffentliche Stellen
kénnen gemeinsam einen ihrer Beschéftigten bestellen, bei Staatsbehdrden kann
die Bestellung auch durch eine héhere Behérde erfolgen.

Im Berichtszeitraum war ich unter anderem mit zwei (geplanten) Kooperationen
von Landkreisen mit kreisangehdrigen Gemeinden, Verwaltungsgemeinschaften
und Zweckverbanden befasst. Bei solchen Kooperationen sollte stets zundchst ein
Konzept ausgearbeitet werden, das sich zur Art und Weise der Zusammenarbeit
und zum Ressourceneinsatz verhalt. Auf dieser Grundlage lasst sich dann eine
Zweckvereinbarung erarbeiten. Ich habe den betroffenen 6ffentlichen Stellen
aus datenschutzrechtlicher Sicht folgende Hinweise gegeben:

- Der gemeinsame behordliche Datenschutzbeauftragte wird nach Art. 25
Abs. 2 Satz 2 Halbsatz 1 BayDSG gemeinsam bestellt. Nach meiner Auffas-
sung liegt eine gemeinsame Bestellung nur vor, wenn alle Mitglieder der
»Bestellungsgemeinschaft” fir sich den Bestellungsakt vornehmen. Da-
fur ist jeweils ein auf eine konkrete Person bezogener Rechtsakt des kolle-
gialen Hauptorgans (etwa des Gemeinderats) erforderlich. Nicht zulassig
ist ein Modell, in welchem der Landkreis kreisangehdrigen Gemeinden ge-
gen anteilige Kostenerstattung einen gemeindlichen behordlichen Daten-
schutzbeauftragten stellt, der beim Kreis beschaftigt ist, nicht jedoch auch
fur diesen die Aufgabe des behdrdlichen Datenschutzbeauftragten wahr-
nimmt.

- Die in einem Projekt gefundene Losung, fiir den gemeinsamen behordli-
chen Datenschutzbeauftragten bei jeder der beteiligten offentlichen Stel-
len einen ,Vor-Ort-Vertreter" zu bestellen, habe ich positiv bewertet.

Voraussetzung fir eine solche Losung ist allerdings, dass sich die Zusam-
menarbeit des gemeinsamen behdrdlichen Datenschutzbeauftragten mit
seinen ,Vor-Ort-Vertretern* nicht als eine reine Verhinderungsvertretung
gestaltet, sondern dass sich die kommunale ,Bestellungsgemeinschaft” als
ein ,kommunales Netzwerk Datenschutz* formiert. Erforderlich ist dabei
eine klare Aufgabenverteilung zwischen dem gemeinsamen behordlichen
Datenschutzbeauftragten und seinen ,Vor-Ort-Vertretern®. Der gemein-
same behordliche Datenschutzbeauftragte konnte im regelmaBigen Erfah-
rungsaustausch mit seinen ,Vor-Ort-Vertretern® relevantes Datenschutz-
wissen in die Verwaltungen weitergeben und von ihnen Riickmeldungen zu
aktuellen Problemstellungen erhalten. Die ,Vor-Ort-Vertreter” konnten
dann zum einen als Multiplikatoren, zum anderen als erste Ansprechpart-
ner wirken und so eine Schliisselfunktion zwischen ihrer jeweiligen offent-
liche Stelle und dem gemeinsamen behordlichen Datenschutzbeauftrag-
ten einnehmen. Ein ,kommunales Netzwerk Datenschutz” beruht auf dem
Gedanken einer Aufgabenteilung. Die Mitglieder der ,Bestellungsgemein-
schaft” finanzieren gemeinsam eine Fachkraft, ohne aber den Datenschutz
thematisch zu ,entsorgen®.

Das ,kommunale Netzwerk Datenschutz" ist in einer Zweckvereinbarung

zu konkretisieren. In ihr ist zunachst klar zu regeln, dass alle beteiligten
offentlichen Stellen die Funktion ,behdrdlicher Datenschutzbeauftragter®
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in gemeinsamer Verantwortung gewahrleisten. Dabei hat eine Stelle die
Beschaftigung einer datenschutzrechtlichen Fachkraft zu ibernehmen, um
eine professionelle Datenschutzkontrolle zu gewahrleisten. Zu regeln ist
ferner, dass diese Fachkraft die Funktion des gemeinsamen behordlichen
Datenschutzbeauftragten im Zusammenwirken mit inren Vor-Ort-Vertre-
tern wahrnimmt. Daran anknupfend ist die Figur der Fachkraft und ihrer
.vor-Ort-Vertreter nach den Aufgaben und Befugnissen zu beschreiben,
weiterhin ist festzulegen, auf welche Art und Weise sich die Kooperation
des gemeinsamen behordlichen Datenschutzbeauftragten mit seinen Vor-
Ort-Vertretern gestalten soll. Ich empfehle, die Kooperation fiir die wich-
tigsten ,Verwaltungsprodukte* des gemeinsamen behdrdlichen Daten-
schutzbeauftragten zu standardisieren, um ein ,Herausreden* auf die ei-
gene Unzustandigkeit von vornherein auszuschlieBen.

- Die Aufgabenteilung ist auch Voraussetzung daflr, dass kommunalrecht-
liche Bedenken gegen eine Kooperation von Landkreis und Gemein-
den gegen den Abschluss der Zweckvereinbarung zurtickgestellt werden
konnen. Zur gemeinsamen Aufgabenerledigung ,verbinden® sich hier
kommunale Korperschaften unterschiedlicher Stufen. So nimmt der be-
hordliche Datenschutzbeauftragte des Landkreises beziehungsweise
staatlichen Landratsamts seine Funktion im Hinblick auf den Tatigkeitsbe-
reich dieser Stellen wahr, der behdrdliche Datenschutzbeauftragte einer
Gemeinde in Bezug auf deren Wirkungskreis. Ein solches Bilindnis mit un-
gleichartigen Aufgaben entspricht nicht dem gesetzlichen Leitbild. Im Hin-
blick darauf hat der Gesetzgeber den Fall einer Ubernahme von Gemein-
deaufgaben durch den Landkreis an die (engen) Voraussetzungen des
Art. 52 Landkreisordnung flr den Freistaat Bayern gebunden.

- Soll ein gemeinsamer behordlicher Datenschutzbeauftragter eingefihrt
werden, ist besonders auf das Arbeitszeitdeputat zu achten. Ein behordli-
cher Datenschutzbeauftragter hat nicht die Funktion eines ,Feigenblatts®,
sondern seine gesetzlichen Aufgaben wahrzunehmen. Sein Wert fiir die
betreuten offentlichen Stellen liegt insbesondere darin, bei datenschutz-
rechtlichen Problemen in kurzer Zeit qualifiziert Beratung erlangen zu kén-
nen. Dies erfordert eine gute Kenntnis der Situation an Ort und Stelle, auch
was die eingesetzten Fachverfahren und ihre jeweiligen Eigenheiten be-
trifft.

Im Rahmen des Konzepts sollten fiir die Sicherstellung der Kontrollfunktion
sowie eines bedarfsgerechten Beratungsangebots geeignete Vorkehrun-
gen getroffen werden. Nach meiner Auffassung bietet sich eine ,Experi-
mentierphase" mit Evaluierung nach angemessener Zeit (etwa: zwei
Jahre) an. Dabei wére unter Mitwirkung aller offentlichen Stellen der ,Be-
stellungsgemeinschaft zu ermitteln, wie sich die Beratungs- und Kontroll-
bedarfe entwickelt haben, ob die aufgetretenen ,Beratungsfalle* innerhalb
Uberschaubarer Zeit und mit zufriedenstellender Qualitat abgearbeitet und
welche Kontrollaktivitaten entfaltet werden konnten, weiterhin, inwiefern es
maoglich war, aus der Vergangenheit tiberkommene datenschutzrechtliche
Defizite festzustellen und zu beseitigen. Eine solche Evaluierung sollte in
der Zweckvereinbarung geregelt und auch hinsichtlich des Zeitplans sowie
der wesentlichen Parameter bereits vorab festgelegt werden.
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6.5

- Ich empfehle auBerdem, in der Zweckvereinbarung fiir den gemeinsamen
behdrdlichen Datenschutzbeauftragten die Pflicht zur Erstellung eines
Tatigkeitsberichts vorzusehen.

Geschwindigkeitsanzeigetafeln

Mit Geschwindigkeitsanzeigetafeln wollen Sicherheitsbehdrden Fahrzeugfiihre-
rinnen und -fiihrern die aktuell gefahrene Geschwindigkeit bewusst machen und
sie zu einem verkehrsgerechten Verhalten anhalten. Da die Geschwindigkeit aber
auch anwesenden Dritten angezeigt wird, stellt sich die Frage nach der daten-
schutzrechtlichen Zulassigkeit dieses Vorgangs. Im Ergebnis stellt das Anzeigen
der Geschwindigkeit eine zuldssige Datenlibermittlung dar.

Dabei ist zunachst zu priifen, ob mit der Anzeige der Geschwindigkeit des Kraft-
fahrzeugs der Begriff des personenbezogenen Datums erflllt wird. Personenbe-
zogene Daten sind nach Art. 4 Abs. 1 BayDSG Einzelangaben Uber persdnliche
oder sachliche Verhaltnisse bestimmter oder bestimmbarer natirlicher Personen.
Die Anzeige der Geschwindigkeit trifft eine Aussage Uber das Fahrverhalten. Je-
denfalls Personen, die die Fahrzeugfiihrerin oder den Fahrzeugflihrer aus ande-
rem Zusammenhang kennen, konnen diese Aussage auch ihr oder ihm konkret
zuordnen. Daher ist die Anzeige der Geschwindigkeit jedenfalls manchmal ein
personenbezogenes Datum.

Die Anzeige der Geschwindigkeit wird auch im Sinne des Art. 4 Abs. 6 Satz 2 Nr. 3
Buchst. a BayDSG Ubermittelt, da sie flir anwesende Dritte erkennbar ist.

Gesetzlich zugelassen ist eine solche Ubermittlung an nicht-6ffentliche Stellen
nach Art. 19 Abs. 1 Nr. 1 BayDSG, wenn die Ubermittlung zur Erfiillung der in der
Zustandigkeit der tbermittelnden Stelle liegenden Aufgaben erforderlich ist und -
verkirzt formuliert — die Voraussetzungen des Art. 17 BayDSG vorliegen. Dies ist
der Fall:

- Die Anzeige der Geschwindigkeit dient dazu, auf die Beachtung der jeweils
bestehenden Geschwindigkeitsbegrenzung hinzuweisen und so einerseits
Ordnungswidrigkeiten vorzubeugen (die Anzeigetafeln stehen verbreitet
kurz vor Beginn der entsprechenden Geschwindigkeitszone) und anderer-
seits die mit erhohter Geschwindigkeit verbundenen Gefahren fiir andere
Verkehrsteilnehmerinnen und -teilnehmer zu verringern. Dieser praventive
Charakter macht die Geschwindigkeitsanzeige insgesamt zu einem Instru-
ment der Gefahrenabwehr. Fir Gefahrenabwehr sind auch die Gemeinden
zustandig, die vielfach solche Anzeigetafeln aufstellen. Die Tafeln dienenin-
soweit der gemeindlichen Aufgabenerfillung.

- Die Anzeige kann auch erforderlich sein. Zwar kdnnen unter Umstanden
auch Dritte erkennen, wie schnell eine konkrete (ihnen bekannte) Person
fahrt, doch waren Alternativen, die die Kenntnisnahme Dritter vermeiden,
insgesamt mit erheblicheren Grundrechtseingriffen und datenschutzrecht-
lich relevanten MaBnahmen verbunden. Denn wiirde von der Gemeinde
verlangt, die jeweilige fahrzeugflhrende Person individuell anzusprechen,
musste sie diese — auch fur jedermann sichtbar — anhalten. Alternativ
musste sie Uber eine Speicherung des Kennzeichens die Halterin oder den
Halter ermitteln und dariiber hinaus die konkrete fahrzeugflihrende Person
feststellen. Solche MaBnahmen waren jeweils Eingriffe, die keineswegs
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milder als die Geschwindigkeitsanzeige sind. Dabei ist zu bedenken, dass
es Passantinnen und Passanten mangels entsprechenden Zusatzwissens
zumeist gar nicht moglich sein wird, einen Personenbezug herzustellen und
private Halterabfragen nicht ohne weiteres maoglich sind (vgl. § 39 StraBen-
verkehrsgesetz).

- Die Voraussetzungen des Art. 17 Abs. 1 Nr. 2 BayDSG liegen ebenfalls vor,
weil die Daten gerade flr den Zweck erhoben wurden, fiir den sie auch
Ubermittelt werden, also kein Fall einer (erhohten Anforderungen unterlie-
genden) Zweckanderung vorliegt.

Datenschutz bei Biirgerbegehren

Durch eine Beschwerde wurde mir bekannt, dass eine Gemeinde im Rahmen der
Prifung der Zulassigkeit eines Biirgerbegehrens die Unterzeichnerinnen und Un-
terzeichner angerufen und befragt hat. Ziel der Befragung war vornehmlich her-
auszufinden, ob sie das Anliegen des Burgerbegehrens verstanden hatten. Nach
Mitteilung der Gemeinde wurde das Ergebnis der Befragung auch bei der Zulas-
sigkeitspriifung nach Art. 18a Abs. 8 Satz 1 Gemeindeordnung (GO) beriicksich-
tigt.

Diese Nutzung der personenbezogenen Daten der Unterzeichnerinnen und Un-
terzeichner ist unzulassig. Es handelt sich um einen gravierenden VerstoB der Ge-
meinde gegen kommunal- und datenschutzrechtliche Vorschriften, den ich auch
deshalb formlich beanstandet habe, weil der ordnungsgeméaBe Umgang mit ein-
gereichten Unterschriften eines Biirgerbegehrens seit langem geklart ist (siehe
nur meinen 17. Tatigkeitsbericht 1996 unter Nr. 8.4.2 und meinen 21. Tatigkeits-
bericht 2004 unter Nr. 11.11).

Gemeinden miussen bei der Auswertung der fiir ein Biirgerbegehren abgegebe-
nen Unterschriftenlisten den Grundsatz der Zweckbindung (Art. 17 Abs. 1 Nr.2
BayDSG) strikt beachten. Die Unterschriften diirfen ausschlieBlich hinsichtlich der
Frage ausgewertetwerden, ob das Burgerbegehren von einer ausreichenden Zahl
antragsberechtigter Gemeindeblrger (Art. 18a Abs. 6 GO) unterschrieben wor-
den ist. Dies kann mit Hilfe des nach Art. 18a Abs. b Satz 2 GO anzulegenden Bir-
gerverzeichnisses Uberprift werden.

Eine Kontaktaufnahme mit den Unterzeichnerinnen und Unterzeichnern ist dem-
gegenuber hierflr nicht erforderlich. Es ist insbesondere unzuldssig, bei den Un-
terzeichnerinnen und Unterzeichnern inhaltliche Aspekte des Blirgerbegehrens
abzufragen oder mit diesen zu erdrtern. Es steht der Gemeinde nicht zu, mit Hilfe
der ihr unweigerlich zukommenden Amtsautoritat die Motivation und Griinde fir
eine Unterzeichnung des Blrgerbegehrens zu erforschen. Darliber hinaus ist es
nicht ersichtlich, inwiefern die durch die Befragungen gewonnenen Erkenntnisse
fur die Beurteilung der Zulassigkeit des Burgerbegehrens relevant sein konnten.

Dateniibermittlung zur Bekdmpfung von Sozialleistungsmissbrauch
Die behordliche Datenschutzbeauftragte einer Stadt hat sich an mich mit der

Frage gewandt, ob stadtische Amter, die bei Biirgerinnen und Biirgern Sozialleis-
tungsbetrug vermuten, das Sozialamt der Stadt dariiber informieren dirfen.
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Soweit keine vorrangigen bereichsspezifischen Datenschutzbestimmungen an-
wendbar sind, richtet sich eine Datenweitergabe nach den allgemeinen Vorschrif-
ten des Bayerischen Datenschutzgesetzes. Die Weitergabe von Daten innerhalb
der speichernden Stelle (hier von einem stadtischen Amt an das Sozialamt der
Kommune) stelltnach Art. 4 Abs. 7 BayDSG eine Datennutzung dar. Diese ist nach
Art. 17 BayDSG (nur) zulassig, wenn erstens die Weitergabe zur Erfiillung der in
der Zustandigkeit der empfangenen Stelle liegenden Aufgaben erforderlich ist
(Art. 17 Abs. 1 Nr. 1 BayDSG) und zweitens die Voraussetzungen fiir eine Zweck-
anderung nach Art. 17 Abs. 1 Nr. 2, Abs. 2 bis 4 BayDSG vorliegen.

Grundsatzlich ist es Aufgabe der Sozialbehdrden, Sozialleistungsmissbrauch zu
bekampfen.

Im vorliegenden Fall waren im Bereich des Melde- und Passwesens Hinweise auf
einen Sozialleistungsmissbrauch bekannt geworden. Eine Weitergabe dieser Hin-
weise an den Sozialbereich kann dann erforderlich und damit zuldssig sein, wenn
der Sozialleistungsmissbrauch entweder sicher feststeht oder jedenfalls mit hin-
reichender Wahrscheinlichkeit anzunehmen ist. Sofern die Melde- oder Passbe-
horde nicht selbst beurteilen kann, ob die Weitergabe im konkreten Fall nach die-
sen MaBstaben zur Aufgabenerflillung der Sozialbehdrden erforderlich ist, kann
sie — in einem ersten Schritt — ihre Erkenntnisse in anonymisierter Form bei den
Sozialbehorden vortragen und anfragen, ob ndhere Informationen lber den Fall
zur Uberpriifung eines Sozialleistungsmissbrauchs benétigt werden. Bejahen-
denfalls ist — in einem zweiten Schritt — die Weitergabe in nichtanonymisierter
Form erforderlich.

Die mit der Weitergabe verbundene Zweckanderung kann — abhdngig vom jewei-
ligen Einzelfall - gemaB Art. 17 Abs. 2 Nr. 5 BayDSG gerechtfertigt sein. Hiernach
ist sie zulassig, wenn Angaben der Betroffenen Uberpriift werden sollen, weil tat-
sachliche Anhaltspunkte fiir deren Unrichtigkeit bestehen. Fir die Beurteilung, ob
tatséachliche Anhaltspunkte vorliegen, ist wiederum das Ergebnis der vorherigen
Anfrage in anonymisierter Form bei den Sozialbehorden maBgeblich. Maglicher-
weise kann auch ein Fall des Art. 17 Abs. 2 Nr. 6 BayDSG vorliegen, wonach die
Weitergabe fiir einen anderen Zweck zulassig ist, wenn Angaben der Betroffenen
zur Erlangung von finanziellen Leistungen offentlicher Stellen mit anderen derar-
tigen Angaben verglichen werden sollen.

Aufgrund des Erforderlichkeitsprinzips muss die Weitergabe auf die fiir die Einlei-
tung eines entsprechenden Uberpriifungsverfahrens durch die Sozialbehorden
notwendigen Daten beschrankt werden. Deshalb sind beispielsweise nicht not-
wendige Aktenbestandteile zu schwarzen.

Veréffentlichung von Sitzungsvorlagen im Internet

Viele Gemeinden nutzen das World Wide Web, um die Gemeinderatsarbeit trans-
parent zu machen. Der Gewinn bei den Informationsmoglichkeiten fiir die ortliche
Gemeinschaft wird dabei mit der weltweiten Verflgbarkeit der auf einer Home-
page, einer Facebook-Prasenz oder in einem Ratsinformationssystem publizier-
ten Dokumente erkauft. Im Berichtszeitraum erreichten mich zahlreiche Anfragen
von Burgerinnen und Birgern und Gemeinden, die diesen Aspekt von Transpa-
renz betrafen.

Seite 114 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



Aus einer niederbayerischen Stadt gingen mehrere Eingaben von Stadtratsmit-
gliedernein, die feststellen mussten, dass der erste Blirgermeister einenvonihnen
flr eine Sitzung des Stadtrats gestellten Antrag im Rahmen seiner Facebook-Préa-
senz veroffentlicht hatte. Der Antrag war — wie von der Geschéftsordnung fiir den
Stadtrat vorgesehen - von den ihn unterstlitzenden Stadtratsmitgliedern hand-
schriftlich unterzeichnet. Fir die Veroffentlichung war der Antrag offenkundig ein-
gescannt worden, sodass die Unterschriften gleichsam im Faksimile weltweit ab-
rufbar waren. Betroffene Stadtratsmitglieder wiesen in ihren Eingaben auf Miss-
brauchsrisiken hin.

Die unter dem Namen des ersten Biirgermeisters geflihrte Facebook-Prasenz
wies im Impressum Kontaktdaten der Stadtverwaltung aus und war daher der
Stadt zuzuordnen. Der erste Blrgermeister raumte auf mein Ersuchen um Stel-
lungnahme auch ein, dass es sich bei der Seite um eine Prasenz der Stadt handle.

Ich habe den Sachverhalt datenschutzrechtlich folgendermaBen gewdrdigt:

Indem die Stadtrate einen Antrag stellen, nehmen sie ein mandatsbezogenes
Rechtwahr. Gleichwohl sind die Schriftziige, mit denen sie den Antrag unterzeich-
net haben, personenbezogene Daten im Sinne von Art. 4 Abs. 1 BayDSG. Die Ein-
stellung auf einer amtlichen Facebook-Prasenz ist als Datentibermittiung zu wer-
ten, die nach Art. 15 Abs. 1 Nr. 1, Art. 4 Abs. 6 Satz 1 BayDSG einer Rechtsgrund-
lage bedarf. Eine solche Rechtsgrundlage ist in den kommunalrechtlichen Vor-
schriften zur Offentlichkeit (Art. 52 Gemeindeordnung fiir den Freistaat Bayern -
GO) nicht enthalten.

Als Rechtsgrundlage kommt Art. 21 Abs. 2 Satz 1, Art. 19 Abs. 1 Nr. 1 BayDSG in
Betracht, weil die entsprechende Datei mit dem Einstellen auf einer Facebook-
Prasenz an eine nicht-tffentliche Stelle in einem Drittland (Standort der Server
von Facebook) Ubermittelt wird. Die Voraussetzungen dieser Rechtsgrundlage
sind aber nicht erfillt.

Die Ubermittlung ist nicht — wie von Art. 19 Abs. 1 Nr. 1 BayDSG gefordert - zur
Erfillung von Aufgaben der 6ffentlichen Stelle erforderlich. Der erste Blrgermeis-
ter hat nach Art. 46 Abs. 2 Satz 1 GO die Beratungsgegenstande fiir die Sitzungen
des Stadtrats vorzubereiten. Die Erledigung dieser Aufgabe bedingt nicht einmal
in jedem Fall den Versand von Sitzungsunterlagen an die Stadtratsmitglieder.

Eine Aufgabe, Stadtratsantrage im Faksimile AuBenstehenden und zudem welt-
weit verfligbar zu machen, stellt sich bayerischen Gemeinden Uberhaupt nicht.
Eine andere Sichtweise ware im Ubrigen auch mit Art. 6 Abs. 1 Satz 1 GO unver-
einbar.

Ich habe den festgestellten DatenschutzverstoB beanstandet.

Der Fall zeigt, dass bei der Publikation von Sitzungsunterlagen im World Wide Web
Vorsicht geboten ist. Das Einstellen von eingescannten Dokumenten, die hand-
schriftlich unterzeichnet sind, ist grundsatzlich unzulassig. Dies gilt nicht nur fiir An-
trage aus der Mitte des Gemeinderats, sondern auch fiir Schreiben, welche die
Gemeinde von Burgerinnen und Biirgern oder von Behorden (wie etwa Recht-
oder Fachaufsichtsbehorden, benachbarten Gemeinden oder dem Bayerischen
Kommunalen Prifungsverband) erhalt.
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Bekanntgabe von Bauherrendaten in 6ffentlicher Gemeinderatssitzung
und der Tagesordnung

Gemeinden, Blrgerinnen und Blirger haben sich mit der Frage an mich gewandt,
welche Daten der Bauherrinnen und Bauherren bei der Behandlung ihrer Bauan-
trage in offentlicher Gemeinderatssitzung und der Tagesordnung dazu veroffent-
licht werden durfen. Ich vertrete dazu die folgende Rechtsauffassung:

Bauantrage sind grundsatzlich in 6ffentlicher Gemeinderatssitzung zu behandeln
(Art. 52 Abs. 2 Satz 1 Gemeindeordnung fir den Freistaat Bayern — GO). In der
Tagesordnung zu der Gemeinderatssitzung sowie bei der Behandlung der Ange-
legenheit in der Sitzung sind dabei die Bauherrendaten bekannt zu geben, die zur
Bezeichnung des Bauvorhabens erforderlich sind. Zur ordnungsgemaBen Be-
zeichnung des Tagesordnungspunktes ist es im Regelfall erforderlich, dass der
Bauort (StraBe und Hausnummer oder Flurstiicknummer) und die Art des Bau-
vorhabens genanntwerden. Fraglichist, ob dariiber hinaus der Name der Bauher-
rin beziehungsweise des Bauherren genannt werden muss, da es sich bei dem
Bauvorhaben um eine sachbezogene Angelegenheit handelt. Hierzu wird vorge-
tragen, dass die mit der Veroffentlichung der Tagesordnung und der Behandlung
in 6ffentlicher Sitzung verbundene Kontrollfunktion, beispielsweise im Hinblick auf
eine mogliche Bevorzugung einzelner Bauherrinnen und Bauherren, nicht ausge-
ubt werden konnen, wenn die Namen nicht genannt wiirden. Das halte ich fur
nachvollziehbar und erhebe gegen die Namensnennung keine Einwéande. Nicht
notwendig ist allerdings die Bekanntgabe der Anschrift oder des Wohnorts der
Bauherrin oder des Bauherren. Diese Daten dirfen daher in der Tagesordnung
und in der Sitzung nicht bekanntgegeben werden. Haben Bauplatz und Bauherrin
beziehungsweise Bauherr dieselbe Anschrift, ist die Verdffentlichung unter der
Bezeichnung des Bauplatzes aber hinzunehmen.

Soll die Tagesordnung zusétzlich im Internet, etwa auf der Homepage der Ge-
meinde, veroffentlicht werden, ist der Name der Bauherrin oder des Bauherren
entweder wegzulassen oder zu anonymisieren, soweit dieser Name fir die Infor-
mation der Offentlichkeit nicht zwingend erforderlich ist. Dies ist bei der Behand-
lung von Bauantragen regelmafig der Fall.

Der Bayerische Gemeindetag hat seine Mitglieder in einem Rundschreiben auf
meine Rechtsauffassung hingewiesen.

Dauerhafte Speicherung der Aufzeichnungen von Stadt- und Gemeinde-
ratssitzungen

Einrichtung einer Internet-Mediathek liber aufgezeichnete Sitzungen

Im Rahmen ihrer Transparenzbemiihungen tbertragen Kommunen Stadt- oder
Gemeinderatssitzungen nicht nur als ,Livestream" direkt Giber das Internet, son-
dernwollen diese teilweise auch als in Form einer Mediathek unbegrenzt oder zu-
mindest fUr einige Zeit auf den jeweiligen kommunalen Internetseiten — vergleich-
bar den Mediatheken der 6ffentlich-rechtlichen Rundfunkanstalten — ,archivie-
ren" und damit fiir alle Interessierten weltweit einsehbar und abrufbar machen.
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Zur Frage der Zulassigkeit einer Livelibertragung von Sitzungen habe ich mich be-
reits in der Vergangenheit geduBert (siehe 21.Tatigkeitsbericht 2004 unter
Nr.11.2). Die dort naher beschriebenen strengen datenschutzrechtlichen Rah-
menbedingungen zur Direktlibertragung deuten bereits darauf hin, dass die Ein-
richtung einer Mediathek ebenfalls datenschutzrechtlich problematisch ist. Im Er-
gebnis halte ich sie flr unzulassig.

Lasst man die Frage, ob das Kommunalrecht wegen seiner Regelung in Art. 54
Abs. 3 Gemeindeordnung flr den Freistaat Bayern (GO) nicht schon von vornhe-
rein der Einrichtung einer Mediathek entgegensteht, auBer Betracht, so gilt Fol-
gendes: Die Datenlbermittlung in Gestalt einer Mediathek bedarf nach Art. 15
BayDSG einer Rechtsgrundlage, soweit davon personenbezogene Daten betrof-
fen sind. Bereits die aufgezeichneten AuBerungen und die bildhafte Darstellung
der Mitglieder des Stadt- oder Gemeinderats betreffen personenbezogene Daten.
Erst Recht gilt das, wenn Gegenstand der Sitzung Antrage von Blrgerinnen und
Burgern sind und etwa deren Namen erwéahnt werden.

Eine spezielle gesetzliche Rechtsgrundlage besteht nicht. Auch Art. 19 Abs. 1 Nr. 2
BayDSG scheidet als Rechtsgrundlage aus. Stellt diese Norm schon fiir den , Li-
vestream" keine geeignete Grundlage dar (siehe 21. Tatigkeitsbericht 2004 unter
Nr. 11.2), so gilt dies erst Recht fir die Einrichtung einer Mediathek.

SchlieBlich scheidet auch eine Einwilligung der Mitglieder des Stadt- oder Ge-
meinderats, die sich im Ubrigen ausdriicklich auf die Archivierung beziehen
musste und vornherein personenbezogene Daten von Blrgerinnen und Biirgern
nicht umfassen konnte, als Rechtsgrundlage (vgl. Art. 15 Abs. 1 Nr. 2 BayDSG)
ebenfalls aus. Im Vergleich zum ,Livestream” stellt eine ,Archivierung” - auch
wenn sie nur vortibergehend erfolgt — eine Datentibermittiung von besonderer
Tragweite dar. Alle gegebenenfalls auch spontanen oder maéglicherweise ,unge-
schickten Verhaltensweisen oder AuBerungen der Stadtratsmitglieder waren
nicht nur im Moment der Ubertragung in Bild und Ton, sondern sogar fiir langeren
Zeitraum oder dauerhaft weltweit abrufbar und auswertbar. Unabhangig davon,
wie lange und in welchem Umfang eine Archivierung erfolgt, ist die nachtragliche
Auswertung der so entstandenen Bild- und Tondokumente noch weniger kontrol-
lier- und steuerbar, als das bei einem ,Livestream" der Fall ist. Je nach Beratungs-
gegenstand kdnnen die damit verbundenen Einschiichterungseffekte und die
deshalb schwindende Unbefangenheit sich nicht nur auf die Personlichkeitsrechte
des Betroffenen auswirken, sondern auch die Arbeit des Gremiums und auf lange
Sicht sogar die Funktionsfahigkeit des Stadtrats beeintrachtigen. Mit Blick hierauf
dirften die einzelnen Stadtratsmitglieder bereits nicht befugt sein, mittels Einwilli-
gung Uber diese zu disponieren. Jedenfalls aber dient das Instrument der Einwilli-
gung nicht dazu, den Vorrang des Gesetzes zu unterlaufen, das tber die grund-
sdtzliche Frage der Art und Weise der Herstellung von Offentlichkeit in Stadtrats-
sitzungen zu entscheiden hat. Insoweit stehen die in Art. 15 Abs. 1 BayDSG ge-
nannten Rechtsgrundlagen — Rechtsvorschrift oder Einwilligung — in einem gewis-
sen Spannungsverhaltnis.

Eine Gemeinde kann ihre gesetzlichen Befugnisse nicht beliebig mit Hilfe von Ein-
willigungen erweitern. Der Gesetzgeber hat schon die Live-Ubertragung 6ffentli-
cher Stadtrats- und Ausschusssitzungen im Internet nicht geregelt. Wie im 21. Ta-
tigkeitsbericht 2004 unter Nr. 11.2 dargestellt, kann sie mit Hilfe von Einwilligun-
gen unter bestimmten Voraussetzungen noch gerechtfertigt sein. Im Gegensatz
zu einer solchen fllichtigen Momentaufnahme hat eine dauerhafte Archivierung
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weitergehende Auswirkungen auf die Personlichkeitsrechte und die Funktionsfa-
higkeitdes Gremiums. Daher sehe ich ohne gesonderte gesetzliche Regelung kei-
nen Raum, auf Basis einer Einwilligung diese Datentbermittlung fir zulassig zu
halten. Die Einwilligung ist als Instrument nicht geeignet, sich derart weit vom ge-
setzlichen Regelungsmodell - Offentlichkeit der Stadtratssitzung nur nach MaB-
gabe von Art. 52 Abs. 2 GO - zu entfernen.

Archivierung von zur Erstellung der Niederschrift dienenden Audioauf-
zeichnungen

Eine Stadt hat mir mitgeteilt, der erste Blirgermeister habe im Zusammenhang mit
der Erstellung von Niederschriften Uber die Sitzungen des Stadtrats angedacht,
kunftig neben der Niederschrift mit dem Mindestinhalt nach Art. 54 Abs. 1 Ge-
meindeordnung flr den Freistaat Bayern (GO) noch Audiodateien, auf denen die
vollstandige Sitzung gespeichert ist, dauerhaft zu archivieren. Bei den Audioda-
teien handele es sich um Tonbandaufnahmen, die als Hilfsmittel zur Erstellung von
Sitzungsniederschriften angefertigt wurden. Die Stadt selbst hat Bedenken gegen
eine dauerhafte Speicherung derartiger Aufnahmen geauBert, die ich aus den fol-
genden Grinden teile:

Tonbandaufnahmen von Wortbeitragen greifen in das Recht auf informationelle
Selbstbestimmung der Gemeinderatsmitglieder und sonstiger betroffener Perso-
nen ein. Sie gehen weit lber das hinaus, was in Art. 54 Abs. 1 GO als Mindest- (und
praktisch als Regel-) Inhalt einer Niederschrift vorgesehen ist und geben bei-
spielsweise auch die Einzelheiten und die Lautstarke der in der Sitzung gefuhrten
Debatten wieder. Sie kdnnen selbst rein private, etwas zu laut geflhrte Unterhal-
tungen zwischen Sitzungsteiinehmern festhalten (Widtmann/Grasser/Glaser,
Bayerische Gemeindeordnung, Art. 54 Rn. 2). Die Tonbandaufnahmen sind daher
gemaB Art. 12 Abs. 4 Satz 2 BayDSG zu I6schen, sobald sie als Hilfsmittel zur An-
fertigung der Sitzungsniederschriften nicht mehr erforderlich sind. Das ist in der
Regel mit der Genehmigung der Niederschrift der Fall (sieche Wilde/Eh-
mann/Niese/Knoblauch, Bayerisches Datenschutzgesetz, Teil C Handbuch, Ab-
schnitt XII Nr. 5a). § 34 Abs.2 Satz 2 der Mustergeschaftsordnung des Bayeri-
schen Gemeindetages sieht daher vor, dass Tonbandaufnahmen unverziglich
nach Genehmigung der Niederschrift zu I6schen sind und AuBenstehenden nicht
zuganglich gemacht werden diirfen.

Einstellung 6ffentlicher Bekanntmachungen mit personenbezogenen Da-
ten in das Internet

Mit dem Gesetz zur Anderung des Bayerischen Verwaltungsverfahrensgesetzes
und anderer Rechtsvorschriften vom 22. Mai 2015 (GVBI. S. 154) hat der Gesetz-
geber einen neuen Art. 27a mit der Uberschrift ,Offentliche Bekanntmachung im
Internet” in das Bayerische Verwaltungsverfahrensgesetz (BayVwVfG) eingefiigt.
Mit dieser Vorschrift soll erreicht werden, dass offentliche oder ortslibliche Be-
kanntmachungen im Rahmen eines Verwaltungsverfahrens erganzend auch im
Internet erfolgen.

Bereits in der Vergangenheit habe ich festgestellt, dass viele Gemeinden ihre
Amtsblatter, die teilweise auch offentliche Bekanntmachungen mit personenbe-
zogenen Daten enthalten, im Internet dauerhaft veroffentlichen. Deshalb habe ich
in meinem 25. Tatigkeitsbericht 2012 unter Nr. 6.1 darauf hingewiesen, dass mit
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Blick auf die unterschiedlichen Wirkungen einer Veroffentlichung in Papierform
(ineinem archivierten Amtsblatt) und einer allzeit verfiigbaren Veroffentlichungim
Internet stets sorgfaltig zu prifen ist, ob gerade eine Internetverdffentlichung (die-
ses jeweils konkreten Teils des Amtsblatts) zur Aufgabenerfillung erforderlich ist.

An dieser notwendigen einzelfall- und inhaltsbezogenen Abwagung der zu verof-
fentlichenden Informationen andert auch die Einfihrung des Art. 27a BayVwVfG
nichts.

Zwar sieht Art. 27a Abs. 1 BayVwV{G vor, dass Behorden den Inhalt einer (durch
Rechtsvorschrift —etwa aus dem Baurecht - angeordneten) &ffentlichen oder
ortstiblichen Bekanntmachung zusatzlich im Internet verdffentlichen sollen. Es
handelt sich jedoch ausdriicklich um eine ,Soll-Vorschrift”. Damit lasst der Wort-
laut nach dem Willen des Gesetzgebers Raum fir die Beriicksichtigung des Da-
tenschutzes: ,Datenschutzrechtliche Belange sind in besonderem MaBe im Rah-
men einer Einzelfallpriifung gerade auch bei ortstiblichen oder 6ffentlichen Be-
kanntmachungen von an Einzelpersonen gerichteten Verwaltungsakten zu be-
achten” (Landtags-Drucksache 17/2820, S. 131.).

Wird eine Information nach der entsprechenden Abwagung in das Internet einge-
stellt, so ist gleichzeitig zu priifen, wie lange die Information im Internet eingestellt
werden darf. Auch hierzu enthalt Art. 27a Abs. 1 BayVwVfG keine Vorgaben. Fir
die Dauer einer Interneteinstellung ist die jeweilige Funktion der Internetveroffent-
lichung maBgebend. Geht es etwa um eine 6ffentliche Bekanntmachung mit ,Ein-
ladungs- oder AnstoBcharakter” (vgl. Art. 66 Abs.2 Satz 4 Bayerische Bauord-
nung), so muss die Internetverdffentlichung der Bekanntmachung bis zum Ablauf
des Termins — aber eben auch nichtlanger - zuganglich gemacht werden. Das ge-
ntigt, um die Handlung wirksam vorzunehmen, zu der ,eingeladen“ oder ,angesto-
Ben*werden soll.

Art. 27a BayVwV/fG Offentliche Bekanntmachung im Internet

(1) TIst durch Rechtsvorschrift eine 6ffentliche oder ortsiibliche Bekanntmachung
angeordnet, soll die Behérde deren Inhalt zusatzlich im Internet veréffentlichen.
’Dies wird dadurch bewirkt, dass der Inhalt der Bekanntmachung auf einer Inter-
netseite der Behdérde oder ihres Verwaltungstragers zugénglich gemacht wird.
3Bezieht sich die Bekanntmachung auf zur Einsicht auszulegende Unterlagen, sol-
len auch diese Uber das Internet zugénglich gemacht werden. “Soweit durch
Rechtsvorschrift nichts anderes geregelt ist, ist der Inhalt der zur Einsicht ausge-
legten Unterlagen maB3geblich.

(2) In der 6ffentlichen oder ortstiblichen Bekanntmachung ist die Internetseite an-
zugeben.

Schwirzung von personenbezogenen Daten bei Eingaben

Ein Burger hat sich an mich gewandt und gerugt, dass es im Zusammenhang mit
Debatten im Stadtrat einer Kommune zur Umsetzung eines bestehenden Bebau-
ungsplans zu DatenschutzverstBen gekommen sei. Er teilte mit, dass Eingaben
von Burgerinnen und Blirgern, die als Anlage zu Beschlussvorlagen an den zustan-
digen Ausschuss beilagen, zwar von der Verwaltung geschwarzt worden seien.
Diese Schwarzungen hatten allerdings mithilfe einfacher technischer Moglichkei-
ten beseitigt werden kénnen. Dadurch seien die eingabeflinrenden Personen er-
kennbar geworden. Diesen Umstand hatten sich offenbar einzelne Mitglieder ei-

Seite 119 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



(%2}
<Q
©
c
S
(S
(S
o
X

6.13

ner Fraktion des Stadtrats zunutze gemacht. Sie hatten die so unzureichend ano-
nymisierten betroffenen Personen angeschrieben, um sie aus der Sicht der Frak-
tionsmitglieder Uber den Stand der Dinge zu informieren.

Die mir vorgelegten Dokumente sprachen dafiir, dass sich der geschilderte Sach-
verhalt tatsdchlich so zugetragen hat. Ich habe die betroffene Kommune darauf
hingewiesen, dass erstens die gebotenen Schwarzungen stets so vorzunehmen
sind, dass sie unumkehrbar und auch mutwillig nicht zu umgehen sind, und zwei-
tens, dass die Verschwiegenheitspflicht von Stadtratsmitgliedern sich auch auf sol-
che Informationen und personenbezogene Daten erstreckt, von denen sie Kennt-
nis erhalten, weil eine Schwarzung unzureichend vorgenommen wurde.

Nach Art. 20 Abs. 2 Satz 2 Gemeindeordnung fiir den Freistaat Bayern (GO) diir-
fen Stadtratsmitglieder die Kenntnis der geheimzuhaltenden Angelegenheiten
nicht unbefugt verwerten. Es ist in Ordnung, wenn Stadtratsmitglieder die Irrever-
sibilitat der Schwarzungen kritisch Gberpriifen, die die Verwaltung bei Anlagen fir
Beschlussvorlagen vornimmt. Keinesfalls ist es aber hinzunehmen, wenn Stadt-
ratsmitglieder sich die technische Reversibilitat einer Schwarzung zunutze ma-
chen. Hierin liegt ein — mit Ordnungsgeld belegbarer — VerstoB gegen das Verwer-
tungsverbot des Art. 20 Abs. 2 Satz 2 GO. Es ist bereits ein VerstoB, die Adressen
zuverwenden und Burgerinnen und Biirger anzuschreiben. Es kommt nicht darauf
an, ob die Betroffenen — etwa durch Verwendung eines offenen E-Mail-Vertei-
lers — wechselseitig die personenbezogenen Daten erhalten. Nach Art. 20 Abs. 4
Satz 1 GO kann, werden Verpflichtungen der Absatze 1,2 oder 3 Satz 1 schuldhaft
zuwiderhandelt, im Einzelfall mit Ordnungsgeld bis zu zweihundertflinfzig Euro,
bei unbefugter Offenbarung personenbezogener Daten bis zu fiinfhundert Euro,
belegt werden.

Zwar hat die Stadt hier keinen DatenschutzverstoB begangen, daihr das beschrie-
bene Verhalten der Stadtratsmitglieder wegen mutmabBlich fehlender Billigung
nicht zugerechnet werden konnte. Ich habe sie gleichwohl gebeten, alle Stadtrats-
mitglieder darauf hinzuweisen, dass unzureichende Schwéarzungen von den Mit-
gliedern des Stadtrats nicht zur Gewinnung von personenbezogenen Daten aus-
genutzt werden dlrfen.

Datenerhebung durch Kommunen zur Feststellung der Hundehaltung

Durch Eingaben war ich mit der Frage befasst, ob Kommunen ihre Birgerinnen
und Biirger danach befragen diirfen, ob sie Hunde halten. In der Regel beauftra-
gen die Kommunen damit private Unternehmen, die die Befragung vor Ort durch-
fuhren.

Geht man davon aus, dass das Kontrollpersonal lediglich an der Haustir klingelt
und sich nach einer Hundehaltung erkundigt, nicht aber die Wohnung betritt, so
durfte zwar kein Eingriff in das Grundrecht der Unverletzlichkeit der Wohnung
(Art. 13 Abs. 1 Grundgesetz — GG) vorliegen. Es liegt jedoch auf jeden Fall ein Ein-
griff in das — ebenfalls verfassungsrechtlich gewahrleistete — informationelle
Selbstbestimmungsrecht (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) vor.
Auch fur solche Eingriffe bedarf es einer Rechtsgrundlage.
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Eine Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch of-
fentliche Stellenistnach Art. 15 Abs. 1 BayDSG zulassig, wenn das Bayerische Da-
tenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder anordnet
(Nr. 1) oder der Betroffene eingewilligt hat (Nr. 2).

Eine vorrangige Spezialregelung gibt es nicht. Der Gesetzgeber hat in Art. 13
Abs. 6 Satz1 Kommunalabgabengesetz (KAG) ausdriicklich in Bezug auf die
Hundesteuer die Anwendung des Bayerischen Datenschutzgesetzes angeordnet.
Mangels einer Spezialregelung ist daher die Datenerhebung zulassig, wenn die
Voraussetzungen des Art. 16 Abs. 1 BayDSG vorliegen. Denn diese Vorschrift ge-
stattet Datenerhebungen im Sinne des oben genannten Art. 15 Abs. 1 Nr. 1
BayDSG. Voraussetzung des Art. 16 Abs. 1 BayDSG ist, dass die Kenntnis der Da-
ten zur Erflllung der in der Zustandigkeit der erhebenden Stelle liegenden Aufga-
ben erforderlich ist.

Die genannten Voraussetzungen des Art. 16 Abs. 1 BayDSG liegen vor. Die Hun-
desteuer ist eine ortliche Aufwandsteuer, die die Gemeinden nach Art. 3 KAG er-
heben kdnnen. Die Beitreibung der Steuer gehdrt insoweit zur Aufgabe der Ge-
meinde. Hierzu dient das Erheben der personenbezogenen Daten tber die Hun-
dehalterinnen und Hundehalter. Zudem ist die Erhebung der Daten erforderlich.
Erforderlich ist eine Datenerhebung nach Art. 16 Abs. 1 BayDSG bereits dann,
wenn die Kenntnis der Daten zur Erreichung des Zwecks objektiv geeignetund im
Verhdltnis zu dem angestrebten Zweck angemessen ist. Die Kenntnis von der
Hundehaltung ist fir die Verwirklichung des Steuertatbestandes und die Moglich-
keit seiner Beitreibung geeignet und grundsatzlich auch angemessen. Die erho-
benen Daten sind nicht sonderlich sensibel und offenbaren keine hdchstpersonli-
chen Informationen.

Nach Art. 16 Abs. 3 BayDSG ist allerdings bei der Erhebung der Daten der Erhe-
bungszweck der betroffenen Personen gegenlber anzugeben und darauf hinzu-
weisen, dass die Angaben freiwillig sind oder die Rechtsvorschrift zu nennen, der
zufolge eine Verpflichtung zur Auskunftserteilung steht. Eine Pflicht zur Aus-
kunftserteilung besteht im vorliegenden Fall nach § 93 Abgabenordnung. Hier-
nach haben die Beteiligten der Finanzbehdrde die zur Feststellung eines fur die
Besteuerung erheblichen Sachverhalts - hier die Hundehaltung — erforderlichen
Auskinfte zu erteilen. Diese Regelung gilt nach Art. 13 Abs. 1 Nr. 3 Buchst. a) KAG
im vorliegenden Zusammenhang entsprechend und damit besteht beztglich der
Hundesteuer die Auskunftspflicht gegentiber der zustandigen Gemeinde.

Dass die Gemeinde nicht mit eigenen Bediensteten, sondern mit privaten Stellen
die Datenerhebung durchflhrt, ist grundsatzlich nach Art. 6 BayDSG maglich.
Art. 6 BayDSG gestattet unter Beachtung bestimmter Voraussetzungen, dass per-
sonenbezogene Daten durch andere (private) Stellen im Auftrag der 6ffentlichen
Stelle erhoben werden.

Auskunft an die eine Anzeige erstattende Person
Zuder Frage, unter welchenVoraussetzungen eine Behorde derangezeigten Per-
son den Namen einer Behordeninformantin oder eines Behdrdeninformanten

mitteilen darf, habe ich mich wiederholt geduBert, zuletzt im 26. Tatigkeitsbericht
2014 unter Nr.6.11. Es haben sich aber auch Blrgerinnen und Blrger an mich
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gewandt, die Anzeige erstattet hatten und wissen wollten, wie die Behdrde mit ih-
rer Anzeige umgegangen ist. Ein solches Begehren ist aus datenschutzrechtlicher
Sicht wie folgt zu bewerten:

Die eine Anzeige erstattende Person hat als solche keinen Rechtsanspruch gegen
die Behdrde auf Mitteilung, ob, gegen wen und welche MaBnahmen diese auf-
grund der Anzeige ergriffen hat. Die Anzeige stellt eine bloBe Anregung und Infor-
mation gegentiber der Behdrde dar, aus der sich keine Rechtspositionen ableiten
lassen.

Eine Auskunftserteilung kommt regelmaBig auch nicht im Rahmen einer Ermes-
sensaustibung nach Art. 19 Abs. 1 Nr. 2 BayDSG in Betracht, da die schutzwdirdi-
gen Belange der von der Anzeige betroffenen Person an einem Ausschluss der
Ubermittlung ihrer personenbezogenen Daten das bloBe Informationsinteresse
der die Anzeige erstattenden Person Uberwiegen. Diese kann jedoch erwarten,
dass die Behorde auf eine entsprechende Anfrage hin den Eingang der Anzeige
bestatigt. Insoweit liegt jedoch kein datenschutzrechtlicher Bezug vor.

Eine andere Situation liegt vor, wenn die Behorde auf die Anzeige hin ein Verwal-
tungsverfahren  nach dem  Bayerischen  Verwaltungsverfahrensgesetz
(BayVwVfG) durchfiihrt und die eine Anzeige erstattende Person in diesem Ver-
fahren Beteiligte ist. Ob eine Behdrde ein Verwaltungsverfahren durchfihrt, ent-
scheidet sie im Rahmen ihrer Aufgabenerflillung in eigener Zustandigkeit. Diese
Entscheidung ist keine datenschutzrechtliche Frage, sondern eine solche des
fachlichen Aufgabenvollzugs. Beteiligte eines Verwaltungsverfahrens sind nach
Art. 13 Abs. 1 BayVwVfG unter anderem Antragsteller und Antragsgegner sowie
diejenigen, an die die Behorde den Verwaltungsakt richten will oder gerichtet hat.
Nach Art. 13 Abs. 2 BayVwVfG kann die Behorde auBerdem diejenigen, deren
rechtliche Interessen durch den Ausgang des Verfahrens bertihrt werden kdnnen,
als Beteiligte hinzuziehen.

Die Erteilung von Auskiinften aus einem Verwaltungsverfahren stellt eine beson-
dere Form der Akteneinsicht nach Art. 29 Abs. 1 BayVwVfG dar. Danach hat die
Behorde den Beteiligten (zum Begriff siehe oben) Einsicht in die einzelnen Teile
der das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur
Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.

AuBerhalb eines Verwaltungsverfahrens kann Akteneinsicht im Rahmen einer Er-
messensentscheidung gewahrt werden, wenn die antragstellende Person ein be-
rechtigtes Interesse hieran geltend macht. Das ist dann der Fall, wenn die Kenntnis
des Akteninhalts Voraussetzung fir eine wirksame Rechtsverfolgung ist.

Art. 29 BayVwVfG Akteneinsicht durch Beteiligte

(1) 'Die Behérde hat den Beteiligten Einsicht in die einzelnen Teile der das Ver-
fahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur Geltendma-
chung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. °Satz 1 gilt
bis zum AbschluBB des Verwaltungsverfahrens nicht flir Entwiirfe zu Entscheidun-
gen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung. 3Soweit nach den
Art. 17 und 18 eine Vertretung stattfindet, haben nur die Vertreter Anspruch auf
Akteneinsicht.
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Kenntnisnahme des Nachbarn von den Baukosten im Baugenehmigungs-
verfahren

Im Verfahren auf Erteilung einer Baugenehmigung schreibt die Bayerische Bau-
ordnung (BayBO) auch die Beteiligung des Nachbarn vor. Der Bauherr legt dem
Nachbarn den Lageplan und die Bauzeichnungen vor. Ist der Nachbar mit dem
Vorhaben einverstanden, bringt er dies mit seiner Unterschrift zum Ausdruck. In
diesem Fall erhalt der Nachbar keine Ausfertigung der Baugenehmigung. Eine
Nachbarklage ist grundsatzlich ausgeschlossen. Hat der Nachbar nicht zuge-
stimmt oder wird seinen Einwendungen nicht entsprochen, ist ihm eine Ausferti-
gung der Baugenehmigung zuzustellen (Art. 66 Abs. 1 Satz 6 BayBO). Diese Aus-
fertigung benotigt der Nachbar, um die Erfolgsaussichten einer Nachbarklage
Uberpriifen (lassen) zu konnen.

In einem Baugenehmigungsverfahren, das bei einem Landratsamt anhéngig war,
hatte ein Nachbar die Unterschriftsleistung verweigert. Folglich war ihm eine Aus-
fertigung der Baugenehmigung zuzustellen. Damit war allerdings der Bauherr
nicht einverstanden, weil er beflirchtete, der Nachbar werde durch die mitder Bau-
genehmigung getroffene Kostenentscheidung und eine diesbezlgliche Begriin-
dung Details Uber die Baukosten und so mittelbar Uber die Vermdgensverhaltnisse
des Bauherrn erfahren. Das Landratsamt suchte bei mir um Beratung nach.

Ausgangspunkt fur die rechtliche Wirdigung ist die erwahnte Vorschrift des
Art. 66 Abs. 1 Satz 6 BayBO. Danach st ,eine Ausfertigung der Baugenehmigung*
zuzustellen. Wie Art. 68 Abs. 1 und 2 BayBO zeigen, verwendet der Gesetzgeber
den Begriff ,Baugenehmigung"” (auch) fiir die Urkunde (den Baubescheid). Die
Erteilung der Baugenehmigung ist kostenpflichtig. Die Kostenentscheidung wird
in der Verwaltungspraxis lblicherweise mit der Baufreigabe getroffen und verbrei-
tet im Baubescheid mit dieser verbunden. Zugestellt wird aber — auch an den
Nachbarn - der vollstandige Baubescheid.

Der Nachbar kann bei dieser Rechtslage durch die Zustellung des vollstandigen
Baubescheids jedenfalls bei Uneinigkeit von Bauherr und Bauaufsichtsbehorde
uber die Baukosten Kenntnis der entsprechenden Anséatze erlangen, weil in dieser
Konstellation eine Begriindung der Kostenentscheidung hinsichtlich der nach Ta-
rifstellen 1.24 ff. Kostenverzeichnis maBgeblichen Berechnungsgrundlage (den
Baukosten) erforderlich ist.

Dass der Bauherr nicht beanspruchen kann, sein Vorhaben gleichsam ,heimlich*
realisieren zu kdnnen, entspricht der Einbindung des Grundeigentums in ein Ge-
meinschaftsverhéltnis. Nachbarn erhalten im Rahmen der Nachbarbeteiligung be-
reits vor Erteilung der Baugenehmigung Kenntnis auch von Einzelheiten des Vor-
habens, wie sie sich aus Lageplan und Bauzeichnungen (Art. 66 Abs. 1 Satz 1
BayBO) ergeben. Aus diesen Unterlagen lasst sich ohne Schwierigkeit ersehen,
ob eine groBere oder kleinere Baumasse, eine aufwandige oder weniger aufwan-
dige Bauausfihrung beabsichtigt ist. Die fir den Bauantrag tiblicherweise anhand
eines Baukostenindex errechneten Baukosten geben einen Anhaltspunkt tber die
flir den Bauherrn bei Durchflihrung des Vorhabens in Aussicht stehende finanzi-
elle Belastung; dadurch wird jedoch nur das Bild abgerundet, welches der Nachbar
durch Einblick in die Bauplane ohnehin bereits gewinnen konnte.

Um einen ihm moglicherweise zustehenden Nachbarrechtsbehelf prifen und ein-

legen zu konnen, benotigt der Nachbar indes nur Kenntnis von der zur Sache
(Baufreigabe) getroffenen Entscheidung. Die Baukosten sind fir den Nachbarn
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6.16.1

nicht relevant. Er kann mangels Beschwer weder die Kostenentscheidung angrei-
fen noch hangt die gerichtliche Kostenentscheidung hinsichtlich des Nachbar-
rechtsbehelfs von den Baukosten ab. Der Streitwertkatalog 2013 fur die Verwal-
tungsgerichtsbarkeit - Internet: http://www.bverwg.de/informationen/streitwert-
katalog.php — nennt hier unter Nr. 9.7.1 einen Rahmen von 7.500 bis 15.000 Euro,
soweit nicht ein hoherer wirtschaftlicher Schaden feststellbar ist.

Vor diesem Hintergrund habe ich dem Landratsamt geraten, der Kostenentschei-
dung zugrunde gelegte Baukosten maoglichst (nur) in einer separaten, dem Nach-
barn nicht zuzustellenden Kostenrechnung zu nennen. Eine mir bekannte Verwal-
tungspraxis formuliert die Kostenentscheidung im Baubescheid folgendermaBen:

,Der Antragsteller hat die Kosten des Verfahrens zu tragen. Fir diesen Bescheid
werden gemaB beiliegender Kostenrechnung Kosten in Hohe von ... Euro erho-
ben."

Alternativ kdnnte auch —wie von Art. 12 Abs. 1 Kostengesetz vorausgesetzt — eine
vom Baubescheid getrennte Kostenentscheidung ergehen.

Novellierung des Melderechts

Im Zuge der Féderalismusreform im Jahr 2006 wurde das Meldewesen in die aus-
schlieBliche Gesetzgebungskompetenz des Bundes Uberfiihrt. Von dieser hat der
Bund zwischenzeitlich durch das Bundesmeldegesetz Gebrauch gemacht, das
zum Teil am 26. November 2014, tberwiegend aber am 1. November 2015 in
Kraft getreten ist (BGBI. | 2013, 1084; BGBI. | 2014, 1738). Es hat das Melde-
rechtsrahmengesetz des Bundes und in Bayern das bisherige Gesetz (iber das
Meldewesen (Meldegesetz - MeldeG) vom 8. Dezember 2006 abgelost.

Fir das Melderecht sind daher in Bayern seit dem 1. November 2015 im Wesent-
lichen maBgeblich das Bundesmeldegesetz (BMG), das Bayerische Gesetz zur
Ausfihrung des Bundesmeldegesetzes (BayAGBMG) und die Verordnung zur
Ubermittlung von Meldedaten (Meldedatenverordnung — MeldDV).

Ein besonders haufiger Anwendungsfall des Melderechts sind Melderegisteraus-
kiinfte. Immer wieder wenden sich Biirgerinnen und Blirger an mich, die sich dar-
Uber beschweren, dass die Meldebehorden privaten Dritten iber Meldedaten
Auskunft erteilen, teilweise sogar, obwohl die Betroffenen im Melderegister eine
Auskunftssperre eingetragen haben. In aller Regel sind die von den Meldebehor-
den gegebenen Auskiinfte angesichts der Rechtslage rechtmagig.

Melderecht als ,Riickgrat” der Informationsverwaltung

Der Bundesgesetzgeber hat sich wie bisher schon die Landesgesetzgeber dafir
entschieden, das Melderegister als ,Rickgrat” einer auf Informationen angewie-
senen Verwaltung einzurichten. Entsprechend halt das Melderegister fiir die Mel-
debehdrde wie auch eine Vielzahl von anderen Behorden einen in § 3 BMG naher
beschriebenen, recht umfassenden Datenbestand lber jede meldepflichtige Per-
son bereit. Die Einzelheiten der Datentibermittiung an offentliche Stellen lassen
sich den §§ 34 ff. BMG entnehmen; welche (bayerischen) Behorden unter wel-
chen Voraussetzungen welche Daten aus dem Melderegister erhalten konnen, ist
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dabeiim Einzelnenvorallem durch die Meldedatenverordnung spezifisch geregelt
worden.

Melderegisterauskiinfte

Seit alters her dient das Melderegister aber nicht allein behordlichen Zwecken,
sondern auch den Interessen von Privatpersonen. Hintergrund dieser Entschei-
dung des Gesetzgebersist die Annahme, dass es ohne triftigen Grund niemandem
maoglich sein soll, sich jeder Form von Kontaktaufnahme durch private Dritte zu
entziehen. Das Interesse von Einzelnen, sich gegentiber jedermann persdnlich un-
erreichbar zu machen, ist hiernach - vorbehaltlich bestimmter Ausnahmefélle -
nicht schutzwiirdig.

Einfache Melderegisterauskunft

Die wichtigste Form der Melderegisterauskunft ist die einfache Melderegisteraus-
kunft. Sie istin § 44 BMG geregelt. Hiernach kann eine Person Uber eine andere
Person bestimmte ,Basisdaten” (namlich Vornamen, Familienname, Doktorgrad
und derzeitige Anschrift) von der Meldebehdrde gegen Gebiihr erhalten, wenn die
gesuchte Person dort gemeldet ist und die antragstellende Person diese mittels
bestimmter Angaben gegenlber der Meldebehdrde eindeutig identifizieren kann.
Auf das Einverstandnis der betroffenen Person kommt es nicht an. Es gibt auch
keine Mdglichkeit, der Erteilung einer einfachen Melderegisterauskunft zu wider-
sprechen.

§ 44 BMG Einfache Melderegisterauskunft

(3) 'Die Erteilung einer einfachen Melderegisterauskunft ist nur zuldssig, wenn

1. die Identitét der Person, lber die eine Auskunft begehrt wird, auf Grund der
in der Anfrage mitgeteilten Angaben tiber den Familiennamen, den friiheren
Namen, die Vornamen, das Geburtsdatum, das Geschlecht oder eine An-
schrift eindeutig festgestellt werden kann, und

2 die Auskuntft verlangende Person oder Stelle erklart, die Daten nicht zu ver-
wenden flir Zwecke

a)  derWerbung oder

b) des Adresshandels,

es sei denn, die betroffene Person hat in die Ubermittlung fiir jeweils diesen

Zweck ausdriicklich eingewilligt.

Auskliinfte nach diesen Regeln kdnnen in Bayern nicht nur bei der jeweiligen Mel-
debehorde eingeholt werden, sondern sie kann automatisiert auch iber das Biir-
gerservice-Portal der Anstalt fiir Kommunale Datenverarbeitung in Bayern
(AKDB) eingeholtwerden. Nach Art. 7 Abs. 1 BayAGBMG tibermitteln die Melde-
behorden tagesaktuell die Einwohnerdaten an die Anstalt flir Kommunale Daten-
verarbeitung in Bayern. Diese darf wiederum nach Art. 9 BayAGBMG aus diesem
geschaffenen Datenbestand ein Portal betreiben und hieraus gegen ein privat-
rechtliches Entgelt Melderegisterauskiinfte erteilen.

Auskunftssperre nach § 51 Abs. 1 BMG
Eine einfache Melderegisterauskunftist nur dann unzulassig, wenn erstens die be-

troffene Person fir sich eine Auskunftssperre wegen einer nachgewiesenen be-
sonderen Gefahrenlage hat eintragen lassen und zweitens anlasslich eines kon-
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kreten Antrags auf Erteilung einer einfachen Melderegisterauskunft nach Anho-
rung der betroffenen Person eine entsprechende Gefahr nicht ausgeschlossen
werden kann.

§ 51 BMG Auskunftssperren

(1) Liegen Tatsachen vor, die die Annahme rechtfertigen, dass der betroffenen
oder einer anderen Person durch eine Melderegisterauskunft eine Gefahr fiir Le-
ben, Gesundheit, persénliche Freiheit oder dhnliche schutzwiirdige Interessen er-
wachsen kann, hat die Meldebehdrde auf Antrag oder von Amts wegen eine Aus-
kunftssperre im Melderegister einzutragen.

(2) 'Sofern nach Anhérung der betroffenen Person eine Gefahr nach Absatz 1
nicht ausgeschlossen werden kann, ist eine Melderegisterauskunft nicht zuldssig.
(...) 3Sofern eine Auskunft nicht erteilt wird, erhélt die ersuchende Person oder
Stelle eine Mitteilung, die keine Rlickschliisse darauf zulassen darf, ob zu der be-
troffenen Person keine Daten vorhanden sind oder eine Auskunftssperre besteht.

Eine Auskunftssperre nach § 51 Abs. 1 BMG darf also nicht schon dann eingetra-
gen werden, wenn die betroffene Person — aus welchen Griinden auch immer —
nicht mochte, dass ihre Melderegisterdaten (,Basisdaten*) an Dritte auf Anfrage
herausgegeben werden; denn ein allgemeines Widerspruchsrecht gibt es gerade
nicht.

Sie kann nur dann eingetragen werden, wenn Tatsachen vorgetragen werden, die
die Annahme rechtfertigen, dass der betroffenen Person durch die Erteilung von
einfachen Melderegisterauskiinften Gefahren fiir Leben, Gesundheit, personliche
Freiheit oder dhnliche schutzwirdige Interessen erwachsen konnen. Entspre-
chend hoch sind die Anforderungen, die fiir die Eintragung einer solchen Sperre
erflllt werden missen. Im Regelfall ist daher die Eintragung einer Auskunftssperre
durch die Meldebehorde nicht maglich.

Ist fur eine betroffene Person nach diesen strengen MaBstaben eine Auskunfts-
sperre eingetragen worden, darf eine Auskunft grundsatzlich nur nach ihrer Anho-
rung und nur dann erteilt werden, wenn diese Anhorung ergibt, dass durch die er-
teilte Auskunft keine entsprechende Gesundheits- oder Lebensgefahr entsteht.
Entscheidend ist hier die Bewertung der Behorde, nicht die der betroffenen Per-
son.

Wichtig zu wissen ist auch, dass die Auskunftssperre grundsétzlich nur Auskiinfte
an Private, nicht aber Datenlibermittiungen an 6ffentliche Stellen verhindert. Eine
Ubermittlung der Daten an - verkiirzt und vereinfacht formuliert - den ARD ZDF
Deutschlandradio Beitragsservice (vormals Gebiihreneinzugszentrale -
GEZ) - nach § 35 MeldDV kann durch eine Auskunftssperre daher nicht verhin-
dertwerden.

Ubermittlung von Meldedaten an den Beitragsservice der 6ffentlich-recht-
lichen Landesrundfunkanstalten (ARD), des Zweiten Deutschen Fernse-
hens (ZDF) und des Deutschlandradios

Ich erhalte immer wieder Anfragen von Burgerinnen und Biirgern, die wissen wol-

len, wie die 6ffentlich-rechtlichen Rundfunkanstalten an ihre Meldedaten gelangt
sind. Dazu weise ich auf Folgendes hin:
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Zum 1, Januar 2013 wurde die GEZ (Gebiihreneinzugszentrale) durch den Bei-
tragsservice der offentlich-rechtlichen Rundfunkanstalten - dies sind die in der
ARD verbundenen Landesrundfunkanstalten, ferner das ZDF und das Deutsch-
landradio — abgeldst. Der Beitragsservice ist eine im Rahmen einer nicht rechtsfa-
higen &ffentlich-rechtlichen Verwaltungsgemeinschaft nach § 10 Abs. 7 Satz 1
Rundfunkbeitragsstaatsvertrag errichtete Stelle mit der Aufgabe, Rundfunkbei-
trage einzuziehen.

RegelmaBige Datentibermittiungen der bayerischen Meldebehdrden an den Bay-
erischen Rundfunk oder die gemeinsame Verwaltungsstelle nach § 10 Abs. 7
Satz 1 Rundfunkbeitragsstaatsvertrag — damit ist der Beitragsservice gemeint -
richten sich nach § 36 Abs. 1 Bundesmeldegesetzin Verbindung mit § 35 der Mel-
dedatenverordnung — MeldDV. Danach kénnen die Meldebehdrden dem Bayeri-
schen Rundfunk oder der gemeinsamen Verwaltungsstelle bei einer Anmeldung,
Abmeldung oder einem Todesfall unter anderem den Vor- und Familiennamen,
den Geburtstag und die (derzeitige und letzte frihere) Anschrift volljahriger Ein-
wohner Ubermitteln.

Nach § 35 Abs. 2 MeldDV diirfen die Gbermittelten Daten nur fiir Zwecke der Bei-
tragserhebung sowie zur Feststellung, ob eine Beitragspflicht nach dem Rund-
funkbeitragsstaatsvertrag besteht, erhoben, verarbeitet oder genutzt werden. Der
Bayerische Rundfunk und die gemeinsame Verwaltungsstelle haben die Daten
unverzuglich zu I6schen, wenn feststeht, dass sie nicht mehr benétigt werden.

Ein Widerspruchsrecht fir Datentibermittlungen an den Beitragsservice von ARD,
ZDF und Deutschlandradio ist nicht vorgesehen, weshalb die Eintragung einer
melderechtlichen Ubermittlungssperre insoweit nicht maglich ist.

§ 35 MeldDV Dateniibermittlungen an den Bayerischen Rundfunk

(1) 'Die Meldebehérden der Haupt- und Nebenwohnung kénnen dem Bayeri-
schen Rundfunk oder der gemeinsamen Verwaltungsstelle nach § 10 Abs. 7
Satz 1 des Rundfunkbeitragsstaatsvertrags vom 7.Juni 2011 (GVBI. S. 258,
BayRS 2251-17-S) in der jeweils geltenden Fassung bei einer Anmeldung, Abmel-
dung oder einem Todesfall folgende Daten volljéhriger Einwohner ibermitteln:
Familienname

Vorname

Doktorgrad

Geburtsdatum

derzeitige und letzte friihere Anschrift

Einzugsdatum und Auszugsdatum, Datum der Anmeldung oder Abmel-
dung von Amts wegen

7. Sterbedatum

2Bei Vorliegen einer Auskunftssperre nach § 51 BMG ist die Ubermittlung ausge-
schlossen.

(2) 'Die tibermittelten Daten dtirfen nur fiir Zwecke der Beitragserhebung sowie
zur Feststellung, ob eine Beitragspflicht nach dem Rundfunkbeitragsstaatsvertrag
besteht, erhoben, verarbeitet oder genutzt werden. °Der Bayerische Rundfunk und
die gemeinsame Verwaltungsstelle haben die Daten unverziiglich zu l6schen,
wenn feststeht, dass sie nicht mehr benétigt werden. 3Nicht iberpriifte Daten sind
spétestens nach zwdlf Monaten zu I6schen.

OO WN =
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7.1

Gesundheitswesen

Wearables und Gesundheits-Apps

Wearables und Gesundheits-Apps sind aufgrund ihrer raschen Verbreitung der-
zeit ein Schwerpunktthema im Gesundheitswesen, das zahlreiche datenschutz-
rechtliche aber auch ethische Fragen zur Selbstbestimmtheit des Menschenin der
Gesellschaft aufwirft. Folgerichtig hat unter meinem Vorsitz der Arbeitskreis Ge-
sundheit und Soziales der Konferenz der unabhangigen Datenschutzbehdrden
des Bundes und der Lander das Thema ausfiihrlich diskutiert. Die Konferenz hat
dazu eine EntschlieBung ,Wearables und Gesundheits-Apps — Sensible Gesund-
heitsdaten effektiv schitzen!* verabschiedet, die am Ende dieses Beitrags im
Wortlaut angefligt ist. Darliber hinaus verweise ich auf Nr. 2.2.3 in diesem Tatig-
keitsbericht.

Nach meiner Einschatzung dirfte es schwer fallen, die Anforderungen einer wirk-
samen Einwilligung von Nutzerinnen und Nutzern flr Datenverarbeitungspro-
zesse, insbesondere flr die Weitergabe von Gesundheits- und Verhaltensdaten an
Dritte, zu erflllen. RegelmaBig wird zwischen Herstellern, Anbietern oder Verwen-
dern auf der einen und den Nutzerinnen und Nutzern auf der anderen Seite ein
erhebliches Verhandlungsungleichgewicht bestehen, so dass Einwilligungserkla-
rungen unwirksam sind. Darlber hinaus beflrchte ich, dass aufgrund gesellschaft-
licher oder 6konomischer Zwénge nicht jede betroffene Person frei Uber die Nut-
zung derartiger Technologien entscheiden kann. Ich habe mich deshalb dahinge-
hend geduBert, dass jedenfalls im Bereich der gesetzlichen Krankenversicherung
Vorteile, beispielsweise bei der Tarifgestaltung oder bei Gesundheitsangeboten,
nicht von der Einwilligung in die Verwendung solcher Daten abhangig gemacht
werden diirfen.

Die KonferenzentschlieBung bericksichtigt die derzeit relevanten datenschutz-
rechtlichen Aspekte. Sie lautet:
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EntschlieBung der 91. Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lénder am 06./07.04.2016

Wearables und Gesundheits-Apps -
Sensible Gesundheitsdaten effektiv schiitzen!

Die Datenschutzkonferenz tritt fiir einen effektiven Schutz der Persdnlichkeits-
rechte der Nutzerinnen und Nutzer von Wearables und Gesundheits-Apps ein. Ei-
ner reprasentativen Umfrage zufolge soll bereits knapp ein Drittel der Bevélkerung
ab 14 Jahren sogenannte Fitness-Tracker zur Aufzeichnung von Gesundheitswer-
ten und persénlichen Verhaltensweisen nutzen. Am Korper getragene Kleincom-
puter (sog. Wearables) und auf mobilen Endgeréten installierte Anwendungspro-
gramme (sog. Gesundheits-Apps) sammeln und dokumentieren auswertungsfa-
hige Kérperdaten. In der Regel werden diese Daten liber das Internet an Hersteller,
Internetanbieter und sonstige Dritte weitergeleitet.

Die digitale Sammlung und Auswertung der eigenen gesundheitsbezogenen Da-
ten kénnen durchaus interessante Informationen fiir Einzelne bieten, die zu einer
besseren Gesundheitsversorgung und einem Zugewinn an personlicher Lebens-
qualitat beitragen kénnen.

Allerdings stehen diesen Chancen auch Risiken, insbesondere fiir das Personlich-
keitsrecht, gegentiber. Zahlreiche Wearables und Gesundheits-Apps geben die
aufgezeichneten Daten an andere Personen oder Stellen weiter, ohne dass die be-
troffenen Personen hiervon wissen oder dazu eine bewusste Entscheidung treffen.
Dartiber hinaus kénnen Bedienungsfehler oder unzureichende technische Funk-
tionalitdten dazu fiihren, dass Gesundheitsinformationen ungewollt preisgegeben
werden. Einige Angebote weisen erhebliche Sicherheitsdefizite auf, so dass auch
Unbefugte sich Zugriff auf die Gesundheitsdaten verschaffen kénnen. Fiir be-
stimmte Situationen besteht (iberdies das Risiko, dass Einzelne aufgrund massiver
gesellschaftlicher, sozialer oder 6konomischer Zwénge nicht frei liber die Nutzung
derartiger Technologien entscheiden kénnen. Zum notwendigen Schutz von Ge-
sundheitsdaten bei Wearables und Gesundheits-Apps weist die Datenschutzkon-
ferenz auf folgende Gesichtspunkte hin:

- Die Grundséatze der Datenvermeidung und Datensparsamkeit sind zu be-
achten. Insbesondere Hersteller von Wearables und Gesundheits-Apps
sind aufgerufen, datenschutzfreundliche Technologien und Voreinstellun-
gen einzusetzen (Privacy by Design and Default). Hierzu gehéren Méglich-
keiten zur anonymen bzw. pseudonymen Datenverarbeitung. Soweit eine
Weitergabe von Gesundheits- und Verhaltensdaten an Dritte nicht wegen
einer medizinischen Behandlung geboten ist, sollten Betroffene sie tech-
nisch unterbinden kénnen (lediglich lokale Speicherung).

- Die Datenverarbeitungsprozesse, insbesondere die Weitergabe von Ge-
sundheits- und Verhaltensdaten an Diritte, bedlirfen einer gesetzlichen
Grundlage oder einer wirksamen und informierten Einwilligung. Sie sind
transparent zu gestalten. Fur das Persénlichkeitsrecht riskante Datenver-
wendungen, insbesondere Datenfliisse an Dritte, sollten fiir die Nutzerinnen
und Nutzer auf einen Blick erkennbar sein. Beispielsweise kdnnte die An-
zeige des Vernetzungsstatus die aktuellen Weitergabe-Einstellungen ver-
anschaulichen. Eine solche Verpflichtung zur erhdhten Transparenz sollte
gesetzlich verankert werden.
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— Einwilligungserklarungen und Vertrage, die unter Ausnutzung eines erheb-
lichen Verhandlungsungleichgewichts zwischen Verwendern und den be-
troffenen Personen zustande kommen, sind unwirksam und liefern keine
Rechtsgrundlage fiir Verarbeitungen. Das gilt namentlich fiir besonders ri-
sikotrdchtige Verwendungszusammenhénge, etwa in Beschéftigungs- und
Versicherungsverhaltnissen.

— Verbindliche gesetzliche Vorschriften zur Datensicherheit, insbesondere
zur Integritat und Vertraulichkeit von Daten, kbnnen nicht durch Vertrage
oder durch Einwilligungserklarungen abbedungen werden.

— Wer aus eigenen Geschéftsinteressen gezielt bestimmte Wearables und
Gesundheits-Apps in den Umlauf bringt oder ihren Vertrieb systematisch
unterstlitzt, trégt eine Mitverantwortlichkeit fiir die rechtméBige Ausgestal-
tung solcher Angebote. In diesem Sinne Mitverantwortliche haben sich zu
vergewissern, dass die Produkte verbindlichen Qualitdtsstandards an IT-Si-
cherheit, Funktionsféhigkeit sowie an Transparenz der Datenverarbeitung
gendgen.

Die Datenschutzkonferenz fordert den Gesetzgeber auf zu priifen, ob und inwie-
weit im Zusammenhang mit Wearables und Gesundheits-Apps die Mdbglichkeit
beschrénkt werden sollte, materielle Vorteile von der Einwilligung in die Verwen-
dung von Gesundheitsdaten abhdngig zu machen.

Fliichtlinge und Asylsuchende

Die vor allem in der zweiten Jahreshalfte 2015 stark ansteigende Zahl von Asylsu-
chenden fiihrte vermehrt auch zu datenschutzrechtlichen Anfragen rund um de-
ren Aufnahme, Unterbringung und Betreuung.

Flichtlinge unterscheiden sich von Asylbewerberinnen und -bewerbern dadurch,
dass ihr Status als Fliichtling von einer nationalen Regierung anerkannt wurde.
Asylbewerberinnen und -bewerber sind Personen, die internationalen Schutz su-
chen, ihn aber noch nicht bekommen haben. Oft handelt es sich um Menschen, die
noch auf die Entscheidung einer Regierung warten, ob ihnen der Fllichtlingsstatus
zuerkannt wird oder nicht.

Videoliberwachung von Unterkiinften fiir Asylsuchende

Die Unterbringung von Asylsuchenden erfolgt regelmaBig in staatlich betriebenen
Aufnahmeeinrichtungen und Gemeinschaftsunterkinften.

Auf Anfragen zur Zulassigkeit einer Videolberwachung solcher Unterkiinfte habe
ich unter Hinweis auf das von meiner Homepage https://www.datenschutz-bay-
ern.de abrufbare Prifungsschema zur Videobeobachtung und Videoaufzeich-
nung (Videotiberwachung) wie folgt geantwortet:

Zunéchstist der Schutz der Bewohnerinnen und Bewohner dieser Unterkiinfte ein
Zweck, der mit denin Art. 21a Abs. 1 Satz 1 BayDSG genannten schutzwiirdigen
Rechtsgltern wie Leben und Gesundheit vereinbar ist. Weiter muss die Video-
Uberwachung zum Schutz der genannten Rechtsgtiter im Rahmen der Erfillung
offentlicher Aufgaben oder in Auslibung des Hausrechts erforderlich sein.
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Der Schutz der Asylsuchenden als offentliche Aufgabe der ,Gefahrenabwehr” ist
grundsatzlich ein Uberwachungszweck, der eine Videolberwachung rechtferti-
genkann.

Die Auslibung des Hausrechts dagegen kann regelmaBig — wenn Uberhaupt — nur
die VideolUberwachung eines engen Bereichs im unmittelbaren Umgriff der Ein-
richtung rechtfertigen, insbesondere der Eingangsbereiche. Das Hausrecht ist das
Recht der offentlichen Stelle, liber die Benutzung eines geschiitzten Raumes zu
bestimmen und insbesondere auch jemanden aus einem Gebaude beziehungs-
weise von einem Grundstiick der 6ffentlichen Stelle zu verweisen oder ihm den
Zutritt hierzu zu verweigern (siehe Wilde/Ehmann/Niese/Knoblauch, Bayeri-
sches Datenschutzgesetz, Art. 21a Rn. 17). Eine unbeschrankte und womaglich
personenscharfe Erfassung und Speicherung des Geschehens etwa auf der ge-
samten Fahrbahnbreite inklusive der Gehwege vor der Einrichtung ist kritisch zu
beurteilen. Es besteht die Gefahr, dass eine Videouberwachung in diesem Ausmal
zu einer unzulassigen Beeintrachtigung Uberwiegender schutzwirdiger Interes-
sen von Betroffenen fiihrt (siehe Art. 21a Abs. 1 Satz 2 BayDSG). Bewohnerinnen
und Bewohner, aber auch Beschéftigte haben haufig die ffentlichen Straen und
Gehwege zu nutzen, beispielsweise um den taglichen Weg zur Arbeitsstelle zu-
rlckzulegen.

Ich habe angeregt, bei der Austibung des Ermessens- und Beurteilungsspiel-
raums folgende Fragen einzubeziehen:

- Ist die Videolberwachung neben anderen vorrangigen SicherungsmaB-
nahmen (Einzaunung des Geldandes oder Einsatz eines Sicherheitsdiens-
tes) erforderlich?

- Gibt es Zeiten, in denen auf einen Betrieb der Videoliberwachungsanlage
verzichtetwerden kann? Dies kdnnte der Fall sein, wenn zu bestimmten Ta-
ges- oder Nachtzeiten in einem ausreichenden MaB Sicherheitspersonal
vor Ortanwesend ist, das in Gefahrdungssituationen einschreiten oder wei-
tere Hilfe anfordern kann.

— Ist die (bloBe) Videobeobachtung ausreichend oder bedarf es auch einer
zusatzlichen Videoaufzeichnung?

Bei Videoaufzeichnungen (= Speicherung) ist eine Verfahrensbeschreibung und
eine Freigabe durch die jeweiligen behordlichen Datenschutzbeauftragten erfor-
derlich. Dabei sind zusétzliche Angaben zu machen (Art. 21a Abs. 6 BayDSG), ins-
besondere zur Speicherdauer und zu Einsichts- und Auswertungsrechten.

VideouberwachungsmaBnahmen sind nach Art. 21a Abs. 2 BayDSG transparent
zu gestalten, indem die Tatsache der Videoiberwachung und die erhebende
Stelle auf geeignete Weise erkennbar gemacht werden. In der Praxis bewahrt hat
sich dabei das Anbringen entsprechender Hinweisschilder.

Nach Art. 75a Abs. 1 Nr. 1 Bayerisches Personalvertretungsgesetz hat der Perso-
nalrat sowohl bei Einfiihrung als auch bei Anwendung und erheblicher Anderung
technischer Einrichtungen mitzubestimmen, die an sich — was nach der Recht-
sprechung bereits ausreichend ist - zur Uberwachung des Verhaltens oder der
Leistung der Beschaftigten geeignet sind. Darunter fallen auch MaBnahmen der
Videolberwachung, wenn die Bediensteten sich (auch) in Bereichen bewegen,
von denen mit den Kameras Bilder erzeugt werden.
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7.2.2

Video- und Telefondolmetscher in Aufnahmeeinrichtungen fiir
Asylsuchende

Bei der Aufnahme, Registrierung und Erstuntersuchung von Asylbewerberinnen
und -bewerbern spielt die Verstandigung zwischen Behdrden und Betroffenen
eine wichtige Rolle. In diesem Zusammenhang hat mich folgende Anfrage er-
reicht:

Der Einsatz von Prasenzdolmetscherinnen und -dolmetschern bringe einen er-
heblichen Kosten- und Koordinierungsaufwand mit sich. Dieser konne durch
video- oder telefongestiitzte Ubersetzungen verringert werden. Dabei sollten tiber
eine Software verschiedene Sprachen angeboten werden. Bei Auswahl einer be-
stimmten Sprache werde bereits nach kurzer Zeit eine entsprechende Dolmet-
scherin oder ein entsprechender Dolmetscher Uber Videochat oder Telefon zur
Verfligung gestellt. Zur Frage, ob und gegebenenfalls welche datenschutzrechtli-
chen Vorgaben zu beachten seien, habe ich mich wie folgt geduBert:

Das Dolmetschen im Auftrag 6ffentlicher Stellen ist nurin Teilbereichen gesetzlich
geregelt. In Gerichtsverfahren (§ 185 Abs. 1 Satz 1 Gerichtsverfassungsgesetz —
GVG) undin Asylverfahren (§ 17 Abs. 1 Asylgesetz — AsylG) ist die Zuziehung von
Sprachmittlerinnen und Sprachmittlern verpflichtend, wenn die betroffene Person
der deutschen Sprache nicht machtig oder nicht hinreichend kundig ist. GemaBi
§ 189 Abs. 4 Satz 1 GVG soll der Hinzugezogene liber Umstéande, die ihm bei sei-
ner Tatigkeit zur Kenntnis gelangen, Verschwiegenheit wahren.

Entsprechende Vorschriften fir die Registrierung und Erstuntersuchung von Asyl-
suchenden gibt es nicht. Da hierbei regelmaBig besonders sensible personenbe-
zogene Daten anfallen (vgl. Art. 15 Abs. 7 BayDSG), kommt der Qualitat der Dol-
metscherleistung und der Verschwiegenheit der Dolmetscherinnen und Dolmet-
scher entscheidende Bedeutung zu.

Ich habe deshalb angeregt, bei der Personalauswahl entsprechend der Bekannt-
machung des Staatsministeriums der Justiz und fir Verbraucherschutz zur Aus-
flihrung des Dolmetschergesetzes (Dolmetschergesetzausfihrungsbekanntma-
chung — DolImGABek) vom 11. Marz 2010 zu verfahren. Nr. 8 DolmGABek be-
stimmt zur Heranziehung von Dolmetschern und Ubersetzern Folgendes:

8.1 Sprachiibertragungen fiir gerichtliche und behérdliche Zwecke sollen grund-
satzlich nur Dolmetscher und Ubersetzer vornehmen, die in der landertibergreifen-
den Dolmetscher- und Ubersetzerdatenbank eingetragen sind. Aus der Daten-
bank geht hervor, in welchem Land ein 6ffentlich bestellter und allgemein beeidig-
ter Dolmetscher (Ubersetzer) tétig ist. Bei nur voriibergehend und gelegentlich ta-
tigen Dolmetschern und Ubersetzern ist die Bestellungs- oder Anerkennungsbe-
hérde des Niederlassungsstaats aus der Datenbank ersichtlich.

8.2 Andere geeignete Dolmetscher und Ubersetzer kénnen herangezogen wer-
den, wenn eingetragene Dolmetscher und Ubersetzer nicht zur Verfiigung stehen
oder wenn deren Heranziehung unverhéltnisméaBig hohe Kosten verursachen
wiirde. Ohne ausdrtickliche Zustimmung des zusténdigen Richters, Staatsanwalts
oder Rechtspflegers sollen die Geschéftsstellen die Ladung oder Beauftragung ei-
nes nicht eingetragenen Dolmetschers oder Ubersetzers nicht bewirken.
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Offentlich bestellte und allgemein beeidigte Dolmetscherinnen und Dolmetscher
haben ihre fachliche und personliche Eignung nachgewiesen und sind nach dem
Dolmetschergesetz (DolmG) zur Verschwiegenheit verpflichtet.

Art. 10 DolmG

Dem Dolmetscher (Ubersetzer) ist es untersagt, Tatsachen, die ihm bei der Aus-
libung seiner Tétigkeit zur Kenntnis gelangen, Dritten unbefugt mitzuteilen oder
sie zum Nachteil anderer zu verwerten.

Uber diese allgemeinen Anforderungen hinaus konnte ich zum geplanten Einsatz
von Video- oder Telefondolmetscherinnen und -dolmetschern keine datenschutz-
rechtliche Einschatzung abgeben, da mir der Sachverhalt nicht hinreichend klar
war.

Offen war zum Beispiel, wer verantwortliche Stelle flir die Auswahl und den Einsatz
der Video- oder Telefondolmetscherinnen und -dolmetschern sein wirde: Das
fachlich zustandige Staatsministerium, die Regierungen als Betreiberinnen der
Aufnahmeeinrichtungen oder die Gesundheitsamter als zustandige Behdrden fur
die Erstuntersuchung?

Die Beauftragung von Video- oder Telefondolmetscherinnen und -dolmetschern
bedarf eines Datenschutzkonzepts, das tiber die genannten Punkte (Qualitat, Ver-
schwiegenheit, verantwortliche Stelle) hinaus insbesondere auch auf die Rechts-
grundlagen fir die Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten eingeht.

Auch technisch-organisatorische Fragestellungen sollte das Datenschutzkonzept
aufgreifen, zum Beispiel:

- Wer stellt die erforderlichen technischen Kommunikationsmittel zur Verfu-
gung?

— Wie findet die Dateniibertragung statt (IP, ISDN)?

- Wer ist flir die Sicherheit der Komponenten verantwortlich?

- Konnen Dritte die Gesprache mithoren (etwa in Einzel- oder GroBraumbu-
ros)?

- Werden Dolmetschergesprache aufgenommen oder zwischengespei-
chert? Gegebenenfalls bedarf es dann einer datenschutzrechtlichen Frei-
gabe im Sinne des Art. 26 BayDSG.

Gesundheitsuntersuchung bei Fliichtlingen

Nach § 62 Asylgesetz (AsylG) sind Auslander, die in einer Aufnahmeeinrichtung
oder Gemeinschaftsunterkunft zu wohnen haben, verpflichtet, eine arztliche Un-
tersuchung auf tUbertragbare Krankheiten einschlieBlich einer Rontgenaufnahme
der Atmungsorgane zu dulden. Die oberste Landesgesundheitsbehdrde oder die
von ihr bestimmte Stelle legt den Umfang der Untersuchung fest (in Bayern im
Hinblick auf Ubertragbare Krankheiten, Tuberkulose, Ruhr, Cholera, Hepatitis B,
Lues, HIV I und Il) und benennt den Arzt, der die Untersuchung durchfiihrt.

Eine Information der Betroffenen war in Bayern bisher grundsatzlich nicht vorge-
sehen. Konkret bedeutete das in der Vergangenheit zumeist, dass Fliichtlinge
Stuhl, Urin und Blut zur Untersuchung abgaben, ohne zu wissen, welche Untersu-
chungen mit diesen Proben durchgeflihrt werden.
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Eine bereichsspezifische datenschutzrechtliche Regelung fiir die mit der Untersu-
chung einhergehenden Datenerhebungen besteht nicht. Deren Zulassigkeit rich-
tet sich demnach nach der im allgemeinen Datenschutzrecht enthaltenen Rege-
lung des Art. 16 Abs. 3 BayDSG, auf die ich das Staatsministerium fiir Gesundheit
und Pflege hingewiesen habe.

Art. 16 BayDSG Erhebung

(3) Werden personenbezogene Daten beim Betroffenen mit seiner Kenntnis er-
hoben, so ist der Erhebungszweck ihm gegeniber anzugeben. Werden sie beim
Betroffenen auf Grund einer Rechtsvorschrift erhoben, die zur Auskunft verpflich-
tet, oder ist die Erteilung der Auskunft Voraussetzung fiir die Gewahrung von
Rechtsvorteilen, so ist der Betroffene hierauf, sonst auf die Freiwilligkeit seiner An-
gaben hinzuweisen. Auf Verlangen ist der Betroffene tiber die Rechtsvorschrift und
liber die Folgen der Verweigerung von Angaben aufzukléren. Bei einer Datenerhe-
bung auf schriftlichem Weg ist die Rechtsvorschrift stets anzugeben.

Das Gesundheitsministerium hat ein mit mir abgestimmtes Merkblatt ,Informatio-
nen zu lhrer Gesundheitsuntersuchung® erstellt und mit Piktogrammen versehen.
Dieses Merkblatt wird in zehn Sprachen Ubersetzt. Es soll im Vorfeld der Gesund-
heitsuntersuchung den Asylsuchenden ausgehandigt werden. Auf diese Weise
werden die Betroffenen uber die mit der Gesundheitsuntersuchung einherge-
hende Datenerhebung sowie den Zweck der Untersuchung entsprechend der da-
tenschutzrechtlichen Vorgaben informiert.

Darliber hinaus hat das Gesundheitsministerium eine Bekanntmachung zum Voll-
zug des § 62 AsylG sowie weitere Vollzugshinweise erlassen, die mit mir ebenfalls
abgestimmtwurden.

Dateniibermittlung im Rahmen der Beratung und Betreuung von Asylsu-
chenden durch Wohlfahrtsverbande und Helferkreise

Im Berichtszeitraum war ich wiederholt auch mit Fragen rund um die Beratung und
Betreuung von Asylsuchenden befasst.

Die soziale Beratung und Betreuung von Asylsuchenden ist keine staatliche Auf-
gabe. Trager der Asylsozialberatung in Bayern sind regelmaBig die Verbande der
freien Wohlfahrtspflege, also Caritasverband, Diakonisches Werk, Bayerisches
Rotes Kreuz, Arbeiterwohlfahrt und Paritatischer Wohlfahrtsverband. Dies ergibt
sich aus der Asylsozialberatungs-Richtlinie (Richtlinie fir die Férderung der sozi-
alen Beratung und Betreuung von Leistungsberechtigten nach dem Asylbewer-
berleistungsgesetz und von Auslanderinnen und Auslandern in staatlichen Unter-
klinften), die auch Grundlage ist fir die finanzielle Forderung durch den Freistaat
Bayern. Neben den Wohlfahrtsverbanden kiimmern sich auch viele Ehrenamtli-
che und Helferkreise um die Beratung und Betreuung der Asylsuchenden.

- Durfen Behdrden personenbezogene Daten von Asylsuchenden an Wohl-
fahrtsverbande und ehrenamtliche Helferkreise herausgeben?

Helferkreise und Wohlfahrtsverbande argumentieren, dass sie durch die

Ubermittlung entsprechender Listen die Asylsuchenden schneller, indivi-
dueller und bedarfsgerechter beraten und betreuen konnten.
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Ohne wirksame Einwilligung der Betroffenen halte ich dies fiir nicht zulas-
sig, daweder das Bayerische Datenschutzgesetz noch eine andere Rechts-
vorschrift die Ubermittlung erlaubt oder anordnet. Insbesondere erfordert
es die Unterstiitzung der Neuankémmlinge bei der Erflllung melderechtli-
cher Pflichten nicht, einen Uberblick iiber alle etwa im Landkreis unterge-
brachten Asylsuchenden zu haben. Insoweit wére die Ubermittlung dervom
Landratsamt gefuihrten Listen unverhaltnisméaBig. Angesichts des Umfangs
und der Sensibilitat der in solchen Listen aufgeflihrten personenbezoge-
nen Daten halte ich es flr angezeigt, den Kreis der Listeninhaberinnen und
-inhaber so klein wie mdglich zu halten, auch um der Gefahr eines etwaigen
Missbrauchs zu begegnen.

Selbstverstandlich dirfen die Wohlfahrtsverbande und ehrenamtlichen
Helferkreise ihre Hilfsangebote in allgemeiner Form an die Asylsuchenden
herantragen. Diese kdnnen dann selbst darliber entscheiden, ob und inwie-
weit sie eine Kontaktaufnahme oder eine Unterstlitzung wiinschen. Inso-
weit halte ich es flr vertretbar, dass die Anschriften der dezentralen Unter-
kunfte an die Wohlfahrtsverbande weitergegeben werden, gegebenenfalls
verbunden mit der Angabe, wie viele Personen aus welchen Nationen dort
jeweils untergebracht sind.

- Diurfen Helferkreise eine eigene Datenbank aufbauen?

Ob und unter welchen Voraussetzungen die Helferkreise eine eigene Da-
tenbank aufbauen diirfen, kann ich als Landesbeauftragter fir den Daten-
schutz nicht beurteilen. Da es sich bei den ehrenamtlichen Helferkreisen
um nicht-6ffentliche Stellen handelt, obliegt die Prifung einer entspre-
chenden Datenerhebung, -verarbeitung und -nutzung dem Landesamt fiir
Datenschutzaufsicht als zustandiger Datenschutzbehorde fir den nicht-6f-
fentlichen Bereich.

- Dirfen Krankenhauser Patientendaten von Asylsuchenden an Sozialbe-
treuerinnen oder -betreuer herausgeben?

Die soziale Betreuung von Asylsuchenden durch Angehdrige von Wohl-
fahrtsverbanden oder von ehrenamtlichen Helferkreisen ist nicht mit der
rechtlichen Betreuung im Sinne der §§ 1896 ff. Biirgerliches Gesetzbuch
vergleichbar. Insbesondere ergibt sich aus einem freiwilligen Betreuungs-
verhaltnis — anders als bei der gerichtlich angeordneten Betreuung - regel-
maBig keine Vertretungsmacht nach auBen.

Insofern besteht fiir die Sozialbetreuerinnen und -betreuer auch keine ge-
nerelle Vollmacht zur Entgegennahme von Auskiinften Uber den Gesund-
heitszustand der von ihnen Betreuten. Stehen die Auskiinfte im Zusam-
menhang mit einem Krankenhausaufenthalt, missen die Asylsuchenden
grundsatzlich ausdriicklich in die Ubermittlung von Patientendaten an So-
zialbetreuerinnen oder -betreuer einwilligen. Kommen Asylsuchende in
deren Begleitung zur Behandlung ins Krankenhaus, kann je nach den Um-
standen des Einzelfalls auch eine konkludente Einwilligung in Betracht
kommen.
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7.2.5

Einwilligung der Asylsuchenden gegeniiber dem Landratsamt zur Daten-
libermittlung an verschiedene Stellen

Das Sachgebiet ,Asylbewerberleistungen und -betreuung” eines Landratsamts
wurde von verschiedenen Stellen um die Ubermittiung personenbezogener Da-
ten von Asylsuchenden gebeten. Bei den anfragenden Stellen handelte es sich un-
ter anderem um Schulamt, Gesundheitsamt, Ausldnderbehorde, Jugendamt,
Schulen, medizinische Leistungserbringer, Gemeinden, Bezirksregierung, Bun-
desamt fur Migration und Flichtlinge, Jobcenter, Wohlfahrtsverbande, Bun-
desagentur fur Arbeit und Unterkunftsbetreiber. Um die Vielzahl der Anfragen
zeitnah bearbeiten zu kdnnen, war geplant, die Betroffenen allgemein verfasste
Einwilligungserklarungen unterschreiben zu lassen. Dadurch sollte die Weiter-
gabe personenbezogener Daten etwa flir Zwecke der Gesundheitsversorgung,
der sozialen Betreuung, fiir schulische Zwecke oder zur Beschleunigung des Asyl-
verfahrens ermdglicht werden.

Bei den anfragenden Stellen handelte es sich teils um offentliche, teils um nicht-
offentliche Stellen, teils um Landesbehdrden und teils um Bundesbehorden. Das
wirkt sich unmittelbar auf die Frage nach den einschlagigen datenschutzrechtli-
chen Regelungen, aber auch auf die Frage nach der zustandigen Datenschutzauf-
sichtaus, zumindest was die Beurteilung der Erhebungsbefugnis der anfragenden
Stellen anbelangt. Fir Bundesbehorden ist insoweit die Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit, fir nicht-ffentliche Stellen in Bay-
ern ist grundsatzlich das Landesamt fir Datenschutzaufsicht und fiir kirchliche
Wohlfahrtsverbénde (Caritas, Diakonie) sind die kircheninternen Datenschutzbe-
auftragten zustandig.

Im Ergebnis muss jeder Datenfluss fiir sich betrachtet werden, etwa um beurteilen
zu kdnnen, ob eine Datenlbermittlung nicht bereits gesetzlich erlaubt oder ange-
ordnet ist. In diesen Fallen kommt es auf eine Einwilligung der Betroffenen gar
nicht mehran.

Beispielsweise regelt § 11 Abs. 3 Asylbewerberleistungsgesetz den Datenab-
gleich mit den Auslanderbehdrden. Demnach tberprlift die zustandige Behorde
die Personen, die Leistungen nach diesem Gesetz beziehen, auf Ubereinstim-
mung der ihr vorliegenden Daten mit den der Auslanderbehorde Uber diese Per-
sonen vorliegenden Daten und darf dafiir der zustandigen Auslanderbehorde un-
teranderem Name, Vorname (Rufname), Geburtsdatum, Geburtsort, Staatsange-
horigkeiten, Geschlecht, Familienstand, Anschrift, Aufenthaltsstatus und Aufent-
haltszeiten dieser Personen Ubermitteln.

Weitere Beispiele fir spezialgesetzliche Regelungen sind § 87 Aufenthaltsgesetz
(Ubermittlungen an Auslanderbehdrden) und § 8 Asylgesetz (Ubermittlung per-
sonenbezogener Daten an das Bundesamt fir Migration und Fliichtlinge).

Im Ubrigen richtet sich die Zuléssigkeit von Dateniibermittlungen durch das Sach-
gebiet ,Asylbewerberleistungen und -betreuung” grundsétzlich nach den allge-
meinen Vorschriften des Bayerischen Datenschutzgesetzes.

Fehlt es im Verhaltnis der anfragenden Stellen zum Sachgebiet ,Asylbewerber-
leistungen und -betreuung“ an entsprechenden gesetzlichen Erhebungs- und
Ubermittlungsbefugnissen, ist die Ubermittlung personenbezogener Daten nur
zuldssig, wenn die Betroffenen eingewilligt haben (siehe Art. 15 Abs. 1 BayDSG).
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Die geplante Einwilligungserklarung war aber aus mehreren Griinden nicht daten-
schutzkonform. Weder die Adressaten der Datentbermittlung noch der konkrete
Verwendungsweck wurden abschlieBend benannt, sondern nur beispielhaft auf-
gezahlt (,etc.”). Die Betroffenen konnten deshalb nicht erkennen, welche Daten
an welche Stelle zu welchem Zweck tibermittelt werden sollen.

Die Einwilligung muss stets freiwillig sein. Das setzt voraus, dass sich die Betroffe-
nen Uber die Tragweite ihrer Einwilligung im Klaren sind, insbesondere tber den
Verarbeitungszweck bei der anfragenden Stelle. Auch missen die Asylsuchenden
die Moglichkeit haben, nur in einzelne Datentibermittlungen einwilligen bezie-
hungsweise in der Folge diese auch widerrufen zu kdnnen. Eine pauschale Einwil-
ligungserklarung in alle relevanten Datenlbermittlungen scheidet von vornherein
aus. Die Betroffenen sind auch dariiber zu informieren, was geschieht, wenn sie
nicht einwilligen. Die Folgen einer ablehnenden Entscheidung diirfen fur die Be-
troffenen nicht unzumutbar sein, so dass aus diesem Grunde die Freiwilligkeit
fraglich ware.

In den Einwilligungserklarungen muss der jeweilige Datenstrom verstandlich be-
schrieben werden. Das setzt in diesem sensiblen Bereich Formulare in den maB-
geblichen Fremdsprachen voraus. Nur so kann gewahrleistet werden, dass die
Einwilligung tatséachlich informiert und freiwillig erfolgt. Je nach anfragender Stelle
bedarf die entsprechende Einwilligungserkldrung auch der Abstimmung mit den
weiteren Datenschutzbehorden.

Krebsregister

Das Thema Krebsregister beschaftigt mich seit vielen Jahren. Im 26. Tatigkeitsbe-
richt 2014 unter Nr. 7.3, der auf weitere Tatigkeitsberichte in den zurlickliegenden
Jahren verweist, habe ich mich bereit erklart, auch weiterhin meine Expertise ein-
zubringen, um insbesondere den derzeitigen rechtswidrigen Zustand in einigen
klinischen Krebsregistern zu beenden. Im Berichtszeitraum wurde nun erstmals
ein Gesetzentwurf vorgelegt, dessen Eckpunkte zuvor von der Staatsregierung
beschlossen worden waren. Ich hatte mir gewlinscht, auch bei der Erarbeitung der
Eckpunkte bereits friihzeitiger eingebunden zu werden, zumal eine Neuausrich-
tung im Verfahren der Krebsregistrierung festgelegt werden soll. Bislang haben
viele voneinander unabhéngige Stellen das Bayerische Krebsregister getragen;
nun soll es zentral am Landesamt fir Gesundheit und Lebensmittelsicherheit
(LGL) eingerichtet werden. Auch die bisher klinischen Krebsregister und Tumor-
zentren sollen als Regionalzentren Teil des LGL werden. Die Zustandigkeit einer
offentlichen Stelle hat den Vorzug, dass diese fir die Beachtung samtlicher daten-
schutzrechtlicher Vorschriften in der Krebsregistrierung verantwortlich sein wird
und mir bei Kontrollen mit Weisungs- und Durchsetzungskompetenzen gegen-
tber den nach wie vor zahlreichen beteiligten Stellen (unter dem Dach des LGL)
zur Verfligung stehen wird.

Eine zentrale Registerstruktur wird aber auch erhebliche Risiken fir die Sicherheit
und Vertraulichkeit von Patientendaten beinhalten.

Ich habe es daher fir dringend erforderlich angesehen, meine wesentlichen

Standpunkte zur Neustrukturierung der Bayerischen Krebsregistrierung durch ein
Bayerisches Krebsregistergesetz sehr deutlich zum Ausdruck zu bringen.
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- Die in datenschutzrechtlicher Hinsicht grundséatzlich problematische Zent-
ralisierung des Bayerischen Krebsregisters am LGL erfordert rechtliche,
technische und organisatorische Regelungen, die einen umfassenden
Schutz der im Mittelpunkt stehenden Patientendaten gewahrleisten mis-
sen.

- Die Einfihrung einer Meldepflicht stellt einen erheblichen Eingriff in das
Grundrecht der Patientinnen und Patienten auf informationelle Selbstbe-
stimmung dar (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz).
Dartiber hinaus bedeutet eine Meldepflicht fiir die Arzteschaft eine erhebli-
che Belastung des durch die arztliche Schweigepflicht geschitzten Ver-
trauensverhaltnisses zu den Patientinnen und Patienten. Verfassungs-
rechtlich hinnehmbar ist dieser Eingriff lediglich unter den Voraussetzun-
gen, dass insbesondere die Transparenz des Verfahrens, eine umfassende
Information der Betroffenen Uber die wesentlichen Datenflisse, ein effek-
tives Widerspruchsrecht, ein Auskunftsrecht tber alle zur Person gespei-
cherten Daten und die Einhaltung von Ldschungspflichten gewahrleistet
werden.

- Der Grundsatz der Transparenz und die Grundsatze der Normbestimmtheit
und Normenklarheit geben verfassungsrechtlich zwingend vor, dass das
Bayerische Krebsregistergesetz aus sich heraus fiir die betroffenen Patien-
tinnen und Patienten verstandlich ist: Einschrankungen des Grundrechts
auf informationelle Selbstbestimmung bedirfen einer gesetzlichen Grund-
lage, aus der sich deren Voraussetzungen und Umfang klar ergeben und
die damit dem rechtsstaatlichen Gebot der Normenklarheit entsprechen —
siehe bereits das Urteil des Bundesverfassungsgerichts vom 23. Februar
2007 (1 BvR 2368/06).

Ich habe im Rahmen der Beteiligung am Gesetzgebungsprozess Zweifel gedu-
Bert, ob der Entwurf eines Bayerischen Krebsregistergesetzes (BayKRegG-E)
diese Grundsétze erfiillt:

- Die Struktur beziehungsweise Organisation der Krebsregistrierung in Bay-
ern ist aus dem Gesetz nicht klar erkennbar. Art. 2 BayKRegG-E enthalt le-
diglich rudimentare Regelungen. So ist definiert, dass das Bayerische
Krebsregister vom LGL geflihrt wird, und dass eine landesweit tatige Ver-
trauensstelle eingerichtet wird, die dauerhaft Klardaten speichern darf. Der
patienten- und meldernahe Vollzug wird Uber Dienststellen des LGL sicher-
gestellt. In Art. 17b BayKRegG-E werden die zum Vollzug des Bayerischen
Krebsregistergesetzes unterhaltenen weiteren Dienststellen des LGL auf-
gefiihrt: die Regionalzentren und die bayernweit tatige Servicestelle. Die
Aufgaben sowie die Aufgabenverteilung auf die verschiedenen Stellen wer-
den nicht dargelegt. Insbesondere wird nicht deutlich, wo genau personen-
bezogene Patientendaten (Klarnamen und Anschriften) gespeichert wer-
den. Ich habe darauf hingewiesen, dass eine mehrfache Datenhaltung un-
terbleiben muss. Die identifizierenden Daten der Patientinnen und Patien-
ten diirfen dauerhaft entweder nur in den Regionalzentren oder in der zent-
ralen Dienststelle der Vertrauensstelle gespeichert werden. Das Zentrum
flr Krebsfriherkennung und -krebsregistrierung wird im Gesetz Uberhaupt
nicht erwahnt.
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Die wesentlichen Regelungsgegenstande missen jedoch im Gesetz ent-
halten sein (Wesentlichkeitstheorie des Bundesverfassungsgerichts, vgl.
BVerfGE 33, 303; BVerfGE 47, 46; BVerfGE 49, 89). Es ist auch nicht er-
kennbar, dass die Verordnungserméachtigungen nadhere Regelungen fiir die
Organisation und Struktur des Bayerischen Krebsregisters in Form von
Rechtsverordnungen ermoglichen. Zumindest musste zu den gesetzlichen
Regelungen zugleich eine Rechtsverordnung vorliegen, die mindestens in
der Zusammenschau klar erkennen lasst, wie das Bayerische Krebsregister
organisiert ist und welche Stellen welche Aufgaben und Befugnisse, insbe-
sondere datenschutzrechtliche Befugnisse, innehaben. Dies ist nicht der
Fall.

- Fir die Patientinnen und Patienten besteht nur ein eingeschréanktes Wider-
spruchsrecht. Sie haben keine Moglichkeit, ihre Daten vollstandig I6schen
oder anonymisieren zu lassen. Art. 5 BayKRegG-E sieht nur das Recht zum
Widerspruch gegen eine dauerhafte Speicherung der Identitatsdaten vor.
Laut Protokoll habe ich im Gesundheitsausschuss des Bayerischen Land-
tagsam 31. Mai 2016 ausgefuhrt: ,Der betroffene Patient miisse zum Zeit-
punkt der Befunderstellung vom Arzt Uber die Registrierung unterrichtet
werden, sodass er entscheiden kdnne, ob er der Erfassung seiner Daten
durch das Klinikregister zustimme oder widerspreche. Widerspreche er ei-
ner Weiterleitung, so miissten seine Daten komplett geldscht werden.”
(Protokoll des Bayerischen Landtags, Ausschuss fiir Gesundheit und
Pflege, 44. Sitzung, Seite 7).

Das nicht umfassend gewahrte Widerspruchsrecht greift in das Allgemeine
Personlichkeitsrecht der Betroffenen in massiver Weise ein. Dieses Recht
umfasst die Befugnis des Einzelnen, grundsatzlich selbst zu entscheiden,
wann und innerhalb welcher Grenzen persdnliche Lebenssachverhalte of-
fenbartwerden, und daher grundsétzlich selbst tiber die Preisgabe und Ver-
wendung personlicher Daten zu bestimmen (vgl. BVerfGE 65, 1 <42 f.>;
67, 100 <143>). Bereits mit der Einfihrung der Meldepflicht wird dieser
Grundsatz umgangen. Insoweit wiirde ich meine Bedenken zwar zuriick-
stellen, sofern ein Widerspruch der Betroffenen im Ergebnis dazu flhrt,
dass alle ihre Daten nicht mehr fiir die Krebsregistrierung verwendet wer-
den durfen. Dies ist jedoch nicht der Fall. Es wurde auf meinen Vorschlag
hin zumindest eine Evaluationsklausel Uber das Widerspruchsverfahren
eingefligt. Sollte sich zeigen, dass die Widerspruchsquote gering ist und die
Funktionsfahigkeit der Krebsregistrierung dadurch nicht beeintrachtigt
wird, sollten in diesen Féllen nicht nur die Identitatsdaten der Widerspre-
chenden, sondern auch samtliche Daten zur Krankheitsgeschichte ge-
|6scht werden.

Mein darlber hinaus gehender Vorschlag, den ich zum ersten Mal dem
Landesgesundheitsrat vorgestellt habe, lautet allerdings wie folgt:

Vorschlag zu Art. 5 BayKRegG-E Widerspruchsrecht:

(1)  TJeder kann der dauerhaften Speicherung der Daten im Bayerischen
Krebsregister widersprechen, soweit sie ihn selbst oder eine seiner
Personensorge oder Betreuung unterstehende Person betreffen.
?Diese Daten sind unverziiglich und vollstandig zu I6schen, sobald
sie flir Zwecke der verpflichtenden Qualitatssicherung, Abrechnung

Seite 139 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



c
@
(%]
o
=
n

e
@

<

B
c
=
(%2}
O

O

oder auf Grund anderer gesetzlicher Vorschriften nicht mehr bené-
tigt werden. ... °Der Widerspruch betrifft bereits erfasste sowie kiinf-
tig eingehende Daten. ...

(3)  Das fiir die Gesundheit zustéandige Staatsministerium (Staatsminis-
terium) Uberprtift zwei Jahre nach Inkrafttreten dieses Gesetzes die
Regelungen der Abs. 1 und 2 unter den Gesichtspunkten eines wirk-
samen Datenschutzes und einer ausreichenden Qualitétssicherung
fiir die Zwecke des Bayerischen Krebsregisters. Ergibt die Uberprii-
fung eine Beeintrdchtigung der Funktionstéhigkeit der Krebsregist-
rierung, wird das Staatsministerium erméchtigt, die unverztigliche
und vollstandige Loschung von Daten nach Abs. 1 Satz 2 auf die
Identitdtsdaten zu beschrénken. 3Die Beschréankung ist nach zwei
Jahren zu tiberpriifen.

Begriindung:

Ein effektives Widerspruchsrecht fir Patientinnen und Patienten ist nur si-
chergestellt, wenn die Identitdtsdaten und die Krankheitsdaten vollstéandig
geldscht werden. Fir den Fall, dass eine hohe Widerspruchsquote dazu
fiihrt, dass die Funktionsfahigkeit der Krebsregistrierung beeintréachtigt wird
und das Ziel einer moglichst flachendeckenden Erfassung nicht mehr er-
reicht werden kann, wird das Staatsministerium erméchtigt, die Krankheits-
daten weiterhin zu verwenden und die Lschung auf die Identitdtsdaten zu
begrenzen. Nach zwei Jahren ist die Beschrdnkung des Widerspruchs-
rechts erneut zu tiberprtifen.

- Im Gesetzentwurf ist eine Trennung von Identitatsdaten und medizinischen
Daten nicht mehr verwirklicht; insbesondere in der Vertrauensstelle sind
keine getrennten Vertrauens- und Registerbereiche erkennbar. Dies ist je-
doch Voraussetzung fur die Datennutzung zu eigenen Forschungszwe-
cken. Fur die Forschung mit Patientendaten gilt der Grundsatz, dass diese
im Regelfall nur mit pseudonymisierten oder anonymisierten Daten betrie-
ben werden darf. Daher ist zwischen den verschiedenen Stellen der Ver-
trauensstelle sowie den sonstigen Stellen des Bayerischen Krebsregisters
eine raumliche, personelle, technische und organisatorische Trennung n6-
tig. Dies betrifft auch eine Datentrennung, wie sie friher tber Vertrauens-
bereiche und Registerbereiche der klinischen Krebsregister realisiert war.
Auch in diesem Zusammenhang mdchte ich auf meine Ausfiihrungen im
Gesundheitsausschuss des Bayerischen Landtags hinweisen (Protokoll,
a.a.0,, Seite 9).

Der Gesetzentwurf, der auf Ebene der Staatsregierung immer wieder erhebliche
Veranderungen erfahren hat, ist nun sehr schlank gehalten. Ich gehe davon aus,
dass mich das Krebsregister auch weiterhin stark beschaftigen wird. Denn erst mit
dem Erlass von Rechtsverordnungen und weiteren Ausflhrungsbestimmungen,
die bei Redaktionsschluss des Tatigkeitsberichts noch nicht vorlagen, werden die
Aufgaben und Befugnisse der beteiligten Stellen konkretisiert. Ich habe darum ge-
beten, hier friihzeitig die Moglichkeit zur Stellungnahme zu erhalten. Wichtig ist mir
auch die Mitarbeit an einem Informationsblatt fiir Patientinnen und Patienten. Es
sollte allgemein verstandlich Uber den Zweck der Meldung und das Widerspruchs-
recht der Betroffenen, aber auch tber Auskunftsrechte, Loschfristen und Uber die
an dem Bayerischen Krebsregister beteiligten Stellen sowie lber die Datenflisse
informieren.
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7.4.1

Gesundheitsamt

Vorlage von Impfnachweisen bei Schuleingangsuntersuchungen und wei-
teren schulischen Impfberatungen

Im 26. Tatigkeitsbericht 2014 unter Nr. 7.1.2 habe ich Gber die zum 1. Januar 2013
eingeflhrte gesetzliche Verpflichtung zur Vorlage von Impfdokumenten bei
Schuleingangsuntersuchungen und weiteren schulischen Impfberatungen be-
richtet. Die in Art. 14 Abs.5 Satz8 des Gesundheitsdienst- und Verbraucher-
schutzgesetzes (GDVG) getroffene Neureglung verfolgte das Ziel, Impfliicken
insbesondere auch bei jungen Menschen zu begegnen.

Art. 14 GDVG Schutz der Gesundheit von Kindern und Jugendlichen

(5) ... 8Bei der Schuleingangsuntersuchung nach Satz 4 und bei weiteren schuli-
schen Impfberatungen sind vorhandene Impfausweise und Impfbescheinigungen
(§ 22 I1fSG) der Kinder durch die Personensorgeberechtigten vorzulegen. . ..

Die Pflicht zur Vorlage von Impfausweisen und Impfbescheinigungen wurde auf
meine Empfehlung hin zunachst auf drei Jahre begrenzt.

Nachdem eine vom Landesamt flir Gesundheit und Lebensmittelsicherheit vor-
genommene Evaluation zu dem Ergebnis geflihrt hat, dass die Einflhrung der
Impfbuchvorlagepflicht zu einem Anstieg der Impfaufklarung und einer Erhohung
der Durchimpfungsrate beigetragen habe, wurde die zeitliche Befristung der Re-
gelung zwischenzeitlich durch das Gesetz zur Anderung des Gesundheitsdienst-
und Verbraucherschutzgesetzes und weiterer Rechtsvorschriften vom 28. Okto-
ber 2015 aufgehoben.

Gegentiber dem Staatsministerium fiir Gesundheit und Pflege habe ich betont,
dass die Impfpasse bei Schuleingangsuntersuchungen und weiteren schulischen
Impfberatungen vor einer unbefugten Einsichtnahme zu schitzen sind. Dieser
Schutz kann wie folgt gewahrleistet werden:

In den betroffenen Schulklassen wird zunachst ein Informationsblatt fiir die Eltern
ausgeteilt. Die Erziehungsberechtigten werden darin gebeten, den Kindern deren
Impfausweise oder Kopien hiervon in die Schule mitzugeben. Die mitgebrachten
Dokumente werden dann von der Klassenleitung eingesammelt und bis zu dem
Tag, an dem die Einsichtnahme durch Bedienstete des Gesundheitsamts stattfin-
det oder die Impfausweise vom Gesundheitsamt abgeholt werden, in der Schule
verwahrt. Danach werden sie mit eingelegten Hinweisblattern zum Impfstatus wie-
derum uber die Schule an die Schulkinder zurlickgegeben.

Die Impfdokumente muissen dabei in verschlossenen, an das Gesundheitsamt
adressierten Umschlagen in der Schule abgegeben werden konnen. Nach der
Durchsicht durch Bedienstete des Gesundheitsamts missen sie in verschlosse-
nen Umschlagen, die mit dem Namen der jeweiligen Schilerinnen und Schiiler
versehen sind, an das Schulpersonal tibergeben werden. Dieses reicht die Impf-
dokumente an die Schilerinnen und Schiiler weiter. Die an die Erziehungsberech-
tigten gerichteten Informationsblatter, die die Gesundheitsamter vor der Impfaus-
weiskontrolle austeilen, missen Hinweise auf dieses Verfahren, insbesondere auf
die Verwendung von verschlossenen Umschlagen, enthalten.
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7.4.2

Bislang habe ich keine Hinweise darauf, dass diese Vorgaben strukturell missach-
tet werden. Ich werde jedoch auch in Zukunft darauf achten, dass bei der Durch-
fihrung der schulischen Impfberatungen die Belange des Datenschutzes nicht au-
Ber Acht gelassen werden.

Ein Informationsangebot mit datenschutzrechtlichen Hinweisen zur Impfberatung
der Gesundheitsamter in Schulen habe ich auch auf meiner Homepage
https://www.datenschutz-bayern.de bereitgestellt.

Weitergabe von Gesundheitsdaten an die Polizei

Das Infektionsschutzgesetz gibt den Gesundheitsdmtern die Befugnis, Patientin-
nen und Patienten, die in Verdacht stehen, an einer tbertragbaren Krankheit zu
leiden, vorzuladen und arztlich zu untersuchen. Infektionen sollen so frihzeitig er-
kannt und ihre Weiterverbreitung maglichst verhindert werden.

Leisten die Betroffenen einer solchen Vorladung nicht freiwillig Folge, so kann die
Abklarung des Krankheitsverdachts auch durch eine zwangsweise Vorfihrung der
Patientinnen und Patienten durch die Polizei im Rahmen der Vollzugshilfe durch-
gesetzt werden.

Das Staatsministerium flir Gesundheit und Pflege hat mich um eine Stellung-
nahme zu der Frage gebeten, ob ein Gesundheitsamtim Falle einer zwangsweisen
Vorfiihrung auch Angaben lber (moglicherweise) bestehende infektiose Erkran-
kungen der oder des Betroffenen an die Polizei machen darf.

MaBgeblich fiir die Ubermittiung personenbezogener Daten durch die Gesund-
heitsbehorden (hier durch die Gesundheitsamter) an andere 6ffentliche Stellen
(hier an die Polizei) sind Art. 30, 31 Gesundheitsdienst- und Verbraucherschutz-
gesetz (GDVG).

Danach dirfen personenbezogene Daten ibermittelt werden, wenn dies zur Ab-
wehr von Gefahren fiir Freiheit, Leben oder Gesundheit Dritter erforderlich ist
(Art. 31 Abs. 8 Nr. 1,30 Abs. 2 Satz 2 GDVG).

Art. 31 GDVG Mitteilungen, Dateniibermittiungen

(8) AuBer in den hier genannten Féllen diirfen die Behérden fir Gesundheit, Ve-
terindrwesen, Erndhrung und Verbraucherschutz sowie die in Abs. 3 und 4 genann-
ten Behdrden personenbezogene Daten an offentliche Stellen nur (bermitteln
oder an andere Teile der 6ffentlichen Stelle, deren Bestandteil die Behorde flir Ge-
sundheit, Veterindrwesen, Ernahrung und Verbraucherschutz ist, weitergeben

1. in den Féllen des Art. 30 Abs. 2,

2

Art. 30 GDVG Datenschutz, Geheimhaltungspflichten

(2) ... ?Abweichend von Abs. 1 diirfen personenbezogene Daten von den Beh6r-
den fiir Gesundheit, Veeterindrwesen, Erndhrung und Verbraucherschutz an 6ffent-
liche Stellen (ibermittelt oder an andere Teile der 6ffentlichen Stelle, deren Be-
standteil die Behorde fiir Gesundheit, Veterindrwesen, Erndhrung und Verbrau-
cherschutz ist, weitergegeben werden, wenn dies zur Abwehr von Gefahren fiir
Freiheit, Leben oder Gesundheit Dritter erforderlich ist; die betroffene Person soll
hierauf hingewiesen werden.
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74.4

Nach der gesetzlichen Regelung kommt es entscheidend darauf an, ob die Mittei-
lung der konkreten Krankheit beziehungsweise des konkreten Krankheitsver-
dachts erforderlich ist, um Gefahren fur die Gesundheit der begleitenden Polizei-
krafte abzuwehren.

Eine generelle Kenntnis der Polizei Uber die konkrete Krankheit oder den konkre-
ten Krankheitsverdacht erscheint mir allerdings nicht generell erforderlich zu sein.
Hier gebe ich zu bedenken, dass flir medizinische Laien die bloBe Kenntnis von
der konkreten Ubertragbaren Krankheit oder von dem Verdacht auf eine konkrete
Ubertragbare Krankheit noch nicht geeignet ist, sich angemessen vor einer Anste-
ckung zu schitzen. Vielmehr werden die Polizeikrafte erst durch Hinweise zum
Ubertragungsweg und zu notwendigen SchutzmaBnahmen in die Lage versetzt,
sich vor einer Ansteckung zu schiitzen und auf diese Weise die Gefahr fir die Ge-
sundheit abzuwehren. Letztlich kann nur dieses Wissen vor einer Ansteckung
schitzen.

Notwendig, aber im Regelfall auch ausreichend sind daher die Mitteilung, dass
eine Patientin oder ein Patient im Verdacht steht, an einer Gibertragbaren Krank-
heit zu leiden, und die Information, welche MaBnahmen die Polizeikrafte zum
Schutz vor Ansteckung ergreifen kdnnen.

Damit schlieBe ich nicht aus, dass in Einzelfallen konkrete Umstande die Ubermitt-
lung weiterer Daten durch das Gesundheitsamt an die Polizei ausnahmsweise
rechtfertigen kénnen. Dies konnte beispielsweise dann der Fall sein, wenn es
— trotz ergriffener SchutzmaBnahmen — zur Ansteckung einer Polizistin oder eines
Polizisten kam oder ein konkreter Verdacht hierfiir vorliegt.

Gesundheits- und Entwicklungsscreening im Kindergartenalter (GESiK)

Die Staatsregierung will zuklnftig Kinder mit Lern- und Entwicklungsdefiziten fri-
her als bisher fordern. Aus diesem Grund soll durch das Pilotprojekt ,Gesundheits-
und Entwicklungsscreening im Kindergartenalter (GESiIK)" die Schuleingangsun-
tersuchung zeitlich vorgezogen und ihr Umfang erweitert werden.

Ich habe die Planungen dieses Projekts begleitet und dabei insbesondere auf die
Notwendigkeit einer Rechtsgrundlage hingewiesen. Daraufhin wurde die Melde-
datenverordnung durch die Vorschrift des § 27 Abs. 3 erganzt, wonach die Ge-
sundheitsamter die Daten von Kindern etwa ein Jahr vor deren Schulpflicht erhal-
ten. Zudem konnte ich Anderungen bei der Elterninformation sowie der Einwilli-
gungserklarung erwirken. Dies hat dazu geflihrt, dass die Eltern transparenter tber
maogliche datenschutzrechtliche Vorgange informiert werden.

Leitfaden , Einhaltung datenschutzrechtlicher Bestimmungen bei Gesund-
heitsamtern*

Im 26. Tatigkeitsbericht 2014 unter Nr. 7.1.1 habe ich darlber berichtet, dass ich
den Schwerpunkt meiner Prifungen darauf gelegt habe, mir einen aktuellen
Uberblick tiber die Einhaltung datenschutzrechtlicher Bestimmungen bei den
Gesundheitsamtern zu verschaffen.
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7.5

7.5.1

Ich habe im Nachgang zu den datenschutzrechtlichen Prifungen bei Gesund-
heitsdmtern sowie im Interesse einer einheitlichen Vorgehensweise der Gesund-
heitsamter gebeten, standardisierte und datenschutzgerechte Losungen, insbe-
sondere bei der Aktenverwahrung, Aussonderung und Loschung von Akten, zu er-
arbeiten.

Um den Gesundheitsdmtern ein geeignetes Instrument zur Uberpriifung an die
Hand zu geben, ob die jeweiligen datenschutzrechtlichen Anforderungen erfullt
werden, hat das Staatsministerium fiir Gesundheit und Pflege einen Leitfaden
,Einhaltung datenschutzrechtlicher Bestimmungen bei Gesundheitsamtern —
Hinweise und Leitfaden auf Grundlage der Empfehlungen des Bayerischen Lan-
desbeauftragten flr den Datenschutz” erstellt. Dieser wurde mit dem Staatsminis-
terium fiir Arbeit und Soziales, Familie und Integration und mit mir abgestimmt.

Der Leitfaden enthalt Hinweise Uiber datenschutzrechtliche Grundlagen, Geheim-
haltungspflichten, Ubermittlungsbefugnisse, Aufbewahrungsdauer und -pflichten
sowie eine Checkliste zur Uberpriifung spezifischer datenschutzrechtlicher Anfor-
derungen. Erwurde allen Gesundheitsdmtern zur Verfligung gestellt. Die Gesund-
heitsamter sind nun aufgefordert, eigenverantwortlich unter Einbindung der be-
hordlichen Datenschutzbeauftragten die Empfehlungen des Leitfadens umzuset-
zen, im Sinne des Qualitdtsmanagements zu evaluieren und fortzuschreiben.

Krankenhaus

Externe Dienstleistungen

Immer wieder ist zu horen, Art. 27 Abs. 4 Bayerisches Krankenhausgesetz
(BayKrG) sei in Zeiten von Cloud Computing und Big Data veraltet und unbrauch-
bar, da er einer Auftragsdatenverarbeitung im Bereich der Krankenh&user zu enge
Grenzen setze.

Art. 27 BayKrG Datenschutz

(4) ...°Das Krankenhaus kann sich zur Verarbeitung und Mikroverfilmung von Pa-
tientendaten anderer Personen oder Stellen bedienen, wenn es sicherstellt, dass
beim Auftragnehmer die besonderen SchutzmalBnahmen nach Abs. 6 eingehalten
werden, und solange keine Anhaltspunkte dafir bestehen, dass durch die Art und
Ausflihrung der Auftragsdatenverarbeitung schutzwiirdige Belange von Patienten
beeintrachtigt werden. 5Zur Verarbeitung oder Mikroverfilmung von Patientenda-
ten, die nicht zur verwaltungsmaBigen Abwicklung der Behandlung der Patienten
erforderlich sind, darf sich das Krankenhaus jedoch nur anderer Krankenhéduser
bedienen.

(6) Es sind besondere SchutzmalBnahmen technischer und organisatorischer Art
zu treffen, dass Patientendaten nicht unberechtigt verwendet oder lbermittelt
werden kénnen.

Gerade in Krankenhdusern entstehen zunehmend groBe Mengen an Daten, die
die Gesundheit der Patientinnen und Patienten und damit deren intimsten Le-
bensbereich betreffen. Fir diese Daten ist es durchaus angemessen, strengere
SchutzmaBnahmen zu fordern. Durch die Beteiligung externer Stellen wird der
Kreis derer groBer, die mit sensiblen medizinischen Daten in Berlihrung kommen.
Gleichzeitig sinken die direkten Einflussmaglichkeiten der Krankenhauser auf den
Umgang mit den Daten ihrer Patientinnen und Patienten. Das kann das Risiko von
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Datenmissbrauch und Datenverlust in einem besonders sensiblen Bereich erho-
hen.

Deshalb hat Art. 27 Abs. 4 BayKrG auch weiterhin seine Berechtigung. Er sorgt
dafir, dass externe Dienstleister nur mit zusatzlichen SicherheitsmaBnahmen zum
Einsatz kommen durfen. Eine elektronische Archivierung beispielsweise darf nur
erfolgen, wenn die Daten im Krankenhaus verschlisselt werden oder Klinikbe-
schéftigte die Papierentsorgung durch einen externen Entsorger begleiten. Dies
sorgt dafiir, dass die Daten jederzeit unter Aufsicht und im Gewahrsam des Klini-
kums stehen.

Dass es moglich ist, die strengen Anforderungen des Art. 27 Abs. 4 BayKrG einzu-
halten, hat eine flachendeckende Prifung im Jahr 2015 gezeigt. Zwar habe ich in
den Krankenh&ausern Mangel bei der Umsetzung gefunden; gleichzeitig konnte
ich jedoch auch feststellen, dass es fiir alle Konstellationen sehr wohl datenschutz-
gerechte Losungen gibt. Zur Unterstitzung der Krankenh&user habe ich die Er-
gebnisse der Prifung in einen Leitfaden zusammengefasst. Dieser ist auf meiner
Homepage https://www.datenschutz-bayern.de zu finden (siehe Pressemittei-
lung vom 29. Juni 2016).

Art. 27 Abs. 4 Satz 6 BayKrG sieht vor, dass sich ein Krankenhaus zur Verarbeitung
medizinischer Patientendaten nur anderer Krankenhduser bedienen darf. Sinn
und Zweck des Art. 27 Abs. 4 Satz 6 BayKrG ist es insbesondere, den Kreis der
Personen moglichst eng zu halten, die mit sensiblen medizinischen Daten in Be-
rihrung kommen. Gleichzeitig soll die Qualifikation der zugriffsberechtigten Per-
sonen moglichst hoch gehalten werden. Die Aufsichtsbefugnisse der Kranken-
hauser auch wahrend der Datenverarbeitung sollen gestarkt, die Kenntnisnahme
durch Unbefugte soll vermieden und die missbrauchliche Verwendung medizini-
scher Patientendaten damit soweit wie moglich ausgeschlossen werden.

Art. 27 Abs. 4 Satz 6 BayKrG ist nach der Entscheidung des Bayerischen Verfas-
sungsgerichtshofs vom 6. April 1989 (Vf. 2-VII-87) verfassungsgemaB. Die gegen
diese Entscheidung gerichtete Verfassungsbeschwerde wurde vom Bundesver-
fassungsgericht nicht zur Entscheidung angenommen (Beschluss vom 25. Sep-
tember 1990 - 1 BvR 1555/87).

Allerdings hat der Bayerische Verfassungsgerichtshof unter anderem ausgefiinrt,
dass es den Krankenhdusern nicht verwehrt sei, medizinische Daten in einer dem
Art. 26 Abs. 4 Satz 5 BayKrG a.F. (jetzt: Art. 27 Abs. 4 Satz 6 BayKrG) entsprechen-
den Ausgestaltung innerhalb des Krankenhauses durch Dritte mikroverfilmen (ar-
chivieren) zu lassen. Dem Gesetzgeber sei es entscheidend darauf angekommen,
dass die medizinischen Patientendaten nicht aus dem Gewahrsam des Kranken-
hauses herausgegeben werden.

Eine Beteiligung externer Dienstleister ist demnach moglich, wenn die Datenver-
arbeitung im Gewahrsam des Klinikums stattfindet oder diese keine Kenntnis von
den Daten nehmen konnen (etwa durch Verschlisselung). Gewahrsam bedeutet
dabei nicht nur die raumliche Zuordnung zum Krankenhaus (beispielsweise die
Nutzung von Raumen auf dem Gelénde des Krankenhauses), sondern auch die
ausschlieBliche Verfligungsgewalt Uber die Patientendaten. So muss die Schliis-
selgewalt beim Krankenhaus verbleiben, eine Weisungsbefugnis gegentiber den
Beschaftigten des Dienstleisters bestehen und eine effektive Aufsicht durch das
Klinikum erfolgen. Die entsprechenden Punkte missen ausdrlcklich in einem
schriftlichen Vertrag zur Auftragsdatenverarbeitung geregelt werden.
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7.5.2

Grundsitzlich kostenfreie Auskunftserteilung

Das Auskunftsrecht gegentber 6ffentlichen Stellen ist ein wichtiges Element des
Grundrechts auf Datenschutz. Es macht die Erhebung, Verarbeitung und Nutzung
der Daten transparent und versetzt Betroffene in die Lage, wenn nétig, weitere
Schutzrechte (beispielsweise das Recht auf Berichtigung oder das Recht auf Lo-
schung) geltend zu machen. Dies giltinsbesondere auch gegentiber Krankenhau-
sern.

Zwei Fragen werden mir haufig gestellt: Auf welcher Rechtsgrundlage konnen Pa-
tientinnen und Patienten Auskunft verlangen und inwieweit kdnnen sie an den mit
einer Auskunftserteilung verbundenen Kosten beteiligt werden?

Insoweit ist zu unterscheiden nach zivilrechtlichen Anspriichen und &ffentlich-
rechtlichen Auskunftsanspriichen:

- Beim zivilrechtlichen Anspruch auf Einsicht in die Patientenakte und beim
Recht der Patientinnen und Patienten, elektronische Abschriften zu verlan-
gen (§630g Abs. 1 und 2 Blirgerliches Gesetzbuch — BGB), hat der Ge-
setzgeber nur flr elektronische Abschriften eine Kostenerstattung vorge-
sehen. Er hat keine generelle Gebihrenpflicht von Auskunftsbegehren ge-
regelt. Behandelnde kdnnen Kostenerstattung deshalb meines Erachtens
allenfalls verlangen, wenn eine elektronische Abschrift der Patientenakte
verlangt wird. Meine Auffassung deckt sich insoweit mit der in der in
§ 10 Abs. 2 Berufsordnung fiir die Arzte Bayerns (BOA) enthaltenen Rege-
lung.

§ 630g BGB Einsichtnahme in die Patientenakte

(1) Dem Patienten ist auf Verlangen unverziiglich Einsicht in die vollstan-
dige, ihn betreffende Patientenakte zu gewahren, soweit der Einsichtnahme
nicht erhebliche therapeutische Griinde oder sonstige erhebliche Rechte
Dritter entgegenstehen. Die Ablehnung der Einsichtnahme ist zu begrtin-
den....

(2) Der Patient kann auch elektronische Abschriften von der Patientenakte
verlangen. Er hat dem Behandelnden die entstandenen Kosten zu erstat-
ten....

§ 10 BOA Dokumentationspflicht

(2) Arztinnen und Arzte haben Patientinnen und Patienten auf deren Ver-
langen in die sie betreffende Dokumentation Einsicht zu gewahren, soweit
der Einsichtnahme nicht erhebliche therapeutische Grtinde oder erhebliche
Rechte der Arztin, des Arztes oder Dritter entgegenstehen. Auf Verlangen
sind der Patientin oder dem Patienten Kopien der Unterlagen gegen Erstat-
tung der Kosten herauszugeben.

- Stiitzen Betroffene ihr Auskunftsrecht auf die in den allgemeinen Daten-
schutzgesetzen enthaltenen offentlich-rechtlichen Auskunftsanspriiche
nach Art. 10 Abs. 2 BayDSG oder § 34 Abs. 8 Satz 1 Bundesdatenschutz-
gesetz, so sehen diese Regelungen im Grundsatz die Unentgeltlichkeit der
Auskunft vor. Der spezielle Auskunftsanspruch fur Patientinnen und Pati-
entenim Krankenhausistin Art. 27 Abs. 3 Bayerisches Krankenhausgesetz
(BayKrG) enthalten. Da abweichende Festlegungen zum allgemeinen Da-
tenschutzrecht dort nicht getroffen wurden, kommt man auch hier zu dem
Ergebnis, dass die Auskunft grundsatzlich kostenfrei zu erteilen ist.
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7.6

Art. 27 BayKrG Datenschutz

(3) 'Die Patienten haben Anspruch auf Auskunft iiber die zu ihrer Person
aufbewahrten Daten, (ber die Personen und Stellen aulBerhalb des Kran-
kenhauses, an die ihre Daten tbermittelt wurden, sowie dartiber, welche
Daten zu anderen Zwecken als zur Behandlung und deren verwaltungsma-
Biger Abwicklung ibermittelt wurden. ’Auskunft dariiber, welche Patienten-
daten zur Behandlung oder zu deren verwaltungsmaBiger Abwicklung lber-
mittelt wurden, ist zu erteilen, soweit die Unterlagen des Krankenhauses
hierzu Angaben enthalten. *Die Auskunft soll im Einzelfall durch Arzte ver-
mittelt werden, soweit dies mit Riicksicht auf den Gesundheitszustand der
Patienten dringend geboten ist. *Eine Beschrénkung der Auskunft nach
Satz 1 hinsichtlich arztlicher Beurteilungen oder Wertungen ist zulassig.

Die grundsatzliche Unentgeltlichkeit der Auskunft schlieBt allerdings nicht
generell aus, dass eine Klinik fur die Anfertigung von Kopien Kostenerstat-
tung ausnahmsweise verlangen kann. Dies ist beispielsweise der Fall, wenn
dem Auskunftsanspruch bereits nachgekommen wurde und eine verlangte
zusétzliche Erstellung von Ausdrucken oder Kopien mit einem besonderen
Verwaltungsaufwand - der im Einzelfall zu prifen ware - verbunden ist.

Verzicht auf eine Datennutzung bei Einwilligungen

Ein Universitatsklinikum hatte sich die Verwendung von Patientendaten fir den
Versand von Spendenbriefen ausdricklich erlauben und dies auf einem geson-
derten Formular bestatigen lassen. Rund drei Jahre spater beschwerte sich ein Pa-
tient, als er (erstmals) einen entsprechenden Spendenaufruf erhielt. An seine aus-
drlcklich erteilte Einwilligung konnte er sich offenbar nicht mehr erinnern. Das Kli-
nikum hat die Eingabe zum Anlass genommen, den Prozess zu Uberdenken und
kuinftig alle Einwilligungen, die dlter als 18 Monate sind, nicht mehr zu verwenden.

Die Entscheidung des Klinikums habe ich unter dem Gesichtspunkt der Daten-
sparsamkeit begriBt. Gleichzeitig habe ich angeregt, im Formular ausdricklich
vorzusehen, dass das Klinikum nach Ablauf von eineinhalb Jahren von der Einwil-
ligung in die Datennutzung keinen Gebrauch mehr macht.

Das Formular tragt dann der Tatsache Rechnung, dass Betroffene regelmaBig ei-
nige Zeit nach erteilter Einwilligung nicht mehr nachvollziehen kdnnen, ob und
wann sie eine entsprechende Erkldrung abgegeben haben. Je nach Umstanden
des Einzelfalls verliert eine ungenutzte Einwilligung durch Zeitablauf ihre Wirkung.

Bayerisches Gesundheitsdatenzentrum

Wichtig erscheint mir ein Hinweis auf eine Diskussion, die derzeitim Gesundheits-
wesen in Bayern geflhrt wird. Der Technologie- und Methodenplattform flr die
vernetzte medizinische Forschung e.V. (TMF) hatte im Auftrag des Gesundheits-
ministeriums eine Machbarkeitsstudie flir ein Bayerisches Gesundheitsdatenzent-
rum erstellt. Die Studie des TMF hatte bereits viele Ausflihrungen zu datenschutz-
rechtlichen Anforderungen zur Errichtung eines solchen Datenzentrums enthal-
ten. Am 16. Juni 2016 fand dazu auf Einladung des Arbeitskreises Gesundheit der
CSU-Fraktion eine &ffentliche Anhérung ,Wege zur Errichtung eines Bayerischen
Gesundheitsdatenzentrums*im Bayerischen Landtag statt. Alle relevanten Institu-
tionen im Gesundheitswesen haben daran teilgenommen.
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Das Gutachten beleuchtet allerdings die ab Mai 2018 geltende Datenschutz-
Grundverordnung (DSGVO) nicht naher. Deshalb habe ich mich den kiinftig gel-
tenden européischen Datenschutzvorschriften besonders gewidmet und die Er-
richtung eines Bayerischen Gesundheitsdatenzentrums anhand dieser Regelun-
gen erdrtert. Dabei habe ich besonderes Augenmerk auf die vom TMF entwickel-
ten Modelle ,Elektronische Patientenakte® und ,Versorgungsforschung” gelegt.
Fur eine auf eine Einwilligung gestltzte bayerische Patientenakte mussten insbe-
sondere die Anforderungen der Art. 5, 7 und 9 DSGVO beachtet werden. Es
mUsste ein eigenes Netzwerk, wie beispielsweise KVSafenet, geschaffen werden,
um die Sicherheit zu gewahrleisten (siehe Art. 24,25 DSGVO). Ein Austausch sen-
sibler Gesundheitsdaten Uber das allgemeine Internet kdme keinesfalls in Be-
tracht. Im Ubrigen wire eine Kooperation mit der Gesellschaft fiir Telematikan-
wendungen der Gesundheitskarte mbH (gematik) anzuraten, die mit der Einfiih-
rung der elektronischen Gesundheitskarte im Bundesgebiet beauftragtist. Fir die
Versorgungsforschung ware eine gesetzliche Grundlage erforderlich (Einwilli-
gung allenfalls begleitend). Notwendig waren ferner die Einbindung von arztli-
chem Fachpersonal, die Pseudonymisierung von Daten und eine Vertrauensstelle.
Auf Bund- und Landerebene waren Gesetzesanderungen erforderlich, insbeson-
dere die Anderung von Sozialgesetzbiichern.

Fir die Errichtung eines Bayerischen Gesundheitsdatenzentrums waren zwin-
gend insbesondere folgende Bedingungen zu erflllen:

- Ein formlicher Rechtsakt ware unerlasslich.
- Die Qualitatssicherung der Daten musste gewahrleistet sein.

- Die technischen Anforderungen zur Sicherung der Daten miissten beach-
tet werden.

- Die Datensouveranitat musste bei den Patienten bleiben, ohne deren Ein-
verstandnis eine Datennutzung nicht moglich ware.

In Ubereinstimmung mit den Gesundheitsexperten bin ich weiterhin skeptisch zu
Sinn und Zweck eines Bayerischen Gesundheitsdatenzentrums.
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Gesetzliche Krankenversicherung

Datenschutzrechtliche Befugnisse der Krankenkassen im Rahmen des
Krankengeldfallmanagements

In den vergangenen Jahren war das Krankengeldfallmanagement der Kranken-
kassen einer meiner Priifungsschwerpunkte (siehe 25. Tatigkeitsbericht 2012 un-
terNr. 8.11 und 26. Tatigkeitsbericht 2014 unter Nr. 8.1.4). Zu Beginn meiner Pri-
fungsreihe musste ich eine Vielzahl von DatenschutzverstoBen feststellen. Insbe-
sondere nahm eine groBe bayerische Krankenkasse unzuldssigerweise sensible
medizinische Daten (insbesondere Behandlungsunterlagen) zur Kenntnis. Dies
ware jedoch allein dem Medizinischen Dienst der Krankenversicherung (MDK)
vorbehalten gewesen. Gemeinsam mit dieser Krankenkasse konnte ich zunachst
datenschutzrechtliche Verbesserungen erreichen.

Bedauerlicherweise hat die Krankenkasse jedoch eine Gesetzesanderung zum
Anlass genommen, die erreichten datenschutzrechtlichen Verbesserungen groB-
tenteils wieder zu revidieren. Dabei berief sie sich auf den vermeintlichen Willen
des Gesetzgebers. Zwar hat dieser tatsachlich zum 23. Juli 2015 die Vorschrift des
§ 44 Abs. 4 Sozialgesetzbuch Flinftes Buch (SGB V) neu eingefiigt - trotz groBer
Bedenken der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Landervom 16.12.2014

Schluss mit den datenschutzrechtlichen Missstdnden beim Umgang mit
Krankengeldbeziehern!

Bei dem derzeit praktizierten ,Krankengeldfallmanagement” Iadt eine Vielzahl von
Krankenkassen ihre Versicherten in der vierten Woche einer Arbeitsunfahigkeit zu
einem persénlichen Gespréach ein. Die Krankenkassen stellen Fragen zur Arbeits-
platz-, Krankheits-, familidren und sozialen Situation des Versicherten. AuBerdem
sollen die Arzte der Veersicherten héufig medizinische Fragen beantworten sowie
Arzt-, Krankenhaus- oder Rehaentlassberichte an die Krankenkasse schicken.
Vielfach werden Versicherte, die im Krankengeldbezug stehen, — zum Teil mehr-
fach waochentlich - von Krankenkassenmitarbeitern oder in deren Auftrag von Drit-
ten angerufen, um sich nach dem Fortschritt der Genesung zu erkundigen.
Zudem werden nach den Prliferfahrungen der Datenschutzbeauftragten des Bun-
des und einiger Lander Versicherte beim ,Krankengeldfallmanagement*von ihrer
Krankenkasse oftmals unter Druck gesetzt. Auch der Patientenbeauftragte der
Bundesregierung sowie die Unabhédngige Patientenberatung Deutschland (UPD)
haben an dieser Praxis starke Kritik gelibt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund
der bisherigen gesetzgeberischen Grundentscheidung auf ein Tatigwerden des
Mediizinischen Dienstes der Krankenversicherung (MDK) angewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist die
Bundesregierung darauf hin, dass es nicht nachvollziehbar ist, dass mit dem Ent-
wurf eines Gesetzes zur Starkung der Versorgung in der gesetzlichen Krankenver-
sicherung (GKV Versorgungsstarkungsgesetz — GKV-VSG) das bisherige daten-
schutzrechtlich problematische Vorgehen von vielen Krankenkassen beim sog.
Krankengeldfallmanagement nunmehr legitimiert werden soll. Zukiinftig sollen da-
nach die Versicherten bei einem (absehbaren) Krankengeldbezug ,Anspruch auf
eine umfassende Priifung, individuelle Beratung und Hilfestellung, welche Leis-
tungen und unterstiitzende Angebote zur Wiederherstellung der Arbeitstahigkeit
erforderlich sind” gegeniiber ihrer gesetzlichen Krankenkasse haben. Die Kran-
kenkasse soll dabei die erforderlichen personenbezogenen Daten mit Einwilligung
des Versicherten erheben, verarbeiten und nutzen diirfen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appel-
liert an den Bundesgesetzgeber, von dieser Regelung Abstand zu nehmen. Viel-
mehr sind die derzeit bestehenden gesetzlichen Regelungen konsequent umzu-
setzen.

Nach § 44 SGB V kénnen Krankenkassen nun lediglich unter bestimmten engen
Voraussetzungen sensible medizinische Daten zur eigenen Kenntnisnahme erhe-
ben.

§44 SGB V Krankengeld

(4) Versicherte haben Anspruch auf individuelle Beratung und Hilfestellung durch
die Krankenkasse, welche Leistungen und unterstiitzende Angebote zur Wieder-
herstellung der Arbeitstahigkeit erforderlich sind. MalBnahmen nach Satz 1 und die
dazu erforderliche Erhebung, Verarbeitung und Nutzung personenbezogener Da-
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ten dirfen nur mit schriftlicher Einwilligung und nach vorheriger schriftlicher Infor-
mation des Versicherten erfolgen. Die Einwilligung kann jederzeit schriftlich wider-
rufen werden. ...

Die gepriifte Krankenkasse erfiillt diese Anforderungen in vielen Punkten gegen-
wartig noch nicht: Dies betrifft zum einen den eindeutigen Gesetzeswortlaut. Die
Krankenkasse begrenzt ihre Datenerhebungen nicht auf den einschlagigen
Zweck der Wiederherstellung der Arbeitsfahigkeit. Hinzu kommt, dass nach der
Rechtsprechung Beschaéftigte einer Krankenkasse grundsétzlich nicht tber die
notwendige medizinische Ausbildung verfligen (Entscheidungen des Bundesso-
zialgerichts vom 16. Mai 2012 - B 3 KR 14/11 R — und des Bayerischen Verwal-
tungsgerichtshofs vom 31. Januar 2013 - 12 B 12.860; siehe auch Nr. 8.3.2). Da-
her ist es grundsatzlich nicht erforderlich, dass sie sensible medizinische Daten zur
Kenntnis nehmen. AuBerdem liegt keine vorherige schriftliche Information des
Versicherten vor. Ferner bertcksichtigt die Krankenkasse nicht die klarstellenden
Hinweise in der Gesetzesbegriindung. Insbesondere ist die derzeitige Einwilli-
gungserklarung zu pauschal. Dadurch ist den Versicherten in der Regel nicht klar,
inwelcher Art und Weise die Krankenkasse in ihr Recht auf informationelle Selbst-
bestimmung eingreift.

Trotz mehrfacher Vorschlage fir schriftliche Informationen und Einwilligungser-
klarungen in diesem Bereich hat die Krankenkasse ihr Vorgehen im Wesentlichen
beibehalten, obwohl sie die datenschutzrechtlichen VerstoBe im Grundsatz ein-
raumt. Begriindet wird dies insbesondere mit Abstimmungsbedarf auf Bundes-
ebene. Ich werde deshalb den Dialog mit der Krankenkasse fortsetzen und mich
weiterhin fur eine datenschutzfreundliche Umsetzung des gesetzgeberischen Wil-
lens einsetzen.

Umschlagverfahren

Mit dem so genannten Umschlagverfahren in der gesetzlichen Krankenversiche-
rung war ich in der Vergangenheit mehrfach befasst. Ich hatte seit Jahren die Auf-
fassung vertreten, dass die flr den Medizinischen Dienst der Krankenversiche-
rung (MDK) bestimmten Daten zwar auch Uiber die Krankenkassen zugeleitet wer-
den kénnen. Dabei musste aber (beispielsweise durch einen verschlossenen Um-
schlag) ausgeschlossen sein, dass die Krankenkasse vom Inhalt der Daten fiir den
MDK Kenntnis nimmt (siehe 17. Tatigkeitsbericht 1996 unter Nr. 4.4.2, 25. Tatig-
keitsbericht 2012 unter Nr. 8.11 sowie 26. Tatigkeitsbericht 2014 unter Nrn. 8.1.2
und 8.1.4).

Zum 1. Januar 2016 ist jedoch eine Anderung des einschligigen § 276 Abs. 2 So-
zialgesetzbuch Flnftes Buch (SGBV) in Kraft getreten, die das Ende des Um-
schlagverfahrens eingelautet haben dirfte.

§ 276 SGB V Zusammenarbeit

(2) Der Medizinische Dienst darf Sozialdaten nur erheben und speichern, soweit
dies fiir die Priifungen, Beratungen und gutachtlichen Stellungnahmen ... und fiir
die Modellvorhaben ... erforderlich ist; haben die Krankenkassen ... eine gutacht-
liche Stellungnahme oder Prtifung durch den Medizinischen Dienst veranlasst,
sind die Leistungserbringer verpflichtet, Sozialdaten auf Anforderung des Medizi-
nischen Dienstes unmittelbar an diesen zu tibermitteln, soweit dies fiir die gutacht-
liche Stellungnahme und Prifung erforderlich ist.
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Derzeit arbeiten Krankenkassen und MDK an einer technischen Losung zur Um-
setzung dieser Gesetzesanderung. Die Krankenkasse soll den MDK zeitnah be-
auftragen kdnnen. AuBerdem kann die Krankenkasse den Eingang und die Art der
Unterlagen beim MDK einsehen.

Mit einer flachendeckenden Umsetzung dieser technischen Losung ist im Jahr
2017 zu rechnen. Aus diesem Grund habe ich im Jahr 2016 nicht beanstandet, so-
fern ein ordnungsgemaBes Umschlagverfahren durchgefiihrt wurde.

Ohne weitere Nutzung des Umschlagverfahrens waren nach Angaben der Kran-
kenkassen und des MDK Probleme im Vollzug zu befiirchten: Der MDK wiirde Un-
terlagen von Leistungserbringern erhalten, die er aufgrund der noch nicht erfolg-
ten Beauftragung durch die Krankenkasse nicht zuordnen kann. Eine Datenspei-
cherung ,auf Vorrat" ist aber problematisch. AuBerdem haben die Krankenkassen
eigenen Angaben zufolge nicht den Uberblick, ob Leistungserbringerihren Pflich-
ten nachgekommen sind.

Derartige Duldungsldsungenim Sinne einer praxisgerechten Verfahrensweise zur
Umstellung eines langjahrigen Verfahrens kdnnen nur ausnahmsweise und zeit-
lich begrenzt herangezogen werden, weil die gednderte Gesetzeslage in solchen
Fallen stets zu einer gewissen Rechtsunsicherheit bei den Beteiligten fiihren kann.

Datenschutzrechtliche Befugnisse bei Anschlussrehabilitation

Im Rahmen einer datenschutzrechtlichen Prifung im Krankenhausbereich habe
ich mich auch ausflhrlich mit einem Antrag der Versicherten auf eine Anschluss-
rehabilitation auseinandergesetzt.

Hier habe ich zundchst auf die Rechtsprechung des Bundessozialgerichts im
Krankenhausbereich (Bundessozialgericht, Urteil vom 16. Mai 2013 - B 3 KR
32/12 R) verwiesen. Danach durfen Krankenkassen selbst grundsétzlich keine
medizinischen Erhebungen durchflihren und von den Leistungserbringern auch
keine entsprechenden Auskuinfte einholen.

Dieses Ergebnis wirkte jedoch befremdlich. SchlieBlich konnen Vertragsarztinnen
und -arzte bei einer Anschlussrehabilitation bestimmte medizinische Daten mit
Hilfe des Vordrucks ,Muster 61 an die Krankenkasse Ubermitteln. In diesem Fall
besteht jedoch meiner Ansicht nach mit dem Bundesmantelvertrag Arzte und der
Vordruckvereinbarung eine datenschutzrechtliche Befugnis (siehe 26. Tatigkeits-
bericht 2014 unter Nr. 8.1.1).

Nach standiger Rechtsprechung kommt als datenschutzrechtliche Rechtsgrund-
lage jedoch auch ein Vertrag zwischen der Landeskrankenhausgesellschaft und
den zustandigen Verbanden der Krankenkassen in Betracht. SchlieBlich handelt
es sich hier um Normenvertrage (siehe auch 26. Tatigkeitsbericht 2014 unter
Nr.8.1.1). Auf meine Anregung hin sind die Vordrucke in Bayern inzwischen An-
lage zu einem derartigen bereits bestehenden Vertrag. Damit sind Erhebungen
medizinischer Daten entsprechend diesen Vordrucken inzwischen sowohl im Ver-
tragsarzt- als auch im Krankenhausbereich zulassig.

Allerdings sind zum 23. Juli 2015 unter anderem auch neue Vorschriften zur Erhe-

bung, Verarbeitung und Nutzung von Daten beim Entlassmanagement im Kran-
kenhaus (§ 39 Abs. 1a Sozialgesetzbuch Fiinftes Buch - SGB V) in Kraft getreten.
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Diese Regelungen entsprechen in etwa denjenigen des Krankengeldfallmanage-
ments (siehe Nr.8.1.1). Auch hier istinsbesondere eine enge Begrenzung auf den
einschlagigen Zweck sowie eine ausreichende schriftliche Information bezie-
hungsweise Einwilligungserklarung notwendig. Ich gehe davon aus, dass hier ver-
gleichbare Probleme auftreten werden.

Datenschutzrechtliche Befugnisse im Rahmen der besonderen Versorgung

Auch in diesem Berichtszeitraum war ich mit verschiedenen Programmen zur be-
sonderen Versorgung nach § 140a Sozialgesetzbuch Fiinftes Buch (SGB V) be-
fasst (siehe schon 23. Tatigkeitsbericht 2008, Anlage 24; 26. Tatigkeitsbericht
2014 unter Nr. 8.1.10). Die Kassen sind hier bemiiht und vom Gesetzgeber ange-
halten, ihre Versicherten durch verschiedene Programme zu ,steuern®. Zum
23. Juli 2015 istauch hier eine gesetzliche Anderung in Kraft getreten:

§ 140a SGB V Besondere Versorgung

(5) Die Erhebung, Verarbeitung und Nutzung der fiir die Durchfiihrung der Ver-
trdge ... erforderlichen personenbezogenen Daten durch die Vertragspartner ...
darf nur mit Einwilligung und nach vorheriger Information der Versicherten erfol-
gen. ...

Diese Regelungen entsprechen nun in etwa denjenigen des Krankengeldfall- be-
ziehungsweise Krankenhausentlassmanagements (siehe Nrn. 8.1.1 und 8.1.3).
Auch hier musste ich schon mehrfach auf eine enge Begrenzung des einschlagi-
gen Zwecks, den Grundsatz der Erforderlichkeit sowie eine ausreichende schrift-
liche Information beziehungsweise Einwilligungserklarung hinwirken.

Insbesondere so genannte Managementgesellschaften versuchen, sowohl im
Vorfeld der Versichertenauswahl als auch im Rahmen der Steuerung eine Vielzahl
von Daten zu erhalten. AuBerdem werden hier haufig medizinische Forschung und
die ,Steuerung® von Versicherten unzuldssigerweise miteinander verwoben.

Gewinnspiele von Krankenkassen

Mit der datenschutzrechtlichen Problematik von Gewinnspielen bei Krankenkas-
sen war ich bereits in der Vergangenheit befasst (siehe 22. Tatigkeitsbericht 2006
unter Nr. 14.1.4; 26. Tatigkeitsbericht 2014 unter Nr. 8.1.8). Zwar ist es angesichts
des Wettbewerbs zwischen den gesetzlichen Krankenkassen nachvollziehbar,
dass diese versuchen, neue Mitglieder zu werben oder an die personenbezogenen
Daten potenzieller Neumitglieder zu gelangen. Dabei mussen sie jedoch die da-
tenschutzrechtlichen Vorschriften einhalten.

In einem Einzelfall hat eine Krankenkasse bei einem Gewinnspiel mithilfe eines
Coupons Daten eines Minderjahrigen erhoben. Aufgrund von Skrupeln gab dieser
Jugendliche dabeiinsbesondere eine falsche Wohnadresse an. Nach Angaben der
Krankenkasse stellte sich erst bei einem Hausbesuch unter dieser Adresse heraus,
dass die Wohnanschrift und das Geburtsdatum des Minderjahrigen nicht mit den
Couponangaben Ubereinstimmten. Aus diesem Grund hat die Krankenkasse Da-
ten Uber das Bayerische Behdrdeninformationssystem (BayBIS) erhoben.
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Nach der Rechtsprechung des Bundesgerichtshofs (Urteil vom 22. Januar 2014 -
IZR 218/12) sind die Erhebung, Verarbeitung und Nutzung von Daten von Min-
derjahrigen durch Krankenkassen bei Gewinnspielen zum Zwecke der Mitglieder-
werbung schon aus wettbewerbsrechtlichen Griinden unzulassig.

Des Weiteren war der Abruf tber BayBIS unzuléassig. Melderegisterauskiinfte tber
BayBIS dirfen nur aus Anlass einer Beantragung, der Erbringung oder der Erstat-
tung einer Sozialleistung erfolgen. Datenabrufe flir andere Zwecke (zum Beispiel
Mitgliederwerbung, abstrakt-generelle Informationen fir die Versicherten) sind
nicht von der Genehmigung umfasst.

Ich habe diese datenschutzrechtlichen VerstoBe beanstandet. Zum einen handelt
es sich hier um Sozialdaten eines Minderjahrigen. Zum anderen musste ichin den
letzten Jahren vielfach VerstoBe dieser Krankenkasse bei der Erhebung, Verarbei-
tung und Nutzung von Daten von Minderjghrigen im Rahmen der Mitgliederwer-
bung feststellen. Vor einem Jahrzehnt flhrten derartige datenschutzrechtliche
VerstoBe in zwei Fallen bereits zu einer Beanstandung. Zudem hatte sich die Kran-
kenkasse zunachst geweigert, ein mit mir abgestimmtes Datenschutzkonzept mit
Kriterien zur Erhebung von Daten von Minderjahrigen im Rahmen der Mitglieder-
werbung zu erarbeiten.

Auch in der naheren Vergangenheit war ich mit der Mitgliederwerbung dieser
Krankenkasse in mehrfacher Hinsicht befasst. Obwohl ich gegentiber der Kran-
kenkasse eine entsprechende Anderung der einschlagigen Einwilligungserklarun-
gen angeregt hatte, hat diese die Vereinbarungen in der Praxis vielfach nicht ein-
gehalten. So hat die Krankenkasse unter anderem die Erhebung, Verarbeitung
und Nutzung von Daten von Minderjahrigen im Rahmen von Gewinnspielen erst
eingestellt, als auch der Bundesgerichtshof entsprechend entschieden hatte.

Diese Rechtsprechung umgeht die Krankenkasse aktuell immer noch dadurch,
dass sie statt eines Gewinnspiels fir die Minderjahrigen vergleichbare Anreize
schafft. Meiner Einschatzung nach beachtet diese Krankenkasse damit auch nicht
die Vorgaben des Staatsministeriums fiir Gesundheit und Pflege, nach denen die
Datenerhebung in der konkreten durchgefiihrten Art und Weise nicht geeignet
sein darf, die gesetzliche Unerfahrenheit von Jugendlichen auszunutzen.

Einkommensnachweise fiir Krankenkassen

Zu Zwecken der Beitragsermittlung sind die Krankenkassen insbesondere bei
freiwillig versicherten Mitgliedern auf die Erhebung bestimmter Daten angewie-
sen. Dies war im Berichtszeitraum Thema verschiedener Nachfragen:

Nach § 206 Abs. 1 Satz 2 Sozialgesetzbuch Flnftes Buch (SGBV) durfen die
Krankenkassen verlangen, dass ihnen die Originale der Einkommensteuerbe-
scheide in ihren Geschéftsraumen vorgelegt (nicht ausgehéandigt) werden (siehe
auch Bundessozialgericht, Urteil vom 26. September 1996 - 12 RK 46/95 -
BSGE 79, 133, 139). Auch bei der Zusammenveranlagung von Ehegatten sind die
Krankenkassen auf die Vorlage des Steuerbescheides angewiesen.

Allerdings durfen die Krankenkassen nur die fir die Beitragsfestsetzung erforder-

lichen Daten erheben und speichern. Bei nicht benotigten Daten ist eine Schwar-
zung moglich (siehe auch Nr. 8.3.1).
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Videoiiberwachung einer Krankenkasse

Aufwandig gestaltete sich die Prifung einer Videolberwachung in der Tiefgarage
einer Krankenkasse. Die Verantwortlichen hatten sich mit den einschlagigen Vor-
schriften (Art. 21a BayDSG, siehe 23. Tatigkeitsbericht 2008 unter Nr. 9.2) nicht
eingehend befasst.

Der Einsatz der Videotiberwachungsanlage war nicht vom behordlichen Daten-
schutzbeauftragten freigegeben worden (Art. 21a Abs. 6 Satz 1 in Verbindung mit
Art. 26 BayDSG). Ihm lagen die benétigten Unterlagen auch nicht vor, um eine
derartige Entscheidung Uberhaupt treffen zu konnen (Art.21a Abs.6 Satz 2
BayDSG). Auch die Ortliche Personalvertretung wurde im Vorfeld nicht beteiligt
(Art. 75a Abs.1 Nr. 1 Bayerisches Personalvertretungsgesetz).

Im Nachgang waren die vorgelegten Unterlagen zunachst dlirftig, so dass ich
keine abschlieBende Bewertung vornehmen konnte. Ich habe daher darum gebe-
ten, hier die von mir entwickelten Unterlagen zur Videolberwachung (Leitfaden,
Muster und Priifschema siehe 26. Tatigkeitsbericht 2014 unter Nr.6.2) zu ver-
wenden. Ich bat die Krankenkasse, einen Lageplan der einzelnen Kameras vorzu-
legen, aus dem das jeweilige Sichtfeld zu entnehmen ist, um die mit Hilfe der Ka-
meras vorgenommenen Datenerhebungen und -verarbeitungen beurteilen zu
konnen.

Die Videobeobachtung und -aufzeichnung musste im konkreten Einzelfall in Aus-
tbung des Hausrechts entweder zum Schutz von Leben, Gesundheit, Freiheit
oder Eigentum der Personen, die sich im Bereich der &ffentlichen Stelle oder in
deren unmittelbarer Nahe aufhalten, oder zum Schutz der Einrichtung der offent-
lichen Stelle, des Dienstgebaudes oder der in deren unmittelbarer Néhe befindli-
chen Sachen erforderlich sein (Art. 21a Abs. 1 Satz 1 BayDSG).

Datenschutzrechtlich eher unproblematisch war die optisch-elektronische Kilin-
gelanlage, die sich im Bereich der Einfahrt zur Tiefgarage an der Schranke befin-
det. Deren Kamera schaltet sich erst ein, wenn eine Besucherin oder ein Besucher
den Klingelknopf betatigt. Derartige Losungen begegnen regelmaBig keinen da-
tenschutzrechtlichen Bedenken (siehe 26. Tatigkeitsbericht 2014 unter Nr. 7.1.3).

Problematischer hingegen war der Einsatz von Kameras, die ausgewahlte Park-
platze sowie den Verkehrsraum in der Tiefgarage beobachten oder aufzeichnen.
Klarungsbeduirftig war zunachst, wie gefahrdet die eben genannten Rechtsgliter
sind. Von einer Gefahrensituation ist in der Regel auszugehen, wenn bereits in der
Vergangenheit Vorfalle auftraten, die eine Videolberwachung rechtfertigen kon-
nen. Dazu bedarf es einer aussagekraftigen Vorfalldokumentation, die erkennen
lasst, an welchen Stellen es wann in der Vergangenheit welche Schadensfélle gab
(siehe 26. Tatigkeitsbericht 2014 unter Nr. 10.10.2). Eine mégliche Strafverfol-
gung, ein subjektives Empfinden oder eine reine ,Drohkulisse” allein reichen zum
Nachweis der Erforderlichkeit von VideoliberwachungsmaBnahmen dagegen
nicht aus (siehe 26. Tatigkeitsbericht 2014 unter Nr. 10.10.2). Nach Aussage der
Krankenkasse hat es in der Vergangenheit mehrere Félle mit gezielter Sachbe-
schadigung gegeben. AuBerdem gebe es gelegentlich Bedrohungen durch Kun-
dinnen und Kunden. Allerdings seien entsprechende Aufzeichnungen inzwischen
bereits vernichtet. Fir die Zukunft werde aber eine (nicht personenbezogene) Do-
kumentation vorgenommen.
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8.2

8.2.1

Zudem hatte die Krankenkasse zu priifen, ob nicht weniger eingriffsintensive Mit-
tel der Aufsicht beziehungsweise Uberwachung ausreichen. Auch diirfen keine
Anhaltspunkte dafiir bestehen, dass durch die Videotiberwachung liberwiegende
schutzwiirdige Interessen der Betroffenen beeintrachtigt werden (Art. 21a Abs. 1
Satz 2 BayDSG). Im konkreten Fall war sichergestellt, dass die Kameras fiir die Be-
schaftigten am Kundenempfang nicht zoom- oder schwenkbar sind, das heiBt
Personenin der Tiefgarage nicht naher beobachtet werden konnen.

Ich wirkte darauf hin, dass Hinweisschilder deutlich auf den Einsatz der Kameras
hinweisen (Art. 21a Abs. 2 BayDSG). Zudem sind die Videoaufzeichnungen nach
drei Wochen zu loschen, soweit sie nicht zur Verfolgung von Ordnungswidrigkei-
ten von erheblicher Bedeutung und von Straftaten oder zur Geltendmachung von
Rechtsanspriichen bendtigt werden (Art. 21a Abs. 5 BayDSG). Letztlich konnte
ich auch eine Reduzierung der Zugriffsberechtigungen erreichen.

Aufgrund des bekannt gewordenen Sachverhalts habe ich mit der Krankenkasse
vereinbart, dass die Kameras in zwei Jahren abgebaut werden, wenn bis dahin
keine weiteren Schadensfalle eingetreten sind und sich die Gefahrdungslage ent-
spannt hat.

Pflege

Vollzug des Pflege- und Wohnqualitatsgesetzes

Bereits in den letzten Berichtszeitraumen hatte ich mich intensiv mit dem Vollzug
des Pflege- und Wohnqualitatsgesetzes (PfleWoqG) auseinandergesetzt (siehe
23. Tatigkeitsbericht 2008 unter Nr. 17.7.1 und 26. Tatigkeitsbericht 2014 unter
Nr.8.2.1). Auf meine Anregung hin war das Staatsministerium flir Gesundheit und
Pflege bereit, seine Rechtsauffassung zum Zustimmungserfordernis bei Quali-
tatsprifungen weiterzuentwickeln:

- Bei Qualitatsprifungen hat die Zustimmung der Bewohnerin oder des Be-
wohners beziehungsweise der Betreuerin oder des Betreuers zu bestimm-
ten Féllen der Erhebung, Verarbeitung und Nutzung der Daten vor der Prii-
fung im absoluten Regelfall in schriftlicher oder in sonstiger Textform zu er-
folgen (Art. 11 Abs. 2 Satz 2 ff. PfleWoq@).

- Die in diesen Fallen an sich nicht zulassige miindliche Form der Zustim-
mung vor der Prifung werde ich jedoch unter bestimmten Umstanden
nicht beanstanden. Dann musste allerdings zum einen festgehalten sein,
aus welchen Griinden eine Zustimmung in schriftlicher oder sonstiger Text-
form nicht abgegeben werden kann. Zum anderen misste die miindliche
Einwilligung sogleich durch eine dritte Person — die jedoch nicht die Priifin-
stitution selbst sein kann - in Textform dokumentiert werden.

Die Einhaltung dieses vereinbarten Verfahrens habe ich im Berichtszeitraum
durch eine Umfrage Uberpriift. Die Ergebnisse waren allerdings nicht zufrieden-

stellend:

Mit der Umfrage wollte ich insbesondere erfahren, in welchen Konstellationen die
Fachstellen fir Pflege und Behinderteneinrichtungen — Qualitatsentwicklung und
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Aufsicht (FQAs) in der Praxis tatsachlich lediglich mindliche Einwilligungserkla-
rungen einholen. Nur etwa zwei Drittel der angeschriebenen Stellen machen von
dieser Mdglichkeit — absprachegemaB - allein dann Gebrauch, wenn eine Einwil-
ligungserklarung in Schrift- oder sonstiger Textform bei den Betreuerinnen oder
Betreuern nicht eingeholt werden kann.

Etwa ein Drittel der gepriiften FQAs hingegen geht unzulassigerweise Uber die
Grenzen des vereinbarten Verfahrens hinaus. Knapp zehn Prozent der FQAs ho-
len ausschlieBlich miindliche Einwilligungserkldarungen ein. Zum Teil raumen die
FQAs den Betroffenen aber auch ein Wahlrecht ein, ob sie ihre Einwilligungserkla-
rungen mindlich oder schriftlich abgeben mdchten. Sie begriinden dieses Wahl-
recht mit dem Unwillen vieler Betroffener, Erklarungen zu unterschreiben. Dies
kann aber kein Argument dafiir sein, die gesetzlichen Vorschriften auBer Acht zu
lassen. Teilweise holen die Behorden aber auch bei Betreuerinnen und Betreuern
generell und ohne Ausnahme mdndliche Einwilligungserklarungen ein.

Die Auswertung hat allerdings auch ergeben, dass weniger als zehn Prozent der
FQAs Uberhaupt Kommunikationsmittel wie E-Mail, Fax oder SMS verwenden.
Dies deutet darauf hin, dass mit dem Einsatz zeitgemaBer Kommunikationsmittel
zumindest die Erteilung der Einwilligung in Textform deutlich erhoht werden
konnte.

An sich kennt das Pflege- und Wohnqualitdtsgesetz keine mindlichen Einwilli-
gungserklarungen. Allerdings habe ich jedoch gemeinsam mit dem Staatsminis-
terium fur Gesundheit und Pflege eine ,Duldungslosung* erarbeitet. Danach sehe
ich ausnahmsweise unter bestimmten Umstéanden von einer Beanstandung ab,
wenn eine Einwilligungserklarung in Schrift- oder sonstiger Textform bei Betreu-
erinnen und Betreuern faktisch nicht in Betracht kommt (siehe oben).

Leider dokumentiert aber nur etwa die Halfte der FQAs schriftlich, warum eine
mundliche Einwilligungserklarung eingeholt wurde. In diesen Fallen lieBen zudem
lediglich 40 Prozent der FQAs die eigentlich gebotene Dokumentation durch ei-
nen Dritten (beispielsweise Pflegepersonal, Einrichtungsleitung) vornehmen. Bei
den Uibrigen 60 Prozent hingegen dokumentierte ein Mitglied der FQAs selbst.

Diese datenschutzrechtlichen VerstoBe sind umso bedauerlicher, da sowohl das
Formular als auch das Schreiben des Staatsministeriums fir Gesundheit und
Pflege diese Dokumentationspflichten vorsehen. Diese sollen der Gefahr eines
Missbrauchs der genannten Duldungslésung entgegenwirken. Allerdings verwen-
den lediglich etwa zwei Drittel der angeschriebenen Stellen das aktuelle, mit mir
abgestimmte Formular des Staatsministeriums fir Gesundheit und Pflege.

Nach meinen Hinweisen haben mir mehrere FQAs zugesichert, das vereinbarte
Verfahren umzusetzen. Ich werde weiterhin auf dessen konsequente Umsetzung
hinwirken. Dies gilt auch fiir Qualitatsprifungen des Medizinischen Dienstes der
Krankenversicherung (§§ 114 ff. Sozialgesetzbuch Elftes Buch) und der Bezirke
(8§ 75 ff. Sozialgesetzbuch Zwolftes Buch).
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8.3.1

Sozialbehorden

Anforderung von Kontounterlagen

Im Berichtszeitraum habe ich bei etwa 120 bayerischen Sozialbehorden geprft,
ob sie bei der Anforderung von Kontounterlagen die Vorgaben des Sozialgesetz-
buchs und der Rechtsprechung (siehe Bundessozialgericht, Urteile vom 19. Sep-
tember 2008 - B 14 AS 45/07 R - sowie vom 19. Februar 2009 - B 4 AS
10/08 R; 24. Tatigkeitsbericht 2010 unter Nr. 8.15) einhalten. Die Priifung betraf
unter anderem den Vollzug des Sozialgesetzbuchs Zweites Buch (SGB II, Grund-
sicherung fiir Arbeitssuchende), des Sozialgesetzbuchs Achtes Buch (SGB VI,
Kinder- und Jugendhilfe), des Sozialgesetzbuchs Zwdlftes Buch (SGB XII, Sozial-
hilfe), des Wohngeldgesetzes, des Unterhaltsvorschussgesetzes, des Bundesaus-
bildungsforderungsgesetzes und des Asylbewerberleistungsgesetzes.

Sozialbehdrden fordern von Personen, die Sozialleistungen beantragt haben,
Kontounterlagen fir zurlickliegende Zeitraume an, beispielsweise um deren An-
gaben zum Einkommen zu kontrollieren.

Die Prifungen haben gezeigt, dass die Sozialbehdrden sehr unterschiedlich vor-
gehen und die meisten von ihnen jedenfalls nicht alle datenschutzrechtlichen Vor-
gaben einhalten:

Nach der Rechtsprechung diirfen Sozialbehrden von Antragstellerinnen und An-
tragstellern grundsatzlich Kontounterlagen von bis zu drei Monaten anfordern
(siehe auch Landessozialgericht Bayern, Urteil vom 13. Juli 2012 - L 7 AS 492/12
B ER; 24. Tatigkeitsbericht 2010 unter Nr.8.15). Insoweit besteht eine entspre-
chende Mitwirkungspflicht der Betroffenen. Die Anforderung von Kontounterla-
gen der letzten sechs Monate ist lediglich ausnahmsweise erforderlich (siehe Ent-
scheidungen des Bundessozialgerichts vom 15. Juli2010-B 14 AS 45/10 - und
des Landessozialgerichts Nordrhein-Westfalen vom 3. Marz 2010 - L 12 AS
15/08 - sowie des Landessozialgerichts Bayern vom 24. September 2012 - L 7
AS 660/12 ER: unregelmaBige Einkulnfte, des Landessozialgerichts Nordrhein-
Westfalen vom 19. Dezember 2014 — L 2 AS 267/13: Verdacht des Leistungs-
missbrauchs). In solchen Ausnahmeféllen sollte die Behorde die Griinde schon
aus Nachweisgrinden dokumentieren. Lediglichin ganz besonders gearteten Fal-
len sind Anforderungen Uber langere Zeitraume denkbar (siehe Landessozialge-
richt Sachsen-Anhalt, Urteil vom 19. Januar 2011 - L 5 AS452/10 BER: Verdacht
einer Erbschaft). Demgegentiiber forderte eine Reihe der gepriiften Sozialbehor-
den Kontounterlagen pauschal fiir deutlich langere Zeitraume an, ohne dass ein
Ausnahmegrund vorlag. Zeitraume von mehreren Jahren oder — wie vereinzelt
festgestellt — sogar von bis zu zehn Jahren sind hingegen grundsétzlich nicht er-
forderlich. AuBerdem ist grundsétzlich nicht zwischen Erst- und Weiterbewilli-
gungsantragen sowie unterschiedlichen Bewilligungszeitraumen zu unterschei-
den.

Die den Sozialantrag stellenden Personen dirfen auf ihren Kontounterlagen bei
den Ausgaben (nicht jedoch bei Einnahmen) den Uberweisungszweck bezie-
hungsweise den Empfanger (nicht aber deren Hohe) schwérzen, sofern es sich
um ,besondere Arten personenbezogener Daten” (§ 67 Abs. 12 Sozialgesetz-
buch Zehntes Buch — SGB X) handelt. Dies sind Angaben Uber die rassische und
ethnische Herkunft, politische Meinungen, religidse oder philosophische Uber-
zeugungen, Gewerkschaftszugehdrigkeit, Gesundheit oder Sexualleben. Nur
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etwa die Halfte der Sozialbehdrden hielt sich an diese rechtlichen Vorgaben; die
Ubrigen wollten ausdriicklich keinerlei Schwarzungen akzeptieren. Diese Haltung
zahlreicher Sozialbehorden verstoBt gegen geltendes Recht. Die besonders sen-
siblen Daten diirfen geschwarzt werden.

Die Rechtsprechung hat betont, dass Sozialbehdrden die Antragstellerinnen und
Antragsteller auf die Moglichkeit zur Schwarzung der besonderen Datenarten hin-
weisen missen. Dies sollte schon aus Nachweisgriinden schriftlich erfolgen. Nur
wenige der von mir Uberpriiften Behdrden kamen dieser Pflicht nach. Dadurch ist
das Recht zur Schwarzung dieser Daten oftmals leergelaufen, weil die Betroffenen
ohne entsprechende Hinweise hdufig keine Kenntnis von diesem Recht haben.

Die Rechtsprechung kann nicht dadurch umgangen werden, dass die jeweiligen
Stellen beispielsweise ,geeignete Nachweise” oder ,Bankauskiinfte* verlangen.
Hier sind die eben genannten Grundsatze anzuwenden.

Sollte sich jedoch aus den geschwarzten Kontoausziigen ergeben, dass in auffal-
liger Haufung oder Hohe Betrage tberwiesen werden, so ist nach der Rechtspre-
chung jeweils im Einzelfall zu entscheiden, inwieweit die Sozialbehorde aus-
nahmsweise eine Offenlegung auch des bislang geschwarzten Adressaten for-
dern kann. Antragstellerinnen und Antragsteller kdnnen jedoch auch auf ihre
Schwarzungsmaglichkeit verzichten und ungeschwarzte Kontoauszlige vorlegen.
In diesen Fallen bietet sich eine Erklarung an, dass die Antragstellenden auf ihr
Recht zur Schwarzung verzichten, sowie eine schriftliche Einwilligung, dass auch
ungeschwarzte Kontoauszlige zu den Akten genommen werden diirfen (§67b
SGBX).

Inzwischen haben die meisten Sozialbehdrden die jeweils festgestellten Méangel
behoben. Mit den jeweiligen Staatsministerien befinde ich mich derzeit im Aus-
tausch. Punktuelle Uberpriifungen vor Ort behalte ich mir vor.

Bei Kontounterlagen ist zwischen Erhebung und Speicherung zu unterscheiden.
Inzwischen hat das Landessozialgericht Bayern (Beschluss vom 21. Mai 2014 —
L 7 AS 347/14 B ER) entschieden, dass eine Speicherung von Kontounterlagen
dann zuléssig ist, wenn deren Erhebung zulassig war.

Erhebung medizinischer Daten

Im Berichtszeitraum habe ich mehrfach — wie bereits in der Vergangenheit (siehe
25, Tatigkeitsbericht 2012 unter Nr.8.12) - die Erhebung medizinischer Daten
durch Sozialbehorden Uberpriift. Betroffen war insbesondere der Vollzug des So-
zialgesetzbuchs Zweites Buch (SGB Il - Grundsicherung fir Arbeitssuchende),
des Sozialgesetzbuchs Neuntes Buch (SGB IX - Rehabilitation und Teilhabe be-
hinderter Menschen), des Sozialgesetzbuchs Zwolftes Buch (SGB XIl - Sozial-
hilfe) und des Wohngeldgesetzes. Die Sozialbehtrden haben sich dabei haufig fiir
Diagnosen, gesundheitliche Beeintrachtigungen, arztliche Behandlungen, Arzt-,
Krankenhaus-, Rehaentlass- und Therapieberichte, Gutachten und Atteste inte-
ressiert. Bei den gepriiften, aber auch bei anderen Sozialleistungsbehorden ver-
trete ich folgende Auffassung, die die gepriften Sozialbehdrden zunachst in sehr
unterschiedlicher Art und Weise erfiillt haben:

Die Erhebung der medizinischen Daten muss in jedem Fall fiir die Erflllung der
jeweiligen Aufgabe erforderlich sein. Es miissen also konkrete Anhaltspunkte flr
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eine Beeintrachtigung der Betroffenen vorliegen. Die ,Krankengeschichte* der
Betroffenen ist dabei grundséatzlich nur mittelbar relevant. Entscheidend ist viel-
mehr, welche konkreten Beeintrachtigungen diese aktuell fur die Betroffenen zur
Folge hat. Daher sollte der Schwerpunkt bei entsprechenden Abfragen auf den je-
weiligen Einschrankungen bei den Betroffenen liegen und nicht auf deren Krank-
heiten. Erforderlich durften in der Regel auch nur medizinische Daten der letzten
Jahre sein. Berichte, die sich auch mit weit zurlickliegenden Gesundheitsproble-
men auseinandersetzen, sind daher datenschutzrechtlich problematisch. Dies gilt
insbesondere auch fiir Berichte von Psychotherapeutinnen und -therapeuten, die
sich in der Regel sogar mit der Kindheit der jeweiligen Betroffenen auseinander-
setzen. Allein die Tatsache, dass derartige Berichte bestimmte erforderliche Daten
enthalten, rechtfertigt nicht deren Anforderung in Ganze. Vielmehr ist hier zu pri-
fen, ob nicht lediglich Teile dieser Berichte zu erheben oder zur Akte zu nehmen
sind. Unter Umstanden kommen auch Schwarzungen in Betracht (siehe Nr. 8.3.1).

Klarungsbedarf besteht hinsichtlich der Frage, wer insbesondere die sensiblen
medizinischen Daten tberhaupt zur Kenntnis nehmen darf. Nach der Rechtspre-
chung verfligen Sachbearbeiter einer Sozialbehdrde grundséatzlich nicht tber die
notwendige medizinische Ausbildung (Entscheidungen des Bayerischen Verwal-
tungsgerichtshofs vom 31. Januar 2013 - 12 B 12.860 — und des Bundessozial-
gerichts vom 16. Mai 2012 - B 3 KR 14/11 R, siehe auch Nr. 8.1.1). Daher ist es
grundsatzlich nicht erforderlich, dass sie sensible medizinische Daten zur Kenntnis
nehmen. Vorbehalten ist dies in der Regel ausschlieBlich den durch die Sozialbe-
hérde beauftragten begutachtenden Arztinnen und Arzten (siehe auch Nr. 8.3.9).
Die Tatsache, dass die Sozialbehdrde Uber keinen oder nur Uber einen unzu-
reichend ausgestatteten arztlichen Dienst verfligt, ist datenschutzrechtlich ohne
Belang. Fir zuldssig erachte ich es jedoch, wenn die sensiblen medizinischen Da-
ten der Sozialbehdrde im verschlossenen Umschlag zur ausschlieBlichen arztli-
chen Kenntnisnahme zur Verfligung gestellt werden. Ein derartiges Verfahren war
bisher auch im Bereich der gesetzlichen Krankenversicherung vorgesehen (siehe
Nr. 8.1.2). Hier bietet sich ein farbiger Umschlag mit dem Aufdruck ,Nur vom Arzt-
lichen Dienst zu 6ffnen” an, um versehentliches Offnen zu verhindern,

Sachbearbeiterinnen und Sachbearbeiter der Sozialbehorde hingegen haben le-
diglich ein Interesse an der Klarung von Fragen, die im Hinblick auf ihre jeweilige
Aufgabe konkret erforderlich ist. Dementsprechend dirfen Beratungsarztinnen
und Beratungsarzte allenfalls punktuell Angaben zu Krankheitsdaten machen.
Grundsitzlich unzuléssig ist jedoch die Ubermittlung der ,Krankengeschichte* der
jeweils Betroffenen. Mehr ist fir eine Plausibilitatspriifung der Sachbearbeiterin
oder des Sachbearbeiters beziehungsweise zur Begriindung eines Verwaltungs-
akts nichterforderlich. Ausfiihrliche allgemeine globale Fragen oder Beschreibun-
gen des Krankheitsbilds der Betroffenen sind hingegen datenschutzrechtlich
problematisch. Grundsétzlich sind die Daten bei den Betroffenen selbst zu erhe-
ben. Dabei sind die Betroffenen auf etwaige Pflichten und Mitwirkungsvorschrif-
ten (8§ 60 ff. Sozialgesetzbuch Erstes Buch — SGB ), insbesondere auf mégliche
Folgen der Verweigerung hinzuweisen (§67a Abs.3 Satz 3 Sozialgesetzbuch
Zehntes Buch —-SGB X). Dies sollte grundsétzlich schon aus Nachweisgriinden
schriftlich erfolgen.

Lediglich in Ausnahmefallen ist eine Datenerhebung bei Dritten vorgesehen
(siehe Nr. 8.3.6).
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Haufig kommt daher eine schriftliche Einwilligungs- beziehungsweise Schweige-
pflichtentbindungserklarung in Betracht. Diese ist laut Rechtsprechung etwa zwei
Jahre gliltig (vgl. Landgericht Berlin, Beschluss vom 2. Juli 2004 — 15 O 653/03).
Vielfach verwenden Behdrden allzu pauschale und umfassende Einwilligungser-
klarungen. Hier hat nicht zuletzt das Bundesverfassungsgericht Bedenken gedu-
Bert. Vielmehr seien die erforderlichen Daten im Dialog zu ermitteln (Beschluss
vom 17, Juli 2013 - 1 BvR 3167/08). Datenschutzrechtlich wiinschenswert ware
an sich eine namentliche Auflistung der betroffenen Stellen/Personen und der
Auskinfte/Unterlagen. In jedem Fall muss aber der zeitliche Umfang der Daten-
erhebungin den Erklarungen begrenzt werden. AuBerdem sollten die Betroffenen
die Moglichkeit haben, bestimmte Stellen/Personen und Auskiinfte/Unterlagen
von ihrer Einwilligungserklarung auszunehmen.

Bei der Einwilligungserklarung ist die betroffene Person auf die Folgen der Ver-
weigerung der Einwilligung hinzuweisen (§ 67b Abs.2 Satz 1 SGB X). Wird die
Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt, so ist sie auf-
grund zwingender gesetzlicher Vorgaben im &uBeren Erscheinungsbild der Erkla-
rung hervorzuheben (§ 67b Abs. 2 Satz 4 SGB X).

Zudem sollte die Sozialbehdrde in der Erklarung gegebenenfalls darauf hinwei-
sen, dass die Erhebung auch medizinische Unterlagen betreffen kann, die nicht
nur von der jeweiligen Arztin oder dem jeweiligen Arzt, sondern auch von Dritten
(etwa Laboren) erstellt worden sind. Des Weiteren sollte eine Klarstellung erfol-
gen, wenn die Schweigepflichtentbindung auch psychologische Unterlagen um-
fassen kann. Die Erklarungen sollen auch darauf hinweisen, dass die Betroffenen
sie jederzeit widerrufen kdnnen.

Bei der Information Uber die Weitergabe von medizinischen Unterlagen durch die
Sozialbehodrde sind sozialdatenschutzrechtliche Vorgaben zu beriicksichtigen. So
sind die Betroffenen zu Beginn des Verwaltungsverfahrens in allgemeiner Form
schriftlich auf ihr Widerspruchsrecht hinzuweisen (§ 76 Abs. 2 Nr. 1 SGB X). Eine
mundliche Belehrung reicht nicht aus. Hier sollte das einschlagige Formular viel-
mehr eine Ankreuzmaoglichkeit fir einen etwaigen Widerspruch hinsichtlich der
Ubermittlung vorsehen. Des Weiteren ist klarzustellen, dass eine Ubermittlung an
andere Sozialleistungstrager lediglich dann zulassig ist, soweit dies erforderlich ist.

Bei den Anschreiben an Dritte haben die gepriften Behorden nichtimmer den Da-
tenschutz beachtet. Auch hier ist auf eine Pflicht zur Auskunft oder Vorlage von
Unterlagen beziehungsweise die Freiwilligkeit der Mitwirkung hinzuweisen
(§67aAbs. 4 SGBX). Allgemeine Verweise auf den Untersuchungsgrundsatz
oder die Amtshilfe sind nicht ausreichend. AuBerdem ist bei den anzugebenden
Befugnissen darauf zu achten, ob sie lediglich Auskiinfte (etwa § 100 SGB X) oder
auch die Vorlage von Unterlagen ermdglichen.

Anforderung von weiteren Unterlagen

Im Berichtszeitraum habe ich mich vielfach damit beschéftigt, inwiefern die Anfor-
derung bestimmter weiterer Unterlagen flir den Vollzug der jeweiligen Sozialleis-
tung erforderlich ist. Dies betraf unter anderem den Vollzug des Sozialgesetz-
buchs Zweites Buch (SGB Il - Grundsicherung fiir Arbeitssuchende), des Sozial-
gesetzbuchs Zwolftes Buch (SGB XII — Sozialhilfe) und des Bundeselterngeld-
und Elternzeitgesetzes. Dabei konnte ich mit dem Staatsministerium flr Arbeit
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und Soziales, Familie und Integration bestimmte Regeln festlegen, die bei der Er-
hebung der weiteren Unterlagen in jedem Fall zu beachten sind. In diesen Fallen
besteht auch eine Mitwirkungspflicht der Betroffenen (§§ 60 ff. Sozialgesetzbuch
Erstes Buch — SGB ). Die folgenden Punkte gelten grundsétzlich auch fir andere
Sozialleistungsbereiche.

- Personalausweis (siehe auch 25. Tatigkeitsbericht 2012 unter Nr. 8.9):

Bei einer Identifizierung unter Anwesenden ist die Erstellung einer Kopie
des Personalausweises grundsatzlich unzulassig, weil regelmaBig kein Be-
darf dafir besteht. Die Sachlage ist jedoch anders zu beurteilen, wenn Leis-
tungen flr Nichtanwesende (etwa Ehepartner, volljghrige Kinder) bean-
tragt werden.

Bei einer Kopie des Personalausweises sind nichtrelevante Daten wie etwa
GroBe oder Augenfarbe abzudecken oder auf der Kopie zu schwarzen. Die
Antragstellenden sind auf diese Moglichkeit des Abdeckens oder Schwar-
zens schriftlich hinzuweisen (siehe Nr. 8.3.1).

- Anmeldebestatigung :

Die Vorlage der Anmeldebestatigung der Antragstellenden bei der Melde-
behorde ist nurin Ausnahmefallen erforderlich. Da die Begriindung des ge-
wohnlichen Aufenthalts nicht von der Meldung bei der Einwohnermeldebe-
horde abhangt, bedarf es dieser grundsatzlich auch nicht. In der Regel kann
der gewohnliche Aufenthalt auch anderweitig nachgewiesen werden.

- Arbeitsvertrag:

Die Datenspeicherung und -nutzung sollte sich auf die Teile des Arbeitsver-
trages beschranken, die flr die Berechnung der Sozialleistungen konkret
erforderlich sind. Nur diese Teile dirfen in Kopie zu den Akten genommen
werden. Hier ist meiner Ansicht nach schon bei der Erhebung eine Schwar-
zung der nicht relevanten Teile maglich.
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- Mietvertrag:

Esistnichterforderlich, den gesamten Mietvertrag, sondern lediglich die fir
die Leistungsgewahrung erforderlichen Teile in Kopie zu den Akten zu neh-
men. Meiner Ansicht nach ist auch hier schon bei der Erhebung eine
Schwarzung der nicht relevanten Teile maoglich.

Die Sozialbehorde darf grundsatzlich Vermieterinnen und Vermietern
(etwa durch Mietbescheinigung oder unmittelbare Uberweisung; siehe
22. Tatigkeitsbericht 2006 unter Nr. 14.4.2, 23, Tatigkeitsbericht 2008 un-
ter Nr. 17.6.1, 25. Tatigkeitsbericht 2012 unter Nr. 8.18; Bundessozialge-
richt, Entscheidung vom 25. Januar 2012 -B 14 AS65/11 R 1) oder einen
sonstigen Dritten (siehe auch 21. Tatigkeitsbericht 2004 unter Nr. 6.4;
24, Tatigkeitsbericht 2010 unter Nr.8.21) nicht dariiber informieren, dass
die jeweiligen Betroffenen Sozialleistungen erhalten. Eine Ausnahme be-
steht nur bei einer ausdricklichen Rechtsgrundlage oder einer Einwilligung
der betroffenen Personen.
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- Gas- und Stromliefervertrag:

Es ist ausreichend, wenn flr die Leistungsgewahrung die Teile des Gas-
und Stromliefervertrags vorgelegt werden, aus denen die anfallenden Kos-
ten ersichtlich sind, beispielsweise Jahresabrechnungen.

- Kfz-Haftpflichtversicherungsvertrag:

Die Erhebung und Nutzung vollstandiger Kfz-Haftpflichtversicherungsver-
trage ist nicht erforderlich. Zwar kdnnen derartige Beitrage unter Umstan-
den einkommensmindernd berlcksichtigt werden; die Hohe der Beitrdge
kann aber mittels der (jahrlichen) Mitteilung Uber die Beitragshohe festge-
stellt werden.

- Scheidungsurteil:

Die Vorlage von Scheidungsurteilen (ohne Unterhaltsfestsetzung) ist fuir
eine Leistungsgewahrung und die Leistungshohe nicht von Belang. Von
Bedeutung ist vielmehr, welche Personen einer Bedarfsgemeinschaft an-
gehdren.

Erklarung liber personliche und sachliche Verhaltnisse

Im Berichtszeitraum habe ich mich mit einem datenschutzrechtlich bedenklichen
Formular verschiedener Wohngeldbehorden auseinander gesetzt. Danach sollten
die Antragstellerinnen oder Antragsteller darlegen, wieviel sie durchschnittlich
monatlich jeweils beispielsweise fir die Bereiche Erndhrung, Unterkunft, Neuan-
schaffung von Bekleidung, Reinigung und Reparatur von Kleidung, Haushaltsge-
genstande und Mobel, personliche Dinge des taglichen Lebens (etwa Kosmetik,
Korperpflege, Blicher, Zeitschriften, Vereine), Telefon/Rundfunk/Fernsehen,
Versicherungen und Kraftfahrzeug ausgegeben haben. Begriindet haben diese
Behorden die Datenerhebung damit, es sei nicht nachvollziehbar, wie die Antrag-
stellenden mitdenvonihnen angegebenen geringen Einnahmen bislang ihren Le-
bensunterhalt bestreiten konnten.

Ich bin der Auffassung, dass solche generalisierten Datenerhebungen zu weitge-
hend sind. Wenn berechtigte Zweifel an der Glaubhaftigkeit und Vollstandigkeit
der Angaben bestehen, kann die jeweilige Sozialbehdrde weitere Angaben verlan-
gen, um die Einkommenssituation der antragstellenden Person zu klaren. Fiir den
Nachweis der Plausibilitait kommen auch andere Mdglichkeiten in Betracht.

Letztlich hat auch das Staatsministerium des Innern, flir Bau und Verkehr meine
Auffassung bestatigt. Sollten derartige Formulare in Ausnahmefallen Gberhaupt
Verwendung finden, ist zuklnftig deutlich schriftlich darauf hinzuweisen, dass das
Ausflllen nicht verpflichtend ist und andere Moglichkeiten der Glaubhaftmachung
unbenommen bleiben.

Im Rahmen dieses Vorgangs hatte ich mich auch mit der Problematik zu beschéf-
tigen, dass eine Behdrde veraltete Antragsformulare verwendet hat. Ein , Aufbrau-
chen® noch vorhandener - Uberholter — Leerformulare kann sich aus Daten-
schutzsicht allerdings dann als problematisch erweisen, wenn sich die Ausgangs-
situation verandert hat und bestimmte Angaben nicht mehr erforderlich sind. Des-
halb appelliere ich an die zustandigen Behorden, stets nur aktuelle Formulare zu
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8.3.5

8.3.6

verwenden und im Interesse der Betroffenen an dieser Stelle keine ,falsche” Spar-
samkeit walten zu lassen. Auch im Internet vorgehaltene Formulare sind regelma-
Big daraufhin zu Uberpriifen, ob sie dem aktuellen Stand entsprechen.

Beantragung von Sozialleistungen liber die Gemeinde

Im Berichtszeitraum habe ich — wie bereits in der Vergangenheit (siehe 24. Tatig-
keitsbericht 2010 unter Nr. 8.20, 25. Tatigkeitsbericht 2012 unter Nr. 8.7) — auch
Antragsformulare im Bereich der Sozialhilfe gepriift. Bei einigen Formularen
wurde die Wohnsitzgemeinde beispielsweise aufgefordert mitzuteilen, ob die vor-
stehenden Angaben der Wahrheit entsprechen, ob sie die Notlage bestéatigt und
seit wann diese Notlage der Gemeinde bekannt ist.

§ 16 Sozialgesetzbuch Erstes Buch (SGB ) begriindet aber lediglich die Mdglich-
keit, Antrage auf Sozialleistungen auch vor Ort bei der Gemeinde zu stellen. Zweck
dieser Regelung ist es, den Burgerinnen und Blrgern die Antragstellung zu er-
leichtern und ihnen gréBeren Aufwand und langere Anreisewege zu ersparen. Ob
Antragstellerinnen oder Antragsteller von dieser Moglichkeit Gebrauch machen,
ist ihre eigene Entscheidung. Auch haben Wohnsitzgemeinden grundsatzlich
keine eigene Priifzustandigkeit hinsichtlich der Antragsvoraussetzungen.

Daher ist es zum einen unzulassig, die Betroffenen zu einer Antragstellung bei der
Gemeinde zu verpflichten. Zum anderen ist die oben genannte Aufforderung an
die Wohnsitzgemeinde zur inhaltlichen Priifung grundsatzlich unzuléssig. Diese
Problematik ist auch bei anderen Sozialleistungen oder anderen Behorden denk-
bar (siehe 23. Tatigkeitsbericht 2008 unter Nr. 17.6.1).

Auch eine regelmaBige, anlassunabhingige Ubersendung von Sozialhilfebeschei-
den (Abdrucken) an kreisangehorige Gemeinden und Stadte durch einen Land-
kreis ist aus diesem Grund unzulassig (siehe schon 21. Tatigkeitsbericht 2004 un-
ter Nr. 6.4),

Einsatz von Sozialdetektiven, Recherche im Internet oder in
Sozialen Netzwerken

Im Berichtszeitraum musste ich mehrfach sehr weitgehende Nachforschungen
von Sozialbehdrden Uberpriifen. In einem Fall lie eine Krankenkasse einen Ver-
sicherten durch einen Detektiv verdeckt observieren. In einem weiteren Fall hat
ein Sozialamt durch einen Ermittler im Umfeld eines Leistungsbeziehers Befra-
gungen durchgefihrt. Dazu habe ich mich bereits in der Vergangenheit in Abstim-
mung mit den kommunalen Spitzenverbanden sehr kritisch geduBert (siehe
18. Tatigkeitsbericht 1998 unter Nr. 4.5.4). AuBerdem war ich mehrfach mit der
Recherche von Sozialbehdrden im Internet oder in Sozialen Netzwerken befasst.
Zudiesen Themenkomplexen habe ich im Berichtszeitraum nachfolgende Ansicht
vertreten:

- Eingriff in das Recht auf informationelle Selbstbestimmung
Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt schon

dann vor, wenn Informationen, die durch die Sichtung allgemein zugangli-
cher Inhalte gewonnen wurden, gezielt zusammengetragen, gespeichert
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und gegebenenfalls unter Hinzuziehung weiterer Daten ausgewertet wer-
den und sich daraus eine besondere Gefahrenlage fiir die Personlichkeit
der Betroffenen ergibt (siehe Bundesverfassungsgericht, Urteil vom
27. Februar 2008 - 1 BvR 370/07, 1 BvR 595/07). In den geschilderten
Fallen haben die jeweiligen Sozialbehdrden bestimmte, bereits vorliegende
Anhaltspunkte flr einen Leistungsmissbrauch mit weiteren gezielt recher-
chierten Daten (aus Beobachtungen, Befragungen, Internet und Sozialen
Netzwerken) abgeglichen.

- Spezielle Befugnis

Im ersten Fall hatte ich schon Zweifel, ob das Sozialrecht Uberhaupt Obser-
vationen oder ,verdeckte Ermittler* zulasst (vgl. Entscheidung des Ober-
verwaltungsgerichts Thiringen vom 25. November 2010 - 3 KO 527/08;
18. Tatigkeitsbericht 1998 unter Nr. 4.5.4). SchlieBlich sehen andere
Rechtsgebiete dafiir bereichsspezifische Datenschutzregelungen vor. Zu-
dem handelt es sich bei Sozialdaten grundsétzlich um besonders sensible
Daten.

- Allgemeine Befugnis

AuBerdem hatte ich bei der Recherche im Internet oder in Sozialen Netz-
werken schon Zweifel an der Eignung der MaBnahme. SchlieBlich entspre-
chen Angaben in Sozialen Netzwerken aus verschiedenen Griinden haufig
nicht der Realitéat. Beispielsweise konnen Nutzende ihre Profile lange nicht
mehr aktualisiert haben oder sie méchten Anderungen ihrer Lebensum-
stande absichtlich nicht einstellen, damit sie anderen Nutzenden nicht be-
kanntwerden. Da somit die inhaltliche Richtigkeit, Vollstandigkeit und Aktu-
alitat der eingestellten Daten nicht sichergestellt sind, ist auch die Geeignet-
heit der Erhebung entsprechender Daten fraglich. Dies gilt umso mehr,
wenn Dritte die Informationen ins Internet gestellt haben.

Grundsatzlich besteht eine allgemeine Befugnis zur Erhebung von Daten,
soweit dies zur Erflllung einer gesetzlichen Aufgabe erforderlichist (§ 67a
Abs. 1 Satz 1 Sozialgesetzbuch Zehntes Buch — SGB X).

Allerdings hatte ich schon Zweifel an der Erforderlichkeit der getroffenen
MaBnahmen. Der Eingriff muss von der Reichweite und Intensitét her in ei-
nem ausgewogenen Verhaltnis stehen zu dem im Uberwiegenden &ffentli-
chen Interesse liegenden Gebot, Sozialleistungsmissbrauch vorzubeugen
und gegebenenfalls zu unterbinden. In den konkreten Einzelféllen bestan-
den jeweils zwar durchaus tatsachliche Anhaltspunkte fir einen Leistungs-
missbrauch. Das Gesetz sieht in derartigen Fallen als mogliche ,Erkenntnis-
quellen” allerdings die Angabe von Tatsachen (§ 60 SGB I) sowie ein per-
sonliches Erscheinen (§ 61 SGB ) vor.

AuBerdem ware es als milderes Mittel denkbar gewesen, die jeweils Be-
troffenen mit den Verdachtsmomenten zu konfrontieren.

Zudem enthalten schon das Internet und Soziale Netzwerke personenbe-
zogene Daten, die mehr oder weniger die Privatsphare der Betroffenen
tangieren. Jedenfalls sind sie regelmaBig nicht eindeutig getrennt von Da-
ten, die hinsichtlich eines Sozialleistungsbezugs relevant sein konnten. In-
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soweit erhalten Behorden bei der Recherche beabsichtigt oder unbeab-
sichtigt, jedenfalls unvermeidbar eine Vielzahl von Daten lber die Betroffe-
nen, obwohl sie flr den konkreten Sozialleistungsbezug nicht erforderlich
sind.

Auch die ,Beschattung" flihrt regelmaBig zu zuséatzlichen Erkenntnissen
aus der Privatsphére der Betroffenen, die nicht Gegenstand der Ermittlun-
gen sind (siehe 18. Tatigkeitsbericht 1998 unter Nr. 4.5.4). Auch bei dieser
Observation wurde ,liber das Ziel hinaus geschossen®: Zum einen erfolgte
sie nicht zielgerichtet und punktgenau, sondern an mehreren Orten, zu ver-
schiedenen Uhrzeiten und in verschiedenen Situationen. AuBerdem war
auch eine Vielzahl unbeteiligter Personen betroffen. Zum anderen wurden
Videos und Bilder aufgenommen, obwohl dies nicht notwendig gewesen
ware. Zudem ware es als mildere MaBnahme denkbar gewesen, Beschaf-
tigte des AuBendienstes einzusetzen.

Letzteres gilt auch fr die zweite hier geschilderte Problemstellung. Ermitt-
lungen bei Dritten sind ebenfalls nur unter engen Voraussetzungen zulas-
sig: SchlieBlich ist mit der Befragung anderer Personen oder Stellen regel-
maBig die Mitteilung verbunden, dass die Hilfeempfangenden Kontakt zu
einem Sozialleistungstrager haben und es dort Anlass fiir Nachfragen gibt.
Keinesfalls darf ein Sozialdetektiv — wie im zweiten Fall — einfach an eine
Person aus dem Umfeld des Hilfeempfangers herantreten, der er bei sei-
nem Einsatz gerade begegnet. Auch muss der Sozialdetektiv — anders als
hier — seine Fragen so beschranken, dass er mdglichst nur die erforderli-
chen Informationen erhalt. AuBerdem muss der Sozialdetektiv darauf hin-
weisen, dass es den Befragten freisteht, Angaben zu machen, und dass
ihnen andernfalls keine Nachteile entstehen. Hierzu muss sich der Ermittler
als AuBendienstmitarbeiter des Sozialamts zu erkennen geben und darf
seine Gesprachspartner nicht unter falschen Angaben oder sonstigen Vor-
wénden zu AuBerungen iiber den Hilfeempfanger verleiten. Zudem beste-
hen Mindeststandards fir die Auftragserteilung und Dokumentation. Sozi-
aldetektive, die nicht selbst fliir die Sachbearbeitung zustandig sind, sind
Uber die Rechtslage zu informieren. Sie mussen schriftlich genau definierte
Auftrage und Regeln zum Vorgehen erhalten. AuBerdem sind Auftragser-
teilung und Einsétze auch in der Akte der jeweils Betroffenen genau zu do-
kumentieren (siehe 18. Tatigkeitsbericht 1998 unter Nr. 4.5.4).
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- Mitwirkung der Betroffenen

Grundsatzlich sind die Daten nur beim Betroffenen zu erheben. Eine Erhe-
bung ohne Mitwirkung des Betroffenen ist nur unter engen Voraussetzun-
gen moglich (siehe § 67a Abs. 2 Satz 2 Nr. 2 Buchst. b Doppelbuchst. aa
SGBX).

§ 67a SGB X Datenerhebung

(2) Sozialdaten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung

dtirfen sie nur erhoben werden ...

2, bei anderen Personen oder Stellen, wenn

b) aa) die Aufgaben nach diesem Gesetzbuch ihrer Art nach eine Erhe-
bung bei anderen Personen oder Stellen erforderlich machen ...

und keine Anhaltspunkte dafiir bestehen, dass (berwiegende schutzwiir-

dige Interessen des Betroffenen beeintrachtigt werden.
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8.3.7

Voraussetzung daflr ist, dass die ordnungsgemaBe Aufgabenerfillung
ohne die Information durch Dritte typischerweise nicht mdglich ist. MaB-
geblich ist die Art der Aufgabe, aus der sich allein die Erforderlichkeit der
Datenerhebung ohne Mitwirkung der betroffenen Person begriinden
muss. Diese Erforderlichkeit lasst sich nur bejahen, wenn die betroffene
Person die Informationen etwaim Hinblick auf die Art der Daten selbst nicht
geben kann, insbesondere die angeforderten Unterlagen nicht hat und
auch nicht beibringen kann. Schon diese Voraussetzung war im zweiten Fall
nicht erflllt.

Zudem diirfen keine Anhaltspunkte dafir bestehen, dass Uberwiegende
schutzwirdige Interessen der Betroffenen beeintrachtigt werden.

- Unterrichtung der Betroffenen

Im Ubrigen hitte der Betroffene jeweils von der Speicherung, der Identitat
der verantwortlichen Stelle sowie Uiber die Zweckbestimmungen der Erhe-
bung, Verarbeitung oder Nutzung unterrichtet werden missen (§67a
Abs. 5 SGB X).

In beiden Fallen habe ich die datenschutzrechtlichen VerstoBe beanstandet. Zwar
gab es durchaus Anhaltspunkte fur einen Leistungsmissbrauch. Dies rechtfertigt
jedoch nicht die massiven Eingriffe in das Recht auf informationelle Selbstbestim-
mung. Durch die MaBnahmen diirften auch Dritten unbefugt Sozialgeheimnisse
offenbart worden sein (etwa Detektiven, Nachbarn, Vermietern; vgl. Entscheidung
des Bundessozialgerichts vom 25. Januar 2012 -B 14 AS65/11 R; 23. Tatigkeits-
bericht 2008 unter Nr. 17.6.1). Vielmehr hatten andere, mildere Mittel zur Verfi-
gung gestanden.

Einsatz von E-Mail und Fax

Elektronische Post wird inzwischen auch dienstlich haufig als Kommunikations-
mittel genutzt. Dabei kdnnen insbesondere vertrauliche Dokumente Angriffsmog-
lichkeiten ausgesetzt sein. Der ungesicherte E-Mail-Versand ist vergleichbar mit
dem Verschicken einer Postkarte. E-Mails kdnnen eingesehen, verandert oder
verfalscht werden. Dies ist insbesondere dann ein Risiko, wenn die E-Mails Gber
ungesicherte Netze wie das Internet tibertragen werden.

In den meisten Behorden gehdrt auch das Faxgerat zu den gangigen Kommuni-
kationsmitteln. Dass allerdings auch die Telefax-Nutzung Sicherheitsrisiken birgt,
ist des Ofteren nicht bekannt. Zum einen kann man sich verwahlen und die Daten
geraten an eine falsche Adresse. Das wird insbesondere dann zu einem Risiko,
wenn mit dem Fax personenbezogene Daten versendet werden. So sind bei dem
Verlust von sensiblen Daten unter Umstanden die zustandige Aufsichts- und die
Datenschutzbehorde sowie die Betroffenen zu informieren, sofern diesen schwer-
wiegende Beeintrachtigungen drohen (§ 83 Sozialgesetzbuch Zehntes Buch -
SGB X). Zum anderen sind Faxgerate oft so aufgestellt, dass auch Unbefugte auf
die dort ankommenden Dokumente zugreifen kdnnen. Dementsprechend sollten
Faxgeréate so aufgestellt werden, dass Unbefugte die Ubermittelten Informationen
nicht erlangen konnen. Im Gegensatz zu E-Mails werden Faxe (Ausnahme Com-
puterfax) nicht iiber das Internet ibertragen und sind zumindest auf dem Ubertra-
gungsweg besser geschutzt.
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8.3.8

8.3.8.1

Hinzu kommt, dass Sozialbehdrden in der Regel Sozialdaten erheben, verarbeiten
und nutzen, die grundsétzlich einen hohen Schutzbedarf haben. Folglich sind be-
sondere technische und organisatorische SchutzmaBnahmen zu ergreifen (§ 78a
SGB X). Bei der Ubermittlung von schutzwiirdigen Informationen tiber das Inter-
net sind daher Verschliisselungen einzusetzen. Eine Verschlisselung von Daten-
Ubertragungen Uber das Internet ist heutzutage durchaus tblich und wird von Stel-
len wie dem Bundesamt fiir Sicherheit in der Informationstechnik regelmaBig ge-
fordert. Davon kann lediglich in Ausnahmefallen abgesehen werden, in denen von
einem normalen Schutzbedarf auszugehen ist (beispielsweise bei allgemeinen In-
formationsfragen, Fragen nach dem Verfahrensstand, sachleitenden Informatio-
nen) oder die in besonderem MaBe eilbediirftig sind. In letztem Fall sind aber zu-
satzlich geeignete technisch-organisatorische MaBnahmen zu treffen (beispiels-
weise bei telefonischer Vorankiindigung der Nachricht). Insoweit verweise ich auf
die Orientierungshilfen auf meiner Homepage https://www.datenschutz-bay-
ern.de.

Weitere Ausnahmen sind auch mit Einwilligung der Betroffenen regelmaBig nicht
akzeptabel, da jede &ffentliche Stelle dem Grundrechtsschutz und damit der Ein-
haltung gewisser technischer Mindeststandards verpflichtet ist. Diese Grund-
rechte diirfen auch nicht durch die massenhafte Einholung von Einwilligungen
umgangen werden, Zudem sind Einwilligungen im Bereich des Sozialdatenschut-
zes nur dort zulassig, wo der Gesetzgeber sie ausdriicklich vorgesehen hat (vgl.
Entscheidung des Bundessozialgerichts vom 10. Dezember 2008 - B 6 KA
37/07 R). Dies istim Anwendungsbereich des § 78a SGB X nicht der Fall.

Aus diesem Grund durfte auch fiir Sozialbehorden die Nutzung des ,,BayernPor-
tals* interessant sein. Sie ist datenschutzrechtlich im Grundsatz auch nicht unzu-
lassig, soweit das Sozialgesetzbuch keine abschlieBenden oder entgegenstehen-
den Regeln enthélt. Allerdings hat die Sozialbehdrde mit dem Betreiber des ,,Bay-
ernPortals” einen Vertrag zur Auftragsdatenverarbeitung nach § 80 SGB X abzu-
schlieBen.

Akteneinsichtsrecht und Auskunftsanspruch

Akteneinsichten und die damit verbundenen Probleme nehmen einenimmer gro-
Ber werdenden Teil meiner Arbeit ein. Haufig betrafen Beschwerden die Jugend-
hilfe; allerdings waren auch andere Sozialleistungen betroffen (etwa Grundsiche-
rung, Sozialhilfe).

Fiur den Zugang zu Akteninformationen gibt es verschiedene Grundlagen (bei-
spielsweise § 25 Sozialgesetzbuch Zehntes Buch - SGB X, §83 SGB X, Art. 36
BayDSG; siehe auch 20. Tatigkeitsbericht 2002 unter Nr. 5.1; 22, Tatigkeitsbericht
2006 unter Nr. 14.1.3).

Recht auf Akteneinsicht

Das Recht auf Akteneinsicht nach § 25 Sozialgesetzbuch Zehntes Buch (SGB X)
dient dem Zugang zu Behdrdeninformationen, soweit dies zur Geltendmachung
oder Verteidigung der rechtlichen Interessen der Antragstellerin oder des Antrag-
stellers erforderlich ist. Hintergrund dieser Regelung ist die Gewahrleistung des
Rechtsstaatsprinzips, das den Beteiligten Anspruch auf rechtliches Gehor und ein
faires Verfahren zusichert.
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§ 25 SGB X Akteneinsicht durch Beteiligte

(1) Die Behérde hat den Beteiligten Einsicht in die das Verfahren betreffenden Ak-
ten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung
ihrer rechtlichen Interessen erforderlich ist. Satz 1 gilt bis zum Abschluss des Ver-
waltungsverfahrens nicht fir Entwiirfe zu Entscheidungen sowie die Arbeiten zu
ihrer unmittelbaren Voorbereitung.

(2) Soweit die Akten Angaben (ber gesundheitliche Verhéltnisse eines Beteiligten
enthalten, kann die Behdrde stattdessen den Inhalt der Akten dem Beteiligten
durch einen Arzt vermitteln lassen. Sie soll den Inhalt der Akten durch einen Arzt
vermitteln lassen, soweit zu beflirchten ist, dass die Akteneinsicht dem Beteiligten
einen unverhéltnisméBigen Nachteil, insbesondere an der Gesundheit, zufligen
wiirde. .. ..

(3) Die Behérde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit die
Vorgénge wegen der berechtigten Interessen der Beteiligten oder dritter Perso-
nen geheim gehalten werden mUissen.

(4) Die Akteneinsicht erfolgt bei der Behérde, die die Akten fihrt. Im Einzelfall kann
die Einsicht auch bei einer anderen Behcrde ... erfolgen; weitere Ausnahmen
kann die Behcrde, die die Akten fiihrt, gestatten.

(5) Soweit die Akteneinsicht zu gestatten ist, kbnnen die Beteiligten Ausztige oder
Abschriften selbst fertigen oder sich Ablichtungen durch die Behérde erteilen las-
sen. Sowelit die Akteneinsicht in eine elektronische Akte zu gestatten ist, kann die
Behérde Akteneinsicht gewéhren, indem sie Unterlagen ganz oder teilweise aus-
druckt, elektronische Dokumente auf einem Bildschirm wiedergibt, elektronische
Dokumente zur Verfligung stellt oder den elektronischen Zugriff auf den Inhalt der
Akte gestattet. Die Behdrde kann Ersatz ihrer Aufwendungen in angemessenem
Umfang verlangen.

Dass dieses Recht nicht durch tiberzogene Kosten (beispielsweise Kopien tber
0,30 Euro) faktisch ausgehohlt wird, sollte sich beinahe von selbst verstehen. Aber
bereits bezliglich der Frage des ,Ob* einer Akteneinsicht ging eine Vielzahl von
Beschwerden von Burgerinnen und Biirgern ein:

Das Recht auf Akteneinsicht ist nicht schon deshalb ausgeschlossen, weil die be-
troffenen Sozialdaten einen Doppelbezug aufweisen, also auch einen Bezug zu
anderen Personen haben. Dies ist haufig bei Dreiecksverhaltnissen der Fall (bei-
spielsweise Mutter — Vater — Kind bei Sorgerechts- oder Umgangsverfahren).

Auch der Einwand, dass die Weitergabe von Informationen, beispielsweise an ei-
nen antragstellenden Kindsvater, nicht mdglich sei, da es sich um ,anvertraute”
Daten handele, geht zumeist fehl. Anvertraute Daten liegen erst dann vor, wenn
die Mitteilung der Daten im Vertrauen und in der Erwartung erfolgt ist, dass diese
Informationen Dritten nicht zugéanglich sind. Ein ,Anvertrauen® liegt aber nicht vor,
wenn die betroffene Person wei3 oder wissen muss, dass die mitgeteilten Infor-
mationen im Rahmen der Aufgabenstellung (beispielsweise einem Gericht) mit-
zuteilen sind.

Vielmehr hat die Behorde zu priifen, ob durch das Akteneinsichtsrecht schutzwiir-
dige Belange Dritter berlihrt sind. Gegebenenfalls ist das Antragsinteresse mitden
berechtigten Interessen Dritter abzuwagen (zu Informanten siehe 23. Tatigkeits-
bericht 2008 unter Nr. 17.8). Bei einem Uiberwiegenden Interesse Dritter ist von
einer Akteneinsicht in Teilen, soweit die Interessen der Dritten reichen, in Ausnah-
mefallen auch ganz abzusehen.
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8.3.8.2

Zur Vermeidung von Problemen bei spater durchzufihrenden Akteneinsichten
sollte die Behorde daher versuchen, bei der Aktenfiihrung konkret zu differenzie-
ren und die wenigen tatsachlich besonders vertrauenswiirdigen Teile schon vorab
zu trennen.

Entwirfe fallen nicht unter das Akteneinsichtsrecht. Aktenvermerke, Berichte,
Gutachten oder Stellungnahmen anderer Behorden sind hingegen keine Ent-
wirfe. Handschriftliche ,personliche” Vermerke oder Notizen (beispielsweise auf
Klebezetteln) oder gar ,Handakten" sind nur dann der Akteneinsicht entzogen,
wenn die vorgangsrelevanten Tatsachen (beispielsweise in einem abgetippten
Vermerk) tatsachlich inhaltlich umfassend formal der Akte zugefligt werden. Dies
entspricht der gebotenen Dokumentation des Verwaltungshandelns.

Das Recht auf Akteneinsicht steht aber nur den Beteiligten eines laufenden Ver-
waltungsverfahrens zu. Dies betrifft grundsatzlich die Antragstellerin oder den An-
tragsteller beziehungsweise die jeweiligen Adressaten eines beabsichtigten Ver-
waltungsaktes. Bei der haufig problematisierten Mitwirkung des Jugendamts vor
dem Familiengericht liegt tatsachlich schon kein Verwaltungsverfahren vor.
Manchmal wird den Betroffenen auch die Akteneinsicht mit der Begriindung ver-
wehrt, das Verfahren sei schon abgeschlossen.

Sozialrechtlicher Auskunftsanspruch

Haufig kommt es allerdings nicht darauf an, ob ein Verwaltungsverfahren Uber-
haupt vorliegt, noch andauert oder bereits abgeschlossen ist. Das Begehren der
auskunftssuchenden Person ist ndmlich auszulegen, wie Treu und Glauben mit
Rucksicht auf die Verkehrssitte dies erfordern. Dabei ist der wirkliche Wille zu er-
forschen.

Daher ist ein Begehr auf Akteneinsicht oder nach Informationsfreiheit (die in Bay-
ern so nicht besteht) grundsatzlich auch als Auskunftsanspruch nach § 83 Sozial-
gesetzbuch Zehntes Buch (SGB X) auszulegen. Dieser Anspruch basiert auf dem
Grundrecht auf informationelle Selbstbestimmung, das den Betroffenen das
Recht gibt zu wissen, welche Informationen eine 6ffentliche Stelle tber sie hat. Nur
dadurch kdnnen Betroffene die Informationen erhalten, um moglicherweise An-
spriiche auf Berichtigung, Sperrung und Ldschung geltend zu machen. Bei die-
sem Auskunftsanspruch muss die antragstellende Person lediglich Betroffene
und nicht Beteiligte sein. AuBerdem erscheint dieser Anspruch haufig auch auf-
grund seiner Unentgeltlichkeit attraktiv. Hinsichtlich der Gberwiegend berechtig-
ten Interessen von Dritten gilt das eben Gesagte entsprechend. Bei einer solchen
Auskunftserteilung bestimmt aber die verantwortliche speichernde Stelle das Ver-
fahren nach pflichtgemaBem Ermessen, insbesondere die Form der Auskunftser-
teilung. Eine solche Auskunft kann durch Gewahrung von Akteneinsicht erfolgen,
aber auch auf andere Weise (siehe 22. Tatigkeitsbericht 2006 unter Nr. 14.1.3).

§ 83 SGB X Auskunft an den Betroffenen
(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen (iber

1. die zu seiner Person gespeicherten Sozialdaten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen,
2, die Empfanger oder Kategorien von Empféangern, an die Daten weitergege-

ben werden, und
3. den Zweck der Speicherung.
In dem Antrag soll die Art der Sozialdaten, (iber die Auskunft erteilt werden soll,
néher bezeichnet werden. Sind die Sozialdaten nicht automatisiert oder nicht in
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nicht automatisierten Dateien gespeichert, wird die Auskunft nur erteilt, soweit der

Betroffene Angaben macht, die das Auffinden der Daten ermdéglichen, und der fiir

die Erteilung der Auskunft erforderliche Aufwand nicht auBer Verhéltnis zu dem

vom Betroffenen geltend gemachten Informationsinteresse steht. Die verantwort-

liche Stelle bestimmt das Verfahren, insbesondere die Form der Auskunftsertei-

lung, nach pflichtgeméBem Ermessen. ...

(2) Fir Sozialdaten, die nur deshalb gespeichert sind, weil sie auf Grund gesetzli-

cher, satzungsmaéBiger oder vertraglicher Aufbewahrungsvorschriften nicht ge-

l6scht werden dlirfen, oder die ausschlieBlich Zwecken der Datensicherung oder

der Datenschutzkontrolle dienen, gilt Absatz 1 nicht, wenn eine Auskunftserteilung

einen unverhéltnismaBigen Aufwand erfordern wiirde.

(3) Bezieht sich die Auskunftserteilung auf die Ubermittlung von Sozialdaten an

Staatsanwaltschaften und Gerichte im Bereich der Strafverfolgung, an Polizeibe-

hérden, Verfassungsschutzbehdrden, den Bundesnachrichtendienst und den Mi-

litérischen Abschirmdienst, ist sie nur mit Zustimmung dieser Stellen zuléssig.

(4) Die Auskunftserteilung unterbleibt, soweit

1. die Auskuntt die ordnungsgeméle Erfiillung der in der Zustéandigkeit der
verantwortlichen Stelle liegenden Aufgaben gefdhrden wiirde,

2 die Auskuntft die offentliche Sicherheit gefdhrden oder sonst dem Wohle
des Bundes oder eines Landes Nachteile bereiten wiirde oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift
oder ihrem Wesen nach, insbesondere wegen der iiberwiegenden berech-
tigten Interessen eines Dritten, geheim gehalten werden mussen,
und deswegen das Interesse des Betroffenen an der Auskunftserteilung zu-
rlicktreten muss.

(5) Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung, soweit

durch die Mitteilung der tatsdchlichen und rechtlichen Griinde, auf die die Ent-

scheidung gesttitzt wird, der mit der Auskunftsverweigerung verfolgte Zweck ge-

f&hrdet wiirde. In diesem Fall ist der Betroffene darauf hinzuweisen, dass er sich an

... (die Bundes- oder die Landesdatenschutzbeauftragten) wenden kann.

(6) Wird einem Auskunftsberechtigten keine Auskunft erteilt, so kann ... (die Bun-

des- oder die Landesdatenschutzbeauftragten) priifen, ob die Ablehnung der Aus-

kunftserteilung rechtmaBig war.

(7) Die Auskunft ist unentgeltlich.

Das Recht der gesetzlichen Krankenversicherung sieht mit § 305 Sozialgesetz-
buch Funftes Buch (SGBV) einen weiteren Auskunftsanspruch vor, der neben
§ 83 SGB X anwendbar ist (siehe auch 19. Tatigkeitsbericht 2000 unter Nr. 4.4.3;
20. Tatigkeitsbericht 2002 unter Nr. 5.4.2).

Theoretisch kommt auch ein allgemeiner Auskunftsanspruch nach Art. 36
BayDSG in Betracht. Danach misste die antragstellende Person lediglich ein be-
rechtigtes Interesse glaubhaft darlegen. Angesichts des Sozialgeheimnisses
(Art. 36 Abs. 3Nr. 3 BayDSG in Verbindung mit § 35 Sozialgesetzbuch Erstes
Buch - SGB ) ist dieser Anspruch jedoch regelméBig kraft Gesetzes ausgeschlos-
sen.

Outsourcing bei Sozialbehorden
,<Outsourcing” — also die Auslagerung von bisher in einem Unternehmen oder ei-
ner Behorde selbst erbrachten Leistungen an externe Auftragnehmer oder

Dienstleister — beschaftigt mich nicht erst seit diesem Berichtszeitraum (siehe
24, Tatigkeitsbericht 2010 unter Nrn. 2.1.5, 2.2.13 und 8.3; 25. Tatigkeitsbericht
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2012 unter Nrn. 2.1.6 und 2.3.1; 26. Tatigkeitsbericht 2014 unter Nrn. 8.4.4 und
13.1). Auch Sozialbehérden bedienen sich immer mehr dieses Instrumentariums.
Allerdings beachten sie dabei nicht immer die rechtlichen Vorgaben. Je nach
Konstellation sind die Unterschiede in der datenschutzrechtlichen Verantwortlich-
keit und Haftung erheblich:

- Eine datenverarbeitende Stelle

Im einfachsten Fall gibt es eine verantwortliche Stelle, die die personenbe-
zogenen Daten selbst (fir eigene Zwecke) erhebt, verarbeitet und nutzt. Da
die Daten hier innerhalb der verantwortlichen Stelle verbleiben, liegt keine
Ubermittlung von Daten vor.

- Dienstverhaltnis hoherer Art

Inzwischen beauftragen aber auch immer mehr Sozialbehdrden Dienstleis-
ter mit der Erbringung bestimmter Leistungen. Dabei werden auch perso-
nenbezogene Daten Ubertragen. Unter bestimmten Umstanden kann die-
ser Dienstleister zumindest rechtlich , Teil der Verwaltung® und damit kein
Dritterim Sinne des Datenschutzrechts sein. Damit wiirde wie im ersten Fall
auch keine Datenlbermittlung vorliegen.

Dies ist nach Feststellung des Bundessozialgerichts unter anderem bei
Dienstverhaltnissen hoherer Art der Fall (siehe Urteil vom 5. Februar 2008
- B2 U 8/07 R). Hierzu zahlen Tatigkeiten, die ein Uberdurchschnittliches
MaB an Fachkenntnissen, Kunstfertigkeit oder wissenschatftlicher Bildung,
eine hohe geistige Fantasie oder Flexibilitat und ein besonderes Mal3 an
personlichem Vertrauen voraussetzen. Darunter fallen insbesondere Arzte,
Rechtsanwalte, Wirtschaftsberater/-priifer und Steuerberater, aber unter
bestimmten Umstanden auch Gutachter und Sachverstandige. Ich habe
mich im Berichtszeitraum vielfach mit dem Einsatz von Beratungséarztinnen
und -drzten auseinandergesetzt (beispielsweise bei Optionskommunen
oder Versorgungsamtern, siehe unter Nr. 8.3.2). Dabei habe ich den Grund-
satz der Erforderlichkeit insbesondere unter der Pramisse beleuchtet, dass
tatsachlich eine entsprechende medizinische Sachkunde besteht. In den
von mir gepriften Fallen lagen hingegen haufig Konstellationen vor, in de-
nen Beschéftigte von Sozialbehorden derartige Fragestellungen selbst ent-
schieden haben (siehe Nr. 8.3.2).
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- Auftragsdatenverarbeitung

Im rechtlichen Ergebnis vergleichbar (lediglich Nutzung, keine Ubermitt-
lung von Daten) ist die Auftragsdatenverarbeitung (siehe 26. Tatigkeitsbe-
richt 2014 unter Nr. 8.3). Auch hier beauftragt eine Behorde einen Dienst-
leister mit einer Datenverarbeitung. Dieser ist aber bei der Auftragsdaten-
verarbeitung lediglich ,ausfiihrendes Werkzeug” der Auftraggeberin Be-
horde. Fur eine Auftragsdatenverarbeitung sprechen folgende ,Erken-
nungsmerkmale*;

- Der Auftraggeber bleibt fur die Zulassigkeit der Datenverarbeitung
verantwortlich.

- Dem Auftragnehmer fehlt jegliche Entscheidungsbefugnis.
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- Der Auftragnehmer ist strikt an Weisungen des Auftraggebers da-
hingehend gebunden, was mit den Daten zu geschehen hat.

- Grundsétzlich hat der Auftragnehmer nur mit Daten umzugehen,
welche der Auftraggeber zur Verfligung stellt, auBer die Beauftra-
gung des Auftragnehmers ist auch auf die Erhebung personenbezo-
gener Daten gerichtet.

- Eine Verarbeitung oder Nutzung der Daten zu eigenen Zwecken des
Auftragnehmers ist ausgeschlossen.

- Es besteht keine (vertragliche) Beziehung des Auftragnehmers zu
derjenigen Person, deren personenbezogene Daten verarbeitet
werden.

- Der Auftragnehmer tritt (gegeniiber dem Betroffenen) nicht in eige-
nem Namen auf.

Liegen diese Kriterien vor, liegt auch keine Ubermittlung von Daten vor.
Kennt man die einschlagigen Merkmale, |asst sich durch juristische Ausge-
staltung durchaus haufig eine Auftragsdatenverarbeitung ,formen®. Dazu
sollte der Auftraggeber die Weisungen und Aufgaben des Auftragnehmers
prazise in einer Vereinbarung zur Auftragsdatenverarbeitung definieren, in
der mindestens die Punkte des Katalogs aus § 80 Sozialgesetzbuch Zehn-
tes Buch (SGB X) geregelt sein miissen. Vorab miissten insbesondere die
Voraussetzungen des § 80 Abs. 5 SGB X bei der Vergabe an nichtoffentli-
che Stellen beachtet werden (Stérungen im Betriebsablauf, Kostenver-
gleich und Beibehaltung eines Datenbestandes). Wegen der datenschutz-
rechtlichen Verantwortung sollte der Auftraggeber ferner die vom Gesetz
geforderte Uberwachungs- und Kontrollpflicht gegentiber dem Auftrag-
nehmer bertcksichtigen. Im Berichtszeitraum habe ich hier viele Sozialbe-
horden beraten (beispielsweise in Bezug auf die Beauftragung von IT- und
-Postdienstleistern sowie von Callcentern, siehe auch 26. Tatigkeitsbericht
2014 unter Nr. 8.1.9). Dabei hat sich gezeigt, dass nicht immer alle Anfor-
derungen des § 80 SGB Xerfiillt und hinreichend sperzifiziert werden (siehe
25, Tatigkeitsbericht 2012 unter Nr. 2.1.6; 26. Tatigkeitsbericht 2014 unter
Nr.8.4.4).

Die sensiblen personenbezogenen Daten unterliegen aber nicht nur dem
Sozialdatenschutz, sondern vielfach auch dem besonderen strafrechtlichen
Schutz der Verletzung von Privatgeheimnissen (§ 203 Strafgesetzbuch).
Allerdings ist eine Auftragsdatenverarbeitung keine Offenbarungsbefugnis
im Sinne dieser Vorschrift. Hier ist an sich der Gesetzgeber gefragt (siehe
EntschlieBung der 89. Konferenz der unabhangigen Datenschutzbehorden
des Bundes und der Lander vom 18./19. Marz 2016 in Wiesbaden: Nach-
besserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz ex-
terner Dienstleister bei Berufsgeheimnistragern erforderlich, Text siehe
Nr. 1.2.2). Notwendig ist daher derzeit in diesen Fallen an sich eine Schwei-
gepflichtentbindungserklarung der Betroffenen. Der Dienstleister kann je-
doch unter bestimmten Umstanden als berufsmaBig tatiger Gehilfe ange-
sehen werden. Gehilfe ist, wer einen Schweigepflichtigen in dessen beruf-
licher Funktion unterstitzt. Rein vertraglich eingeraumte Steuerungs-, Wei-
sungs- oder Kontrollbefugnisse des Auftraggebers sind daflir aber nicht
ausreichend. Zum einen ist ein umfassendes Direktionsrecht erforderlich.
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8.3.10

Zum anderen muss ein Gewahrsam des Auftraggebers hinsichtlich der
schutzwirdigen Daten bestehen. Faktisch gehen also die Anforderungen
im Fall einer Schweigepflicht liber die Voraussetzungen einer ,normalen*
sozialdatenschutzrechtlichen Auftragsdatenverarbeitung hinaus; man
konnte also von einer ,Auftragsdatenverarbeitung plus” sprechen.

- Funktionsuibertragung

Eine Funktionsiibertragung hingegen liegt immer dann vor, wenn der Auf-
tragnehmer ,eigenverantwortlich® personenbezogene Daten verarbeitet
(siehe 26. Tatigkeitsbericht 2014 unter Nr. 8.3). Einschlagig sind dabei fol-
gende ,Erkennungsmerkmale*:

- Der Auftragnehmer ist frei von Weisungen dahingehend, was mit
den Daten geschieht.

- Dem Auftragnehmer werden eigene Nutzungsrechte an den Daten
eingerdumt.

- Der Auftragnehmer ist selbst fir die Sicherstellung der Zulassigkeit
und Richtigkeit der Daten verantwortlich und sichert auch eigenver-
antwortlich die Betroffenenrechte.

. Der Auftragnehmer tritt gegenliber dem Betroffenen — also dessen
Daten verarbeitet werden, im eigenen Namen auf.

- Dem Auftragnehmer verbleibt eine Entscheidungsbefugnis in der
Sache selbst.

Liegt eine Funktionstibertragung vor, werden personenbezogene Datenan
den Dienstleister Ubermittelt. Zuldssig ist dies grundsatzlich dann, wenn
dies zur Aufgabenerfiillung erforderlich ist oder eine Einwilligung vorliegt.

Aufbewahrung von Sozialakten

Im Rahmen verschiedener Vor-Ort-Prifungen habe ich festgestellt, dass bei der
Aufbewahrung von Sozialdaten haufig nicht die datenschutzrechtlichen Bestim-
mungen eingehalten werden.

Zum Teil befanden sich die Akten unverschlossen in den Biiroraumen. Vereinzelt
blieben letztere auch nach Dienstschluss unverschlossen. In einem Fall steckten
sogar durchgangig die Biiroschlissel auBen an den Tiren. Auch bei den ,Archiv-
raumen“ musste ich Mangel feststellen. Diese sind in der Regel nicht verschlossen
oder allen Beschaftigten zuganglich. Auch befanden sich teilweise (wohl zur Aus-
sonderung vorgesehene) Akten unverschlossen in und auf Schranken, die entlang
der Kellerflure standen. Begriindet haben die Behdrden diese Praxis haufig damit,
dass die Bearbeiterinnen und Bearbeiter einander zu vertreten haben und daher
auch Zugang zu den Akten haben miissten.

In der Regel dirfte es sich hier jedoch um Sozialdaten mit hohem Schutzbedarf
handeln. Daher sind besondere technische und organisatorische MaBnahmen zu
ergreifen (§ 78a Sozialgesetzbuch Zehntes Buch — SGB X). Diese gelten sowohl
fur die Buroraume als auch fir die ,Archivraume". Insbesondere sind die Daten vor

Seite 174 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



8.4

8.4.1

unbefugtem Zugriff zu schiitzen, also verschlossen aufzubewahren (siehe 18. Ta-
tigkeitsbericht 1998 unter Nr. 19.3.13). Dies giltinsbesondere dann, wenn die Ak-
ten besonders sensible Daten (etwa Gesundheitsdaten) enthalten. Idealerweise
sollten die Akten in verschlieBbaren Schranken gelagert werden. Dabei ist der Zu-
gang zu beschréanken, so dass nur ein kleiner Kreis von Beschaftigten, die sich
auch tatsachlich vertreten, auf diese Akten zugreifen kann. Zudem sollte nachvoll-
ziehbar sein, wer welche Akten gerade bearbeitet. Nicht zuldssig ist eine Konstel-
lation, nach der jeder Bedienstete iber den Schliissel und damit tber die Akten
verfigen kann.

Diese MaBnahmen sind insbesondere zu beachten, wenn sich externe Personen
in der Behorde aufhalten. Zum einen sind die jeweiligen Info-, Beratungs-, Bespre-
chungs- und Wartebereiche nicht nur durchgangig mit einem geeigneten Sicht-
und Schallschutz voneinander abzuschirmen. Vielmehr muss auch hier gewahr-
leistet sein, dass keine Kenntnisnahme von Sozialdaten maglich ist. Zum anderen
sind auch im Hinblick auf externe Reinigungsfirmen datenschutzrechtliche Vorga-
ben zu beachten (siehe 18. Tatigkeitsbericht 1998 unter Nr. 19.3.13). Unter Um-
stdnden liegt hier auch eine Erhebung, Verarbeitung und Nutzung von Daten vor.
In diesem Fall wére ein Vertrag zur Auftragsdatenverarbeitung notwendig (vgl. zu
externen Waschereidienstleistern 25. Tatigkeitsbericht 2012 unter Nr. 2.2.3; siehe
auch Nr. 8.3.9). Selbiges gilt auch fiir die Einschaltung eines privaten Sicherheits-
dienstes (siehe 26. Tatigkeitsbericht 2014 unter Nr. 3.6.1). Grundsatzlich sollte je-
doch darauf geachtet werden, dass Externe keine Sozialdaten zur Kenntnis neh-
men.

Angesichts dieser Vorgaben sollte jede Behdrde ein Aufbewahrungskonzept ent-
wickeln. Dieses sollte sich auch mit den Aufbewahrungsfristen fiir Unterlagen so-
wie deren Vernichtung auseinandersetzen. SchlieBlich sind Sozialdaten zu 16-
schen, wenn ihre Kenntnis fur die Behorde nicht mehr erforderlich ist und kein
Grund zu der Annahme besteht, dass durch die Loschung schutzwiirdige Interes-
sen der Betroffenen beeintrachtigt werden (§ 84 Abs. 2 SGB X). Dieses Konzept
sollte auch die Anbietung dieser Unterlagen an ein Archiv berlicksichtigen. Unter
Umstéanden ist eine Ubermittlung von Sozialdaten zuldssig, soweit sie erforderlich
ist fur die Erfullung der gesetzlichen Pflichten zur Sicherung und Nutzung von Ar-
chivgut (§ 71 Abs. 1 Satz 3 SGB X).

Jugendhilfe

Anmeldung fiir Kindertageseinrichtungen

Bereits in der Vergangenheit hatte ich mich mehrfach mit der Anmeldung fiir Kin-
dertageseinrichtungen beschéftigt (17. Tatigkeitsbericht 1996 unter Nr.4.8.1;
26. Tatigkeitsbericht 2014 unter Nr. 8.3.2). Im Berichtszeitraum hatte ich insbe-
sondere mehrere zentrale Anmelde- und Informationssysteme fir die Kinderbe-
treuung zu Uberprifen. Dabei habe ich nachfolgende Auffassungen vertreten:

Bei noch nicht betreuten Kindern sind die Erhebungen, Verarbeitungen und Nut-
zungen von Daten zur Erflllung der Aufgabe der Sicherstellung und Planung
(siehe auch 22. Tatigkeitsbericht 2006 unter Nr. 14.6.1) beziehungsweise des An-
spruchs auf Forderung in Tageseinrichtungen und in der Kindertagespflege
grundsatzlich erforderlich und damit zulassig.
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8.4.2

Fir die Einflihrung und den Betrieb eines zentralen Anmelde- und Informations-
systems flr die Kinderbetreuung durften personenbezogene Daten von aktuell
betreuten Kindern nicht erforderlich sein. Fir die Erhebung und Speicherung ist
daher grundsatzlich eine Einwilligung der Betroffenen notwendig. Voraussetzung
dafiir ist jedoch insbesondere ein Hinweis, dass die betroffene Person die Einwil-
ligung verweigern kann.

Ein Versand der Anmeldedaten per unverschlisselter E-Mail ist aber nicht akzep-
tabel, da die Daten hierbei ungesichert lber das Internet lbertragen werden
(siehe Nr.8.3.7).

Erweitertes Filihrungszeugnis fiir Ehrenamtliche

Meine Rechtsauffassung zur Vorlage eines erweiterten Flhrungszeugnisses
durch Ehrenamtliche in der Jugendhilfe hatte ich schon in meinem 26. Tatigkeits-
bericht 2014 unter Nr. 8.4.1 ausfihrlich dargelegt (siehe auch 25. Tatigkeitsbe-
richt 2012 unter Nr.8.8). Da jedoch §72a Sozialgesetzbuch Achtes Buch
(SGB VIII) erheblich in das Recht auf informationelle Selbstbestimmung eingreift,
kann ich nachvollziehen, dass insbesondere Betroffene den vom Gesetzgeber
vorgegebenen Weg kritisch sehen.

Inzwischen hat sich daher in der Praxis vielfach das so genannte ,Regensburger
Modell“ durchgesetzt. Danach beantragen ehrenamtlich Tatige beim Bundesamt
der Justiz ein erweitertes Fuhrungszeugnis. Das Zeugnis legen sie der Gemeinde
vor. Diese bestatigt ihnen auf einem gesonderten Formular, dass im Flhrungs-
zeugnis keine Straftaten im Sinne des § 72a SGB VIII eingetragen sind. Diese so
genannte ,Unbedenklichkeitsbescheinigung* libergeben die Betroffenen dann
dem Trager der Jugendhilfe. Manchmal Gibersendet auch das Bundesamt der Jus-
tiz das von der betroffenen Person beantragte Flihrungszeugnis direkt an die Ge-
meinde. Diese Modelle sollen sicherstellen, dass der Jugendhilfetrager keinen
,2uberschieBenden Einblick® in das erweiterte Flihrungszeugnis erhalt. Er soll
dadurch keine Kenntnis von Eintragungen erhalten, die flr das Beurteilen eines
Tatigkeitsausschlusses nach § 72a SGB VIII nicht relevant sind.

Das ,Regensburger Modell* steht in einem gewissen Spannungsverhaltnis zum
Wortlaut des § 72a SGB VIII. Es beriicksichtigt jedoch angemessen das Recht der
Betroffenen auf informationelle Selbstbestimmung. AuBerdem sind sie jederzeit
,=Herren des Verfahrens®. Daher erscheint mir das ,Regensburger Modell* derzeit
ausnahmsweise hinnehmbar, sofern die dargestellten Vorgaben auch tatsachlich
eingehalten werden.

Ich habe die Staatsministerien des Innern, fir Bau und Verkehr sowie fur Arbeit

und Soziales, Familie und Integration gebeten, zeitnah auf eine entsprechende
Gesetzesanderung auf Bundesebene hinzuwirken.
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9.1

9.1.1

Steuer- und Finanzverwaltung
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Datenschutzbeauftragte an allen bayerischen Finanzamtern
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Mit der Vorschrift des Art. 25 Abs. 2 Satz 1 BayDSG hat der bayerische Gesetz-
geber alle bayerischen 6ffentlichen — insbesondere staatlichen und kommuna-
len — Stellen, die personenbezogene Daten mit Hilfe von automatisierten Verfah-
ren verarbeiten oder nutzen, gesetzlich verpflichtet, einen ihrer Beschaftigten
zum behdrdlichen Datenschutzbeauftragten zu bestellen. Dennoch waren bei
den rund 100 bayerischen Finanzamtern und FinanzamtsauBenstellen bisher
keine eigenen behordlichen Datenschutzbeauftragten eingerichtet worden. Viel-
mehr hatte die bayerische Steuerverwaltung unter Berufung auf die Ausnahme-
vorschrift des Art. 25 Abs. 2 Satz 2 BayDSG flr alle bayerischen Finanzbehdrden
lediglich einen gemeinsamen behordlichen Datenschutzbeauftragten beim Baye-
rischen Landesamt flir Steuern bestellt.

Bisher: Gemeinsamer behordlicher Datenschutzbeauftragter der
bayerischen Steuerverwaltung

Zwar ist es nach dem bloBen Wortlaut des Art. 25 Abs. 2 Satz 2 BayDSG zulassig,
flr mehrere bayerische staatliche Stellen —auch durch eine Ubergeordnete Be-
horde - einen gemeinsamen behordlichen Datenschutzbeauftragten zu be-
stellen. Allerdings ist diese Ausnahmevorschrift europarechtskonform eng auszu-
legen. So sieht die — bereits im Jahre 1995 erlassene — europarechtliche Vorgabe
des Art. 18 Abs. 1 Richtlinie 95/46/EG (EG-Datenschutzrichtlinie) fiir automati-
sierte Datenverarbeitungsvorgdnge eine Meldepflicht bei der Datenschutzkon-
trollstelle vor. Eine Ausnahme von dieser Meldepflicht ist nach Art. 18 Abs. 2 EG-
Datenschutzrichtlinie im Wesentlichen nur dann zulassig, wenn durch die Einrich-
tung eines behordlichen Datenschutzbeauftragten vor Ort sichergestellt ist, dass
,die Rechte und Freiheiten der betroffenen Personen durch die Verarbeitung nicht
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beeintrachtigt werden.” Voraussetzung flr die damit geforderte effektive Daten-
schutzkontrolle vor Ort ist allerdings eine entsprechende personelle Ausstattung.
Vor diesem Hintergrund wollte — und durfte — der bayerische Gesetzgeber mit der
Einflgung der Ausnahmevorschrift des Art. 25 Abs. 2 Satz 2 BayDSG lediglich
der Arbeitssituation bei kleineren Behdrden und bei Behdérden mit wenigen
personenbezogenen Daten Rechnung tragen (vgl. auch den Standardkommen-
tar Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz, Art. 25
BayDSG Rn. 21a). Eine solche Situation ist allerdings bei den bayerischen Finanz-
behdrden nicht gegeben: Mit durchschnittlich deutlich tiber 100 Beschéaftigten
erheben, verarbeiten und nutzen die rund 100 bayerischen Finanzamter und
AuBenstellen in weitem Umfang dem Steuergeheimnis gemaB § 30 Abgaben-
ordnung unterfallende, lberwiegend personenbezogene — und damit auch da-
tenschutzrechtlich (oftmals sogar sehr) sensible — Steuerdaten.

So hat schon vor Uber 30 Jahren das Bundesverfassungsgericht in seinem Urteil
vom 17.Juli 1984 (2 BvE 11, 15/83) sehr zutreffend formuliert:

,Die Angaben, die ein Steuerpflichtiger aufgrund des geltenden Abgabenrechts zu
machen hat, ermdglichen weitreichende Einblicke in die personlichen Verhéalt-
nisse, die persénliche Lebensfihrung (bis hin beispielsweise zu gesundheitlichen
Gebrechen, religiésen Bindungen, Ehe- und Familienverhéltnissen oder politi-
schen Verbindungen) und in die beruflichen, betrieblichen, unternehmerischen
oder sonstigen wirtschaftlichen Verhéltnisse. Uber ihre zeitlich kontinuierliche Er-
fassung, Speicherung und sténdige Abrufbarkeit ermoglichen sie demjenigen, der
Uber diese Daten verfiigt, ein Wissen aulBerordentlichen Ausmalses (iber die Be-
troffenen, das unter den gegenwértigen Lebensverhéaltnissen in entsprechende
Macht (ber die Betroffenen umschlagen kann.”

Um den verfassungsrechtlich gebotenen wirksamen Schutz der Steuerdaten
zu gewabhrleisten, sind umfangreiche MaBnahmen auf mehreren Ebenen not-
wendig:

- Zunachst hat der Gesetzgeber die grundlegenden gesetzlichen Schutz-
normen zu erlassen. Im Steuerbereich ist diesem Schutzauftrag der Bun-
desgesetzgeber durch Erlass insbesondere der Abgabenordnung und der
Steuerdaten-Abrufverordnung nachgekommen; der bayerische Gesetzge-
ber hat ergdnzend das Bayerische Datenschutzgesetz verabschiedet.
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Steuer- und

- Die Steuerverwaltung hat sodann die gesetzlichen Vorgaben in der Praxis
wirksam umzusetzen. Dies kann etwa durch den Erlass konkretisierender
Verwaltungsvorschriften geschehen. Vor allem sind aber die steuerlichen
Informations- und Kommunikationssysteme datenschutzgerecht zu pro-
grammieren und zu sichern.

- Diese Umsetzung ist schlieBlich durch die steuerverwaltungsinternen tech-
nischen Systeme sowie durch die Vorgesetzten sicherzustellen und insbe-
sondere von den Datenschutzbeauftragten zu kontrollieren.
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Fur einenwirksamen Schutz der Steuerdaten ist es deshalb im Bereich der Steu-
erverwaltung insbesondere erforderlich, dass

- die Berechtigungen der Finanzbeamtinnen und -beamten, in Austibung
ihrer Tatigkeit in den elektronischen Steuerbearbeitungsprogrammen
Steuerdaten der Biirgerinnen und Biirger abzurufen, sachgerecht be-
grenzt werden,

- die getéatigten elektronischen Steuerdatenabrufe zum Zwecke der Daten-
schutzkontrolle protokolliert werden und

- die Zulassigkeit der elektronischen Steuerdatenzugriffe durch Auswer-
tung der Protokolldaten zeitnah und angemessen tiberpriift wird.

Vor diesem rechtlichen und tatsachlichen Hintergrund habe ich die Bestellung
nur eines gemeinsamen behdordlichen Datenschutzbeauftragten im gesamten
Bereich der — etwa 20.000 Beschaftigte zahlenden - bayerischen Steuerverwal-
tung nie gut geheiBen.

Neu: Einrichtung von behoérdlichen Datenschutzbeauftragten an den
Finanzbehorden vor Ort

Im Berichtszeitraum ist das Staatsministerium der Finanzen, fir Landesentwick-
lung und Heimat meinen Argumenten endlich gefolgt.

In enger Abstimmung mit mir hat das Finanzministerium nunmehr wichtige MaB-
nahmen ergriffen, um den Datenschutz gerade im Bereich der elektronischen
Datenverarbeitung bei der bayerischen Steuerverwaltung zu verbessern:

- So hat es die Zugriffsberechtigungen der Finanzbeamtinnen und -beam-
ten auf die in den elektronischen Steuerbearbeitungsprogrammen gespei-
cherten Steuerdaten der Blrgerinnen und Biirger Ubergreifend neu und
strenger geordnet. Die elektronischen Abrufberechtigungen wurden dabei
insgesamt restriktiver ausgestaltet und zuriickhaltender vergeben.

- Die Protokollierungen der elektronischen Steuerdatenabrufe hat das Fi-
nanzministerium zudem stark ausgeweitet. Nunmehr erfolgt eine weitge-
hend umfassende Protokollierung der elektronischen Zugriffe auf Steu-
erdaten.

- Um die Zulassigkeit der elektronischen Steuerdatenabrufe zeitnah und an-
gemessen zu Uberprifen, hat das Finanzministerium dariiber hinaus eine
Zentrale Stelle beim Bayerischen Landesamt fiir Steuern eingerichtet.

Diese Zentrale Stelle Gberpriift liberregional die Zuléssigkeit aller bay-
ernweit protokollierten Steuerdatenabrufe und Steuerdatenabrufver-
suche in allen bayerischen Finanzbehorden. Die Prifung erfolgt syste-
matisch nach bestimmten Kriterien, wie beispielsweise Abrufe zu unge-
wohnlichen Zeiten oder in ungewdhnlicher Haufigkeit. Ergibt die automati-
sierte Uberpriifung den Verdacht, dass ein bestimmter Steuerdatenabruf
nicht mit den gesetzlichen Vorgaben im Einklang steht, findet eine individu-
elle Uberpriifung statt. Diese erfolgt zunachst durch die Zentrale Stelle
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selbst und gegebenenfalls sodann durch die Personalabteilung des Lan-
desamts flr Steuern.

Leiter der Zentralen Stelle ist der behordliche Datenschutzbeauftragte
des Bayerischen Landesamts fiir Steuern.

- SchlieBlich hat das Finanzministerium ab dem 1. November 2014 an allen
rund 100 bayerischen Finanzdmtern und FinanzamtsauBenstellen je-
weils behérdliche Datenschutzbeauftragte eingerichtet.

In einer Verfligung hat das Landesamt fiir Steuern das Aufgabengebiet
der behdrdlichen Datenschutzbeauftragten an den Finanzédmtern und
AuBenstellen zutreffend wie folgt beschrieben:

- Selbststandige und eigenverantwortliche Bearbeitung daten-
schutzrechtlicher Anfragen von Biirgerinnen und Blrgern.

— Ansprechperson fiir die Beschéftigten der Finanzbehorde in An-
gelegenheiten des Datenschutzes geméaB Art. 25 Abs.3 Satz 6
BayDSG.

— Kontaktperson fir den behordlichen Datenschutzbeauftragten
des Landesamts fiir Steuern, vor allem bei Vorgangen von tiberre-
gionaler Bedeutung.

— Stichprobenweise Uberpriifung der elektronischen Steuer-
datenabrufe innerhalb des Finanzamts.

Anfanglich bestand zwischen dem Finanzministerium und mir Unei-
nigkeit hinsichtlich der Frage, wie viele verdachtsunabhangige
Uberpriifungen von elektronischen Steuerdatenabrufen die be-
hoérdlichen Datenschutzbeauftragten vor Ort zusatzlich zu den Uber-
prifungen der Zentralen Stelle (noch) durchfiihren miissen. Im
Zuge einer langen und intensiven Diskussion konnte diese Mei-
nungsverschiedenheit aber (jedenfalls vorerst) beseitigt werden.
Die behordlichen Datenschutzbeauftragten vor Ort haben danach
jeweils — gestaffelt nach der GroBe der Finanzbehdrden - in 60 bis
120 Fillen pro Monat eine stichprobenweise Uberpriifung von
zufallig ausgewahlten elektronischen Steuerdatenzugriffen vor-
zunehmen.
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- Erteilung datenschutzrechtlicher Freigaben nach Art. 26
BayDSG.

Entsprechend ihrer gesetzlichin den Art. 25 ff. BayDSG festgelegten
Aufgabenstellung sind die behdrdlichen Datenschutzbeauftragten
auch vor dem Einsatz anderer, nicht steuerlich relevanter auto-
matisierter Verfahren, mit denen personenbezogene Daten ver-
arbeitet werden, in der jeweiligen Finanzbehdrde zu beteiligen.

Findet in einem Finanzamt beispielsweise eine Videoaufzeichnung

statt, so hat der oder die behordliche Datenschutzbeauftragte nach
Art.21a Abs. 6 Satz 1 in Verbindung mit Art. 26 bis 28 BayDSG die
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Videoaufzeichnungsanlage — auf Basis der ihm oder ihr vorzulegen-
den Unterlagen - datenschutzrechtlich zu priifen und gegebenen-
falls freizugeben.

— Fiihrung des Verfahrensverzeichnisses gemaf Art. 27 BayDSG.

SchlieBlich haben die behordlichen Datenschutzbeauftragten nach
MaBgabe des Art. 27 BayDSG ein Verzeichnis der bei der Finanzbe-
horde eingesetzten und datenschutzrechtlich freigegebenen auto-
matisierten Verfahren, mit welchen personenbezogene Daten verar-
beitet werden, zu fuhren.

Personalausstattung fiir Datenschutzaufgaben in der Steuerverwaltung

Die dargestellten MaBnahmen kénnen sicherlich erhebliche Beitrage zu einer Ver-
besserung des Datenschutzes in der bayerischen Steuerverwaltung leisten. Der
Grad und die Nachhaltigkeit dieser datenschutzrechtlichen Verbesserungen han-
gen in der Praxis allerdings maBgeblich von den personellen Kapazititen ab, die
an den Finanzamtern und FinanzamtsauBenstellen fiir Datenschutzaufgaben vor-
gesehen sind.

Mit der Vorschrift des Art. 25 Abs. 3 Satz 5 BayDSG hat der bayerische Gesetz-
geber daher alle bayerischen 6ffentlichen Stellen zu einer angemessen Frei-
stellung der behdérdlichen Datenschutzbeauftragten von der Erfillung sonsti-
ger dienstlicher Aufgaben verpflichtet. Die behdrdlichen Datenschutzbeauftrag-
ten — so der klare und ausdriickliche Gesetzeswortlaut - ,sind im erforderlichen
Umfang von der Erflllung sonstiger dienstlicher Aufgaben freizustellen.” Die Frei-
stellung soll gewéhrleisten, dass die behordlichen Datenschutzbeauftragten alle
ihre Datenschutzaufgaben auch tatsachlich und effektiv wahrnehmen konnen.

Lange Zeit hatten allerdings das Staatsministerium der Finanzen, fiir Landes-
entwicklung und Heimat und das Bayerische Landesamt fiir Steuern bei der
Personal- und Stellenplanung in Bezug auf die behdrdlichen Datenschutzbeauf-
tragten in der bayerischen Steuerverwaltung einen duBerst restriktiven Ansatz
verfolgt. Aus meiner Sicht bestand daher zeitweise sogar die Gefahr, dass die dar-
gestellten DatenschutzmaBnahmen zumindest teilweise unterlaufen worden wa-
ren. So ware der rechnerische Zeitanteil, der den zu behdrdlichen Datenschutzbe-
auftragten bestellten Finanzamtsbediensteten - in der Regel den Hauptsachge-
bietsleitern Abgabenordnung - fiir die Erflllung der Datenschutzaufgaben an-
fanglich zugemessen werden sollte, im Alltag wohl durch die Wahrnehmung der
sonstigen dienstlichen Aufgaben aufgezehrt worden.

Erfreulicherweise konnte ich in einem intensiven Diskussionsprozess jedoch er-
reichen, dass als ,Mitarbeiterkapazitaten” fiir die Aufgaben des Datenschutzes
in der bayerischen Steuerverwaltung im Finanzministerium, am Landesamt fiir
Steuern und an allen 76 bayerischen Finanzamtern und seinen 25 AuBenstellen
zusammen rechnerisch nun (zunéchst) immerhin 16 Vollzeitstellen vorgese-
henwurden. Diese ,Mitarbeiterkapazitaten® wurden sodann bayernweit auf die Fi-
nanzbehorden — im Wesentlichen differenziert nach der BehordengroBe - verteilt.

Auf Basis einer solchen (Anfangs-)Ausstattung bin ich zuversichtlich, dass die

vereinbarten Verbesserungen des Datenschutzes in der bayerischen Steuerver-
waltung nun auch in der Praxis Wirkung entfalten kénnen.
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9.14 Fazit

Die Zusammenschau der dargestellten Veranderungen zeigt, dass sich der mehr-
jahrige, intensive und zum Teil auch schwierige Diskussionsprozess mit dem
Staatsministerium der Finanzen, fir Landesentwicklung und Heimat sowie dem
Bayerischen Landesamt fir Steuern gelohnt hat. Im Ergebnis konnte eine léangst
Uberféllige Verbesserung der datenschutzrechtlichen Sicherungsmechanis-
men im gesamten Bereich der bayerischen Steuerverwaltung erreicht wer-
den.

Im Rahmen meiner datenschutzrechtlichen Beratungs- und Kontrolltatigkeit
werde ich insbesondere die begonnene Implementierung der behdrdlichen Da-
tenschutzbeauftragten an den bayerischen Finanzamtern und Finanzamts-
auBenstellen weiterhin konstruktiv begleiten.

9.2 Bekanntgabe von Steuerbescheiden an Steuerpflichtige mit Wohnsitz in
der Schweiz

Im Berichtszeitraum beschwerte sich ein Petent bei mir dartber, dass das fir ihn
zustandige bayerische Finanzamt seinen Einkommensteuerbescheid durch
Aushang im Dienstgeb&dude des Finanzamts 6ffentlich zugestellt hatte. Der
Eingabeflihrer hatte seinen Wohnsitz schon seit Jahren in der Schweiz, war in
Deutschland aber — da er inldndische Einkinfte im Sinne des § 49 Einkommen-
steuergesetz (EStG) erzielt hatte - gemaB § 1 Abs. 4 EStG beschrankt einkom-
mensteuerpflichtig.

9.2.1 Sachverhalt

Dem Aushang des Einkommensteuerbescheides im Dienstgebaude des Finanz-
amts war folgender Sachverhalt vorausgegangen:

Das Finanzamt hatte dem Petenten mitgeteilt, dass er im Hinblick auf inlandische
Einkiinfte in der Bundesrepublik Deutschland steuerpflichtig sei. Aus diesem
Grund hatte das Finanzamt den Petenten aufgefordert, innerhalb einer vom Fi-
nanzamt gesetzten Frist einen Empfangsbevollmachtigten in der Bundesrepublik
Deutschland zu benennen, der sémtliche vom Finanzamt tibersandten Schriftsti-
cke, insbesondere Steuerbescheide, fiir den Eingabefiihrer in Empfang nehmen
sollte. Der Petent bestritt seine Steuerpflicht und lieB die Frist verstreichen, ohne
dem Finanzamt einen inlandischen Empfangsbevollmachtigten zu benennen.
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Einige Monate spéater erhielt der Petent ein weiteres Schreiben des Finanzamts, in
demihm mitgeteilt wurde, dass die 6ffentliche Zustellung seines Einkommensteu-
erbescheides ,am heutigen Tag" erfolge. Da — wie das Finanzamt ausfiihrt — der
Petent leider bisher keinen inlandischen Empfangsbevollméchtigten benannt
habe und die Bekanntgabe von Steuerbescheiden mit einfachem Brief in die
Schweiz nicht zulassig sei, sei der Steuerbescheid nach § 10 Verwaltungszustel-
lungsgesetz (VWZ@G) - durch Aushang im Dienstgebdude des Finanzamts — 6f-
fentlich zuzustellen. Dem Schreiben war eine Kopie des entsprechenden Steuer-
bescheides beigefiigt.
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9.2.2

Einen —warnenden — Hinweis, dass im Falle der Nicht-Benennung eines inlandi-
schen Empfangsbevollméachtigten eine offentliche Zustellung des Einkommen-
steuerbescheides durch Aushang im Dienstgebdude des Finanzamts erfolge,
hatte das Finanzamt dem Petenten zuvor nicht gegeben.

Rechtslage

In steuer- wie datenschutzrechtlicher Hinsicht gilt fiir die Bekanntgabe von Ein-
kommensteuerbescheiden an Steuerpflichtige mit Wohnsitz in der Schweiz — wie
im Ubrigen auch in Liechtenstein — Folgendes:

Die Bekanntgabe von Steuerverwaltungsakten — dazu gehoren vor allem auch
Steuerbescheide —an Empfanger im Ausland richtet sich nach den gesetzlichen
Vorgaben der §§ 122, 123 Abgabenordnung (AO) in Verbindung mit §§9, 10
VwZG@G. Nahere Bestimmungen trifft hierzu der Anwendungserlass zur Abgaben-
ordnung (AEAQ) zu § 122 AO.

Im Grundsatz ist ein Steuerverwaltungsakt nach § 122 Abs. 1 Satz 1 AO denjeni-
gen Beteiligten bekannt zu geben, fir die er bestimmt ist oder die von ihm betrof-
fen sind.

Ein Beteiligter ohne Wohnsitz oder gewdhnlichen Aufenthalt, Sitz oder Geschafts-
leitung im Inland hat allerdings gemaB § 123 Satz 1 AO der Finanzbehdrde auf
Verlangen innerhalb einer angemessenen Frist einen Empfangsbevollméchtig-
ten im Inland zu benennen.

Gerade fir die Bekanntgabe von Steuerbescheiden an Empfanger in der
Schweiz (und auch in Liechtenstein) gelten jedoch einige Besonderheiten:

- So ist die Bekanntgabe von Steuerverwaltungsakten durch einfachen
Brief, durch Telefax oder —unter den Voraussetzungen des § 87a AO -
durch elektronische Ubermittlung in die Schweiz nach den derzeit gelten-
den steuerrechtlichen Bestimmungen nicht zuléssig (siehe Nr.1.8.4 in
Verbindung mit Nr. 3.1.4.1 Satz 4 AEAO zu § 122 AO).

- Auch kommt eine férmliche Zustellung von Steuerverwaltungsakten ge-
maB § 9 Abs. 1 VWZG in der Schweiz nicht in Betracht.

So sind die Zustellung durch Einschreiben mit Riickschein (§9 Abs. 1
Nr. 1 VWZG) sowie die Zustellung durch Ubermittlung elektronischer Do-
kumente in die Schweiz (§ 9 Abs. 1 Nr. 4 VwZG) volkerrechtlich nicht zu-
lassig (siehe Nr. 3.1.4.1 AEAO zu § 122 AO).

Zudem sind Zustellungen lUber Schweizer Behdrden ebenso wie Zustel-
lungen Uber die zusténdigen diplomatischen oder konsularischen Ver-
tretungen der Bundesrepublik Deutschland (§ 9 Abs. 1 Nr. 2 VWZ@G) in der
Schweiz nicht méglich. Die Auslandsvertretungen diirfen Zustellungen in
Fiskalsachen weder an eigene noch an fremde Staatsangehdrige oder an
Staatenlose bewirken (siehe Bayerisches Landesamt fiir Steuern, AO-Kar-
tei, § 122 AO, Karte 2, Nr. 8).
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Zustellungen Uber das Auswartige Amt an Personen, die das Rechtder Im-
munitat genieBen und zu einer Vertretung der Bundesrepublik Deutschland
in der Schweiz gehoren, sowie an deren Familienangehorige, wenn diese
das Recht der Immunitat genieBen, (§ 9 Abs. 1 Nr. 3 VWZG) sind praktisch
nicht von Relevanz.

- Dadie Zustellung von Steuerverwaltungsakten gemaB § 9 Abs. 1 VwZG so-
mit ausscheidet, mussen die Finanzamter bei Zustellungen an Empfanger
in der Schweiz von der Mdglichkeit der &ffentlichen Zustellung gemaB
§ 10 VWZG Gebrauch machen, falls —wie hier — kein inlandischer Emp-
fangsbevollmachtigter benannt ist und auch nicht nach § 123 AO verfahren
werden kann.

In derartigen Fallen ist der Empfanger allerdings zunachst nicht nur auf-
zufordern, dem Finanzamt einen inldndischen Empfangsbevollméchtig-
ten zu benennen, sondern auch darauf hinzuweisen, dass die 6ffentli-
che Zustellung erfolgen muss, wenn dieser Aufforderung nicht nach-
gekommen wird.

Erstwenn der Empfanger dieser Aufforderung innerhalb einer angemesse-
nen Frist nicht Folge leistet, ist die offentliche Zustellung nach § 10 VwZG
vorzunehmen (siehe Bayerisches Landesamt fiir Steuern, AO-Kartei, § 122
AQ, Karte 2, Nrn. 7 und 8).

AO-Kartei, § 122 AO, Karte 2, Nr. 7 Offentliche Z ustellung

Nurwenn ein Schriftstiick nicht auf andere Weise zugestellt oder bekannt gegeben
werden kann — auch nicht durch Zustellung nach § 9 Abs. 1 Nr. 2 V\wZG, vgl. z.B.
Tz 8 zur Schweiz und zu Liechtenstein — ist eine 6ffentliche Zustellung nach § 10
Abs. 1 Nr. 2 V\wZG vorzunehmen. In derartigen Féllen ist der Empféanger zunéchst
aufzufordern, dem Finanzamt einen inléndischen Empfangsbevollméchtigten zu
benennen (vgl. Tz 6) und darauf hinzuweisen, dass die 6ffentliche Zustellung er-
folgen muss, wenn dieser Aufforderung nicht nachgekommen wird. Erst wenn der
Empfanger dieser Aufforderung innerhalb einer angemessenen Frist nicht Folge
leistet, ist die offentliche Zustellung nach § 10 VwZG vorzunehmen. Dem Empfan-
ger ist durch einfachen Brief die 6ffentliche Zustellung sowie der Tag der Zustel-
lung mitzuteilen und eine Kopie des Verwaltungsakts zu tbersenden. Es ist zweck-
maébBig, den Brief bereits abzusenden, wenn die Benachrichtigung nach § 10 Abs. 2
VwZ@G durch Aushang bekannt gemacht wird.
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- Nach § 10 Abs. 2 Satz 1 VwZG erfolgt die offentliche Zustellung durch Be-
kanntmachung einer Benachrichtigung an der Stelle, die von der Be-
hérde hierfir allgemein bestimmt ist — also wie hier etwa an einer Aus-
hangtafel im Dienstgebdude des Finanzamts —, oder durch Veroffentli-
chung einer Benachrichtigung im Bundesanzeiger.

Aus datenschutzrechtlicher Sicht mache ich in diesem Zusammenhang auf
folgende Bestimmung besonders aufmerksam:

Im Hinblick auf die offentliche Zustellung von Steuerbescheiden ist in
Nr. 3.1.5.4 Satz 1 AEAO zu § 122 AO ausdricklich vorgegeben, dass nicht
der Inhalt — auch nicht der verfiigende Teil — des zuzustellenden Ver-
waltungsakts offentlich bekannt zu geben ist, sondern lediglich eine
Benachrichtigung mit weitgehend neutralem Inhalt. Dies bedeutet also,
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dass insbesondere weder die Art der erzielten Einkiinfte noch die Hohe ei-
ner etwaigen Steuerschuld oder eines eventuellen Steuerguthabens verof-
fentlicht werden. Diese Vorgabe ist aus Datenschutzsicht nachdrticklich zu
begriBen.

Nr. 3.1.5.4 AEAO zu § 122 AO Offentliche Zustellung (§ 10 VwZG)

Zur Durchfiihrung der 6ffentlichen Zustellung ist nicht der Inhalt (auch nicht der
verfligende Teil) des zuzustellenden Verwaltungsakts 6ffentlich bekannt zu geben,
sondern lediglich eine Benachrichtigung mit weitgehend neutralem Inhalt (§ 10
Abs. 2VwZ@G). Die Benachrichtigung muss die Behorde, fiir die zugestellt wird, den
Namen und die letzte bekannte Anschrift des Zustellungsempféngers, das Datum
und das Aktenzeichen des Dokuments sowie die Stelle, wo das Dokument einge-
sehen werden kann, erkennen lassen (§ 10 Abs. 2 Satz 2 '\wZ@G). Fiir das in der
Benachrichtigung anzugebende Aktenzeichen des zuzustellenden Dokuments
(§ 10 Abs. 2 Satz 2 Nr. 3 VwZG) gelten die Ausfihrungen in Nr. 3.1.1.1 des AEAO
zu § 122 entsprechend. Die Benachrichtigung muss ferner den Hinweis enthalten,
dass das Dokument 6ffentlich zugestellt wird und Fristen in Lauf gesetzt werden
kénnen, nach deren Ablauf Rechtsverluste eintreten kénnen (§ 10 Abs. 2 Satz 3
VwZG). ... Die Benachrichtigung ist an der Stelle bekannt zu machen, die von der
Behérde hierfiir allgemein bestimmt ist (z.B. durch Aushang im Dienstgebéude).
Alternativ hierzu kann die Benachrichtigung auch durch Verétfentlichung im Bun-
desanzeiger bekannt gemacht werden (§ 10 Abs. 2 Satz 1 VwZG). In den Akten ist
zu vermerken, wann und in welcher Weise die Benachrichtigung bekannt gemacht
wurde (§ 10 Abs. 2 Satz 5 VwZG).

Wird die Benachrichtigung (ber die 6ffentliche Zustellung durch Aushang bekannt
gemacht, ist sie stets bis zu dem Zeitpunkt auszuhéngen, zu dem die Zustellung
nach § 10 Abs. 2 Satz 6 V\wZG als bewirkt anzusehen ist. Das gilt auch dann, wenn
der Empfénger vor Fristablauf bei der Finanzbehdrde erscheint und ihm das zuzu-
stellende Schriftstiick ausgehandigt wird (vgl. AEAO zu § 122, Nr. 3.1.5.5). Die
Aushé&ndigung istin den Akten zu vermerken.

Bewertung des Sachverhalts

Nachdem der Petent dem Finanzamt gegenuber keinen inlandischen Empfangs-
bevollmachtigten benannt hatte, hatte das Finanzamt somit nach der Rechtslage
eine offentliche Zustellung des Einkommensteuerbescheides vorzunehmen. Al-
lerdings hat es das Finanzamt versaumt, den Eingabefiihrer auf diese Auswirkung
(rechtzeitig) hinzuweisen.

Der Hinweis auf die offentliche Zustellung dient der Warnung, vor allem aber
dem Schutz des allgemeinen Persénlichkeitsrechts der Betroffenen. Sie mis-
sen wissen, welche Folgen sich aus der nicht fristgeméBen Benennung eines in-
landischen Empfangsbevollmachtigten ergeben. Die Steuerpflichtigen sollen die
Gelegenheit haben, durch die Benennung eines inlandischen Empfangsbevoll-
méchtigten eine offentliche Zustellung der sie betreffenden Steuerverwaltungs-
akte —und damit eine mogliche BloBstellung oder befirchtete Rufschadigung -
abzuwenden.
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9.24 Anpassung des Musterformulars

Auf Nachfrage teilte mir das betreffende Finanzamt mit, dass fiir die Aufforde-
rung zur Benennung eines inldndischen Empfangsbevollmachtigten ein Mus-
terformular verwendet wird, das das Bayerische Landesamt fiir Steuern allen
bayerischen Finanzadmtern landesweit zur Verfligung stellt. Einen Hinweis, dass an
Empfanger mit Wohnsitz in der Schweiz und in Liechtenstein gerichtete Steuer-
verwaltungsakte 6ffentlich zuzustellen sind, wenn ein inldndischer Empfangsbe-
vollmachtigter nicht (rechtzeitig) benannt wird, enthalt dieses Musterformular al-
lerdings nicht.

Ich habe mich deswegen an das Bayerische Landesamt flir Steuern gewandt und
vorgeschlagen, fir Steuerpflichtige mit Wohnsitz in der Schweiz und in Liechten-
steinin das Musterformular den Hinweis aufzunehmen, dass im Falle nicht frist-
gemaBer Benennung eines inlandischen Empfangsbevollmachtigten eine 6ffent-
liche Zustellung durch das Finanzamt erfolgen muss.

Nach eingehender Prifung hat das Bayerische Landesamt fiir Steuern meinen
Vorschlag leider nicht vollstandig umgesetzt. Es hat in einer ausfiihrlichen Stel-
lungnahme insbesondere auf den Sinn und Zweck des Musterformulars hinge-
wiesen, moglichst viele, aber nicht jeden einzelnen der in Frage kommenden Falle
abzudecken. Aus diesem Grund bilde das Musterformular allein den gesetzlich in
§ 123 AO normierten Regelfall der Benennung eines inlandischen Empfangsbe-
vollmachtigten ab. SchlieBlich hat das Bayerische Landesamt fiir Steuern darauf
aufmerksam gemacht, dass es sich bei dem gegenstandlichen Musterformularum
einen bundeseinheitlich abgestimmten und verwendeten Vordruck handelt.

Allerdings hat mir das Bayerische Landesamt fiir Steuern versichert, die an den
bayerischen Finanzamtern neu bestellten behérdlichen Datenschutzbeauftrag-
ten (siehe Nr.9.1) im Rahmen der datenschutzrechtlichen Schulungen fiir die
vorliegende Problematik — als Multiplikatoren — besonders sensibilisiert zu
haben. In diesem Zusammenhang hat das Landesamt die Multiplikatoren aus-
drlcklich darauf hingewiesen, dass das Musterformular — gemaR seiner Zweckbe-
stimmung - ,nur” fir den Regelfall, aber nicht durchgéangig und unverandert ver-
wendet werden darf. Das Landesamt hat daher gegentiber den behordlichen Da-
tenschutzbeauftragten deutlich gemacht, dass die Finanzamtsbediensteten bei
Zustellungen an Empféanger in der Schweiz und in Liechtenstein den rechtlich
notwendigen Hinweis, dass im Falle nicht fristgemaBer Benennung eines inlan-
dischen Empfangsbevolimachtigten eine 6ffentliche Zustellung durch das Fi-
nanzamt erfolgen muss, in das (Word-) Formular manuell einzutragen haben.
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Die aufgezeigte Problematik werde ich weiterhin im Auge behalten.

9.3 Steuerrechtliche Anforderungen an Restaurantrechnungen

Ein Familienvater berichtete mir, dass er seine Familie zur Feier seines Geburts-
tagsin ein Restaurantzum Essen eingeladen habe. Als er habe zahlen wollen, habe
ihn die Bedienung gebeten, auf einem formellen Rechnungsbeleg seinen Namen
und seine Adresse anzugeben. Dies sei ab einem Rechnungsbetrag von 150 Euro
eine vom Finanzamt auferlegte Verpflichtung. Eine weitere Restaurantangestellte
habe ihm ausdriicklich versichert, dass das Finanzamt diese Anforderung stelle.
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Dadem Gastgeberanden folgenden Tagen hieranimmer starkere Zweifel kamen,
wandte er sich schlieBlich an mich und erkundigte sich bei mir, ob er tatsachlich bei
einem einfachen Essen mit seiner Familie in einem Restaurant seinen Namen und
seine Adresse angeben misse oder ob ein derartiges Vorgehen der Finanzbehor-
den nicht ,dem Datenschutz” widerspreche.

Zu der Frage, ob Kundinnen und Kunden eines Restaurants auf der Rechnung
tber verzehrte Speisen und Getrénke ihren Namen und ihre Adresse ange-
ben missen, konnte ich dem Familienvater aus steuerdatenschutzrechtlicher
Sicht Folgendes mitteilen:

- Soweit Restaurantrechnungen gegeniiber dem Finanzamt als Nachweis
flr entstandene Bewirtungsaufwendungen — mit dem Ziel der steuerlichen
Absetzbarkeit - dienen sollen, mussen sie aufgrund steuerrechtlicher Vor-
gaben bestimmte Pflichtangaben enthalten.

Nach § 4 Abs. 5 Satz 1 Nr. 2 Einkommensteuergesetz (EStG) diirfen Auf-
wendungen flr die Bewirtung von Personen aus geschéftlichem Anlass,
soweit sie 70 Prozent der Aufwendungen Ubersteigen, die nach der allge-
meinen Verkehrsauffassung als angemessen anzusehen und deren Hohe
und betriebliche Veranlassung nachgewiesen sind, den Gewinn nicht
mindern.

Welche Anforderungen im Einzelnen an diesen Nachweis zu stellen sind,
ergibt sich — grundlegend — aus § 4 Abs. 5 Satz 1 Nr. 2 Satze 2 und 3 EStG
sowie —im Detail - aus R4.10 (5-9) ,Geschenke, Bewirtung, andere die
Lebensfuhrung berlihrende Betriebsausgaben® der Einkommensteuer-
Richtlinien 2012 (EStR 2012). Nach R 4.10 (8) Satze 1 bis 3EStR 2012 ge-
nlgen bei Bewirtung in einer Gaststatte neben der beizufligenden Rech-
nung — mit Angaben zu Name und Anschrift der Gaststatte, zum Tag der
Bewirtung und zur Hohe der Aufwendungen - Angaben zu dem Anlass und
den Teilnehmern der Bewirtung.

Erhohte Nachweispflichten bestehen hingegen, wenn der Gesamtbetrag
der Rechnung 150 Euro Ubersteigt; in diesem Fall muss die Rechnung
auch den Namen der bewirtenden steuerpflichtigen Person enthalten
(sieche R4.10 (8) Satz 4 EStR 2012).

R4.10 (5-9) EStR2012 Geschenke, Bewirtung, andere die Lebensfiihrung
berihrende Betriebsausgaben

Nachweis

(8) 'Der Nachweis der Hohe und der betrieblichen Veranlassung der Aufwendun-
gen durch schriftliche Angaben zu Ort, Tag, Teilnehmer und Anlass der Bewirtung
sowie Hbéhe der Aufwendungen ist gesetzliches Tatbestandsmerkmal fiir den Ab-
zug der Bewirtungsaufwendungen als Betriebsausgaben. “Bei Bewirtung in einer
Gaststétte gentigen neben der beizufiigenden Rechnung Angaben zu dem Anlass
und den Teilnehmern der Bewirtung; auch hierbei handelt es sich um ein gesetzli-
ches Tatbestandsmerkmal fiir den Abzug der Bewirtungsaufwendungen als Be-
triebsausgaben. 3Aus der Rechnung mussen sich Name und Anschrift der Gast-
stétte sowie der Tag der Bewirtung ergeben. *Die Rechnung muss auch den Na-
men des bewirtenden Stpfl. enthalten; dies gilt nicht, wenn der Gesamtbetrag der
Rechnung 150 Euro nicht ibersteigt. °Die schriftlichen Angaben kénnen auf der
Rechnung oder getrennt gemacht werden. °Erfolgen die Angaben getrennt von
der Rechnung, mtissen das Schriftstiick (iber die Angaben und die Rechnung
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grundsétzlich zusammengefiigt werden. “Ausnahmsweise gentigt es, den Zusam-
menhang dadurch darzustellen, dass auf der Rechnung und dem Schriftstlick (iber
die Angaben Gegenseitigkeitshinweise angebracht werden, so dass Rechnung
und Schriftstiick jederzeit zusammengefiigt werden kénnen. Die Rechnung muss
den Anforderungen des § 14 UStG gentigen und maschinell erstellt und registriert
sein. °Die in Anspruch genommenen Leistungen sind nach Art, Umfang, Entgelt
und Tag der Bewirtung in der Rechnung gesondert zu bezeichnen, die fiir den Vor-
steuerabzug ausreichende Angabe ,Speisen und Getrédnke" und die Angabe der
fiir die Bewirtung in Rechnung gestellten Gesamtsumme sind flir den Betriebsaus-
gabenabzug nicht ausreichend.

Ferner muss eine Rechnung, deren Gesamtbetrag 150 Euro Ubersteigt,
den strengen Anforderungen des § 14 Umsatzsteuergesetz (UStG) gendi-
gen (siehe R4.10 (8) Satz 8 EStR 2012). Unter anderem muss nach § 14
Abs. 4 Satz 1 Nr. 1 UStG eine solche Rechnung den vollstdndigen Namen
und die vollstédndige Anschrift des leistenden Unternehmers - hier also
des Restaurants - sowie des Leistungsempfangers - hier also des Gast-
gebers —enthalten.

Die umsatzsteuerrechtliche Vereinfachungsregelung des § 14 Abs. 6 Nr. 3
UStG in Verbindung mit § 33 Umsatzsteuer-Durchflihrungsverordnung
(UStDV), nach der auf die Angabe des vollstandigen Namens und der voll-
standigen Anschrift des Leistungsempfangers verzichtet werden kann, gilt
dagegen nur fir ,Rechnungen lber Kleinbetrage®, also — so der Wortlaut
des § 33 UStDV - fir Rechnungen, deren Gesamtbetrag 150 Euro nicht
ubersteigt.

§ 33 UStDV Rechnungen lber Kleinbetrédge
'Eine Rechnung, deren Gesamtbetrag 150 Euro nicht tibersteigt, muss mindes-

3. die Menge und die Art der gelieferten Gegenstéande oder den Umfang und
die Art der sonstigen Leistung und

4, das Entgelt und den darauf entfallenden Steuerbetrag fiir die Lieferung
oder sonstige Leistung in einer Summe sowie den anzuwendenden Steuer-
satz oder im Fall einer Steuerbefreiung einen Hinweis darauf, dass fiir die
Lieferung oder sonstige Leistung eine Steuerbefreiung gilt.

?Die §§ 31 und 32 sind entsprechend anzuwenden. 3Die Sétze 1 und 2 gelten nicht

fiir Rechnungen (ber Leistungen im Sinne der §§ 3c, 6a und 13b des Gesetzes.

= tens folgende Angaben enthalten:

(_% 1. den vollstandigen Namen und die vollstdndige Anschrift des leistenden Un-
s ternehmers,

,%) 2 das Ausstellungsdatum,

3

=
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- Wenn ein Familienvater seine Familie anlasslich seines Geburtstags zum
Essenin ein Restaurant einladt, liegt allerdings kein geschéftlicher, sondern
vielmehr ein privater Anlass vor.

In einem solchen Fall sind die Vorschrift des § 4 Abs. 5 Satz 1 Nr. 2 EStG
und die erganzenden Regelungen der R 4.10 (5-9) ,Bewirtung und Bewir-
tungsaufwendungen® EStR 2012 von vornherein nicht anwendbar.

Bei den Aufwendungen fiir die Familienfeier in einem Restaurant han-

deltes sich daher nicht um Betriebsausgaben im Sinne von § 4 Abs. 4 EStG
- also um Aufwendungen, die durch den Betrieb veranlasst sind —, sondern
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um rein privat veranlasste Aufwendungen. Derartige privat veranlasste
Aufwendungen sind allerdings steuerlich nicht absetzbar.

Eine (steuer)rechtliche Pflicht zur Angabe von Namen und Adresse auf
der Rechnung ist in einem solchen Fall nicht ersichtlich.

Im Ubrigen habe ich den Familienvater ausdricklich darauf aufmerksam gemacht,
dass es — generell — allein der Entscheidung und der Verantwortung des Steu-
erpflichtigen selbst vorbehalten bleibt, ob und gegebenenfalls inwieweit er ge-
setzlich zulassige Steuervergiinstigungen im Rahmen seiner Einkommen-
steuererklérung in Anspruch nehmen will.

Daher kann —auch und gerade bei der steuerlich allein beriicksichtigungsfahigen
Bewirtung von Personen aus geschaftlichem Anlass - die Angabe von Kundenna-
men und -adresse auf Restaurantrechnungen vom Restaurantbetreiber ohne-
hin nicht verlangt werden.

ELSTER beim Betrieb von Photovoltaikanlagen durch Privatleute

Aus Umweltschutzgriinden, aber oftmals auch mitveranlasst durch staatliche und
kommunale FordermaBnahmen, haben in den vergangenen Jahren zahlreiche
bayerische Biirgerinnen und Blrger vor allem auf den Dachern ihrer Einfamilien-
hauser Photovoltaikanlagen installieren lassen. Den mittels der Photovoltaikan-
lagen erzeugten, nicht selbst verbrauchten Strom haben sie sodann zu gesetz-
lich garantierten festen Einspeisevergitungen ins Stromnetz eingespeist.

Einkommensteuerrechtlich erzielen Privatleute mit dem Betrieb einer Photovol-
taikanlage Einkiinfte aus Gewerbebetrieb im Sinne des § 2 Abs. 1 Satz 1 Nr. 2in
Verbindung mit § 15 Abs. 1 Satz 1 Nr. 1 Einkommensteuergesetz (EStG). Um-
satzsteuerrechtlich gilt dagegen bei einem Jahresumsatz bis 17.500 Euro die
.Kleinunternehmerregelung” gemaB § 19 Abs. 1 Umsatzsteuergesetz (UStG),
so dass in diesem Fall keine Umsatzsteuer entrichtet werden muss. Allerdings
konnen die Betreiber einer Photovoltaikanlage nach § 19 Abs. 2 UStG auf diese
Regelung verzichten und dadurch auch die Vorsteuer auf alle mit der Installation
der Photovoltaikanlage verbundenen Investitionen erstattet bekommen. Auf-
grund des hohen Freibetrags von 24.500 Euro unterliegen private Photovoltaik-
anlagenin der Regel nicht der Gewerbesteuer (siehe § 11 Abs. 1 Satz 3Nr. 1 Ge-
werbesteuergesetz).

Im Berichtszeitraum haben sich nun mehrere private Betreiberinnen und Betrei-
ber von Photovoltaikanlagen — vorwiegend &ltere Birgerinnen und Burger - bei
mir dartiber beschwert, dass sie vom Finanzamt dazu aufgefordert worden
seien, ihre Umsatz- und Einkommensteuererklarungen (vgl. §§ 149 ff. Abga-
benordnung - AO) kiinftig ausschlieBlich mittels des Verfahrens ELSTER
(Elektronische Steuererklarung) beim Finanzamt abzugeben, also elektronisch
Uber das Internet an das Finanzamt zu tibermitteln. Einige Betroffene brachten da-
bei vor, dass sie schon nicht Uber die dafir notwendige geratetechnische Ausstat-
tung, geschweige denn Uber einen Internetanschluss verfligten. Alle Burgerinnen
und Biirger wollten freilich von mir wissen, ob und inwieweit die im Zusammen-
hang mit dem Betrieb von Photovoltaikanlagen anfallenden Steuererklarungen
tatsachlich nur noch elektronisch abgegeben werden kénnten. SchlieBlich warfen
die Betroffenen auch die Frage auf, ob das Finanzamt sie wirklich — faktisch — dazu
zwingen konne, nicht nur die flr die elektronische Abgabe der Steuererklarungen
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notwendigen, kostspieligen informationstechnischen Geratschaften einschlieB3-
lich eines eigenen Internetanschlusses anzuschaffen, sondern sich auch (miih-
sam) die zur Bedienung notigen Kenntnisse und Fertigkeiten anzueignen.

Die betroffenen Blrgerinnen und Blrger konnte ich im Wesentlichen beruhigen.
Aus datenschutzrechtlicher Sicht ist im Hinblick auf den privaten Betrieb einer
Photovoltaikanlage allerdings genau zwischen der Abgabe der Umsatzsteuer-
erklarung und der Abgabe der Einkommensteuererklédrung zu differenzieren:

9.4.1 Abgabe der Umsatzsteuererklarung

Mit der gesetzlichen Regelung des § 18 UStG hat der Bundesgesetzgeber die
Steuerpflichtigen im Bereich der Umsatzsteuer grundsétzlich zur elektroni-
schen Kommunikation mit dem Finanzamt verpflichtet.

§ 18 UStG Besteuerungsverfahren

(3) 'Der Unternehmer hat fiir das Kalenderjahr oder fiir den kiirzeren Besteue-
rungszeitraum eine Steuererkldrung nach amtlich vorgeschriebenem Datensatz
durch Datenferniibertragung nach MalBgabe der Steuerdaten-Ubermittlungsver-
ordnung zu tibermitteln, in der er die zu entrichtende Steuer oder den Uberschuss,
der sich zu seinen Gunsten ergibt, nach § 16 Absatz 1 bis 4 und § 17 selbst zu be-
rechnen hat (Steueranmeldung). “In den Féllen des § 16 Absatz 3 und 4 ist die
Steueranmeldung binnen einem Monat nach Ablauf des kiirzeren Besteuerungs-
zeitraums zu Ubermitteln. 3Auf Antrag kann das Finanzamt zur Vermeidung von un-
billigen Hérten auf eine elektronische Ubermittlung verzichten; in diesem Fall hat
der Unternehmer eine Steueranmeldung nach amtlich vorgeschriebenem Vor-
druck abzugeben und eigenhéandig zu unterschreiben.

Sohat der Unternehmer gemaB § 18 Abs. 3 Satz 1 UStG fur das Kalenderjahr eine
Steuererklarung nach amtlich vorgeschriebenem Datensatz durch Datenfern-
ibertragung —also elektronisch - nach MaBgabe der Steuerdaten-Ubermitt-
lungsverordnung an das Finanzamt zu tibermitteln, in der er die zu entrichtende
Steuer oder den Uberschuss, der sich zu seinen Gunsten ergibt, nach § 16 Abs. 1
bis 4 und § 17 UStG selbst zu berechnen hat (Steueranmeldung).
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Darauf hinzuweisen ist allerdings, dass das Finanzamt nach der Ausnahmerege-
lung des § 18 Abs. 3 Satz 3 UStG auf Antrag zur Vermeidung von unbilligen Har-
ten auf eine elektronische Ubermittlung verzichten kann; in diesem Fall hat der
Unternehmer eine Steueranmeldung nach amtlich vorgeschriebenem Vordruck
abzugeben und eigenhandig zu unterschreiben.

In diesem Zusammenhang ist die allgemeine steuerverfahrensrechtliche Vor-
schrift des § 150 Abs. 8 Satz 1 AO zu beachten: Danach ist einem solchen Antrag
zu entsprechen, wenn eine Erklarungsabgabe nach amtlich vorgeschriebenem
Datensatz durch Datenfernlibertragung fur den Steuerpflichtigen wirtschaftlich
oder personlich unzumutbar ist. Nach § 150 Abs. 8 Satz 2 AQ ist dies insbeson-
dere der Fall, wenn die Schaffung der technischen Moglichkeiten fir eine Daten-
fernlbertragung des amtlich vorgeschriebenen Datensatzes nur mit einem nicht
unerheblichen finanziellen Aufwand maglich ware oder wenn der Steuerpflich-
tige nach seinen individuellen Kenntnissen und Fahigkeiten nicht oder nur
eingeschrankt in der Lage ist, die Mdglichkeiten der Datenfernlibertragung zu
nutzen. In der Praxis durften diese Voraussetzungen vor allem bei Kleinstbetrie-
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9.4.2

ben gegeben sein (siehe Bundestags-Drucksache 16/10940, Seite 13). Die Auf-
zahlungin § 150 Abs. 8 Satz 2 AQ ist nicht abschlieBend (,insbesondere"), so dass
das Finanzamt im Einzelfall auch aus anderen Grinden auf eine elektronische
Ubermittlung der Steuererklarung verzichten kann.

§ 150 AO Form und Inhalt der Steuererkldrungen

(8) 'Ordnen die Steuergesetze an, dass die Finanzbehdrde auf Antrag zur Vermei-
dung unbilliger Harten auf eine Ubermittlung der Steuererkidrung nach amtlich
vorgeschriebenem Datensatz durch Datenferniibertragung verzichten kann, ist ei-
nem solchen Antrag zu entsprechen, wenn eine Erklarungsabgabe nach amtlich
vorgeschriebenem Datensatz durch Datenferntibertragung fiir den Steuerpflichti-
gen wirtschaftlich oder persénlich unzumutbar ist. “Dies ist insbesondere der Fall,
wenn die Schaffung der technischen Mdglichkeiten fiir eine Datenferniibertra-
gung des amtlich vorgeschriebenen Datensatzes nur mit einem nicht unerhebli-
chen finanziellen Aufwand mdglich wére oder wenn der Steuerpflichtige nach sei-
nen individuellen Kenntnissen und F&higkeiten nicht oder nur eingeschrénkt in der
Lage ist, die Mdglichkeiten der Datenferniibertragung zu nutzen.

Gerade Steuerpflichtige, die Uber keine entsprechende informationstechnische
Ausstattung verfligen oder im Umgang mit der Informations- und Kommunikati-
onstechnik nicht gelibt sind, kdnnen beim Finanzamt gemaB § 18 Abs. 3 Satz 3
UStG in Verbindung mit § 150 Abs. 8 AO beantragen, zur Vermeidung unbilliger
Harten auf eine elektronische Ubermittlung der Steuererkldrung zu verzichten.
Andernfalls sind sie gemaB § 18 Abs. 3 Satz 1 UStG dazu verpflichtet, ihnre Umsatz-
steuererklarung elektronisch an das Finanzamt zu tbermitteln.

Abgabe der Einkommensteuererklarung

Anders als im Bereich der Umsatzsteuer hat der Bundesgesetzgeber im Bereich
der Einkommensteuer die Steuerpflichtigen Uberwiegend nicht zur elektroni-
schen Kommunikation mit dem Finanzamt verpflichtet. Jedoch ist die Einkom-
mensteuererkldrung geméaB § 25 Abs. 4 Satz 1 EStG dann nach amtlich vorge-
schriebenem Datensatz durch Datenfernibertragung —also elektronisch - an
das Finanzamt zu Gbermitteln, wenn Einklnfte nach § 2 Abs. 1 Satz 1 Nrn. 1 bis 3
EStG erzielt werden und es sich nicht um einen der Veranlagungsfélle gemaB § 46
Abs. 2 Nr. 2 bis 8 EStG handelt.

§ 25 EStG Veranlagungszeitraum, Steuererkldrungspflicht

(3) ' Die steuerpflichtige Person hat fiir den Veranlagungszeitraum eine eigenhan-
dig unterschriebene Einkommensteuererkldarung abzugeben. °Wahlen Ehegatten
die Zusammenveranlagung (§ 26b), haben sie eine gemeinsame Steuererklarung
abzugeben, die von beiden eigenhéndig zu unterschreiben ist.

(4) 'Die Erkldrung nach Absatz 3 ist nach amtlich vorgeschriebenem Datensatz
durch Datenferntibertragung zu tibermitteln, wenn Einkiinfte nach § 2 Absatz 1
Satz 1 Nummer 1 bis 3 erzielt werden und es sich nicht um einen der Veranla-
gungsfélle gemaB § 46 Absatz 2 Nummer 2 bis 8 handelt, >Auf Antrag kann die Fi-
nanzbehérde zur Vermeidung unbilliger Harten auf eine Ubermittlung durch Da-
tenferniibertragung verzichten.
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Einkinfte nach § 2 Abs. 1 Satz 1 Nrn. 1 bis 3 EStG sind
— Einklnfte aus Land- und Forstwirtschatft,

- Einkinfte aus Gewerbebetrieb und

- Einkiinfte aus selbstandiger Arbeit.

Diese Einkinfte werden steuerrechtlich als ,Gewinneinkiinfte" bezeichnet (vgl.
§2 Abs.2 Satz1 Nr.1 EStG). Bei den Veranlagungsféllen gemaB § 46 Abs. 2
Nrn. 2 bis 8 EStG handelt es sich im Wesentlichen um ,Kleinfalle",

Die Pflicht zur elektronischen Ubermittiung der Steuererkldrung fiir die genannten
Gewinneinkinfte greift danach — verkdrzt und vereinfachend gesagt — nur dann
nicht, wenn die Einkiinfte aus den genannten Gewinneinkunftsarten — wie hier
etwa aus Gewerbebetrieb - jahrlich den Betrag von 410 Euro nicht Gibersteigen
und neben diesen Gewinneinkiinften Einkiinfte aus nichtselbstandiger Arbeit
mit Steuerabzug erzielt werden. Zu den Einkinften aus nichtselbstandiger Arbeit
im Sinne des § 2 Abs. 1 Satz 1 Nr. 4 in Verbindung mit § 19 EStG gehoren insbe-
sondere Gehalter und Lohne fur eine Beschaftigung im 6ffentlichen oder privaten
Dienst (§19 Abs.1 Satz1 Nr.1 EStG) sowie Beamtenpensionen (§ 19 Abs. 1
Satz 1 Nr. 2, Abs. 2 EStG). Steuerrechtlich handelt es sich bei diesen Einkiinften
um ,Uberschusseinkiinfte® (vgl. § 2 Abs. 2 Satz 1 Nr. 2 EStG).

Liegt ein solcher ,Kleinfall* nicht vor, besteht gemaB § 25 Abs. 4 Satz 1 EStG eine
Pflicht zur elektronischen Ubermittlung der Steuererklarung an das Finanzamt.

Allerdings sieht das Gesetz in § 25 Abs. 4 Satz 2 EStG eine Ausnahmeregelung
vor: Danach kann die Finanzbehorde auf Antrag zur Vermeidung unbilliger Harten
auf eine elektronische Ubermittlung der Einkommensteuererklarung verzichten.
Auch hier ist wiederum die allgemeine steuerverfahrensrechtliche Vorschrift des
§ 150 Abs. 8 Satz 1 AO zu beachten. Nach dieser Regelung ist einem solchen An-
trag zu entsprechen, wenn eine Erklarungsabgabe nach amtlich vorgeschriebe-
nem Datensatz durch Datenferntibertragung flr den Steuerpflichtigen wirtschaft-
lich oder persénlich unzumutbar ist. Dies ist nach § 150 Abs. 8 Satz 2 AO insbe-
sondere der Fall, wenn die Schaffung der technischen Mdglichkeiten fur eine Da-
tenfernibertragung des amtlich vorgeschriebenen Datensatzes nur mit einem
nicht unerheblichen finanziellen Aufwand moglich wére oder wenn der Steuer-
pflichtige nach seinen individuellen Kenntnissen und Fahigkeiten nicht oder
nur eingeschrénkt in der Lage ist, die Moglichkeiten der Datenferniibertragung
zu nutzen.

Im Ergebnis haben somit gerade Steuerpflichtige, die tber keine entsprechende
informationstechnische Ausstattung verfiigen oder im Umgang mit der notwendi-
gen Informations- und Kommunikationstechnik nicht getibt sind, die Mdglichkeit,
beim Finanzamt gemaB § 25 Abs. 4 Satz 2 EStG in Verbindung mit § 150 Abs. 8
AO zu beantragen, zur Vermeidung unbilliger Harten auf eine elektronische Uber-
mittlung der Steuererklarung zu verzichten. Ansonsten sind sie gemai § 25 Abs. 4
Satz 1 EStG bei Gewinneinkiinften (wie beispielweise Einkiinften aus Gewerbe-
betrieb beim Betrieb einer Photovoltaikanlage) in Hohe von tber 410 Euro - ne-
ben Einklnften aus nichtselbstandiger Arbeit — dazu verpflichtet, ihre Einkom-
mensteuererklarung —im Hinblick auf die Gewinneinkiinfte — elektronisch an das
Finanzamt zu Ubermitteln.
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In diesem Zusammenhang weise ich allerdings darauf hin, dass von der grundsatz-
lichen elektronischen Ubermittlungspflicht des § 25 Abs. 4 Satz 1 EStG nur die
oben genannten Gewinneinkiinfte nach § 2 Abs. 1 Satz 1 Nrn. 1 bis 3 EStG, nicht
aber die Uberschusseinkiinfte nach § 2 Abs. 1 Satz 1 Nrn. 4 bis 7 EStG - wie ins-
besondere die Einkilinfte aus nichtselbstédndiger Arbeit — betroffen sind. Inso-
weit besteht nach wie vor keine gesetzliche Verpflichtung zur elektronischen
Ubermittlung der Einkommensteuererklarung an das Finanzamt.
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10 Schulen und Hochschulen

10.1

T G

T C

Umfassende Regelung der Schiilerunterlagen

Seit alters her fiihren Schulen Uber ihre Schiilerinnen und Schiler Akten. Darin
werden traditionell insbesondere Kontaktdaten wie Namen und Anschriften ver-
merkt, Noten eingetragen, Zeugnisse und Leistungsnachweise aufbewahrt,
Schulwechsel und OrdnungsmafBnahmen dokumentiert sowie andere aus Sicht
der Schule maBgebliche Ereignisse und Entwicklungen im Schiilerleben beurteilt
und festgehalten. In datenschutzrechtlicher Hinsicht enthalten somit Schiilerun-
terlagen umfangreiche Sammlungen von - teilweise sogar sehr sensiblen -
personenbezogenen Daten, die mitjedem absolvierten Schuljahr aussagekrafti-
ger werden und einen zunehmend informativeren Uberblick tiber wesentliche As-
pekte der Entwicklung von Kindern, Jugendlichen und jungen Erwachsenen ge-
ben.

In deutlichem Kontrast zu Umfang und Sensibilitdt dieser Datensammlungen
stand allerdings jahrzehntelang die geringe Dichte der schulrechtlichen Vorgaben.
Die Rechtslage war lickenhaft und wenig Ubersichtlich. Nur Teilfragen des Um-
gangs mit Schilerunterlagen —insbesondere in Bezug auf den Schilerbogen -
waren in einzelnen Vorschriften der Schulordnungen sowie in einigen Schreiben
des Kultusministeriums geregelt. Keine spezifischen parlamentsgesetzlichen Re-
gelungen gab es aber insbesondere zum Inhalt und zur Aufbewahrung der Schi-
lerakte. Daher war hier den Schulen allein ein Riickgriff auf die — naturgemaB
sehr abstrakt gefasste — schuldatenschutzrechtliche Generalklausel des
Art. 85 Abs. 1 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen
(BayEUG) sowie auf die subsidiaren, ebenfalls abstrakten Regelungen des Baye-
rischen Datenschutzgesetzes maoglich.
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Diese zwar teilweise auf Schulen, nicht aber auf Schiilerunterlagen zugeschnitte-
nen Regelungen fuhrten schon seit Langem, in Anbetracht der stetig wachsenden
informations- und kommunikationstechnischen Mdglichkeiten aber zunehmend
in jungster Zeit Unsicherheiten und Auslegungsfragen herbei. Im Rahmen mei-
ner datenschutzrechtlichen Kontrolltatigkeit, insbesondere bei meinen zahlrei-
chen AuBenpriifungen offentlicher — staatlicher wie kommunaler — Schulen,
musste ich daher immer wieder feststellen, dass diese allgemein-abstrakten Re-
gelungen bei den Schulen einen bayernweit uneinheitlichen und teils unreflek-
tierten Umgang mit den sensiblen Schiilerunterlagen begiinstigten.

Bereits seit den friihen 1990er Jahren habe ich mich daher dafir eingesetzt, da-
tenschutzgerechte, detaillierte und bayernweit einheitliche Vorgaben fir die Fiih-
rung von und den Umgang mit Schiilerunterlagen zu schaffen. Verstarkt seit dem
Beginn des neuen Jahrtausends habe ich das Kultusministerium von einer kla-
ren, umfassenden und schulartiibergreifenden rechtlichen Gesamtregelung
der Schiilerunterlagen zu liberzeugen versucht. Diese sollte von den Schulen
vor Ort umsetzbar sein und damit auch bayernweit die Schulen und Schulauf-
wandstrager - personell wie finanziell - entlasten.

Besonderen Wert habe ich darauf gelegt, dass die mit der Anlage, Fiihrung, Ver-
wendung und Aufbewahrung der Schiilerunterlagen verbundene Beschrankung
des Grundrechts der Schiilerinnen und Schiler auf informationelle Selbstbestim-
mung gemaB Art. 1 Abs. 1inVerbindung mitArt. 2 Abs. 1 Grundgesetz fiir die Bun-
desrepublik Deutschland (GG) schon aus verfassungsrechtlichen Griinden eine
grundlegende parlamentsgesetzliche Regelung erféhrt.

Im Berichtszeitraum waren meine langjahrigen Bemuhungen endlich erfolg-
reich.

Ubersicht iiber die neuen schuldatenschutzrechtlichen Regelungen

- Zunachst hat der bayerische Gesetzgeber mit Wirkung vom 1. August 2015
in einem neuen Art. 85 Abs. 1a BayEUG eine grundlegende und schul-
artlibergreifende parlamentsgesetzliche Regelung der Schiilerunterlagen
geschaffen. Diese Rechtsnorm enthélt nicht nur die zentralen Vorgaben zu
den Schilerunterlagen, sondern auch eine Ermachtigung fiir den Erlass ei-
ner diese gesetzlichen Vorgaben - insbesondere im Hinblick auf Inhalt,
Verwendung (vor allem Zugriff und Weitergabe) sowie Art und Dauer der
Aufbewahrung der Schilerunterlagen — konkretisierenden Rechtsverord-
nung.

- Auf Basis dieser Rechtsverordnungsermachtigung hat sodann das Staats-
ministerium fir Bildung und Kultus, Wissenschaft und Kunst in enger Ab-
stimmung mit mir die Verordnung Uber Schillerunterlagen (Schiilerunter-
lagenverordnung) erlassen, die am 1. Oktober 2015 in Kraft getreten ist.
Im Zuge der Harmonisierung des Schulrechts hat das Kultusministerium
diese Verordnung mit Wirkung vom 1. August 2016 — im Wesentlichen un-
verandert- als Teil 5 in die neu geschaffene Schulordnung fur schul-
artiibergreifende Regelungen an Schulen in Bayern (Bayerische Schul-
ordnung - BaySchO) tberfihrt.

Fir einen einheitlichen Vollzug der Schilerunterlagenverordnung hat das
Kultusministerium den Schulen zudem - ebenfalls nach Abstimmung mit
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10.1.3

mir —umfangreiche ,Durchfiihrungshinweise zum Umgang mit Schiiler-
unterlagen” (Bekanntmachung vom 13. Oktober 2015, Az.:ll.1-
BS4310.1/1/1/4, KWMBI. S.221, gedndert am 30. Juni 2016, Az.:1.1-
BS4310.1/7/3, KWMBI. S. 151, im Folgenden: Durchfiihrungshinweise)
mit zahlreichen Musterformularen an die Hand gegeben. Die Durchflih-
rungshinweise sind am 8. Dezember 2015 in Kraft getreten.

- SchlieBlich haben das Staatsministerium fur Bildung und Kultus, Wissen-
schaft und Kunst und die Generaldirektion der Staatlichen Archive Bayerns
auf der Grundlage von Art. 6 Abs. 2 Bayerisches Archivgesetz (BayArchivG)
im Hinblick auf die Aussonderung von Schiilerunterlagen der staatli-
chen Schulen in Bayern eine Archivierungsvereinbarung (Bekanntma-
chung vom 14. April 2016, Az.: 11.1-BS4310.1/1/6, KWMBI. S. 92, im Fol-
genden: Archivierungsvereinbarung) geschlossen, die mit Wirkung vom
14. April 2016 in Kraft getreten ist.

Regelungsgehalt des Art. 85 Abs. 1a BayEUG

Art. 85 Abs. 1a Satz 1 BayEUG verpflichtet die Schulen ausdriicklich dazu, fir jede
Schiilerin und jeden Schiler die fiir das Schulverhaltnis wesentlichen Unterla-
gen als Schiilerunterlagen zu fiihren. Art. 85 Abs. 1a Satz 2 BayEUG hebt hervor,
dass die Schilerunterlagen vertraulich zu behandeln und durch geeignete tech-
nische und organisatorische MaBnahmen vor unberechtigtem Zugriff zu sichern
sind. Art. 85 Abs. 1a Satz 3 BayEUG erméachtigt das zustdndige Staatsministe-
rium, durch Rechtsverordnung insbesondere den Inhalt, die Verwendung, vor al-
lem den Zugriff und die Weitergabe, sowie die Art und Dauer der Aufbewahrung
der Schilerunterlagen zu regeln.

Art. 85 BayEUG Erhebung, Verarbeitung und Nutzung von Daten

(1a) "Fiir jede Schiilerin und jeden Schiler fiihren die Schulen die fiir das Schul-
verhéltnis wesentlichen Unterlagen als Schlerunterlagen. °Die Schiilerunterlagen
sind vertraulich zu behandeln und durch geeignete technische und organisatori-
sche MaBnahmen vor unberechtigtem Zugriff zu sichern. °Das zustandige Staats-
ministerium regelt durch Rechtsverordnung insbesondere den Inhalt, die Verwen-
dung, vor allem den Zugriff und die Weitergabe, sowie die Art und Dauer der Auf-
bewahrung der Schtilerunterlagen.

Da die Schilerunterlagen fir den gesamten (schulischen) Lebensweg der Schii-
lerinnen und Schiller besonders bedeutsam sind, begriiBe ich es, dass der baye-
rische Gesetzgeber durch Erlass dieser Rechtsnorm seiner Regelungsverant-
wortung fiir einen wichtigen Lebensbereich von Kindern, Jugendlichen und
jungen Erwachsenen gerecht geworden ist.

Vorgaben zu Schiilerunterlagen in der Bayerischen Schulordnung

Die neue Bayerische Schulordnung legt in ihrem Teil 5 - Schiilerunterlagen (ver-
gleiche Art. 85 Abs. 1a BayEUG) - zunéchst fest, dass die Schilerunterlagen die
in Papierform zu fiihrende Schiilerakte und die (schriftlichen sowie praktischen)
Leistungsnachweise umfassen. Sodann bestimmt sie abschlieBend und schul-
artiibergreifend, welche Unterlagen generell in der Schiilerakte geflhrt werden
dirfen. AnschlieBend normiert sie, welche Personen in welchen Fallen Zugriff auf
die Schilerunterlagen haben diirfen und welche Schilerunterlagen in welchen
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Fallen weitergegeben werden diirfen. Danach wird geregelt, flir welche Zeitraume
die Schilerunterlagen aufzubewahren sind und wer unter welchen Bedingungen
zur Einsichtnahme in die Schilerunterlagen berechtigt ist. Zuletzt wird festgelegt,
wie im Falle der Auflésung, Zusammenlegung oder Teilung der Schule mit den
Schilerunterlagen zu verfahren ist.

Auf folgende bedeutsame Vorgaben zum Umgang mit Schiilerunterlagen ma-
che ich besonders aufmerksam:

- Begriff und Inhalt der Schiilerunterlagen (§ 37 BaySchO)

Klarheit schafft die Verordnung zunachst in begrifflicher Hinsicht. Vorweg
legt § 37 Satz 1 BaySchO fest, dass die Schiilerunterlagen die fiir das
Schulverhaltnis jeder Schiilerin und jedes Schiilers wesentlichen Un-
terlagen umfassen. Sodann bestimmt § 37 Satz 2 BaySchO grundlegend,
dass die Schilerunterlagen aus der in Papierform zu fiihrenden Schiiler-
akte (§ 37 Satz 2 Nr. 1 BaySchO) und den schriftlichen sowie praktischen
Leistungsnachweisen (§ 37 Satz 2 Nr. 2 BaySchO) bestehen.

Die einzelnen (moglichen) Bestandteile der Schiilerakte sind wiederum
in §37 Satz2 Nr.1 Buchstabena) biso) BaySchO abschlieBend und
schulartiibergreifend aufgefiihrt. So darf die Schillerakte - je nach Schul-
art - beispielsweise enthalten:

— das Schiilerstammblatt, das unter anderem Angaben Uber die
Schilerin oder den Schiiler, die Erziehungsberechtigten, die Berufs-
ausbildung und die Schullaufbahn enthalt und nach dem vom Kul-
tusministerium in Anlage | der Durchflihrungshinweise vorgegebe-
nen Muster zu fihren ist,

— die Abschlusszeugnisse und anderen wichtigen Zeugnisse,

- den Schullaufbahnbogen, in dem die fiir den schulischen Bildungs-
weg wesentlichen Feststellungen, Beobachtungen und Empfehlun-
gen einschlieBlich einer Ubersicht iiber die ausgesprochenen Ord-
nungsmaBnahmen nach Art. 86 Abs. 2 Nrn. 6 bis 12 BayEUG aufge-
nommen werden und der nach dem vom Kultusministerium in An-
lage Il der Durchflihrungshinweise vorgegebenen Muster zu flihren
ist,

- die Notenbdgen, in die insbesondere die Ergebnisse der schriftli-
chen, mindlichen und praktischen Leistungsnachweise der einzel-
nen Schiilerin oder des einzelnen Schiilers sowie damit zusammen-
hangende Bemerkungen aufgenommen werden,

- die schriftlichen Angaben Uber bereits erfolgte Manahmen und
diagnostische Grundlagen bei Schilerinnen und Schilern mit be-
sonderem Férderbedarf sowie Unterlagen zum Nachteilsaus-
gleich und Notenschutz,

— alle sonstigen schriftlichen, die einzelne Schiilerin oder den einzel-

nen Schiler betreffenden wesentlichen Vorgénge, die zur nach-
vollziehbaren und transparenten Dokumentation der Schullaufbahn
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zwingend notwendig sind. Dabei ist gemaB Nr. 2.9 Durchflihrungs-
hinweise fur die Einordnung als wesentlicher Vorgang - daten-
schutzrechtlich begriiBenswert - ein strenger MaBstab anzulegen.

Aus Datenschutzsicht verdient schlieBlich die Vorschrift des § 37 Satz 3
BaySchO besondere Hervorhebung. Diese Norm stellt klar, dass Schiiler-
unterlagen, die einer Schweigepflicht unterliegen — etwa Aufzeichnun-
gen einer Schulpsychologin oder eines Schulpsychologen — nicht in die
Schilerakte aufgenommen werden dirfen. Diese Unterlagen verbleiben
vielmehr auBerhalb der Schiilerakte bei den jeweiligen Schweigever-
pflichteten (siehe Nr. 2.10 Durchfiihrungshinweise).

- Verwendung der Schiilerunterlagen (§ 38 BaySchO)

Nach § 38 Abs. 1 BaySchO dirfen die Schilerunterlagen ohne Einwilli-
gung der Betroffenen nur verwendet werden, soweit dies zur Erfiillung
der den Schulen durch Rechtsvorschriften zugewiesenen Aufgaben
erforderlich ist. Bei minderjahrigen Schiilerinnen und Schiilern missen die
Erziehungsberechtigten einwilligen, ab Vollendung des 14. Lebensjahres
zusatzlich auch die Minderjahrigen selbst; die Einwilligung ist schriftlich zu
erteilen und muss sich auf einen konkret benannten Zweck beziehen (siehe
§ 38 Abs. 3 BaySchO).

Der Zugriff auf die Schiilerunterlagen ist gemaB §38 Abs.2 Satz 1
BaySchO jeweils auf den konkreten Einzelfall zu beschrénken. Zugriff
auf die Schiilerunterlagen dirfen nach § 38 Abs. 2 Satz 2 BaySchO insbe-
sondere erhalten:

— Lehrkrafte fur die jeweils von ihnen unterrichteten Schilerinnen
und Schler, soweit dies zur Erflllung ihrer Aufgaben erforderlichiist,

- die Schulleitung, soweit dies zur Erflllung ihrer padagogischen,
organisatorischen und rechtlichen Aufgaben erforderlich ist,
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— Beratungslehrkréfte, Schulpsychologinnen und Schulpsycholo-
gen, soweit dies zur Erfullung ihrer padagogisch-psychologischen
und rechtlichen Aufgaben im Rahmen der Schulberatung erforder-
lichist.

Nach Beendigung des Schulbesuchs darf gemaB §38 Abs.2 Satz 3
BaySchO Zugriff auf die Schiilerunterlagen nur die Schulleitung im kon-
kreten Einzelfall erhalten, soweit dies zur Erflllung ihrer rechtlichen Auf-
gaben erforderlich ist oder die Betroffenen eingewilligt haben. Solche ,Ein-
willigungsfalle* konnen in der Praxis etwa auftreten, wenn ein ehemaliger
Schiler oder eine ehemalige Schiilerin eine Zweitschrift seines/ihres Ab-
schlusszeugnisses oder eine Schulbesuchsbescheinigung bendtigt. Die
Einwilligungistimmer schriftlich zu erteilen und muss sich auf einen konkret
benannten Zweck —wie etwa den Nachweis beruflicher Qualifikationen
oder die Belegung sozialversicherungsrechtlicher Anspriiche — beziehen.
Das Schriftformerfordernis dient nicht allein dem Schutz der betroffenen
Schilerin oder des betroffenen Schiilers, sondern auch der Absicherung
der Schule. Allerdings kann das Schriftformerfordernis nicht nur - idealer-
weise — schon bei Antragstellung, sondern auch erst bei Abholung der

Seite 198 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



Zweitschrift oder der Bescheinigung erfillt werden (siehe Nr. 3.3 Durch-
fuhrungshinweise).

- Aufbewahrung der Schiilerunterlagen (§ 40 BaySchO)

Aus Datenschutzsicht von besonderer Bedeutung ist die Dauer der Aufbe-
wahrung der Schiilerunterlagen. § 40 BaySchO sieht hierzu eine ausdiffe-
renzierte Regelung vor, die sich — vereinfachend — wie folgt zusammenfas-
sen lasst:

- Das Schilerstammblatt mit seinen Basisdaten sowie wichtige (Ab-
schluss-)Zeugnisse und Urkunden sind 50 Jahre,

— sonstige Unterlagen der Schulerakte ein Jahr und
— Leistungsnachweise zwei Jahre

aufzubewahren. Die Fristen beginnen mit Ablauf des Schuljahres, in dem
die Schilerin oder der Schiller die Schule verlasst, beziehungsweise mit
Ablauf des Schuljahres, in dem die Leistungsnachweise angefertigt wur-
den.

Auch bei der Aufbewahrung haben die Schulen die erforderlichen techni-
schen und organisatorischen Vorkehrungen zu treffen, damit der Schutz
der Schiilerunterlagen vor unbefugten Zugriffen sichergestelltist (sieche
Art. 85 Abs. 1a Satz 2 BayEUG und Nr. 5.2 Durchfiihrungshinweise).

Aus datenschutzrechtlicher Sicht ist insbesondere die in § 40 Satz 1 Nr. 1
BaySchO fir die genannten Unterlagen festgesetzte 50jahrige Aufbe-
wahrungsfrist viel zu lang bemessen. Fir mich ist kein Uberzeugender
Grund ersichtlich, weshalb die gesetzgeberische Wertentscheidung des
Art. 6 Abs. 1 Satz 2 BayArchivG, die fir alle anderen Zweige der staatlichen
Verwaltung maBgebend ist, im Schulbereich nicht sachgerecht sein sollte.
Hiernach sind fiir die Aufbewahrung maximal 30 Jahre vorgesehen. Die
Aufarbeitung kriegsbedingter Dokumentenverluste — oft ein Argument fur
die langere Aufbewahrung im Schulbereich — durfte Uber 70 Jahre nach
Kriegsende bei den Sozialversicherungstragern endgliltig abgeschlossen
sein. Die fur die Anrechnung rentenversicherungsrechtlicher Zeiten not-
wendigen Ausbildungsdaten derzeit noch aktiver, pflicht- oder freiwillig ver-
sicherter Personen werden im Rahmen der von der Rentenversicherung
regelmaBig gesetzlich verpflichtend durchgeflihrten Kontenklarungsver-
fahren (siehe § 149 Sozialgesetzbuch Sechstes Buch — Gesetzliche Ren-
tenversicherung —) ohnehin bereits friihzeitig erfasst und nachgewiesen.
Fir eine 50jahrige Aufbewahrung der Schiilerunterlagen bei den Schulen
vermag ich daher weder ein tatsdchliches Bedurfnis noch eine entspre-
chende rechtliche Aufgabenzuweisung zu erkennen. Im Verordnungser-
lassverfahren konnte ich mich insoweit aber leider nicht durchsetzen. Aller-
dings zeigen mir bereits erste Rlickmeldungen im Rahmen meiner bayern-
weiten datenschutzrechtlichen Kontroll- und Beratungstatigkeit, dass auch
die schulische Praxis gerade diese Frist —in Ubereinstimmung mit den
kommunalen Sachaufwandstragern - als unangemessen und viel zu lang
bewertet.
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In Anbetracht dieser ohnehin schon deutlich zu langen Frist ist die in § 40
Satz 4 BaySchO im Einzelfall zusatzlich bestehende Abweichungsmoég-
lichkeit ,nach oben® besonders problematisch. Es besteht die Gefahr, dass
§ 40 Satz 4 BaySchO nicht nur die festgelegten Aufbewahrungsfristen ent-
wertet, sondern auch ein bedeutsames Ziel der Verordnung — den bayern-
weit schulartiibergreifend einheitlichen Umgang mit Schilerunterlagen -
konterkariert. Bei der Priifung des Vorliegens der Griinde flir eine mogliche
Fristverlangerung ist daher gemaB Nr. 5.1 Satz 2 Durchflihrungshinweise
ein strenger MaBstab anzulegen. So kommt ein Ausnahmefall etwa in Be-
tracht, soweit die Unterlagen im Einzelfall fiir eine Rechtsstreitigkeit beno-
tigt werden. In jedem Einzelfall sind die Griinde nach § 40 Satz 5 BaySchO
allerdings nachvollziehbar zu dokumentieren.

—  Aussonderung der Schiilerunterlagen (Nr. 9 Durchfiihrungshinweise)

Nach Ablauf der Aufbewahrungsfristen sind die Schiilerunterlagen auszu-
sondern, also aus den entsprechenden schulischen Aufbewahrungsein-
richtungen herauszunehmen und dem zustandigen Archiv anzubieten oder
zu vernichten.

Insoweit gelten fiir staatliche Schulen die Vorgaben der Nr. 9 Durchfiih-
rungshinweise, die insbesondere auf die zwischen dem Staatsministerium
fir Bildung und Kultus, Wissenschaft und Kunst auf der einen Seite und der
Generaldirektion der Staatlichen Archive Bayerns auf der anderen Seite ab-
geschlossene Archivierungsvereinbarung verweisen.

In Anbetracht der groBen Anzahl an staatlichen Schulen und der demge-
geniber sehr begrenzten Kapazitaten der staatlichen Archive werden da-
nach nur ausgewahlte Schulen (siehe Anlage 1 der Archivierungsverein-
barung) sowie besonders bedeutsame Schiilerunterlagen — etwa Schi-
lerunterlagen von bedeutenden Personlichkeiten oder von besonderem
geschichtlichem Interesse - in die Archivierung einbezogen. Um im Ein-
zelfalllokalen und regionalen Beduirfnissen nach einer Archivierung der 6rt-
lichen Uberlieferung entgegenzukommen, kénnen die aus &rtlicher Sicht
archivwirdigen, von den staatlichen Archiven nicht Ubernommenen
Schiilerunterlagen mit Einverstandnis des Sachaufwandstragers und un-
ter Vorbehalt des Eigentums des Freistaates Bayern allerdings nach Ab-
schluss eines Archivierungsvertrags (siehe Anlage 2 der Archivierungs-
vereinbarung) dauerhaftin einem anderen 6ffentlichen - insbesondere
kommunalen - Archiv verwahrt werden.
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Schulen und

Schilerunterlagen staatlicher Schulen, die weder dem zustandigen staatli-
chen Archiv noch einem anderen offentlichen Archiv zur Archivierung tiber-
geben werden, sind datenschutzgerecht zu vernichten. Dabei ist sicher-
zustellen und zu tUberwachen, dass nach dem aktuellen Stand der Technik
Unbefugte keinen Einblick in die Unterlagen erhalten und das Papier der
Rohstoffverwertung zugefiihrt wird (siehe Nr.9.2.3 Durchfiihrungshin-
weise).

- Einsichtnahme in die Schiilerunterlagen (§ 41 BaySchO)
§ 41 BaySchO regelt die Einsichtnahme in die eigene Schiilerakte und

die eigenen Leistungsnachweise. Hier geht es nicht um die Verwendung
der Schilerakte (insbesondere den Zugriff durch Lehrkréfte, hierzu siehe
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die Ausfiihrungen oben zu § 38 BaySchO), sondern um die Voraussetzun-
gen, unter denen die Betroffenen Kenntnis Uber den Inhalt der sie selbst
betreffenden Akte erlangen kdnnen. Ein solches Informationsrecht ist ein
fundamentales Datenschutzrecht. Es ist Voraussetzung und zugleich Be-
standteil des Rechts auf informationelle Selbstbestimmung nach Art. 1
Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG.

Im Einzelnen:

— §41 Abs. 1 Nr. 1 BaySchO gewahrt den Schiilerinnen und Schii-
lern ab dem 14. Lebensjahr — auch wenn sie die Schule verlassen
haben - ein eigenstandiges Einsichtsrecht.

— § 41 Abs. 1 Nr. 2 BaySchO vermittelt auBerdem den Erziehungsbe-
rechtigten —also gemaB Art. 74 Abs. 2 BayEUG den Personen, die
(fur minderjahrige Schiilerinnen und Schiiler) sorgeberechtigt
sind - ein eigenes originéres Einsichtsrecht, das von den Regelun-
gen zur Ausubung der gemeinsamen Sorge bei getrenntlebenden
Ehegatten unabhéngig ist (siehe Nr. 6.2 Satz 7 Durchfihrungshin-
weise).

— Unter den in §41 Abs. 1 Nr. 3 BaySchO genannten Voraussetzun-
gendurfenzudem die friiheren Erziehungsberechtigten bei Schi-
lerinnen und Schiilern ab der Vollendung des 18. Lebensjahres bis
zur Vollendung des 21. Lebensjahres Einsichtin die Schilerunterla-
gen nehmen.

In seltenen Ausnahmefallen kann das Einsichtsrecht nach Mafgabe des
- eng auszulegenden - § 41 Abs. 2 BaySchO beschrankt werden. Soweit
maoglich, ist eine Einsichtnahme in die Schilerunterlagen allerdings zu ge-
wahren; dabei haben die Schulen gegebenenfalls die Daten, in welche
eine Einsicht unzulassig ist, zu schwérzen. Eine pauschale Verweigerung
der Einsichtnahme ist in jedem Fall unzulassig (sieche zum Ganzen Nr. 6.2
Durchfihrungshinweise).

Fur die Gewahrung von Einsichtnahme und die Anfertigung von Ablichtun-
gen kénnen die offentlichen Schulen nach Art. 16 Abs. 3 Kostengesetz auf
die Erhebung von Kosten verzichten. Bei staatlichen Schulen ist gemaB
Nr.6.4 Satz2 Durchflihrungshinweise ein solcher Verzicht im Regelfall
maglich.

— Ubergangsvorschriften (§ 44a BaySchO)

In vollem Umfang gelten die neuen Vorgaben erst fiir die Schiilerunter-
lagen, die ab dem Schuljahr 2016/2017 angelegt werden. Die zuvor an-
gelegten Schiilerunterlagen diirfen aus Griinden der Verwaltungsvereinfa-
chung im Grundsatz in ihrem bisherigen ,Aufbau* fortgeflihrt werden. Die
neuen Vorschriften - insbesondere zu Verwendung, Aufbewahrung und
Einsichtnahme - sind aber gemaB § 44a Abs. 1 BaySchO auch hier vollum-
fanglich zu beachten.
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10.2

— Geltungsbereich der Verordnung (§ 1 BaySchO)

Wie alle anderen Vorschriften der Bayerischen Schulordnung gelten auch
die Vorgaben zu den Schiilerunterlagen nach § 1 Satz 1 BaySchQ in vollem
Umfang fiir alle bayerischen offentlichen - also staatlichen und kom-
munalen — Schulen (siehe Art. 3 Abs. 1 BayEUG) und die staatlich aner-
kannten Ersatzschulen mit dem Charakter einer 6ffentlichen Schule
(siehe Art. 101 BayEUG), soweit sie der Aufsicht des Staatsministeriums fiir
Bildung und Kultus, Wissenschaft und Kunst unterliegen.

Mit Blick auf die verfassungsrechtlich in Art. 7 Abs. 4 GG gewahrleistete Pri-
vatschulfreiheit gilt die Verordnung nach § 1 Satz 2 BaySchO uberdies fiir
staatlich genehmigte und staatlich anerkannte Ersatzschulen im Rah-
men der Art. 90, 92 Abs. 2 Nr. 2 und Abs. 5 und Art. 93 BayEUG, fir letztere
darlber hinaus im Rahmen des Art. 100 Abs. 2 BayEUG.

Fazit

Mit den vorgestellten Regelungen kennt das Schul(datenschutz)recht in Bayern
nun erstmals einheitliche, klare, umfassende und schulartiibergreifende Vor-
gaben, die insbesondere den genauen Inhalt der Schiilerunterlagen, ihre Ver-
wendung (vor allem den Zugriff und die Weitergabe) und die Art und Dauer der
Aufbewahrung sowie die bestehenden Einsichtsrechte rechtssicher festlegen.

Auch wenn die aufgezeigten Vorschriften zur Erhebung, Verarbeitung und Nut-
zung von personenbezogenen Schiilerdaten aus Datenschutzsicht zum Teil
durchaus noch verbesserungsfdhig sind, tragen sie den Grundrechten der
Schilerinnen und Schiiler sowie der Erziehungsberechtigten beim Umgang mit
Schillerunterlagen im Grundsatz ebenso Rechnung wie den organisatorischen
und padagogischen Interessen gerade der bayerischen offentlichen - staatlichen
wie kommunalen - Schulen.

Digitales Lernen an bayerischen Schulen:
»mebis — Landesmedienzentrum Bayern"

Bereitsim September 2011 hatdas damalige Staatsministerium fiir Unterricht und
Kultus das Projekt ,Digitales Lernen Bayern® gestartet, um den informations- und
kommunikationstechnisch gestiitzten, also den digitalen Unterricht an bayeri-
schen Schulen gezielt zu férdern. Dieses Ziel hat der Ministerprasident in seiner
Regierungserklarung ,Bayern. Die Zukunft” am 12. November 2013 aufgegriffen,
indem er ankiindigte, ein virtuelles Bildungsmedienzentrum einzurichten, die rund
6.100 bayerischen Schulen an ein zentrales Bildungsnetz anzubinden und damit
die Medienkompetenz der bayerischen Schiilerinnen und Schiler weiter auszu-
bauen.

GewissermaBen als ,Kernstiick” des Projektes ,Digitales Lernen Bayern* hat das
Kultusministerium ein Dachportal mit der Bezeichnung ,mebis — Landesmedi-
enzentrum Bayern" geschaffen, unter dem bereits bestehende MaBnahmen ge-
blndelt und mit weiteren, neuen Angeboten zusammengefihrt wurden. Wesent-
liche Bestandteile von ,mebis — Landesmedienzentrum Bayern® sind das mebis-
Infoportal, die mebis-Mediathek, das mebis-Priifungsarchiv und die mebis-
Lernplattform.
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In das Projekt ,Digitales Lernen Bayern® war ich von Anfang an eingebunden. Ins-
besondere wahrend der Entwicklungsphase habe ich es intensiv datenschutz-
rechtlich begleitet. Durch meine friihe Beteiligung konnte ich rechtzeitig daten-
schutzrechtlich kritische Punkte identifizieren und auf Verbesserungen hin-
wirken. Es ist auf diese Weise gelungen, ein fur die Schulen in ganz Bayern auch
unter Datenschutzaspekten attraktives Online-Angebot zu entwickeln. Nach An-
gaben des Kultusministeriums haben Mitte 2016 bereits mehr als 2.900 Schulen
in Bayern mit Uber 550.000 registrierten Nutzerinnen und Nutzern
— Schilerinnen und Schiilern ebenso wie Lehrkraften — die Angebote von ,me-
bis — Landesmedienzentrum Bayern® eingesetzt.

Notwendigkeit einer Rechtsgrundlage fiir die mebis-Lernplattform

Unter den vielen Angeboten, die ,mebis — Landesmedienzentrum Bayern® bereit-
halt, ist aus datenschutzrechtlicher Sicht die mebis-Lernplattform besonders be-
deutsam. Denn aufgrund der regelmaBig personalisierten Anmeldung und der re-
gelméaBigen Protokollierung aller Nutzungsbewegungen besteht hier die Mglich-
keit, detaillierte Verhaltensprofile der einzelnen Nutzerinnen und Nutzer anzufer-
tigen.

Die wesentlichen schul- und datenschutzrechtlichen Vorgaben zum Betrieb
und zur Nutzung von Lernplattformen an bayerischen 6ffentlichen Schulen enthalt
die Anlage 10 ,Passwortgeschiitzte Lernplattform® der vom Staatsministerium
fur Bildung und Kultus, Wissenschaft und Kunst erlassenen Verordnung zur
Durchfiihrung des Art. 28 Abs.2 des Bayerischen Datenschutzgesetzes
(DVBayDSG-KM). Diese Anlage legt insbesondere den zuléssigen Umfang der
Daten fest, der beim Einsatz passwortgeschuitzter Lernplattformen von Schilerin-
nen und Schilern sowie von Lehrkréften gespeichert werden darf, sieht aber auch
Regelungen zur Nutzungsberechtigung, zum Nutzungsumfang und zu den L8sch-
fristen vor. In diesem Zusammenhang mochte ich auch auf den Beitrag Nr. 10.1.2
meines 26. Tatigkeitsberichts 2014 aufmerksam machen, in dem ich mich zuletzt
zu Anlage 10 DVBayDSG-KM ausfihrlich geduBert habe.

Die personenbezogenen Schiler- und Lehrerdaten, die in der mebis-Lernplatt-
form nach der Vorstellung des Kultusministeriums gespeichert werden sollten,
gingen jedoch tiber den Rahmen, der in der damaligen - bis zum 31. Mai 2014
geltenden - Fassung der Anlage 10 DVBayDSG-KM vorgegeben war, deutlich
hinaus. So sollten hier zahlreiche zuséatzliche personenbezogene Schiiler- und
Lehrerdaten gespeichert werden und damit auch die Nutzungs- und Verarbei-
tungsrechte der Lehrkrafte sowie der Schiilerinnen und Schiler erheblich ausge-
weitet werden. Das Kultusministerium vertrat dennoch die Auffassung, den Ein-
satz der mebis-Lernplattform rechtlich allein auf eine bloBe (landesweite) daten-
schutzrechtliche Freigabe im Sinne von Art. 26 Abs. 1 Satz 2 Halbsatz 2 Fall 1
BayDSG stiitzen zu kdnnen.

Gegen dieses Vorhaben habe ich jedoch erhebliche verfassungsrechtliche Be-
denken erhoben. Seit dem ,Volkszahlungsurteil* des Bundesverfassungsgerichts
(Urteil vom 15. Dezember 1983 — 1 BvR 209/83 u.a.) ist es anerkannt, dass Ein-
schrankungen des Grundrechts auf informationelle Selbstbestimmung gemaBi
Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz fiir die Bundesrepublik
Deutschland einer verfassungsgeméBen gesetzlichen Grundlage bedirfen.
Gerade in dem besonders grundrechtsrelevanten Bereich der &ffentlichen Schu-
len muss daher der Gesetz- und Verordnungsgeber selbst fiir den Einsatz von
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passwortgeschiitzten Lernplattformen den in aller Regel als ausreichend —und
damit auch nur insoweit als datenschutzrechtlich erforderlich — bewerteten Rah-
men vorgeben. Eine deutliche inhaltliche Ausweitung dieser gesetzlichen Fest-
legung ist folglich nicht im Wege einer bloBen (landesweiten) datenschutz-
rechtlichen Freigabe maglich. Vielmehr bedarf es insoweit einer Anderung der
Anlage 10 DVBayDSG-KM in dem hierfiir vorgeschriebenen Verfahrensweg.

Anpassung der Anlage 10 ,,Passwortgeschiitzte Lernplattform*
DVBayDSG-KM

Erfreulicherweise hat das Staatsministerium fir Bildung und Kultus, Wissenschaft
und Kunst meine Argumente aufgegriffen.

Nach mehrmonatiger intensiver, teilweise kontroverser Diskussion hat es die An-
lage 10 ,Passwortgeschiitzte Lernplattform” DVBayDSG-KM schlieBlich in
Abstimmung mit mir mit Wirkung vom 1. Juni 2014 angepasst.

Hinsichtlich der Erhebung, Verarbeitung und Nutzung von personenbezogenen
Schiler- und Lehrerdaten beim Einsatz von Lernplattformen hat das Kultusmi-
nisterium dabei unter anderem folgende Ergénzungen und Anderungen vor-
genommen:

— Benutzername, Nutzerrolle, lokale User-ID, Passwort, Stimme (im Rahmen
von Audiobeitragen) diirfen zusatzlich gespeichert werden;

- Korrekturzeichen und -anmerkungen, Mitgliedschaften in virtuellen Kur-
sen/Raumen der Lernplattform (auch im Rahmen einer Schulpartner-
schaft) sowie in der Lernplattform veroffentlichte Audiobeitrage diirfen
nunmehr ebenfalls gespeichert werden;

- die Lehrkrafte dirfen unter anderem die Daten ihrer Schiilerinnen und
Schiler in den virtuellen Kursen/Raumen der Lernplattform (mit Aus-
nahme der lokalen User-ID und des Passwortes) nutzen und verarbeiten;

- umgekehrt steht auch den Schiilerinnen und Schiilern — neben dem Zu-
griff auf ihre eigenen Daten - ein Leserecht beziehungsweise Horrecht
bezliglich bestimmter, auf den jeweiligen virtuellen Kurs/Raum bezogener
Daten der Lehrkrafte (etwa in der Lernplattform verdffentlichte Beitrage
und Lektionen) zu;

- auBerdem wurden die Regelfristen fiir die Léschung oder die Priifung
der Loschung angepasst. Danachist ein GroBteil der Daten spatestensam
Ende des laufenden Schuljahres zu |6schen.

Nichts gedndert hat die Erganzung der Anlage 10 DVBayDSG-KM aberan einem
aus datenschutzrechtlicher Sicht besonders wichtigen Grundsatz (siehe An-
lage 10 Nrn. 3.2 und 3.3 DVBayDSG-KM):

Die Speicherung von Schiiler- und Lehrerdaten ist weiterhin regelmaBig —in
der mebis-Lernplattform ebenso wie auch bei anderen passwortgeschitzten
Lernplattformen —von der wirksamen Einwilligung der jeweils Betroffenen ab-
hdngig. Zur Einholung der erforderlichen Einwilligungen der Betroffenen - Lehr-
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krafte, volljahrige Schilerinnen und Schiiler, Erziehungsberechtigte bei minder-
jahrigen Schilerinnen und Schilern, diese zusatzlich ab Vollendung des 14. Le-
bensjahres - hat das Kultusministerium den Schulen verbindliche Muster vorge-
geben (siehe die Anlagen 5.1 und 5.2 der von der Homepage des Kultusministe-
riums www.km.bayern.de unter ,Ministerium* - ,Recht* — ,Datenschutz* abrufba-
ren ,Handreichung flir Datenschutzbeauftragte an bayerischen staatlichen Schu-
len mit Formularsammlung").

Einer Einwilligung bedarf es nur dann nicht, wenn — und soweit - die Lernplattform
auf Grund von Regelungen des Kultusministeriums, wie etwa Lehrplanen, ver-
pflichtender Bestandteil des Unterrichts ist. So kann der Einsatz passwortge-
schitzter Lernplattformen unter den sehr engen, kumulativ zu erflllenden Voraus-
setzungen der Nr. 4.3 Abs. 3 der vom Kultusministerium erlassenen Bekanntma-
chung ,Medienbildung. Medienerziechung und informationstechnische Bil-
dung in Schule” vom 24. Oktober 2012 (Az.: ll.4-5S 1356-3.18 725) auch de-
zentral von der jeweiligen Schule vor Ort zum verpflichtenden Bestandteil des Un-
terrichts erklart werden (siehe dazu im Einzelnen meinen 26. Tatigkeitsbericht
2014 unter Nr. 10.3). Im Fall des verpflichtenden schulischen Einsatzes hat die
Schule die Betroffenen zuvor lber Art und Umfang der Datenverarbeitung umfas-
send zu informieren.

Zwischenbilanz und Ausblick

Der Unterricht in virtuellen Klassenraumen ist aus dem heutigen Schulalltag nicht
mehr wegzudenken. Im Gegenteil: er wird in der schulischen Praxis kiinftig weiter
an Bedeutung gewinnen. Die positive Resonanz, die die Einflihrung von ,me-
bis — Landesmedienzentrum Bayern® bei den bayerischen Schulen, Lehrkraf-
ten, Schilerinnen und Schilern hervorgerufen hat, spricht flir sich. Nur konse-
quent und nachvollziehbar ist daher das Begehren gerade der Schulen, die inhalt-
lichen und technischen Maglichkeiten, die ein virtuelles Bildungsmedienzentrum
bietet, stetig zu verfeinern und zu erweitern.

Soweit eine Fortentwicklung und Erweiterung virtueller Bildungsraume aber mit
der Erhebung, Verarbeitung und Nutzung zusatzlicher personenbezogener Daten
von Schilerinnen und Schilern sowie von Lehrkraften verbunden ist, missen das
Kultusministerium ebenso wie die Schulen darauf achten, dass die Datenschutz-
rechte der Betroffenen — Schiilerinnen und Schiiler ebenso wie Lehrkréfte -
gewahrt werden.

In einer zunehmend digitalisierten Welt miissen gerade die Schulen hier ein Vor-
bild sein. In Wahrnehmung des gesetzlichen Bildungs- und Erziehungsauftrags
(siehe Art. 1 und Art. 2 Bayerisches Gesetz Uber das Erziehungs- und Unterrichts-
wesen) sind die Schulen gehalten, ihren Schiilerinnen und Schiilern zu vermitteln,
dass der Schutz personenbezogener Daten kein Selbstzweck ist, sondern dem
Schutz der Personlichkeit dient. Kinder und Jugendliche missen den bewuss-
ten und sorgféltigen Umgang mit ,ihren" Daten lernen — nicht nur, aber auch
gegenuber der Schule und ihren digitalen Unterrichtsprojekten.

Die weitere Entwicklung von ,mebis — Landesmedienzentrum Bayern® werde ich
daher aus datenschutzrechtlicher Sicht aufmerksam verfolgen.
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Videoaufnahmen im Schulunterricht

Im Berichtszeitraum haben viele Anfragen von 6ffentlichen - staatlichen wie kom-
munalen — Schulen, aber auch zahlreiche Eingaben von betroffenen Schulange-
hdrigen bei mir den Eindruck der letzten Jahre weiter verstarkt, dass Schulen in
bestandig zunehmendem Umfang Videotechnik im Unterricht einsetzen. Da-
hinter steht zumeist eine anerkennenswerte padagogische Absicht: Sei es, dass
der Schulunterricht belebt, moderne Technik zur Wissensbildung in den Unterricht
integriert und die Schiilerinnen und Schiiler motiviert werden sollen, sei es, dass
die Videografie als Instrument der Professionalisierung des Lehrerberufs — ge-
rade auch bei angehenden Lehrerinnen und Lehrern - eingesetzt werden soll.

Aus Datenschutzsicht darf dabei aber nicht Ubersehen werden, dass im Zuge von
Videoaufnahmen im Unterricht regelmaBig Schiilerinnen und Schiiler ebenso wie
Lehrkrafte selbst — optisch und gegebenenfalls auch akustisch — aufgezeichnet
und damit oftmals sensible personenbezogene Daten in erheblichem Umfang
erhoben und mdglicherweise auch fir langere Zeit gespeichert und ander-
weitig verwendet werden. Auch ohne Namensnennung oder -einblendung liegt
allein schon im - vollstdndigen oder auch nur ausschnittsweisen — Aufzeichnen
der an Schulen stets identifizierbaren Schulangehorigen eine Erhebung perso-
nenbezogener Daten.

Videografie greift daher in das verfassungsrechtlich verankerte Allgemeine Per-
sOnlichkeitsrecht aus Art. 1 Abs. 1 inVerbindung mit Art. 2 Abs. 1 Grundgesetz fur
die Bundesrepublik Deutschland (GG) ein. Es ist allgemein anerkannt, dass sich
der Schutz des Allgemeinen Personlichkeitsrechts auch auf Abbildungen einer
Person durch Dritte erstreckt. Dieses Recht am eigenen Bild gewahrleistet nach
der Rechtsprechung des Bundesverfassungsgerichts ,dem Einzelnen EinfluB-
und Entscheidungsmaoglichkeiten, soweit es um die Anfertigung und Verwendung
von (...) Aufzeichnungen seiner Person durch andere geht. Ob diese den Einzel-
nen in privaten oder offentlichen Zusammenhangen zeigen, spielt dabei grund-
satzlich keine Rolle. Das Schutzbediirfnis ergibt sich vielmehr (...) vor allem aus
der Moglichkeit, das Erscheinungsbild eines Menschen in einer bestimmten Situ-
ation von diesem abzuldsen, datenmaBig zu fixieren und jederzeit vor einem un-
Uberschaubaren Personenkreis zu reproduzieren” (so beispielsweise Bundesver-
fassungsgericht (BVerfG), Urteil vom 15. Dezember 1999 - 1 BvR 653/96 -,
BVerfGE 101, 361, 381).

Eingriffe in das Recht am eigenen Bild diirfen die Schulen allerdings nur vor-
nehmen, wenn sie der Gesetzgeber hierzu ermachtigt hat. MaBgeblich sind in
diesem Zusammenhang die Bestimmungen des Bayerischen Gesetzes Uber das
Erziehungs- und Unterrichtswesen (BayEUG) und des Bayerischen Datenschutz-
gesetzes (BayDSG).

Reichweite der gesetzlichen Befugnis des Art. 85 Abs. 1 BayEUG

Nach Art. 85 Abs. 1 Satze 1 und 2 BayEUG diirfen die Schulen die zur Erfiillung
der ihnen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen per-
sonenbezogenen Daten der Schiilerinnen und Schiler, deren Erziehungsberech-
tigten, der Lehrkréafte und des nicht unterrichtenden Personals erheben, verarbei-
ten und nutzen.
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Art. 85 BayEUG Erhebung, Verarbeitung und Nutzung von Daten

(1) 'Die Schulen diirfen die zur Erfiillung der ihnen durch Rechtsvorschriften zu-
gewiesenen Aufgaben erforderlichen Daten erheben, verarbeiten und nutzen.
?Dazu gehdren personenbezogene Daten der Schiilerinnen und Schuler und de-
ren Erziehungsberechtigten, der Lehrkrafte und des nicht unterrichtenden Perso-
nals. ...

- Erfiillung einer durch Rechtsvorschrift zugewiesenen Aufgabe

Verfolgt die Schule mit dem Einsatz der Videotechnik padagogische
Zwecke - wie etwa die Vermittlung von Wissen und Technikkompetenz —,
kommt sie damit grundsatzlich ihrem gesetzlichen Bildungs- und Erzie-
hungsauftrag und somit einer ihr durch Rechtsvorschrift zugewiesenen
Aufgabe nach (siehe Art. 1 und 2 BayEUG sowie Art. 131 Verfassung des
Freistaates Bayern). Videografie als Instrument der Professionalisierung
des Lehrerberufs, ein weiterer (Neben-)Anlass furr den Einsatz von Video-
technik, wird sich hdufig — gerade bei angehenden Lehrerinnen und Leh-
rern — ebenfalls noch als Wahrnehmung dieses gesetzlichen Auftrags ver-
stehen lassen.

Anders verhdlt es sich jedoch, wenn die Schule Filme von (besonderen)
Schulveranstaltungen oder Projektgruppen zu Werbe- und Imageforde-
rungszwecken anfertigen und - etwa durch den Abdruck von QR-Codes
im schulischen Jahresbericht oder durch die Einstellung in die Schul-
homepage - einem breiten Adressatenkreis zuganglich machen will. Of-
fentlichkeitsarbeit und AuBendarstellung kdnnen hier nur selten und allen-
falls in begrenztem Umfang als dem gesetzlichen Bildungs- und Erzie-
hungsauftrag unterfallende Aufgaben angesehen werden.

- Erforderlichkeit der Videoaufzeichnung fiir die Aufgabenerfiillung

Kommt die Schule mit dem Einsatz der Videotechnik ihrem gesetzlichen
Bildungs- und Erziehungsauftrag an sich nach, ist die damit einhergehende
Datenerhebung und -verwendung jedoch stets unzuldssig, wenn sie fir
die Aufgabenerfiillung nicht erforderlich ist.

Die Erforderlichkeit liegt dabei nur vor, wenn die Videoaufzeichnung ers-
tens einen legitimen Zweck verfolgt, zweitens zu dessen Verwirklichung ge-
eignet ist, drittens kein milderes, ebenso gut zur Zweckerreichung fihren-
des Mittel besteht und viertens angemessen ist.

Im Rahmen der Prifung der Erforderlichkeit ist durchaus der padagogi-
schen Einschatzung der Lehrkraft Rechnung zu tragen. Allerdingsist die Er-
forderlichkeit ein Rechtsbegriff. Sie kann nicht (allein) mit der padagogi-
schen Notwendigkeit begriindet werden. Vielmehr kommt es zur Beurtei-
lung der Erforderlichkeit auf die gesamten Umsténde des konkreten Ein-
zelfalles an, wobei insbesondere stets kritisch zu hinterfragen ist, ob im Ein-
satz der Videografie ein anderweitig nicht erzielbarer padagogischer Mehr-
wert liegt.

Im Grundsatz zu bejahen ist die Erforderlichkeit bei Videoaufnahmen
wéhrend des Unterrichts fur die Zwecke des Unterrichts. Hierzu gehort
etwa die Videoaufzeichnung von Ubungen im Rahmen des Rhetorik-Un-
terrichts oder des Sportunterrichts, damit die Schilerinnen oder Schiler
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durch wiederholtes Ansehen der Aufnahmen ihre (Rhetorik-, Prasentati-
ons- oder Bewegungs-)Techniken verbessern kénnen. Ebenso gehort
hierzu die Videoaufzeichnung von Unterrichtsstunden angehender Leh-
rerinnen und Lehrer, damit diese ihre Unterrichtsgestaltung optimieren
konnen.

Erforderlich kdnnen hierbei allerdings nur gelegentliche Videoaufzeich-
nungen sein. Keinesfalls darf die Aufzeichnung der Unterrichtsstunden von
angehenden Lehrerinnen und Lehrern, der Rhetorik-Unterrichtsstunden
oder der Sportunterrichtsstunden zum Regelfall — oder auch nur zum hau-
figen Fall - werden.

Nicht erforderlich ist etwa auch das Filmen der Klasse, um Fehlverhalten
(insbesondere in Abwesenheit der Lehrkraft) vorzubeugen oder zumindest
aufzukldren. Hier scheint schon die Legitimitdt des verfolgten Ziels zweifel-
haft; jedenfalls sind mildere — padagogische — Mittel ohne weiteres denk-
bar.

Videografien wahrend des Unterrichts fur die Zwecke des Unterrichts fehlt
allerdings dann regelmaBig die — als Teil der Erforderlichkeit zu prifende —
Angemessenheit, wenn die Aufnahmen langerfristig gespeichert und
nicht nach Beendigung der Unterrichtsstunde oder jedenfalls der (auch
mehrere Unterrichtsstunden umfassenden, thematisch zusammengeho-
renden) Unterrichtseinheit geléscht werden. Ansonsten besteht die er-
hebliche Gefahr, dass die Aufnahmen ohne Einfluss- und Kontrollmaglich-
keiten verbreitet werden und - gegebenenfalls auch in anderen Zusam-
menhangen — das Personlichkeitsrecht der Schiilerinnen und Schiiler oder
auch der angehenden Lehrerinnen und Lehrer beeintrachtigen.

Die Angemessenheit fehlt infolgedessen auch dann, wenn Videoaufnah-
men im Schulunterricht Bestandteil der Zulassungsarbeiten oder anderer
Prufungsleistungen von angehenden Lehrerinnen und Lehrern sein
sollen. Erst recht gilt dies, wenn Videografien zu Werbe- und Imageférde-
rungszwecken (im Internet oder andernorts) veroffentlicht werden sollen.
SchlieBlich fehlt die Angemessenheit, wenn beim Einsatz von Videotechnik
ganzlich unbeteiligte Schulangehdrige mdglicherweise sogar unbe-
merkt — etwa beim Filmen innerhalb des Schulgebaudes im Rahmen eines
Kunstprojekts — aufgenommen werden. Hier haben die unbeteiligten Per-
sonen aufden Umgang mit den erhobenen Daten noch weniger Einfluss als
die am Projekt beteiligten Schilerinnen und Schiler oder Lehrkrafte.
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Schulen und

Aber auch bei nur kurzfristig gespeicherten Videoaufnahmen ist die Ange-
messenheit zweifelhaft, wenn die Aufzeichnungen mit einem Privatgerét
der (angehenden) Lehrkraft angefertigt werden oder ein schulisches Ge-
rat zur Auswertung mit nach Hause genommen werden darf. Hier ist das
Missbrauchsrisiko ebenso wie das (auch unbewusste) Verbreitungsrisiko
— etwa bei Verlieren des Gerats oder bloB des Speichermediums - regel-
maBig zu hoch.

— Keine Weitergabe der Videoaufzeichnung an Dritte
Art. 85 Abs. 2 BayEUG prazisiert Art. 85 Abs. 1 BayEUG dahingehend, dass

die Weitergabe von Daten liber Schiilerinnen und Schiler und Erziehungs-
berechtigte an auBerschulische Stellenim Grundsatz untersagt ist.
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Ohne entsprechende datenschutzgerechte Einwilligung ist es daher regel-
maBig unzulassig, dass die Schule Videoaufzeichnungen an Dritte her-
ausgibt oder es gestattet, dass Dritte — etwa Sponsoren der Schule - die
Schilerinnen und Schiler im Unterricht selbst filmen. Hier bildet auch das
Hausrecht keine Rechtsgrundlage.

- Keine Speicherung der Videoaufzeichnung bei Dritten

Die Speicherung von Videoaufnahmen bei externen (Cloud-)Anbietern
stellt eine Datenverarbeitung im Auftrag dar, die nach Art. 6 BayDSG nur
unter sehr erschwerten —tatséchlichen wie rechtlichen — Vorausset-
zungen zuldssig ist (siehe dazu im Einzelnen Nr. 13.3 sowie meinen 26. Ta-
tigkeitsbericht 2014 unter Nr. 13.1). Im Schulalltag ist kaum vorstellbar,
dass die vom Gesetzgeber aufgestellten hohen Anforderungen erflillt wer-
den kdnnen.

Ich rate daher allen Schulen nachdriicklich davon ab, im Rahmen der oh-
nehin datenschutzrechtlich sensiblen Videografie Dritte einzubinden.

Datenschutzgerechte Einwilligung

Fehlt es an den Voraussetzungen des Art. 85 Abs. 1 BayEUG, so gibt es keine
Videoaufnahmen im Schulunterricht ermdglichende Rechtsvorschrift im Sinne
desArt. 15 Abs. 1 Nr. 1 BayDSG. Eine Datenerhebung und -verwendung im Wege
der Videografie kann daher allenfalls dann rechtmafig sein, wenn gemal Art. 15
Abs. 1 Nr.2 BayDSG eine datenschutzgerechte Einwilligung der jeweils be-
troffenen Schulangehdrigen vor Anfertigung der Aufnahmen eingeholt wird. Bei
minderjahrigen Schilerinnen und Schiilern missen dabei die Erziehungsberech-
tigten einwilligen, ab Vollendung des 14. Lebensjahres zusatzlich auch die Minder-
jahrigen selbst.

Allerdings diirfen die Schulen das Instrument der Einwilligung nicht dazu nutzen,
um unter Umgehung des verfassungsrechtlichen Grundsatzes vom Vorbehalt
des Gesetzes (siehe Art. 20 Abs.3 GG) die bestehende Befugnis des Art. 85
Abs. 1 BayEUG zu erweitern oder das Fehlen dieser Befugnis zu kompensieren.
Zwischen Art. 15 Abs. 1 Nr. 1 und Nr. 2 BayDSG besteht ein Spannungsverhélt-
nis. Nicht jede Datenerhebung und -verwendung, fir die eine gesetzliche Rechts-
grundlage im Sinne desArt. 15 Abs. 1 Nr. 1 BayDSG fehlt, kannim Wege einer Ein-
willigung gemaB Art. 15 Abs. 1 Nr. 2 BayDSG gerechtfertigt werden.

Je tiefer der schulische Eingriff in das Rechtam eigenen Bild ist, umso eher verbie-
tet sich die Einholung einer Einwilligung schon deshalb, weil es in diesen Fallen
dem Gesetzgeber obliegt zu entscheiden, ob die Schule einen solchen Eingriff
vornehmen darf.

Liegt nach diesen MaBgaben ein Sachverhalt vor, bei dem eine Einwilligung an
sich moglich ist, so muss sie insbesondere freiwillig, informiert und grundsétzlich
schriftlich erteilt werden (Art. 15 Abs. 2 bis 4 und 7 BayDSG). An der Freiwillig-
keit fehlt es beispielsweise, wenn die Betroffenen einem starken Gruppendruck
ausgesetzt sind. Im Rahmen der vollstandigen Aufklarung missen die Betroffe-
nen insbesondere darlber informiert werden, zu welchem konkreten Zweck die
Videoaufnahmen gefertigt werden, in welcher Form und wie lange die Aufnahmen
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gespeichert werden, wer darauf Zugriff hat und an wen sie unter Umstanden wei-
tergegeben werden. Die Betroffenen missen somit eine konkrete Vorstellung
uber Ziel, Inhalt, Ablauf und Umfang der Datenerhebung und -verwendung erhal-
ten kdnnen. Besonders wichtig ist zudem gerade in einem Abhangigkeitsverhalt-
nis —in dem sich Schilerinnen und Schilerin der Schule stets befinden - der Hin-
weis darauf, dass die Einwilligung ohne Angabe von Griinden und ohne nachtei-
lige Folgen verweigert sowie jederzeit widerrufen werden kann. Dies giltinsbe-
sondere bei Schulveranstaltungen mit Teilnahmepflicht.

Allerdings rate ich von der Einholung entsprechender Einwilligungen gene-
rell ab. Aus diesem Grund stellen auch die mit mir abgestimmten, vom Staatsmi-
nisterium fir Bildung und Kultus, Wissenschaft und Kunst den staatlichen Schulen
zur Verwendung vorgegebenen und den kommunalen Schulen sowie den staat-
lich anerkannten Ersatzschulen zur Verwendung empfohlenen Musterformulare
fur die Einwilligung in die Verdéffentlichung von personenbezogenen Daten
(einschlieBlich Fotos) jeweils ausdriicklich klar, dass ,Ton-, Video- und Filmauf-
nahmen ... von dieser Einwilligung nicht umfasst* sind.

Meine ablehnende Haltung begriinde ich damit, dass der Grundrechtseingriff
durch Videografie — also die grundsatzlich dauerhafte Erhebung und Speicherung
bewegter Bilder - stets einen erheblichen Eingriff in das Recht am eigenen Bild
darstellt. Bewegte Bilder sind in der Regel aussagekréftiger als (bloBe) Fotoauf-
nahmen. Der durch sie transportierte Informationsgehalt ist aus der Kombination
von Bild, Ton und Bewegung Uber einen langeren Zeitraum besonders hoch. Ge-
rade die Aufzeichnung von Wortbeitrdgen der Schilerinnen und Schiler wahrend
des Unterrichts, die moglicherweise in Art. 15 Abs. 7 BayDSG besonders ge-
schitzte politische MeinungsduBerungen sowie religiose oder philosophische
Uberzeugungen beriihren, kann tiefgehende Einblicke in die ,Innenwelt* der
Betroffenen geben und deren ungestorte Uberzeugungs- und Meinungsbildung
erheblich beeintrachtigen. Videoaufzeichnungen sind gerade auch in diesen Fal-
len geeignet, die Wahrnehmung der gefilmten Person durch andere auf Dauer zu
festigen und ein Vergessen ebenso wie eine spatere Distanzierung des Betroffe-
nen ,von sich selbst” zu erschweren.

Praxisrelevante Einzelfalle

SchlieBlich mochte ich noch auf folgende Fallgestaltungen, die mir im Rahmen
meiner Kontrolltatigkeitim gegenstandlichen Zusammenhang bekannt geworden
sind, naher eingehen:

- Uberraschende Videoaufzeichnung im Rahmen eines Kunstprojekts

Im Rahmen eines schulischen Kunstprojekts wurden die Gange des Schul-
gebaudes und die sich dort vereinzelt aufhaltenden Lehrkrafte sowie Schi-
lerinnen und Schler ,tberfallartig” gefilmt. Teilweise 6ffnete die Projekt-
gruppe auch tiberraschend die Turen der Klassenzimmer und zeichnete die
Lehrkraft sowie die Schiilerinnen und Schiler im Unterricht ,blitzartig* auf.
Dass in solchen Fallen jedenfalls die Erforderlichkeit der Datenerhebung
und -verwendung im Sinne des Art. 85 Abs. 1 Satz 1 BayEUG fehlt, habe
ich bereits oben unter Nr. 10.3.1 dargelegt.

Ohne Einwilligung aller erfassten — genauer: potentiell erfassbaren — Per-
sonen ist daher eine Videoaufzeichnung keinesfalls zulassig. Allerdings
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diirfte die Einholung aller notwendigen Einwilligungen in der Praxis schon
tatséachlich kaum maoglich sein. Der Eingriff wiegt zudem so schwer, dass
vieles daflr spricht, dass die fehlende gesetzliche Rechtsgrundlage im
Sinne des Art. 15 Abs. 1 Nr. 1 BayDSG auch rechtlich nicht durch eine Ein-
willigung gemaB Art. 15 Abs. 1 Nr. 2 BayDSG ,aufgefangen® werden kann.

Die besondere Schwere des Eingriffs resultiert gerade aus der lberra-
schenden, oftmals sogar (zundchst) unbemerkten filmischen Erfas-
sung unbeteiligter Schulangehdriger. Diese Vorgehensweise ist beson-
ders geeignet, einen nicht gewollten und unglinstigen Eindruck von den
Betroffenen entstehen zu lassen und zu verfestigen. Hinzu kommt, dass die
Kontrolle Uber die Aufzeichnung denkbar gering ist. Schiilerinnen und
Schiler einer anderen Klasse und andere Lehrkréfte haben das Projekt zu
verantworten. Die Gefahr ist groB, dass allein durch den Zugriff aller Pro-
jektteilnehmerinnen und -teilnehmer die Filme zweckwidrig verwendet
werden.

- Aufzeichnung der Mitglieder einer Filmprojektgruppe

Dreht eine Projektgruppe mit und Uber ihre Mitglieder einen Film — etwa
um andere Schilerinnen und Schiiler zu werben oder um die thematische
Breite der eigenen Schule einer groBeren Offentlichkeit zu prasentieren -,
so ist der Eingriff ebenfalls erheblich. Zwar ist die Aufnahme nicht Uberra-
schend, so dass jede betroffene Person Uber die Art und Weise ihrer Erfas-
sung und ihrer Handlungen eine gewisse Kontrolle austiben kann. Ein un-
kontrolliertes Verbreitungsrisiko besteht aber dennoch, da die Filme ge-
rade langerfristig gespeichert und im Zweifel andernorts auch vorgefiihrt
werden sollen.

Soweit aber Unbeteiligte nicht aufgezeichnet werden, die Teilnahme an der
Projektgruppe nicht Pflicht ist und besonders darauf geachtet wird, dass
kein auf die Einwilligungserteilung gerichteter Gruppendruck entsteht, ist
eine datenschutzgerechte Einwilligung bei Beachtung der Ubrigen, oben
unter Nr. 10.3.2 im Einzelnen dargestellten Vorgaben grundsétzlich mog-
lich.

Dennoch rate ich aus den genannten Griinden von der Einholung entspre-
chender Einwilligungen auch in diesen Fallen ab.

- Videoaufnahmen im Schulunterricht durch Dritte (Sponsoren)

Sollen Aufzeichnungen tiber besondere Schulveranstaltungen oder schuli-
sche Projektgruppen durch Dritte — wie etwa Sponsoren — angefertigt wer-
den und diesen sogar die Verwertungsrechte libertragen werden, so ist hie-
rin eine Einwilligung im Hinblick auf das umfassende Kontrolldefizit
nicht moglich.

»Sponsoring” von Klassenfotos
Mit der datenschutzrechtlichen Problematik der Weitergabe von Schiilerdaten

zu Werbezwecken habe ich mich bereits in meinem 24. Tatigkeitsbericht 2010
unter Nr. 10.4 kritisch auseinandergesetzt. Den Themenkomplex der Erstellung
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und Verwendung von Schiilerfotos habe ich zuletzt in meinem 26. Tatigkeitsbe-
richt 2014 unter Nr. 10.4 aus Datenschutzsicht umfassend beleuchtet.

Zu den in diesen beiden Beitrdgen behandelten Fragestellungen erreichten mich
auch im aktuellen Berichtszeitraum wieder zahlreiche schriftliche und telefoni-
sche Eingaben und Anfragen.

An dieser Stelle greife ich nur eine besonders bemerkenswerte Fallkonstella-
tion heraus, die beide Themenkreise gleichermafen betrifft.

Sachverhalt

Eine besorgte Mutter schilderte mir, dass ihr Sohn, ein Schiler der ersten Klasse
einer staatlichen Grundschule, eines Tages einen von einer ortlichen Bank ausge-
stellten ,Abholschein” mit nach Hause brachte. Bei Vorlage des ,Abholscheins"
sollte die Mutter von der Bank kostenlos ein Klassenfoto ihres Sohnes erhalten.
Das Klassenfoto war zuvor in der Schule von einem professionellen Fotografen
auf Kosten der Bank angefertigt worden. Auf dem ,Abholschein waren aller-
dings der Name und der Vorname, die Anschrift, die Grundschule und die
Klasse sowie das Geburtsdatum des Schiilers einzutragen. Ein Vermerk im
,Kleingedruckten” besagte zudem, dass mit der Vorlage des ,Abholscheins” ge-
geniiber der Bank das Einverstandnis mit der Speicherung dieser Schiilerda-
ten erteilt wird.

Datenschutzrechtliche Bewertung

Ebenso wie fur die Bank mag auch fir die Grundschule die geschilderte Vorge-
hensweise auf den ersten Blick als eine ,Win-win-Situation* erscheinen: Die
Schule er6ffnet ohne groBen Aufwand den Erstklasslern und deren Erziehungs-
berechtigten die Mdglichkeit, kostenfrei hochwertige Klassenfotos zu beziehen.
Die Bank erhélt im Gegenzug — neben der Mdglichkeit, sich in der Grundschule
darzustellen — zahlreiche Schiilerdaten zur spateren Ansprache und Kontakt-
pflege.

Bei genauer Betrachtung erweist sich das dargestellte ,Sponsoring” von Klas-
senfotos durch die Bank jedoch als rechtlich sehr bedenklich. Gegeniiber der
Grundschule habe ich daher dieses ,Sponsoring” von Klassenfotos datenschutz-
rechtlich — kurz zusammengefasst — wie folgt bewertet:

- Klassenfotos enthalten umfangreiche personenbezogene Daten im
Sinne des Art. 4 Abs. 1 BayDSG. Die schulische Erhebung, Verarbeitung
und Nutzung personenbezogener Daten sind gemaB Art. 15 Abs. 1
BayDSG nur zulassig, wenn eine Rechtsvorschrift sie erlaubt oder anordnet
(Nr. 1) oder der Betroffene eingewilligt hat (Nr. 2).

Eine gesetzliche Verpflichtung der Erstklassler, sich von einem
- zudem auch noch im Auftrag einer Bank handelnden - Fotografen ohne
Einwilligung ihrer Eltern aufnehmen zu lassen, besteht nicht. Fir die da-
mit verbundenen Erhebungen und Verwendungen von Schiilerdaten exis-
tiert keine Rechtsgrundlage; insbesondere liegen hier die Voraussetzungen
des Art. 85 Abs. 1 Bayerisches Gesetz Uiber das Erziehungs- und Unter-
richtswesen (BayEUG) nichtvor.

Seite 212 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



10.4.3

10.5

— Zwar gibt die Grundschule die mittels der ,Abholscheine" geforderten
personenbezogenen Schilerdaten nicht direkt an die Bank weiter. Aller-
dings veranlasst sie die Erziehungsberechtigten, mit den Schilerdaten zu
soezahlen®, um an das Bild des eigenen Kindes zu gelangen. Diese Vorge-
hensweise ist einer Ubermittlung der Schiilerdaten durch die Grund-
schule an die Bank gleichzustellen.

Im Hinblick auf dasin Art. 84 Abs. 1 BayEUG vom bayerischen Gesetzgeber
aufgestellte Verbot der kommerziellen Werbung an Schulen ist eine solche
Datentibermittiung an eine auBerschulische Stelle gemaB Art. 85 Abs. 2
BayEUG allerdings ohne Einwilligung der Eltern unzuléssig.

- Die mitder ,Sponsoring“-Aktion verbundenen vielfaltigen Erhebungen und
Verwendungen von Schilerdaten konnten daher allenfalls mit daten-
schutzgerechter - also schriftlicher, informierter, freiwilliger und widerruf-
licher — Einwilligung der Betroffenen im Sinne des Art. 15 Abs. 2 bis4
und 7 BayDSG zulassig sein. Bei Erstklasslern konnen allein die Erzie-
hungsberechtigten einwilligen. Die Einwilligungen missen dabeiim Vor-
hinein erteilt werden.

Entsprechende Einwilligungen hat die Grundschule bei den Eltern jedoch
nicht eingeholt.

Insbesondere konnte eine datenschutzgerechte Einwilligung nicht mit
dem Ausftillen des ,Abholscheins” erteilt werden. Zum einen wére eine
solche Erklarung zu spat gekommen, weil sie dem Fotografieren zeitlich
nachgelagert ist. Zum anderen ware diese Erkldrung auch nicht freiwillig
gewesen, weil die Erziehungsberechtigten von der Schule einer ,N&ti-
gungssituation® ausgesetzt wurden. Ohne Ausfiillen des ,Abholscheins"
bliebe das rechtswidrig gefertigte Bild ihres Kindes namlich vollstandig im
Einflussbereich der Bank. Darlber hinaus wirden die Eltern dann auch
lberhaupt kein Klassenfoto ihres Kindes erhalten; denn anderweitig ist
das Klassenfoto nicht — auch nicht gegen Entgelt — erhaltlich.

Ergebnis

Aufgrund meiner datenschutzrechtlichen Bewertung trat die Grundschule umge-
hend an die Bank heran. Sie konnte erreichen, dass die bei der Bank noch vor-
handenen Klassenfotos und die bereits eingereichten ,Abholscheine” ver-
nichtet wurden.

In den folgenden Schuljahren nahm die Grundschule sodann bei der Erstellung
von Klassenfotos das ,Sponsoring” der Bank nicht mehr in Anspruch.

Videoliberwachung des Kollegstufencafés

Mit der datenschutzrechtlichen Problematik der Videoliberwachung an bayeri-
schen offentlichen - staatlichen wie kommunalen — Schulen habe ich mich in mei-
nen Tatigkeitsberichten bereits mehrfach eingehend auseinandergesetzt (siehe
26. Tatigkeitsbericht 2014 unter Nr.10.9, 25. Tatigkeitsbericht 2012 unter
Nr. 10.5 sowie 23. Tatigkeitsbericht 2008 unter Nr. 12.2). Dabei habe ich stets auf
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10.5.2

die engen rechtlichen Voraussetzungen hingewiesen, unter denen Videolberwa-
chung an Schulen tiberhaupt moglichist. In meiner Kontroll- und Beratungspra-
xis muss ich jedoch immer wieder feststellen, dass Schulen bei der Videoliber-
wachung die strengen rechtlichen Vorgaben nicht — oder jedenfalls nicht voll-
umfanglich — beachten.

Aus dem aktuellen Berichtszeitraum greife ich nur einen besonders markanten
Einzelfall heraus, auf den mich ein besorgter Erziehungsberechtigteraufmerksam
gemacht hatte:

Sachverhalt

Ein staatliches Gymnasium hatte gleich in mehreren Bereichen des Schulgebau-
des — darunter insbesondere auch im Kollegstufencafé - Videokameras instal-
liert. Die von den Videokameras erzeugten Bilder wurden dabei direkt auf einen
Bildschirm im Eingangsbereich der Schule libertragen, sodass sie flir einen un-
Uberschaubaren Personenkreis — Schilerinnen und Schuler, Lehrkrafte und Ver-
waltungspersonal, Reinigungskrafte und Lieferanten, Erziehungsberechtigte und
weitere Personen — uneingeschrankt einsehbar waren.

Bereits nach kurzer Zeit waren daher die Aufnahme und die Ubertragung der
Videobilder schulintern auf erheblichen Widerstand gestoBen. Darauthin hatte
die Schulleitung die Ubertragung der Bilder in den Eingangsbereich einge-
stellt. Stattdessen erfolgte nun wahrend des Unterrichts eine Direktiibertragung
des Videosignals auf einen Monitor in den Raumen der Schulleitung; auBer-
halb der Unterrichtszeiten wurde das Videosignal aufgezeichnet und drei Wochen
lang gespeichert.

Insoweit hielt die Schulleitung die Videoliberwachung des Kollegstufencafés wei-
terhin mit der Begriindung fir geboten, man kénne die Schiilerinnen und Schiiler
dort schlieBlich ,nicht sich selbst lberlassen, aber auch ,nicht dauernd Lehrer
patrouillieren lassen®. Vielmehr sei die Videoliberwachung zur Erfiillung der Auf-
sichtspflicht und damit zum Schutz der Personen, die sich im Kollegstufencafé
aufhielten, unerlasslich. Mit dem bestehenden, ohnehin knappen Stundenkontin-
gent der Lehrerschaft konne die Beaufsichtigung aus Sicht der Schulleitung nicht
abgedeckt werden.

Rechtslage

In schul- und datenschutzrechtlicher Hinsicht ist eine Videouiberwachung an 6f-
fentlichen - staatlichen wie kommunalen - Schulen von vornherein nur in engen
Grenzen zulassig. Insbesondere gilt hier:

- Sowohl die Videobeobachtung als auch die Videoaufzeichnung unterliegen
zunachst den strengen gesetzlichen Voraussetzungen des Art. 21a
BayDSG.

Sosind nach Art. 21a Abs. 1 Satz 1 BayDSG die Videobeobachtung und die

Videoaufzeichnung nur zulassig, soweit dies zum Schutz der dort aufge-
zahlten Rechtsgliter erforderlich ist.

Seite 214 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



Art. 21a BayDSG Videobeobachtung und Videoaufzeichnung (Videotiberwa-
chung)

(1) 'Mit Hilfe von optisch-elektronischen Einrichtungen sind die Erhebung
(Videobeobachtung) und die Speicherung (Videoaufzeichnung) personenbezo-
gener Daten zuléssig, wenn dies im Rahmen der Erfiillung 6ffentlicher Aufgaben
oder in Austibung des Hausrechts erforderlich ist,

1.

um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die sich im
Bereich 6ffentlicher Einrichtungen, ffentlicher Verkehrsmittel, von Dienst-
gebéuden oder sonstigen baulichen Anlagen 6ffentlicher Stellen oder in de-
ren unmittelbarer Nahe authalten, oder

um Kulturgliter, Offentliche Einrichtungen, Offentliche Verkehrsmittel,
Dienstgebdude oder sonstige bauliche Anlagen 6ffentlicher Stellen sowie
die dort oder in deren unmittelbarer Néhe befindlichen Sachen

zu schitzen. °Es dirfen keine Anhaltspunkte dafiir bestehen, dass iiberwiegende
schutzwiirdige Interessen der Betroffenen beeintrdachtigt werden.

Weitere Einschrankungen fiir die Videoaufzeichnung an 6ffentlichen Schu-
len legt die Anlage 8 ,Videoaufzeichnung an Schulen® der vom Staats-
ministerium fur Bildung und Kultus, Wissenschaft und Kunst erlassenen
Verordnung zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Da-
tenschutzgesetzes (DVBayDSG-KM) fest.

Danach darf eine Videoaufzeichnung beispielsweise nur Personen betref-
fen, die sich im Eingangsbereich der Schule aufhalten oder sich zwischen
22:00 Uhr und 6:30 Uhr auBerhalb von schulischen oder sonstigen von der
Schule zugelassenen Veranstaltungen auf dem Schulgelande befinden;
dariber hinaus ist eine Aufzeichnung nur auBerhalb von schulischen oder
sonstigen von der Schule zugelassenen Veranstaltungen an Feiertagen, an
Wochenenden oder in den Ferien auf dem Schulgelande zuléssig (siehe
Nr. 2.5 der Anlage 8 DVBayDSG-KM).

Im Hinblick darauf, dass die Videolberwachung nach Art. 21a Abs. 1 Satz 1
BayDSG zum Schutz der dort genannten Rechtsgtiter erforderlich sein
muss, hat die Schule aufgrund ihrer pddagogischen Verantwortung ein ho-
hes MaB an Sensibilitat zu zeigen und insbesondere sorgfaltig zu priifen,
ob nicht andere Aufsichts- und UberwachungsmaBnahmen sowie
sonstige — insbesondere padagogische — Mittel ausreichen.

Dartiiber hinaus durfen keine Anhaltspunkte dafir bestehen, dass durch
die Videolberwachung tiberwiegende schutzwiirdige Interessen insbe-
sondere der Schilerinnen und Schiller sowie der Lehrkréafte beeintrachtigt
werden (Art. 21a Abs. 1 Satz 2 BayDSG).

Die Videotuiberwachung und die erhebende Stelle sind zudem gemaR
Art.21a Abs. 2 BayDSG durch geeignete MaBnahmen (vor allem Hin-
weisschilder) erkennbar zu machen.

Spétestens drei Wochen nach der Datenerhebung sind die Videoauf-
zeichnungen und daraus gefertigte Unterlagen zu l8schen, soweit sie
nicht zur Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeutung
oder von Straftaten oder zur Geltendmachung von Rechtsanspriichen be-
notigt werden (siehe Art. 21a Abs. 5 BayDSG sowie Nr.5 der Anlage 8
DVBayDSG-KM).
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- SchlieBlich ist es aus Griinden der Transparenz und zur Férderung der Ak-

zeptanz einer derart gravierenden MaBnahme ratsam, den Elternbeirat
- und gegebenenfalls auch das Schulforum - rechtzeitig in den Entschei-
dungsprozess einzubeziehen.

Dem Personalrat stehtin der Regel ohnehin nach Art. 75a Abs. 1 Nr. 1 Bay-
erisches Personalvertretungsgesetz (BayPVG) bei der Videoliberwachung
ein gesetzliches Mitbestimmungsrecht zu. Wie stets empfehle ich in ei-
nem solchen Mitbestimmungsfall den Abschluss einer Dienstvereinba-
rung im Sinne des Art. 73 BayPVG.

Rechtsdurchsetzung

Im eingangs geschilderten Fall habe ich umgehend das Staatsministerium fir
Bildung und Kultus, Wissenschaft und Kunst gebeten, aufgrund seiner daten-
schutzrechtlichen Gesamtverantwortung fiir den Geschaftsbereich gemal Art. 25
Abs. 1 BayDSG auf die Einhaltung der schuldatenschutzrechtlichen Vorgaben fir
die Videouberwachung bei dem betroffenen staatlichen Gymnasium hinzuwirken.

Im Rahmen seiner ausfihrlichen rechtlichen Hinweise gab das Kultusministerium
daraufhin der Schulleitung konkret in Bezug auf die Videoliberwachung im Kol-
legstufencafé auf, eingehend zu prifen, ob aufgrund von Erfahrungswerten aus
der Vergangenheit tatsachlich der Schluss gerechtfertigt ist, dass gerade hier
eine Verletzung von Rechtsgiitern wahrscheinlich ist. Hierfiir ware erforderlich,
dass es in der Vergangenheit im Kollegstufencafé selbst zu erheblichen Rechts-
gutsverletzungen gekommen ist. Die geforderten Angaben konnte die Schullei-
tung allerdings — auch nach wiederholter Aufforderung durch das Kultusministe-
rium - nicht beibringen.

Zudem forderte das Kultusministerium die Schulleitung auf, die Angemessenheit
der Videoliberwachung zu begriinden. Dabei gab das Kultusministerium der
Schulleitung insbesondere zu bedenken, dass sich in einem Kollegstufencafé
Schilerinnen und Schiiler typischerweise liber einen langeren Zeitraum auf-
halten und auch private Verhaltensweisen zeigen. Der Eingriff in das Recht auf
informationelle Selbstbestimmung sei daher ungleich gewichtiger als beispiels-
weise bei einer Videoliberwachung des Eingangsbereichs, in welchem sich die be-
troffenen Personen regelmaBig nur kurzzeitig aufhalten. Zu der entsprechenden
Begrlindung sah sich die Schulleitung wiederum nicht im Stande.

Aber auch im Ubrigen konnte die Schulleitung die Erforderlichkeit einer Video-
tiberwachung des Kollegstufencafés nicht nachvollziehbar darlegen. Insoweit
hielt das Kultusministerium der Schulleitung vor allem entgegen, dass es schon
aus padagogischen Erwagungen mdoglich sein miisse, der schulischen Auf-
sichtspflicht auf andere Weise zu gentigen.

Nach geraumer Zeit teilte mir das Kultusministerium schlieBlich mit, dass das be-
treffende staatliche Gymnasium nicht nur die Videoliberwachung des Kollegstu-
fencafés eingestellt habe, sondern kiinftig generell auf dem gesamten Schul-
gelénde sowohl auf Videobeobachtungen als auch auf Videoaufzeichnungen
verzichte.
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Fazit

AbschlieBend mdchte ich aus Datenschutzsicht noch einmal betonen, dass die In-
stallation von Videokameras im Schulbereich einen intensiven Eingriff in das
Personlichkeitsrecht insbesondere der Schilerinnen und Schiiler sowie der
Lehrerinnen und Lehrer bedeutet und ein nicht unproblematisches Signal an
die Schulgemeinschaft, aber auch an die Offentlichkeit sendet.

Die Schulen miissen daher bei der Beurteilung der Frage, ob die Anbringung ei-
ner Kamera im konkreten Fall tatsachlich erforderlich ist — also objektiv geeignet
und im Verhaltnis zu dem angestrebten Zweck auch angemessen — oder ob nicht
andere, insbesondere padagogische MaBnahmen ausreichen, gerade aufgrund
ihrer padagogischen Verantwortung ein hohes MaB an Sensibilitét zeigen.

Gerade vor diesem Hintergrund freue ich mich, dass das Staatsministerium fir
Bildung und Kultus, Wissenschaft und Kunst meine Haltung zur Videolberwa-
chung an Schulen - nicht nur in dem geschilderten Fall - vollumfénglich teilt.

Datenschutz bei der Bayerischen Landesstelle fiir den Schulsport

Die Bayerische Landesstelle fir den Schulsport (im Folgenden: Landesstelle) ist
eine bayernweit zentrale, dem Staatsministerium fir Bildung und Kultus, Wissen-
schaft und Kunst direkt nachgeordnete staatliche Behorde. Sie versteht sich als
Serviceeinrichtung fiir die Schulen - flr Schulleitungen und fir Sportlehrkrafte
ebenso wie flr Schilerinnen und Schiiler. Zu den Kernaufgaben der Landes-
stelle gehort die bayernweite Steuerung und Koordinierung der schulsportli-
chen Wettbewerbe. Die Landesstelle wird dabei von etwa 90 Arbeitskreisen auf
Schulamtsebene sowie von Bezirksausschiissen und von einem Landesaus-
schuss unterstutzt. Mitglieder der Arbeitskreise sind jeweils mehrere Kreisschul-
obleute, die als Ansprechpartner fir die jeweilige Sportart fungieren und jahrlich
die schulsportlichen Wettbewerbe auf Kreisebene planen, organisieren und
durchfuhren.

Im Berichtszeitraum wandte sich nun ein Sportlehrer einer bayerischen &ffentli-
chen Schule an mich, der fir seine Schule bei der Landesstelle Schulsportmann-
schaften zu schulsportlichen Wettbewerben anmelden wollte.

Ausgangssituation

- Wie der Sportlehrer schilderte, erfolge die Anmeldung der Schulsport-
mannschaften zu den schulsportlichen Wettbewerben mittels eines On-
line-Verfahrens, das in einem internen, passwortgeschiitzten Bereich
der Homepage der Landesstelle bereitgestellt werde.

Der Zugang zu diesem internen Bereich erfordere zwar die Eingabe eines
Usernamens und eines Passwortes. Allerdings werde in den Anmeldehin-
weisen auf dem weltweit frei einsehbaren Bereich der Homepage der fiir
alle Anmeldungen einheitlich vorgegebene und ausschlieBlich zu verwen-
dende Username ausdrucklich genannt. Da zudem als Passwort nur die je-
weilige Schulnummer einzugeben sei, die etwa Uber die Homepage des
Kultusministeriums ebenfalls frei in Erfahrung zu bringen sei, kdnne sich
faktisch jedermann ohne groBeren Aufwand Zugang zu dem internen
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Bereich der Homepage verschaffen und Einsicht in die dort vorgehalte-
nen Dokumente nehmen.

- Der Sportlehrer flihrte weiter aus, dass jede betreuende Lehrkraft fur die

Anmeldung einer Schulsportmannschaft zu einem schulsportlichen Wett-
bewerb in einem Online-Formular auf der Homepage der Landesstelle
zahlreiche personenbezogene Daten angeben musse.

Abgefragt wirden unter anderem -als Pflichtfelder gekennzeichnet -
Name und Privatdresse sowie private Telefonnummer(n) und private
E-Mail-Adresse der betreuenden Lehrkraft.

Zudem mussten die Lehrkrafte zwingend auch in die Verdéffentlichung
ihrer privaten Kommunikationsdaten auf der Homepage der Landes-
stelle einwilligen.

- Nach weiterer Darstellung des Sportlehrers konnten iber deninternen Be-
reich der Homepage der Landesstelle aber nicht nur Schulsportmann-
schaften flr Schulsportwettbewerbe angemeldet werden. Vielmehr sei hier
unter anderem auch der Zugriff auf einen sogenannten Personenpool
maoglich.

In diesem Personenpool wiirden — unabhangig davon, mit welcher Schul-
nummer man sich angemeldet habe — bayernweit die Namen aller Kreis-
schulobleute mit privaten Telefonnummern, Privatadressen und priva-
ten E-Mail-Adressen aufgelistet. Insgesamt iber 1.700 Datensétze
seien damit ohne groBeren Aufwand weltweit frei einsehbar.

Aufgrund der detaillierten Schilderungen des Sportlehrers erschien mir bereits
zweifelhaft, ob die Erhebung der genannten personenbezogenen Daten der be-
treuenden Lehrkrafte in dem dargestellten Umfang tatsachlich fir die Aufgaben-
erflllung der Landesstelle erforderlich war. Vor allem hielt ich es aber fir fraglich,
ob tats&chlich samtliche Betroffenen in die faktisch weltweite Verdffentlichung ih-
rer privaten Kommunikationsdaten wirksam eingewilligt hatten.

Mangelbehebung

Unter Darstellung der genannten Problempunkte habe ich mich umgehend an das
Staatsministerium fiir Bildung und Kultus, Wissenschaft und Kunst gewandt.
Dabei habe ich das Kultusministerium gebeten, aufgrund seiner datenschutz-
rechtlichen Gesamtverantwortung fir den Geschéftsbereich gemaf Art. 25 Abs. 1
BayDSG die Beachtung der datenschutzrechtlichen Vorschriften bei der Landes-
stelle sicherzustellen.

Nach mehrjahrigem Abstimmungsprozess mit der Landesstelle hat mir das Kul-
tusministerium schlieBlich mitgeteilt, dass als Reaktion auf mein Tatigwerden ins-
besondere folgende MaBnahmen umgesetzt worden seien:

- Fur die Anmeldung einer Schulsportmannschaft zu einem schulsportli-

chen Wettbewerb sei kiinftig lediglich die Angabe der dienstlichen Kommu-
nikationsdaten der betreuenden Lehrkraft notwendig.
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Hinsichtlich der Angabe privater Daten der betreuenden Lehrkraft werde
nunmehr explizit auf die Freiwilligkeit hingewiesen.

Der Einblick in die Meldungen der Schulsportmannschaften seiim Ubrigen
nur noch mit Administratorrechten maglich.

- Im Personenpool sei kiinftig lediglich die Verdffentlichung der dienstlichen
Kontaktdaten der Kreisschulobleute verpflichtend.

Die Angabe privater Daten sei hingegen freiwillig. Vor der Veroffentli-
chung privater Daten miissten daher entsprechende Einwilligungen einge-
holt werden.

- Zunachst offen blieb indes die Frage nach dem Zugangsschutz des inter-
nen Bereichs der Homepage der Landesstelle. Dies betraf insbesondere
den Personenpool, der zwischenzeitlich sogar zeitweise von dem offentlich
zuganglichen Bereich der Homepage - also ohne jegliche vorherige An-
meldung (!) — abrufbar war.

Zwar konnte mir das Kultusministerium die Erforderlichkeit der Vorhaltung
des Personenpools auf der Homepage der Landesstelle zur Planung,
Organisation und Durchfiihrung der Schulsportwettbewerbe nachvollzieh-
bar darlegen. Ich musste aber mehrfach anmahnen, den Personenpool in
einen auch tatsachlich wirksam passwortgeschiitzten Bereich der Home-
page einzustellen.

Die Landesstelle ist dem schlieBlich nachgekommen und halt (jedenfalls)
den Personenpool nunmehr in einem (neuen) internen passwortge-
schiitzten Bereich vor, auf den nur noch Uber ein Double-Opt-In-Verfah-
ren per zertifizierter E-Mail-Adresse nach vorheriger Anmeldung zugegrif-
fen werden kann.

Ausblick

Gegen Ende des Berichtszeitraums hat mir das Staatsministerium fur Bildung und
Kultus, Wissenschaft und Kunst mitgeteilt, dass der Zugang zum Anmeldever-
fahren - zur Erhohung der Datensicherheit - kiinftig véllig neu gestaltet werden
soll. Ich habe insoweit empfohlen, zumindest schulbezogene Benutzerkennungen
und fiir AuBenstehende nicht erschlieBbare, mindestens jahrlich zu wechselnde
Passworter zu verwenden. Ferner habe ich geraten, die Kenntnis der Zugangsda-
ten innerhalb der jeweiligen Schule zuverlassig auf die Personen zu beschranken,
welche das betreffende Angebot der Landesstelle jeweils fur ihre konkrete Aufga-
benstellung bendtigen.

Insgesamt konnte durch kontinuierliche Begleitung und Beratung der beteiligten
offentlichen Stellen letztlich eine aus Datenschutzsicht befriedigende Situation
erreichtwerden. Gleichwohl zeigt der Fall beispielhaft, dass die Sensibilitat fir Fra-
gen des Datenschutzes mancherorts noch ausbaubar ist.
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10.7.1

Staatliche Schulaufsicht liber private Grundschulen und Mittelschulen

Im Rahmen meiner datenschutzrechtlichen Kontrolltatigkeit bin ich darauf auf-
merksam gemacht worden, dass offenbar bayernweit seit Jahren wesentliche
Aufgaben der staatlichen Schulaufsicht liber private Grundschulen und Mit-
telschulen statt von den gesetzlich dafiir zustdndigen Regierungen faktisch
von den Staatlichen Schuldmtern wahrgenommen werden. Mit der Erfiillung
der vielfaltigen Aufgaben der staatlichen Schulaufsicht sind insbesondere um-
fangreiche Erhebungen, Nutzungen und Verarbeitungen von zahlreichen
Lehrer-, Eltern- und Schiilerdaten verbunden. Daher ist eine solche Verfahrens-
weise auch unter Datenschutzaspekten problematisch.

Im Einzelnen:

Gesetzliche Zustandigkeit allein bei Regierungen

Nach der abschlieBenden gesetzlichen Zustandigkeitsregelung des Art. 114
Abs. 1 Nr. 4 Buchst. b) Bayerisches Gesetz tiber das Erziehungs- und Unterrichts-
wesen (BayEUG) obliegt die unmittelbare staatliche Schulaufsicht bei priva-
ten Grundschulen und Mittelschulen den Regierungen. Fir die unmittelbare
staatliche Schulaufsicht bei 6ffentlichen Grundschulen und Mittelschulen sind da-
gegengemaB Art. 114 Abs. 1 Nr. 5 Buchst. a) BayEUG die Staatlichen Schulamter
zustandig.

Art. 114 BayEUG Sachliche Zustéandigkeit

(1) Die unmittelbare staatliche Schulaufsicht obliegt

1. dem Staatsministerium bei Gymnasien, Fachoberschulen, Berufsober-
schulen, Realschulen einschlieBlich der entsprechenden Schulen zur son-
derpddagogischen Férderung und der Schulen, die ganz oder teilweise die
Lernziele der vorgenannten Schulen verfolgen,

2, dem Staatsministerium fiir Erndhrung, Landwirtschaft und Forsten bei
Schulen in seinem Geschéftsbereich,
3. dem Staatsministerium der Justiz im Einvernehmen mit dem Staatsministe-

rium bei Unterrichtseinrichtungen in Justizvollzugsanstalten sowie in haft-
ersetzenden MaBnahmen nach §§ 71, 72 des Jugendgerichtsgesetzes,
4, den Regierungen

a) bei 6ffentlichen Grundschulen und Mittelschulen fiir die schulauf-
sichtliche Genehmigung von Neu-, Um- und Erweiterungsbauten,

b) bei privaten Grundschulen und Mittelschulen,

c) bei Forderschulen (einschlieBlich der zugehérigen Einrichtungen
der Mittagsbetreuung), soweit die Schulaufsicht nicht durch Nr. 1
oder 4 Buchst. d geregelt ist,

d) bei Berufsschulen, Berufsfachschulen, Wirtschaftsschulen, Fach-
schulen und Fachakademien einschlieBlich der entsprechenden
Schulen zur sonderpddagogischen Férderung,

e) bei Schulen fiir Kranke,

f) bei Erganzungsschulen unbeschadet der Regelung in Nr. 1,

g) bei Sing- und Musikschulen,

h)  bei Lehrgdngen in Verbindung mit dem Bayerischen Rundfunk (Te-
lekolleg),

i) bei Lehrgangen, wenn diese von kommunalen Tragern oder von
staatlich verwalteten Stiftungen errichtet oder betrieben werden,

5. den Schuldmtern
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a) bei 6ffentlichen Grundschulen und Mittelschulen,
b) bei Einrichtungen der Mittagsbetreuung, soweit nicht in Nr. 4
Buchst. c geregelt,
6. den Kreisverwaltungsbehorden bei Lehrgéngen, soweit sie nicht in Nr. 4
Buchst. g, hund i und Abs. 2 genannt sind.

Tatsachliche Aufgabenwahrnehmung durch Schulamter

Nach meinen Informationen bedienen sich allerdings in der Praxis die Regierun-
gen bei der Wahrnehmung ihrer schulaufsichtlichen Tatigkeit tber private Grund-
schulen und Mittelschulen in weitem Umfang der Staatlichen Schulamter.

Wie mir aus dem Kreis der Regierungen ausdricklich bestatigt wurde, wiirden in
Anbetracht der Vielzahl der vorhandenen privaten Grundschulen und Mittelschu-
len, die zudem oftmals raumlich weiter entfernt von der jeweiligen Regierung ge-
legen seien, die ortlichen Schulamter aus Praktikabilitdtsgriinden ,gebeten,
verschiedene Aufgaben der Schulaufsicht ,fiir die Regierung” wahrzuneh-
men.

Die Tatigkeit der Schulamter reiche dabei von Ortsbesichtigungen tiber unange-
kiindigte Besuche, etwa aufgrund von Beschwerden, bis hin zur Bearbeitung
sensibler Vorgéange, bei denen die Schulamter insbesondere auch mit personen-
bezogenen Daten sowohl von Lehrkraften als auch von Schilerinnen und Schii-
lern sowie von Erziehungsberechtigten der privaten Grundschulen und Mittel-
schulen umgehen wiirden. Die Schuldmter ndhmen etwa Einsicht in Schiilerak-
ten; sie wirden aber beispielsweise auch bei der Feststellung der persénlichen
Eignung von Lehrkréften tatig.

Art und Umfang der Aufgabenerfiillung durch Schulamter — Erkenntnisse
des Kultusministeriums

Aufgrund dieser auch datenschutzrechtlich bedeutsamen Informationen habe ich
das Staatsministerium flr Bildung und Kultus, Wissenschaft und Kunst um Stel-
lungnahme zu der Frage gebeten, inwieweit nach dortigen Erkenntnissen die
Staatlichen Schuldmter im Bereich der den Regierungen obliegenden Schulauf-
sicht Uber private Grundschulen und Mittelschulen tatig sind.

Das Kultusministerium hatin seinerausfiihrlichen Stellungnahme bestétigt, dass
die Staatlichen Schulamter die Regierungen bei der Schulaufsicht tiber private
Grundschulen und Mittelschulen in zahlreichen, wesentlichen Aufgaben un-
terstutzen. Nach Befragung aller Regierungen nannte das Kultusministerium da-
bei in einer — nicht abschlieBenden — Aufzahlung insbesondere folgende Tatig-
keitsbereiche:

- Beratung der Trager und Leitungen privater Grundschulen und Mittelschu-
len vor Ort und Inanspruchnahme von staatlichen Beratungsdiensten,

- Uberpriifung der fachlichen Qualifikation und padagogischen Eignung des
privat angestellten Lehrpersonals,

- Zustandigkeit fur an private Schulen zugeordnetes staatliches Lehrperso-
nal (einschlieBlich Beurteilung),
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- Versorgung der Schule mit Lehrpersonal zur fachgerechten Umsetzung
des Lehrplans,

- Umsetzung des schulaufsichtlich genehmigten padagogischen Konzepts,

- Mitwirkung bei Fragen zur Erflllung der Tatbestandsvoraussetzungen
einer staatlichen Anerkennung,

- Uberpriifung von Auflagen aus den Genehmigungsbescheiden vor Ort,

- Uberpriifung von Ergénzungsschulen im Hinblick auf die Eignung zur Erflil-
lung der Schulpflicht,

- Besichtigungen und Schulbesuche bei Eingaben und Beschwerden,

- Beantwortung/Bearbeitung von Anfragen oder Beschwerden von Erzie-
hungsberechtigten.

10.7.4 Rechtliche Bedenken gegeniiber umfassender Aufgabenerledigung durch
Schulamter

In Anbetracht dieser umfassenden Erfiillung einer Vielzahl wesentlicher Auf-
gaben der staatlichen Schulaufsicht tber private Grundschulen und Mittelschu-
len durch die Staatlichen Schuldmter habe ich dem Kultusministerium meine er-
heblichen Zweifel an der (datenschutzrechtlichen) RechtmaBigkeit dieser in
Bayern offenbar seit Jahren bestehenden Praxis mitgeteilt:

- Soweit sich die Regierungen bei der Auslibung der unmittelbaren staatli-
chen Schulaufsicht lber private Grundschulen und Mittelschulen der
Schulamter bedienen, bestehen rechtliche Bedenken zunachst im Hinblick
auf die eindeutige gesetzliche Zustandigkeitsregelung des Art. 114
Abs. 1 Nr. 4 Buchst. b) BayEUG, der fir die Schulamter in Bezug auf private
Grundschulen und Mittelschulen keine Zustandigkeit vorsieht.
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Schulen und

Eine andere gesetzliche Regelung, die eine —wenn auch nur auf bestimmte
(Teil-)Bereiche beschrankte — (Mit-)Zustandigkeit der Schuldamter bei der
staatlichen Schulaufsicht tber private Grundschulen und Mittelschulen be-
grindet, ist nicht ersichtlich. Vielmehr hat der bayerische Gesetzgeber in
Art. 114 Abs. 1 Nr. 5 Buchst. a) BayEUG die schulaufsichtliche Zustandig-
keit der Schulamter ausdriicklich und ausschlieBlich auf &ffentliche
Grundschulen und Mittelschulen beschrankt.

- Fehlt eine Rechtsgrundlage fir die Aufgabenerfillung der Schulamter bei
der staatlichen Schulaufsicht Uber private Grundschulen und Mittelschulen,
liegt zugleich ein VerstoB gegen den institutionellen Gesetzesvorbehalt
desArt. 77 Abs. 1 Satz 1 Fall 2 Verfassung des Freistaates Bayern vor.

Danach darf die Regelung der Zustandigkeiten der staatlichen Organe nicht
durch die Verwaltung selbst vorgenommen werden, sondern hat aus-
schlieBlich durch den Landtag im Wege eines formellen Gesetzes zu erfol-
gen. Eine faktische (Modifizierung dieser) Zustandigkeitsregelung
durch die Verwaltungspraxis ist verfassungsrechtlich unzuléssig.
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- Die Einhaltung der sachlichen, ortlichen und funktionalen Zustandigkeit ist
Bestandteil des Gebots gesetzméaBiger Verwaltung (vgl. Art.20 Abs. 3
Grundgesetz fiir die Bundesrepublik Deutschland). Damit besteht eine
Rechtspflicht der Behorden zur Wahrung der gesetzlichen Kompetenzord-
nung, welche in jeder Lage des Verfahrens von Amts wegen zu beachten
ist.

Die Beachtung der Kompetenzordnung dient der Vermeidung von Mehr-
fachzustandigkeiten und damit der Rechtssicherheit. Gleichzeitig hat sie
eine Schutzfunktion fiir die vom Behordenhandeln Betroffenen, weil
damit eine beliebige Zustandigkeitswahrnehmung durch andere Behdrden
ausgeschlossen werden soll. Auch hat der Blrger grundsétzlich einen An-
spruch auf das Handeln der zustdndigen Behorde (vgl. Stel-
kens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 8.Auflage 2014, §3
Rn.51).

- In Anbetracht der verfassungsrechtlich vorgeschriebenen Bindung der Ver-
waltung an Gesetz und Recht und der gesetzlich normierten Kompetenz-
ordnung sind Zustandigkeitsvereinbarungen zwischen Behérden (oder
zwischen Behorde und Biirgerinnen/Blrgern) grundsétzlich unzuléssig
und nur bei gesetzlicher Ermachtigung wirksam.

Auch eine einseitige Zusténdigkeitsiibertragung — beispielsweise durch
Delegation - ist ohne ausdriickliche gesetzliche Grundlage unzuldssig
(vgl. Stelkens/Bonk/Sachs, a.a.0., § 3Rn. 13).

- Aus spezifisch datenschutzrechtlicher Sicht habe ich zudem darauf hinge-
wiesen, dass die Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten durch bayerische 6ffentliche Stellen nur dann zuldssig sind, wenn
dies zur Erfiillung der in der Zustandigkeit der erhebenden, verarbeitenden
oder nutzenden 6ffentlichen Stelle liegenden Aufgaben erforderlich ist (so
ausdriicklich Art. 16 ff. BayDSG). Die Aufgabenerfiillung muss freilich
rechtméaBig sein. Die RechtmaBigkeit der Aufgabenerfiillung hangt je-
doch grundlegend von der sachlichen, ortlichen und funktionellen Zu-
standigkeit der Daten erhebenden, verarbeitenden oder nutzenden 6f-
fentlichen Stelle ab (vgl. nur den Standardkommentar Wilde/Eh-
mann/Niese/Knoblauch,  Bayerisches  Datenschutzgesetz, Art. 16
Rn. 15 ff).

Damit ist der Umgang mit personenbezogenen Daten von Lehrkraften,
Schilerinnen und Schilern sowie Erziehungsberechtigten privater Grund-
schulen und Mittelschulen durch ein unzustéandiges Schulamt auch da-
tenschutzrechtlich unzuléssig.

Schulamter als bloBe Erbringer von ,Hilfeleistungen*?

Das Kultusministerium hat mir versichert, dass es die Zustandigkeit der Regierun-
gen fir die unmittelbare staatliche Schulaufsicht bei privaten Grundschulen und
Mittelschulen nichtin Zweifel ziehe. Vielmehr wiirden die Staatlichen Schulamter
nach Auffassung des Kultusministeriums von den Regierungen lediglich ,als
Hilfsorgane zur Erfiillung der jeweiligen Aufgaben der Schulaufsicht” heran-
gezogen.
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10.7.6

Nach Darstellung des Kultusministeriums hatten die Regierungen deutlich ge-
macht, dass sie die Schulaufsicht Uber die groBe Anzahl an privaten Grund-,
Haupt- und Mittelschulen in Bayern (ca. 200) ohne die Mitwirkung der Staatlichen
Schulamter nicht sachgerecht ausliben kodnnten. SchlieBlich hatten nur die
Schuldmter die notwendigen lokalen Kenntnisse und seien im engen Kontakt
mit den Schulleitungen der Privatschulen. Ein Miteinander von 6ffentlichen und
privaten Schulen vor Ort sei ohne unterstiitzenden Einsatz des Bindeglieds der
Staatlichen Schulamter nicht realisierbar.

Als rechtliche Grundlage fiir diese ,Hilfeleistung” nannte das Kultusministe-
rium die Vorschrift des Art. 116 Abs. 4 BayEUG. Danach kdnnen die Schulauf-
sichtsbehdrden zur Auslibung der Aufsicht die ihnen nachgeordneten Behdrden
und besondere Beauftragte heranziehen. Nach Auffassung des Kultusministeri-
ums verbleibt demnach die Zustandigkeit fir die unmittelbare staatliche Schulauf-
sicht Uber private Grundschulen und Mittelschulen zwar bei den Regierungen. Die
Regierungen zogen jedoch im Rahmen der Ausiibung ihrer Aufsicht auf der
Grundlage des Art. 116 Abs. 4 BayEUG die Staatlichen Schulamter als Hilfsorgane
heran.

Art. 116 BayEUG Beteiligung an der Schulaufsicht
(4) Die Schulaufsichtsbehérden kénnen zur Austibung der Aufsicht die ihnen
nachgeordneten Behorden und besondere Beauftragte heranziehen.

Bedenken gegeniiber Heranziehung der Schulamter als ,Hilfsorgane*

Gerade in Anbetracht des oben skizzierten weiten Umfangs der Aufgabenerle-
digung bestehen gegentiber einer Einbeziehung der Staatlichen Schulamter
in die staatliche Schulaufsicht tiber private Grundschulen und Mittelschulen
aufder Grundlage des Art. 116 Abs. 4 BayEUG jedoch erhebliche rechtliche Be-
denken:

- Zunachst ist festzuhalten, dass Art. 116 Abs. 4 BayEUG die gesetzliche Re-
gelung Uber die sachliche Zustandigkeit in Art. 114 BayEUG unberihrt
lasst. Insbesondere ermaglicht Art. 116 Abs. 4 BayEUG keine - auch nicht
teilweise — Ubertragung von gesetzlichen Zustindigkeiten auf nachgeord-
nete Behdrden. Vielmehr gestattet die Vorschrift des Art. 116 Abs. 4
BayEUG den Schulaufsichtsbehorden nur, nachgeordnete Behorden
und besondere Beauftragte als Hilfsorgane zur Erfillung der jeweiligen
Aufgabe der Schulaufsichtim Einzelfall heranzuziehen (so auch der Stan-
dardkommentar Lindner/Stahl, Das Schulrecht in Bayern, Band 1, Art. 116
BayEUG Anm. 6, sowie Dirnaichner, Praxis der Kommunalverwaltung, Er-
lauterungen zu Art. 116 BayEUG).

Somit ist es auf der Basis des Art. 116 Abs. 4 BayEUG lediglich zulassig,
nachgeordnete Behorden im Rahmen der Schulaufsicht zu Hilfstatigkeiten
im Einzelfall heranzuziehen, ohne dass sich die gesetzlich zustandigen
Schulaufsichtsbehdrden dadurch ihrer schulaufsichtlichen Aufgaben und
damit auch ihrer Verantwortung entledigen konnten.

- In der Praxis werden die Staatlichen Schulamter im Rahmen der staatli-
chen Schulaufsicht lber private Grundschulen und Mittelschulen jedoch
bayernweit mit der Erledigung einer Vielzahl von - oben unter Nr. 10.7.2
und Nr. 10.7.3 nicht einmal abschlieBend aufgezahlter — Aufgaben betraut.
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Die Staatlichen Schulamter nehmen hierbei oftmals sogar bedeutsame
Aufgaben wahr, deren Inhalte ber bloBe Hilfstatigkeiten weit hinaus-
gehen. So flihren die Schulamter zahlreiche Tatigkeiten aus, die eine ei-
genverantwortliche Prifung und Bewertung fachbezogener und
—auch datenschutzrechtlich - sensibler Sachverhalte erfordern und
damit zu den elementaren Aufgaben der Schulaufsicht gehdren.

Hierzu zahlen etwa die Uberpriifung der fachlichen Qualifikation und pa-
dagogischen Eignung des privat angestellten Lehrpersonals, die Beurtei-
lung von Lehrpersonal, die Uberpriifung von Ergénzungsschulen im Hin-
blick auf die Eignung zur Erfillung der Schulpflicht und die Beantwor-
tung/Bearbeitung von Anfragen oder Beschwerden von Erziehungsbe-
rechtigten.

- SchlieBlich ergibt sich sowohl aus den Stellungnahmen des Kultusministe-
riums als auch der Regierungen, dass die ,Unterstiitzung* durch die Schul-
amter nicht auf den Einzelfall beschrénkt ist, sondern dauerhaft und in-
stitutionell als Regelfall in der Praxis fest verankert ist.

Ob und welche Aufgaben der staatlichen Schulaufsicht Gber private Grund-
schulen und Mittelschulen daneben Uberhaupt noch bei den Regierungen
verbleiben, ist aus samtlichen Stellungnahmen der Kultusverwaltung dage-
gen nicht ersichtlich.

10.7.7 Fazit

Die Stellungnahmen von Kultusministerium und Regierungen haben meine bis-
herigen, bei meiner Kontrolltatigkeit erlangten Erkenntnisse, dass die umfassend
und regelméBig eingebundenen Staatlichen Schuldmter bayernweit faktisch
wesentliche Aufgaben der staatlichen Schulaufsicht iiber private Grundschu-
len und Mittelschulen dauerhaft und in eigener Verantwortung wahrnehmen,
bestatigt.

Gewichtige Grlinde sprechen dafiir, dass die aus Praktikabilitdtsgriinden erfol-
gende - strukturell verfestigte — Einbindung der Schulamter in die staatliche
Schulaufsicht tiber private Grundschulen und Mittelschulen in der Art und in dem
Umfang, wie derzeit bayernweit praktiziert, nicht (mehr) als bloBe ,Hilfstétig-
keit" angesehen werden kann, die Uber die Vorschrift des Art. 116 Abs. 4
BayEUG abgedeckt wére. Der bayerische Gesetzgeber hat in Art. 114 Abs. 1
Nr. 4 Buchst. b) BayEUG die Aufgabe der Schulaufsicht bei privaten Grundschu-
len und Mittelschulen eindeutig und ausschlieBlich den Regierungen zugewiesen.

Sind die Regierungen allerdings auch kinftig — schon tatsachlich — nicht in der
Lage, ihrer gesetzlichen Verpflichtung zur Wahrnehmung der Schulaufsicht tber
private Grundschulen und Mittelschulen nachzukommen, kdnnen die aufgezeig-
ten Bedenken aus meiner Sicht letztlich nur durch Schaffung einer klaren ge-
setzlichen (Zustédndigkeitsdnderungs-)Regelung im Bayerischen Gesetz
lber das Erziehungs- und Unterrichtswesen ausgeraumt werden. Meine dies-
bezligliche, dringende Empfehlung, eine entsprechende, im Ubrigen formulie-
rungstechnisch unaufwandige gesetzliche Klarstellung auf den Weg zu bringen,
hat das Staatsministerium fiir Bildung und Kultus, Wissenschaft und Kunst je-
doch bislang leider nicht aufgegriffen.
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Benutzung dienstlicher Telekommunikationsanlagen —
Neufassung der TKBek

Ein Schwerpunkt meiner beratenden und kontrollierenden Tatigkeit im Bereich
des Personaldatenschutzes liegt seit jeher darin, die innerbehérdlichen Rege-
lungen zur Benutzung dienstlicher Telekommunikationsanlagen bei den
bayerischen offentlichen — staatlichen wie kommunalen — Stellen datenschutz-
gerecht auszugestalten. Uber meine Bemiihungen zur datenschutzkonformen
Fassung der entsprechenden Vorgaben im staatlichen Bereich — der Bekanntma-
chung des Finanzministeriums tber die ,Einrichtung und Benutzung dienstlicher
Telekommunikationsanlagen (TK-Bek)" - hatte ich zuletzt unter Nr. 22.2 meines
23. Tatigkeitsberichts 2008 eingehend berichtet.

Auch im aktuellen Berichtszeitraum haben mich wieder zahlreiche Eingaben von
offentlichen Bediensteten und vielfaltige Anfragen von Behorden zu dieser daten-
schutzrechtlich sensiblen Thematik erreicht. Besonders hervorheben mochte ich,
dass das Staatsministerium der Finanzen, fir Landesentwicklung und Heimat die
massiven Preissenkungen auf dem Telekommunikationsmarkt und die zuneh-
mende Verbreitung von Flatrates zum Anlass genommen hat, die entsprechen-
den, bereits aus dem Jahr 2007 stammenden staatlichen Vorgaben grundlegend
zu Uberarbeiten und als Bekanntmachung tber die ,Einrichtung und Benutzung
dienstlicher Telekommunikationsanlagen (TKBek)" mit Wirkung vom 1. Ja-
nuar 2015 neu zu fassen (FMBI. 2015, S. 130). Dabei hat mich das Finanzminis-
terium in das Normsetzungsverfahren friihzeitig eingebunden; so konnte ich hier
einige datenschutzrechtliche Verbesserungen erreichen.

Im Einzelnen mdochte ich folgende Punkte herausgreifen:
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11.1.2

Dienstliche Telefongesprache
In Bezug auf dienstliche Telefongesprache gilt nunmehr Folgendes:

- Die Nachweise Uber dienstliche Verbindungen k&nnen - allerdings nur
unter Beachtung des VerhéltnismaBigkeitsprinzips — stichprobenweise
sowie in konkreten Verdachtsfallen hinsichtlich des dienstlichen Charak-
ters sowie der Notwendigkeit der Gesprache durch die Dienstvorgesetzten
oder die von ihnen beauftragten Personen Uberpriift werden (siehe
Nr. 3.1.3 Satz 1 TKBek).

- Um diese Uberpriifung zu ermdglichen, sind bestimmte Daten aller in das
offentliche Telekommunikationsnetz abgehenden Verbindungen - Be-
ginn und Ende beziehungsweise Dauer der Verbindung nach Datum
und Uhrzeit, Endeinrichtungsnummer und Zielrufnummer — durch die
Telekommunikationsanlage oder durch andere Aufzeichnungen, etwa
durch einen Einzelverbindungsnachweis beim Anbieter, nach wie vor fest-
zuhalten (siehe Nr. 3.1.2 Satze 1 und 2 TKBek). Nicht mehr festgehalten
werden durfen dagegen Tarifeinheiten oder Leistungsentgelte.

- Fur die zu speichernden Daten besteht eine strikte Zweckbindung. Die
Daten durfen nur fir die genannten Kontrollzwecke verwendet werden;
eine Verwendung fiir andere Zwecke ist nicht zuldssig (siehe Nr.3.1.3
Satz 2 TKBek).

- Die Durchfiihrung von Kontrollen unterliegt gemaB Art. 75a Abs. 1 Nr. 1
Bayerisches Personalvertretungsgesetz der Mitbestimmung der Perso-
nalvertretung. Zum Schutz der Beschéftigten konnte ich erreichen, dass in
Nr. 3.1.3 Satz 3 TKBek die Empfehlung aufgenommen wurde, die Durch-
flhrung von Kontrollen behdrdenintern im Wege einer Dienstvereinba-
rung zu regeln, wobei auch die Beteiligung der/des behordlichen Daten-
schutzbeauftragten vorgesehen werden sollte.

- SchlieBlich sind die gespeicherten Verkehrsdaten nach Abschluss der Prii-
fung, spatestens aber nach drei Monaten zu vernichten (siehe Nr. 3.1.2
Satz 5 TKBek). Die Aufbewahrungsdauer wurde damit deutlich verkrzt.

Private Telefongesprache

Aus Datenschutzsicht ist zu begriiBen, dass die Erhebung und Verwendung von
Telekommunikationsdaten beziiglich privater Telefongesprache in der neu
gefassten TKBek deutlich beschrankt wurde. Im Einzelnen:

- Mit Ausnahme von dienstlichen Mobiltelefonen dirfen dienstliche Tele-
kommunikationsanlagen nunmehr von den Beschaftigten fur private Zwe-
cke —allerdings nur in dringenden Féallen und in geringfligigem Umfang -
unentgeltlich benutzt werden (siehe Nrn. 3.2.1, 3.2.4 TKBek). Zum Schutz
der Beschaéftigten ist jetzt zwingend vorgesehen, dass die Bediensteten
private Gespréche —etwa durch Eingabe einer PIN - als solche kenn-
zeichnen konnen (siehe Nr. 2.6 Satz 6 TKBek). Bei als privat gekennzeich-
neten Verbindungen ist sodann auf den Nachweis der Zielrufnummer zu
verzichten (siehe Nr. 3.1.2 Satz 3 TKBek).

Seite 227 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



c
[}
(7]
[}
=
[]
c
(@]
(7]
_
(&)
o

11.1.3

— Die (Ubrigen) gespeicherten Verkehrsdaten sind spatestens nach drei
Monaten — und damit schneller als bisher — zu vernichten oder zu l6schen
(siehe Nr. 3.1.2 Satz 5 TKBek).

- Die gespeicherten Verkehrsdaten fiir erstattungspflichtige Privatge-
spréache auf dienstlichen Mobiltelefonen (vgl. Nr. 3.2.4 TKBek) mUssen
nach vollstandiger Abrechnung der Entgelte, spétestens zum Ablauf der
gesetzlich festgelegten Héchstspeicherdauer geléscht werden, soweit
gegen die Abrechnung keine Einwendungen erhoben wurden (siehe
Nr. 3.1.2 Satz 4 TK-Bek).

Datenschutzrelevante allgemeine Regelungen

SchlieBlich mochte ich noch besonders auf folgende datenschutzrelevante allge-
meine Regelungen der TKBek hinweisen:

- Generell unzulassig ist nunmehr jegliche Datenerhebung beim Telefon-
verkehr von Stellen, die nicht der Aufsicht unterliegen (etwa Personalver-
tretung in Personalangelegenheiten) oder die im Rahmen einer freiwilligen
Beratung (beispielsweise Drogen-, Gesundheits-, Ehe- und Familienbe-
ratung) tatig werden und damit einer besonderen Verschwiegenheits-
pflicht unterliegen (siehe Nr. 3.1.4 TKBek). Im Gegensatz zu friiher sind hier
auch die Leistungsentgelte nicht mehr festzuhalten.

- Die Bekanntmachung stelltin Nr. 3.1.5 Satz 1 TKBek klar, dass bei der Be-
nutzung dienstlicher Telekommunikationsanlagen die allgemeinen Vor-
schriften Gber den Personlichkeits- und Datenschutz zu beachten sind.

- Unbefugte Aufzeichnungen von Verbindungen sind gemas § 201 Straf-
gesetzbuch verboten, soweit eine ausdriickliche gesetzliche Erméachtigung
(§ 100a Strafprozessordnung) fehlt; darauf weist die Bekanntmachung in
Nr. 3.1.5 Satz 2 TKBek ausdrticklich hin.

- Das Aufschalten auf Gesprache von Beschéftigten (Mithoren) ist nach
Nr. 3.1.5 Satz 3 TKBek unzulassig.

- Die Schaffung innerbehérdlicher Transparenz ist auch aus Datenschutz-
sicht von besonderer Bedeutung. Ich begriiBe daher, dass die Dienststel-
len in Nr.3.2.3 TKBek ausdriicklich dazu verpflichtet werden, die Be-
schéftigten Uber das in der Dienststelle angewendete Erfassungsverfahren,
uber den Zweck der Telekommunikationsdatenerfassung und tber die Be-
handlung der Daten zu informieren.

In Ergdnzung zur Allgemeinen Geschaftsordnung flir die Behorden des Freistaa-
tes Bayern gilt die TKBek fiir nahezu alle staatlichen Behorden (einschlieBlich
der staatlichen Hochschulen), nicht hingegen flr viele andere meiner Kontrollzu-
standigkeit unterfallende bayerische offentliche Stellen, wie beispielsweise die
Kommunalverwaltungen.

Aus Datenschutzsichtempfehle ich jedoch allen bayerischen kommunalen und

sonstigen ¢ffentlichen Stellen, die Neufassung der TKBek zum Anlass — und im
Grundsatz auch zum Vorbild — fir eine kritische Durchsicht und (soweit notig) fiir
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eine datenschutzgerechte Uberarbeitung der internen Regelungen zur Benut-
zung dienstlicher Telekommunikationsanlagen zu nehmen.

Datenschutz bei elektronischen SchlieBanlagen

Um sich vor VerstoBen gegen das Hausrecht von auBen effektiv zu schiitzen, aber
auch um die internen Zutrittsberechtigungen differenziert zu verwalten, flihren
nach meiner Beobachtung bayerische 6ffentliche — vor allem staatliche und kom-
munale — Stellen in den letzten Jahren zunehmend zentrale, softwaretechnisch
gesteuerte elektronische SchlieBanlagen ein.

In diesem Zusammenhang wird jede(r) einzelne Beschaftigte durch Zuweisung
eines mit einer eindeutigen ldentifizierungsnummer gekennzeichneten elekt-
ronischen Schliissels - oft in Gestalt eines Transponders — zur Offnung von be-
stimmten Tirschldssern berechtigt. Im elektronischen SchlieBplan wird dement-
sprechend festgelegt, welche Tiren von welchen Schlisseln gedffnet werden
konnen. Dariiber hinaus wird hier elektronisch gespeichert, welcher Schliissel wel-
cher/m Beschaftigten ausgehandigt wurde. Auf diese Weise kann insbesondere
sichergestellt werden, dass Raume, in denen sensible Daten aufbewahrt werden,
nur von den jeweils zustandigen Beschaftigten betreten werden kdnnen. Eine
elektronische SchlieBanlage ermdglicht es auch, die Zutrittsberechtigungen
- etwa nach dem Ausscheiden von Beschaftigten — nachtraglich zu andern. Gehen
Schlissel verloren, konnen sie umgehend gesperrt werden; ferner kdnnen die be-
troffenen Tlrzylinder entsprechend umprogrammiert werden, so dass sich ein et-
waiger Finder nicht unberechtigt Zutritt zu den Dienstraumen verschaffen kann.

Im Ergebnis gewahrleistet der Einsatz einer elektronischen SchlieBanlange somit
nicht nur eine effektive, detaillierte Zutrittskontrolle, sondern macht - aufgrund
der softwaretechnischen Programmierung der Schlissel und der Turzylinder -
auch die gewohnte, vergleichsweise aufwandige Verwaltung und Vergabe von
herkdmmlichen Schliisseln entbehrlich.

Vor diesem Hintergrund haben sich bei mir im Berichtszeitraum vermehrt sowohl
offentliche Stellen als auch Bedienstete und Personalvertretungen nach den da-
tenschutzrechtlichen Anforderungen an den Einsatz von elektronischen
SchlieBanlagen erkundigt.

Hierzu nehme ich wie folgt Stellung:

Erhebung und Verwendung von Beschéftigtendaten

Mittels einer elektronischen SchlieBanlage werden typischerweise personenbe-
zogene Beschaftigtendaten im Sinne von Art. 4 Abs. 1 BayDSG erhoben und ver-
wendet.

Zumindest wird im zentralen SchlieBplan gespeichert, welche(r) Beschéf-
tigte(r) welchen elektronischen Schliissel mit welchen Zutrittsberechtigun-
gen erhalten hat. Mdglich ist aber grundsatzlich auch, dass zentral oder in den
Speichereinheiten der Schllssel und Tirzylinder erfasst wird, mit welchem
Schliissel welche Tiir zu welchem Zeitpunkt gedffnet wurde. Durch eine Ver-
knUpfung der eindeutigen Schliissel-Identifizierungsnummer mit den zugehdri-
gen Personendaten aus dem elektronischen SchlieBplan kann sodann die/der
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11.2.2

11.2.3

einzelne Beschéftigte unschwer identifiziert werden; zudem kann ihr/sein ,Zu-
trittsverhalten® nachvollzogen werden - und damit letztlich auch ein Bewe-
gungsprofil erstellt werden.

Die Erhebung wie auch die Verarbeitung und die Nutzung solcher personenbezo-
genen Beschaftigtendaten stellen Eingriffe in das grundrechtlich geschiitzte
Recht auf informationelle Selbstbestimmung nach Art. 1 Abs. 1 in Verbindung
mit Art. 2 Abs. 1 Grundgesetz flir die Bundesrepublik Deutschland dar. Diese Ein-
griffe sind gemaB Art. 15 Abs. 1 BayDSG nur datenschutzrechtlich zulassig, wenn
das Bayerische Datenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt
oder anordnet (Nr. 1) oder der Betroffene eingewilligt hat (Nr. 2).

Einwilligung im Abhéngigkeitsverhéltnis

Damit eine Einwilligung eine tragfahige Rechtsgrundlage im Sinne des Art. 15
Abs. 1 Nr. 2 BayDSG darstellen kann, muss sie in erster Linie den gesetzlichen An-
forderungen von Art. 15 Abs. 2 bis 4 und 7 BayDSG genligen.

Danach muss eine datenschutzgerechte Einwilligung insbesondere freiwillig,
informiert und grundsétzlich schriftlich erteilt werden; auch missen die Be-
troffenen darauf hingewiesen werden, dass sie die Einwilligung ohne Angabe von
Grinden und ohne nachteilige Folgen verweigern sowie jederzeit widerrufen
konnen.

Unabhangig vom Vorliegen der Ubrigen RechtmaBigkeitsvoraussetzungen ist es
in Anbetracht der (strukturellen) Abhéngigkeit, in der die Beschéftigten zu ihrem
Dienstherrn stehen, im Dienstverhaltnis stets fraglich, ob eine Einwilligung tat-
sachlich freiwillig, also ohne — zumindest gefiihlten - (Gruppen-)Druck, erteilt
wird. Hier bestehen im Regelfall erhebliche Bedenken.

Der Einsatz von elektronischen SchlieBanlagen ist daher auf der Grundlage einer
Einwilligung der Beschéftigten — wenn Uberhaupt - nur in sehr engen Grenzen
maoglich.

Gesetzliche Anforderungen

- Als gesetzliche Rechtsgrundlage im Sinne des Art. 15 Abs. 1 Nr. 1 BayDSG
fur die Erhebung von personenbezogenen Beschaftigtendaten mittels
elektronischer SchlieBanlagen kommt bei bayerischen Beamtinnen und
Beamten allein die Vorschrift des Art. 102 Bayerisches Beamtengesetz
(BayBG@) in Betracht. Diese Bestimmung ist als allgemein giltiges Schutz-
prinzip fUr alle 6ffentlichen Bediensteten nach meiner seit jeher vertretenen
Auffassung auch auf die nicht-verbeamteten Beschaftigten des bayeri-
schen offentlichen Dienstes entsprechend anzuwenden.

Nach Art. 102 Satz 1 BayBG darf der Dienstherr personenbezogene Daten
tiber Beamte und Beamtinnen nur erheben, soweit dies (unter anderem)
zur Durchfiihrung organisatorischer, personeller und sozialer MaBnah-
men, insbesondere auch zu Zwecken der Personalplanung und des Perso-
naleinsatzes, erforderlich ist oder eine Rechtsvorschrift dies erlaubt.
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Art. 102 BayBG Erhebung personenbezogener Daten

'Der Dienstherr darf personenbezogene Daten lber Bewerber, Bewerberinnen,
Beamte und Beamtinnen sowie ehemalige Beamte und Beamtinnen nur erheben,
soweit dies zur Begriindung, Durchfiihrung, Beendigung oder Abwicklung des
Dienstverhéltnisses oder zur Durchflihrung organisatorischer, personeller und so-
zialer MalBnahmen, insbesondere auch zu Zwecken der Personalplanung und des
Personaleinsatzes, erforderlich ist oder eine Rechtsvorschrift dies erlaubt. °Frage-
bogen, mit denen solche personenbezogenen Daten erhoben werden, bed(irfen
der Genehmigung durch die oberste Dienstbehérde.

Bei den Daten im elektronischen SchlieBplan, die eine Zuordnung der
elektronischen Schlissel zu den jeweiligen Beschéftigten erlauben, handelt
es sich zwar ebenso wie bei den moglicherweise gespeicherten ,Zutritts-
daten” nicht um die Beamtin oder den Beamten betreffende Unterlagen,
die mit dem Dienstverhaltnis in einem unmittelbaren inneren Zusammen-
hang stehen. Diese Daten stellen somit keine Personalaktendaten im Sinne
des §50 Satz2 Beamtenstatusgesetz, wohl aber personenbezogene
Sachaktendaten dar.

Die strengen Zugangsbeschrankungen des Art. 103 BayBG fiir Personal-
akten greifen daher nicht ein. Vielmehr richtet sich die Zulassigkeit der Ver-
arbeitung und Nutzung von Beschéftigtendaten mittels elektronischer
SchlieBanlagen nach den allgemeinen Vorschriften des Bayerischen Da-
tenschutzgesetzes; insbesondere ist hier Art. 17 Abs. 1 BayDSG zu be-
achten.

Art. 17 BayDSG Verarbeitung und Nutzung
(1) Das Speichern, Verédndern oder Nutzen personenbezogener Daten ist zuléssig,

wenn
1.

2

es zur Erfiillung der in der Zusténdigkeit der speichernden Stelle liegenden
Aufgaben erforderlich ist und

es flr die Zwecke erfolgt, fiir die die Daten erhoben worden sind; ist keine
Erhebung vorausgegangen, diirfen die Daten nur fiir die Zwecke gedndert
oder genutzt werden, fiir die sie gespeichert worden sind.

Nach diesen beamten- und datenschutzrechtlichen Vorschriften kommt es
fur die Beurteilung der datenschutzrechtlichen Zulassigkeit entscheidend
darauf an, ob und inwieweit die mit dem Einsatz von elektronischen
SchlieBanlagen verbundenen Erhebungen, Nutzungen und Verarbeitun-
gen personenbezogener Beschéftigtendaten zur ordnungsgeméBen Auf-
gabenerfiillung der 6ffentlichen Stelle — im Wesentlichen also zur sach-
gerechten Organisation des Betriebsablaufs und zur effektiven Wahr-
nehmung des Hausrechts — erforderlich sind.

Dieses Erforderlichkeitsprinzip liegt im Ubrigen auch den vereinzelt beste-
henden, vorrangigen datenschutzrechtlichen Spezialvorschriften (etwa im
Schulbereich Art. 85 Abs. 1 Satz 1 BayEUG in Verbindung mit Art. 14 Abs. 1
Satz2 Bayerisches Schulfinanzierungsgesetz in Verbindung mit §19
Satz 1 Lehrerdienstordnung) zugrunde.

Die Erforderlichkeit ist zu bejahen, wenn die mit dem Einsatz einer elektro-
nischen SchlieBanlage einhergehenden Datenerhebungen und -verwen-
dungen nicht nur die Aufgabenerfiillung des Dienstherrn objektiv unter-
stiitzen und férdern, sondern auch zu den schutzwiirdigen Interessen
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der Beschéftigten in einem angemessenen Verhéltnis stehen. Insbeson-
dere dirfen die (berechtigten) Interessen des Dienstherrn nicht auf andere,
weniger in das Personlichkeitsrecht der Beschéftigten eingreifende Weise
gewahrt werden kdnnen.

- Die Fuhrung eines elektronischen SchlieBplans, aus dem sich nicht nur
ergibt, welcher elektronische Schllissel welcher/m Beschaftigten ausge-
handigt wurde, sondern auch, zu welchen Raumen jeweils der Zutritt ge-
stattet wurde, kann in der Regel als zur Aufgabenerfiillung des Dienstherrn
erforderlich angesehen werden. Hier bestehen zwischen einer in Papier-
form gefiihrten ,Schlisselliste” und einem elektronischen SchlieBplan
keine maBgeblichen Unterschiede.

- Problematischer ist es hingegen, wenn mittels der elektronischen Schlie3-
anlage - sei es zentral, sei es im Schllssel, sei es im Tlrzylinder — auch die
»Zutrittsdaten" gespeichert werden, also protokolliert wird, mit welchem
Schlussel (und damit mittelbar auch von welcher/m Beschaftigten) wann
welches Tirschloss geoffnet oder geschlossen wurde. Ob und inwieweit
eine solche Speicherung zulassig ist, Iasst sich nicht fur alle Bereiche aller
offentlichen Stellen einheitlich und im Vorhinein beurteilen. Diese Bewer-
tung hangt maBgeblich von den Umstanden des Einzelfalles ab und kann
daher letztlich nur vor Ort abschlieBend erfolgen.

Aus Datenschutzsicht ist hierbei jedoch ein strenger MaBstab anzulegen.
Grundsatzlich gilt, dass eine Speicherung der Zutritte zur behdrdlichen
Aufgabenerfillung nicht erforderlich ist. Zweck einer SchlieBanlage ist es,
eine aufgabengerechte Zutrittsverwaltung zu betreiben und eine sachge-
rechte Auslibung des Hausrechts zu ermdglichen. Hierzu bedarf es einer
Protokollierung der Zutritte beim Einsatz einer elektronischen SchlieBan-
lage ebenso wenig wie beim Gebrauch einer herkdmmlichen, mechani-
schen SchlieBanlage.

Entsprechend dieser MaBgabe hat die 6ffentliche Stelle die Software der
elektronischen SchlieBanlage zu gestalten. Allein die Tatsache, dass auf
dem Markt befindliche Anlagen Speicherungen von ,Zutrittsdaten® ermdg-
lichen oder sogar vorsehen, macht ihren Einsatz nicht erforderlich. Zutref-
fend hat das Bundesverfassungsgericht im Zusammenhang mit informa-
tions- und kommunikationstechnisch gestiitzter Datenverarbeitung allge-
meingultig klargestellt: ,Die Anforderungen an die technische Datenverar-
beitung haben insoweit den Anforderungen des Grundrechts auf informa-
tionelle Selbstbestimmung zu genligen und nicht umgekehrt.” (Bundesver-
fassungsgericht, Beschluss vom 13. Mai 2015 - 1 BvR99/11).
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Ist eine Speicherung von ,Zutrittsdaten” im Ausnahmefall — etwa beim
Einsatz einer elektronischen SchlieBanlage in besonders sicherheitsrele-
vanten Bereichen — einmal zulassig, so hat die offentliche Stelle sicherzu-
stellen, dass die Speicherung moglichst kurz erfolgt und ein Zugriff auf die
gespeicherten Daten unmaglich ist oder zumindest auf einen vorher fest-
gelegten Personenkreis eng begrenzt wird. Besonders wichtig ist es auch,
die gespeicherten personenbezogenen Beschéftigtendaten durch techni-
sche und organisatorische MaBnahmen vor unbefugtem Zugriff zu
schitzen.
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11.2.4

11.2.5

Datenschutzrechtliche Freigabe

Der erstmalige Einsatz einer elektronischen SchlieBanlage bedarf gemaB Art. 26
Abs.1 Satz1 BayDSG der vorherigen schriftlichen datenschutzrechtlichen
Freigabe. Nach Art. 26 Abs. 1 Satz 3 BayDSG gilt dies auch entsprechend fur spa-
tere, wesentliche Anderungen.

Die Freigabe ist nach Art. 26 Abs. 3 Satz 2 BayDSG von dem oder der behérdli-
chen Datenschutzbeauftragten zu erteilen und gemaB Art. 27 BayDSG in das
Verfahrensverzeichnis aufzunehmen.

Mitbestimmung des Personalrats

Darf im Ausnahmefall einmal eine Speicherung der beschaftigtenbezogenen
»Zutrittsdaten” erfolgen, so ist der Personalrat bei Einflihrung, Anwendung und
erheblicher Anderung der elektronischen SchlieBanlage zu beteiligen. Es ist ein
Fall der zwingenden Mitbestimmung gemal Art. 75a Abs. 1 Nr. 1 Bayerisches
Personalvertretungsgesetz (BayPVG) gegeben, da die elektronische SchlieBan-
lage dann — was nach der Rechtsprechung bereits ausreichend ist — zur Uberwa-
chung des Verhaltens oder der Leistung der Beschéftigten an sich geeignet
ist, auch wenn sie im konkreten Fall hierzu nicht eingesetzt werden soll.

Nicht zuletzt aus Transparenzgriinden empfehle ich in diesem Zusammenhang
stets, eine Dienstvereinbarung im Sinne des Art. 73 BayPVG zwischen Dienst-
stelle und Personalrat abzuschlieBen.

In dieser Dienstvereinbarung sollte insbesondere geregelt werden,

- zu welchen Zwecken genau welche — gegebenenfalls in einer Anlage zur
Dienstvereinbarung konkret zu benennenden — Daten mittels der elektro-
nischen SchlieBanlage in welchem Umfang erhoben, verarbeitet oder ge-
nutzt werden; dabei ist die Dauer der Speicherung auf das fiir den jeweili-
gen Zweck unbedingt erforderliche MaB zu begrenzen,

- welche Personen innerhalb der offentlichen Stelle Zugriff auf die gespei-
cherten Daten haben, wobei —wenn mdglich — eine Protokollierung der
Zugriffe erfolgen sollte,

- wann genau die Daten zu I6schen sind; dabei sind generell kurzfristige
L&schvorgaben zu machen,

- dass die Verwendung der Daten zur permanenten und allgemeinen Ver-
haltens- oder Leistungskontrolle ausgeschlossen ist.

Zulassig sind allenfalls Anlasskontrollen im Falle eines durch konkrete
Tatsachen begriindeten Verdachts auf einen dienst-, arbeits-, straf- oder
ordnungswidrigkeitenrechtlichen VerstoB sowie anlasslose Stichproben.
In diesen Fallen darf die Auswertung des Datenmaterials allerdings nur un-
ter Beteiligung der Personalvertretung und des oder der behérdlichen
Datenschutzbeauftragten vorgenommen werden,

- dass die Beschéftigten tber den Inhalt der Dienstvereinbarung unterrich-
tet werden.
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11.2.6

Weiterfiihrende Hinweise

Erganzend mdchte ich noch auf die Ausarbeitung ,Einsatz von Zutrittskontroll-
systemen" des Thuringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit aufmerksam machen. Diese befasst sich unter anderem mit der
Funktionsweise und den datenschutzrechtlichen Anforderungen an Zutrittskon-
trollsysteme. Die Ausarbeitung ist unter https://www.tlfdi.de abrufbar.

Mitdatenschutzrechtlichen Aspekten bei der Einbruchsbek&mpfung mit einer
zentralen SchlieBanlage hat sich das Unabhangige Landeszentrum flr Daten-
schutz Schleswig-Holstein in seinem 27. Tatigkeitsbericht 2005 unter Nr.4.1.3
beschaftigt. Dieser Beitrag ist unter https://www.datenschutzzentrum.de zu fin-
den.

Und nochmals: Datenschutz beim Betrieblichen
Eingliederungsmanagement

Nach §84 Abs.2 Satz1 Sozialgesetzbuch Neuntes Buch — Rehabilitation und
Teilhabe behinderter Menschen - (SGB IX) ist der Arbeitgeber verpflichtet, allen
Beschéaftigten, die innerhalb eines Jahres langer als sechs Wochen ununterbro-
chen oder wiederholt arbeitsunfahig sind, ein Betriebliches Eingliederungsma-
nagement (BEM) anzubieten. Diese Verpflichtung besteht sowohl fir private wie
fur 6ffentliche Arbeitgeber; im 6ffentlichen Dienst sind davon neben den Tarifbe-
schaftigten auch die Beamtinnen und Beamten betroffen. Das BEM umfasst alle
Aktivitaten, MaBnahmen und Leistungen, die im Einzelfall zur Wiedereinglie-
derung nach léngerer Arbeitsunféhigkeit erforderlich sind. Ziele des BEM sind
es, durch Einleitung rehabilitierender oder praventiver MaBnahmen vorhandene
Arbeitsunfahigkeiten zu Giberwinden, erneuten Arbeitsunfahigkeiten vorzubeugen
und den Arbeitsplatz zu sichern sowie Berufs-/Dienstunfahigkeiten zu vermeiden.

§ 84 SGB IX Pravention

(2) 'Sind Beschéftigte innerhalb eines Jahres ldnger als sechs Wochen ununter-
brochen oder wiederholt arbeitsunfahig, klért der Arbeitgeber mit der zustandigen
Interessenvertretung im Sinne des § 93, bei schwerbehinderten Menschen auBer-
dem mit der Schwerbehindertenvertretung, mit Zustimmung und Beteiligung der
betroffenen Person die Mdoglichkeiten, wie die Arbeitsunfahigkeit moglichst ber-
wunden werden und mit welchen Leistungen oder Hilfen erneuter Arbeitsunféhig-
keit vorgebeugt und der Arbeitsplatz erhalten werden kann (betriebliches Einglie-
derungsmanagement). °Soweit erforderlich wird der Werks- oder Betriebsarzt hin-
zugezogen. *Die betroffene Person oder ihr gesetzlicher Vertreter ist zuvor auf die
Ziele des betrieblichen Eingliederungsmanagements sowie auf Art und Umfang
der hierfir erhobenen und verwendeten Daten hinzuweisen. *Kommen Leistun-
gen zur Teilhabe oder begleitende Hilfen im Arbeitsleben in Betracht, werden vom
Arbeitgeber die ortlichen gemeinsamen Servicestellen oder bei schwerbehinder-
ten Beschéftigten das Integrationsamt hinzugezogen. °Diese wirken darauf hin,
dass die erforderlichen Leistungen oder Hilfen unverztiglich beantragt und inner-
halb der Frist des § 14 Abs. 2 Satz 2 erbracht werden. ®Die zustandige Interessen-
vertretung im Sinne des § 93, bei schwerbehinderten Menschen aulBerdem die
Schwerbehindertenvertretung, kénnen die Klarung verlangen. ’Sie wachen dar-
liber, dass der Arbeitgeber die ihm nach dieser Vorschrift obliegenden Verpflich-
tungen erfiillt
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Im Zuge eines BEM werden in der Regel Personalaktendaten im Sinne der § 50
Satz 2 Beamtenstatusgesetz, Art. 102 ff. Bayerisches Beamtengesetz sowie sen-
sible Gesundheitsdatenim Sinne des Art. 15 Abs. 7 Satz 1 BayDSG in erheblichem
Umfang erhoben, verarbeitet und genutzt. Die datenschutzrechtlichen Anforde-
rungen, die hierbei zu beachten sind, habe ich bereits in meinem 25. Tatigkeitsbe-
richt 2012 unter Nr. 11.2 eingehend erlautert. Dabei habe ich den bayerischen of-
fentlichen — insbesondere staatlichen und kommunalen - Stellen die Verwendung
des BEM-Leitfadens und des BEM-Informationsblatts des Staatsministeriums
der Finanzen, fir Landesentwicklung und Heimat empfohlen, die jeweils mit mir
abgestimmt sind. Auch in der Folgezeit haben mich Fragen der datenschutzkon-
formen Gestaltung des BEM weiter intensiv beschaftigt (siehe dazu nur meinen
26. Tatigkeitsbericht 2014 unter Nr. 11.3).

Eine spezifische, besonders praxisrelevante Problematik bei der konkreten Um-
setzung des BEM betrifft die Reichweite des Informationsanspruchs der ortli-
chen Personalvertretung. Diese hat ndmlich nach § 84 Abs. 2 Satz 7 SGB IX dar-
Uber zu wachen, dass der Arbeitgeber seine Verpflichtungen zur Anbietung und
- bei Annahme des Angebots - auch zur ordnungsgeméaBen Durchflhrung eines
BEM erflllt. Nach Art. 69 Abs. 2 Satze 1 und 2 Bayerisches Personalvertretungs-
gesetz (BayPVQ) ist der Personalrat zur Durchfiihrung seiner Aufgaben — und da-
mit auch zur Wahrnehmung seiner Uberwachungsaufgabe nach §84 Abs.?2
Satz 7 SGB IX - rechtzeitig und umfassend zu unterrichten; die Dienststelle hat
ihm die hierfur erforderlichen Unterlagen zur Verfigung zu stellen.

Art. 69 BayPVG

(2) 'Der Personalrat ist zur Durchfiihrung seiner Aufgaben rechtzeitig und umfas-
send zu unterrichten. ’lhm sind die hierfiir erforderlichen Unterlagen zur Verfu-
gung zu stellen. ...%Personalakten drfen nur mit schriftlicher Zustimmung des
Beschéftigten und nur von einem von ihm bestimmten Mitglied des Personalrats
eingesehen werden.

In diesem Zusammenhang istin Rechtsprechung und Praxis umstritten gewesen,
ob die Dienststelle die Personalvertretung liber Beschaftigte, die die Voraus-
setzungen fir ein BEM erflillen, auch ohne deren Zustimmung namentlich in-
formieren darf.

Im Einklang mit der bisherigen Rechtsprechung des Bayerischen Verwaltungsge-
richtshofs (siehe insbesondere den Beschlussvom 12, Juni2012-17 P 11.1140)
habe ich diese Frage bereitsin Nr. 11.2.1 meines 25. Tatigkeitsberichts 2012 und
erneut in Nr. 11.3.1 meines 26. Tatigkeitsberichts 2014 verneint. Im Hinblick auf
das Grundrecht auf informationelle Selbstbestimmung nach Art. 1 Abs. 1 in Ver-
bindung mitArt. 2 Abs. 1 Grundgesetz fur die Bundesrepublik Deutschland dirfen
danach personenbezogene Gesundheitsdaten von Beschaftigten nur dann an die
Personalvertretung weitergegeben werden, wenn hierflr schriftliche Einwilligun-
gen der Betroffenen vorliegen, die sich ausdricklich auf Daten Uiber die Gesund-
heit beziehen (vgl. Art. 15 Abs. 1 Nr. 2, Abs. 2 bis 4, Abs. 7 Satz 1 Nr. 2 BayDSG).
Personenbezogene Gesundheitsdaten enthélt aber auch die namentliche Mittei-
lung, welche Beschaftigten innerhalb eines Jahres langer als sechs Wochen unun-
terbrochen oder wiederholt arbeitsunfahig waren.

Mit Beschluss vom 15. Marz 2016 (17 P 14.2689) hat der Bayerische Verwal-
tungsgerichtshof allerdings seine bisherige Rechtsprechung zu dieser Proble-
matik ausdricklich aufgegeben und sich der Auffassung des Bundesverwal-
tungsgerichts (siehe Beschluss vom 4. September 2012 - 6 P 5.11) im Grundsatz
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angeschlossen. Danach hat der Dienststellenleiter einem vom Personalrat be-
stimmten Mitglied regelméaBig die Namen der Beschéftigten, denen ein BEM
anzubieten ist, unabhangig von deren Zustimmung mitzuteilen. Dies ist nach
Ansicht des Verwaltungsgerichtshofs erforderlich, damit der Personalrat seinen
Uberwachungsauftrag nach § 84 Abs. 2 Satz 7 SGB IX ordnungsgemaB wahrneh-
men kann. Gegebenenfalls wird das vom Personalrat bestimmte Mitglied zusatz-
lich Uber den Erstkontakt beziehungsweise tber das Angebot eines BEM gegen-
liber den betroffenen Beschéftigten, etwa durch Uberlassung eines Abdrucks der
entsprechenden Anschreiben, informiert. Die Mitteilung anonymisierter Daten
sieht der Verwaltungsgerichtshof dagegen nicht mehr als ausreichend an.

Vor diesem Hintergrund sind fiir die namentliche Information der Personal-
vertretung nunmehr folgende Eckpunkte zu beachten:

- Die Namensliste der vom BEM betroffenen Beschaftigten darf neben
der Angabe der Organisationseinheiten nur die Mitteilung enthalten, dass
die dort aufgeflihrten Beschaftigten im maBgeblichen Jahreszeitraum lan-
ger als sechs Wochen arbeitsunfahig waren; Angaben zu Art und Dauer
der Erkrankung sind demgegentiiber nicht zulassig.

- Die namentliche Information der Personalvertretung hat ,regelméaBig*
zu erfolgen. Das Bundesverwaltungsgericht geht hier von einem flexiblen
Zeitrahmen aus und halt insoweit eine Mitteilung ,in regelmaBigen Ab-
stdnden, mindestens halbjahrlich” fiir ausreichend.

Werden die jeweiligen Krankheitsdaten — wie in dem vom Verwaltungsge-
richtshof zuletzt entschiedenen Fall — in der Dienststelle ohnehin monatlich
ausgewertet, sodass fiir die Erstellung und Weitergabe der Namensliste
keine zusatzliche Datenerfassung notwendig ist, kann auch eine monatliche
Information der Personalvertretung in Betracht kommen.

- Die Dienststelle darf die Namensliste — ebenso wie die Abdrucke der An-
schreiben an die betroffenen Beschéftigten — zudem nur einem vom
Personalrat bestimmten Mitglied zur Verfigung stellen.

Dieses Personalratsmitglied darf die ihm auf diese Weise bekannt gewor-
denen personenbezogenen Informationen — dem Rechtsgedanken des
Art. 10 Abs. 1 Satz 2 Nr. 1 BayPVG in Verbindung mit Art. 69 Abs. 2 Satz 6
BayPVG entsprechend - den lbrigen Personalratsmitgliedern nicht of-
fenbaren.

- Der Personalrat darf die zur Verfligung gestellten Daten nur nutzen, um
seinem gesetzlichen Uberwachungsauftrag nach § 84 Abs.2 Satz 7
SGB IX nachzukommen,; eine Nutzung zu anderen Zwecken ist unzulas-

sig.

— Wegen der Vertraulichkeit und der Sensibilitat der betreffenden Daten hat
der Personalrat sein Augenmerk besonders auf die Auswahl des betref-
fenden Personalratsmitglieds zu legen.

- Das vom Personalrat bestimmte Mitglied darf die ihm zur Verfigung ge-

stellten Unterlagen nur so lange aufbewahren, wie dies zur Aufgabener-
flllung im Rahmen des § 84 Abs. 2 Satz 7 SGB IX erforderlich ist.
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Eine Aufbewahrung ist daher regelmaBig dann nicht mehr erforderlich,
wenndie Verpflichtungen des Arbeitgebers zur Anbietung und gegebenen-
falls zur ordnungsgemaBen Durchfiihrung des BEM Uberpriift wurden (zur
Speicherung von Beschéftigtendaten beim Personalrat allgemein siehe
meinen 25. Tatigkeitsbericht 2012 unter Nr. 11.7).

Nicht Gegenstand der genannten jingsten Entscheidung des Bayerischen Ver-
waltungsgerichtshofs war die namentliche Information der Schwerbehinder-
tenvertretung. Zu dieser Thematik verweise ich auf meine - weiterhin gelten-
den - Ausflhrungen unter Nr. 11.3.2 meines 26. Tatigkeitsberichts 2014.

Das Staatsministerium der Finanzen, fir Landesentwicklung und Heimat hat den
BEM-Leitfaden und das BEM-Informationsblatt an die gednderte Rechtspre-
chung des Bayerischen Verwaltungsgerichtshofs angepasst. Die Unterlagen wur-
den mit mir abgestimmt und sind im Bayerischen Behordennetz unter
www.stmf.bybn.de abrufbar. Ich empfehle allen bayerischen 6ffentlichen — insbe-
sondere staatlichen und kommunalen - Stellen, diese Unterlagen bei der Durch-
fihrung eines BEM zugrunde zu legen.

Ausstattung von Dienstfahrzeugen mit Ortungssystemen

In den letzten Jahren ist nicht nur in der Privatwirtschaft, sondern auch bei bayeri-
schen 6ffentlichen Stellen — vor allem im Bereich der Kommunen - eine stetig zu-
nehmende Ausriistung von Dienstfahrzeugen mit GPS-Ortungssystemen zu
beobachten. Die Ausstattung der Dienstfahrzeuge mit derartigen Ortungssyste-
men dient in erster Linie dem Zweck, die Fahrzeugeinsatze - insbesondere durch
die Verringerung der Fahrzeiten zum néachsten Einsatzort — zu optimieren. In der
Praxis werden nach meinen Erkenntnissen vor allem kommunale Bauhoffahr-
zeuge zur optimalen Organisation des Betriebsablaufs — etwa bei der Planung
und Steuerung der StraBenreinigungs-/-pflegearbeiten oder des Winterdiens-
tes — mit Ortungssystemen ausgerustet.

So ist im Berichtszeitraum die Anzahl der Eingaben und Anfragen erneut wieder
angestiegen, in denen sich sowohl betroffene Beschéftigte als auch offentliche
- staatliche wie kommunale - Stellen nach der Zulassigkeit einer Ausstattung von
Dienstfahrzeugen mit Ortungssystemen — und insbesondere nach den bestehen-
den datenschutzrechtlichen Grenzen — bei mir erkundigen.

Erhebung personenbezogener Daten mittels Ortungssystemen

Mit Hilfe satellitengestlitzter Ortungssysteme ist eine Positionsbestimmung des
Fahrzeugs, in aller Regel tiber Global Positioning System (GPS), moglich. Es kann
jederzeit der geographische Standort des Fahrzeugs —und damit im Regelfall
auch der Aufenthaltsort der/des Beschaftigten — exakt bestimmt werden. In der
Folge kdnnen schlieBlich die Fahrzeit und die Fahrtroute der/des Beschaftigten
(Bewegungsmuster) genau nachvollzogen werden. Erfasst werden —je nach
System — zudem etwa auch Fahrtunterbrechungen nach Ort und Zeit, Geschwin-
digkeiten oder Verbrauchswerte; so konnen zusatzlich Ruckschlisse auf das
Fahrverhalten gezogen werden.

Die auf diese Weise gewonnenen Informationen zum Aufenthaltsort der/des ein-
zelnen Beschaftigten, zur von dieser/diesem gewahlten und gefahrenen Route
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11.4.2

11.4.3

und zu ihrem/seinem Fahrverhalten sind allesamt Einzelangaben tber personli-
che oder sachliche Verhaltnisse bestimmter natirlicher Personen und damit per-
sonenbezogene Daten im Sinne des Art. 4 Abs. 1 BayDSG.

Die Erhebung wie auch die Verarbeitung und Nutzung solcher personenbezoge-
ner Daten ist von Gesetzes wegen nicht ohne weiteres zulassig. Nach Art. 15
Abs. 1 BayDSG ist dies vielmehr nur dann der Fall, wenn das Bayerische Daten-
schutzgesetz oder eine andere Rechtsvorschrift die Erhebung, Verarbeitung oder
Nutzung erlaubt oder anordnet oder die/der Betroffene eingewilligt hat; es bedarf
also einer Rechtsgrundlage.

Einwilligung im Abhéngigkeitsverhaltnis

Damit eine Einwilligung eine tragfahige Rechtsgrundlage im Sinne des Art. 15
Abs. 1 Nr. 2 BayDSG darstellen kann, muss sie in erster Linie den gesetzlichen An-
forderungen von Art. 15 Abs. 2 bis 4 und 7 BayDSG genligen. Danach muss eine
- datenschutzgerechte — Einwilligung insbesondere freiwillig, informiert und
grundsatzlich schriftlich erteilt werden; auch mussen die Betroffenen darauf hin-
gewiesen werden, dass die Einwilligung ohne Angabe von Griinden und ohne
nachteilige Folgen verweigert sowie jederzeit widerrufen werden kann.

In Anbetracht der strukturellen Abhéngigkeit, in der ein(e) Beschaftigte(r) zu ih-
rem/seinem Dienstherrn steht, ist es im Dienstverhaltnis — schon unabhangig vom
Vorliegen der Ubrigen RechtmaBigkeitsvoraussetzungen — stets problematisch,
ob eine Einwilligung tatsachlich freiwillig, also ohne —zumindest geflhlten -
(Gruppen-)Druck, erteilt wird. Hier bestehen im Regelfall erhebliche Bedenken.

Der Einsatz der gegenstéandlichen Ortungssysteme in Dienstfahrzeugen ist daher
aufder Grundlage einer Einwilligung der Beschéftigten — wenn iberhaupt —nurin
sehr engen Grenzen méglich.

Datenschutzanforderungen an den Einsatz von Ortungssystemen

Als gesetzliche Rechtsgrundlage im Sinne des Art. 15 Abs. 1 Nr. 1 BayDSG fir die
Erhebung von personenbezogenen Daten mittels Ortungssystemen kommt
bei bayerischen Beamtinnen und Beamten in erster Linie die — als allgemein guilti-
ges Schutzprinzip flr alle 6ffentlichen Bediensteten ebenso wie die ibrigen Be-
stimmungen des bayerischen Personalaktenrechts im Grundsatz auch auf die
nicht-verbeamteten Beschaftigten des bayerischen &ffentlichen Dienstes ent-
sprechend anzuwendende — Vorschrift des Art. 102 Bayerisches Beamtengesetz
(BayB@G) in Betracht. Nach Art. 102 BayBG darf der Dienstherr personenbezo-
gene Daten Uiber Beamte und Beamtinnen nur erheben, soweit dies (unter ande-
rem) zur Durchfiihrung organisatorischer, personeller und sozialer MaBnah-
men, insbesondere auch zu Zwecken der Personalplanung und des Perso-
naleinsatzes, erforderlich ist.

Art. 102 BayBG Erhebung personenbezogener Daten

'Der Dienstherr darf personenbezogene Daten lber Bewerber, Bewerberinnen,
Beamte und Beamtinnen sowie ehemalige Beamte und Beamtinnen nur erheben,
soweit dies zur Begriindung, Durchfiihrung, Beendigung oder Abwicklung des
Dienstverhéltnisses oder zur Durchflihrung organisatorischer, personeller und so-
zialer MalBnahmen, insbesondere auch zu Zwecken der Personalplanung und des
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Personaleinsatzes, erforderlich ist oder eine Rechtsvorschrift dies erlaubt. °Frage-
bogen, mit denen solche personenbezogenen Daten erhoben werden, bedirfen
der Genehmigung durch die oberste Dienstbehdrde.

Da es sich bei Ortungsdaten allerdings nicht um die Beamtin oder den Beamten
betreffende Unterlagen handelt, die mit dem Dienstverhdltnis in einem unmittel-
baren inneren Zusammenhang stehen, stellen diese Daten keine Personalakten-
daten im Sinne des § 50 Satz 2 Beamtenstatusgesetz, sondern vielmehr bloBe
Sachaktendaten dar.

Die Verarbeitung und Nutzung der Ortungsdaten richtet sich damit nach den
allgemeinen Vorschriften des Bayerischen Datenschutzgesetzes; insbesondere
ist hier die Vorschrift des Art. 17 BayDSG zu beachten.

Nach den genannten beamten- und datenschutzrechtlichen Vorschriften kommt
es flr die Beurteilung der datenschutzrechtlichen Zulassigkeit somit entschei-
dend darauf an, ob und inwieweit die mit dem Einsatz von Ortungssystemen ver-
bundenen Datenerhebungen, -nutzungen und -verarbeitungen zur ordnungsge-
maBen Aufgabenerflllung der einsetzenden dffentlichen Stelle — im Wesentlichen
also zur Optimierung des Betriebsablaufs wie des Personaleinsatzes — erfor-
derlich sind. Dies ist nur dann der Fall, wenn die mit dem Einsatz der Ortungssys-
teme tatsachlich verbundenen Datenumgéange nicht nur die Aufgabenerfiillung
des Dienstherrn objektiv unterstiitzen, fordern und beschleunigen, sondern auch
zu den schutzwiirdigen Interessen der Beschaftigten in einem angemessenen
Verhéltnis stehen. Insbesondere dirfen die — berechtigten — Informationsinteres-
sen des Dienstherrn nicht auf andere, weniger in das Personlichkeitsrecht der Be-
schéaftigten eingreifende Weise gewahrt werden kdnnen.

Ob und inwieweit der Einsatz von Ortungssystemen nach Art und Umfang diesen
Anforderungen in der Praxis gentigen kann, lasst sich nicht fur alle offentlichen
Stellen einheitlich und im Vorhinein beurteilen. Vielmehr hangt dies maBgeblich
von den Umstanden des Einzelfalls ab und kann daher letztlich meist nur vor Ort
abschlieBend beurteilt werden. Aus Datenschutzsicht ist hier jedenfalls stets ein
strenger MaBstab anzulegen.

Unabhéangig davon gebe ich folgende allgemeine Hinweise:

- Kein permanenter Kontrolldruck
Festzuhalten ist, dass eine Dauertiberwachung unzuléssig ist. Unzulassig
ist insoweit schon die Erhebung der Daten, nicht erst deren Nutzung und

Verarbeitung.

Nicht zulissig ist insbesondere eine Uberwachung auf Vorrat, etwa fiir
den Fall, dass das Dienstfahrzeug gestohlen wird.

Insgesamt dirfen die Beschéftigten keinem permanenten Kontrolldruck
ausgesetzt werden.

- Keine Ortung bei Privatnutzung

Ist den Beschaftigten die Nutzung des Dienstfahrzeugs zu privaten Zwe-
cken gestattet, so miissen sie wahrenddessen das Ortungssystem deak-
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tivieren kdnnen. Denn die Dokumentation einer solchen - zulassigen - Pri-
vatnutzung ist zur Optimierung des Betriebsablaufs augenscheinlich nicht
erforderlich.

Der (Weiter-)Betrieb des Ortungssystems wahrend einer erlaubten Privat-
nutzung des Dienstfahrzeugs ist auf der Grundlage einer Einwilligung der
Beschaftigten nur in sehr engen Grenzen moglich (siehe oben
Nr.11.4.2).

- Verwendung von Ortungsdaten zur Dienstaufsicht

Nicht von vornherein und in jedem Falle unzuléssig ist eine Verwendung
von Ortungsdaten zu Zwecken der Dienstaufsicht. So ist gemaB Art. 17
Abs. 3 Satz 1 Fall 1 BayDSG - im Rahmen der VerhaltnismaBigkeit — eine
Datenverarbeitung oder -nutzung fiir andere Zwecke mdglich, wenn sie der
Wahrnehmung von Aufsichts- oder Kontrollbefugnissen dient.

Aus Datenschutzsicht sollte aber von dieser Mdglichkeit — auch zur Vermei-
dung eines unzuldssigen permanenten Kontrolldrucks — nur zuriickhal-
tend Gebrauch gemacht werden. Letztlich erscheint eine Verwendung von
Ortungsdaten zur Dienstaufsicht nur im Falle eines hinreichenden, tatsa-
chengestiitzten Verdachts auf eine dienst- oder arbeitsrechtliche
Pflichtverletzung oder bei einem durch konkrete Tatsachen begriindeten
Verdacht auf eine Straftat oder Ordnungswidrigkeit denkbar.

- Diebstahl des Dienstfahrzeugs

Wenig problematisch ist es, wenn eine GPS-Ortung erst aktiviert wird,
wenn ein Dienstfahrzeug gestohlen wurde.

In diesem Fall liegt schon keine Erhebung personenbezogener Daten ei-
ner/eines Beschéaftigten vor; die daher dann einschlagige Rechtsgrundlage
in Art. 16 BayDSG ist in ihren Voraussetzungen erfiillt. Die Datenverarbei-
tung und -nutzung ist sodann gemaB Art. 17 BayDSG gerechtfertigt.

11.4.4 Datenschutzrechtliche Freigabe

11.4.5

Die Ausrustung dienstlicher Fahrzeuge mit Ortungssystemen bedarf, soweit
dadurch personenbezogene Daten gewonnen werden, gemaB Art. 26 BayDSG
der vorherigen schriftlichen datenschutzrechtlichen Freigabe durch die ein-
setzende 6ffentliche Stelle.

Die Freigabe ist nach Art. 26 Abs. 3 Satz 2 BayDSG von der oder dem behordli-

chen Datenschutzbeauftragten zu erteilen und gemaB Art. 27 BayDSG in das Ver-
fahrensverzeichnis aufzunehmen.

Mitbestimmung des Personalrats
Zudem ist der Personalrat vor der Ausstattung dienstlicher Fahrzeuge mit

Ortungssystemen zu beteiligen. Es ist ein Fall der zwingenden Mitbestimmung
geméB Art. 75a Abs. 1 Nr. 1 Bayerisches Personalvertretungsgesetz (BayPVG)
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gegeben, da die Systeme an sich —was nach der Rechtsprechung bereits ausrei-
chend ist — zur Uberwachung des Verhaltens oder der Leistung der Beschaftigten
stets geeignet sind, auch wenn sie im konkreten Fall hierzu nicht eingesetzt wer-
densollen.

Nicht zuletzt aus Transparenzgriinden ist in diesem Zusammenhang dringend zu
empfehlen, eine Dienstvereinbarung im Sinne des Art. 73 BayPVG abzuschlie-
Ben.

In dieser Dienstvereinbarung sollte insbesondere geregelt werden,

- zu welchen Zwecken genau welche - gegebenenfalls in einer Anlage zur
Dienstvereinbarung konkret zu benennenden — Daten mittels des Ortungs-
systems in welchem Umfang erhoben, verarbeitet oder genutzt werden;
dabei ist die Dauer der Speicherung auf das flr den jeweiligen Zweck un-
bedingt erforderliche MaB zu begrenzen,

- welche Personen Zugriff auf die gespeicherten Daten haben, wobei
- wenn maglich — eine Protokollierung der Zugriffe erfolgen sollte,

- wann die Daten genau geloscht werden; dabei sind generell kurzfristige
Léschvorgaben zu machen,

- dass die Verwendung der Daten zur permanenten und allgemeinen Verhal-
tens- oder Leistungskontrolle ausgeschlossen ist.

Zulassig sind allenfalls Anlasskontrollen im Falle eines durch konkrete Tat-
sachen begriindeten Verdachts auf einen dienst-, arbeits-, straf- oder ord-
nungswidrigkeitenrechtlichen Versto sowie anlasslose Stichproben; in
diesen Féllen darf die Auswertung des Datenmaterials allerdings nur unter
Beteiligung der Personalvertretung und des behordlichen Datenschutzbe-
auftragten vorgenommen werden,

- dass wahrend einer erlaubten Nutzung des Dienstfahrzeugs zu privaten
Zwecken das Ortungssystem abschaltbar ist und

- dass die Beschaftigten Uber diese Vorgaben unterrichtet werden.

Weiterfiihrende Hinweise

Erganzend mache ich noch auf die umfangreiche Ausarbeitung ,Einsatz von
Ortungssystemen und Beschéaftigtendatenschutz” der Landesbeauftragten fir
Datenschutz und Informationsfreiheit Nordrhein-Westfalen aufmerksam. Dieses
Papier bezieht sich zwar in erster Linie auf den Einsatz von Ortungssystemen in
der Privatwirtschaft; doch enthalt es auch fiir 6ffentliche Stellen zahlreiche An-
haltspunkte zum datenschutzgerechten Umgang mit Ortungssystemen. Die Aus-
arbeitung ist auf der Homepage der Landesbeauftragten fiir Datenschutz und In-
formationsfreiheit Nordrhein-Westfalen https://www.ldi.nrw.de abrufbar.
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Einstellung von Bedienstetenfotos ins behordeneigene Intranet

Im Berichtszeitraum hat sich eine groBe bayerische Kommune mit folgender
Problemstellung an mich gewandt:

Schon nicht alle der etwa 500 kommunalen Mitarbeiterinnen und Mitarbeiter wiir-
den sich untereinander kennen. Insbesondere fir neue Bedienstete sei das Ken-
nenlernen aber besonders schwierig. Daher sei es sinnvoll, ins behérdeneigene
Intranet Fotos von allen Mitarbeiterinnen und Mitarbeitern einzustellen. Frag-
lich sei aber, ob eine Einstellung der Mitarbeiterfotos ins Intranet auch ohne Ein-
willigung der Betroffenen rechtlich zulassig sei.

Aus datenschutzrechtlicher Sicht nehme ich zu dieser — nach meinen Erfahrungen
bayernweit im staatlichen wie im kommunalen Bereich anzutreffenden — Proble-
matik wie folgt Stellung:

- Datenschutzrechtlich handelt es sich bei Fotoaufnahmen um personen-
bezogene Daten im Sinne des Art. 4 Abs. 1 BayDSG.

- Ebenso wie die Anfertigung stellt auch die Verwendung von Fotoaufnah-
men einen besonders schwerwiegenden Eingriff in das ,Recht am ei-
genen Bild" dar, das als Auspragung des Allgemeinen Personlichkeits-
rechts nicht nur in 8§ 22 ff. Kunsturheberrechtsgesetz einfachgesetzlich,
sondern auch als Grundrechtin Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1
Grundgesetz fiir die Bundesrepublik Deutschland verfassungsrechtlich be-
sonders geschltzt ist.

- Grundrechtseingriffe liegen dabei auch dann vor, wenn die Fotos nur fir
behordeninterne Zwecke angefertigt und verwendet werden, also etwa
- wie hier - zur Einstellung ins behérdeneigene Intranet erstellt werden
sollen.

- Ohne datenschutzgerechte Einwilligung der Betroffenen sind die mit der
Anfertigung und Verwendung von Fotoaufnahmen verbundenen Grund-
rechtseingriffe allerdings nur dann gerechtfertigt, wenn eine Rechtsvor-
schrift sie erlaubt oder anordnet (siehe Art. 15 Abs. 1 Nr. 1 BayDSG).

Eine solche Rechtsvorschriftim Sinne des Art. 15 Abs. 1 Nr. 1 BayDSG be-
steht in diesem Zusammenhang in Bayern allerdings nicht.

- Vor diesem Hintergrund ist die Anfertigung ebenso wie die Veroffentli-
chung von Mitarbeiterfotos im Intranet einer bayerischen offentlichen Stelle
nur mit datenschutzgerechter Einwilligung der Betroffenen im Sinne
des Art. 15 Abs. 1 Nr. 2 BayDSG rechtlich zuldssig.

Nach den vom bayerischen Gesetzgeber aufgestellten Vorgaben des
Art. 15 Abs. 2 bis 4 und 7 BayDSG muss die Einwilligung insbesondere frei-
willig, informiert und grundsatzlich schriftlich erteilt werden. An der Frei-
willigkeit fehlt es beispielsweise, wenn die Betroffenen einem starken
Gruppendruck ausgesetzt sind. Im Rahmen der vollstédndigen Aufklarung
mussen die Betroffenen vor allem dartber informiert werden, zu welchem
konkreten Zweck die Fotos gemacht werden, in welcher Form und wie
lange die Fotos gespeichert werden, wer darauf Zugriff hat, an wen sie unter
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Umstéanden weitergegeben werden und welche Gefahren flr die Person-
lichkeitsrechte mit der Einstellung in das Intranet moglicherweise verbun-
den sind. Die Betroffenen missen somit eine konkrete Vorstellung tber
Ziel, Inhalt, Ablauf und Umfang der Datenerhebung und -verwendung er-
halten konnen. Auch missen die Betroffenen darauf hingewiesen werden,
dass sie die Einwilligung ohne Angabe von Griinden und ohne nachteilige
Folgen verweigern sowie jederzeit widerrufen konnen.

Diese Rechtsauffassung habe ich bereits in meinem 21. Tatigkeitsbericht 2004
unter Nr. 16.3.2 vertreten. Auch schon friiher habe ich mich zu der gegenstandli-
chen Thematik in diesem Sinne geduBert (sieche meinen 20. Tatigkeitsbericht
2002 unter Nr. 13.1.4). Die Bedrohungen und Gefahren, denen jeder Betrieb
eines Intranets ausgesetzt ist, habe ich beispielsweise unter Nr. 2 meiner ,Orien-
tierungshilfe Datensicherheitbeim Betrieb eines Intranets am Beispiel eines Land-
kreis-Behordennetzes" (abrufbar von meiner Homepage https://www.daten-
schutz-bayern.de) im Einzelnen beschrieben. Auch und gerade im Zeitalter der all-
gegenwartigen digitalen Fotografie halte ich diese strengen rechtlichen Vorga-
ben fiir eine Einstellung von Bedienstetenfotos ins Intranet einer bayerischen
offentlichen — staatlichen wie kommunalen — Stelle zum Schutz der Personlich-
keitsrechte der Mitarbeiterinnen und Mitarbeiter weiterhin flir angemessen.

Mit meiner Auffassung tbereinstimmend weist nicht zuletzt auch das Standard-
werk zum Bayerischen Datenschutzgesetz darauf hin, dass behdrdeninternen
- gedruckten wie elektronischen — Personalnachrichten nur mit Zustimmung
der Betroffenen Fotos beigefligt werden dirfen (Wilde/Ehmann/Niese/Knob-
lauch, Bayerisches Datenschutzgesetz, Kommentar und Handbuch fiir Daten-
schutzverantwortliche, Teil C Handbuch fiir Datenschutzverantwortliche, Ab-
schnitt XII. Datenschutz in der Gemeinde, Nr. 9 Personalnachrichten in gemeinde-
internen Mitteilungen, Seite 60.14, Miinchen, Stand: 2016).

Die von den bayerischen ffentlichen Stellen zu beachtende Rechtslage istim Ub-
rigen mit den rechtlichen Vorgaben fir die bayerischen privatwirtschaftlichen
Unternehmen vergleichbar. So hat das fir die bayerischen nicht-6ffentlichen
Stellen zustandige Landesamt fiir Datenschutzaufsicht in seinem 3. Tatigkeitsbe-
richt 2008 unter Nr. 10.3 ,Mitarbeiterfotos im Intranet* ausdricklich festgestellt,
dass die Veroffentlichung von Fotos von Beschaftigten privatwirtschaftlicher Un-
ternehmen im betrieblichen Intranet ebenfalls nur mit Einwilligung der Betroffe-
nen bei ausdriicklichem Hinweis auf die Freiwilligkeit rechtlich zulassig ist.
Der genannte Tatigkeitsbericht steht auf der Homepage des Landesamts fur Da-
tenschutzaufsicht https://www.lda.bayern.de zum Abruf bereit.

Entgegennahme von Dienst- und Arbeitsunfahigkeitsbescheinigungen

Im Berichtszeitraum haben mir zahlreiche Eingaben und Anfragen gezeigt, dass
bei bayerischen &ffentlichen - staatlichen wie kommunalen - Stellen immer wie-
der Unsicherheit dariiber besteht, wer innerbehérdlich fur die Annahme der
Dienst- und Arbeitsunfahigkeitsbescheinigungen von bayerischen Beamtin-
nen und Beamten sowie von nicht-verbeamteten Beschéftigten des bayerischen
offentlichen Dienstes zusténdig ist.

Nach Art. 95 Abs. 1 Satz 2 Bayerisches Beamtengesetz (BayBG) ist eine Dienst-

unfahigkeit wegen Krankheit auf Verlangen nachzuweisen; dauert die Dienstunfa-
higkeit langer als drei Kalendertage, so ist gemaB § 21 Abs. 2 Satz 1 Verordnung
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tber den Urlaub der bayerischen Beamten und Richter (UrlV) spatestens am vier-
ten Kalendertag, auf Verlangen auch friher, ein arztliches Zeugnis vorzulegen.
Vergleichbares gilt nach §5 Gesetz Uber die Zahlung des Arbeitsentgelts an
Feiertagen und im Krankheitsfall (EFZG) fiir den Nachweis einer Arbeitsunfahig-
keit bei Tarifbeschéftigten des bayerischen 6ffentlichen Dienstes.

Art. 95 BayBG Fernbleiben vom Dienst

(1) 'Beamte und Beamtinnen dtirfen dem Dienst nicht ohne Genehmigung ihrer
Dienstvorgesetzten fernbleiben. “Dienstunfahigkeit wegen Krankheit ist auf Ver-
langen nachzuweisen. *Wollen Beamte und Beamtinnen wéahrend einer Krankheit
ihren Wohnort verlassen, so haben sie dies vorher ihren Dienstvorgesetzten anzu-
zeigen und ihren Aufenthaltsort anzugeben.

§ 21 UrlV Nachweis vortibergehender Dienstunféhigkeit

(1) 'Eines Urlaubs bedarf es nicht bei Dienstunféhigkeit wegen Krankheit. °Die Er-
krankung und deren voraussichtliche Dauer sind dem Dienstvorgesetzten spétes-
tens am folgenden Arbeitstag anzuzeigen. 3In gleicher Weise ist die Beendigung
der Krankheit anzuzeigen.

(2) 'Dauert die Dienstunféhigkeit langer als drei Kalendertage, so ist spatestens
am vierten Kalendertag, auf Verlangen des Dienstvorgesetzten auch friiher, ein
arztliches Zeugnis vorzulegen. “Auf Anordnung des Dienstvorgesetzten ist ein
amtsérztliches Zeugnis beizubringen.

§ 5 EFZG Anzeige- und Nachweispflichten

(1) Der Arbeitnehmer ist verpflichtet, dem Arbeitgeber die Arbeitsunfahigkeit und
deren voraussichtliche Dauer unverziiglich mitzuteilen. Dauert die Arbeitsunféhig-
keit langer als drei Kalendertage, hat der Arbeitnehmer eine éarztliche Bescheini-
gung Uber das Bestehen der Arbeitsunfahigkeit sowie deren voraussichtliche
Dauer spétestens an dem darauffolgenden Arbeitstag vorzulegen. Der Arbeitgeber
ist berechtigt, die Vorlage der érztlichen Bescheinigung friiher zu verlangen. Dau-
ert die Arbeitsunfahigkeit Ianger als in der Bescheinigung angegeben, ist der Ar-
beitnehmer verpflichtet, eine neue arztliche Bescheinigung vorzulegen. Ist der Ar-
beitnehmer Mitglied einer gesetzlichen Krankenkasse, muB3 die arztliche Beschei-
nigung einen Vermerk des behandelnden Arztes dartiber enthalten, daBB der Kran-
kenkasse unverziiglich eine Bescheinigung Uber die Arbeitsunfdhigkeit mit Anga-
ben (ber den Befund und die voraussichtliche Dauer der Arbeitsunfahigkeit (iber-
sandt wird.

Zusténdig fiir die Entgegennahme der Dienstunfahigkeitsbescheinigung sind
die Dienstvorgesetzten; dies ergibt sich bereits unmittelbar aus Art. 95 BayBG
sowie aus § 21 UrlV. Dienstvorgesetzte sind dabei nach Art. 3 Satz 1 BayBG dieje-
nigen, die fir beamtenrechtliche Entscheidungen Uber die personlichen Angele-
genheiten der ihnen nachgeordneten Beamten und Beamtinnen zustandig sind.
Abzugrenzen sind die Dienstvorgesetzten von den (Fach-)Vorgesetzten.
(Fach-)Vorgesetzte sind geméaB Art. 3 Satz 2 BayBG diejenigen, die Beamten und
Beamtinnen fiirihre dienstliche Tatigkeit Anordnungen (Weisungen) erteilen kon-
nen. Fachvorgesetzte sind damit grundsatzlich nicht zur Entgegennahme von
Dienstunfahigkeitsbescheinigungen berufen. Fir die Entgegennahme der Ar-
beitsunfahigkeitsbescheinigungen von Tarifbeschéftigten des bayerischen 6ffent-
lichen Dienstes giltim Wesentlichen Vergleichbares.

Jedoch dirfen Dienstvorgesetzte diese Zustandigkeit delegieren, gegebenen-

falls auch an die jeweiligen (Fach-)Vorgesetzten. Ein praktisches Beduirfnis fir
die damit bezweckte schnellstmogliche Information der (Fach-)Vorgesetzten ist
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oftmals nicht von der Hand zu weisen: SchlieBlich missen die (Fach-)Vorgesetz-
ten im Falle der Dienst- oder Arbeitsunfahigkeit eines Mitarbeiters oder einer Mit-
arbeiterin unverziglich die notwendigen Vertretungsregelungen treffen.

Dass Dienstvorgesetzte ihre Aufgaben nicht nur personlich, sondern auch durch
- nach internen Regelungen damit betraute — Beschaftigte ihrer Behorde wahr-
nehmen kdnnen, entspricht allgemeiner Verwaltungspraxis, die auch das Bundes-
verwaltungsgericht gebilligt hat (siehe Beschluss vom 21. August 1995 -
2B 83/95). Im vorliegenden Zusammenhang ist allerdings zu beachten, dass
Dienst- und Arbeitsunfahigkeitsbescheinigungen besonders sensible (Gesund-
heits-)Daten enthalten (vgl. auch Art. 15 Abs. 7 BayDSG). Aus Datenschutzsicht
ist daher zu verlangen, dass die Aufgabe der Entgegennahme der Dienst- und Ar-
beitsunfahigkeitsbescheinigungen nur an jeweils konkret benannte Personen
delegiert wird — und nicht etwa alle beliebigen Beschéftigten einer fachlichen
Organisationseinheit zur Entgegennahme berechtigt werden.

Dienst- und Arbeitsunfahigkeitsbescheinigungen dirfen im Regelfall zwar keine
Aussagen uber die Art und Ursache der Dienst- oder Arbeitsunfédhigkeit ent-
halten. Dennoch stellen sie Personalaktendaten im Sinne des § 50 Satz 2 Gesetz
zur Regelung des Statusrechts der Beamtinnen und Beamten in den Landern dar,
da es sich um die Beamtin oder den Beamten betreffende Unterlagen handelt, die
mit dem Dienstverhaltnis in einem unmittelbaren inneren Zusammenhang stehen.
Fur den Zugang zu Personalaktendaten gilt die ,doppelte Zugangsbeschran-
kung“ des Art. 103 BayBG: Danach dirfen Zugang zur Personalakte —zum ei-
nen — nur Beschéftigte haben, die im Rahmen der Personalverwaltung mit der Be-
arbeitung von Personalangelegenheiten beauftragt sind, und - zumanderen - nur
soweit dies zu Zwecken der Personalverwaltung oder der Personalwirtschaft er-
forderlich ist. Als allgemein glltige Schutzprinzipien fir alle 6ffentlichen Bediens-
teten sind die detaillierten Regelungen des Personalaktenrechts der bayerischen
Beamtinnen und Beamten dabei nach meiner seit jeher vertretenen Auffassung
im Grundsatz auch auf die nicht-verbeamteten Beschaftigten des bayerischen
offentlichen Dienstes entsprechend anzuwenden.

Art. 103 BayBG Zugang zur Personalakte

Zugang zur Personalakte diirfen nur Beschéftigte haben, die im Rahmen der Per-
sonalverwaltung mit der Bearbeitung von Personalangelegenheiten beauftragt
sind, und nur soweit dies zu Zwecken der Personalverwaltung oder der Personal-
wirtschaft erforderlich ist; dies gilt auch fir den Zugang im automatisierten Abruf-
verfahren.

Wird also die Aufgabe der Entgegennahme der Dienst- und Arbeitsunfahigkeits-
bescheinigungen innerbehordlich von der/dem Dienstvorgesetzten an eine oder
mehrere Personen auBerhalb der Personalstelle delegiert, so miissen diese die
Dienst- und Arbeitsunfahigkeitsbescheinigungen - nach Ergreifung der fiir die
fachliche Organisationseinheit jeweils notwendigen SofortmaBnahmen — zur
weiteren Behandlung, insbesondere zur Aufbewahrung, umgehend an die Per-
sonalstelle weiterleiten. Nur so kann dem Sinn und Zweck des Art. 103 BayBG
Rechnung getragen werden, den Kreis der mit Personalaktendaten befassten
Personen auf das —auch in zeitlicher Hinsicht — unbedingt erforderliche MaB zu
beschranken.
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11.7.1

Zeitliche Grenzen der Aufbewahrung von Arzneimittelverordnungen bei
den Beihilfestellen

Im Zuge der vom Deutschen Bundestag Ende 2010 beschlossenen Neuordnung
des Arzneimittelmarktes ist am 1. Januar 2011 das ,Gesetz Uber Rabatte fur
Arzneimittel” (im Folgenden: AMRab@) in Kraft getreten. Dieses Gesetz verpflich-
tet die pharmazeutischen Unternehmer, die den gesetzlichen Krankenkassen
gewahrten Rabatte auf bestimmte verschreibungspflichtige Arzneimittel unter
anderem auch den bayerischen —insbesondere staatlichen und kommunalen -
Tragern der beamtenrechtlichen Beihilfe einzuraumen. Zur Uberpriifung der
von den Beihilfetragern eingeforderten Rabatte sieht § 3 AMRabG vor, dass in be-
grindeten Fallen sowie in Stichproben ein von den pharmazeutischen Unterneh-
mern beauftragter Treuhander die dafir erforderlichen personenbezogenen
Daten aus den einschlagigen Arzneimittelverordnungen erhalten darf.

§ 3 AMRabG Priifung durch Treuhdnder

'Die pharmazeutischen Unternehmer kénnen in begriindeten Féllen sowie in
Stichproben die Abrechnung der Abschldge durch einen Treuhénder tberpriifen
lassen. *Hierfiir diirfen an den Treuhédnder die fir den Priifungszweck erforderli-
chen personenbezogenen Daten tbermittelt werden. Zum Nachweis diirfen auch
Reproduktionen von digitalisierten Verordnungsbléttern vorgelegt werden. *Der
Treuhénder darf die ihm (bermittelten Daten nur zum Zwecke der Uberpriifung
der Abrechnung der Abschldge verarbeiten und nutzen. *Weitere Einzelheiten der
Prtifung kénnen in der Vereinbarung nach § 2 Satz 4 geregelt werden.

Verfahren der Arzneimittelrabattierung

Die Arzneimittelrabatte werden nicht schon direkt bei Erwerb der Arzneimittel
durch die bayerischen Beamtinnen und Beamten in der Apotheke abgezogen.
Vielmehr missen die Beamtinnen und Beamten auch die Verordnungen tiber Arz-
neimittel im Sinne des § 1 AMRabG erst — wie gewohnt — bei der zustandigen Bei-
hilfestelle einreichen. Nach Gewahrung der entsprechenden Beihilfen fordern so-
dann die Beihilfetrager die Arzneimittelrabatte Uber eine ,zentrale Stelle® im Sinne
des § 2 Satz 1 AMRabG bei den pharmazeutischen Unternehmern ein.

In datenschutzrechtlicher Hinsicht hat dieses komplexe Verfahren der nachtragli-
chen Rabattgewahrung zur Folge, dass es sich bei den personenbezogenen
Daten aus den Arzneimittelverordnungen ab der Geltendmachung der Arznei-
mittelaufwendungen bei den bayerischen Beihilfestellen um Personalaktenda-
ten der jeweiligen Beamtinnen und Beamten handelt, die den besonderen
Schutzvorschriften der § 50 Beamtenstatusgesetz, Art. 102 ff. Bayerisches Be-
amtengesetz (BayBG) unterliegen.

Damit der von den pharmazeutischen Unternehmern eingerichtete Treuhander
die RechtmaBigkeit der Rabatteinforderung Uberpriifen kann, dirfen die Beihilfe-
stellen die dafur erforderlichen personenbezogenen Daten aus den Arzneimittel-
verordnungen im Sinne des § 1 AMRabG - ausschlieBlich zum Zweck der Prii-
fung gemaB § 3 AMRabG - auf Anforderung an den Treuhédnder Gbermitteln;
Rechtsgrundlage fiir diese Ubermittlung von Personalaktendaten ist die Vorschrift
des Art. 105 Satz 5 BayBG.
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In der Regel erfolgt die Priifung durch den Treuhéander allerdings erst geraume
Zeit nach der Einforderung und Gewéhrung der Rabatte. Daher diirfen die ent-
sprechenden Arzneimittelverordnungen nicht sofort an die Beihilfeberechtigten
zurlickgegeben werden, sondern miissen zunachst bei den Beihilfestellen verblei-
ben. Dort diirfen sie erst vernichtet werden, wenn sie fiir die Prifung nicht mehr
bendtigt werden. Die gesetzlichen Vorgaben zum Umgang der Beihilfestellen mit
den Arzneimittelverordnungen im Sinne des § 1 AMRabG enthélt die personal-
aktenrechtliche Vorschrift des Art. 110 Abs. 2 Satz 3 BayBG.

Insgesamt verweise ich in diesem Zusammenhang auf meinen Beitrag im 25. Ta-
tigkeitsbericht 2012 unter Nr. 11.1.2, in dem ich mich mit der datenschutzkonfor-
men Geltendmachung von Arzneimittelrabatten bereits eingehend auseinander-
gesetzt habe.

Art. 110 BayBG Aussonderung von Personalakten

(2) "Unterlagen (ber Beihilfen, Heilfirsorge, Heilverfahren, Unterstitzungen, Er-
holungsurlaub, Erkrankungen sowie Umzugs- und Reisekosten sind fiinf Jahre
nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vorgangs abge-
schlossen wurde, aufzubewahren. *Unterlagen, aus denen die Art der Erkrankung
ersichtlich ist, sind unverziiglich zuriickzugeben oder zu vernichten, wenn sie flir
den Zweck, zu dem sie vorgelegt worden sind, nicht mehr benétigt werden. 3Arz-
neimittelverordnungen im Sinn des § 1 des Gesetzes (iber Rabatte fiir Arzneimittel
sind zur Geltendmachung von Rabatten nach diesem Gesetz nicht zurlickzuge-
ben; die Vernichtung dieser Arzneimittelverordnungen erfolgt auf der Grundlage
dernach § 3 Satz 5 des Gesetzes (iber Rabatte flir Arzneimittel zu treffenden Ver-
einbarungen unverziiglich, sobald sie fiir die dort geregelten Zwecke nicht mehr
bendtigt werden,

Problematik der Aufbewahrung von Arzneimittelverordnungen

Seit dem Inkrafttreten des Gesetzes Uber Rabatte fur Arzneimittel zum 1. Januar
2011 sind mittlerweile mehrere Jahre vergangen. In Anbetracht der strengen Vor-
gaben des bayerischen Personalaktenrechts stellte sich daher im Berichtszeit-
raum immer dringlicher die Frage, wie lange nun genau die bayerischen Beihil-
festellen die Arzneimittelverordnungen im Sinne des § 1 AMRabG der beilhil-
feberechtigten bayerischen Beamtinnen und Beamten fiir eine (mdgliche)
Uberpriifung der Rabatteinforderung durch den Treuhinder aufbewahren
missen und auch diirfen.

Denn die gegenstandlichen Arzneimittelverordnungen enthalten nicht nur beson-
ders sensible Gesundheitsdaten im Sinne des Art. 15 Abs. 7 BayDSG, sondern
stellen auch Unterlagen dar, aus denen — zumindest mittelbar — die Art der Erkran-
kung ersichtlich ist. Damit waren sie an sich gemaB der Vorschrift des Art. 110
Abs. 2 Satz 2 BayBG nach der Erstattung unverziiglich zurlickzugeben oder zu
vernichten. Allerdings wird dieser Grundsatz der unverziiglichen Riickgabe
oder Vernichtung im Hinblick auf die Arzneimittelverordnungen im Sinne des § 1
AMRabG durch Art. 110 Abs. 2 Satz 3 BayBG in zweierlei Hinsicht modifiziert:
Zum einen wird die Riickgabe an den Beihilfeberechtigten géanzlich ausgeschlos-
sen (Halbsatz 1), zum anderen greift die Pflicht zur unverziiglichen Vernichtung
erstnach Ablaufder —in dennach § 3 Satz 5 AMRabG in Verbindung mit § 2 Satz 4
AMRabG zu treffenden Vereinbarungen festgelegten — Uberpriifungsfrist (Halb-
satz 2).
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11.7.3

Nicht explizit geregelt ist aber, welche Aufbewahrungsfrist gilt, wenn auch in
den nach § 3 Satz 5 AMRabG in Verbindung mit § 2 Satz 4 AMRabG zwischen den
Tragern der Kosten in Krankheits-, Pflege- und Geburtsfallen nach beamtenrecht-
lichen Vorschriften und dem Verband der privaten Krankenversicherung einer-
seits sowie den flr die Wahrnehmung der wirtschaftlichen Interessen gebildeten
Spitzenorganisationen der pharmazeutischen Unternehmer andererseits zu tref-
fenden Vereinbarungen gar keine Uberpriifungsfrist festgelegt wird.

Keine ausdriickliche Festlegung einer Uberpriifungshochstfrist

Bereits friihzeitig habe ich daher das innerhalb der Staatsregierung fur das 6ffent-
liche Dienstrecht federfiihrend zustandige Staatsministerium der Finanzen, fiir
Landesentwicklung und Heimat auf die Problematik der fehlenden - vertrag-
lichen oder gesetzlichen - Festlegung einer Uberpriifungsfrist aufmerksam
gemacht.

Dabei habe ich das Finanzministerium im Interesse der bayerischen Beihilfebe-
rechtigten gebeten, alle ihm zur Verfigung stehenden MaBnahmen zu einer da-
tenschutzgerechten Klarung der Rechtslage — also zu einer ausdriicklichen
Festlegung einer angemessenen, méglichst kurzen Uberpriifungshéchst-
frist — zu ergreifen. Da die aufgezeigte Problematik bundesweit besteht, habe ich
dem Finanzministerium vorgeschlagen, die auf Ebene der fir Beihilfefragen zu-
standigen obersten Dienstbehdrden in Bund und Landern bestehenden Koordi-
nierungsgremien baldmdglich mit dieser Problematik zu befassen. Aus daten-
schutzrechtlicher Sicht sollte das Finanzministerium dabei in erster Linie auf eine
ausdriickliche Festlegung einer Uberpriifungshéchstfrist in den Vereinbarungen
nach § 3 Satz 5 AMRabG in Verbindung mit § 2 Satz 4 AMRabG hinwirken. Wenn
eine solche einvernehmliche Festlegung allerdings nicht erreichbar sein sollte,
sollte nach meiner Auffassung eine ausdrickliche Festlegung einer angemesse-
nen, moglichst kurzen Uberpriifungsfrist in § 3 AMRabG selbst erfolgen. Hierzu
konnte aus meiner Sicht etwa eine entsprechende Gesetzesinitiative im Bundesrat
eingebracht werden.

Nach weitgehendem Abschluss der langwierigen Meinungsbildung in den fur Bei-
hilfefragen zustandigen Gremien des Bundes und der Lander hat mir das Staats-
ministerium der Finanzen, fir Landesentwicklung und Heimat im Ergebnis Fol-
gendes mitgeteilt:

- Ein Abschluss der entsprechend der Vorstellung des Bundesgesetzgebers
gemaB § 3 Satz 5 AMRabG in Verbindung mit § 2 Satz 4 AMRabG zu tref-
fenden Vereinbarungen - und damit auch eine einvernehmliche Fest-
legung einer Uberpriifungshdchstfrist — zwischen den Tragern der Kos-
ten in Krankheits-, Pflege- und Geburtsféllen nach beamtenrechtlichen
Vorschriften und dem Verband der privaten Krankenversicherung einer-
seits sowie den flir die Wahrnehmung der wirtschaftlichen Interessen gebil-
deten Spitzenorganisationen der pharmazeutischen Unternehmer ande-
rerseits sei bislang noch nicht zustande gekommen.

— Nach Auffassung der pharmazeutischen Unternehmer konnten die
Uberpriifungen der Rabatte vielmehr jederzeit, sogar noch nach mehre-
ren Jahren, vorgenommen werden und die Rabatte somit flir einen unbe-
grenzten Zeitraum zurtickgefordert werden.
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In diesem Falle missten dann allerdings auch die bayerischen Beihilfestel-
len die gegensténdlichen Arzneimittelverordnungen als Nachweise fir
eine rechtméBige Rabatteinforderung zeitlich unbegrenzt aufbewah-
ren. Bei einer Vernichtung der fir eine rechtméaBige Rabatteinforderung
notwendigen Nachweise wiirden die bayerischen Beihilfetrager ansonsten
hohe Rabattriickzahlungen riskieren.

- Darlber hinaus z0gen verschiedene pharmazeutische Unternehmer die
VerfassungsmaBigkeit des Gesetzes liber Rabatte fiir Arzneimittel ins-
gesamt in Zweifel und verweigerten daher entsprechende Rabattzahlun-
gen. Mittlerweile seien sogar mehrere Verfahren bei obersten Gerichten
anhéngig; eine Uberpriifung durch das Bundesverfassungsgericht sei zu-
dem nicht auszuschlieBen.

Vor diesem Hintergrund wiirden auf Bundesebene Anderungen des Ge-
setzes liber Rabatte fiir Arzneimittel derzeit nicht in Betracht gezogen.

Aber: Zeitliche Grenzen der Uberpriifung und der Aufbewahrung

Da somit eine einvernehmliche Vereinbarung ebenso wenig wie eine gesetzliche
Festlegung einer bestimmten Uberpriifungshéchstfrist absehbar ist, stellt sich die
Frage, wie lange die bayerischen — insbesondere staatlichen und kommuna-
len — Beihilfestellen die Arzneimittelverordnungen im Sinne des § 1 AMRabG
auf der Grundlage der gegenwartigen Rechtslage aufbewahren diirfen. Die
Beantwortung dieser Frage hangt entscheidend davon ab, wie lange die bayeri-
schen Beihilfetrager mit Rabattlberprifungen und gegebenenfalls Rickforde-
rungsanspriichen der pharmazeutischen Unternehmer zu rechnen haben.

Nach meiner Auffassung unterliegt die Geltendmachung moglicher Rabattriick-
zahlungsanspriiche durch die pharmazeutischen Unternehmer und damit auch
die Aufbewahrung der gegenstandlichen Arzneimittelverordnungen durch die
bayerischen Beihilfestellen zeitlichen Grenzen. Im Einzelnen:

- Sofern die Anspriiche der pharmazeutischen Unternehmer auf Riickforde-
rung von Arzneimittelrabatten als éffentlich-rechtliche Anspriiche einzu-
ordnen sind, ist die Vorschrift des Art. 71 Abs. 1 Gesetz zur Ausfiihrung des
Burgerlichen Gesetzbuchs und anderer Gesetze (AGBGB) einschlagig.

Nach Art. 71 Abs. 1 Satz 1 Nr. 2, Satz 2 Halbsatz 1 AGBGB erléschen die
auf eine Geldzahlung gerichteten &ffentlich-rechtlichen Anspriiche gegen
den Freistaat Bayern, eine bayerische Gemeinde oder einen bayerischen
Gemeindeverband drei Jahre nach Schluss des Jahres, in dem der Berech-
tigte von den den Anspruch begriindenden Umstanden und der Person des
Verpflichteten Kenntnis erlangt oder ohne grobe Fahrlassigkeit erlangen
musste, jedoch nicht vor dem Schluss des Jahres, in dem der Anspruch ent-
standen ist. Somit spricht vieles daflr, dass die Rabattriickforderungsan-
spriiche drei Jahre nach Schluss des Jahres, in dem die Rabatte gegentiber
den pharmazeutischen Unternehmern geltend gemacht wurden, erl6-
schen.

In jedem Falle erléschen die Anspriiche der pharmazeutischen Unterneh-

mer auf Rickforderung von Arzneimittelrabatten jedoch ohne Riicksicht
auf die Kenntnis der anspruchsbegriindenden Umstande und der Person
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des Verpflichteten nach Art. 71 Abs. 1 Satz 4 AGBGB spétestens in zehn
Jahren von ihrer Entstehung an.

Art. 71 AGBGB Erléschen
(1) 'Die auf eine Geldzahlung gerichteten 6ffentlich-rechtlichen Anspriiche

1. des Freistaates Bayern, einer bayerischen Gemeinde oder eines bayeri-
schen Gemeindeverbandss,
2, gegen den Freistaat Bayern, eine bayerische Gemeinde oder einen bayeri-

schen Gemeindeverband

erléschen, soweit nicht anderes bestimmt ist, in drei Jahren. °Die Frist beginnt mit
dem Schluss des Jahres, in dem der Berechtigte von den den Anspruch begriin-
denden Umsténden und der Person des Verpflichteten Kenntnis erlangt oder ohne
grobe Fahrléssigkeit erlangen muisste, jedoch nicht vor dem Schluss des Jahres, in
dem der Anspruch entstanden ist. *Soweit der Freistaat Bayern, eine bayerische
Gemeinde oder ein bayerischer Gemeindeverband berechtigt ist, ist die Kenntnis
der zustandigen Behérde erforderlich. “Ohne Riicksicht auf die Kenntnis erlischt
der Anspruch in 10 Jahren von seiner Entstehung an.

- Nichts anderes gilt, wenn die Anspriiche der pharmazeutischen Unterneh-
mer auf Rickforderung von Arzneimittelrabatten nicht als 6ffentlich-recht-
liche, sondern als zivilrechtliche Anspriiche einzuordnen sind. Denn zivil-
rechtliche Anspriiche unterliegen nach §§ 194 ff. Burgerliches Gesetzbuch
(BGB) der Verjahrung.

Der Beginn der regelméaBigen Verjahrungsfrist von drei Jahren (§ 195
BGB) hangt unter anderem von der Kenntnis oder dem Kennenmissen
von Anspruch und Schuldner ab (siehe § 199 Abs. 1 BGB). Da der Bundes-
gesetzgeber die Funktion des Treuhanders einzig und allein zu dem Zweck
in § 3 AMRabG gesetzlich eingerichtet hat, die RechtmaBigkeit der Rabatt-
einforderung zu tberprifen, spricht vieles dafir, dass im vorliegenden Zu-
sammenhang bereits die Fallkonstellation des § 199 Abs. 1 Nr.2 Fall 2
BGB einschlagig ist und die dreijahrige Verjahrungsfrist mit dem Schluss
des jeweiligen Jahres der Rabattgewahrung beginnt. Der Treuhénder han-
delt grob fahrlassig, wenn er nicht in der Lage ist, seiner einzigen — unmit-
telbar vom Bundesgesetzgeber gestellten — Aufgabe innerhalb von drei
Jahren nach Schluss des Jahres der Rabattgewahrung wirkungsvoll nach-
zukommen.

Jedenfalls sind aber in § 199 Abs. 2 bis 4 BGB kenntnisunabhéngige Ver-
jahrungshdéchstfristen vorgesehen. So verjahren nach § 199 Abs. 4 BGB
andere Anspriiche als Schadensersatzanspriiche und erbrechtliche An-
spruche —und damit auch die gegenstandlichen Ruckforderungsanspri-
che - ohne Riicksicht auf die Kenntnis oder grob fahrlassige Unkenntnis in
zehn Jahren von ihrer Entstehung an.

§ 199 BGB Beginn der regelméaBigen Verjaghrungsfrist und Verjahrungshéchstfris-

ten

(1) Die regelméBige Verjéhrungsfrist beginnt, soweit nicht ein anderer Verjah-

rungsbeginn bestimmt ist, mit dem Schluss des Jahres, in dem

1. der Anspruch entstanden ist und

2 der Glaubiger von den den Anspruch begriindenden Umstéanden und der
Person des Schuldners Kenntnis erlangt oder ohne grobe Fahrlassigkeit er-
langen misste.
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(2) Schadensersatzanspriiche, die auf der Verletzung des Lebens, des Korpers,
der Gesundheit oder der Freiheit beruhen, verjghren ohne Riicksicht auf ihre Ent-
stehung und die Kenntnis oder grob fahrldssige Unkenntnis in 30 Jahren von der
Begehung der Handlung, der Pflichtverletzung oder dem sonstigen, den Schaden
auslésenden Ereignis an.

(3) 'Sonstige Schadensersatzanspriiche verjghren

1. ohne Rlicksicht auf die Kenntnis oder grob fahrldssige Unkenntnis in zehn
Jahren von ihrer Entstehung an und
2, ohne Rlicksicht auf ihre Entstehung und die Kenntnis oder grob fahrléssige

Unkenntnis in 30 Jahren von der Begehung der Handlung, der Pflichtverlet-
zung oder dem sonstigen, den Schaden auslésenden Ereignis an.
“MaBgeblich ist die friiher endende Frist,
(3a) Anspriiche, die auf einem Erbfall beruhen oder deren Geltendmachung die
Kenntnis einer Verfliigung von Todes wegen voraussetzt, verjéhren ohne Riicksicht
aufdie Kenntnis oder grob fahrldssige Unkenntnis in 30 Jahren von der Entstehung
des Anspruchs an.
(4) Andere Ansprtiche als die nach den Absétzen 2 bis 3a verjahren ohne Riick-
sicht auf die Kenntnis oder grob fahridssige Unkenntnis in zehn Jahren von ihrer
Entstehung an.
(5) Geht der Anspruch auf ein Unterlassen, so tritt an die Stelle der Entstehung die
Zuwiderhandlung.

Meine Rechtsauffassung habe ich dem Staatsministerium der Finanzen, fiir Lan-
desentwicklung und Heimat im Einzelnen dargelegt. Die Rickforderung von Ra-
batten durch die pharmazeutischen Unternehmer unterliegt bereits nach der gel-
tenden Rechtslage zeitlichen Grenzen. Fir eine zeitlich unbegrenzte Aufbewah-
rung der Arzneimittelverordnungen im Sinne des § 1 AMRabG bei den bayeri-
schen Beihilfestellen zur Abwehr moglicher Rickforderungsanspriiche besteht
dahervon vornherein kein Raum. Da die Anspriiche der pharmazeutischen Unter-
nehmer spatestens nach zehn Jahren erléschen oder verjahren, ist auch die Auf-
bewahrung der einschldgigen Arzneimittelverordnungen bei den bayeri-
schen - insbesondere staatlichen und kommunalen - Beihilfestellen héchs-
tens fur die Dauer von zehn Jahren zuldssig.

In diesem Zusammenhang habe ich das Finanzministerium zudem darum gebe-
ten, die pharmazeutischen Unternehmer baldmdglich in geeigneter Weise da-
rauf aufmerksam zu machen, dass die Geltendmachung von Rickforderungsan-
spruchen gegeniber bayerischen Beihilfetragern zeitlich nicht unbegrenzt mog-
lich ist, sondern bereits nach der gegenwartigen Rechtslage zeitlichen Grenzen
unterliegt.

Erfreulicherweise hat sich das Staatsministerium der Finanzen, fiir Landesent-
wicklung und Heimat meiner Rechtsauffassung angeschlossen. Die bayeri-
schen Beihilfestellen haben somit die ersten seit dem Inkrafttreten des Gesetzes
Uber Rabatte flr Arzneimittel aufbewahrten Verordnungen Uber Arzneimittel im
Sinne des § 1 AMRabG aus dem Jahr 2011 sukzessive ab dem 1. Januar 2021 zu
vernichten,

Einsicht in Personalakten durch Gemeinderats-,,Referent”
Art. 45 Abs. 1 der Gemeindeordnung flr den Freistaat Bayern (GO) sieht vor, dass

der Gemeinderat sich eine Geschaftsordnung zu geben hat. Nach dem Vorschlag
des § 3 Abs. 3 der vom Bayerischen Gemeindetag herausgegebenen ,Muster-
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Geschaftsordnung fiir den Gemeinderat-Marktgemeinderat-Stadtrat* (Stand:
Marz 2014 - im Folgenden: MGOGR) kann hier der Gemeinderat unter anderem
die Regelung treffen, zur Vorbereitung seiner Entscheidungen durch besonderen
Beschluss einzelnen seiner Mitglieder bestimmte Aufgabengebiete (Referate) zur
Bearbeitung zuzuteilen und sie insoweit mit der Uberwachung der gemeindlichen
Verwaltungstatigkeit zu betrauen (Art. 46 Abs. 1 Satz 2, Art. 30 Abs. 3 GO).

Sinn und Zweck dieser vom Bayerischen Gemeindetag empfohlenen Einrichtung
von Gemeinderats-,Referenten” ist es, die Arbeit im Gemeinderat durch Spezi-
alisierung einzelner Gemeinderatsmitglieder auf bestimmte Fachgebiete zu
erleichtern. Diesen Gemeinderats-,Referenten” soll dementsprechend nach dem
Vorschlag des § 3 Abs. 5 MGOGR ein gegeniiber dem ersten Biirgermeister gel-
tend zu machendes Recht auf Akteneinsicht innerhalb ihres Aufgabenbereichs
zustehen, sofern Griinde der Geheimhaltungsverpflichtung nicht entgegen-
stehen.

§ 3 MGOGR Rechtsstellung der ehrenamtlichen Gemeinderatsmitglieder, Befug-
nisse

(3) Der Gemeinderat kann zur \Vorbereitung seiner Entscheidungen durch beson-
deren Beschluss einzelnen seiner Mitglieder bestimmte Aufgabengebiete (Refe-
rate) zur Bearbeitung zuteilen und sie insoweit mit der Uberwachung der gemeind-
lichen Verwaltungstétigkeit betrauen (Art. 46 Abs. 1 Satz 2, Art. 30 Abs. 3 GO).
(5) 'Gemeinderatsmitglieder, die eine Tatigkeit nach Absatz 3 oder 4 ausiiben, ha-
ben ein Recht auf Akteneinsicht innerhalb ihres Aufgabenbereichs. °Zur Vorberei-
tung von Tagesordnungspunkten der ndchsten Sitzung erhélt jedes Gemeinde-
ratsmitglied nach vorheriger Terminvereinbarung das Recht zur Einsicht in die ent-
scheidungserheblichen Unterlagen, sofern Griinde der Geheimhaltungsverpflich-
tung nicht entgegenstehen.’lm Ubrigen haben Gemeinderatsmitglieder ein Recht
auf Akteneinsicht, wenn sie vom Gemeinderat durch Beschluss mit der Einsicht-
nahme beauftragt werden. *Das Verlangen zur Akteneinsicht ist gegentiber dem
ersten Blirgermeister geltend zu machen.

In diesem Zusammenhang wandte sich im Berichtszeitraum eine bayerische Ge-
meinde an mich und schilderte mir folgenden Sachverhalt:

Der Gemeinderat habe ein Gemeinderatsmitglied zum ,Personalreferenten”
bestellt. Dieser ,Personalreferent” begehre nun allgemeine und umfassende Ein-
sicht in sdmtliche Personalakten aller Gemeindebediensteten, und zwar — so die
Darstellung der Gemeindeverwaltung — ,ohne konkreten Bezug zu irgendeiner
Aufgabenstellung®. Eine solche allgemeine Personalakteneinsicht habe das ge-
meindliche Personalamt dem ,Personalreferenten® bisher verweigert. Zum einen
konne der ,Personalreferent” hdchstens tber die Befugnisse des Gemeinderats
verfligen, die in Personalangelegenheiten jedoch auf bestimmte MaBnahmen bei
Bediensteten in htheren Besoldungs-/Entgeltgruppen beschréankt seien. Zum
anderen sei Voraussetzung flr eine Gewahrung von Personalakteneinsicht, dass
sich der ,Personalreferent” mit einer konkreten Fragestellung an das Personalamt
wende, die nicht schon in allgemeiner, nicht-personenbezogener Form beantwor-
tet werden konne.

Dader ,Personalreferent” des Gemeinderats allerdings an seiner Forderung fest-
hielt, bat mich die Gemeinde um Rechtsauskunft.
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Meine datenschutzrechtliche Prifung des vorgelegten Sachverhalts hat ergeben,
dass ein anlassloses und voraussetzungsloses Personalakteneinsichtsrecht
des Gemeinderats-,Referenten” nach der Rechtsordnung nicht besteht. Viel-
mehr konnte ich die Rechtsauffassung des gemeindlichen Personalamts, die dem
Personalaktengeheimnis und damit dem Grundrecht der Gemeindebediensteten
auf informationelle Selbstbestimmung nach Art. 1 Abs. 1 in Verbindung mit Art. 2
Abs. 1 Grundgesetz flr die Bundesrepublik Deutschland (GG) wirkungsvoll Rech-
nung tragt, im Ergebnis bestatigen.

Im Einzelnen:

- Bei der begehrten Akteneinsicht handelt es sich um eine Weitergabe per-
sonenbezogener Daten im Sinne des Art. 4 Abs. 1 BayDSG durch das ge-
meindliche Personalamt an ein zum ,Personalreferenten” bestelltes Ge-
meinderatsmitglied und damit um eine Datenweitergabe von der Ge-
meindeverwaltung an den Gemeinderat.

- Die Weitergabe personenbezogener Daten von der Gemeindeverwaltung
an den Gemeinderat stellt eine Datennutzung gemaB Art.4 Abs.7
BayDSG dar. Diese Datennutzung ist ohne datenschutzgerechte Einwilli-
gung der betroffenen Gemeindebediensteten nur zuldssig, wenn hierfiir
eine gesetzliche Grundlage besteht (Art. 15 Abs. 1 BayDSG).

- Soweit es sich um Personalaktendaten im Sinne des § 50 Satz 2 Beam-
tenstatusgesetz (BeamtStG) handelt, beurteilt sich die Zulassigkeit der
Weitergabe speziell nach §50 Satz4 BeamtStG in Verbindung mit
Art. 102 ff. Bayerisches Beamtengesetz (BayBG).

Diese beamtenrechtlichen Regelungen sind als allgemein gliltige Schutz-
vorschriften fur alle 6ffentlichen Bediensteten im Grundsatz auch auf die
nicht-verbeamteten Beschéftigten des bayerischen 6ffentlichen Dienstes
entsprechend anzuwenden.

§ 50 BeamtStG Personalakte

'Fiir jede Beamtin und jeden Beamten ist eine Personalakte zu fiihren. °Zur Per-
sonalakte gehéren alle Unterlagen, die die Beamtin oder den Beamten betreffen,
soweit sie mit dem Dienstverhaltnis in einem unmittelbaren inneren Zusammen-
hang stehen (Personalaktendaten). Die Personalakte ist vertraulich zu behan-
deln. 4Personalaktendaten diirfen nur fiir Zwecke der Personalverwaltung oder
Personalwirtschaft verwendet werden, es sei denn, die Beamtin oder der Beamte
willigt in die anderweitige Verwendung ein. °Fiir Ausnahmefalle kann landesrecht-
lich eine von Satz 4 abweichende Verwendung vorgesehen werden.

- Nach der doppelten Zugangsbeschrankung des Art. 103 BayBG darf Zu-
gang zu Personalaktendaten nur haben, wer mit der Bearbeitung von Per-
sonalangelegenheiten beauftragt ist, und dies auch nur dann, soweit dies
flr Zwecke der Personalverwaltung oder der Personalwirtschaft erforder-
lichist.

Art. 103 BayBG Zugang zur Personalakte

Zugang zur Personalakte dtirfen nur Beschéftigte haben, die im Rahmen der Per-
sonalverwaltung mit der Bearbeitung von Personalangelegenheiten beauftragt
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sind, und nur soweit dies zu Zwecken der Personalverwaltung oder der Personal-
wirtschaft erforderlich ist; dies gilt auch fiir den Zugang im automatisierten Abruf-
verfahren.

- Die Befugnisse des Gemeinderats in Personalangelegenheiten sind im
Wesentlichen in Art. 43 Abs. 1 GO aufgezahlt. Die Zustandigkeit des Ge-
meinderats erstreckt sich danach nur auf die wesentlichen statusrelevan-
ten MaBnahmen — wie etwa Ernennungen und Beforderungen, Einstellun-
gen und Hohergruppierungen - bei Gemeindebediensteten ab be-
stimmten Besoldungs-/Entgeltgruppen. Dariiber hinaus hat der Ge-
meinderat nach Art. 30 Abs. 3 GO die allgemeine Aufgabe, die gesamte
Gemeindeverwaltung zu tiberwachen.

Mehr als die ihm nach der Gemeindeordnung selbst zustehenden Befug-
nisse kann der Gemeinderat auf seinen ,Personalreferenten” nicht tibertra-
gen.

Art. 43 GO Anstellung und Arbeitsbedingungen

(1) '"Der Gemeinderat ist zustandig,

1. die Beamten der Gemeinde ab Besoldungsgruppe A 9 zu ernennen, zu be-
fordern, abzuordnen oder zu versetzen, an eine Einrichtung zuzuweisen, in
den Ruhestand zu versetzen und zu entlassen,

2 die Arbeitnehmer der Gemeinde ab Entgeltgruppe 9 des Tarifvertrags fir
den offentlichen Dienst oder ab einem entsprechenden Entgelt einzustel-
len, héherzugruppieren, abzuordnen oder zu versetzen, einem Dritten zuzu-
weisen, mittels Personalgestellung zu beschéftigen und zu entlassen.

’Befugnisse nach Satz 1 kann der Gemeinderat einem beschlieBenden Ausschuss

(Art 32 Abs. 2 bis 5) Ubertragen. 3In kreisfreien Gemeinden kann der Gemeinde-

rat die Befugnisse nach Satz 1 fiir Beamte bis zur Besoldungsgruppe A 14 und fiir

Arbeitnehmer bis zur Entgeltgruppe 14 des Tarifvertrags fir den o&ffentlichen

Dienst oder mit einem entsprechenden Entgelt dem Oberblirgermeister libertra-

gen; Art. 39 Abs. 2 findet Anwendung. “Ein solcher Beschluss bedarf der Mehrheit

der stimmberechtigten Mitglieder des Gemeinderats, falls der Beschluss nicht mit
dieser Mehrheit wieder aufgehoben wird, gilt er bis zum Ende der Wahlzeit des Ge-
meinderats.

(2) Fiir Beamte der Gemeinde bis zur Besoldungsgruppe A 8 und fiir Arbeitneh-

mer der Gemeinde bis zur Entgeltgruppe 8 des Tarifvertrags fiir den 6ffentlichen

Dienst oder bis zu einem entsprechenden Entgelt obliegen die in Abs. 1 genannten

personalrechtlichen Befugnisse dem ersten Birgermeister, “Art. 39 Abs. 2 findet

Anwendung.

(3) Dienstvorgesetzter der Gemeindebeamten ist der erste Biirgermeister.

(4) Die Arbeitsbedingungen und das Entgelt der Arbeitnehmer miissen angemes-

sen sein.

- Die personalrechtlichen Befugnisse fiir die Gemeindebediensteten der lib-
rigen Besoldungs-/Entgeltgruppen obliegen dagegen dem ersten Biir-
germeister (Art. 43 Abs. 2 GO).

Dieser flhrt nach Art. 37 Abs. 4 GO (berdies die Dienstaufsicht tber die
Beamten und Arbeitnehmer der Gemeinde. Die Dienstaufsicht des ersten
Burgermeisters umfasst unter anderem das Recht, den Dienstbetrieb und
den Geschéftsablauf zu tGberwachen. Der erste Biirgermeister ist zudem
nach Art. 43 Abs. 3 GO Dienstvorgesetzter der Gemeindebeamten.
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Unter den Voraussetzungen des Art. 39 Abs. 2 GO kann der erste Birger-
meister allerdings einzelne seiner Befugnisse im Rahmen der Geschafts-
verteilung den weiteren Blrgermeistern, aber auch einem Gemeinderats-
mitglied oder einem Gemeindebediensteten libertragen.

Vor dem Hintergrund dieser klaren gesetzlichen Aufgaben- und Zustandigkeits-
verteilung zwischen Gemeinderat einerseits und Gemeindeverwaltung anderer-
seits vermag ich nicht zu erkennen, inwiefern ein allgemeines und vorausset-
zungsloses Einsichtsrecht eines vom Gemeinderat bestellten ,Personalrefe-
renten® in die Personalakten der Gemeindebediensteten im Hinblick auf die
personalrechtlichen Kompetenzen des Gemeinderats nach Art. 43 Abs. 1 und
Art. 30 Abs. 3 GO erforderlich sein kénnte. Fir eine regelmaBige und pauschale,
ohne konkreten Anlass erfolgende Einsichtnahme des ,Personalreferenten” des
Gemeinderats in Personalakten der Gemeindebediensteten sehe ich daher keine
Rechtfertigung.

Ein Zugangsrecht zu Personalakten kann einem Gemeinderats-,Referenten® so-
mit nur unter den engen Voraussetzungen des Art. 103 BayBG in Verbindung
mit Art. 43 Abs. 1 GO, Art. 30 Abs. 3 GO und Art. 46 Abs. 1 Satz2 GO im kon-
kreten Einzelfall zustehen. Hier kommt es allerdings stets entscheidend darauf
an, dass die Weitergabe von Personaldaten durch die Gemeindeverwaltung zur
Erfillung der konkreten Aufgabenstellung des Gemeinderats erforderlich ist.
Dies ist jedoch schon dann nicht der Fall, wenn die vom ,Personalreferenten® auf-
geworfene Fragestellung von der Gemeindeverwaltung bereits in allgemeiner,
nicht-personenbezogener Form beantwortet werden kann. Jedenfalls hat das ge-
meindliche Personalamt die Erforderlichkeit jeder Weitergabe von Personaldaten
an den Gemeinderat mit Blick auf das verfassungsrechtlich in Art. 1 Abs. 1 in Ver-
bindung mit Art. 2 Abs. 1 GG gewahrleistete informationelle Selbstbestimmungs-
recht der Gemeindebediensteten sorgfaltig zu prifen.

Zu der Ubergreifenden Problematik der Nutzung von Personaldaten durch den
Gemeinderat mochte ich abschlieBend noch auf meinen ausfiihrlichen Beitrag in
meinem 21. Tatigkeitsbericht 2004 unter Nr. 16.2 aufmerksam machen.

Dienstliche Beurteilung von behordlichen Datenschutzbeauftragten

Ausweislich der Bestimmungen der Art. 54 ff. Gesetz Uber die Leistungslaufbahn
und die Fachlaufbahnen der bayerischen Beamten und Beamtinnen (Leistungs-
laufbahngesetz — LIbG) sind die bayerischen Beamtinnen und Beamten in be-
stimmten Féllen und Zeitabstdnden dienstlich zu beurteilen. Insbesondere
sind nach Art. 56 Abs. 1 LIbG fachliche Leistung, Eignung und Befahigung der
bayerischen Beamtinnen und Beamten im Grundsatz mindestens alle drei Jahre
dienstlich zu beurteilen (periodische Beurteilung).

Art. 56 LIbG Periodische Beurteilung

(1) 'Fachliche Leistung, Eignung und Befahigung sind mindestens alle drei Jahre
dienstlich zu beurteilen (periodische Beurteilung). “Dies gilt nicht fiir Beamte und
Beamtinnen auf Widerrufim Vorbereitungsdienst und wahrend der Probezeit nach
§ 4 Abs. 3 Buchst. a BeamtStG. 3Satz 1 gilt auch fiir Beamte und Beamtinnen, die
nach Art. 15 Abs. 4 Satz 1 Nr. 3 zur Austibung einer Tatigkeit bei Fraktionen, kom-
munalen Vertretungskdrperschaften oder kommunalen Spitzenverbdnden beur-
laubt wurden.
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Inhaltlich ist der periodischen Beurteilung zunachst gemaB Art. 58 Abs. 1 LIbG
eine Beschreibung der Aufgaben, die im Beurteilungszeitraum wahrgenommen
wurden, voranzustellen. Sodann hat die Beurteilung nach Art. 58 Abs. 2 Satz 1
LIbG die fachliche Leistung in Bezug auf die Funktion und im Vergleich zu den
anderen Beamten und Beamtinnen derselben Besoldungsgruppe der Fachlauf-
bahn und, soweit gebildet, desselben fachlichen Schwerpunkts objektiv darzu-
stellen und auBerdem von Eignung und Beféahigung ein zutreffendes Bild zu
geben.

Die dienstliche Beurteilung kann unter anderem nach Art. 16 Abs. 1 Satz 3 LIbG
Grundlage fiir die Entscheidung des Dienstherrn tiber die Ubertragung héher-
wertiger Dienstposten sowie gemaB Art. 17 Abs. 7 LIbG in Verbindung mitArt. 16
Abs. 1 Satz 3 LIbG Grundlage flr die Entscheidung des Dienstherrn tUber Befor-
derungen sein. Sieist nach § 50 Satz 2 Beamtenstatusgesetz in die Personalakte
aufzunehmen.

Bei der Tatigkeit als Mitglied des Personalrats oder der Schwerbehindertenvertre-
tung handelt es sich allerdings nicht um eine dienstliche, sondern um eine auBer-
dienstliche ehrenamtliche —und damit vom Dienstherrn nicht zu beurteilende -
Tatigkeit. Nur auf Antrag wird die Tétigkeit als Gleichstellungsbeauftragte(r) ge-
maB Art. 16 Abs. 3 Satz 2 Bayerisches Gleichstellungsgesetz (BayGIG) in die Be-
urteilung einbezogen. Dagegen ist die Tétigkeit als behérdliche(r) Daten-
schutzbeauftragte(r) im Sinne des Art. 25 Abs. 3 BayDSG - unabhéngig von ei-
nem Antrag — als dienstliche Tatigkeit einzuordnen und somit in die nach
Art. 58 Abs. 1 LIbG der Beurteilung voranzustellende Aufgabenbeschreibung
aufzunehmen.

Allerdings stellt sich die Frage, welche Auswirkungen die gesetzlich in Art. 25
Abs. 3 Satz 2 BayDSG garantierte Unabhéngigkeit des oder der behérdlichen
Datenschutzbeauftragten sowie das in Art. 25 Abs. 3 Satz 4 BayDSG ausdriick-
lich angeordnete Benachteiligungsverbot auf den wertenden Inhalt der Beurtei-
lung im Sinne des Art. 58 Abs. 2 LIbG haben.

Art. 25 BayDSG Sicherstellung des Datenschutzes, behérdliche Datenschutzbe-
auftragte

(3) 'Die behérdlichen Datenschutzbeauftragten sind in dieser Eigenschaft der
Leitung der 6ffentlichen Stelle oder deren stéandigen Vertretung unmittelbar zu un-
terstellen, bei obersten Dienstbehorden konnen sie auch dem Ministerialdirektor
(Amtschef), in Gemeinden einem berufsméBigen Gemeinderatsmitglied unter-
stellt werden. °Sie sind in ihrer Eigenschaft als behérdliche Datenschutzbeauf-
tragte weisungsfrei, >Sie kénnen sich in Zweifelsfallen unmittelbar an den Landes-
beauftragten fiir den Datenschutz wenden. 4Sie dirfen wegen der Erfiillung ihrer
Aufgaben nicht benachteiligt werden. °Sie sind im erforderlichen Umfang von der
Erfiillung sonstiger dienstlicher Aufgaben freizustellen. °Die Beschétftigten dffent-
licher Stellen kénnen sich in Angelegenheiten des Datenschutzes an ihre behérd-
lichen Datenschutzbeauftragten wenden.

Allgemeine Richtlinien flir die dienstliche Beurteilung der Beamtinnen und Beam-
ten des Freistaates Bayern enthalt Abschnitt 3 der Verwaltungsvorschriften zum
Beamtenrecht (VV-BeamtR). Das fir das &ffentliche Dienstrecht innerhalb der
Staatsregierung federflihrend zustandige Staatsministerium der Finanzen, flr
Landesentwicklung und Heimat hat dabei in Abschnitt 3 Nr. 4 VV-BeamtR Be-
nachteiligungsverbot unter anderem festgelegt, dass sich Teilzeitbeschaftigung
oder Beurlaubung ebenso wie die Tatigkeit als Mitglied des Personalrats oder der
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Schwerbehindertenvertretung sowie die Tatigkeit als Gleichstellungsbeauftragte
oder Gleichstellungsbeauftragter beziehungsweise Ansprechpartnerin oder An-
sprechpartner im Sinne des Art. 15 Abs. 1 und 2 BayGIG nicht nachteilig auf die
Beurteilung auswirken dirfen.

Abschnitt 3 Nr. 4 VV-BeamtR Benachteiligungsverbot

"Teilzeitbeschaftigung oder Beurlaubung dirfen sich nicht nachteilig auf die Beur-
teilung auswirken (Art. 14 Abs. 1 Satz 2, Abs. 2 des Bayerischen Gesetzes zur
Gleichstellung von Frauen und Méannern, Bayerisches Gleichstellungsgesetz
- BayGIG - vom 24. Mai 1996, GVBI S. 186, BayRS 2039-1-A, zuletzt gedndert
durch Gesetz vom 23. Mai 2006, GVBI S. 292). “Dies gilt auch fir die Tétigkeit als
Mitglied des Personalrats oder der Schwerbehindertenvertretung sowie als
Gleichstellungsbeauftragte oder Gleichstellungsbeauftragter bzw. Ansprechpart-
nerin oder Ansprechpartner (im Sinn des Art. 15 Abs. 1 und 2 BayGIG). éInsbeson-
dere ist bei einer Teilzeitbeschéftigung oder teilweisen Freistellung die geleistete
Arbeitsmenge im Verhéltnis zur anteiligen Arbeitszeit zu bewerten.

Die Tatigkeit des oder der behdrdlichen Datenschutzbeauftragten ist in dieser Be-
stimmung zwar nicht ausdricklich erwahnt. Aufgrund des Charakters dieser
Regelung als Schutzvorschrift meine ich allerdings, dass das in Abschnitt 3 Nr. 4
VV-BeamtR speziell flir dienstliche Beurteilungen angeordnete Benachteiligungs-
verbot — mit Blick auf die gesetzlich in Art. 25 Abs. 3 Satz 2 BayDSG garantierte
Unabhangigkeit und das gesetzlich in Art. 25 Abs. 3 Satz 4 BayDSG gewahrleis-
tete Benachteiligungsverbot — auch auf behordliche Datenschutzbeauftragte
anzuwenden ist.

Eine ordnungsgeméBe, fir die Behordenleitung aber moglicherweise unbe-
queme Aufgabenwahrnehmung des oder der behdrdlichen Datenschutzbeauf-
tragten - die sich durchaus auch einmal in deutlicher sachlicher Kritik oder anhal-
tendem fachlichen Widerstand duBern kann — darf somit in keinem Fall Grund
sein oder auch nur Anlass geben, behdrdliche Datenschutzbeauftragte in der
dienstlichen Beurteilung schlechter zu stellen als Bedienstete, die bei gleicher
fachlicher Leistung, Eignung und Befahigung diese — unabhangige und weisungs-
freie — Funktion nicht wahrnehmen.

In Abschnitt 18 VV-BeamtR wird den Gemeinden und den sonstigen der Aufsicht
des Freistaates Bayern unterstehenden Kérperschaften, Anstalten und Stiftun-
gen des 6ffentlichen Rechts empfohlen, entsprechend dieser Bekanntmachung
zu verfahren. Auch bei Beamtinnen und Beamten dieser Dienstherren ist daher im
Rahmen der dienstlichen Beurteilung eine Benachteiligung aufgrund der Ta-
tigkeit als behérdliche Datenschutzbeauftragte in entsprechender Anwendung
des Abschnitts 3 Nr. 4 VV-BeamtR auszuschlieBen.

Zugriff des Personalrats auf elektronische Zeiterfassungsdaten

In meiner taglichen Kontroll- und Beratungspraxis muss ich immer wieder feststel-
len, dass in den bayerischen 6ffentlichen — insbesondere staatlichen und kommu-
nalen — Stellen bei der Beantwortung der Frage, ob tiberhaupt und, wennja, in wel-
chem Umfang und in welcher Form der Personalrat Zugriff auf die elektroni-
schen Zeiterfassungsdaten der Bediensteten haben darf, Unsicherheiten und
Unklarheiten bestehen.
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11.10.1

Bereits in der Vergangenheit habe ich entsprechende pauschale Informations-
begehren des Personalrats mit Blick auf das verfassungsrechtlich in Art. 1 Abs. 1
in Verbindung mit Art. 2 Abs. 1 Grundgesetz flr die Bundesrepublik Deutschland
(GG) gewdhrleistete Grundrecht der Bediensteten auf informationelle Selbstbe-
stimmung kritisch gesehen. Insbesondere verweise ich hierzu auf meine Ausfiih-
rungen zum Datenschutz bei Zeiterfassungsdaten in meinem 22. Tatigkeitsbericht
2006 unter Nr. 19.3,in dem ich mich im Abschnitt ,,Einsichtnahme durch den Per-
sonalrat* schon mit der aufgeworfenen Fragestellung auseinandergesetzt habe.
An diesen Ausflihrungen halte ich weiterhin fest. Erfreulicherweise hat das Bun-
desverwaltungsgericht meine seit jeher kritische Haltung nunmehr in seiner Ent-
scheidung vom 19. Marz 2014 (6 P 1.13) bestétigt.

Im Einzelnen nehme ich zur Problematik des Zugriffs der Personalvertretung auf
die elektronischen Zeiterfassungsdaten der Beschaftigten wie folgt Stellung:

Informationsanspruch des Personalrats allgemein

- Zunachst ist festzuhalten, dass der Personalrat im Verhéltnis zur Dienst-
stelle — datenschutzrechtlich gesehen — nicht die Position eines Dritten im
Sinne des Art. 4 Abs. 10 Satz 1 BayDSG einnimmt. Vielmehr ist der Perso-
nalrat als unselbststandiger Teil der Dienststelle — datenschutzrechtlich
also der ,speichernden Stelle” (vgl. Art. 4 Abs. 9 BayDSG) - zu betrachten.

- Bei einer Weitergabe personenbezogener (Personal-)Daten (siehe
Art. 4 Abs. 1 BayDSG) von der Dienststelle an den Personalrat — wie sie
etwa bei einem Zugriff des Personalrats auf die elektronischen Zeiterfas-
sungsdaten der Bediensteten vorliegt — handelt es sich daher um eine
Datennutzung im Sinne des Art. 4 Abs. 7 BayDSG.

- Ohne Einwilligung der betroffenen Bediensteten ist eine solche Nutzung
nur zuldssig, wenn hierfur eine gesetzliche Rechtsgrundlage besteht
(Art. 15 Abs. 1 BayDSG). Als spezialgesetzliche, die allgemeinen Erlaubnis-
tatbestande des Bayerischen Datenschutzgesetzes gemaB Art. 2 Abs.7
BayDSG verdrangende Rechtsgrundlage kommt im vorliegenden Zusam-
menhang allein die Vorschrift des Art. 69 Abs. 2 Satze 1 und 2 Bayeri-
sches Personalvertretungsgesetz (BayPVG) in Betracht.

Art. 69 BayPVG

(1) Der Personalrat hat folgende allgemeine Aufgaben:

a) MaBnahmen, die der Dienststelle und ihren Angehdrigen dienen, zu bean-
tragen,

b) dafir zu sorgen, daB3 die zugunsten der Beschéftigten geltenden Gesetze,
Verordnungen, Tarifvertrdge, Dienstvereinbarungen und Verwaltungsan-
ordnungen durchgeftihrt werden,

c) Anregungen und Beschwerden von Beschéftigten entgegenzunehmen
und, falls sie berechtigt erscheinen, durch Verhandlung mit dem Leiter der
Dienststelle auf ihre Erledigung hinzuwirken,

d) die Eingliederung Schwerbehinderter und sonstiger schutzbed(irftiger, ins-
besondere é&lterer Personen in die Dienststelle zu férdern und fir eine ihren
F&higkeiten und Kenntnissen entsprechende Beschéftigung zu sorgen;, die
Schwerbehindertenvertretung ist vor einer Entscheidung zu héren,

e) MaBnahmen zur beruflichen Férderung Schwerbehinderter zu beantragen;
die Schwerbehindertenvertretung ist vor einer Entscheidung zu héren,
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f) die Eingliederung ausldndischer Beschéftigter in die Dienststelle und das
Verstéandnis zwischen ihnen und den deutschen Beschétftigten zu fordern,

g) mit der Jugend- und Auszubildendenvertretung zur Férderung der Belange
der Beschéftigten im Sinn von Art. 58 Abs. 1 eng zusammenzuarbeiten,

h) bei Einstellung, Beschéftigung, Aus-, Fort- und Weiterbildung und beim be-
ruflichen Fortkommen auf die Gleichbehandlung von Frauen und Ménnern
zu achten und entsprechende MalBBnahmen zu beantragen.

(2) 'Der Personalrat ist zur Durchfiihrung seiner Aufgaben rechtzeitig und umfas-
send zu unterrichten. ?lhm sind die hierfiir erforderlichen Unterlagen zur Verfu-
gung zu stellen. *Bei einer Einstellung, Beférderung und Ubertragung der Dienst-
aufgaben eines anderen Amtes mit h6herem Endgrundgehalt oder h6herer Amts-
zulage fir eine Dauer von mehr als sechs Monaten kann der Personalrat auch die
zur Erfiillung seiner Aufgaben erforderliche Voorlage von Bewerbungsunterlagen
verlangen. #Von dienstlichen Beurteilungen ist nur die abschlieBende Bewertung
bekanntzugeben. °Sofern fir eine Auswahlentscheidung eine Binnendifferenzie-
rung nach Art. 16 Abs. 2, Art. 17 Abs. 7 LIbG vorzunehmen ist, sind auch die Be-
wertungen der wesentlichen Beurteilungskriterien mitzuteilen. °Personalakten
ddrfen nur mit schriftlicher Zustimmung des Beschéftigten und nur von einem von
ihm bestimmten Mitglied des Personalrats eingesehen werden.

- Nach Art. 69 Abs. 2 Satz 1 BayPVG ist der Personalrat zur Durchfiihrung
seiner Aufgaben rechtzeitig und umfassend zu unterrichten. Ihm sind
gemaB Art. 69 Abs. 2 Satz 2 BayPVG die hierfiir erforderlichen Unterla-
gen zur Verfigung zu stellen.

Ein Anspruch der Personalvertretung auf umfassende und rechtzeitige In-
formation besteht damit nur insoweit, als sie Auskinfte und Unterlagen von
der Dienststelle bendtigt, um die ihr obliegenden Aufgaben wirkungsvoll er-
flllen und ihre Beteiligungsrechte rechtzeitig und uneingeschrankt wahr-
nehmen zu kdnnen.

Bei Inanspruchnahme ihres Informationsrechts hat die Personalvertretung
daher der Dienststelle darzulegen, aus welchem bestimmten Anlass sie die
Vorlage welcher Auskinfte und Unterlagen verlangt und aus welchen
Grinden sie diese Informationen zur Erfiillung ihrer Aufgaben fur erforder-
lich halt (zu den Informations- und Einsichtsrechten der Personalvertretung
siehe mein 20. Tatigkeitsbericht 2002 unter Nr. 13.4). Die Personalvertre-
tung ist jedoch kein Kontrollorgan der Verwaltung, das die Aufgabener-
flllung und den inneren Betrieb der Dienststelle allgemein zu tberwachen
hat.

Der Informationsanspruch des Personalrats gemaf Art. 69 Abs. 2 Satz 1
BayPVG ist somit ebenso wie der darauf bezogene Vorlageanspruch nach
Art. 69 Abs. 2 Satz 2 BayPVG aufgabengebunden und in seiner Reich-
weite durch das Erforderlichkeitsprinzip begrenzt.

11.10.2 Informationsanspruch des Personalrats hinsichtlich elektronischer
Zeiterfassungsdaten

- In der vorliegenden Fallkonstellation bezieht sich die Uberwachungsauf-
gabe der Personalvertretung - insbesondere bei einem bestimmten An-
lass — auf die Einhaltung der arbeitszeitrechtlichen Bestimmungen bei
der elektronischen Zeiterfassung.
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So hat der Personalrat nach Art. 69 Abs. 1 Buchst. b) BayPVG daflr zu sor-
gen, dass die zugunsten der Beschéftigten geltenden Gesetze, Verordnun-
gen, Tarifvertrdge, Dienstvereinbarungen und Verwaltungsanordnungen
durchgeflhrt werden. Arbeitszeitrechtliche Bestimmungen sind stets — zu-
mindest auch — normative Regelungen zugunsten der Beschaftigten, die
der Sicherheit und dem Gesundheitsschutz dienen.

Zu den fir die bayerischen 6ffentlichen —insbesondere staatlichen und
kommunalen — Stellen bedeutsamen arbeitszeitrechtlichen Bestimmun-
gen zahlen etwa die gesetzlichen Regelungen der Art. 87 ff. BayBG und des
Arbeitszeitgesetzes (ArbZG), die Verordnung iber die Arbeitszeit fir den
bayerischen offentlichen Dienst (AzV), der Abschnitt 11 der Verwaltungs-
vorschriften zum Beamtenrecht (VV-BeamtR) sowie die tarifrechtlichen
Regelungen der §§ 6 ff. Tarifvertrag fiir den 6ffentlichen Dienst (TV6D) be-
ziehungsweise der 8§ 6 ff Tarifvertrag flr den offentlichen Dienst der Lan-
der (TV-L). Da bei der Einfiihrung, Anwendung und erheblichen Anderung
elektronischer Zeiterfassungssysteme der Personalrat nach Art. 75a Abs. 1
Nr. 1 in Verbindung mit Art. 70 BayPVG mitzubestimmen hat, kommtin der
Praxis zudem Dienstvereinbarungen zur elektronischen Zeiterfassung
(siehe Art. 73 BayPVG) eine erhebliche Bedeutung zu.

- Kann sich der Personalrat hiernach auf eine konkrete Uberwachungsauf-
gabe berufen, bestimmen sich die Art und der Umfang seines Zugriffs-
rechts auf elektronische Zeiterfassungsdaten nach dem MaBstab der
Erforderlichkeit.

- Umden Personalratin die Lage zu versetzen, im Hinblick auf die Einhaltung
der arbeitszeitrechtlichen Bestimmungen bei der elektronischen Zeiterfas-
sung etwaige RechtsverstoBe erkennen zu konnen, ist es nach Art. 69
Abs. 2 Satze 1 und 2 BayPVG allerdings nicht erforderlich, dem Personalrat
ein generelles und stiandiges (lesendes) Zugriffsrecht auf die (elektro-
nischen) Zeiterfassungsdaten aller Bediensteten einzurdumen.

Ein solches pauschales Auskunftsverlangen ist vom Informationsrecht
des Personalrats nicht gedeckt. Es tragt liberdies dem verfassungsrecht-
lichin Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG gewahrleisteten in-
formationellen Selbstbestimmungsrecht der Bediensteten nicht ausrei-
chend Rechnung.
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- Vielmehr ist es in diesen Fallen nach Art. 69 Abs. 2 Satze 1 und 2 BayPVG
auf einer ersten Stufe ausreichend, dem Personalrat anonymisierte
Zeiterfassungsdaten zukommen zu lassen.

Denn bereits anonymisierten Arbeitszeitlisten lasst sich entnehmen, ob die
arbeitszeitrechtlichen Regelungen — insbesondere iber die Einhaltung der
Tageshochstarbeitszeit, der Ruhepausen, der Ruhezeiten und der Wo-
chenarbeitszeit - eingehalten wurden.

- Nur soweit die Uberpriifung der Arbeitszeitlisten Unstimmigkeiten zu er-
kennen gibt, hat der Personalrat auf einer zweiten Stufe Anspruch auf
nahere Erlauterungen, die — wenn im konkreten Fall anders eine Klarung
nicht maoglich ist — auch zur Aufdeckung der Identitat des betroffenen Be-
diensteten fihren kdnnen.
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Die Erforderlichkeit jeder Weitergabe von Personaldaten an den Perso-
nalrat hat die Dienststelle mit Blick auf das verfassungsrechtlich in Art. 1
Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG gewahrleistete informationelle
Selbstbestimmungsrecht der Bediensteten allerdings stets sorgfaltig zu
prifen.

Soweit die Erfullung der Aufgaben des Personalrats nur durch eine Unter-
richtung in personenbezogener Form maglich ist, bestimmt sich auch die
Form der Auskunftserteilung nach dem MaBstab der Erforderlichkeit.

Daran gemessen hat die Information des Personalrats durch die Dienst-
stelle gemaB Art. 69 Abs. 2 Satz 1 BayPVG - abhangig von Umfang und
Komplexitat der gewlinschten Informationen — miindlich oder schriftlich zu
erfolgen. Die Pflicht der Dienststelle zur Vorlage von Unterlagen nach
Art. 69 Abs. 2 Satz 2 BayPVG reicht dementsprechend von der bloBen Ein-
sichtsgewahrung bis zur zeitweisen oder auch dauerhaften Uberlassung.
Nach dem Erforderlichkeitsprinzip bestimmt sich ferner, ob Auskiinfte nur
einmalig, in gréBeren Abstanden oder gar fortlaufend zu erteilen sind.

- Im Ergebnis fuhrt dieses zweistufige Verfahren zu einem interessenge-
rechten Ausgleich zwischen der Uberwachungsaufgabe des Personal-
rats einerseits und dem Grundrecht der Beschéftigten auf informatio-
nelle Selbstbestimmung andererseits. Damit tragt es auch dem gesetz-
lich in Art. 69 Abs. 2 Satze 1 und 2 BayPVG vorgegebenen Erforderlich-
keitsgrundsatz wirkungsvoll Rechnung.

Erfreulicherweise hat das Bundesverwaltungsgericht meine Auffassung in sei-
nem Beschluss vom 19. Marz 2014 (6 P 1.13) zur Reichweite des Auskunfts-
anspruchs der Personalvertretung in Bezug auf elekironische Zeiterfas-
sungsdaten bestétigt. Der amtliche Leitsatz dieser Entscheidung lautet wortlich:

,Der Personalrat kann nicht verlangen, dass ihm die in der elektronischen Arbeits-
zeiterfassung gespeicherten Daten unter Namensnennung der Beschaftigten zur
Verfiigung gestellt werden; seine Uberwachungsaufgabe kann er bereits effektiv
wahrnehmen, wenn er zundchst nur die anonymisierten Arbeitszeitlisten der
Dienststelle erhélt.”

SchlieBlich hat das Bundesverwaltungsgericht seine Entscheidung mit folgenden
Worten abgeschlossen:

,Die unmittelbar grundrechtsgebundene Dienststelle darf dem Personalrat keine
Ausklinfte erteilen, wenn damit zugleich das Persénlichkeitsrecht der Beschétftig-
ten verletzt wird.”

Auch dieser —allgemein das datenschutzrechtliche Verhaltnis zwischen Dienst-

stelle und Personalrat kennzeichnenden — Aussage des Bundesverwaltungsge-
richts ist aus meiner Sicht uneingeschrankt zuzustimmen.
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12 E-Government, Telemedienrecht,
Soziale Medien

N

12.1 E-Government-Regelungen

Angesichts der fortschreitenden Digitalisierung unseres Alltags steht E-Govern-
ment seit geraumer Zeit auf der politischen Agenda. Die bisherigen Vorschriften
habe ich im 26. Tatigkeitsbericht 2014 unter Nr. 12.1 beleuchtet, insbesondere
das im letzten Berichtszeitraum auf Bundesebene erlassene Gesetz zur Forde-
rung der elektronischen Verwaltung (E-Government-Gesetz - EGovG). Nach
MaBgabe von § 1 Abs. 2 EGovG waren Vorschriften dieses Gesetzes auch von
bayerischen offentlichen Stellen anzuwenden. Fir die bayerische Verwaltung
spielt das E-Government-Gesetz des Bundes jedoch seit dem 30. Dezember
2015 nur noch in eng begrenzten Bereichen eine Rolle.

S
1
0 5
gm
BE
e o
£y
o O
EU)
e
© O
a2
c
Qo
w o

Dennam 30. Dezember 2015 ist das Gesetz liber die elektronische Verwaltung
in Bayern (Bayerisches E-Government-Gesetz - BayEGovG) in wesentlichen
Teilen in Kraft getreten und seither grundsétzlich flir bayerische 6ffentliche Stellen
mafBgeblich. Das E-Government-Gesetz des Bundes ist hingegen gemaB
Art. 1 Abs. 3 BayEGovG von bayerischen 6ffentlichen Stellen nur noch beim Voll-
zug von Bundesrecht im Auftrag des Bundes anzuwenden (siehe die Beispiele in
der Begriindung des Gesetzentwurfs, Landtags-Drucksache 17/7537 vom
14.Juli 2015, Seite 27). Im Bereich der Bundesauftragsverwaltung hat der Frei-
staat Bayern keine Regelungskompetenz.

Das Bayerische E-Government-Gesetz und der Ausbau des E-Government sollen

die Leistungsfahigkeit und Effizienz der Verwaltung erhohen und wesentlich zu
Verwaltungsmodernisierung und Burokratieabbau beitragen. Fur Blrgerinnen,
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Burger und Unternehmen kann durch digitale Verwaltungsangebote und elektro-
nische Kommunikation der Zugriff auf 6ffentliche Dienste und Verfahren erleich-
tert werden.

Ich bin in den Entstehungsprozess des Bayerischen E-Government-Gesetzes
friihzeitig eingebunden worden. Meine datenschutzrechtlichen Positionen sind an
mehreren Stellen in den Gesetzestext eingeflossen. Darliber hinaus haben sich ei-
nige Klarstellungen, die auf mein Drangen zumindest in die Gesetzesbegriindung
aufgenommen wurden, bereits als wertvoll erwiesen. Beispielsweise wollten ein-
zelne Behorden aus der Regelung, dass Behdrden jeweils ein geeignetes Ver-
schliisselungsverfahren bereit zu stellen haben (Art. 3 Abs. 1 Satz 3 BayEGovG),
einen — unrichtigen — Gegenschluss ziehen: Da diese Regelung erst zum 1. Januar
2020 in Kraft tritt, missten also — so diese Behorden — vor 2020 gerade keine Ver-
schlisselungsverfahren verwendet werden. In Erwartung solcher Argumente
habe ich mich erfolgreich firr die Aussage in der Gesetzesbegriindung eingesetzt,
dass bereits geltende Verschlisselungsverpflichtungen, etwa nach MaBgabe von
Art. 7 BayDSG, unberiihrt bleiben (und damit fortbestehen). Mittels unter ande-
rem dieser Formulierung in der Gesetzesbegriindung konnten Rechtsunsicher-
heiten und langwierige Auseinandersetzungen mit Behorden vermieden werden.
Die Regelung des Art. 3 Abs. 1 Satz 3 BayEGovG ist grundsétzlich zu begriiBen,
auch wenn sie leider erst 2020 in Kraft tritt. Denn sie entfaltet mit der ausdrickli-
chen Normierung einer Verschlisselungsverpflichtung Signalwirkung, beseitigt
Rechtsunsicherheiten und geht in ihrem Anwendungsbereich tber bisherige Ver-
schlisselungspflichten hinaus.

Leider wurden aber meine Forderungen teilweise nicht umgesetzt. So wurden die
Grundsétze der Datenvermeidung und Datensparsamkeit (siehe 26. Tatigkeitsbe-
richt 2014 unter Nr. 12.1 am Ende) nicht ausdriicklich im Gesetz verankert. Dies
hat nunmehr allerdings der européische Gesetzgeber mit Wirkung zum 25. Mai
2018inArt. 5 Abs. 1 Buchst. c) Datenschutz-Grundverordnung getan (,Datenmi-
nimierung").

Ein weiterer Kritikpunkt betraf teils zu allgemeine Formulierungen im Bayerischen
E-Government-Gesetz. Insbesondere Zustandigkeiten und Aufgaben im Zusam-
menhang mit einem Service- oder Burgerkonto beziehungsweise mit zentralen
Diensten hatten konkreter geregelt werden miissen. Uber die Registrierung bei
einem zentralen Servicekonto kann etwa Biirgerinnen und Biirgern die Mdglich-
keit eréffnet werden, die dortige Anmeldung zur Identifizierung gegentliber ande-
ren Behorden zu nutzen, beispielsweise bei der Inanspruchnahme &ffentlicher
Dienstleistungen. Solche zentralen Servicekonten sind lber Webseiten wie das
BayernPortal (siehe Nr. 12.2) zuganglich.

Die Staatsregierung hat meine Kritik inzwischen insoweit aufgegriffen, als sie die
Verordnungserméachtigung nach Art. 9 Abs. 4 BayEGovG zu Konkretisierungen
genutzt hat. In § 3 der Bayerischen Verordnung zur Schaffung barrierefreier In-
formationstechnik (BayBITV) findet sich nunmehr eine konkretere Regelung zur
Identitatsfeststellung durch das Staatsministerium der Finanzen, fur Landesent-
wicklung und Heimat bei der Bereitstellung zentraler Dienste wie einem Service-
konto. Die Daten, die hier unter strenger Zweckbindung erhoben werden diirfen,
sind nunmehr konkret aufgezahit.

Auch meine Kolleginnen und Kollegen in Bund und Landern sehen die Notwen-
digkeit einer klaren Rechtsgrundlage flir behordenlibergreifende Servicekonten:
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EntschlieBung der 91. Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lénder am 06./07. April 2016 in Schwerin

Datenschutz bei Servicekonten

Der IT-Planungsrat hat sich in einem Beschluss in seiner 17. Sitzung im Juni 2015
fiir eine flachendeckende Verbreitung so genannter Servicekonten fiir Blirgerin-
nen, Blirger und Unternehmen ausgesprochen. Uber diese Konten soll es kiinftig
mdglich sein, sich einfach fiir die Inanspruchnahme von Veerwaltungsdienstleistun-
gen auf kommunaler, Lénder- und Bundesebene zu identifizieren. Dabei soll der
neue Personalausweis mit seiner elD-Funktion eine wichtige Rolle spielen. Eine
Projektgruppe des IT-Planungsrates erarbeitet zurzeit die rechtlichen und techni-
schen Rahmenbedingungen fiir Servicekonten.

Die Konferenz der unabhédngigen Datenschutzbehdrden des Bundes und der Lan-
der nimmt die Aktivitdten des IT-Planungsrates zur Kenntnis, den Zugang zu elekt-
ronischen Verwaltungsdienstleistungen zu erleichtern und mdglichst medien-
bruchfrei auszugestalten. Sie weist darauf hin, dass insbesondere die Einrichtung
von landertbergreifenden Servicekonten gewichtige verfassungsrechtliche Fra-
gen etwa zum Bund-L&nder-Verhéltnis und zum Persénlichkeitsrecht aufwerfen.
So st dabei das Verbot einer Vorratsdatenspeicherung zu unbestimmten Zwecken
sowie das grundrechtliche Prinzip der informationellen Gewaltenteilung zu beach-
ten. Servicekonten diirfen die gesetzliche Zustandigkeits- und Aufgabenverteilung
der éffentlichen Verwaltung nicht unterlaufen.

Hiervon abgesehen miissen jedenfalls die Datenschutzprinzipien der Datenspar-
samkeit, der Nichtverkettbarkeit und der Transparenz berticksichtigt werden. Fiir
die Integration von Verwaltungsdienstleistungen heil3t dies insbesondere, dass
auch die Schnittstellen zwischen den Systemen so definiert sein miissen, dass nur
die fiir den vorgesehenen Zweck erforderlichen Daten libertragen werden. Dazu
sind folgende Rahmenbedingungen einzuhalten:

- Auch kiinftig muss es méglich sein, ohne Servicekonto Verwaltungsdienst-
leistungen in Anspruch zu nehmen.

- Die einmalige Inanspruchnahme von Verwaltungsdienstleistungen muss
auch ohne dauerhafte Speicherung identifizierender Daten mdglich sein.
Fiir diese Zwecke sollten temporére Servicekonten eingerichtet werden.

- Blirgerinnen und Bliirgern muss die Mdglichkeit eingerdumt werden, so-
wohl einzelne im permanenten Servicekonto dauerhaft gespeicherte, per-
sonenbezogenen Daten als auch das Konto selbst I6schen zu lassen.

— Soweit Daten aus dem Servicekonto lbermittelt werden, muissen diese
Ubermittlungen durch die Biirger im Servicekonto selbst nachvollzogen
werden kénnen.

— Fiir die Erhebung personenbezogener Daten in behérdentibergreifenden
Servicekonten ist eine Rechtsgrundlage erforderlich, da sie als Aufgabe ver-
waltungsorganisationsrechtlich einer Stelle zugewiesen werden muss. Der
Staat darf personenbezogene Daten zur Erfiillung seiner gesetzlichen Auf-
gaben grundsétzlich nur auf der Basis einer klaren Rechtsgrundlage verar-
beiten. Da zudem die Bedeutung dieser Servicekonten zunehmen wird und
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absehbar ist, dass den Betroffenen durch die Nutzung dieser Konten erheb-
liche Vorteile im Sinne von "Digital by Default" eingerdumt werden sollen,
reicht die Einwilligung als Rechtsgrundlage fiir die Datenerhebung nicht
aus.

- Vorbehaltlich weiterer verfassungsrechtlicher Priifungen ist fiir die Lander
lUbergreifende Nutzung von Servicekonten eine Rechtsgrundlage erforder-
lich. Durch die dauerhafte Speicherung identifizierender Daten werden
bundesweit nutzbare Servicekonten zu einer digitalen Meldestelle bzw. zu
einer zweiten, zentralen Identifizierungsstelle neben den Meldebehérden
aufgewertet. Die Rechtsgrundlage muss eindeutige Vorgaben zum Daten-
umfang, zu Zweckbindungsregelungen, zur Léschung und zur Transparenz
der Datenverarbeitung enthalten. Daten der Betroffenen sind alleine zum
Betrieb des Serviceportals und zur Erledigung der Verfahren der Nutzer zu
verarbeiten. Eine Nutzung dritter Stellen zu anderen Zwecken ist gesetzlich
ausdrticklich auszuschlieBen.

— Bevor Unternehmen verpflichtet werden sollen, die elD-Funktion fiir Ver-
waltungsangelegenheiten zu nutzen, ist zu priifen, ob und unter welchen
Voraussetzungen der Einsatz privater digitaler Identifikationsnachweise zu
nichtprivaten Zwecken bzw. zur Erfiillung arbeitsvertraglicher Pflichten zu-
lassig ist und inwieweit Arbeitnehmerinnen und Arbeitnehmer hierzu ver-
pflichtet werden kénnen.

- Angesichts des Abhédngigkeitsverhéltnisses der Arbeitnehmerinnen und Ar-
beitnehmer im Beschéaftigungsverhéltnis kann die Nutzung von Servicekon-
ten auf der Basis der privaten elD-Funktion keinesfalls auf der Einwilli-
gungsbasis erfolgen. Auch hierfiir ist eine Rechtsgrundlage erforderlich, die
die Datenverarbeitung in Servicekonten vollstandig erfasst. Bei der Identifi-
zierung eines bevollméchtigten Beschétftigten dtirfen nur die fiir diese Iden-
tifizierung erforderlichen Daten erfasst werden.

Sichere, elektronische Identifizierungsmaglichkeiten kénnen zur Datenschutzkon-
formitét von E Government- und von E-Commerce-Verfahren beitragen. Die un-
abhéngigen Datenschutzaufsichtsbehdrden begrtiBen daher MalBnahmen, die zur
verstarkten Nutzung der elD-Funktion des neuen Personalausweises beitragen.
Dennoch muss den Betroffenen die Mdglichkeit gelassen werden, selbst zu ent-
scheiden, ob sie die elD-Funktion freischalten und nutzen wollen. Die Daten-
schutzkonterenz lehnt daher die angedachte Anderung des Personalausweisge-
setzes ab, wonach die elD-Funktion des neuen Personalausweises dauerhaft ein-
geschaltet wére und nicht mehr deaktiviert werden kénnte. Eine standardmébige
Aktivierung der elD-Funktion wére allenfalls dann hinnehmbar, wenn den Blirge-
rinnen und Birgern ein Opt-In mit Widerrufsmaglichkeit angeboten wird, um die
elD-Funktion jederzeit geblihrenfrei aktivieren und deaktivieren zu kbnnen.

Plattformen und Verfahren
Angesichts sich fortlaufend verandernder Rahmenbedingungen habe ich im Be-

richtszeitraum staatliche und kommunale Stellen zu verschiedenen E-Govern-
ment-Projekten beraten.
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Dies betrifft etwa den Einsatz von De-Mail (siehe 26. Tatigkeitsbericht 2014 unter
Nr. 2.2.5). Der IT-Beauftragte der Bayerischen Staatsregierung hatte mir im De-
zember 2015 einen Zwischenbericht tbermittelt, in dem die Erkenntnisse der Pi-
lotphasen zusammengefasst waren. Danach wurden im Rahmen der zwischen-
zeitlich zweijahrigen Pilotphase zahlreiche Staats- und Kommunalbehdrden aus
unterschiedlichen Verwaltungsebenen in die Losungsfindung einbezogen. Dabei
wurden Einsatzfahigkeit, Praktikabilitdt und verschiedene Ausgestaltungen der
Umsetzbarkeit Uberpriift.

Auf der Basis dieses Zwischenberichts des IT-Beauftragten der Bayerischen
Staatsregierung habe ich diesen zu den weiter zu beachtenden datenschutzrecht-
lichen Anforderungen beraten, insbesondere im Hinblick auf eine auch im Raum
stehende zentrale Gateway-Losung. Bei dieser Variante werden eingehende De-
Mails Uber ein zentrales Gateway an die angeschlossenen Behorden verteilt. Die
zwischenzeitlichen Rechtsanderungen insbesondere durch das Bayerische
E-Government-Gesetz (sieche Nr. 12.1) waren dabei zu beriicksichtigen. Kom-
mende Planungen und eine Umsetzung werde ich weiter begleiten.

Zum Biirgerservice-Portal (siehe 26. Tatigkeitsbericht 2014 unter Nr. 12.2) wa-
ren ebenfalls fortlaufende Beratungen erforderlich. Das Blirgerservice-Portal ist
ein Projekt der Anstalt fiir Kommunale Datenverarbeitung in Bayern. Bausteine
sind das Burgerkonto, eine E-Payment- und eine Postkorb-Funktion. Portalldsun-
genwerden regelmaBig initiiert, um fur Blrger, Unternehmen und Verwaltung ein-
heitliche und effektive Verfahren beziehungsweise digitale Leistungen anzubie-
ten. Einzelne Bausteine wie einerseits der Betrieb des Blirgerkontos und anderer-
seits der Betrieb einer Postkorb- sowie einer E-Payment-Funktion wurden recht-
lich unterschiedlichen Stellen zugeordnet. Daraus ergibt sich ein komplexes Netz-
werk anzuwendender Vorschriften und rechtlicher Verantwortlichkeiten, teilweise
erganzt durch Auftragsdatenverarbeitungen. In der Regel sind also von verschie-
denen Stellen mehrere Rechtsbereiche zu beachten, etwa das Telemediengesetz
und das Bayerische Datenschutzgesetz sowie spezialgesetzliche Datenschutzre-
gelungen wie solche des Sozialgesetzbuchs. Nach Inkrafttreten des Bayerischen
E-Government-Gesetzes sowie der Anderungen der Bayerischen Verordnung zur
Schaffung barrierefreier Informationstechnik (siehe Nr. 12.1) sind auch diese Vor-
schriften zu beachten. Hierzu habe ich die Anstalt fiir Kommunale Datenverarbei-
tung sowie weitere anfragende Stellen, die derartige Portalldsungen nutzen woll-
ten, auf die rechtlichen und technisch-organisatorischen Anforderungen hinge-
wiesen.

Beispielhaft mochte ich herausgreifen, dass Nutzerinnen und Nutzer solcher Por-
talldsungen Uber die verantwortliche Stelle und darlber, welche Daten zu wel-
chem Zweck erhoben und verarbeitet werden, informiert werden mussen. Dies gilt
umso mehr, wenn einzelne Datenverarbeitungen auch auf Einwilligungen von Be-
troffenen gesttitzt werden sollen. Soweit fiir einzelne Bausteine und die dabei ver-
arbeiteten personenbezogenen Daten verschiedene Stellen verantwortlich sind,
mussen dies und die zugehorigen Informationen jeweils ausreichend klar ersicht-
lich sein. Denn mit dem nachsten Klick im Rahmen von Portalwebseiten bezie-
hungsweise Webseiten einer Behorde, die solche Portalldsungen nutzt, ,betritt"
die betroffene Person (mit inren Daten) ansonsten méglicherweise eine andere
Behorde, ohne dies zu bemerken. Hier hat die Anstalt flir Kommunale Datenver-
arbeitung nach intensivem Gedankenaustausch im Rahmen des Blirgerkontos er-
hebliche Verbesserungen vorgenommen, etwa im Hinblick auf das Auffinden des
zugehorigen Impressums und der zugehorigen Datenschutzerklarung.
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Seit 18. November 2015 ist das BayernPortal online. Unter www.freistaat.bayern
wird seither die zentrale Informationsplattform der 6ffentlichen Verwaltung in Bay-
ern fur Burgerinnen und Burger, Unternehmen und Verwaltungen betrieben. Hier-
Uber sind Online-Dienstleistungen, Fachdatenbanken, Formulare und Merkblatter
sowie Ansprechpartner bei Behorden zu finden. Dabei werden Angebote von
Staat und Kommunen ,unter einem Dach” gebiindelt. Mittels des Bayernportals
kann man sich aber nicht nur informieren, sondern Uber diese Plattform kdnnen
auch weitere Funktionen wie eine digitale Authentifizierung, ein digitaler Postkorb
oder digitales Bezahlen zuganglich sein.

Auch beim Betrieb dieser Plattform und der hiertiber zuganglichen Dienstleistun-
gen sind verschiedene Gesetze und Verantwortlichkeiten zu berlcksichtigen. Er-
fahrungen bei anderen Plattformen konnten in meine Beratung einflieBen. Derar-
tige Plattformen und die zugédnglichen Dienste sind allerdings keine statischen
Einrichtungen, sondern unterliegen sich verandernden tatséchlichen, technischen
und rechtlichen Anforderungen, die von den jeweils verantwortlichen Stellen im-
mer wieder neu erkannt und nachjustiert werden missen. Auch hierauf werde ich
weiterhin achten.

Im Zusammenhang mit Service- oder Blirgerkonten weise ich auch an dieser
Stelle auf die EntschlieBung der 91. Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander vom 6./7. April 2016 in Schwerin ,Daten-
schutz bei Servicekonten” (siehe Nr. 12.1) hin.

Verfolgung des Nutzerverhaltens im Internet

Unter welchen Voraussetzungen das Verhalten von Nutzerinnen und Nutzern im
Internet verfolgt werden darf, ist im Telemediengesetz geregelt. Leider setzt die-
ses Gesetz die europarechtlichen Vorgaben nicht umfassend in deutsches Recht
um. Dies war der Anlass fur die

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 05.02.2015

Verfolgung des Nutzerverhaltens im Internet

Cookies und verschiedene andere Technologien ermdglichen die Verfolgung des
Nutzerverhaltens im Internet. Sie werden immer haufiger zur Bildung von anbieter-
Ubergreifenden Nutzungsprofilen verwendet, um Nutzern dann z.B. auf sie zuge-
schnittene Werbung anzuzeigen. Die Datenschutzrichtlinie flir elektronische Kom-
munikation (E-Privacy Richtlinie, Art.5Abs. 3, RL 2002/58/EG) gestattet die
Speicherung von Informationen oder den Zugriff auf Informationen, die bereits im
Endgerét eines Nutzers gespeichert sind, jedoch nur, wenn der Nutzer dazu seine
Einwilligung gegeben hat. AuBerdem mtissen die Diensteanbieter die Nutzer vor
der Speicherung von Informationen mittels Cookies, Web Storage oder &hnlichen
Instrumenten klar und umfassend (iber deren Zweck informieren. Dies gilt auch fiir
den Zugriff auf Browser- oder Geréateinformationen zur Erstellung von sog. Device
Fingerprints. Der europdische Gesetzgeber misst dem Einsatz dieser Technolo-
glen zu Recht ein hohes Gefahrdungspotential fiir die Persénlichkeitsrechte der
Nutzer bei.
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12.4

Das Telemediengesetz (TMG) setzt diese europarechtlichen Vorgaben allerdings
nur unvollstandig in deutsches Recht um. Darauf haben die Datenschutzbeaut-
tragten von Bund und Landern die Bundesregierung bereits wiederholt hingewie-
sen. Dies hat bisher jedoch nicht zu einer Anderung des TMG gefiihrt. Die Bundes-
regierung halt vielmehr die derzeit geltenden Vorgaben des Telemediengesetzes
fiir ausreichend. Diese Auffassung ist unzutreffend. So ist die europarechtlich ge-
forderte Einwilligung bereits in den Zugriff auf in den Endgeréten der Nutzer ge-
speicherte Informationen (Cookies) im deutschen Recht nicht enthalten.

Die fortgesetzte Untétigkeit der Bundesregierung und des Gesetzgebers hat zur
Folge, dass gegenwaértig die Betroffenen ihre Anspriiche zur Wahrung der Pri-
vatsphare aus Art. 5Abs. 3 der E-Privacy-Richtlinie gegentber Anbietern in
Deutschland, bei denen das TMG zur Anwendung kommt, nur unzureichend wahr-
nehmen kénnen. Damit wird den Blirgerinnen und Blirgern faktisch ein europa-
rechtlich vorgesehenes, wesentliches Instrument zur Wahrung ihrer Privatsphére
bei der Nutzung des Internets vorenthalten. Die Datenschutzbeauftragten des
Bundes und der Léander halten diesen Zustand fiir nicht hinnehmbar. Sie fordern
die Bundesregierung auf, die E-Privacy-Richtlinie nun ohne weitere Verzégerun-
gen vollsténdig in das nationale Recht zu lberfihren. Gerade die Weiterentwick-
lung von neuen Technologien zur Sammlung und Analyse des Nutzerverhaltens im
Internet macht moderne und effiziente Regelungen zum Schutz der Privatsphére
der Nutzer unabdingbar.

Eine Initiative der Bundesregierung zu einer entsprechenden Anderung des Tele-
mediengesetzes erfolgte leider bislang nicht.

Aber auch hier wirft der neue européische Datenschutz-Rechtsrahmen seine
Schatten voraus. In Erwagungsgrund 173 zur Datenschutz-Grundverordnung
wird zu der — in der EntschlieBung genannten — Richtlinie 2002/58/EG Folgendes
ausgefiihrt: Die Richtlinie sollte einer Uberpriifung unterzogen werden, um insbe-
sondere die Koharenz mit der Datenschutz-Grundverordnung zu gewahrleisten.

Die Européische Kommission hat bereits eine offentliche Konsultation in Bezug
auf die Evaluierung und Uberpriifung der Richtlinie 2002/58/EG durchgefiihrt.
Die Artikel 29-Datenschutzgruppe hat am 19. Juli 2016 ausflhrlich Stellung ge-
nommen und Empfehlungen fiir Anderungen gegeben. Es steht also zu hoffen,
dass nach der zu erwartenden Uberarbeitung dieses Rechtsbereichs der Schutz
personenbezogener Daten noch effektiver gewahrleistet wird.

In der unabhangigen Artikel 29-Datenschutzgruppe stimmen sich die Daten-
schutzaufsichtsbehdrden aller Mitgliedstaaten der Europdischen Union unterei-
nander ab und beraten die Européische Kommission. Diese Arbeitsgruppe beruht
auf Artikel 29 der Europaischen Datenschutzrichtlinie (95/46/EG) und ist daher
nach diesem Artikel benannt.

Soziale Medien, insbesondere Soziale Netzwerke

Soziale Medien und deren Nutzung durch weite Teile der Bevdlkerung sind inzwi-
schen Alltag. Die Nutzung Sozialer Medien durch bayerische offentliche Stellen,
die anderen Anforderungen unterliegt, habe ich bereits in meinem 25. Tatigkeits-
bericht 2012 unter Nr. 1.3 aufgegriffen. Zu den Schwerpunkten ,Fanpages baye-
rischer Behdrden®, ,Facebook als dienstlicher Kommunikationskanal* und ,Social
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Plugins auf Webseiten bayerischer Behorden® habe ich in meinem 26. Tatigkeits-
bericht 2014 unter Nr. 12.4 ausfihrlich berichtet. Auch wenn mittlerweile weitere
Rechtsprechung ergangen ist, so hat sie zentrale Fragen zum Betrieb einer Fan-
page noch nicht abschlieBend geklart.

Von besonderem Interesse ist eine noch ausstehende Entscheidung des Europa-
ischen Gerichtshofs. Das Bundesverwaltungsgericht hat ein bei ihm anhangiges
Revisionsverfahren zum Betrieb einer Fanpage ausgesetzt und dem Europai-
schen Gerichtshof Fragen zur Vorabentscheidung vorgelegt (Beschluss vom
25. Februar 2016 — 1 C 28.14): Etwa, ob einen Fanpagebetreiber eine daten-
schutzrechtliche Verantwortlichkeit fir die Auswahl| des Betreibers seiner Inter-
netreprasentanz und dessen datenschutzkonformen Umgangs mit personenbe-
zogenen Daten trifft. Ausgangspunkt flir den Rechtsstreit war eine Anordnung des
Unabhéngigen Landeszentrums fiir Datenschutz Schleswig-Holstein, eine Fan-
page zu deaktivieren. Es besteht die Hoffnung, dass im Rahmen dieser Verfahren
zentrale Fragen nunmehr hochstrichterlich geklart werden.

Auch im aktuellen Berichtszeitraum habe ich bei Beratungen und Prifungen
meine bisherigen Bewertungen zugrunde gelegt. MaBstab fiir die Nutzung Sozia-
ler Medien durch bayerische Behorden bleibt dabei, ob dies nach den daten-
schutzrechtlichen Vorschriften zulédssig ist. Gesichtspunkte wie ,Blirgernéhe” oder
simage" konnen diesen MaBstab nicht ersetzen. Der Beratungsbedarf hat sich hier
auf hohem Niveau stabilisiert.

Seite 269 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



w

N
i
>
< c
SN
e €
o 9O
= C
S =
S o
9O c
o L
NE
8 ©
»n 2

13 Spezielle datenschutzrechtliche

13.1

Themen

¥
)
N

Recht auf Auskunft

Mit dem Gesetz Uber die elektronische Verwaltung in Bayern wurde ein allgemei-
nes Recht auf Auskunft eingefiihrt. Dieses Recht ist in Art. 36 BayDSG geregelt.
Die Norm ist zum 30. Dezember 2015 in Kraft getreten. Zwar konnte bereits bis-
her auf Grundlage von § 9 Abs. 1 Satz 1 Allgemeine Geschaftsordnung fiir die Be-
horden des Freistaates Bayern (AGO) Auskunft gewahrt werden. Nun hat erstmals
der Gesetzgeber einen echten allgemeinen, von Verfahrenspositionen unabhan-
gigen Auskunftsanspruch geschaffen. Der Auskunftsanspruch soll die Einbindung
der Birgerinnen und Blirger in Vorgange der offentlichen Verwaltung starken
(siehe Landtags-Drucksache 17/7537, S. 48).

Art. 36 BayDSG Recht auf Auskunft

(1) "Jeder hat das Recht auf Auskunft tiber den Inhalt von Dateien und Akten 6f-

fentlicher Stellen, soweit ein berechtigtes, nicht auf eine entgeltliche Weiterver-

wendung gerichtetes Interesse glaubhaft dargelegt wird und

1. bei personenbezogenen Daten eine Ubermittlung an nicht-6ffentliche Stel-
len zulassig ist und

2 Belange der offentlichen Sicherheit und Ordnung nicht beeintrachtigt wer-

den.

’Die Auskunft kann verweigert werden, soweit

1. Kontroll- und Aufsichtsaufgaben oder sonstige 6ffentliche oder private In-
teressen entgegenstehen,

2 sich das Auskunftsbegehren auf den Verlauf oder auf vertrauliche Inhalte

laufender oder abgeschlossener behdrdeninterner Beratungen oder auf In-
halte aus nicht abgeschlossenen Unterlagen oder auf noch nicht aufberei-
tete Daten bezieht oder
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3. ein unverhéltnisméaBiger Aufwand entsteht.

(2) Abs. 1 findet keine Anwendung auf Auskunftsbegehren, die Gegenstand einer
Regelung in anderen Rechtsvorschriften sind.

(3) Ausgenommen von der Auskunft nach Abs. 1 sind

1. Verschlusssachen,

2, einem Berufs- oder besonderen Amtsgeheimnis unterliegende Datei- und
Akteninhalte sowie

3. zum persénlichen Lebensbereich gehdrende Geheimnisse oder Betriebs-

und Geschéftsgeheimnisse, sofern der Betroffene nicht eingewilligt hat.

(4) ' Offentliche Stellen im Sinn des Abs. 1 sind nicht

1. der Landtag, der Oberste Rechnungshof und die Staatlichen Rechnungs-
prifungsamter, der Bayerische Kommunale Priifungsverband, der Landes-
beauftragte fiir den Datenschutz und das Landesamt flir Datenschutzauf-
sicht,

2, die obersten Landesbehdrden in Angelegenheiten der Staatsleitung und
der Rechtsetzung,

3. die Gerichte, Strafverfolgungs- und Strafvollstreckungsbehdrden, Ge-
richtsvollzieher, Notare und die Landesanwaltschaft Bayern als Organe der
Rechtspflege sowie die Justizvollzugsbehdrden, die Disziplinarbehdrden
und die fir Angelegenheiten der Berufsaufsicht zusténdigen berufssténdi-
schen Kammern und Kérperschaften des 6ffentlichen Rechts,

4. die Polizei und das Landesamt fiir Verfassungsschutz einschlielSlich der fiir

ihre Aufsicht zustdndigen Stellen,

Finanzbehorden in Verfahren nach der Abgabenordnung,

6. Universitatskliniken, Forschungseinrichtungen, Hochschulen, Schulen so-
wie sonstige 6ffentliche Stellen im Bereich von Forschung und Lehre, Leis-
tungsbeurteilungen und Prtifungen,

7. die Landeskartellbehdrde und die Regulierungskammer des Freistaates
Bayern sowie die Industrie- und Handelskammern und die Handwerkskam-
mern,

8. die kommunalen Spitzenverbande.

?Datei- und Aktenbestandteile der in Satz 1 genannten oder fiir Angelegenheiten

im Sinn von Art. 2 Abs. 4 zustandigen Stellen sind von der Auskunft nach Abs. 1

auch dann ausgenommen, wenn sie sich in Dateien oder Akten anderer 6ffentli-

cher Stellen befinden.

(5) Fir die Auskunft werden Kosten nach MaBgabe des Kostengesetzes erhoben.

o

Zu Art. 36 BayDSG habe ich sowohl Blirgerinnen und Blirger als auch bayerische
offentliche Stellen bei konkreten Vorgangen und allgemeinen Anfragen beraten.
Dabei habe ich auch dann auf diese Regelung hingewiesen, wenn sich die Betei-
ligten selbst nicht auf Art. 36 BayDSG bezogen hatten. Beispielsweise haben sich
Auskunftssuchende wiederholt auf das Informationsfreiheitsgesetz (IFG) berufen.
Dieses Gesetz regelt einen Anspruch auf Zugang zu amtlichen Informationen je-
doch nur gegentiber den Behdrden des Bundes, nicht hingegen gegentiber Be-
horden des Freistaates Bayern oder den Kommunen. Bei Auskunftsbegehren soll-
ten Behorden also nicht ausschlieBlich eine im Antrag angegebene Vorschrift in
den Blick nehmen, sondern auch das erkennbar Gewollte und die moglicherweise
in diesem Zusammenhang sonst noch bestehenden Regelungen.

Dariiber hinaus habe ich eine erste Handreichung erarbeitet, die auf meiner

Homepage https://www.datenschutz-bayern.de abrufbar ist. Diese Handreichung
ist nachfolgend auszugsweise wiedergegeben.
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Wie Sie das allgemeine Auskunftsrecht geltend machen:

1.

Miissen Sie lhren Auskunftsantrag begrinden?

Zur Begriindung Ihres Auskunftsanspruchs missen Sie ein ,berechtigtes,
nicht auf eine entgeltliche Weiterverwendung gerichtetes Interesse” glaub-
haft darlegen. Ein berechtigtes Interesse kann im Grundsatz ,jedes von
der Rechtsordnung gebilligte Interesse” sein, das (ber reine Neugierde hin-
ausgeht. Berechtigte Interessen kénnen rechtlich, wirtschaftlich oder ideell
begriindet werden. Das berechtigte Interesse ist also weit zu verstehen.

Beispiel:

Ein kleiner Sportverein bemdiiht sich um finanzielle Férderung. Ein Mitglied
des Vereins will von seiner Gemeindeverwaltung wissen, ob und welche bis-
lang nicht veréffentlichten Kriterien es fiir die Forderung von Vereinen gibt.
Ein berechtigtes Interesse liegt vor.

Sie mtissen |hr berechtigtes Interesse glaubhaft darlegen; gemeint ist,
dass Sie Ihr Auskunftsinteresse nachvollziehbar schildern miissen. Hieran
darf die Verwaltung keine tiberzogenen Anforderungen stellen, insbeson-
dere muissen Sie Ihr berechtigtes Interesse nicht beweisen.

Der allgemeine Auskunftsanspruch soll allerdings keine kommerzielle Ver-
wertung, insbesondere keinen Handel mit den Verwaltungsdaten ermégli-
chen. Deshalb darf das Interesse nicht auf die entgeltliche Weiterverwen-
dung gerichtet sein.

Ist die Auskunft kostenpfiichtig ?

Fir die Auskunftserteilung sieht Art. 36 Abs. 5 BayDSG die Erhebung von
Kosten nach dem Kostengesetz vor. Insbesondere bei umfangreicheren
Auskunftsbegehren und der Bitte um Zusendung von Kopien kann es emp-
fehlenswert sein, sich vorher bei der Verwaltung tiber den méglichen Um-
fang der Kosten zu erkundigen.

Ausklinfte einfacher Art sind nicht kostenpflichtig (Art. 3 Abs. 1 Satz 1 Nr. 3
Kostengesetz).

Welche Informationen kénnen Sie mithilfe des allgemeinen Auskunfts-
rechts erhalten?

Im Grundsatz kénnen Sie Inhalte von Dateien und von Akten bayerischer
offentlicher Stellen erfragen. Steht Ihnen ein Auskunftsanspruch zu, ent-
scheidet die 6ffentliche Stelle sodann nach pflichtgeméaBem Ermessen dar-
lber, in welcher Form der Auskunftsanspruch erfiillt wird, ob durch Gewéh-
rung von Akteneinsicht, miindliche Auskunftserteilung, Uberlassung von
Kopien 0.4.

Beispiel:

Eine Gemeindeverwaltung, die ihre Forderkriterien fiir Vereine in einem
Vermerk zusammengefasst hat, wird in ihrer Antwort diesen Vermerk haufig
nicht umschreiben, sondern schlichtweg ausdrucken und dem Antragsteller
oder der Antragstellerin zusenden.
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Bayerische éffentliche Stellen sind fast alle Behdrden des Freistaates Bay-
ern, der Bezirke, Landkreise, Gemeinden und der sonstigen der Aufsicht
des Freistaates Bayern unterstehenden juristischen Personen des offentli-
chen Rechts. Dazu konnen auch bestimmte Unternehmen zéhlen, die 6f-
fentliche Aufgaben wahrnehmen (Art. 2 Abs. 2 BayDSG).

Fir einige Stellen bzw. Bereiche klammert Art. 36 Abs. 3 und Abs. 4 al-
lerdings von vornherein das allgemeine Auskunftsrecht ausdriicklich
aus. Teilweise hdngt das damit zusammen, dass diese Stellen ohnehin weit-
reichende Informationspfilichten erfiillen (z.B. Bayerischer Landtag, Bayeri-
scher Oberster Rechnungshof), teilweise will der Gesetzgeber die Effektivi-
tat und Funktionsfahigkeit bestimmter Verwaltungszweige schiitzen (z.B.
Polizei, Finanzbehbrden, Gerichte), teilweise verwenden diese Stellen in be-
sonders grolsem Umfang vertrauliche Daten, die nicht beauskunftet werden
diirfen (Landesamt fir Verfassungsschutz, Bayerischer Landesbeauftrag-
ter fiir den Datenschutz).

4. Beeintrédchtigt das Auskunfisrecht nicht den Datenschutz oder sons-
tige Geheimnisse?

Das Auskunftsrecht besteht nur, wenn die allgemeinen datenschutzrecht-
lichen Voraussetzungen fiir eine Datentibermittlung erfillt sind. Soweit
hiervon konkret bestimmbare Personen in schutzwiirdigen Interessen be-
troffen sind, darf die Verwaltung die begehrte Auskunft also nicht erteilen.

Zudem darf die Auskunft Belange der &ffentlichen Sicherheit und Ord-
nung nicht beeintréchtigen.

In Art. 36 Abs. 1 Satz 2 BayDSG ist auch vorgesehen, dass die Verwaltung
eine beantragte Auskunft verweigern kann, soweit bestimmte weitere of-
fentliche und private Schutzinteressen das individuelle Auskunftsinte-
resse liberwiegen. Dabei muss die Verwaltung die Interessen an der Aus-
kunftserteilung und an der Auskunftsverweigerung unter Beriicksichtigung
aller wesentlichen Umsténde des Einzelfalls abwégen. Uberwiegt das Aus-
kunftsinteresse etwaige Auskunftsverweigerungsgriinde, muss die Verwal-
tung den Auskunftsanspruch erflillen. Das Wort ,soweit” verdeutlicht, dass
die Verwaltung unter Umstanden Ausklinfte auch nur teilweise verweigern
kann und dann zumindest Teilauskiinfte erteilen muss.

5. In welchem Verhéltnis steht das allgemeine Auskunftsrecht zu anderen
Informationszugangsrechten?

Der allgemeine Auskunftsanspruch ist gegentiber anderen, speziellen Infor-
mationszugangsregelungen nachrangig.

Beispiele:

Die Gesetzesbegriindung nennt dazu beispielsweise das Auskunftsrecht
der Presse, das Umweltinformationsrecht, die Regelungen der Auskunfts-
rechte von Mandatstrdagerinnen und -trdgern sowie die besonderen Aus-
kunftsrechte von Verfahrensbeteiligten eines Verwaltungsverfahrens.

,INachrangig" heil3t: Ist ein besonderes Informationszugangsrecht anwend-
bar, findet das allgemeine Auskunftsrecht keine Anwendung.
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6. Sind mit dem allgemeinen Recht auf Auskunft jetzt alle gemeindlichen
Informationsfreiheitssatzungen auBBer Kraft getreten?

Nein. Im Grundsatz beeintrdchtigt das neue Recht auf Auskunft die Geltung
gemeindlicher Informationsfreiheitssatzungen nicht.

7. Welche Neuerungen ergeben sich flir Gemeinden, die bereits eine In-
formationsfreiheitssatzung erlassen haben?

Das Recht auf Auskunft in Art. 36 BayDSG kann weiter reichen als das in
einer gemeindlichen Informationsfreiheitssatzung verankerte Zugangs-
recht, aber auch hinter einem solchen Recht zuriickbleiben. Die Gemeinde
sollte deshalb priifen, in welchem Verhéltnis die beiden Zugangsrechte zu-
einander stehen. Dann kann sie den Auskunft suchenden Blirger sachge-
recht beraten, mit welchem Anspruch er sein Auskunftsanliegen am besten
verfolgen kann.

Das gesetzliche Zugangsrecht erfasst anders als das satzungsmaBige auch
Akten und Dateien, die bei Erfiillung von Aufgaben im (bertragenen Wir-
kungskreis der Gemeinde entstehen.

8. Kbnnen einem Blirger Auskunftsanspriiche aus der gemeindlichen In-
formationsfreiheitssatzung und aus Art. 36 BayDSG nebeneinander
zustehen oder schiieBt einer dieser Anspriiche den jeweils anderen
aus?

w

Auskunftsansprtiche aus einer gemeindlichen Informationsfreiheitssatzung
und aus Art. 36 BayDSG kénnen sowohl allein als auch nebeneinander be-
stehen. Oftmals werden sie dhnliche Wirkungen entfalten.

Steht dem Blirger nach Art. 36 BayDSG ein Auskunftsanspruch zu, nach
der gemeindlichen Informationsfreiheitssatzung jedoch nicht, muss die Ge-
meinde den gesetzlichen Anspruch erfiillen. Sie kann nicht durch Satzungs-
recht den gesetzlichen Auskunftsanspruch ,aushebeln”.
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Gemeindliche Informationsfreiheitssatzungen kénnen fiir den eigenen Wir-
kungskreis der Gemeinden Auskunftsanspriiche regeln, die weiter reichen
als Art. 36 BayDSG.

Dabei miissen die gemeindlichen Informationsfreiheitssatzungen aber die
gesetzlichen Vorgaben beachten, die schon bisher fiir die Einrdumung sol-
cher Anspriiche maBBgeblich waren. Transparenz gibt es nach bayerischem
Landesrecht nur ,Hand in Hand" mit dem Daten- und Geheimnisschutz,
nicht zu dessen Lasten. Art. 36 BayDSG gibt den Gemeinden zwar grund-
sétzlich kein verbindliches Regelungsmodell vor. Gemeindliche Informati-
onsfreiheitssatzungen werden gleichwohl nicht in einem ,rechtsfreien
Raum* erlassen. Sie dtirfen insbesondere keine Datenfliisse gestatten, die
den Anforderungen des Art. 19 BayDSG nicht entsprechen. Die Bedeutung
dieser Vorgabe des bayerischen Datenschutzrechts auch fiir Auskunftsan-
spriiche hat der Gesetzgeber in Art. 36 Abs. 1 Satz 1 Nr. 1 BayDSG aus-
driicklich bekréftigt. Zudem verweist Art. 36 Abs. 3 BayDSG darauf, dass bei
der Regelung von Informationszugangsrechten bestimmte Geheimnisse
nicht zur Disposition stehen. Diese Geheimnisse hat auch der kommunale
Satzungsgeber zu respektieren.
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13.2

Gemeindliche Informationsfreiheitssatzungen kbnnen allerdings Fragen re-
geln, die der Gesetzgeber nicht beantwortet hat. So kann die Gemeinde
etwa verfahrensrechtliche Vorgaben festlegen, welche die Effektivitét des
Rechts auf Auskunft erhbhen.

Beispiele:
Die Gemeinde kann einen festen Ansprechpartner bestimmen oder Bear-
beitungsfristen vorgeben.

9. Steht die allgemeine beamtenrechtliche Verschwiegenheitspfiicht ei-
ner Auskunftserteilung entgegen?

Nein. Die allgemeine beamtenrechtiiche Verschwiegenheitspflichtistin
§ 37 Abs. 1 Satz 1 Beamtenstatusgesetz geregelt. Dort heiBBt es: ,,Beamtin-
nen und Beamte haben lber die ihnen bei oder bei Gelegenheit ihrer amtli-
chen Tatigkeit bekannt gewordenen dienstlichen Angelegenheiten Ver-
schwiegenheit zu bewahren.” Nach § 37 Abs. 2 Satz 1 Nr. 1 Beamtensta-
tusgesetz gilt dies allerdings nicht, soweit Mitteilungen im dienstlichen Ver-
kehr geboten sind. Dies ist der Fall, wenn ein Biirger sein Recht auf Auskunft
nach Art. 36 BayDSG gegentiber einer éffentlichen Stelle geltend macht
und ein dort tatiger Beamter einen bestehenden Auskunftsanspruch erfiillt.
Der Beamte muss dafiir zustandig sein und darf diejenigen Tatsachen mit-
teilen, deren Kenntnis der Blirger kraft seines Rechts auf Auskunft verlan-
gen kann.

Besondere Verschwiegenheitspflichten werden einer Auskunft dagegen
regelméaBig entgegenstehen. Art. 36 Abs. 3 Nr. 2 BayDSG bestimmt, dass
,einem [...] besonderen Amtsgeheimnis unterliegende Datei- und Akten-
inhalte” dem Recht auf Auskunft nicht unterliegen. Besondere Verschwie-
genheitspflichten ergeben sich etwa aus dem Steuergeheimnis, aus dem
Sozialgeheimnis sowie im Zusammenhang mit der Vertraulichkeit von Per-
sonaldaten.”

Safe Harbor — EU-US Privacy Shield

Die Ubermittiung personenbezogener Daten an Empfanger auBerhalb der Euro-
paischen Union gehort nicht zum klassischen Aufgabenbereich einer bayerischen
offentlichen Stelle. In Zeiten der Digitalisierung und Globalisierung kdnnen solche
Datenlbermittlungen durch bayerische Behdrden dennoch im Raum stehen, bei-
spielsweise wenn sie Dienstleister (Datenverarbeiter) mit Sitz in den USA nutzen
wollen.

Die Europaische Kommission hat nach Art. 25 Abs. 6 der Européischen Daten-
schutzrichtlinie (RL 95/46/EG) die Befugnis zur Feststellung, dass ein Drittland
hinsichtlich des Schutzes der Privatsphare sowie der Freiheiten und Grundrechte
von Personen ein angemessenes Schutzniveau im Sinne des Art. 25 Abs. 2 dieser
Richtlinie gewahrleistet. Ob ein angemessenes Datenschutzniveau vorliegt, hat
Auswirkungen auf die Zulassigkeit von Datentibermittiungen.

Insbesondere in der Folge der Safe Harbor-Entscheidung des Europaischen Ge-
richtshofs vom 6. Oktober 2015 (C-362/14) ergab sich hier erheblicher Bera-
tungsbedarf. Daher habe icham 7. Oktober 2015 eine Pressemitteilung und in der
Folge entsprechend den Entwicklungen aktualisierte Informationen auf meiner
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Homepage https://www.datenschutz-bayern.de verdffentlicht. Daneben habe ich
konkrete Anfragen von Burgerinnen und Birgern sowie von Behdrden hierzu be-
antwortet.

Der Europaische Gerichtshof hat mit seinem Urteil vom 6. Oktober 2015 die Ent-
scheidung der Européischen Kommission (2000/520/EG) fiir ungliltig erklart,
dassin den USAim Rahmen der Safe Harbor-Regelungen ein angemessenes Da-
tenschutzniveau gewahrleistet ist.

Esistalso seither nicht mehr maoglich, sich im Zusammenhang mit Datenlbermitt-
lungen in die USA auf Safe Harbor zu berufen.

Dabei ist zu beachten, dass Ausgangspunkt einer Zulassigkeitspriifung nicht die
Safe Harbor-Regelungen als solche waren, sondern das flr die jeweilige Behorde
geltende Datenschutzgesetz. Flr bayerische offentliche Stellen ist dies — soweit
keine vorrangigen Regelungen wie etwa im Sozialgesetzbuch anzuwenden sind -
das Bayerische Datenschutzgesetz. Dort finden sich neben den Regelungen zur
Auftragsdatenverarbeitung auch Vorschriften zu Datentibermittiungen an Stellen
auBerhalb der Mitgliedstaaten der Europaischen Union beziehungsweise des Eu-
ropaischen Wirtschaftsraums. Insbesondere in Art. 21 Abs. 2 BayDSG sind Daten-
Ubermittlungen (auch) in die USA geregelt.

Im Rahmen der jeweils anzuwendenden Vorschrift spielten dann bei einem Tatbe-
standsmerkmal ,angemessenes Datenschutzniveau® die Safe Harbor-Regelun-
gen eine Rolle.

Nach Aufhebung der Entscheidung der Europdischen Kommission zu Safe Har-
bor war dies eben nicht mehr der Fall. Bayerische 6ffentliche Stellen, die sich bis-
lang hierauf bezogen hatten, mussten schon deswegen entsprechende Daten-
ubermittlungen Uberprifen.

Nach weiteren Verhandlungen haben sich die Européische Kommission und die
US-Regierung auf (neue) Rahmenbedingungen geeinigt, die gewéhrleisten sol-
len, dass beim Empfanger in den USA ein angemessenes Datenschutzniveau be-
steht. Die Europdische Kommission sah sich veranlasst, am 12. Juli 2016 festzu-
stellen, dass ein angemessenes Datenschutzniveau unter den Rahmenbedingun-
gen des EU-US Privacy Shield besteht (vgl. Durchfiihrungsbeschluss (2016)
1250, veroffentlicht im Amtsblatt EU vom 1. August 2016, L 207/1). Der Privacy
Shield ist unter veranderten Bedingungen sozusagen der Nachfolger von Safe
Harbor. Diese Angemessenheitsentscheidung gilt jedoch nicht grundlegend im
Hinblick auf alle Empfanger in den USA, sondern nur im Hinblick auf Unterneh-
men, die sich den Privacy Shield-Regelungen unterwerfen und entsprechend vom
US-Handelsministerium registriert sind.

Der neue Rechtsakt ist bereits heftig kritisiert worden. Kritiker meinen, die Fest-
stellungen des Europdischen Gerichtshofs seien nicht vollstandig umgesetzt wor-
den. Problematisch sei unteranderem, dass die Zusicherungen der US-Regierung
nicht gesetzlich abgesichert seien.

Die Artikel 29-Datenschutzgruppe hat zwar Verbesserungen gegeniiber Safe
Harbor und gegenuber dem vorhergehenden Entwurf des Privacy Shield aner-
kannt, jedoch ebenfalls eine Reihe von Bedenken geduBert. Diese Gruppe ver-
langt insbesondere eine Garantie von den US-Behorden, keine ungerichtete Mas-
senuberwachung vorzunehmen. Zudem bleibe abzuwarten, ob der Datenzugriff
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durch US-Behorden wie zugesichert in einem engen Rahmen bleibt. Die Artikel
29-Datenschutzgruppe hat angekiindigt, das Abkommen erst im Jahr 2017 nach
Vorliegen erster Vollzugserfahrungen abschlieBend zu bewerten.

In der unabhangigen Artikel 29-Datenschutzgruppe stimmen sich die Daten-
schutzaufsichtsbehorden aller Mitgliedstaaten der Europdischen Union unterei-
nander ab und beraten die Europaische Kommission. Diese Arbeitsgruppe beruht
auf Art. 29 RL 95/46/EG und ist daher nach diesem Artikel benannt,

Der Privacy Shield andert — wie zuvor Safe Harbor - nichts daran, dass eine baye-
rische offentliche Stelle anhand der fir sie geltenden Datenschutzbestimmungen
eine eigene Prifung durchfiihren muss, ob die beabsichtigte Datenverarbeitung
zulassig ist.

Durch die Entscheidung der Européischen Kommission bin ich bei entsprechen-
den Eingaben nicht an der Priifung gehindert, ob das Recht und die Praxis in den
USA beziehungsweise beim Empfanger ein angemessenes Datenschutzniveau
gewahrleisten. Zwar kdnnen die Datenschutzaufsichtsbehorden die Entscheidung
der Europaischen Kommission nicht aufheben. GeméaB dem Européischen Ge-
richtshof ist es allerdings Sache des nationalen Gesetzgebers, Rechtsbehelfe fiir
die Datenschutzaufsichtsbehorden vorzusehen, damit diese die Angelegenheit
vor Gericht bringen kdnnen und damit die Moglichkeit des Gerichts besteht, den
Europaischen Gerichtshof um Vorabentscheidung Uber die Gliltigkeit der Kom-
missionsentscheidung zu ersuchen.

Daher erging auch folgende

UmlaufentschlieBung der Konferenz der unabhangigen Datenschutzbehér-
den des Bundes und der Lénder vom 20.04.2016

Klagerecht fiir Datenschutzbehdrden —
EU-Kommissionsentscheidungen mdssen gerichtlich dberpriifbar sein

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lén-
der (Datenschutzkonferenz) fordert den Gesetzgeber auf, umgehend ein eigen-
sténdiges Klagerecht fiir die unabhdngigen Datenschutzbehdrden vorzusehen.
Wenn die unabhéngigen Datenschutzbehdérden der Auffassung sein sollten, dass
eine Entscheidung der EU-Kommission rechtswidrig ist, wéaren sie gleichwohl an
diese gebunden. Sie muissten daher ggf. gegen den rechtsstaatlichen Grundsatz
der GesetzmaBigkeit der Verwaltung verstoBen. Um dies zu verhindern, sind die
prozessualen Voraussetzungen dafiir zu schaffen, dass die Datenschutzbehdrden
selbst bestehende Zweifel an der RechtmaBigkeit einer Kommissionsentschei-
dung gerichtlich kldren lassen kénnen.

Anlass fiir die obige Aufforderung der Datenschutzkonferenz ist die zwischenzeit-
liche Vorlage einer Reihe von Dokumenten unterschiedlicher Reprdsentanten der
US-Administration durch die EU-Kommission am 29. Februar 2016, die fiir Unter-
nehmen und Behérden Zusagen flir den Umgang mit aus der EU (bermittelten
personenbezogenen Daten enthalten. Im Rahmen eines so genannten EU-US Pri-
vacy Shield sollen diese Dokumente Grundlage fiir eine kiinftige EU-Kommissi-
onsentscheidung zur Angemessenheit des Datenschutzniveaus in den USA sein
und damit als Nachfolgeregelung flir die Safe Harbor-Entscheidung dienen. Letz-
tere wurde bekanntlich am 6. Oktober 2015 durch den Européischen Gerichtshof
aufgehoben.
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13.3

Die Datenschutzkonferenz begrtiBt und unterstiitzt daher ausdrticklich die Bun-
desratsinitiative der Freien und Hansestadt Hamburg zur zeitnahen Einrdumung
eines Klagerechts fiir die Datenschutzaufsichtsbehdrden von Bund und Léndern
(BR-Drs. 171/16), in der nochmals deutlich gemacht wird, "dass das vom Européa-
ischen Gerichtshof (EuGH in seinem Urteil vom 6.10.2015 (Rechtssache
C-362/14) statuierte Klagerecht fiir Datenschutzaufsichtsbehérden fiir die Ge-
wébhrleistung einer effektiven Datenschutzkontrolle von besonderer Bedeutung
ist".

Das Bundesministerium des Innern hat hierzu mit Schreiben vom 11. Juli 2016
mitgeteilt, dass es bereits intensiv an der Anpassung des nationalen Datenschutz-
rechts an die Datenschutz-Grundverordnung arbeite. Der Gesetzentwurf werde
auch Rechtsbehelfe der Aufsichtsbehdrden enthalten und dabei die einschlagige
Rechtsprechung des Europdischen Gerichtshofs berticksichtigen (siehe Unter-
richtung durch die Bundesregierung zu Bundesrats-Drucksache 171/16 vom
15.Juli2016).

Cloud Computing

Zum Cloud Computing habe ich mich schon in meinem 24. Tatigkeitsbericht 2010
unter Nr. 2.1.5,in meinem 25. Tatigkeitsbericht 2012 unter Nrn. 1.2 und 2.3.3 und
in meinem 26. Tatigkeitsbericht 2014 unter Nr. 13.1 kritisch geduBert.

Im aktuellen Berichtszeitraum habe ich mich intensiv mit den Themen Datenver-
arbeitung im Auftrag durch nichtdffentliche Dienstleister, mit Outsourcing und mit
Cloud-Diensten befasst. Bei deren Bewertung ist unter anderem zu beriicksichti-
gen, ob der Dienstleister seine Leistung im Inland, im europaischen Ausland oder
aber in einem Staat auBerhalb der Europaischen Union beziehungsweise des Eu-
ropaischen Wirtschaftsraums (und damit in einem sogenannten Drittland) er-
bringt. Von besonderem Interesse waren dabei Vertrdge mit Dienstleistern aus
Drittlandern, namentlich den USA. Dabei war auch von Bedeutung, nicht allge-
meine Werbeaussagen von Anbietern zugrunde zu legen, sondern die tatsachli-
chen Vertrage beziehungsweise Vereinbarungen genau zu lesen und zu hinterfra-
gen.

Auch bayerische offentliche Stellen wollten Dienstleistungsvertrage mit nicht
deutschen Unternehmen abschlieBen oder haben dies bereits getan. Die Unter-
nehmen erbringen beziehungsweise erbrachten dabei ihre vertraglichen Leistun-
gen sowohl im Inland als auch im europaischen Ausland (beispielsweise Irland,
Niederlande) aber auch gegebenenfalls in einem Staat auBerhalb von Europa
(beispielsweise USA).

Auch mitdem nun geltenden EU-US Privacy Shield (siehe Nr. 13.2) kann nichtvon
einer abschlieBenden Lésung der Herausforderungen gesprochen werden. Denn
zum einen betrifft der Privacy Shield nur bestimmte Fallkonstellationen bezie-
hungsweise Teile davon. Zum anderen steht zu erwarten, dass auch gegen den
Privacy Shield vor dem Europaischen Gerichtshof geklagt wird. Der Ausgang ei-
nes solchen Verfahrens ist offen.

Ich wiederhole daher meine schon bislang ausgesprochene Empfehlung an baye-
rische offentliche Stellen, von der Nutzung von Public-Cloud-Diensten mit (auch
nur eventuellen) Datenverarbeitungen in den USA abzusehen und moglichst nach
nationalen oder zumindest europaischen Losungen zu suchen.
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13.4

13.4.1

13.4.2

Fir die zweite Jahreshélfte 2016 wurde die sogenannte ,Microsoft Cloud
Deutschland” angekiindigt. Dabei soll ein Datentreuhdndermodell mit einem
deutschen Unternehmen angewandt werden, bei dem unter anderem die Daten-
verarbeitung und -speicherung ausschlieBlich in zwei, in Deutschland gelegenen
Rechenzentren des Treuhanders erfolgen soll. Ein direkter Datenzugriff soll damit
dem Dienstleister, also dem vertragsmaBigen Anbieter der Leistung, namlich
Microsoft, unmadglich sein. Inwieweit dies einen mdglichen Losungsansatz flr
Teile der Herausforderungen darstellt bleibt ndheren Untersuchungen vorbehal-
ten.

Dateniibermittlungen durch die Industrie- und Handelskammern

Die Industrie- und Handelskammern haben nach § 1 Industrie- und Handelskam-
mergesetz (IHKG) die Aufgabe, das Gesamtinteresse der ihnen zugehorigen Ge-
werbetreibenden ihres Bezirkes wahrzunehmen, fir die Forderung der gewerbli-
chen Wirtschaft zu wirken und dabei die wirtschaftlichen Interessen einzelner Ge-
werbezweige oder Betriebe abwédgend und ausgleichend zu beriicksichtigen.

Zur Erflllung dieser Aufgaben hat der Gesetzgeber den Kammernin § 9 IHKG be-
stimmte Mdglichkeiten eingeraumt, Daten an andere Industrie- und Handelskam-
mern, aber auch an nichtoffentliche Stellen — also an Dritte oder die Offentlich-
keit - zu Ubermitteln. Diese rechtlichen Regelungen sind Pflichtmitgliedern viel-
fach unbekannt, so dass die RechtmaBigkeit von Datenlbermittlungenimmer wie-
der hinterfragt wird.

Ich mochte daher auf folgende Gesetzeslage hinweisen:

Dateniibermittlung an andere Industrie- und Handelskammern

Nach § 9 Abs. 3a IHKG durfen die Industrie- und Handelskammern Name, Firma,
Anschrift und Wirtschaftszweig ihrer Kammerzugehdrigen sowie die ibrigenin § 9
Abs. 1 IHKG genannten Daten (das sind die sonstigen in der Gewerbeanzeige ge-
nannten Daten, vgl. § 14 Abs. 1, Abs. 14 Gewerbeordnung (GewQ) in Verbindung
mit § 3 Abs. 1 Nr. 1 Gewerbeanzeigeverordnung) an andere Industrie- und Han-
delskammern auf Ersuchen oder durch Abruf im automatisierten Verfahren tber-
mitteln, soweit dies fur die Erflllung der ihnen nach diesem Gesetz Ubertragenen
Aufgaben erforderlich ist. Eine Ubermittlung ,,durch Abruf im automatisierten Ver-
fahren” bedeutet hierbei, dass ein Bereithalten der genannten Daten in einer Da-
tenbank, auf die andere Industrie- und Handelskammern Zugriff haben, erlaubt ist.

Dateniibermittlung an nichtoffentliche Stellen

Nach § 9 Abs. 4 Satz 1 IHKG dirfen die Industrie- und Handelskammern Name,
Firma, Anschrift und Wirtschaftszweig — sogenannte Grunddaten — von Kammer-
zugehdrigen zur Forderung von Geschaftsabschliissen und zu anderen dem Wirt-
schaftsverkehr dienenden Zwecken an nichtéffentliche Stellen tibermitteln.

Die Ubrigenin § 9 Abs. 1 IHKG genannten Daten — also die Daten, die darlber hin-
aus in einer Gewerbeanzeige nach § 14 Abs. 1, Abs. 14 GewO enthalten sind -
durfen an nichtdffentliche Stellen nur tbermittelt werden, sofern das Kammermit-
glied nicht widersprochen hat.
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Eine solche Ubermittlung an nichtdffentliche Stellen umfasst auch eine Verdf-
fentlichung im Internet (siehe etwa die Firmendatenbank www.firmen-in-bay-
ern.de der Industrie- und Handelskammern in Bayern). Denn eine Ubermittlung
ist das Bekanntgeben gespeicherter personenbezogener Daten an Dritte unter
anderem in der Weise, dass Daten von der speichernden Stelle — der Industrie-
und Handelskammer - zum Abruf bereit gehalten werden, also etwa im Internet
durch eine allgemein zugédngliche Datenbank jedermann zugéanglich gemacht
werden. Das Industrie- und Handelskammergesetz beschreibt auch die Zwecke,
zu denen eine derartige Veroffentlichung erfolgen darf: Sie darf nur zur Forderung
von Geschaftsabschliissen oder anderen dem Wirtschaftsverkehr dienenden
Zwecken erfolgen. Deshalb mussen die Kammern, wenn sie im Internet eine ent-
sprechende Datenbank anbieten, deren Benutzerinnen und Benutzer auf die Ein-
haltung dieser Zwecke verpflichten (etwa durch entsprechende Allgemeine Ge-
schaftsbedingungen).

Wahrend also eine Ver6ffentlichung von Grunddaten auch gegen den Willen der
Pflichtmitglieder rechtlich moglich ist, hat der Gesetzgeber ihnen bei den darliber
hinaus reichenden Daten ein Widerspruchsrecht eingerdaumt. Da keine (vorhe-
rige) Einwilligung vorgesehen ist, ist eine Datenlibermittiung solange zuldssig, bis
das Kammermitglied dieser widerspricht. Der Widerspruch ist jederzeit und ohne
Begriindung maglich.

Damit die Betroffenen auch Kenntnis vom Widerspruchsrecht erhalten, muss nach
§ 9 Abs. 4 Satz 3 IHKG auf die Widerspruchsmaglichkeit vor der ersten Ubermitt-
lung durch die Industrie- und Handelskammer schriftlich hingewiesen werden.
Beispielsweise weist daher die Industrie- und Handelskammer fiir Miinchen und
Oberbayern in ihrem BegriiBungsschreiben bei neuen Gewerbetreibenden, die
nach den Vorgaben des § 2 IHKG Pflichtmitglied sind, auf das Widerspruchsrecht
ausdrticklich — und nach meiner Einschaltung durch einen Beschwerdefiihrer seit
dem Friihjahr 2015 in verstandlicherer Form - hin.

Das Gesetz schreibt allerdings nicht vor, welche Frist zur Austibung des Wider-
spruchsrechts vor (!) einer Datenlibermittiung der betroffenen Person einge-
raumtwerden muss. Ich halte eine Frist von mindestens vier Wochen nach Zugang
der Belehrung Uber das Widerspruchsrecht flir angemessen. In diesem Zeitraum
kann sich jede betroffene Person dariiber klar werden, ob sie eine Datenlibermitt-
lung an nichtoffentliche Stellen hinsichtlich ihres Betriebs mdchte oder nicht.

§ 9IHKG Datenschutz

(1) 'Zur Erfiillung der ihnen nach diesem Gesetz libertragenen Aufgaben diirfen
die Industrie- und Handelskammern die Daten nach § 14 Absatz 8 Satz 1 Num-
mer 1 und Satz 2 der Gewerbeordnung sowie der Rechtsverordnung nach § 14
Absatz 14 der Gewerbeordnung bei den Kammerzugehdrigen erheben, soweit
diese Daten ihnen nicht von der zustandigen Behorde tbermittelt worden sind. ...
(3a) Die Industrie- und Handelskammern dtirfen Name, Firma, Anschrift und Wirt-
schaftszweig ihrer Kammerzugehdrigen sowie die (brigen in Absatz 1 genannten
Daten an andere Industrie- und Handelskammern auf Ersuchen oder durch Abruf
im automatisierten Verfahren tibermitteln, soweit dies fiir die Erfillung der ihnen
nach diesem Gesetz (ibertragenen Aufgaben erforderlich ist,

(4) 'Die Industrie- und Handelskammern dtirfen Name, Firma, Anschrift und Wirt-
schaftszweig von Kammerzugehdrigen zur Férderung von Geschéftsabschllissen
und zu anderen dem Wirtschaftsverkehr dienenden Zwecken an nichtéffentliche
Stellen ibermitteln. Die Ubrigen in Absatz 1 genannten Daten dtirfen nur zu den
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in Satz 1 genannten Zwecken an nichtéffentliche Stellen (bermittelt werden, so-
fern der Kammerzugehérige nicht widersprochen hat. SAuf die Méglichkeit, der
Ubermittlung der Daten an nichtéffentliche Stellen zu widersprechen, sind die
Kammerzugehérigen vor der ersten Ubermittlung schriftlich hinzuweisen. . ..

Erhebung von Kundendaten des Antragstellers in einem Genehmigungs-
verfahren nach § 10 Bundesimmissionsschutzgesetz

In einem Verwaltungsverfahren muss die Behorde den entscheidungserheblichen
Sachverhalt aufklaren. Manchmal empfinden Blrgerinnen und Blirger die ,Neu-
gier* der Behorde als zu aufdringlich, gerade, wenn es um besonders sensible Da-
ten geht.

So wandte sich in einem Fall ein Burger an mich, der ein Gewerbe im Bereich der
Abfallwirtschaft betreibt. Der Birger plante eine Verlagerung seines Betriebs. Fiir
den neuen Standort war eine immissionsschutzrechtliche Anlagengenehmigung
einzuholen. Das zustandige Landratsamt stellte in Aussicht, im Zuge des Geneh-
migungsverfahrens Angaben zur Herkunft derin dem Betrieb behandelten Abfélle
anzufordern. Der Birger wollte seine Kundendaten nicht offenlegen, daes sichum
Geschaftsgeheimnisse handle. Er verzichtete deshalb zunéchst darauf, einen Ge-
nehmigungsantrag zu stellen.

Ich habe dem Biirger aus datenschutzrechtlicher Sicht einige Hinweise gegeben:

Soweit sich die Genehmigung fiir den neuen Standort nach § 6 Abs. 1 Gesetz zum
Schutz vor schadlichen Umwelteinwirkungen durch Luftverunreinigungen, Ge-
rausche, Erschitterungen und &hnliche Vorgange (BImSch@G) richtet, ist fir das
Verfahren § 10 BImSchG zu beachten. Dort heift es:

§ 10 BImSchG Genehmigungsverfahren

(2) Soweit Unterlagen Geschéfts- oder Betriebsgeheimnisse enthalten, sind die
Unterlagen zu kennzeichnen und getrennt vorzulegen. Ihr Inhalt muss, soweit es
ohne Preisgabe des Geheimnisses geschehen kann, so ausfihrlich dargestellt
sein, dass es Dritten mdglich ist, zu beurteilen, ob und in welchem Umfang sie von
den Auswirkungen der Anlage betroffen werden kénnen.

Anstelle von Unterlagen mit Geschafts- oder Betriebsgeheimnissen wird im Rah-
men der Offentlichkeitsbeteiligung eine Inhaltsangabe ausgelegt (§ 10 Abs. 3
Satz 2 BImSchG, § 10 Abs. 3 Satz 1 Neunte Verordnung zur Durchfihrung des
Bundes-Immissionsschutzgesetzes — 9. BImSchV). Beansprucht der Antragsteller
flir Kundendaten aus Sicht der Genehmigungsbehorde zu Unrecht den Schutz
durch ein Geschafts- oder Betriebsgeheimnis und will die Behdrde die Angaben
deshalb in die Auslegung einbeziehen, muss sie den Antragsteller vorher anhoren
(§ 10 Abs. 3 Satz 2 9. BImSchV). Eine auf diese Anhorung getroffene Entschei-
dung, die Unterlagen auszulegen, ist gerichtlich Gberprifbar.

Unabhangig vom Schutz der Kundendaten durch ein Geschafts- oder Betriebsge-
heimnis stellt sich die Frage, ob und inwieweit diese Angaben flir die Entscheidung
uber einen Genehmigungsantrag erforderlich waren. Diese Frage kann die Ge-
nehmigungsbehdrde beantworten, sobald ein Antrag vorliegt, anhand dessen ins-
besondere die genaue Anlagenart, das zur Genehmigung erforderliche Verfahren
sowie der darin maBgebliche Priifungsumfang bestimmt werden konnen. Welche
Unterlagen im Genehmigungsverfahren bendtigt werden, 1asst sich dann aus den
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einzelnen zum PrifungsmalBstab gehdrenden Vorschriften ableiten. Ein Ublicher
Verfahrensschritt fur die Diskussion dieser Frage ist ein alsbald nach Antragstel-
lung durchgeflhrter Scoping-Termin.

Das Gesetz stellt sicher, dass Betriebs- und Geschaftsgeheimnisse bei den Ge-
nehmigungsbehdrden in guten Handen sind. Die Genehmigungsbehdrden haben
nach Art. 30 Bayerisches Verwaltungsverfahrensgesetz tber solche Geheimnisse
Verschwiegenheit zu wahren. Die Verpflichtung ist nach MaBgabe von § 353b
Abs. 1 Satz 1 Strafgesetzbuch strafbewehrt.

Ubergabe von Ausweisdokumenten an Dritte zum Zwecke der Kfz-Zulas-
sung

Im Berichtszeitraum wurde die Frage an mich herangetragen, ob bei der Fahr-
zeugzulassung durch Dritte (etwa Autohaduser) diese die Aushéandigung des Per-
sonalausweises von der zuklinftigen Halterin oder vom zukiinftigen Halter verlan-
gendurfen, um die Zulassung bei der Kfz-Zulassungsbehdrde stellvertretend vor-
nehmen zu kdnnen.

Zweifel an der RechtmaBigkeit eines solchen Verfahrens werdenwegen § 1 Abs. 1
Satz 3 Personalausweisgesetz (PAuswG) geduBert:

§ 1 PAuswG Ausweispflicht; Ausweisrecht

(1)... 3Vom Ausweisinhaber darf nicht verlangt werden, den Personalausweis zu
hinterlegen oder in sonstiger Weise den Gewahrsam aufzugeben. *Dies gilt nicht
fiir zur Identitatsfeststellung berechtigte Behorden sowie in den Féllen der Einzie-
hung und Sicherstellung.

Diese Zweifel teile ich allerdings nicht. Denn durch diese Vorschrift sollte eine frei-
willige Hingabe des Personalausweises an Dritte durch den Ausweisinhaber nicht
verbotenwerden (vgl. Maller, in: Hornung/Méller, Passgesetz — Personalausweis-
gesetz,2011,§ 1 Rn. 8).

Die Freiwilligkeit ist so lange zu bejahen, wie Betroffene ihr Ziel auch erreichen
konnen, ohne den Gewahrsam am Ausweis aufgeben zu missen. Das fachlich zu-
standige Staatsministerium des Innern, fir Bau und Verkehr ist unter Bezugnahme
auf aktuelle Vorgaben des Bundesministeriums des Innern — zutreffend - der An-
sicht, dass die Zulassung von Fahrzeugen durch Dritte (Autohéandler) nicht alter-
nativlos ist, sondern eine Dienstleistung darstellt, die vom Ausweisinhaber (Fahr-
zeughalter) auch selbst erledigt werden konnte. Sie wird also vom Ausweisinhaber
freiwillig in Anspruch genommen. Insofern stellt die Ubergabe des Ausweises an
den Autohandler eine freiwillige Herausgabe dar. Ein VerstoB3 gegen das Perso-
nalausweisgesetz besteht daher nicht.

Ist die Fahrzeughalterin oder der Fahrzeughalter bei der Antragstellung zur Fahr-
zeugzulassung in der Kfz-Zulassungsbehorde personlich anwesend, kann die Be-
horde die Vorlage des Ausweises zum Zwecke des Nachweises der Richtigkeit der
Halterdaten (vgl. § 33 Abs. 1 Nr.2 Buchst. a) StraBenverkehrsgesetz in Verbin-
dung mit § 6 Abs. 1 Satz 2 Fahrzeug-Zulassungsverordnung) verlangen.
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Speicherung von durch die Polizei iibermittelten Daten durch die
Fahrerlaubnisbehdrde

Hat die Polizei Informationen Uber Tatsachen, die auf nicht nur vortibergehende
Mangel hinsichtlich der Eignung oder auf Mangel hinsichtlich der Befahigung einer
Person zum Fuhren von Kraftfahrzeugen schlieBen lassen, so darf sie diese Infor-
mationen nach § 2 Abs. 12 Satz 1 StraBenverkehrsgesetz (StVG) den Fahrerlaub-
nisbehdrden grundsatzlich tbermitteln. Die Fahrerlaubnisbehorde soll auf diese
Weise in die Lage versetzt werden zu priifen, ob die Einleitung von Uberpriifungs-
maBnahmen angezeigt ist. Mitgeteilt werden dlrfen dabei nur solche Tatsachen,
die zur Uberpriifung der Eignung oder Befahigung erforderlich sind (siehe auch
Nr.3.8.2).

Im Rahmen meiner Kontrolltatigkeit habe ich erfahren, dass sich bei Fahrerlaub-
nisbehorden die Praxis entwickelt hat, die von der Polizei Ubermittelnden Informa-
tionen auch dann langerfristig zu speichern, wenn entweder die mitgeteilten Infor-
mationen flr ein Verfahren zur Klarung von Eignungs- und Befahigungszweifeln
nachden §§ 11, 13 Fahrerlaubnisverordnung (FeV) nicht ausgereicht haben oder
die betroffene Person tberhaupt keine Fahrerlaubnis hat.

Durch die langerfristige Speicherung mdchten die Fahrerlaubnisbehdrden sicher-
stellen, dass die Ubermittelten Informationen noch zur Verfigung stehen, wenn die
Betroffenen spéater einmal eine Fahrerlaubnis beantragen oder die Polizei erneut
Auffalligkeiten mitteilen sollte, die sodann — gegebenenfalls im Zusammenhang
mit den zunachst nicht ausreichenden Informationen — die Einleitung eines ent-
sprechenden Uberpriifungsverfahrens rechtfertigen konnten.

Eine solche langfristige Speicherung ist mit dem Gesetz nicht vereinbar, Nach § 2
Abs. 12 Satz 2 StVG sind die Unterlagen ,unverziglich zu vernichten, soweit die
mitgeteilte Information fiir die Beurteilung der Eignung oder Befahigung nicht er-
forderlich sind“. Die Vorschrift lasst ersichtlich keine Speicherung auf Vorrat zu,
sondern ist an individuelle Erforderlichkeitstiberlegungen im konkreten Fall ge-
bunden. Auchwenn es sich bei der Verkehrssicherheit um ein wichtiges und hohes
Gut handelt, kann die Aufgabe der Fahrerlaubnisbehdrden eine Speicherung teils
sehr sensibler (etwa Gesundheits-)Daten Uber Burgerinnen und Blrger nicht
rechtfertigen.

Ich habe mich daher an das fachlich zustandige Innenministerium gewandt, das
meine Feststellungen zum Anlass genommen hat, ein die Rechtslage bereits zu-
treffend wiirdigendes Rundschreiben aus dem Jahr 2001 zu aktualisieren und den
Fahrerlaubnisbehdrden erneut zur Kenntnis zu geben. Hiernach gelten fiir die ge-
maB § 2 Abs. 12 Satz 2 StVG notwendigen individuellen Erforderlichkeitstiberle-
gungen insbesondere folgende MaBstabe:

- Wird gegen die Inhaberin oder den Inhaber einer Fahrerlaubnis angesichts
der Ubermittelten Informationen kein Uberpriifungsverfahren eingeleitet,
so sind die Unterlagen im Grundsatz unverzliglich zu I6schen.

- Besitzt die betroffene Person keine Fahrerlaubnis oder hat sie aktuell keine
Erlaubnis beantragt, so sind die Daten ebenfalls grundsatzlich zu loschen.

Eine Speicherung ist jedoch zulassig, wenn und solange mit einer Antrag-

stellung nach den Umstanden des Einzelfalls mit hoher Wahrscheinlichkeit
und in absehbarer Zeit zu rechnen ist. Dies ist etwa dann der Fall, wenn der
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betroffenen Person die Fahrerlaubnis entzogen wurde und die Sperrfrist
noch nicht abgelaufen ist oder sie das Mindestalter fur die Erteilung der
Fahrerlaubnis noch nicht erreicht hat. Bei Betroffenen, die noch nicht das
16. Lebensjahr vollendet haben, ist eine Speicherung nur in besonders be-
grindeten Einzelfallen zulassig. Spatestens ab Vollendung des 25. Lebens-
jahres sind die Unterlagen zu vernichten, wenn bis zu diesem Zeitpunkt kein
Antrag auf Erlaubnis gestellt wurde.

- Fir die Speicherung von Informationen, die den Behdrden unaufgefordert
von anderen offentlichen Stellen oder Dritten mitgeteilt werden, gelten die
Ausflihrungen grundsatzlich entsprechend.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehorten in den vergan-
genen zwei Jahren folgende Mitglieder und stellvertretende Mitglieder an:

Fir den Landtag:
Mitglieder:

Eberhard Rotter, CSU

Max Gibis, CSU

Walter Nussel, CSU

Florian Ritter, SPD

Eva Gottstein, Freie Wahler

Verena Osgyan, BUNDNIS 90/DIE GRUNEN

Stellvertretende Mitglieder:

Tobias Reif3, CSU

Thorsten Schwab, CSU

Michael Briickner, CSU

Alexandra Hiersemann, SPD

Bernhard Pohl, Freie Wahler

Ulrike Gote, BUNDNIS 90/DIE GRUNEN

Auf Vorschlag der Staatsregierung:

Mitglied:

Friederike Sturm,

Ministerialratin im Staatsministerium der Finanzen, fiir Landesentwicklung und
Heimat bis zum 31. Januar 2016

Prasidentin der Staatlichen Lotterieverwaltung

ab dem 1. Februar 2016 bis zum 27. September 2016

Dr. Stephan Bobe, Ministerialrat im Staatsministerium der Finanzen, fir Landes-
entwicklung und Heimat ab dem 28. September 2016

Stellvertretendes Mitglied:

Michael Will, Ministerialrat im Staatsministerium des Innern, fir Bau und Verkehr
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Auf Vorschlag der kommunalen Spitzenverbande in Bayern:
Mitglied:

Rudolf Schleyer, Mitglied des Vorstands der AKDB
Stellvertretendes Mitglied:

Gudrun Aschenbrenner, Abteilungsleiterin der AKDB

AufVorschlag des Staatsministeriums fiir Arbeit und Soziales, Familie und In-
tegration aus dem Bereich der gesetzlichen Sozialversicherungstréager:

Mitglied:

Werner Krempl, Erster Direktor und Vorsitzender der Geschaftsfiihrung der Deut-
schen Rentenversicherung Nordbayern

Stellvertretendes Mitglied:

Dr. Helmut Platzer, Vorstandsvorsitzender der AOK Bayern

Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:

Mitglied:

Dr. Till Schemmann, Notar

Stellvertretendes Mitglied:

Dr. Janusz Rat, Vorsitzender der Kassenzahnérztlichen Vereinigung Bayerns

Herr Eberhard Rotter, MdL, fiihrt den Vorsitz in der Datenschutzkommission; stell-
vertretender Vorsitzender ist Herr Florian Ritter, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im vergangenen
Berichtszeitraum flinf Mal. Dabei befasste sie sich unter anderem mit folgenden
Themen:

- Vorberatung des 27. Tatigkeitsberichts 2016,

- Berichte Uber Beanstandungen,

- Berichte von Datenschutzkonferenzen,

- Vorratsdatenspeicherung,

- Videolberwachung,

- Plane der Europaischen Kommission zur Reform des européischen Daten-
schutzrechts, insbesondere Berichte und Beratungen zur Datenschutz-
Grundverordnung sowie zur Richtlinie Uber den Datenschutz der Strafjustiz.
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Zeichnungen:
Ferdinand Wedler
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Anlage 1:
EntschlieBung der 89. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 18./19.03.2015

Datenschutz nach ,,Charlie Hebdo"
Rechtsstaat und Grundrechte beweisen sich gerade in Zeiten
terroristischer Bedrohung!

Terrorismus und internationale Kriminalitat erfordern effektive AbwehrmaBnah-
men auch in freiheitlichen Verfassungsstaaten. Fir etwaige Defizite kann der Da-
tenschutz nicht verantwortlich gemacht werden. Eine Zielrichtung terroristischer
Angriffe ist es, Furcht und Hass in der Gesellschaft zu verbreiten und demokrati-
sche Freiheitsrechte zu beseitigen. Die Verteidigung und Bewahrung der verfas-
sungsmaBigen Freiheitsrechte sind zentrale Grundbedingungen zur Abwehr der
vom Terrorismus ausgehenden Gefahren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraf-
tigtihren nach den Terror-Anschlagenvom 11. September 2001 formulierten Ap-
pell, dass alle neu erwogenen Malnahmen sich daran messen lassen mussen, ob
sie fir eine wirkungsvolle Bekdmpfung des Terrorismus wirklich zielfihrend und
erforderlich sind und ob sie den Verfassungsgrundsatz der VerhaltnismaBigkeit
einhalten. Weder die Vorratsdatenspeicherung noch die pauschale Ubermittlung
von Flugpassagierdaten erfiillen diese Voraussetzungen. Einseitiges Streben
nach einer umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen
Konsens Uber die wertsetzende Bedeutung biirgerlicher Freiheits- und Person-
lichkeitsrechte Uberlagern. Es darf in unserem Land zu keiner Verschiebung zu-
gunsten staatlicher Uberwachung und zu Lasten freier und unbeobachteter Ak-
tion, Bewegung und Kommunikation der Blrgerinnen und Birger kommen. Der
Datenschutz ist nicht ein Hindernis fir AbwehrmaBnahmen, sondern selbst ein
identitatsstiftendes Merkmal des Verfassungsstaates oder — mit den Worten des
Bundesverfassungsgerichts — ,elementare Funktionsbedingung eines auf Hand-
lungs- und Mitwirkungsfahigkeit seiner Burger begrlindeten freiheitlich demokra-
tischen Gemeinwesens”, LieBe man jeden Eingriff in die informationelle Selbstbe-
stimmung zu, hatten die Terroristen eines ihrer Ziele erreicht.

Anlage 2:
EntschlieBung der 89. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 18./19.03.2015

Datenschutzgrundverordnung darf keine Mogelpackung
werden!

Der Rat der Européischen Innen- und Justizminister hat sich am 12. und 13. Méarz
2015 erneut mitder Reform des Européaischen Datenschutzrechts befasst und da-
bei Uber drei weitere Kapitel der geplanten Datenschutz-Grundverordnung
(DSGVO) grundsatzlich geeinigt. Hierzu gehoren u. a. die zentralen Vorschriften
uber die Datenschutzgrundsatze und die Zulassigkeit der Verarbeitung personen-
bezogener Daten.
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Die Datenschutzbeauftragten des Bundes und der Lander warnen eindringlich vor
einer Aushohlung des Datenschutzes in Europa durch eine Abkehr von den tra-
genden grundrechtlich vorgegebenen Datenschutzgrundsétzen. Die vom Rat
nunmehr vorgeschlagene Fassung des Kapitels Il der DSGVO hebelt zentrale Da-
tenschutzgrundsatze aus:

- Der Rat verabschiedet sich mit seiner Einigung vom Grundsatz der Daten-
sparsamkeit. Damit wird ein tragender Grundsatz des Rechts auf informati-
onelle Selbstbestimmung aufgegeben, der die Datenverarbeitung auf das
unbedingt notwendige MaB reduziert und einen Anreiz fir datenschutz-
freundliche Technologien darstellt.

- Nach den Vorstellungen des Rates sollen einerseits personenbezogene
Daten ohne jede weitere Rechtsgrundlage zu anderen Zwecken als dem
urspriinglichen Erhebungszweck verarbeitet werden durfen, wenn der
neue Zweck mit dem urspriinglichen Zweck noch vereinbar ist. Zweckan-
derungen sollen andererseits schon dann erlaubt sein, wenn der Datenver-
arbeiter hieran ein Uberwiegendes berechtigtes Interesse hat. Durch das
Zusammenspiel dieser beiden Moglichkeiten und die ausdriicklich ge-
winschte Privilegierung der Datenverarbeitung zu Direktmarketingzwe-
cken werden Zweckanderungen in einem derart weiten Umfang zulassig,
dass das flr den Datenschutz elementare Prinzip der Zweckbindung preis-
gegeben wird. Dies wiirde die Entscheidungsfreiheit und die Transparenz
flr den Einzelnen in problematischer Weise einschranken.

- Ferner wird in den Vorschlagen des Rates das Instrument der Einwilligung
entwertet. In der Vergangenheit hat sich gezeigt, dass das bloBe Unterlas-
sen des Erhebens von Widerspriichen gegenlber der Datenverarbeitung
(opt-out) eben nicht mit einer expliziten Willensbekundung (opt-in) gleich-
zusetzen ist. Der Vorschlag des Rates, ,ausdricklich® zu streichen und
durch den minder klaren Begriff ,eindeutig” zu ersetzen, ermdglicht es ge-
rade den global agierenden Diensteanbietern, durch Verwendung pau-
schaler Datenschutzbestimmungen weitreichende Datenverarbeitungsbe-
fugnisse ohne eine ausdrickliche Einwilligung des Nutzers fir sich zu re-
klamieren. Mit diesem Vorschlag wird das informationelle Selbstbestim-
mungsrecht der Nutzer wesentlich geschwacht.

- SchlieBlich will der Rat die Verarbeitung personenbezogener Daten zu For-
schungszwecken derart weitgehend privilegieren, dass ein angemessener
Ausgleich mit dem Recht auf informationelle Selbstbestimmung der Be-
troffenen kaum noch maglich ist.

Mit diesen Vorschlagen fallt der Rat nicht nur hinter die Entwiirfe der Européischen
Kommission und des Europaischen Parlaments zurlick. Er ebnet dadurch den
Weg zu einer Verschlechterung des derzeitigen Datenschutzniveaus, obwohl die
Verbesserung des Datenschutzes eines der erklarten politischen Ziele der Reform
ist.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an
Bund und Lander, den Rat, das Européische Parlament und die Europaische Kom-
mission, sich in den im zweiten Halbjahr 2015 anstehenden Trilogverhandlungen
flr eine Verbesserung des Datenschutzniveaus einzusetzen und eine Aushchlung
zentraler Datenschutzgrundsatze zu verhindern.
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Anlage 3:
EntschlieBung der 89. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 18./19.03.2015

IT-Sicherheitsgesetz nicht ohne Datenschutz!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht In-
formationssicherheit als eine Grundvoraussetzung an, um die Grundrechte auf in-
formationelle Selbstbestimmung sowie auf Gewahrleistung der Integritat und Ver-
traulichkeit informationstechnischer Systeme und das Telekommunikationsge-
heimnis zu wahren.

Dervon der Bundesregierung eingebrachte Gesetzentwurf fir ein IT-Sicherheits-
gesetz (BT-Drs. 18/4096 v. 25.02.2015) soll dazu beitragen, die Sicherheit infor-
mationstechnischer Systeme bei kritischen Infrastrukturen zu verbessern. Der
Ausbau des Bundesamts fir die Sicherheit in der Informationstechnik (BSI) zu ei-
ner nationalen Zentrale flr Informationssicherheit, die Festlegung von Sicher-
heitsstandards, die Pflicht zur Sicherheitsvorsorge in Unternehmen sowie die
Melde- und Benachrichtigungspflichten bei sicherheitsrelevanten Vorfallen sollen
dabei wichtige Bausteine einer nationalen Strategie flir mehr Informationssicher-
heit sein.

Datenschutz und Informationssicherheit haben weitreichende Schnittmengen,
nehmen in einzelnen Bereichen jedoch unterschiedliche Gewichtungen vor. Bei
einer Gesamtabwagung darf es nichtzu einer Unterordnung oder gar Missachtung
der grundrechtlich verankerten Bestimmungen des Datenschutzrechts kommen.
Auch um das Vertrauen der Bevolkerung in die Gesetzgebung zur IT-Sicherheit zu
starken, muss ein beiden Seiten gerecht werdender Abwagungs- und Abstim-
mungsprozess deutlich zum Ausdruck kommen. Dies gilt sowohl bei der Festle-
gung von Sicherheitsstandards, als auch bei der Beurteilung von Einzelfallen.

Wenn MaBnahmen zur Erhohung der Informationssicherheit ergriffen werden,
gehtdamitinvielen Fallen auch eine Verarbeitung personenbezogener Daten ein-
her. Die damit verbundenen Eingriffe in das Recht auf informationelle Selbstbe-
stimmung sowie in das Telekommunikationsgeheimnis missen gesetzlich auf das
unabdingbar Erforderliche beschrankt werden. Es muss im Gesetz klar geregelt
sein, welche personenbezogenen Daten im Rahmen der IT-Sicherheitsmafnah-
men von wem flr welche Zwecke erhoben, verarbeitet und gespeichert werden
diirfen. Diesen Anforderungen genlgt der vorliegende Entwurf nicht. So fehlen
Regelungen, die verpflichteten Unternehmen Klarheit Uber die Notwendigkeit und
Zulassigkeit bestimmter Angriffspraventions- und erkennungssysteme geben.
Regeln zur Zweckbindung erhobener Daten sind nur fiir das BSI vorgesehen. Vor-
gaben zur Datensparsamkeit etwa durch Anonymisierung, Pseudonymisierung,
friihzeitiges Loschen und Abschotten sind bei den vorgesehenen MaBnahmen zur
Verbesserung der Informationssicherheit bisher nicht geplant.

Die Informationssicherheit darf nicht allein den Behdrden im Direktionsbereich
des Bundesministeriums des Innern uberlassen bleiben, die bei einer Abwagung
zwischen Informationssicherheit einerseits und klassischer Gefahrenabwehr und
Strafverfolgung andererseits Interessenkonflikten ausgesetzt sein konnten. Die
Beteiligung unabhangiger Datenschutzbehdrden ist daher gefordert.
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Neben der Zustandigkeit des BSI fir die Informationssicherheit muss im Gesetz-
entwurf auch die Zustandigkeit der Datenschutzaufsichtsbehorden fir Fragen der
Geeignetheit und Angemessenheit der vom Datenschutzrecht geforderten tech-
nisch-organisatorischen MaBnahmen mit in den Blick genommen werden. Inso-
fern sind die Datenschutzaufsichtsbehdrden auch an der Festlegung von Informa-
tionssicherheitsstandards beteiligt und missen daher in die Meldewege einge-
bunden und bei der Beratung der Beteiligten im Sinne des 0.g. Abwagungsprozes-
ses zwischen Informationssicherheits- und DatenschutzmaBnahmen beteiligt
werden. Zudem kann mit der Pflicht zur Meldung erheblicher IT-Sicherheitsvor-
falle an das BSI eine datenschutzrechtliche Meldeplicht von Datenpannen verbun-
den sein, woraus auch eine rechtliche Einbindung der Datenschutzaufsichtsbe-
horden in die Meldewege resultiert. Dies setzt unabhangige und leistungsfahige
Datenschutzaufsichtsbehdrden und deren entsprechende Ausstattung voraus.

Die Bestrebungen nach mehr IT-Sicherheit diirfen sich nicht allein auf die Verab-
schiedung eines IT-Sicherheitsgesetzes beschranken. Das Grundrecht auf Ge-
wahrleistung der Integritat und Vertraulichkeit informationstechnischer Systeme
enthalt einen objektiven Auftrag an den Staat, flr vertrauenswirdige und sichere
IT-Infrastrukturen zu sorgen. Dabei kommt der Weiterentwicklung und Implemen-
tierung von Verfahren eine zentrale Funktion zu, die gleichzeitig eine starke Ver-
schlisselung und eine effektive Erkennung von Sicherheitsvorfallen ermdéglichen.

Anlage 4:
EntschlieBung der 89. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 18./19.03.2015

Mindestlohngesetz und Datenschutz

Die Umsetzung des Mindestlohngesetzes wirft eine Reihe von datenschutzrecht-
lichen Problemen auf, die einer Klarung beddrfen.

Unter anderem haftet ein Unternehmen dafir, wenn ein Subunternehmer - und
ggf. auch dessen Subunternehmer — den Beschaftigten nicht den Mindestlohn
zahlt; auBerdem kann ein hohes BuBgeld verhangt werden, wenn der Auftragge-
ber weiB oder fahrlassig nicht weiB, dass Auftragnehmer den Mindestlohn nicht
zahlen. Da das Mindestlohngesetz nicht bestimmt, wie die Uberpriifung durch den
Auftraggeber konkret zu erfolgen hat, sichern sich — wie Industrie- und Handels-
kammern berichten - zahlreiche Unternehmen vertraglich durch umfangreiche
Vorlagepflichten und Einsichtsrechte in Bezug auf personenbezogene Beschaf-
tigtendaten beim Subunternehmer (z. B. Lohnlisten, Verdienstbescheinigungen
usw.) ab. Dies ist in Anbetracht der schutzwiirdigen Interessen der Beschéftigten
weder datenschutzrechtlich gerechtfertigt noch im Hinblick auf die soziale Ziel-
richtung des Mindestlohngesetzes erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appel-
liert an den Bundesgesetzgeber, bei der in Aussicht genommenen Uberpriifung
des Mindestlohngesetzes stéarker auf die Belange des Datenschutzes zu achten.
Auch im Interesse einer unburokratischen Losung sollte der Gesetzgeber klarstel-
len, dass eine schriftliche Erklarung des Auftragnehmers ausreicht, um die Voraus-
setzungen des Mindestlohngesetzes einzuhalten. Dies kann eventuell durch Ver-
tragsstrafenregelungen, Ubernahme des Haftungsrisikos durch Bankbiirgschaf-

Seite 291 Der Bayerische Landesbeauftragte fiir den Datenschutz, 27. Tatigkeitsbericht 2016



ten sowie vertragliche Zustimmungsvorbehalte fiir den Fall der Beauftragung wei-
terer Subunternehmer durch den Auftragnehmer abgesichert werden. Aus Daten-
schutzsicht sind allenfalls stichprobenartige Kontrollen von geschwarzten Ver-
dienstbescheinigungen hinnehmbar. Bei einer Novellierung des Gesetzes, sollte
der Gesetzgeber dariiber hinaus klarstellen, dass Zugriffe des Auftraggebers auf
personenbezogene Beschaftigtendaten des Auftragnehmers unzuléassig sind.

Anlage 5:
EntschlieBung der 89. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 18./19.03.2015

Safe Harbor bietet keinen ausreichenden Schutz fir den
Datentransfer in die USA

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass die Safe Harbor-Entscheidung der Europaischen Kommission aus
dem Jahr 2000 keinen ausreichenden Schutz fir das Grundrecht auf Datenschutz
bei der Ubermittlung personenbezogener Daten in die USA entfaltet.

Im Jahr 2010 haben die deutschen Datenschutzaufsichtsbehdrden im nicht-6f-
fentlichen Bereich bereits ausgefiihrt, dass die Erklarung tber eine Selbst-Zertifi-
zierung, wie sie die Safe Harbor-Grundsatze vorsehen, flir Datentibermittiungen
in die USA nicht ausreicht. Sie wiesen darauf hin, dass sich tibermittelnde Unter-
nehmen von den Datenempfangern nachweisen lassen miissen, dass die Safe
Harbor-Grundséatze auch eingehalten werden. Mit den Enthiillungen von Edward
Snowden wurde offengelegt, dass US-Sicherheitsbehdrden systematisch und
massenhaft auf in die USA Ubermittelte personenbezogene Daten zugreifen, und
damit die Safe Harbor-Grundsatze mit groBer Wahrscheinlichkeit gravierend ver-
letzt werden.

Die Konferenz weist darauf hin, dass bei Ubermittiungen in einen Staat, in dem eu-
ropaisches Datenschutzrecht nicht direkt anwendbar ist, zumindest folgende Ga-
rantien fir den Datenschutz gegeben sein missen: Die Zweckbindung der Daten
ist grundsatzlich sicherzustellen. Staatliche Zugriffsmdglichkeiten mussen auf ein
angemessenes und grundrechtskonformes Mal3 begrenzt bleiben. Den Betroffe-
nen ist ein effektiver Anspruch auf Auskunft und auf Berichtigung bzw. Ldschung
falscher bzw. unzulassig gespeicherter Daten zu gewahren. Bei VerstoBen bedarf
es eines effektiven Rechtsschutzes. Formelle und sprachliche Barrieren dirfen
nicht dazu fihren, dass die Betroffenen ihre Rechte nicht wahrnehmen kdnnen.

Anlage 6:
EntschlieBung der 89. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 18./19.03.2015

Verschlusselung ohne Einschrankungen ermoglichen

Zur Starkung des Brief-, Post- und Fernmeldegeheimnisses und des Grundrechts
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme sowie im Interesse der ungestorten Kommunikation in Wirtschaft und
Verwaltung sind neben entsprechenden gesetzlichen Regelungen und deren Um-
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setzung wirksame technische Vorkehrungen erforderlich, um elektronisch tber-
mittelte und gespeicherte Daten vor Zugriffen Unberechtigter zu schiitzen.
Schutzbedirftig sind neben der Kommunikation von Privatpersonen auch die ge-
schaftliche Kommunikation von Wirtschaftsunternehmen, die Kommunikation
von Berufsgruppen, die besonderen Verschwiegenheitspflichten unterliegen (z. B.
Arzte, Anwilte, Psychologen, Steuerberater), und die Kommunikation mit und in-
nerhalb der 6ffentlichen Verwaltung.

Mit modernen kryptographischen Verfahren zur Verschlisselung von Daten ste-
hen datenschutzfreundliche Technologien zur Verfligung, die prinzipiell von jeder-
mann genutzt werden konnen. Einer umfassenden und leicht nutzbaren Ver-
schlisselung stehen jedoch noch technische und organisatorische Hiirden entge-
gen. Dies fuhrt dazu, dass diese SchutzmaBnahmen bisher viel zu selten genutzt
werden. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert daher,

- eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere
eine sichere Ende-zu-Ende-Verschlisselung ohne Eingriffsmoglichkeiten
Dritter bereitzustellen,

- die Entwicklung sicherer, transparenter und einfach bedienbarer kryptogra-
phischer Verfahren ohne Hintertliren auf allen, insbesondere auch mobilen
Plattformen zu fordern,

- die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritat ihrer ge-
schéftlichen Kommunikation zu unterstitzen und

- kryptographische Technologien in E Government-Verfahren standardma-
Big zu implementieren

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
einen aktiven Einsatz der Politik bei der Gestaltung des Grundrechts auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme.

Die Bundesregierung hatinihren eigenen Zielstellungen aus der Digitalen Agenda
2014-2017 deutlich gemacht, wie wichtig eine zuverlassige und sichere Ver-
schlisselung ist. Die Plane der De-Mail-Anbieter fir eine Ende-zu-Ende-Ver-
schlisselung ab April 2015 sind zwar ein erster Schritt in die richtige Richtung.
Dennoch wird im Zusammenhang mit der Bekampfung des internationalen Ter-
rorismus in letzter Zeit erneut tber eine Schwachung von Verschliisselungstech-
nologien diskutiert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt
Forderungen ab, den Einsatz kryptographischer Verfahren durch staatliche Regu-
lierungen zu unterbinden oder zumindest einzuschranken. Solche Regulierungen
konnten leicht umgangen werden, waren kaum kontrollierbar, wiirden Grund-
rechte einschranken, den Schutz von Berufs- und Geschaftsgeheimnissen gefahr-
den und Schwachstellen schaffen, die auch von Kriminellen ausgenutzt werden
konnen. Im Ergebnis ware dann der erhoffte Nutzen bei der Bekampfung des in-
ternationalen Terrorismus duBerst fraglich.
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Anlage 7:
EntschlieBung der 90. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 30.09./01.10.2015

Cloud-unterstutzte Betriebssysteme bergen
Datenschutzrisiken

Namhafte Hersteller weit verbreiteter Betriebssysteme (z. B. Apple, Google,
Microsoft) bieten in zunehmendem MaBe neue Versionen dieser Software an, die
im Unterschied zu den herkdmmlichen Betriebssystemen auf internetbasierte
Cloud-Services zuriickgreifen. Die Standardeinstellungen dieser neuen Betriebs-
systeme flihren oftmals dazu, dass zunehmend personenbezogene Daten aller Art
vom lokalen Endgerat (Personalcomputer, Laptop, Tablet, Smartphone) an die
Betriebssystem-Hersteller oder deren Cloud-Dienste Ubertragen werden.
Dadurch erhélt der Hersteller Informationen, die es ihm erlauben, das Verhalten
der Benutzer nachzuvollziehen und im Detail zu analysieren.

Mit derartigen Betriebssystemen vollziehen die Hersteller einen Paradigmen-
wechsel, dessen tatsachliche und mogliche Auswirkungen auf den Umgang mit
personenbezogenen Daten langst nicht allen Anwendern, d.h. Benutzern und fir
den IT-Einsatz Verantwortlichen, klar sein kann. Die Hersteller schaffen sich den
Zugang zu einer Vielzahl personenbezogener Daten, sofern die Standardeinstel-
lungen nicht aktiv durch die Anwender verandert werden. Weitreichende Daten-
verarbeitungsbefugnisse kdnnen nicht dadurch gerechtfertigt werden, dass Nut-
zern auf Basis von AGB oder datenschutzunfreundlichen Voreinstellungen ledig-
lich ein Opt-Out ermaglicht wird.

Insoweit ist es erforderlich, der Datenherrschaft von Nutzern durch technisch un-
terstiitzte Einwilligungslésungen zu entsprechen. Solange nicht unabhéngige
Dritte die Wirkung der Einstellungen auf den Datenschutz gepriift haben, ist selbst
nach deren Anderung héufig unklar, wie weit Dateniibertragungen tatséchlich ein-
geschrankt werden, welche Daten im Detail betroffen sind und zu welchen kon-
kreten Zwecken diese Daten erhoben werden sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Hersteller dieser Betriebssysteme auf, die Software mit datenschutzfreundli-
chen Voreinstellungen auszuliefern. Dariber hinaus sind die Anwender detailliert
und fortlaufend darlber zu informieren, welche Daten unter welchen Vorausset-
zungen zu welchen Zwecken tbertragen werden. Nur so kdnnen sie einschatzen,
ob sie die Software unter den gegebenen Umstanden erwerben bzw. verwenden
wollen. Zudem missen Anwender die Mdglichkeit haben, auf einfache Weise
selbst festzulegen, welche Daten lokal gespeichert bleiben sollen und welche Da-
ten in die Cloud bzw. an den Hersteller Gbermittelt werden.

Den Benutzern der neuen Betriebssysteme empfehlen die Datenschutzbeauf-
tragten von Bund und Landern, sich mdglichst schon vor dem Kauf detailliert tiber
die Funktionsweise zu informieren und alle Maglichkeiten der datenschutzfreund-
lichen Einstellungen der Betriebssysteme zu nutzen. Insbesondere die Verant-
wortlichen im behdrdlichen und kommerziellen Umfeld sind angehalten vor der
Entscheidung fir einen Einsatz zu priifen, ob fir ihr Umfeld zugeschnittene Be-
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triebssystemversionen verfiigbar sind und ob sie bei der Nutzung der neuen Be-
triebssysteme ihrer datenschutzrechtlichen Verantwortung als Daten verarbei-
tende Stelle gerecht werden konnen.

Anlage 8:

EntschlieBung der 91. Konferenz der unabhangigen Daten-
schutzbehorden des Bundes und der Lander am
06./07.04.2016

Wahrung der Freiheits- und Personlichkeitsrechte bei der
Bekampfung des internationalen Terrorismus

Rechtsstaat und Grundrechtsschutz — damit auch Datenschutz - stehen einer ef-
fektiven Bekampfung des Terrorismus nicht entgegen.

Auch nach Brussel gilt: Datenschutz verhindert nicht, Terroristen und ihre Helfer-
netzwerke zu erfassen und zu bekdmpfen. Das geltende Datenschutzrecht erlaubt
deren Daten zu speichern und Informationen wechselseitig auszutauschen. Der
Datenschutz kann jedenfalls nicht fiir etwaige Defizite bei der Nutzung vorhande-
ner Eingriffsbefugnisse sowie fiir moglicherweise ineffiziente sicherheitsbehordli-
che Strukturen verantwortlich gemacht werden.

Die haufig reflexartig erhobene Forderung nach weiteren Eingriffsbefugnissen
und flachendeckenden UberwachungsmaBnahmen triagt zur Bekdmpfung des in-
ternationalen Terrorismus nicht bei.

Es kennzeichnet den Rechtsstaat, dass sich jeder in einem fairen Verfahren gegen
unberechtigte Verdachtsbehauptungen wehren, Schutz bei Gerichten suchen und
auf die Kontrolle der Datenschutzbeauftragten vertrauen darf. Die massenhafte,
verdachtsunabhangige Erhebung und Speicherung von Daten widerspricht dem
Grundrecht auf Datenschutz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraf-
tigtihren mehrfach formulierten Appell*, dass alle neu erwogenen Manahmen zur
Bekampfung des internationalen Terrorismus sich daran messen lassen miissen,
ob sie fiir dessen wirkungsvolle Bekdmpfung wirklich geeignet, erforderlich und
angemessen sind und damit dem Verfassungsgrundsatz der VerhaltnismaBigkeit
entsprechen.

)

- EntschlieBung der 62. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander am 25./26. Oktober 2001 in Minster

- EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander am 26./27. Oktober 2006 in Naumburg

- EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander am 28./29. September 2011 in Miinchen

- EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bun-
des und der Landeram 18./19. Mérz 2015 in Wiesbaden
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Anlage 9:
EntschlieBung Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander vom 25.05.2016

EU-Datenschutz-Grundverordnung erfordert zusatzliche
Ressourcen fur Datenschutzbehorden!

(Enthaltung: Bayern)

Am 14. April 2016 hat das Européische Parlament dem neuen Rechtsrahmen fur
den Datenschutz in Europa zugestimmt. Wesentlicher Teil des Rechtsrahmens ist
die EU-Datenschutz-Grundverordnung, deren Text am 4. Mai 2016 im Amtsblatt
der Europaischen Union veréffentlicht wurde. Die Verordnung istam 25. Mai 2016
in Kraft getreten und zwei Jahre spater verbindlich in allen Mitgliedstaaten der Eu-
ropaischen Union anzuwenden.

Die Konferenz der unabhéangigen Datenschutzbehdrden des Bundes und der Lan-
der weist darauf hin, dass mit der EU-Datenschutz-Grundverordnung eine Reihe
neuer bzw. erweiterter Aufgaben auf sie zukommen. Hierzu gehoren insbeson-
dere:

- Bearbeitung von Beschwerden und Beratung Betroffener sowie daten-
schutzrechtliche Beratung und Kontrolle von Unternehmen nunmehr unter
Beachtung des erweiterten raumlichen Anwendungsbereichs der Verord-
nung (Marktortprinzip),

- verpflichtende Beratung von Behorden und Unternehmen bei der Daten-
schutz-Folgenabschatzung, insbesondere im Rahmen der vorherigen Kon-
sultation der Aufsichtsbehdrde, sowie Beratung bei der Umsetzung neuer
Anforderungen wie Datenschutz durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen (Privacy By Design, Privacy By
Default),

- Aufbau und Anwendung eines Kooperationsverfahrens zwischen Daten-
schutzbehorden in Europa bei grenziberschreitenden Datenverarbeitun-
gen (One-Stop-Shop), Verpflichtung zur gegenseitigen Amtshilfe und um-
fassender Austausch von Informationen zwischen federflihrenden und be-
troffenen Aufsichtsbehdrden jeweils mit kurzen Bearbeitungsfristen,

- Etablierung eines Koharenzverfahrens zwischen den Datenschutzbehor-
den in Europa zur Gewahrleistung der europaweit einheitlichen Anwen-
dung der Verordnung, Mitwirkung im Europaischen Datenschutzaus-
schuss,

- europaweit einheitliche Auslegung der Grundverordnung in Bezug auf feh-
lende Regelungen (z. B. zur Videoliberwachung oder zum Scoring) und
neue Anforderungen (z. B. Recht auf transparente Information oder Recht
auf Datenibertragbarkeit),
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- Erarbeitung von Stellungnahmen und Billigung von branchenspezifischen
Verhaltensregeln zur ordnungsgeméaBen Anwendung der Verordnung, Er-
arbeitung von Zertifizierungskriterien, ggf. Durchflihrung von Zertifizierun-
gen, Erarbeitung von Kriterien fir die Akkreditierung von Zertifizierungs-
stellen, ggf. Durchfiihrung der Akkreditierung,

- Bearbeitung von gerichtlichen Rechtsbehelfen Betroffener gegen Ent-
scheidungen von Aufsichtsbehdrden,

- Ausubung neuer bzw. erweiterter Befugnisse der Datenschutzbehorden
zur Erteilung von Anordnungen gegenlber den Verantwortlichen nunmehr
auch im offentlichen Bereich sowie Bericksichtigung zusatzlicher Tatbe-
stande fur Ordnungswidrigkeiten und eines erweiterten BuBgeldrahmens.

Die Europaische Datenschutz-Grundverordnung verpflichtet die Mitgliedstaaten,
die Aufsichtsbehorden zur Gewahrleistung ihrer Unabhangigkeit mit den erforder-
lichen personellen, finanziellen und technischen Ressourcen auszustatten (Art. 52
Abs.4DSGVO). Aus Sicht der Datenschutzkonferenzist es flr die Bewaltigung der
neuen Aufgaben zwingend erforderlich, fiir die Datenschutzbehorden in Deutsch-
land erweiterte personelle und finanzielle Ressourcen vorzusehen. Dies gilt bereits
fur die jetzt laufende Vorbereitungsphase, in der die Weichen fir eine funktionie-
rende Umsetzung der Datenschutz-Grundverordnung gestellt werden. Die Kon-
ferenz appelliert deshalb an die Gesetzgeber in Bund und Landern, rechtzeitig die
haushaltsrechtlichen Vorkehrungen fiir eine jeweils angemessene, erweiterte
Ausstattung der Datenschutzbehorden zu treffen. Nur so lassen sich die zusatzli-
chen Aufgaben der Datenschutz-Grundverordnung von den Datenschutzbehor-
den in Deutschland effektiv wahrnehmen.

Anlage 10:
EntschlieBung der 92. Konferenz der unabhangigen Daten-
schutzbehorden des Bundes und der Lander vom 09.11.2016

,Videouberwachungsverbesserungsgesetz* zuriickziehen!

Das Vorhaben des Bundesministeriums des Innern (BMI), durch ein ,Videotiber-
wachungsverbesserungsgesetz‘ Anderungen des Bundesdatenschutzgesetzes
(BDSG) einzuflihren, die kiinftig privaten Stellen den Betrieb von Videokameras
zur Verhinderung von Anschldgen wie in Ansbach und Amoklaufen wie in Min-
chen erleichtern sollen, wird von den unabhangigen Datenschutzbehdrden des
Bundes und der Lander abgelehnt. Der Gesetzentwurf vermag nicht zu begriin-
den, dass die angestrebte Erleichterung der Videoliberwachung die offentliche Si-
cherheitbesser gewahrleisten kann, als dies gegenwartig der Fall ist. Auch die Ver-
lagerung der Verantwortung fiir diese Aufgabe auf die privaten Betreiber von Ein-
kaufszentren und offentlichem Personennahverkehr lehnen die unabhangigen
Datenschutzbehorden des Bundes und der Lander ab. Nach der nicht abschlie-
Benden Aufzahlung zielt der Gesetzentwurf liberwiegend auf Orte, an denen Be-
troffene ihre Freizeit verbringen. Gerade in diesen Bereichen, in denen sich Men-
schen typischerweise zur ungezwungenen Kommunikation, Erholung und Ent-
spannung fur langere Dauer aufhalten, gilt es das Persdnlichkeitsrecht in beson-
derem MaBe zu schiitzen.
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Gleichwohl lasst es die einschldgige Bestimmung des § 6b BDSG bereits gegen-
wartig zu, die Sicherheitsbelange von Personen, die sich in 6ffentlich zuganglichen
Bereichen aufhalten, bei der Abwagung zwischen den Rechten Betroffener und
den Betreiberinteressen zu berlicksichtigen. Im Rahmen der Hausrechtsaus-
tbung konnen auch heute Kameras installiert werden, um Personen von Strafta-
ten an den Objekten abzuhalten. Darlber hinaus kann Videotechnik zur Beweissi-
cherung eingesetzt werden und nach § 6 Abs. 3 Satz 2 BDSG kénnen Videobilder
an Polizei-, Ordnungs- und Strafverfolgungs- und Ordnungsbehdrden weiterge-
geben werden, wenn dies zur Abwehr von Gefahren fir die staatliche und 6ffentli-
che Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist. Die Begrin-
dung des BMI suggeriert, die Datenschutzaufsichtsbehorden verhinderten ange-
sichts der angespannten Sicherheitslage die Durchfiihrung von Videolberwa-
chung. Dies trifft nicht zu. Tatsachlich werden gerade im Bereich der groBen Ein-
kaufszentren, aber auch an Bahnhéfen und in Fahrzeugen des Personennahver-
kehrs bereits heute zahlreiche Kameras mit ausdricklicher Billigung der Auf-
sichtsbehdrden betrieben.

Terroristen wie auch irrational handelnde Einzeltdter, vor denen die gesetzliche
Regelung schiitzen soll, nehmen ihren eigenen Tod bei derartigen Anschlagen be-
wusst in Kauf. Sie werden sich daher von ihren Taten auch nicht durch Videoka-
meras abschrecken lassen.

Hinzu kommt, dass die Betreiber von Videolberwachungsanlagen bereits heute
meistens nicht in der Lage sind, ein Live-Monitoring durchzuflihren und die Bilder
dervielen Kameras durch ihr eigenes Personal so auszuwerten, dass bei Gefahren
direkt und schnell eingegriffen werden kann. In der Praxis bleibt die Bedeutung der
Kameras daher auf eine Speicherung auf Vorrat und fir die spatere Strafverfol-
gung beschrankt. Auch die mogliche Erhohung eines faktisch ungerechtfertigten
subjektiven Sicherheitsgefiihls kdnnte Grundrechtseingriffe nicht rechtfertigen.
Insoweit ist die Regelung, die von den privaten Betreibern eine starkere Gewich-
tung des Schutzes von Leben, Gesundheit oder Freiheit der Betroffenen bei der
rechtlichen Abwagung fordert, letztlich gar nicht geeignet, das Ziel der gesetzli-
chen Regelung zu erreichen.

Die unabhéngigen Datenschutzbehdrden des Bundes und der Lander betonen
mit Nachdruck, dass es nicht die Aufgabe privater Stelleniist, die Sicherheit der Be-
volkerung zu gewahrleisten. Dies obliegt allein den Sicherheitsbehdrden, die tber
ausreichende landes- und bundesgesetzliche Grundlagen sowohl fir die Gefah-
renabwehr als auch fiir die Strafverfolgung verfugen.

Die Konferenz der unabhéngigen Datenschutzbehorden des Bundes und der Lan-
der fordert den Bundesinnenminister auf, den Gesetzentwurf zurlickzuziehen.
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AL e alte Fassung

ADS. i —————— Absatz

ABAD oo Anwendungserlass zur Abgabenordnung

ABUV crrvrnnssssssssssiiessssssssssssssssssssssssssssss Vertrag Uber die Arbeitsweise der Européaischen
Union

F GG TN Gesetz zur Ausflihrung des Blirgerlichen Gesetz-
buchs und anderer Gesetze

F Y OO Allgemeine Geschaftsordnung fiir die Behorden
des Freistaats Bayern

EN I ] T Anstalt fir Kommunale Datenverarbeitung in Bay-
ern

AMREDG ..o Gesetz Uber Rabatte fir Arzneimittel

ANIM. s Anmerkung

Abgabenordnung

Application, Anwendungsprogramm auf Smart-
phone

Arbeitszeitgesetz

Archivierungsvereinbarung im Hinblick auf die
Aussonderung von Schiilerunterlagen

Artikel

Asylgesetz

Antiterrordateigesetz

Aktenzeichen

Verordnung Uber die Arbeitszeit fiir den bayeri-
schen offentlichen Dienst

BAME ..ot Bundesamt fiir Migration und Fliichtlinge

BayAGBMG ... Bayerisches Gesetz zur Ausfiihrung des Bundes-
meldegesetzes

BaYAIrChiVG .eeeeeeeeneessssssssmieeessssssssssssssinnes Bayerisches Archivgesetz

BayBG ... Bayerisches Beamtengesetz

BayBIS.....oevrmiennsmiensssissnnis Bayerisches Behordeninformationssystem

BayBITV..oooceeimiierensssssssssssmsessssssssssssssssnnnes Bayerische Verordnung zur Schaffung barriere-
freier Informationstechnik

BayBO ..o Bayerische Bauordnung

BayDSG...ovvvivvvevrissmmienssssmmiesssssmisssssssisssesssinens Bayerisches Datenschutzgesetz

[ 72177 C o1V C N Bayerisches E-Government-Gesetz

BaYEUG....ooceeeniiecennnnssssssssssesssssssssssssssssinnes Bayerisches Gesetz liber das Erziehungs- und Un-
terrichtswesen

Bayerisches Gleichstellungsgesetz

Entwurf eines Bayerischen Krebsregistergesetzes
Bayerisches Krankenhausgesetz

Bayerisches Personalvertretungsgesetz
Bayerische Rechtssammlung

Schulordnung fur schulartiibergreifende Regelun-
gen an Schulen in Bayern

Bayerisches Strafvollzugsgesetz

Bayerischer Verwaltungsgerichtshof

Bayerisches Verfassungsschutzgesetz
Bayerisches Verwaltungsverfahrensgesetz

Blind Carbon Copy
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Bundesdatenschutzgesetz
.. Beamtenstatusgesetz
Betriebliches Eingliederungsmanagement

Die Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit

BIV v ssssssssissssssssssssssssssnnes Bundesamt fiir Verfassungsschutz

BGB ....oeeererrnrrnniesssnssssssssssisssssssssssssssssnnnes Burgerliches Gesetzbuch

L] Bundesgesetzblatt
BIMSCNG..oooovcrrimiennssiennssssssssmsssesssnens Gesetz zum Schutz vor schédlichen Umwelteinwir-

kungen durch Luftverunreinigungen, Gerausche,
Erschitterungen und ahnliche Vorgange

]I/ L Verordnung zur Durchflihrung des Bundes-Immis-
sionsschutzgesetzes

[ Bundeskriminalamt

BIKAG ....coovvernrrnssssssmsesesssssssssssssssessssssssssssssssssnes Bundeskriminalamtsgesetz

BMG oo Bundesmeldegesetz

BND. oo, Bundesnachrichtendienst

1] Lo (N Bundesnotarordnung

BOA .ooesesesesosssssssssssssssssssessessessessessesios Berufsordnung fiir die Arzte Bayerns

BR-DIS. i Bundesrats-Drucksache

BSl v, Bundesamt flir Sicherheit in der Informationstech-
nik

BT-DIS. oeeeeeerrsssssieesesssssssssssssmiesssssssssssssssssnnss Bundestagsdrucksache

BUCHST. ..o, Buchstabe

AT {C Bundesverfassungsgericht

BVEMGE ...oooooiricecvnnnnsssssssssssiessssssssssssssssinnes Entscheidungen des Bundesverfassungsgerichts
(zitiert nach Band und Seite)

beziehungsweise
..circa
Carbon Copy

European Comitee for the Prevention of Torture an
Inhuman or Degrading Treatment or Punishment

CSU orrmvensssmsmiesssssmesssssissssssssssssssssssssnes Christlich-Soziale Union in Bayern
N ———————— das heifit
[} ' OO Gesetz Uber die 6ffentliche Bestellung und allge-

meine Beeidigung von Dolmetschern und Uber-
setzern (Dolmetschergesetz)

DOIMGABEK .ivveverernnressssssssieessessssssssssssinnes Bekanntmachung des Bayerischen Staatsministe-
riums der Justiz und flr Verbraucherschutz zur
Ausfiihrung des Dolmetschergesetzes (Dolmet-
schergesetzausfiihrungsbekanntmachung vom 11.

Marz 2010)
[DIe] o] o =1 {oTUTo] o1 SN Doppelbuchstabe
DRIG cvvvvvrssmmvesssssmiesssssmsssssssissssssssessssssisens Deutsches Richtergesetz
DSGVO .o Verordnung (EU) 2016/679 des Europaischen

Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG -
Datenschutz-Grundverordnung

DurchflhrungshinWeise.....ccemmmmmeee Durchfiihrungshinweise zum Umgang mit Schiiler-
unterlagen
DVBayDSG-KM ... Verordnung zur Durchfiihrung des Art. 28 Abs. 2

des Bayerischen Datenschutzgesetzes
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BV, eingetragener Verein
EASy..

.. Ermittlungs- und Analyseunterstiitzendes EDV-
System

Erkennungsdienstliche Daten

.. Erkennungsdienst Digital

Elektronische Datenverarbeitung
Entgeltfortzahlungsgesetz

Européische Gemeinschaft
E-Government-Gesetz

Elektronische Verwaltung

€D i eletronic Identity

E-Learning... .. elektronisch unterstitztes Lernen
ELSTER vcrnmeensessmissssssmesssessssssssssssssssses Elektronische Steuererklarung
Elektronische Post

Einkommensteuergesetz
Einkommenssteuer-Richtlinien
Européische Union

Europaischer Gerichtshof
Falldatei Rauschgift
Fahrerlaubnis-Verordnung

fortfolgende

Amtsblatt des Bayerischen Staatsministeriums der
Finanzen, fir Landesentwicklung und Heimat

FQA ... Fachstellen flir Pflege und Behinderteneinrichtun-
gen - Qualitatsentwicklung und Aufsicht

GBA .o Generalbundesanwalt

(C1DAVC T Gesundheitsdienst- und Verbraucherschutzgesetz

GESIK.rrierressnn Gesundheits- und Entwicklungsscreening im Kin-
dergartenalter

GETZ. v Gemeinsames Extremismus- und Terrorismusab-
wehrzentrum

GewO......inien Gewerbeordnung

(G Gebihreneinzugszentrale

(CC T . Grundgesetz

(G Entwurf eines Gesetzes zur Starkung der Versor-

gung in der gesetzlichen Krankenversicherung
Gesellschaft mit beschrankter Haftung

Gemeindeordnung fur den Freistaat Bayern

.. Global Positioning System
Gemeinsames Terrorismusabwehrzentrum

Bayerisches Gesetz- und Verordnungsblatt

. Gerichtsverfassungsgesetz
Humane Immundefizienz-Virus

. Hyper Text Transfer Protocol Secure

in Verbindung mit

Informationsfreiheitsgesetz

Infektionsschutzgesetz

.. Integrationsverfahren der Bayerischen Polizei

Industrie- und Handelskammergesetz

Rundschreiben des Staatsministeriums des Innern,

fur Bau und Verkehr
INPOL cooovvvvvveeesssssssiiisssssssssssssssssisssssssssssssssssssnnns Informationssystem der Polizei (bundesweit)
[P e e Internetprotokoll
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Integrated Services Digital Network
..Informationstechnik
Jugendarrestvollzugsordnung
Jugendgerichtsgesetz

.. Justizvollzugsanstalt
Kommunalabgabengesetz
Kriminalaktennachweis
Kraftfahrzeug

Amtsblatt des Bayerischen Staatsministeriums flr
Bildung und Kultus, Wissenschaft und Kunst
Landesamt flr Verfassungsschutz

Bayerisches Landesamt fir Gesundheit und Le-

bensmittelsicherheit

LKA s sssssssssssssssssssssees Landeskriminalamt

LIDG oeeeeeeevrersssssssmmsesssssssssssssssssesssssssssssssssssnnes Leistungslaufbahngesetz

T OO Militarischer Abschirmdienst

MDK v Medizinischer Dienst der Krankenversicherung in
Bayern

Mitglied des Landtages
Meldedatenverordnung
Meldegesetz

Mustergeschaftsordnung fiir den Gemeinderat-
Marktgemeinderat-Stadtrat

LS OO Anordnung Uber Mitteilungen in Strafsachen
N neue Fassung
NADA cccocervrrrrssssssssmisssssssssssssssssssssssssssssssssssssnes Nationale Doping Agentur Deutschland

Nachrichtendienstliches Informationssystem
Nationale Kohorte

..Nummer

National Security Agency

Nationalsozialistischer Untergrund

0.8 v ————————————— oder ghnliches

Lo o OO oben genannt

PAG ... Polizeiaufgabengesetz

PAUSWG .cooooimiievrrnnnnssssssssssiesssssssessssssssssssssssses Personalausweisgesetz
PCorrrrrrrrrvrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens Personalcomputer

PHEWOGG ..coooovcvrvsnicnrssssmiersssssisssssssmsssessssnens Pflege- und Wohnqualitatsgesetzes

Perfect Forward Secrecy
.. Polizeilicher Informations- und Analyseverbund

Personell Identification Number

QR o ————— Quick Response

VANV o] 14 @ TS Richtlinie zur Jugendarrestvollzugsordnung
RISIBY oooorinicevnnnssssssssssssssssssssssssssssssssssssssses Richtlinien fiir das Straf- und BuBgeldverfahren
] Richtline

I I JI-Richtlinie (Richtlinie (EU) 2016/680 des Euro-

paischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhu-
tung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1)

3 Randnummer
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Secure/Mulitpurpose Internet Mail Extensions
.. Sozialgesetzbuch Erstes Buch - Allgemeiner Teil

Sozialgesetzbuch Zweites Bauch - Grundsiche-
rung fur Arbeitssuchende

SGB YV s Sozialgesetzbuch Flinftes Buch — Gesetzliche
Krankenversicherung

SGB VIILoeeeeveveeessssssnieeeensssssssssssessssssssssssssssnnes Sozialgesetzbuch Achtes Buch — Kinder- und Ju-
gendhilfe

]G] N Sozialgesetzbuch Neuntes Buch — Rehabilitation
und Teilhabe behinderter Menschen

G TN Sozialgesetzbuch Zehntes Buch — Sozialverwal-
tungsverfahren und Sozialdatenschutz

SMS s ———————— Short Message Service

SOQ. e ————— sogenannt

] TN Sozialdemokratische Partei Deutschlands

R (] TN Strafgesetzbuch

StPO s Strafprozessordnung

] AV C N StraBenverkehrsgesetz

LIS N Telekommunikation

TKBEK rtvvvvvvvvvrrersssssssmsesssssssesssssssssssssssssssssssssnnes Bekanntmachung tber die Errichtung und Benut-

zung dienstlicher Telekommunikationsanlagen
.. Transportlayer Security

TIME e ssssens Technologie- und Methodenplattform fiir die ver-
netzte medizinische Forschung e.V.
Telemediengesetz

Temporary Mobile Subscriber Identity
Tarifvertrag fur den 6ffentlichen Dienst der Lander
Tarifvertrag fiir den 6ffentlichen Dienst

. unter anderem/und andere(s)

Verordnung tber den Urlaub der bayerischen Be-
amten und Richter

Universal Serial Bus

Unabhéangige Patientenberatung Deutschland
User Identifier - Benutzerkennung
Umsatzsteuer-Durchfiihrungsverordnung
Umsatzsteuergesetz

und so weiter

vergleiche

.. Verwaltungsvorschriften zum Beamtenrecht
Verwaltungszustellungsgesetz

World Wide Web
ZB. s zum Beispiel
ZBFS v Zentrum Bayern Familie und Soziales
ZKA. oo Zollkriminalamt
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