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Hinweis zu Abkurzungen

Abkurzungen von Rechtstexten sind im jeweiligen Abschnitt bei der erstmaligen
Nennung aufgelost. Andere Abkirzungen enthélt das Abkilirzungsverzeichnis am
Ende des Tatigkeitsberichts. Die folgenden Abkirzungen werden durchgehend
verwendet:

BayDSG Bayerisches Datenschutzgesetz vom 15. Mai 2018 (GVBI. S.230),
zuletzt gedndert durch § 1 Abs. 26 Verordnung vom 4. Juni 2024
(GVBI. S.98)

DSGVO Datenschutz-Grundverordnung; die vollstandige Bezeichnung
lautet: Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI.
L 119vom 4.Mai 2016, S. 1, berichtigt ABI. L 314 vom 22. Novem-
ber 2016, S. 72, ABI. L 127 vom 23. Mai 2018, S. 2, und ABI. L 74
vom 4, Mérz 2021, S. 35)

RLDSJ Datenschutz-Richtlinie flr Polizei und Strafjustiz; die vollstandige
Bezeichnung lautet: Richtlinie (EU) 2016/680 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natrli-
cher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behorden zum Zwecke der Verhltung, Er-
mittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/JI des Rates (ABI. L 119
vom 4. Mai 2016, S. 89, berichtigt ABI. L 127 vom 23. Mai 2018,
S.9,und ABl. L 74 vom 4. Marz 2021, S. 36)
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1.1

Uberblick

Digitalisierung und Datenschutz gehéren zusammen wie zwei Seiten einer
Medaille

Im Dezember 2018 veroffentlichte ein Hacker namens ,Orbit* in einer Art ,Ad-
ventskalender” bei Twitter taglich neue Daten tber Politiker, Journalisten und an-
deren Prominente. Der Kalender enthielt Telefonnummern, Adressen, teilweise
auch Ausweiskopien und private Fotos. Die Veroffentlichungen hatten erhebliche
Auswirkungen auf die betroffenen Personen, insbesondere Politikerinnen und
Politiker, die vielfachen Hetz- und Drohanrufen ausgesetzt waren. Nach Einschat-
zung der Strafverfolgungsbehdrden hatte der spater gefasste Tater keine beson-
deren technischen Fahigkeiten, sondern gelangte vor allem mit Flei3 und Auspro-
bieren an die personenbezogenen Daten seiner Opfer.'

Auch wenn ,Orbit* gefasst und gerichtlich verurteilt wurde, ist der Fall nach wie vor
aktuell, wie zahlreiche Falle externer Angriffe auf IT-Systeme bayerischer 6ffentli-
cher Stellen unterstreichen, von denen ich insbesondere durch Meldungen nach
Art. 33 DSGVO erfahren habe. Der Fall zeigt: Digitalisierung geht nicht ohne ein
MindestmaB an Datenschutz. Gemeint sind damit allerdings nicht nur allgemeine
Vorgaben der IT-Sicherheit, sondern auch der Schutz von Informationen tber na-
tUrliche Personen.

Digitalisierungsdebatten sind gegenwartig haufig von der Zielvorstellung ,Daten-
schéatze heben® gepragt. Datenschutz und Datensicherheit werden mitunter als In-
novationsbremsen wahrgenommen. Dabei schwingt die Wertung mit, dass die
einschlagigen Anforderungen rigide zurlickgeschnitten werden sollten, um end-
lich einer ungehemmten Nutzung auch personenbezogener Daten den Weg zu
bahnen.

Aus datenschutzrechtlicher Sicht halte ich Ansatze dieser Art in vielerlei Hinsicht
flr problematisch. Bevor ich in den nachfolgenden Kapiteln tber einzelne Berei-
che meiner Tatigkeit berichten werde, mdchte ich deshalb zunachst an einige
zentrale datenschutzrechtliche Rahmenbedingungen der Digitalisierung erinnern:

Datenschutz ist nicht frei verfiigbar

Winsche nach dem Ruckbau ,lastiger” Datenschutzbestimmungen tbergehen
allzu oft den Umstand, dass Datenschutz grundrechtlich fundiert und in der Ver-
fassung des Freistaats Bayern, im Grundgesetz und in der Charta der Grundrechte
der Europdischen Union fest verankert ist. Das nationale Grundrecht auf informa-
tionelle Selbstbestimmung ist ebenso wie das europdische Datenschutzgrund-
recht ein integraler Bestandteil des (grund)rechtsstaatlichen Freiheitsverspre-
chens. Sowohl im Hinblick auf 6ffentliche Interessen als auch im Hinblick auf 6ko-

T Vgl. etwa den Bericht ,Bewahrungsstrafe flr jugendlichen Hacker wegen Ausspéahens von Pro-

midaten" auf beck-aktuell, https://rsw.beck.de/aktuell/daily/meldung/detail/ag-alsfeld-be-
waehrungsstrafe-fuer-jugendlichen-hacker-wegen-ausspaehens-von-promidaten.
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nomische Interessen dirfen diese Grundrechte nicht beliebig, sondern nur ent-
lang der verfassungsrechtlichen Vorgaben eingeschrankt werden. Dem dienen
zuvorderst die Datenschutz-Grundverordnung und zahlreiche Datenschutzvor-
schriften des mitgliedstaatlichen Rechts. Der Gesetzgeber kann insbesondere die
Verarbeitung personenbezogener Daten zu Gemeinwohlzwecken (nur) im Rah-
men der VerhaltnismaBigkeit gestatten. Die Grundrechte strukturieren ein Kon-
zept der Digitalisierung und Datennutzung, bei dem das Individuum im Mittelpunkt
steht - als miindige Buirgerin oder miindiger Blrger, die oder der souveran tiber
die Verwendung der eigenen Daten entscheidet.

Und ja: Es gibt personenbezogene Daten, die einen Menschenwiirdebezug haben
und deshalb nach unserem Verfassungsrecht unantastbar sind. Solche personen-
bezogenen Daten darf selbst der Gesetzgeber nicht ohne oder gar gegen den Wil-
len der betroffenen Personen flr Verarbeitungen freigeben.

Paradigmenwechsel von der datenschutzrechtlichen Einwilligung zum Wi-
derspruchsmodell

Was die datenschutzrechtliche Gestaltung digitalisierter Datennutzungen betrifft,
ist gegenwartig ein Paradigmenwechsel zu beobachten: Wahrend bislang oft be-
troffene Personen mitihren Einwilligungen Datennutzungen legitimierten, werden
zunehmend ,Widerspruchslosungen® etabliert. Dabei erscheint die digitalisierte
Datennutzung als ,Normalfall“; von einer betroffenen Person, die etwas anderes
mochte, wird ,Aktivwerden® erwartet. Die Begriindung lautet meist, man wolle den
blrokratischen Aufwand durch Einwilligungen vermeiden und damit — bei den
Verantwortlichen — auch Kosten senken. Teilweise wird ohne naheren Nachweis
behauptet, ohne solche ,Widerspruchslésungen® sei Digitalisierung nicht maglich.

Tatsachlich bedeutet der Paradigmenwechsel vom Einwilligungs- zum Wider-
spruchsmodell: Gerade als Patientin oder Patient, als Verbraucherin oder Ver-
braucher kann sich eine betroffene Person kiinftig bei digitalisierten Datennutzun-
genimmer weniger darauf verlassen, noch gefragt zu werden - selbstwennes um
hochsensible Daten geht. Sie wird immer haufiger selbst die Initiative ergreifen
mussen, um von einer ihr unerwinschten Verarbeitung personenbezogener Da-
ten Uberhaupt zu erfahren und sie dann zu unterbinden. In manchen Fallkonstella-
tionen mag ein solches Widerspruchsmodell sachgerecht sein, bei einem generel-
len Paradigmenwechsel droht aber eine Entwertung der Datenschutzgrund-
rechte. Das istinsbesondere dann problematisch, wenn ein Gesetzgeber legitime
individuelle Vertraulichkeitsinteressen nicht angemessen berlcksichtigt.

So befindet sich auf Unionsebene das Gesetzgebungsverfahren fiir eine Verord-
nung des Europaischen Parlaments und des Rates Uber den Europaischen Raum
fir Gesundheitsdaten (EHDS-Verordnung) in einem vorgertickten Stadium.? Die
Regelung wird voraussichtlich das traditionsreiche Patientengeheimnis zuguns-
ten der Sekundarnutzung von Gesundheitsdaten auBerhalb des Behandlungsver-
héltnisses infrage stellen. Patientinnen und Patienten sollen kiinftig nicht mehrum
ihre Einwilligung gefragt werden miissen, wenn es um die pseudonymisierte Se-
kundarnutzung ihrer Gesundheitsdaten geht. Selbst bei psychotherapeutischen
Behandlungen kdnnten Behandlungsdaten beispielsweise auch fur die Weiterent-

2 Verfahrensstand und Materialien: https://oeil.secure.europarl.europa.eu/oeil/popups/
ficheprocedure.do?reference=2022/0140(COD)&l=en.
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wicklung von kommerziellen Gesundheitsdienstleistungen oder Medizinproduk-
ten genutzt werden dlrfen. Patientinnen und Patienten bliebe nur noch die Mog-
lichkeit, gegen eine solche Nutzung zu intervenieren. Viele werden den Aufwand
scheuen, auch aus der Befiirchtung, ein Vertrauensverhaltnis zur Behandlerin
oder zum Behandler konnte Schaden nehmen. Bereits heute weisen Patientinnen
und Patienten in Eingaben bei mir nicht selten darauf hin, dass sie beim Gebrauch
von Datenschutzrechten im medizinischen Bereich Nachteile bei der Versor-
gungsqualitat beflirchten.

Nach meinen Eindriicken aus dem Gesetzgebungsverfahren hat sich die Bundes-
regierung nicht mit dem gebotenen Nachdruck fiir eine grundrechtsfreundlichere
Losung eingesetzt, obwohl solche Losungen durchaus diskutiert wurden und hier-
flr auch eine geeignete IT-Unterstitzung bereitstiinde. Die Konferenz der unab-
hangigen Datenschutzaufsichtsbehorden des Bundes und der Lander hat bereits
mitihrer Stellungnahme vom 27. Marz 2023 auf das Problemfeld aufmerksam ge-
macht (ohne Hervorhebungen des Originaltextes):

Stellungnahme der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Léander vom 27. Mé&rz 2023

Nutzung von Gesundheitsdaten braucht Vertrauen
Der Européische Gesundheitsdatenraum darf das Datenschutzniveau
der Datenschutz-Grundverordnung nicht aushéhlen

Die betroffenen Personen miissen darauf vertrauen dlirfen, dass bei der Verarbei-
tung ihrer personenbezogenen Daten die Regelungen der europaischen Daten-
schutz- Grundverordnung (DS-GVO) und ihre Grundrechte nach Artikel 7, 8 der
Charta der Grundrechte der Européischen Union (GRCh) gewahrt bleiben, wie
von der EU-Kommission in der Datenstrategie aus dem Jahr 2020" ausdrticklich
zugesagt.

Auf Grundlage dieser Datenstrategie hat die EU-Kommission bisher mehrere Da-
tengesetze initiiert, um zum gesamtgesellschaftlichen Vorteil einen Binnenmarkt
fiir Daten zu schaffen. Zu einem ersten sektorenspezifischen Datenraum hat sie im
Mai 2022 einen Verordnungsentwurf (EHDS-VO-E?) zur Schaffung und Regulie-
rung eines Europdischen Gesundheitsdatenraums (European Health Data
Space - EHDS) vorgestellt.

Der Entwurf der EHDS-Verordnung enthéalt Regelungen zur europaweiten Pri-
maérnutzung der elektronischen Gesundheitsdaten, um bei Gesundheitsversor-
gung auch auf Informationen aus den Systemen der anderen Mitgliedsstaaten zu-
greifen zu kbnnen. Von wesentlicher Bedeutung ist dartiber hinaus die Regulierung
der Sekundarnutzung von elektronischen Gesundheitsdaten, vor allem fiir Zwecke
der Forschung, die u. a. eine zentrale Zugangsstelle vorsieht, die den Zugang zu
den elektronischen Gesundheitsdaten vermittelt.

Diese Regelungen dlirften als Blaupause fiir weitere Datenrdume im Européi-
schen Raum dienen. Neben der Tatsache, dass im EHDS besonders sensible Da-
ten verarbeitet werden, unterstreicht diese ,Vorreiterrolle" die besondere Bedeu-
tung der EHDS-VO.
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Fiir die Errichtung des EHDS ist das Grundrecht auf Datenschutz bzw. auf infor-
mationelle Selbstbestimmung u. a. mit dem offentlichen Interesse an wissen-
schaftlicher Forschung in einen angemessenen Ausgleich zu bringen.® Hier greift
der Verordnungsentwurtf allerdings deutlich zu kurz.

A. Grundsétzliche Erwagungen
Betroffenenrechte

Die DSK begrti3t das Regulierungsvorhaben, soweit es die Rechte der betroffenen
Patientinnen und Patienten bei der Primarnutzung von elektronischen Gesund-
heitsdaten — insbesondere die Portabilitat — aufwertet. Sie erkennt an, dass fiir die
grenziiberschreitende Behandlung, fiir Forschungszwecke sowie fiir offentliche
Zwecke von hoher Bedeutung Datenzugangsrechte geschaffen werden sollen.
Gleichzeitig gilt insbesondere im Rahmen der Sekundérnutzung.: Der Mensch
muss erkennbar im Mittelpunkt stehen. Daraus folgt, dass diejenigen, deren per-
sonenbezogene Daten den wissenschaftlichen und wirtschaftlichen Mehrwerten
zugrunde liegen, eingebunden sein und ihre Rechte aus der DS-GVO auf einfache
Weise und granular realisieren kénnen miissen. Ausschllisse oder Beschrankun-
gen von Betroffenenrechten miissen mit den Grundrechten vereinbar sein. Die
Betroffenenrechte der DS-GVO dlirfen nicht verkuirzt werden.

Die betroffenen Personen mlissen eine effektive Kontrolle (iber die Verarbeitung
ihrer personenbezogenen Daten behalten. Hierfiir sind prézise und leicht ver-
stéandliche Informationen der Verantwortlichen elementar. Sémtliche Ubermitt-
lungswege und Verarbeitungsprozesse miissen flir die Betroffenen transparent
sein.

Rechtsklare Regelungen

Es bedarf rechtsklarer Regelungen, die erkennen lassen, ob und in welchem Um-
fang die Verarbeitung personenbezogener Daten umfasst und zulédssig ist. Die Re-
gelungen mtissen konform mit den Grundrechten sein, wonach wesentliche Fest-
legungen, insbesondere zu Umfang, Art und Zwecken der Datenverarbeitungen, in
der Verordnung selbst zu treffen sind.

Technische und organisatorische MalBnahmen

Die Verarbeitung der Gesundheitsdaten unterliegt nach der DS-GVO einem ho-
hen Schutzbedarf, der in den technischen und organisatorischen MalSnahmen um-
zusetzen ist. Dazu gehéren auch die Ende-zu-Ende-Verschltisselung, die Pseudo-
nymisierung bzw. die Anonymisierung sowie ein wirksames Léschkonzept.

Der EHDS-VO-E lasst bisher jedoch offen, wie die Daten anonymisiert werden
konnen. Eine rechtsklare Regelung der Anforderungen an Methoden und Wirkun-
gen der Anonymisierung kénnte die rechtssichere Datennutzung untersttitzen.

Die betroffenen Personen haben ein Recht auf sichere und vertrauliche Verarbei-
tung ihrer Gesundheitsdaten. Da sich bei der Verarbeitung von Gesundheitsdaten
Risiken nicht génzlich ausschlieSen lassen, sind geeignete Garantien mit Transpa-
renz und durch Anwendung von Methoden im Sinne von ,Data Protection by De-
sign*und ,Data Protection by Default” vorzusehen. Beispielsweise muss es den
betroffenen Personen mittels digitaler Management-Systeme mdglich sein, ihre
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elektronischen Gesundheitsdaten auch im EHDS unter angemessenen techni-
schen und rechtlichen Bedingungen kontrollieren zu kbnnen.

B. Verhéltnis zu anderen Rechtsakten, Begriffe und Datenkategorien
Gewahrleistung des DS-GVO-Schutzniveaus

Die Vorgaben der DS-GVO zu Datenschutz und Datensicherheit dtirfen durch die
EHDS-VO nicht ausgehohlt werden; sie sind Grundlage fiir das Vertrauen der be-
troffenen Personen. Die datenschutzrechtlichen Grundsétze, wie der Grundsatz
der Datenminimierung, der Datenrichtigkeit, der Speicherbegrenzung, der Integri-
tat und Vertraulichkeit und das Erforderlichkeitsprinzip missen gewahrleistet wer-
den. Es ist klarzustellen, dass die EHDS-VO-E den Rechtsrahmen der DS-GVO
respektiert, die dort vorgesehenen Regelungsrdume also nutzt, aber nicht das
Schutzniveau unterléutt.

Gerade bei besonders schiitzenswerten Gesundheitsdaten dtirfen die grundrecht-
lich garantierten und in der DS-GVO vorgesehenen Betroffenenrechte nicht ent-
wertet werden. Dies gilt auch fir die Sekundarnutzung von elektronischen Ge-
sundheitsdaten; hier ist bisher nicht erkennbar, ob und, wenn Jja, inwieweit nach
dem Regelungsentwurf den Betroffenen (iberhaupt Rechte zustehen sollen.

Verhéltnis zu weiteren Rechtsakten

Zudem muss sich die EHDS-VO hinsichtlich der Begriffe und Definitionen sowie
des Anwendungsbereichs kohadrent und konsistent in das Regelungssystem der
weiteren Rechtsakte wie des Data Governance Act, des Data Act und des Artificial
Intelligence Act einftigen.

Im Bezug zur JI-Richtlinie* wird an die Problematik erinnert, die bei elektronischen
Datensammlungen entsteht. Insbesondere dlirfen den Strafverfolgungsbehérden
durch die EHDS-VO keine Zugriffsrechte auf gesundheitsbezogene Daten ermog-
licht werden. Dies ist durch eine klare Zweckbindungsregelung sicherzustellen.

Datenkategorien

AuBerdem miissen die in Artikel 33 EHDS-VO-E genannten Datenkategorien be-
grenzt werden: Da die EHDS-Verordnung ermdglichen soll, elektronische Ge-
sundheitsdaten fiir die Forderung der individuellen Gesundheit und der 6ffentli-
chen Gesundheit, insbesondere im Rahmen von Forschungsvorhaben, bereitzu-
stellen, sollten auch nur hierfiir geeignete personenbezogene Daten vom Anwen-
dungsbereich der Verordnung umfasst sein. Die Datensétze insbesondere aus
Wellness-Anwendungen sind aus dem Anwendungsbereich der EHDS-VO zu ent-
fernen, da der Erkenntnisgewinn unklar bleibt, Diese Daten bieten voraussichtlich
nicht die erforderliche Richtigkeitsgewahr und Qualitit und kénnen zugleich mit
einer hohen Eingriffsintensitét hinsichtlich des Verhaltens der betroffenen Perso-
nen verbunden sein. Die Autnahme von Daten zu gesundheitsrelevanten Faktoren,
einschlieBlich sozialer, umweltbedingter und verhaltensbezogener Gesundheits-
faktoren, Lebensstil, Wohlbefinden und Verhaltensdaten, ist ebenfalls kritisch zu
sehen. Ihre Verarbeitung sollte nur fiir ndher zu bestimmende Zwecke zugelassen
werden. Die Regelung zur Bereitstellung von persénlichen Genomdaten greift in
den intimsten Bereich der betroffenen Personen und ihrer Angehdérigen ein und ist
daher von Grundrechts wegen zu streichen.
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C. Datenverarbeitung zum Primarzweck und
Electronic Health Record (EHR)-Systeme

Primérzweck.: Behandlung

Die Patientensouverénitat darf durch die neuen europaweiten Regelungen nicht
eingeschrankt werden. Die Datenverarbeitung fiir den Primé&rzweck, also der me-
dizinischen Behandlung, ist nur mit der effektiven Kontrollméoglichkeit und einer
aktiven Mitwirkung der betroffenen Personen, also der Patientinnen und Patienten
zulgssig. Es muss sichergestellt sein, dass sie Uber Verarbeitungsvorgénge und
insbesondere — zur Wahrung des Patientengeheimnisses — iiber Ubermittlungen
an andere verantwortliche Stellen informiert und damit einverstanden sind.

EHR-Systeme

Electronic Health Record-Systeme (EHR-Systeme), d. h. Geréte oder Software,
die vom Hersteller dazu bestimmt sind, elektronische Patientenakten zu speichern,
zu vermitteln, zu importieren, zu exportieren, zu konvertieren, zu bearbeiten oder
anzuzeigen, muissen von einer unabhéngigen Stelle unter Beteiligung der Daten-
schutz-Aufsichtsbehérden zugelassen werden, bevor sie in Betrieb genommen
werden, damit die ndtigen hohen Anforderungen an die Sicherheit und die Ausge-
staltung der Datenverarbeitung erflillt sind. Sie missen eine sichere Ende-zu-
Ende-Verschliisselung gewéhrleisten und Anonymisierungs- und Pseudonymisie-
rungskomponenten enthalten. Technische und organisatorische MalBnahmen, wie
die Authentifizierung, missen ein hohes Sicherheitsniveau gewéhrleisten. Das Ma-
nagement des EHR-Systems muss effektiv und granular ausgestaltet sein und
auch solchen betroffenen Personen zur Verfiigung stehen, die keine vertieften Di-
gitalkenntnisse oder keine mobilen Endgeréte haben. Insbesondere miissen die
Patientinnen und Patienten Nutzungsbeschrdnkungen und Berechtigungen auf
leichte Art und barrierefrei einrichten kénnen.

Die Zugriffsstrukturen im EHR-System haben dem bei Gesundheitsdaten vermu-
teten hohen Risiko fiir die Rechte und Freiheiten natiirlicher Personen Rechnung
zu tragen, sodass das Risiko eines Missbrauchs, insbesondere mit zeitlich be-
schrénkbaren Zugangsrechten je nach Erforderlichkeit kontinuierlich minimiert
wird., Der Zugriffim Notfall muss auf einen definierten, strukturierten und begrenz-
ten Datensatz erfolgen, um wirksam zu sein. Um den Zugriffschutz des restlichen
EHR-Systems nicht zu unterlaufen, muss der Notfalldatensatz technisch getrennt
vorgehalten werden.

D. Datenverarbeitung zu weiteren Zwecken (Sekundérnutzung)
Paradigmenwechsel und Patientensouveréanitat

Der EHDS-VO-E bedingt einen Wechsel der relevanten Grundlage fiir die Sekun-
déarnutzung von erheblicher Tragweite. Es werden umfangreiche gesetzliche Nut-
zungsrechte vorgesehen, die in die Rechte der Betroffenen eingreifen. Um den
Kernbereich der Grundrechte zu gewéhrleisten, sind daher die Betroffenen in ge-
eigneter Weise einzubinden, auch dann, wenn auf eine aus datenschutzrechtlicher
Sicht vorzuziehende Zustimmung (Opt-in) verzichtet wird, z. B. indem zumindest
ein niederschwelliges Widerspruchsrecht (Opt-out) vorgesehen wird, Zur Verwal-
tung von Widerspruch oder Zustimmung zu bestimmten Datenverarbeitungen
oder Zwecken sollten digitale Managementsysteme verwendet werden.®
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AuBerdem mtissen zu den in Artikel 34 EHDS-VO-E genannten Zwecken entspre-
chende Garantien und Bedingungen im Sinne von Artikel 9 Abs. 2 DS-GVO fest-
gelegt werden. Der Grundsatz der VerhéltnisméaBigkeit erfordert, dass, je sensibler
persénliche Daten sind, umso strenger auch die Anforderungen an deren Verar-
beitung sein muissen.

Der Zielsetzung des EHDS als Forderungsinstrument fiir die wissenschaftliche
Forschung und die 6ffentlichen Interessen entsprechend muss die sekundére Da-
tennutzung stets dem Allgemeinwohlinteresse dienen. Die im EHDS-VO-E ausge-
wiesenen Zwecke miissen im Einklang mit den Vorgaben der DS-GVO fiir beson-
ders zu schlitzende Daten stehen und durch entsprechende Garantien flankiert
werden. Insbesondere muss die sachgerechte Priifung der Antrage auf zuldssige
Zwecke und den erforderlichen Datenumfang sichergestellt sein; eine automati-
sche Zulassung einer Datennutzung nach Ablauf der Antragsbearbeitungsfrist ist
unzuldssig.

Einwilligungsbasierte neben gesetzlich geregelter Forschung

Einwilligungsbasierte Forschung wie in klinischen Studien muss unabhangig von
der EHDS-Verordnung bestehen bleiben. Die freiwillige datenschutzrechtliche
Einwilligung als Grundlage fiir die Datennutzung kann dem hohen Gut des Rechts
auf informationelle Selbstbestimmung unmittelbar Ausdruck verleihen.

Spezifische Dateninhaber

Der Begriff des Dateninhabers muss klargestellt und begrenzt werden. Dabei sind
auch die Rechtsverhéltnisse der Dateninhaber mit den jeweiligen betroffenen Per-
sonen und die sich aus entsprechenden Vertrauensverhéltnissen ergebenden
Schweigepflichten wie Arztgeheimnis, Berufsgeheimnis, Sozialgeheimnis, aber
auch Geschéftsgeheimnisse zu berticksichtigen.

Dateninfrastruktur und Zugangsstelle fiir elektronische Gesundheitsdaten

Die Datenverarbeitungen in der Dateninfrastruktur und bei der Zugangsstelle fiir
die elektronischen Gesundheitsdaten miissen den technischen und organisatori-
schen MaBBgaben der DS-GVO entsprechend ein hohes Sicherheitsniveau umset-
zen. Die Aufgaben und die Verfahren bei der Zugangsstelle miissen so konzipiert
sein, dass insbesondere die Grundsétze der Datenminimierung und Erforderlich-
keit gewahrt werden und die noch einzurdumenden Betroffenenrechte barrierefrei
ausgelibt werden kénnen. Die Aufgaben sollten daher auf verschiedene Verant-
wortliche aufgeteilt werden. So mtissen unabhéngige Vertrauensstellen die Auf-
gabe der Pseudonymisierung (bernehmen, wdhrend die Zugangsstellen die Ko-
ordinierung und Verwaltung der Dateninfrastruktur und die Bearbeitung der An-
tragsverfahren tibernehmen. Fir die Bereitstellung der Daten in einer sicheren
Verarbeitungsumgebung kénnen auch unabhéngige Treuhandplattformen einge-
richtet werden.

Dabei sind die datenschutzrechtlichen Verantwortlichkeiten aller beteiligten Stel-
len liickenlos festzulegen, damit betroffene Personen ihre Datenschutzrechte

wirksam austiben kénnen.

Die im Entwurf der Kommission vorgesehene zentrale Zusammenfiihrung von
Klardaten, also von Datensétzen mit identifizierenden Angaben, bei der Zugangs-
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stelle birgt hohe Risiken und ist unzulassig. Die Daten sind vor der anlassbezoge-

nen und tempordren Zusammenfihrung zu pseudonymisieren oder zu anonymi-
; 6

sieren.

Européische Kommission, Mitteilung COM(2020) 66: ,Eine européische Datenstrategie” vom
19. Februar 2020.

Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates (iber einen européi-
schen Raum fiir Gesundheitsdaten vom 3. Mai 2022 (2022/0140).

Vgl. hierzu auch: EDPB-EDPS Joint Opinion 03/2022 on the Proposal for a Regulation on the
European Health Data Space vom 12, Juli 2022.

4 Richtlinie EU 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016.
Petersberger Erkldrung der DSK zur datenschutzkonformen Verarbeitung von Gesundheitsda-

w

ten in der wissenschaftlichen Forschung vom 24.11.2022, S. 7.
Vgl. Seite 3 Ziffer 3 Satz 1 der Petersberger Erkldrung der DSK zur datenschutzkonformen Ver-
arbeitung von Gesundheitsdaten in der wissenschaftlichen Forschung vom 24.11.2022,

Nach Artikel 8 Abs. 2 Satz 1 Charta der Grundrechte der Européaischen Union dir-
fen personenbezogene Daten nur nach Treu und Glauben fir festgelegte Zwecke
und mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich
geregelten legitimen Grundlage verarbeitet werden. Nach diesem grundrechtli-
chen Konzept bringt die Einwilligung die informationelle Selbstbestimmung der
betroffenen Person unmittelbar zur Geltung. Der Gesetzgeber kann andere L6-
sungen nur entwickeln, wenn er dabei das informationelle Selbstbestimmungs-
recht der betroffenen Personen angemessen bertcksichtigt. Personenbezogene
Daten sind nicht frei verflgbar.

Datenschutz fordert und fordert Digitalisierung

An einer konsequenten Umsetzung datenschutzrechtlicher Vorgaben durch den
Gesetzgeber und die Verwaltung fihrt aus grundrechtlicher Sicht kein Weg vorbei.

Eine durchdachte Implementierung von Datenschutz setzt gerade im Bereich der
technisch-organisatorischen MaBnahmen voraus, dass die verantwortlichen Stel-
len bereits bei der Planung von Digitalisierungsvorhaben priifen, wie sich Nutzer-
freundlichkeit und Vertrauenswiirdigkeit von digitalen Verwaltungsdienstleistun-
gen verbinden lassen. Als Datenschutz-Aufsichtsbehdrde verkenne ich nicht, dass
guter Datenschutz eine Herausforderung bei der Digitalisierung ist. Der verbun-
dene Aufwand lohnt aber. Nutzerinnen und Nutzer werden viel eher bereit sein,
sich auf digitale Angebote 6ffentlicher Stellen einzulassen, wenn sie sicher sein
konnen, dass ihre Daten dort in guten Handen sind und nicht irgendwann auf ir-
gendeine Weise zu ihrem Nachteil verwendet werden.

Ohne die in der Datenschutz-Grundverordnung verankerten zentralen Daten-
schutzgrundsétze insbesondere der RechtmaBigkeit, Transparenz, Zweckbin-
dung, Integritat und Vertraulichkeit werden Digitalisierungsvorhaben auf nur we-
nig Akzeptanz bei den Biirgerinnen und Biirgern treffen. Zudem hat der 6ffent-
liche Sektor bei der Digitalisierung eine besondere Vorbildfunktion und steht des-
halb mehr ,unter Beobachtung" als manche Unternehmen. Die viel beschworene
,Datensouveranitat” der Menschen setzt voraus, dass sie sich im Verhaltnis zur 6f-
fentlichen Hand stets als Subjekt flihlen konnen. Besonders vulnerable Bevolke-
rungsgruppen miissen zudem auch weiterhin einen besonders starken Schutz ge-
nieBen.

Seite 17  Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



x
Q
e}
-
(0]
o)

D

1.2

1.2.1

1.2.2

Kiinstliche Intelligenz: Sind wir vorbereitet?

Was ist Kiinstliche Intelligenz (KI)?

Vereinfachtausgedrickt meint Kl eine Technik, die es Maschinen ermdglicht, ahn-
lich wie Menschen zu lernen und zu ,denken®. Bei KI-Systemen, die mit Verfahren
des maschinellen Lernens arbeiten, geben Entwicklerinnen und Entwickler nur
bestimmte Rahmenbedingungen vor, zum Beispiel eine konkrete Aufgabe. Das
KI-System ermittelt daraufhin selbstandig eine Ldsung. Allerdings sind KI-Anwen-
dungen auf unzahlige Daten angewiesen, um daraus ihre Vorgehensweise abzu-
leiten.

Die sogenannte ,schwache” Kl ist [angst im Alltag angekommen. Typische Inter-
netfunktionalitdten wie etwa die Autokorrektur, personalisierte Empfehlungssys-
teme und Ubersetzungsprogramme werden mittlerweile regelmaBig zumindest
von Kl-Anwendungen unterstutzt. Auch Spam-Filter und sonstige MaBnahmen
der IT-Sicherheit beruhen heute zum Teil auf KI-Methoden.

Im Berichtszeitraum hat auch die bayerische offentliche Verwaltung zunehmend
die textgenerierende Kiinstliche Intelligenzin den Blick genommen. So kdnnen
Chatbots menschenahnliche Konversationen flihren und sollen deshalb einge-
setzt werden, um Blrgeranfragen in natirlicher, verstandlicher Sprache zu beant-
worten. Daflr greifen Chatbots auf umfangreiche Textdatenbanken zu.

Von dffentlichen Stellen wohl noch nicht ganz so haufig genutzt wird bislang die
bildgenerierende KIl. Sie kann beispielsweise aus Textbeschreibungen Bilder,
Grafiken oder lllustrationen erzeugen. Durch die Medienberichterstattung weithin
bekannt geworden sind beispielsweise Kl-generierte Abbildungen des Papstesiin
ungewohnten Rollen.

Kiinstliche Intelligenz: Viele Vorteile, aber auch Risiken

Der Einsatz von Klan sich ist wertneutral. KI-Technologien sind Werkzeuge, deren
Auswirkungen davon abhangen, wie sie verwendet werden. Mit dem Einsatz von
Klim Bereich der offentlichen Verwaltung kdnnen vielfltige Vorteile und Chancen
verbunden sein, etwa in der medizinischen Diagnostik oder bei der Unterstlitzung
desindividuellen Lernens in der Schule.

Nicht verkannt werden darf allerdings, dass der Einsatz neuer Technologien wie Kl
auch risikobehaftet ist und bei vielen Menschen zu Angsten fiihrt. Auf sehr abs-
trakter Ebene begriindet der Einsatz von Kl die Furcht vor einem Kontrollverlust,
weil Maschinen den Menschen als Arbeitskraft Gberfllissig machen kénnten. Eine
Studie der Universitat Oxford prognostiziert sogar das Risiko, eine kiinftige Gene-
ration der KI-Technologie kénne imstande sein, die Menschheit auszurotten.®

Ohne dass ich diese Sorgen bewerten oder gar bagatellisieren will, erscheint mir

aus datenschutzrechtlicher Sicht vor allem der Umstand als bedeutsam, dass Kl-
Systeme unsere Wahrnehmung von Inhalten und damitauch die Grundlage un-

8 Cohen/Hutter/Osborne, Advanced artificial agents intervene in the provision of award, Al Maga-
zine, Volume 43, Issue 3, September 2022, S. 282 ff.
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serer Meinungsbildung beeinflussen kénnen. Werden Kl-Modelle mit fehler-
haften Trainings- und Testdaten trainiert, welche die Realitat verzerrt wiedergeben
(,Bias"), wirkt sich dies auch auf die weitere Datenverarbeitung der KI-Modelle
aus. KI-Modelle greifen dann auf erlernte Vorurteile zurlick und leiten daraus dis-
kriminierende Entscheidungsvorschldge ab. Uberdies erzeugen text- und bildge-
nerierende Kl-Systeme auch personenbezogene Daten, die nicht notwendig
Lrichtig” sein miissen. Stimmen, Sprache, Bilder werden so nachgestellt, dass bis-
weilen selbst Expertinnen oder Experten auf dem ersten Blick getauscht werden.
Das Erscheinungsbild von Nachrichten kann mittlerweile so realistisch nachge-
formt werden, dass News und Fake News kaum noch voneinander zu unterschei-
den sind. Kl ist zudem ,kreativ* in dem Sinne, dass sie auf der Grundlage der von
ihr rezipierten Datenquellen neue, eigene Inhalte schafft. Die Folge ist: Wer Such-
maschinen nutzt, wird mittelfristig zunehmend auf Inhalte stoBen, die Kl-generiert
sind.

Offentliche Stellen sollten vor diesem Hintergrund noch sensibler mit personen-
bezogenen Daten umgehen. Soweit sie aus offentlichen Quellen Informationen
erheben, die auch personenbezogene Daten enthalten, steigt die Wahrscheinlich-
keit, dass diese Informationen Kl-generiert sind.

Setzen offentliche Stellen ihrerseits KI-Systeme ein, missen sie sicherstellen,
dass dies innerhalb klarer Leitlinien erfolgt. Dazu gehdrt unter anderem ein hohes
MaB an Transparenz und menschlicher Kontrolle. Namentlich beim Einsatz von
bild- und textgenerierenden Kl-Systemen gilt der Grundsatz ,Human-in-the-
Loop®, also der menschlichen Endkontrolle, ob der jeweils Kl-generierte Text
sachlich richtig, rechtskonform und nichtdiskriminierend ist. Die datenschutz-
rechtliche Verantwortung verbleibt bei der 6ffentlichen Stelle, die das KI-System
flr eigene Zwecke nutzt.

Kl-Verordnung: Wesentliche Inhalte

Bereits in meinem 32. Tatigkeitsbericht 2022 habe ich tber die Diskussion zu ei-
nem europdischen Gesetz tiber Kiinstliche Intelligenz informiert (Nr. 1.1.1.4). Die
KI-Verordnung# ist nach dem Berichtszeitraum in Kraft getreten, gilt aber noch
nicht.

Die Einigung enthalt unter anderem Vorschriften fiir KI-Systeme, die einem allge-
meinen Verwendungszweck dienen und kinftig systemische Risiken erzeugen
konnen. Dazu stellt die Verordnung einen Governance-Rahmen zur Verfligung.
Strafverfolgungsbehdrden soll es nur im engen Rahmen erlaubt sein, im &ffentli-
chen Raum Kl-basierte biometrische Fernidentifizierungen einzusetzen. Betreiber
von Kl-Systemen werden verpflichtet, vor deren Inbetriebnahme eine Folgenab-
schatzung in Bezug auf die Grundrechte durchzufiihren.

Soweit KI-Systeme personenbezogene Daten verarbeiten, gilt grundsatzlich die
Datenschutz-Grundverordnung. Im Berichtszeitraum ist eine Entscheidung des

4 Verordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Ver-
ordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828 (Verordnung Uber kiinstliche Intelligenz) (ABI. L 2024/1689 vom 12. Juli 2024).
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1.3

Europaischen Gerichtshofs zur Auslegung der automatisierten Einzelfallentschei-
dung nach Artikel 22 DSGVO ergangen, die im Zusammenhang mit dem Einsatz
von KlI-Systemen besonders relevant sein diirfte. Danach ist der Begriff der ,auto-
matisierten Entscheidung im Einzelfall* weit auszulegen. Sogar eine automatisiert
erstellte Bewertung (Scorewert) kann hierflr gentigen, wenn das Handeln des
verantwortlichen Entscheiders maBgeblich von ihr geleitet wird.® Insbesondere
sofern Kl-Systeme zur Vorbereitung von Verwaltungsentscheidungen eingesetzt
werden sollen, ist damit Art. 22 DSGVO besonders in den Blick zu nehmen.

Bei der Umsetzung der Kl-Verordnung wird es zunachst darauf ankommen, dass
die verantwortlichen Stellen einerseits die Risiken von Kl-basierter Datenverarbei-
tung einhegen, andererseits die effektive Nutzung der Chancen gewahrleistet
bleibt, die mit einem Einsatz von KI-Systemen zu legitimen Zielen verbunden sind.
Diesen MaBstab werde ich auch meiner kiinftigen Datenschutzaufsicht tber Ki-
Systeme zugrunde legen.

Uber diesen Tétigkeitsbericht

Der jahrliche Tatigkeitsbericht steht in einem engen Verbund mit meinen rein di-
gitalen Veréffentlichungen, darunter im Berichtsjahr zwei ,,groBe*, in Bayern und
Uber die Landesgrenzen hinaus rezipierte Orientierungshilfen (Beitrag Nr. 2.1).
Schwerpunkte des Tatigkeitsberichts bilden traditionell die Beratung in Gesetzge-
bungsverfahren, Beitrdge zu Anfragen bayerischer 6ffentlicher Stellen sowie Er-
kenntnisse, die ich bei der Bearbeitung von Biirgereingaben gewinnen konnte.
Dabei gilt nicht der Grundsatz ,ein Fall - ein Beitrag"“. Nur vergleichsweise wenige
Arbeitsergebnisse ,schaffen es" in den Tatigkeitsbericht — vorzugsweise solche,
die pragend fiir meine Arbeit waren und Uber den Einzelfall hinaus fir das Ver-
standnis, auch die Beachtung datenschutzrechtlicher Rahmenbedingungen des
Verwaltungshandelns hilfreich sein kdnnen.

Im allgemeinen Datenschutzrecht habe ich mich etwa mit der grundsatzlichen
Frage des Personenbezugs sowie den Folgen des Angemessenheitsbeschlusses
zum EU-U. S. Data Privacy Framework fir Verantwortliche des bayerischen &f-
fentlichen Sektors auseinandergesetzt (Beitrage Nr. 2.2 und 2.7). Hinweise zu Da-
tenpannen bei der Excel-Nutzung, zum Umgang mit der Windows-Telemetrie-
komponente sowie mit der automatischen Rechtschreibkorrektur bei Webbrow-
sern sollen dabei unterstitzen, den Blroalltag in bayerischen Verwaltungen da-
tenschutzkonform zu gestalten (Beitrage Nr. 2.4 bis 2.6).

Im Bereich der Polizei habe ich mich intensiv mit Fragen der Léschung in der Vor-
gangsverwaltung IGVP sowie im Fallbearbeitungssystem EASy befasst, dies im
Rahmen einer Stellungnahme gegeniiber dem Untersuchungsausschuss ,NSU II*
des Bayerischen Landtags (Beitrage Nr. 3.1 und 3.2). Ich habe mehrere polizeili-
che Videouberwachungen tberpriift (Beitrag Nr. 3.4) und konnte feststellen, dass
die Postsicherstellung nach Art. 35 Polizeiaufgabengesetz in der Praxis erfreulich
selten angeordnet wird (Beitrag Nr. 3.6). Bei der Anwendung der noch neuen Re-
gelungen zu polizeilichen Zuverlassigkeitsiiberpriifungen aus Anlass von GroB-
veranstaltungen sowie der Bestimmungen zur Lichtbildanforderung nach Ver-
kehrsordnungswidrigkeiten konnte ich auf eine grundrechtsschonende Handha-
bung hinwirken (Beitrage Nr. 3.7 und 3.8).

5 Européischer Gerichtshof, Urteil vom 7. Dezember 2023, C-634/21, Rn. 40 ff.
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Was die Allgemeine Innere Verwaltung betrifft, habe ich die jiingste Kommunal-
rechtsnovelle kritisch begleitet. Bei den neuen Vorschriften fiir das Streaming von
Blrgerversammlungen sowie von Gremiensitzungen konnte ich in konstruktiver
Zusammenarbeit mit dem Bayerischen Staatsministerium des Innern, flir Sport
und Integration klare datenschutzrechtliche Verbesserungen erreichen (Beitrage
Nr.4.4.1 und 4.4.2). Dagegen ist es mir leider nicht gelungen, die Abschaffung der
erst vor wenigen Jahren gefundenen, deutschlandweit vorbildlichen bayerischen
Regelung zum Einsatz elektronischer Wasserzéahler zu verhindern (Beitrag
Nr. 4.4.4). Beschéftigt haben mich daneben viele kleinere datenschutzrechtliche
Fragen wie etwa die automatisierte Kennzeichenerfassung beim Kameraparken
(Beitrag Nr. 4.7) oder das 6ffentliche ,Hinhangen” einer kritischen Blirgerin in ei-
ner Gemeinderatssitzung (Beitrag Nr. 4.3).

Da die Datenschutzaufsicht auch die Verarbeitung personenbezogener Daten in
offentlichen Registern erfasst, kannich die Einhaltung zahlreicher Vorgaben des
Melderechts sowie des Fahrzeugregisterrechts tberprifen. So habe ich nicht nur
die Nutzung des Melderegisters fur die Einladung zum Kinderfest einer politischen
Partei formlich beanstandet (Beitrag Nr. 5.1), sondern auch festgestellt, dass eine
bayerische Metropole nicht berechtigt war, das Fahrzeugregister als ,Adress-
quelle® zu verwenden, um Halter von Kraftfahrzeugen mit Dieselmotor tber mog-
liche Fahrverbote zu informieren (Beitrag Nr. 5.2).

Im Sozial- und Gesundheitsbereich hatte mein Einsatz fir ein uneingeschrank-
tes Widerspruchsrecht von Patientinnen und Patienten gegen dauerhafte Spei-
cherungenim Bayerischen Krebsregister endlich Erfolg (Beitrag Nr. 6.1). Der Pri-
fungs- und Beratungsalltag bot mir etwa Gelegenheit, einem wohl systemischen
Mangel bei Einwilligungsformularen entgegenzuwirken (Beitrag Nr. 6.2) oder die
Anforderung von Wundverlaufsprotokollen durch Krankenkassen kritisch zu wiir-
digen (Beitrag Nr. 6.3). Im Zusammenhang mit der Masermimpfpflicht beschaftig-
ten mich nochmals datenschutzrechtliche Fragen bei Kontraindikationsattesten
(Beitrag Nr. 6.5).

Vielschichtig waren im Jahr 2023 die Fragestellungen, die ich im Personaldaten-
schutz zu bewaltigen hatte. Bei der Begleitung von dienstrechtlichen Gesetzge-
bungsverfahren etwa hatten nun endlich meine Bemiihungen Erfolg, ein Mitbe-
stimmungsrecht des Personalrats bei der Benennung und Abberufung des be-
hordlichen Datenschutzbeauftragten (Beitrag Nr. 7.9.1) sowie datenschutzge-
rechte Vorgaben fiir die Ubermittiung von Untersuchungs- oder Beobachtungs-
befunden im Rahmen der Unfallflirsorge (Beitrag Nr. 7.2.1) zu etablieren. Zu einer
Art datenschutzrechtlichem Vexierspiel entwickelte sich das Storfallmanagement
des 2023 eingefihrten Dienstradprogramms ,JobBike Bayern®. Auch hier konn-
ten schlieBlich praktikable, gleichwohl datenschutzkonforme Losungen gefunden
werden (Beitrag Nr. 7.8). Meine Priifungs- und Beratungstéatigkeit gab ferner An-
lass, die Rahmenbedingungen flir den Umgang mit den Kontaktdaten von Be-
schaftigten fortzuentwickeln (Beitrag Nr. 7.5). Bei der , Stufenvorweggewahrung®,
einem tarifrechtlichen Instrument zur Bindung qualifizierter Fachkréafte, konnte die
konsequente Anwendung von Datenschutzrecht sogar zu einer Verwaltungsver-
einfachung beitragen (Beitrag Nr. 7.7).

Verbesserungen des Datenschutzes bei Schulen und Hochschulen konnte ichin
gleich zwei Gesetzen erreichen: In das Bayerische Gesetz liber das Erziehungs-
und Unterrichtswesen fand ein voraussetzungsloses Widerspruchsrecht in Bezug
auf Datentbermittlungen von Schulen an die Agenturen fir Arbeit Aufnahme
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(Beitrag Nr. 8.1.1), im Bayerischen Schulfinanzierungsgesetz wurde die Zweck-
bindung von Schilerdaten bei der Abrechnung von Gastschulbeitragen gestarkt
(Beitrag Nr. 8.1.2). Im Zusammenhang mit der Masernimpfpflicht beschaftigten
mich mehrmals Beschwerden, die Weitergaben arztlicher Atteste von Schulen an
Gesundheitsamter betrafen (Beitrag Nr. 8.2). Bei der Datenschutzaufsicht gegen-
uber den Hochschulen war das Recht auf Kopie im Priifungskontext ein wichtiges
Thema (Beitrag Nr. 8.4). Eine eher originelle Eingabe legte einen datenschutz-
rechtlichen Anfangerfehler offen — begangen ausgerechnet vom Dozenten eines
Datenschutzkurses (Beitrag Nr. 8.5).

Meine Prifungs- und Beratungspraxis erfasst auch das im Bayerischen Daten-
schutzgesetz geregelte Informationszugangsrecht (Art. 39 BayDSG). Ich habe
in einem Uberblicksbeitrag einige Erkenntnisse aus Einzelfillen zusammenge-
stellt, mit denen ich im Lauf des Berichtsjahres zu tun hatte (Beitrag Nr. 10.3).
Recht arbeitsintensiv war ein Fall, in welchem ein privater Verein mit Hilfe von
Art. 39 BayDSG eine Erhebung bei bayerischen Kommunen durchzufiihren
suchte. Eine Vielzahl von Gemeinden war hier nicht umfassend kooperationsbe-
reit,und es bedurfte einiger Miihe, den Verein bei seinem Anliegen zu unterstitzen
(Beitrag Nr. 10.2).

Interessante Fragen des technisch-organisatorischen Datenschutzes stellten
sich in der Folge eines urspriinglich zu Unterrichtszwecken durchgefiihrten Pe-
netrationstests im padagogischen Netzwerk einer bayerischen &ffentlichen
Schule. Hier hatte ein Schiler Sicherheitsliicken entdeckt, war aber zunéachst nur
gemaBregelt worden. Im weiteren Verlauf nutze er das erworbene Wissen ohne
padagogische Aufsicht zu einem groBer angelegten Angriff. Ich habe den bayeri-
schen 6ffentlichen Stellen nun einige Hinweise zum proaktiven Umgang mit den
Ergebnissen unerbetener Pentests gegeben (Beitrag Nr. 11.3). Weiterhin hatte
ich mich beispielsweise mit der datenschutzgerechten Gestaltung von Blirgerbi-
ros (Beitrag Nr. 11.7), mit der Nutzung nicht dienstlich administrierter E-Mail-
Accounts im dienstlichen Kontext (Beitrag Nr. 11.1) oder mit dem Verlust einer
Patientenakte (Beitrag Nr. 11.8) zu befassen. Ich habe zahlreiche Verantwortliche
zu Datenschutz-Folgenabschatzungen beraten (Beitrag Nr. 11.4) und mich inten-
sivan der Gremienarbeit zur Anonymisierung und Pseudonymisierung sowie zum
Kl-Einsatz in der medizinischen Forschung beteiligt (Beitrag Nr. 11.12). Uber den
Berichtszeitraum gingen bei mir erwartungsgeman wieder hunderte Meldungen
von Datenpannen ein, denen nachzugehen war (Beitrag Nr. 11.9). Gegen ein bay-
erisches offentliches Krankenhaus musste ich eine Anordnung nach Art. 58 Abs. 2
DSGVO mit dem Ziel erlassen, dort ein gesetzmaBiges Rollen- und Berechti-
gungskonzept zu implementieren (Beitrag Nr. 11.11).

SchlieBlich kann ich Uber einen recht grundsétzlichen Fall berichten, der das Ver-
héltnis von gesamtverantwortlichen Stellen und Datenschutz-Aufsichtsbe-
horde betraf (Beitrag Nr. 4.2). In diesem Fall hatte ein Fachreferat eines Staatsmi-
nisteriums in einem Férderbescheid versucht, die fiir ein IT-Projekt zu gewahren-
den Leistungen an eine Unbedenklichkeitsbescheinigung des Landesbeauftrag-
ten zu binden. Eine solche Vorgehensweise ist mit der volligen Unabhangigkeit der
Datenschutz-Aufsichtsbehdrden nicht in Einklang zu bringen. Auf meinen Wider-
stand hin hat die Behordenleitung des Staatsministeriums den Versuch einer un-
gesetzlichen Arbeitserleichterung ohne weitere Diskussion unterbunden. Die zu-
gige und eindeutige Reaktion hat mein Vertrauen, dass die bayerische Verwaltung
den datenschutzrechtlichen Handlungsrahmen insgesamt ernst nimmt, durchaus
gestarkt.
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Allgemeines Datenschutzrecht

»Datenschutzreform 2018" — Weiterentwicklung des Informationsange-
bots des Bayerischen Landesbeauftragten fiir den Datenschutz

Obwonhl die Infothek ,Datenschutzreform 2018" auf meiner Internetprasenz inzwi-
schen recht umfangreich ist, konnte ich auch im Jahr 2023 einige neue Informati-
onen bereitstellen; weitere bereits bewahrte Papiere habe ich zudem erweitert
und auf einen aktuellen Stand gebracht. Unter den neuen Beitragen sind drei her-
vorzuheben:

— das schon im Januar erschienene Arbeitspapier ,Loschung oder Archi-
vierung? Archivrechtliche Aufbewahrungs- und datenschutzrechtli-
che Loschungsregelungen im bayerischen 6ffentlichen Sektor”. Die-
ses Papier habe ich gemeinsam mit der Generaldirektion der Staatlichen
Archive Bayerns erarbeitet. Es erlautert das Verhéltnis zwischen daten-
schutzrechtlicher Loschungs- und archivrechtlicher Anbietungspflicht, cha-
rakterisiert die Archivierung als Ldschungssurrogat und geht — unter Be-
ricksichtigung der je eigenen Perspektive von Datenschutz- und Archiv-
recht — auf die in der Praxis besonders wichtige Frage der Aufbewahrungs-
dauer ein. Ferner kommt mit der vorzeitigen Loschung personenbezoge-
ner Daten im Einzelfall ein besonderes Problem des Verhaltnisses von Da-
tenschutz- und Archivrecht zur Sprache. SchlieBlich werden die daten-
schutzrechtlichen Informationspflichten bei der Archivierung von Unterla-
gen erlautert.

Das von mir als der Datenschutz-Aufsichtsbehdrde fiir den bayerischen 6f-
fentlichen Sektor sowie der Generaldirektion als der zentralen staatlichen
Fachbehdrde fir alle Fragen des Archivwesens entwickelte Papier gibt
nach meiner Auffassung ein schones Beispiel nicht nur fur die Verzahnung,
sondern auch fur die einfiihlsame Abstimmung von Fach- und Daten-
schutzrecht;

— die im April publizierte Orientierungshilfe ,,Datenschutz als Kriterium im
Vergabeverfahren. Viele Leistungen und Produkte, die bayerische of-
fentliche Stellen beschaffen, haben Bezlige zum Datenschutz und missen
einschlagigen rechtlichen Anforderungen sowie ergénzenden technisch-
organisatorischen Standards entsprechen. Die Weichen zum (auch) daten-
schutzgerechten Produkt werden im Zuge des Beschaffungsprozesses ge-
stellt. Die 43-seitige Orientierungshilfe, die mittlerweile in einer Version 2.0
vorliegt, zeigt unter Beriicksichtigung der Spruchpraxis von Vergabekam-
mern und Gerichten systematisch, welche ,Einfallstore” sich in Beschaf-
fungsprozessen flr datenschutzrechtliche Anforderungen 6ffnen und wie
man sie zielfihrend nutzt. Sie befasst sich dabei unter anderem auch mit
den RechtmaBigkeitsvoraussetzungen der besonders praxisrelevanten
Vergabe von Cloud-Leistungen. Datenschutzrecht und Vergaberecht sind
dabei durchgangig im Verbund dargestellt;
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— die im Mai veroffentlichte Orientierungshilfe ,Internationale Datentrans-
fers”. Das 60 Seiten starke Papier zeichnet den Stand der Rechtsentwick-
lung bei diesem recht ,schnelllebigen” Thema nach und entwickelt daraus
Hinweise flr die Verwaltungspraxis der bayerischen offentlichen Stellen.
Die nachder ,Schrems II*-Entscheidung entstandenen Wegweisungen des
Europédischen Datenschutzausschusses sind ebenso bericksichtigt wie
einschlagige Verlautbarungen der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander.

Nach Wirksamwerden des bereits berlicksichtigten Angemessenheitsbe-
schlusses flir das EU-U. S. Data Privacy Framework habe ich die neue Ori-
entierungshilfe noch um ein speziell auf diese Transferbeziehung zuge-
schnittenes Papier ergénzt (siehe Beitrag Nr. 2.7).

In der Reihe der Aktuellen Kurz-Informationen fallen die Nummern 45 bis 52 in
das Berichtsjahr. Zudem haben die seit 2018 auf meiner Homepage stets ,abruf-
starken® Beitrage ,Versand von Newslettern durch bayerische &ffentliche Stellen*
sowie ,Melderegisterdaten und Gratulationen® den Stand von 2023 erhalten. Vom
beliebten zweisprachigen (deutsch/englisch) Newsletter ,Privacy in Bavaria“
erschienen in diesem Jahr neun Ausgaben.

Zusammengefasst und Uberarbeitet habe ich schlieBlich mein Informationsan-
gebot zum Schuldatenschutz. Es ist nun in den beiden Arbeitspapieren ,Foto-
und Videoaufnahmen in der Schule, insbesondere im Schulunterricht* und ,Da-
tenschutz bei Schiilerunterlagen* sowie einem FAQ-Papier ,Datenschutz an bay-
erischen offentlichen Schulen — Fragen und Antworten® gebiindelt.

Fir das Jahr 2024 sind weitere Veroffentlichungen geplant. Verantwortliche des
bayerischen offentlichen Sektors, ihre behdrdlichen Datenschutzbeauftragten
und alle anderen am Datenschutz Interessierten erfahren auf meinem Mastodon-
Kanal https://social.bund.de/ @BayL{D tagesaktuell, was es an Neuem gibt.

Wann ist eine natlirliche Person identifizierbar?

Ohne die Verarbeitung personenbezogener Daten gibt es weder funktionsfahige
offentliche Verwaltungen noch erfolgreiche private Unternehmen. Soweit und so-
lange verarbeitete Daten personenbezogen sind, mussen Datenverarbeiter aller-
dings datenschutzrechtliche Vorgaben beachten. Die Antwort auf die Frage, ob
Daten einen Personenbezug aufweisen, ist daher von grundlegender Bedeutung.
Vielfach wird das einfach zu beurteilen sein; in anderen Féllen jedoch bereitet die
Weichenstellung in das Datenschutzrecht erhebliches Kopfzerbrechen. Schwie-
rigkeiten ergeben sich insbesondere bei der Feststellung, ob eine Person im da-
tenschutzrechtlichen Sinn ,identifizierbar® ist.

Wann eine ,|dentifizierbarkeit* natirlicher Personen und in der Folge eine Verar-
beitung personenbezogener Daten anzunehmen ist, hat jingst auch den Europa-
ischen Gerichtshof (abermals) beschéftigt.® Aus diesem Anlass mochte der vorlie-
gende Beitrag den bayerischen ffentlichen Stellen die rechtlichen Hintergriinde
auf Basis der bisherigen unionsgerichtlichen Rechtsprechung zusammenfassend
erlautern und einige Empfehlungen mit auf den Weg zu geben.

6 Européischer Gerichtshof, Urteil vom 9. November 2023, C-319/22.
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Rechtlicher Hintergrund

Nach Art. 4 Nr. 1 Halbsatz 1 DSGVO sind personenbezogene Daten ,alle Informa-
tionen, die sich auf eine identifizierte oder identifizierbare nattrliche Person* (die
sogenannte ,betroffene Person”) beziehen. Ein Personenbezug liegt also nicht
erstdann vor, wennsich die Identitat einer betroffenen Person unmittelbaraus den
verarbeiteten Daten ergibt, die Person mithin bereits identifiziert ist. Ausreichend
ist vielmehr, dass die Daten die Identifizierung einer naturlichen Person ,direkt
oder indirekt” (vgl. Art. 4 Nr. 1 Halbsatz 2 DSGVO) ermoglichen. Eine solche Iden-
tifizierbarkeit setzt (mindestens) einen ,Zwischenschritt” voraus, ndmlich den Ein-
satz von (ldentifizierungs-)Mitteln (insbesondere in Formvon ,Zusatzwissen"), mit
deren Hilfe eine Beziehung zwischen dem Informationsgehalt der verarbeiteten
Daten und einer Person —und damit ein Personenbezug - hergestellt werden
kann.’

Damit stellt sich die Frage, auf wessen Mittel es ankommen soll, um die Identifi-
zierbarkeit einer Person und damit einen Personenbezug im Sinne von Art. 4 Nr. 1
DSGVO annehmen zu kdnnen. Sind hier nur die Mittel des Verantwortlichen selbst
oder auch —und gegebenenfalls in welchem Umfang — Erkenntnisse oder Er-
kenntnismaoglichkeiten Dritter zu beriicksichtigen?

Die praktische Bedeutung dieser Frage ist nicht zu unterschatzen: Relevant wird
sie etwa in Féllen der Ubermittiung pseudonymisierter Daten. Bei einer Pseudo-
nymisierung werden personenbezogene Daten so verarbeitet, dass eine Zuord-
nung dieser Daten zu einer naturlichen Person nur mittels gesondert aufbewahrter
und gesicherter ,zusatzlicher Informationen” erfolgen kann. Fir die tbermittelnde
Stelle, welche Uber diese Zusatzinformationen verfiigt, bleiben diese Daten jeden-
falls personenbezogen, vgl. Art. 4 Nr. 5 DSGVO. Doch wie ist der Personenbezug
zu bewerten, wenn der Empfanger von pseudonymisierten Daten Uber diese Zu-
satzinformationen nicht verfligt und auch keine (legale) Moglichkeit hat, auf diese
Informationen zuzugreifen?

»Relatives" und ,,absolutes" Verstandnis des Personenbezugs

Die Diskussion zur Identifizierbarkeit naturlicher Personen und zum Personenbe-
zug von Daten reicht in der (deutschen) Datenschutz-Fachwelt noch bis deutlich
vor den Geltungsbeginn der Datenschutz-Grundverordnung zurtick. Die Ergeb-
nisse dieser Diskussion lassen sich wie folgt zusammenfassen: Nach einem soge-
nannten ,relativen” oder ,subjektiven” Verstandnis des Personenbezugs sind al-
lein die Mittel — insbesondere das ,Zusatzwissen” — des Verantwortlichen maBge-
bend. Fur das ,absolute” oder ,objektive* Verstandnis gentigt demgegendiber,
dass eine beliebige Stelle, nicht zwingend der Verantwortliche selbst, einen Per-
sonenbezug herstellen kann. Uberspitzt gesagt, nimmt das absolute Verstandnis
das ,Weltwissen®in den Blick. Zwischen diesen Extrempositionen gruppieren sich
zahlreiche vermittelnde, differenzierende oder anderweit kompromissorientierte
Meinungen.®

" Vgl. Karg, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 4 Nr. 1
DSGVORn. 57.

8 Ausflhrlich hierzu Klar/Kiihling, in: Kiihling/Buchner, DS-GVO/BDSG, 4. Aufl. 2024, Art. 4 Nr. 1
DSGVO Rn. 25 ff,; Karg, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019,
Art.4Nr. 1 DSGVO Rn. 58 ff.
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Wie verhilt sich die Datenschutz-Grundverordnung hierzu?

Die Legaldefinition in Art. 4 Nr. 1 DSGVO erhellt nicht, auf wessen Mittel es zur
|dentifizierbarkeit einer Person ankommen soll. Aussagen dazu bringt allerdings
EG 26 Satz 3 DSGVO: Um festzustellen, ob eine natiirliche Person identifizierbar
ist, sollten danach ,alle Mittel berticksichtigt werden, die von dem Verantwortlichen
oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um die natirliche Person direkt oder indirekt zu identifizieren [...]". Of-
fenbar sollen also nicht allein die Mittel des Verantwortlichen, die dieser zur |denti-
fizierung einer Person nutzen kann, sondern auch entsprechende Mittel anderer
Stellenin den Blick genommen werden. Dabei kommt es dem Wortlaut nach allein
auf das ,Nutzungspotential® an; ob bestehende Identifizierungsmdglichkeiten
vom Verantwortlichen oder von Dritten dann tatsachlich auch ausgeschopft wer-
den, soll wohl nicht entscheidend sein.®

Dieser im Ausgangspunkt weitreichende Ansatz wird zugleich dahin einge-
schrankt, dass nur Mittel bertcksichtigt werden sollen, die Verantwortliche oder
andere Stellen nach allgemeinem Ermessen wahrscheinlich zu Identifizierungs-
zwecken nutzen. Wann das der Fall ist, bestimmt sich nach EG 26 Satz 4 DSGVO
anhand ,objektiver Faktoren®. Daraus folgt, dass subjektive Absichtserklarungen
von Verantwortlichen oder anderen Stellen, auf bestimmte Identifizierungsmittel
verzichten zu wollen, im Rahmen dieser Wahrscheinlichkeitsbeurteilung fur sich
genommen unerheblich sind.'® Zu bertcksichtigen sind hingegen stets ,die zum
Zeitpunkt der Verarbeitung verfligbare Technologie und technologische Entwick-
lungen" (EG 26 Satz4 DSGVO am Ende). Dies tragt dem Umstand Rechnung,
dass die fortschreitende technologische Entwicklung zunehmend mehr Moglich-
keiten der (Re-)ldentifizierung von Personen bietet. Demnach konnen sich auch
vormals anonyme oder als anonymisiert angesehene Daten — Daten also, die ver-
meintlich keinen Personenbezug (mehr) aufweisen -, allein aufgrund technologi-
scher Entwicklungen als noch oder wieder personenbezogen herausstellen. ™

Zusammenfassend verdeutlicht EG 26 DSGVO, dass es bei der Frage der Identifi-
zierbarkeit einer Person sowohl auf die Mittel des Verantwortlichen als auch ande-
rer Stellen ankommen kann. Umgekehrt wird jedoch nicht auf ein gegebenenfalls
nur rein theoretisch abrufbares ,\Weltwissen® abgestellt — verfligbare Mittel miis-
sen vielmehr nach allgemeinem Ermessen wahrscheinlich eingesetzt werden. Da-
bei spielen auch zunehmend technologische Mdoglichkeiten zur (Re-)ldentifizie-
rung betroffener Personen eine Rolle; sie kdnnen dazu fiihren, dass eine vorma-
lige Einstufung von Daten als ,nicht personenbezogen® im Nachgang revidiert
werden muss.

Ubertragen auf deutsche Begrifflichkeiten vereint EG 26 DSGVO damit Elemente
sowohl des absoluten als auch des relativen Personenbezugs. Auf diesem Weg
bietet die Datenschutz-Grundverordnung bereits eine wertvolle Orientierung bei
der Beurteilung, ob personenbezogene Daten vorliegen oder nicht. Die Ausfiih-
rungen bleiben soweit noch abstrakt — insbesondere bedarf die Anforderung, dass

9 Karg, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 4 Nr. 1

DSGVO Rn. 62.

Fir eine Berlicksichtigung subjektiver Faktoren im Rahmen des objektiven MaBstabs nach

EG 26 Satz 4 DSGVO Klar/Kuhling, in: Kiihling/Buchner, DS-GVO/BDSG, 4. Aufl. 2024, Art. 4

Nr.1 DSGVO Rn. 23.

' Vgl. Karg, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 4 Nr. 1
DSGVORn. 63.
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lediglich hinreichend ,wahrscheinlich® eingesetzte Mittel zu berlicksichtigen sind,
einer Konkretisierung. Abgesehen von gesetzlichen Erganzungen oder Klarstel-
lungen ist dies Aufgabe der Rechtsprechung — insbesondere des Europaischen
Gerichtshofs —, jedoch auch der Datenschutz-Aufsichtsbehorden in den Mitglied-
staaten.

Die unionsgerichtliche Rechtsprechung zur Identifizierbarkeit einer natiirli-
chen Person

Im Folgenden werden drei Entscheidungen der Unionsgerichte vorgestellt, die
sich (auch) mit der Frage der Identifizierbarkeit einer natirlichen Person und so
mit den Anforderungen an den Personenbezug von Daten befasst haben. Zwei
dieser Entscheidungen stammen vom Europaischen Gerichtshof, eine vom Ge-
richt der Europaischen Union.'? Ziel der Darstellung ist keine vertiefte wissen-
schaftliche Auseinandersetzung mit den einzelnen Urteilen, sondern das Heraus-
arbeiten und eine Kurzbewertung ihrer wesentlichen Aussagen. Dabei ist stets im
Blick zu behalten, dass der Europaische Gerichtshof dem Begriff der ,personen-
bezogenen Daten” generell eine weite Bedeutung beimisst.'®

Das Urteil des Europaischen Gerichtshofs zu dynamischen IP-Adressen

Als durchaus wegweisend kann das sogenannte ,Breyer-Urteil” des Europaischen
Gerichtshofs bezeichnet werden.'* Diese Entscheidung ist zwar noch zur ,alten"
Datenschutzrichtlinie® ergangen; die insoweit maBgeblichen rechtlichen Vorga-
ben finden sich jedoch im Wesentlichen — mit geringfligigen sprachlichen Abwei-
chungen'® — auch in der Datenschutz-Grundverordnung. Die Erwdgungen des
Gerichtshofs im Breyer-Urteil konnen daher auch unter Geltung der Datenschutz-
Grundverordnung nutzbar gemacht werden (siehe hierzu négher Nr. 2.2.4.3).

Dem Breyer-Urteil lag unter anderem die Vorlagefrage zugrunde, ob - verkirzt
gesagt — dynamische IP-Adressen, die ein Anbieter von Online-Mediendiensten
von Besucherinnen und Besuchern der Internetprasenz gespeichert hat, fiir die-
sen Anbieter personenbezogene Daten darstellen. Pramisse war dabei, dass zwar
nicht der Anbieter selbst, aber ein Dritter (hier: der Internetzugangsanbieter) tber

2 Art. 19 Abs. 1 Satz 1 Vertrag iiber die Europaische Union (EUV) fasst unter der Dachbezeich-
nung ,Gerichtshof der Europdischen Union" den Européischen Gerichtshof, das Gericht der
Europaischen Union sowie Fachgerichte zusammen. Das Gericht der Europaischen Union ent-
scheidet in erster Instanz tiber bestimmte Klagen gegen MaBnahmen der Union, vgl. Art. 256
EUV.

13 Vgl. nur Européaischer Gerichtshof, Urteil vom 4. Mai 2023, C-478/21, Rn. 23,

4 Europaischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, BeckRS 2016, 82520.

5 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr.

16 So stellt etwa EG 26 Satz 2 der Richtlinie 95/46/EG im vorliegenden Zusammenhang auf Mittel
ab, die ,verniinftigerweise" eingesetzt werden kdnnen, wahrend EG 26 Satz 3 DSGVO von Mit-
teln spricht, die ,nach allgemeinem Ermessen wahrscheinlich genutzt werden.” Die englischen
Sprachfassungen sind an diesen Stellen ,néher beieinander” und nennen einmal ,all the means
likely reasonably to be used” beziehungsweise ,all the means reasonably likely to be used*. Es ist
daher davon auszugehen, dass der europdische Gesetzgeber sowohl in der Datenschutz-Richt-
linie als auch in der Datenschutz-Grundverordnung insoweit das Gleiche gemeint hat.
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das zur Identifizierung der betroffenen Person erforderliche Zusatzwissen ver-
fugt.””

Der Gerichtshof hat diese Frage anhand der ihm vorliegenden Informationen im
Ergebnis bejaht: '8 Fur die Einstufung eines Datums als ,personenbezogenes Da-
tum" sei es nicht erforderlich, ,dass sich alle zur Identifizierung der betreffenden
Person erforderlichen Informationen in den Handen einer einzigen Person befin-
den."’® Damit erteilte der Gerichtshof unter Bezugnahme auf EG 26 Satz 2 Richt-
linie 95/46/EG jedenfalls dem streng relativen Verstandnis des Personenbezugs
im oben dargestellten Sinn eine Absage.

Zu berticksichtigen seien allerdings nur Mittel, die ,vernlnftigerweise zur Bestim-
mung der betroffenen Person eingesetzt werden® kdnnen. Letzteres sei nicht der
Fall, wenn die Identifizierung der betroffenen Person gesetzlich verboten oder
praktisch — etwa wegen eines unverhaltnismaBigen Aufwands an Zeit und Kos-
ten — nicht durchfiihrbar wére, sodass ,das Risiko einer Identifizierung de facto
vernachlassigbar" erscheine.?® Der Gerichtshof konkretisiert die ,vernlnftiger-
weise" oder —in der Formulierung der Datenschutz-Grundverordnung — ,nach all-
gemeinem Ermessen wahrscheinlich® genutzten Mittel somit durch eine ,Nega-
tivabgrenzung® — wobei im Einzelnen allerdings offen bleibt, wann die Schwelle
zum ,unverhaltnismaBigen Aufwand® Uberschritten ist. Der Gerichtshof verlangt
jedenfalls nicht, dass die Identifizierung einer Person in jedem Falle mit Sicherheit
ausgeschlossen sein muss, sondern akzeptiert ein gegebenenfalls verbleibendes
Identifizierungs(rest-)risiko, sofern dieses ,de facto vernachlassigbar* ist.

Mit Blick auf die Vorlagefrage stellt der Gerichtshof im Weiteren auf Mittel ab, die
dem Anbieter von Online-Mediendiensten zur Verfligung stehen. Verninftiger-
weise einsetzbar seien dabei ,rechtliche Mittel*, die es diesem erlauben, gegebe-
nenfalls mittels eines ,,Umwegs"” liber die zustandige Behdrde die betroffene Per-
son bestimmen zu lassen.?!

Das Europiische Gericht und die Ubermittlung pseudonymisierter Daten

RegelmaBig steht die Rechtsprechung des Europaischen Gerichtshofs im Fokus
der datenschutzfachlichen Aufmerksamkeit. In jlingerer Zeit hat jedoch auch eine
Entscheidung des Gerichts der Europaischen Union, die sich mit Fragen der Iden-
tifizierbarkeit nattrlicher Personen und dem Personenbezug von Daten befasste,
in Fachkreisen fir Aufsehen gesorgt.?? Im konkreten Fall war zwar nicht die Da-
tenschutz-Grundverordnung maBgebend, sondern die Verordnung (EU)

7" Europaischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, BeckRS 2016, 82520,
Rn. 37.

'8 Europaischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, BeckRS 2016, 82520,
Rn. 49.

19 Europaischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, BeckRS 2016, 82520,
Rn.43.

20 Européischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, BeckRS 2016, 82520,
Rn. 45f.

21 Européischer Gerichtshof, Urteil vom 19. Oktober 2016, C-582/14, BeckRS 2016, 82520,
Rn. 47 ff.

22 Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20 = ZD 2023, 399 mit An-
merkung Baumgartner.
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2018/1725. Dieses Gesetz enthélt datenschutzrechtliche Vorgaben fiir Verarbei-
tungen durch Stellen der Europaischen Union.?® Was den Begriff der ,personen-
bezogenen Daten* angeht, sind die einschlagigen Bestimmungen in diesen Ver-
ordnungen jedoch inhaltlich deckungsgleich;?* das Urteil des Gerichts ist daher
auch in der Welt der Datenschutz-Grundverordnung von Bedeutung.

Der im Einzelnen durchaus komplexe Sachverhalt Iasst sich vereinfacht wie folgt
zusammenfassen: Eine Stelle, hier der ,Einheitliche Abwicklungsausschuss®, er-
hob im Rahmen eines Anhorungsverfahrens Stellungnahmen natirlicher Perso-
nen. Die eingegangenen Stellungnahmen wurden mit einem alphanumerischen
Code versehen, sodass die Inhalte der Stellungnahmen von den personlichen Da-
ten der einreichenden Personen getrennt waren. Die Identitatsdaten der Beteilig-
ten hielt der Einheitliche Abwicklungsausschuss in einer eigenen Datenbank vor,
zu der nur einige seiner Beschéftigten Zugang hatten. Ein Teil der so ,codierten”
Stellungnahmen wurde im Anschluss an ein externes Beratungsunternehmen zur
Bewertung Ubermittelt. Der Einheitliche Abwicklungsausschuss konnte anhand
des verwendeten Codes und der vorgehaltenen Identitatsdaten die einzelnen
Stellungnahmen bestimmten Personen zuordnen. Das Beratungsunternehmen
hatte dagegen keinen Zugang zu der Datenbank mit den Identitatsdaten der Be-
teiligten.?®

Nach Auffassung des Europaischen Datenschutzbeauftragten — des Beklagten in
diesem Verfahren - hat der Einheitliche Abwicklungsausschuss pseudonymisierte
und damit personenbezogene Daten an das Beratungsunternehmen tbermittelt;
schlieBlich sei aufgrund der noch vorhandenen Identitatsdaten eine (Re-)ldentifi-
zierung der betroffenen Personen ,hinter den codierten Stellungnahmen weiter-
hin moglich.?® Der Einheitliche Abwicklungsausschuss war demgegentber der
Ansicht, die Ubermittelten Daten seien fur das Beratungsunternehmen anonymi-
siert worden; er habe weder die fir eine Reidentifizierung notwendigen Zusatzin-
formationen mit dem Beratungsunternehmen geteilt, noch habe dieses ein ent-
sprechendes Zugangsrecht.?’

Das Gericht nimmt in seiner Entscheidung zunéchst ausfiihrlich Bezug auf das
oben dargestellte Breyer-Urteil des Europaischen Gerichtshofs.?® Auf dieser
Grundlage vergleicht es sodann die Situation des Beratungsunternehmens mit
derjenigen des Anbieters von Online-Mediendiensten im Breyer-Urteil: Fiir die
Bewertung, ob es sich bei den tbermittelten Informationen um personenbezo-
gene Daten handle, sei darauf abzustellen, ob sich diese Informationen nach dem

2 Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur
Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG.

24 Vgl. nur die mit Art. 4 Nr. 1 DSGVO identische Begriffsbestimmung in Art. 3 Nr. 1 Verordnung
(EU) 2018/1725.

25 Vgl.im Einzelnen Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 2 ff,,
insbesondere Rn. 14 ff. und Rn. 24.

%6 Vgl. Gericht der Européischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 32, 79 ff.

27 Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 76 ff.

28 Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 88 ff.
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Verstandnis des Beratungsunternehmens auf ,identifizierbare Personen® bezo-
gen hatten.?® Demgegentiber habe sich die Priifung des Européischen Daten-
schutzbeauftragten auf die Perspektive des Einheitlichen Abwicklungsausschus-
ses und damit (nur) des Datentibermittlers beschrénkt.®°

Bemerkenswert ist dieses Urteil unter anderem?®' deshalb, weil es bei der Frage,
ob die Ubermittlung pseudonymisierter Daten datenschutzrechtlich relevant ist,
dem ,Empfangerhorizont” entscheidende Bedeutung beimisst. Damit erdffnet
das Gericht Raum fir eine im Einzelfall mogliche ,anonymisierende Wirkung* ei-
ner Pseudonymisierung: Eine solche Pseudonymisierung éndert zwar fir den
Verantwortlichen, der die fiir eine (Re-)ldentifizierung der betroffenen Personen
erforderlichen Zusatzinformationen vorhalt, grundsétzlich nichts am Personenbe-
zug (vgl. Art. 4 Nr. 15 DSGVO). Folgt man der Auffassung des Gerichts, kann eine
Ubermittlung von pseudonymisierten Daten unter Umstéanden gleichwohl zu einer
auf die konkrete Ubermittiung beschrankten Aufhebung des Personenbezugs
dieser Daten flihren, namlich dann, wenn der Empféanger Uber keine verniinftiger-
weise einsetzbaren Identifizierungsmaglichkeiten verfigt. Ob Letzteres im kon-
kreten Fall tatsachlich zutraf, hat das Gericht nicht entschieden, sondern die inso-
weit unterbliebene Prifung der Aufsichtsbehtrde moniert.®?

Das Urteil des Gerichts ist noch nicht rechtskraftig;®3 eine Entscheidung des Euro-
paischen Gerichtshofs in dieser Sache bleibt abzuwarten.

Der Européische Gerichtshof und die Fahrzeug-ldentifizierungsnummer

Etwas mehr als ein halbes Jahr nach der Entscheidung des Gerichts hatte nun der
Europaische Gerichtshof in einem anderen Verfahren Anlass, sich zum Personen-
bezug von Daten und der Identifizierbarkeit nattirlicher Personen zu auBern. Seine
neueste Entscheidung®* betrifft zwar im Schwerpunkt keine ausgesprochen da-
tenschutzrechtliche Streitsache, behandelt gleichwohl aber die Frage, ob Fahr-
zeughersteller im Sinne von Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ DSGVO verpflichtet
sind, sogenannten ,unabhangigen Wirtschaftsakteuren” (wie etwa unabhéngigen
Werkstatten oder Ersatzteilhandlerinnen und Ersatzteilhdandlern) die Fahrzeu-
gidentifizierungsnummern (FIN) der produzierten Fahrzeuge bereitzustellen. Die
Anwendbarkeit von Art.6 Abs. 1 UAbs. 1 Buchst.c DSGVO —und der Daten-
schutz-Grundverordnung insgesamt — hangt hier davon ab, ob es sich bei der FIN
um eine Information tber eine identifizierbare naturliche Person und damitum ein
personenbezogenes Datum im Sinne von Art. 4 Nr. 1 DSGVO handelt.

Unter Bezugnahme auf sein Breyer-Urteil macht der Gerichtshof eingangs darauf
aufmerksam, dass zur Beantwortung dieser Frage alle Mittel berticksichtigt wer-
den sollten, die verniinftigerweise entweder von dem Verantwortlichen oder von
einem Dritten eingesetzt werden konnten, um die betroffene Person zu bestim-
men. Dabei sei es nicht erforderlich, dass sich alle zur Identifizierung dieser Person

2% Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 97.

30 Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 103.

Die weiteren Ausflihrungen des Gerichts beschéftigen sich im Schwerpunkt mit der Frage, ob

die Stellungnahmen tiberhaupt Informationen enthielten, die sich inhaltlich auf nattrliche Perso-

nen beziehen, vgl. Gericht der Européischen Union, Urteil vom 26. April 2023, T-557/20,

Rn. 64 ff.

32 Gericht der Europaischen Union, Urteil vom 26. April 2023, T-557/20, Rn. 104,

33 Vgl. Rechtsmittel des Européischen Datenschutzbeauftragten, ABI. C Nr. 296 vom 21, August
2023,S. 26.

34 Européischer Gerichtshof, Urteil vom 9. November 2023, C-319/22.
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notwendigen Informationen in den Handen einer einzigen Einrichtung befinden.
Damit wiederholt der Gerichtshof Kernaussagen des Breyer-Urteils — erstaunli-
cherweise ohne EG 26 Satz 3 und 4 DSGVO zu erwéhnen. Der Gerichtshof sieht
die Grundsétze aus dem Breyer-Urteil also auch unter der Datenschutz-Grundver-
ordnung weiter als maBgebend an.

Dadie FIN unmittelbar nur die Identifizierung eines Fahrzeugs ermoglicht, stellt sie
nach Ansicht des Gerichtshofs ,als solche” zwar kein personenbezogenes Datum
dar. Verfugt eine Stelle allerdings ,bei verniinftiger Betrachtung® liber Mittel, die es
ihr ermdglichen, ,Daten wie die FIN® einer bestimmten Person zuzuordnen, wer-
den diese Daten zu personenbezogenen Daten.3® Noch deutlicher als im Breyer-
Urteil lasst der Gerichthof damit ein relatives Grundverstéandnis des Personenbe-
zugs erkennen: Ein ,eigentlich® nicht personenbezogenes Datum kann in be-
stimmten Verwendungszusammenhangen zu einem personenbezogenen Datum
werden.

Als ,Zuordnungsmittel” kam im vorliegenden Fall insbesondere die Zulassungs-
bescheinigung in Betracht, die neben der FIN auch Namen und Anschrift des In-
habers enthalt.3” Ob die FIN danach ein personenbezogenes Datum darstellt, hat
der Gerichtshof nicht abschlieBend entschieden, sondern der Priifung durch das
vorlegende Gericht Uberlassen. Sollte die FIN fir die unabhangigen Wirtschafts-
akteure nach den oben genannten Kriterien ein personenbezogenes Datum sein,
giltdies nach Auffassung des Gerichtshofs allerdings ,mittelbar* auch fiir die Fahr-
zeughersteller, welche die FIN bereitstellen.3® Ahnlich wie das Gericht der Euro-
paischen Union in dem unter Nr. 2.2.4.2 behandelten Urteil stellt der Gerichtshof
bei der Beurteilung des Personenbezugs von (in diesem Fall durch Bereitstellung)
offengelegten Daten auf den ,Empfangerhorizont” ab — dies freilich unter ,gean-
derten Vorzeichen®: Wahrend das Gericht den Personenbezug der Ubermittelten
Daten mit der unter Nr. 2.2.4.2 dargelegten Argumentation hinterfragte, zieht der
Gerichtshof diese gerade heran, um einen Personenbezug einzelfallabhangig be-
griinden zu konnen.

Was folgt daraus fiir bayerische 6ffentliche Stellen?

Die Entscheidungen zeigen, dass die Frage der Identifizierbarkeit nattirlicher Per-
sonen und damit des Personenzugs von Daten zwar in ihren Grundziigen, nicht
jedoch in allen Einzelheiten geklart ist. Dies betrifft insbesondere den Umfang, in
welchem Wissen und Mdglichkeiten Dritter bei der Beurteilung des Personenbe-
zugs zu berticksichtigen sind, sowie die Bedeutung, die dem ,Empfangerhorizont*
bei der Offenlegung von Daten insoweit zukommt. Weitere Konkretisierungen
durch die unionsgerichtliche Rechtsprechung sind zu erwarten.

Bayerische 6ffentliche Stellen sind daher gut beraten, die Rechtsprechung auf-
merksam zu verfolgen; es empfiehlt sich, zu diesem Zweck den Newsletter ,Pri-
vacy in Bavaria" per RSS-Feed oder Mastodon-Account zu beziehen.°

35 Européischer Gerichtshof, Urteil vom 9. November 2023, C-319/22, Rn. 45,
36 Européischer Gerichtshof, Urteil vom 9. November 2023, C-319/22, Rn. 46.
87 Européischer Gerichtshof, Urteil vom 9. November 2023, C-319/22, Rn. 471,
38 Européischer Gerichtshof, Urteil vom 9. November 2023, C-319/22, Rn. 49,
39 Internet: https://www.datenschutz-bayern.de/static/rss-main.html und
https://www.datenschutz-bayern.de/mastodon.
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2.2.6

23

2.3.1

Deutlich geworden ist aus den bisherigen Entscheidungen bereits: Ob und inwie-
weit sich Daten auf eine identifizierbare Person beziehen, erfordert in der Regel
eine Einzelfallbetrachtung. Deutlich zu kurz gegriffen ware es dabei, wenn eine 6f-
fentliche Stelle nur ihre eigenen Identifizierungsmoglichkeiten in den Blick neh-
menwirde. Nicht nur, aber gerade bei der Offenlegung von Daten konnen die Mit-
tel Dritter dazu fUhren, dass ein Personenbezug von Daten erst hergestellt wird.
Aus EG 26 Satz 4 DSGVO ergibt sich ferner, dass der Begriff der ,personenbezo-
genen Daten® nicht statisch ist. Technologische Entwicklungen kdnnen dazu fiih-
ren, dass Daten, bei denen ein Personenbezug zunachst verneintwordenist, einen
solchen mit fortschreitender Entwicklung dann doch erhalten.

In Zweifelsfallen sollten bayerische 6ffentliche Stellen einen Personenbezug an-
nehmen und - gegebenenfalls ,lUberobligatorisch® — datenschutzrechtliche Vor-
gaben beachten.

Fazit

Die Frage, welche Mittel fir die Identifizierbarkeit natiirlicher Personen zu bertick-
sichtigen sind, ist fur den Begriff der ,personenbezogenen Daten® und damit fir
die Anwendbarkeit des Datenschutzrechts von erheblicher Bedeutung. Sowohl
die Datenschutz-Grundverordnung als auch die Rechtsprechung des Europai-
schen Gerichtshofs verweisen darauf, dass es hier nicht nur auf die Mittel des Ver-
antwortlichen, sondern auch auf Mittel Dritter ankommen kann. Solche Mittel wer-
dendem Verantwortlichen nicht schrankenlos zugerechnet; begrenzend wirkt ins-
besondere die Prifung, ob der Einsatz eines Mittels zur Identifizierung natlrlicher
Personen hinreichend wahrscheinlich oder verntinftigerweise zu erwarten ist. In
Fallen der Datenoffenlegung scheint die jlingere unionsgerichtliche Rechtspre-
chung dabei den Mitteln des Datenempfangers maBgebende Bedeutung beizu-
messen.

Klar ist aber auch: Das letzte Wort ist zu diesen Fragen noch nicht gesprochen.

Friihjahrsputz im Verarbeitungsverzeichnis

Sie erinnern sich noch, was Sie Anfang 2018 gemacht haben? Sie haben als be-
hordliche Datenschutzbeauftragte oder behdrdlicher Datenschutzbeauftragter
bei einer bayerischen offentlichen Stelle an der erstmaligen Erstellung des Ver-
zeichnisses der Verarbeitungstatigkeiten nach Art. 30 DSGVO mitgewirkt? Dann
war lhre offentliche Stelle damals schneller als viele andere.

Allerdings ist die miihsam erarbeitete Dokumentation nun schon (fast) fuinf Jahre
alt. Daist es allerhochste Zeit, die Texte einmal hervorzuholen, um zu kontrollieren
ob noch alles auf dem aktuellen Stand ist. Das sollte namlich so sein. Das Verzeich-
nis der Verarbeitungstatigkeiten (im Folgenden kurz: Verarbeitungsverzeichnis)
will regelmaBig gepflegt werden. Das vorliegende Papier zeigt auf, worauf dabei
zu achten ist. Zur Beruhigung: Man muss meist nicht alles neu machen.

Organisation

Das Verarbeitungsverzeichnis zu flhren ist nach Art. 30 Abs. 1 Satz 1 DSGVO Auf-
gabe des Verantwortlichen oder seines Vertreters (zu dieser Rolle vgl. Art. 27

Seite 32  Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



DSGVO). Das Verarbeitungsverzeichnis zu flihren ist also nicht Sache der oder des
(behordlichen) Datenschutzbeauftragten; ihr oder ihm kommen insoweit Bera-
tungs- und Uberwachungsaufgaben zu (vgl. Art. 39 Abs. 1 Buchst. a und b DS-
GVO).

Verantwortliche konnen ihren Datenschutzbeauftragten zwar die zentrale Verwal-
tung des Verarbeitungsverzeichnisses zur Aufgabe machen, also das reine ,Beflil-
len" der Felder eines - analog oder digital - vorgehaltenen Formulars (im Folgen-
den: das Verarbeitungsverzeichnis flihrende Datenschutzbeauftragte). Die Inhalte
muss der Verantwortliche aber selbst erarbeiten (lassen). Die oder der behordli-
che Datenschutzbeauftragte im Nebenamt sollte Ubrigens auch im Hauptamt
keine Verzeichniseintrage verfassen, weil es andernfalls leicht zu Interessenkon-
flikten kommen kann.

Vor diesem Hintergrund sollte die Flihrung des Verarbeitungsverzeichnisses mit
Bedacht geregelt sein. Interne Vorgaben des Verantwortlichen — etwa in einer Da-
tenschutz-Geschéftsordnung* — sollten insbesondere die folgenden Regelungs-
fragen beantworten:

— Welche Stelle verwaltet das Verarbeitungsverzeichnis (Verwalten: Doku-
mentieren, Sammeln, Vorhalten)?

— Welche Stelle (zentral) oder welche Stellen (dezentral) erarbeiten die Ver-
zeichniseintrage?

- Wie ist gewdhrleistet, dass neue Verarbeitungstatigkeiten erkannt sowie
entsprechende Eintrage erstellt werden?

- Wie ist gewahrleistet, dass Anderungen bei Verarbeitungstatigkeiten er-
kannt sowie entsprechende Eintrage angepasst werden?

— Wie ist gewahrleistet, dass auslaufende Verarbeitungstatigkeiten erkannt
sowie entsprechende Eintrage angepasst oder geloscht werden?

— Wie ist sichergestellt, dass die das Verzeichnis flihrende Stelle von solchen
Anderungen erfahrt?

- Wie ist sichergestellt, dass ndtige Anderungen auch tatséchlich umgesetzt
werden?

Was zu tun ist:

Prifen Sie die internen Regelungen lhrer &ffentlichen Stelle. Finden Sie heraus,
ob die vorstehenden Regelungsfragen beantwortet sind und in der Praxis auch ge-
lebt werden.

Ist das nicht der Fall, kdnnen Sie als behordliche Datenschutzbeauftragte oder be-
hordlicher Datenschutzbeauftragter

40 Muster in Bayerisches Staatsministerium des Innern, fiir Sport und Integration, Arbeitshilfen zur
praktischen Umsetzung der Datenschutz-Grundverordnung, der Richtlinie (EU) 2016/680
(Richtlinie zum Datenschutz bei Polizei und Justiz) und des Bayerischen Datenschutzgesetzes
fur bayerische offentliche Stellen, Stand 3/2022, S. 21 ff.
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2.3.2

2.3.21

- lhre Ansprechperson beim Verantwortlichen auf festgestellte Defizite hin-
weisen,

— Regelungsvorschlage machen,

- insbesondere bei einem ,Vollzugsdefizit”. datenschutzverantwortliche
Flhrungskrafte fir ihre Aufgaben in Bezug auf das Verarbeitungsverzeich-
nis sensibilisieren (in Absprache mit der Leitung der 6ffentlichen Stelle).

Wenn Sie beim Verantwortlichen fir die Gestaltung der Datenschutz-Geschéfts-
ordnung zustéandig sind, sollten Sie aktiv werden — mdoglichst, bevor die oder der
behordliche Datenschutzbeauftragte Sie dazu auffordert.

Was behordliche Datenschutzbeauftragte nicht tun sollten:

Wenn Sie behdrdliche Datenschutzbeauftragte oder behdrdlicher Datenschutz-
beauftragter sind, sollten Sie sich vom Verantwortlichen nicht dazu Uberreden las-
sen, eine fallige Uberarbeitung des Verarbeitungsverzeichnisses allein zu stem-
men — und zwar auch dann nicht, wenn Sie sich das grundsatzlich zutrauen. Aus-
genommen ist eine zentrale Berichtigung der Informationen nach Art. 30 Abs. 1
Satz 2 Buchst. a DSGVO, die oftmals fir alle Verarbeitungstatigkeiten identisch
sind.

Einzelne Verzeichniseintrage

Neue, gednderte oder auslaufende Verarbeitungstatigkeiten
(Art. 30 Abs. 1 Satz 1 DSGVO)

Der Bestand an Verarbeitungstatigkeiten ist bei vielen bayerischen &ffentlichen
Stellen Schwankungen unterworfen. Dabei kann es sich um quantitative
Schwankungen handeln (neue und auslaufende Verarbeitungstatigkeiten).

Neue Verarbeitungstitigkeiten kénnen sich insbesondere durch Anderungen
Aufgaben zuweisender Rechtsnormen ergeben (Beispiel: Regelung in einem
Gesetz oder einer Verordnung, dass bestimmte staatliche Behorden das Bewilli-
gungsverfahren fir eine neue Leistung durchfiihren sollen). Im Bereich der Ge-
meinden ist bei Ubernahme einer zusitzlichen freiwilligen Aufgabe (vgl. Art. 6
Abs. 1 Satz 1, Art. 7 Abs. 1 Gemeindeordnung — GO) stets zu fragen, ob sich Aus-
wirkungen auf das Verzeichnis der Verarbeitungstatigkeiten ergeben. Gleiches gilt
bei Aufgabeniibertragungen von einem anderen Rechtstrager (Beispiele:
Ubertragung durch Zweckvereinbarung, Art. 7 Abs. 2 Gesetz liber die kommunale
Zusammenarbeit - KommZG; Ubertragung an einen Zweckverband, Art. 17
Abs. 1 KommZG; Ubertragung an ein Kommunalunternehmen, Art. 89 Abs. 2
Satz 1 GO, oder an ein Beteiligungsunternehmen, vgl. Art. 87 Abs. 1 Satz 1 Nr. 3
GO, jeweils aus Sicht des Ubertragungsempfiangers).

Auslaufende Verarbeitungstatigkeiten kommen insbesondere dann vor, wenn
eine 6ffentliche Stelle eine Aufgabe Uibertréagt (siehe die oben aus Sicht des Uber-
tragungsempfangers gebildeten Beispiele), eine freiwillige Aufgabe nicht mehr
wahrnimmt oder der Gesetzgeber eine Aufgabe abschafft. In diesen Fallen ist der
Eintrag im Verarbeitungsverzeichnis nicht sofort zu I6schen, sondern den gean-
derten Verhaltnissen anzupassen. Aus ihm muss zumindest ersichtlich werden,

Seite 34  Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



dass der Verantwortliche die auslaufende Aufgabe ab einem bestimmten Zeit-
punkt nicht mehr wahrnimmt. Zudem kann es insbesondere erforderlich sein, eine
vorgeschriebene oder zumindest erlaubte Speicherung von personenbezogenen
Daten abzubilden, die bisher bei der Verarbeitungstatigkeit angefallen sind (Bei-
spiel: Eine Gemeinde hat die bisher selbst wahrgenommene Aufgabe, Ordnungs-
widrigkeiten im ruhenden Verkehr zu verfolgen, auf einen Zweckverband Ubertra-
gen; aus dem Eintrag im Verarbeitungsverzeichnis sollte hervorgehen, ab wel-
chem Zeitpunkt die Gemeinde diese Aufgabe nicht mehr wahrnimmt und unter
welchen Bedingungen alte ,Kndllchen-Vorgange* bei der Gemeinde gespeichert
bleiben.)

Sie sollten jedoch auch an qualitative Schwankungen denken, die mitunter gar
nicht so leicht zu erkennen sind. Gerade wenn ein Verantwortlicher bei der Be-
schreibung von Verarbeitungstatigkeiten eine eher globale Betrachtung gewahlt
hat (Beispiel: Bildung einer Verarbeitungstatigkeit ,Flihrung des Melderegisters”
anstelle gesonderter Verarbeitungstatigkeiten fir einzelne Verwaltungsprodukte
der Meldebehérde), sollten Anderungen im rechtlichen Rahmen fiir die Verarbei-
tungstatigkeit routinemaBig darauf Uberprift werden, ob sie fir das Verarbei-
tungsverzeichnis relevant werden (Beispiel: Einfiihrung eines neuen Ubermitt-
lungstatbestandes in der Meldedatenverordnung, der sich im Verarbeitungsver-
zeichnis bei den nach Art. 30 Abs. 1 Satz 2 Buchst. d DSGVO zu dokumentieren-
den Kategorien von Empfangern auswirkt).

Was zu tun ist:

Wenn die nétigen organisatorischen Vorkehrungen getroffen sind (siehe
Nr. 2.3.1), Ihr Verarbeitungsverzeichnis aber dennoch seit der erstmaligen Erstel-
lung eingestaubt (Akte) oder ungetffnet ist (Datei), konnen Sie in der Rolle einer
oder eines das Verarbeitungsverzeichnis flihrenden behdrdlichen Datenschutz-
beauftragten

- die datenschutzverantwortlichen Fihrungskrafte um die selbststéandige
Uberpriifung der jeweils ,eigenen” Eintrage bitten; zu diesem Zweck stellen
Sie jeweils einen (vermeintlich) aktuellen Auszug aus dem Verarbeitungs-
verzeichnis zur Verfigung (in Absprache mit der Leitung der offentlichen
Stelle);

- lhre Ansprechperson beim Verantwortlichen bitten, bei der Behordenlei-
tung verfligbare Informationen tiber Anderungen im Aufgabenbestand zur
Verfligung zu stellen;

— im kommunalen Bereich proaktiv die Tatigkeit des Selbstverwaltungsgre-
miums beobachten, die solche Anderungen oftmals erkennen lasst (Bei-
spiel: Ubernahme neuer freiwilliger Aufgaben);

— einzelne (insbesondere ,anderungsverdachtige") Eintrage initiativ prifen
und bei Feststellung von Defiziten nachdriicklich auf eine Verbesserung der

Zuarbeit durch die datenschutzverantwortlichen Fiihrungskrafte hinwirken;

— in einem Tatigkeitsbericht (soweit nach den internen Regelungen vorgese-
hen) auf (wiederholt festgestellte) Defizite aufmerksam machen.

In der Rolle einer datenschutzverantwortlichen Fiihrungskraft sollten Sie der oder
dem behordlichen Datenschutzbeauftragten unaufgefordert zuarbeiten.
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2.3.2.2 Namen und Kontaktdaten (Art. 30 Abs. 1 Satz 2 Buchst. a DSGVO)

Namen von Verantwortlichen kdnnen sich ebenso andern wie Namen von behord-
lichen Datenschutzbeauftragten — die Griinde dafiir sind vielfaltig. Im Verarbei-
tungsverzeichnis muss die Anderung des Namens einer Gemeinde ebenso um-
gesetzt werden wie der Umzug einer Staatsbehorde an einen anderen Standort
oder ein Wechsel im Amt der oder des behordlichen Datenschutzbeauftragten.

Was zu tun ist:

Viele Anderungen bei Namen und Kontaktdaten wird eine behordliche Daten-
schutzbeauftragte oder ein behordlicher Datenschutzbeauftragter auch ohne die
Unterstiitzung des Verantwortlichen mitbekommen. Wenn sie oder er das Verar-
beitungsverzeichnis verwalten, kann sie oder er solche Anderungen gleich umset-
zen, Datenschutzverantwortliche Flihrungskréfte sollten sich gleichwohl nicht auf
einen solchen ,Automatismus* verlassen, sondern die nétigen Informationen zeit-
nah weitergeben.

2.3.2.3 Verarbeitungszwecke (Art. 30 Abs. 1 Satz 2 Buchst. b DSGVO) sowie
Kategorien betroffener Personen und personenbezogener Daten
(Art. 30 Abs. 1 Satz 2 Buchst. c DSGVO)

Personenbezogene Daten dirfen bekanntlich nur fir einen bestimmten Zweck
oder mehrere davon verarbeitet werden. Diese Zwecke missen im Verarbei-
tungsverzeichnis abgebildet sein. Nun kdnnen sich Zwecke im Lauf der Zeit an-
dern. Das st bei der zweckandernden Weiterverarbeitung der Fall, bei der das per-
sonenbezogene Datum allerdings (meist) in eine andere Verarbeitungstatigkeit
,2Ubergeht", im Verarbeitungsverzeichnis also ,den Eintrag wechselt‘. Gerade im
offentlichen Sektor sind die Verarbeitungszwecke allerdings recht weitgehend
durch Gesetz oder sonstige normative Vorgaben festgelegt. Dieser Rahmen kann
sich verandern, insbesondere kann der zustandige Normgeber flr bereits vorhan-
dene wie auch fir neu hinzukommende Datenséatze bisherige Zwecke aufgeben
(seltener) oder zusitzliche festlegen (haufiger). Im Melderecht beispielsweise ist
jede Einflhrung weiterer regelmaBiger Datenlibermittlungen grundsatzlich ge-
eignet, die Zweckbestimmung des Meldedatensatzes zu erweitern.
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Allgemeines

Auch die von einer Verarbeitungstatigkeit betroffenen Personen sowie erfassten
personenbezogenen Daten konnen Anderungen unterworfen sein. Im &ffentli-
chen Sektor folgt auch dies meist aus einer Fortentwicklung des normativen Rah-
mens. Im Melderecht beispielsweise wiirden weitere Kategorien betroffener Per-
sonen in eine Verarbeitungstatigkeit einbezogen, wenn eine Meldepflicht flir einen
Personenkreis neu begriindet wird, der bislang nicht von einer solchen Pflicht er-
fasst war; bei Einfiihrung eines einzigen neuen Merkmals im gesetzlich festgeleg-
ten Meldedatensatz ware die Verarbeitungstatigkeit um eine weitere Kategorie
personenbezogener Daten erweitert.

Was zu tun ist:
Die flr eine zeitgerechte Abbildung neuer, gednderter oder auslaufender Verar-
beitungstatigkeiten empfohlenen MaBnahmen (Nr. 2.3.2.1) sollten mégliche An-

derungen durch zustandige Normgeber bei den Zwecken, den Kategorien be-
troffener Personen oder den erfassten personenbezogenen Daten einschlieBen.
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2.3.25

In der Rolle einer oder eines das Verarbeitungsverzeichnis fihrenden behordli-
chen Datenschutzbeauftragten sollten Sie datenschutzverantwortliche Fiihrungs-
kréafte auch dafir sensibilisieren, insofern flr das Verarbeitungsverzeichnis rele-
vante Anderungen frilhzeitig zu erkennen und mitzuteilen.

In der Rolle einer datenschutzverantwortlichen Flihrungskraft sollten Sie die oder
den behordlichen Datenschutzbeauftragten gegebenenfalls vorausschauend un-
terstutzen.

Kategorien von Empfangern (Art. 30 Abs. 1 Satz 2 Buchst. d DSGVO)

Im Verarbeitungsverzeichnis sind Kategorien von Empfangern zu dokumentieren;
dabei gelten die Hinweise unter Nr. 2.3.2.3 entsprechend. Zu bedenken ist, dass
der Rechtsprechung zufolge bei einer Auskunft nach Art. 15 Abs. 1 DSGVO auf
Wunsch der betroffenen Person anstelle der Empfangerkategorie grundsétzlich
die (bereits) bekannten konkreten Empfanger anzugeben sind.#! Da eine Funk-
tion des Verarbeitungsverzeichnisses darin besteht, Auskiinfte nach Art. 15 Abs. 1
DSGVO vorzubereiten,*? kann es sinnvoll sein, konkrete Empfanger mitihrem Be-
kanntwerden auch an dieser Stelle festzuhalten. Der Verpflichtung nach Art. 30
Abs. 1 Satz 2 Buchst. d DSGVO kann auch auf diese Weise gentigt werden.

Ubermittlungen an ein Drittland (Art. 30 Abs. 1 Satz 2 Buchst. e DSGVO)

Ist das Verarbeitungsverzeichnis unter dem Gesichtspunkt von Art. 30 Abs. 1
Satz 2 Buchst. e DSGVO gut gepflegt, wird nicht nur erkennbar, in welchem Um-
fang der Verantwortliche Drittlandtransfers veranlasst oder (insbesondere durch
Auftragsverarbeiter) zugelassen hat. Moglich werden auch Riickschlsse, in wel-
chen Drittlandern sich bei welchen Verarbeitern Datenbestande aufbauen, die je-
denfalls im Geltungsbereich der Datenschutz-Grundverordnung nicht ohne wei-
teres verknUpft werden dirfen. Fir betroffene Personen, denen unter Zuhilfen-
ahme des Verarbeitungsverzeichnisses Auskunft erteilt wird, sind solche Angaben
bedeutsam, weil Drittlandtransfers ,von auBen” nicht ohne weiteres zu erkennen
sind und oftmals mit Risiken einhergehen, denen der Verantwortliche mit kompen-
satorischen MaBnahmen begegnen muss.*®

Bei Verarbeitungstatigkeiten ,im Bestand® kdnnen Drittlandtransfers nicht nur in
dem einfach erkennbaren Fall erstmals auftreten, dass der Verantwortliche ein
stransferfreies” Betriebsmittel gegen ein ,transferbelastetes” austauscht. Leichter
zu Ubersehen sind Konstellationen, in welchen Auftragsverarbeiter eine ihnen
rechtlich nicht verschlossene Option nutzen, Unterauftragsverarbeiter in einem
Drittland zu beauftragen. Auch in solchen Fallen ergeben sich Konsequenzen fiir
die Angaben zu der betreffenden Verarbeitungstatigkeit im Verarbeitungsver-
zeichnis.

41 Europdischer Gerichtshof, Urteil vom 12. Januar 2023, C-154/21, Rn. 28 ff.

42 Ausfiihrlich mit tabellarischer Ubersicht der Synergien Bayerischer Landesbeauftragter fiir den
Datenschutz, Das Recht auf Auskunft nach der Datenschutz-Grundverordnung, Orientierungs-
hilfe, Stand 12/2019, Rn. 97, Internet: https://www.datenschutz-bayern.de, Rubrik ,Daten-
schutzreform 2018*

43 Dazu ndher Bayerischer Landesbeauftragter fiir den Datenschutz, Office-Anwendungen aus
Drittstaaten bei bayerischen &ffentlichen Stellen, Aktuelle Kurz-Information 39, Stand 12/2021,
Rn. 16 ff,, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018".
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2.3.2.6

Was zu tun ist:

Drittlandtransfers fordern die volle Aufmerksamkeit behordlicher Datenschutzbe-
auftragter wie auch des Verantwortlichen. Eine Einbindung der oder des behordli-
chen Datenschutzbeauftragten frihzeitig vor der Beschaffung eines Betriebsmit-
tels, das mit einem solchen Transfer verbunden sein kann, und vor Begrlindung
eines Auftragsverarbeitungsverhaltnisses, das Drittlandtransfers vorsieht oder zu-
lasst, sollte fur bayerische offentliche Stellen eine Selbstverstandlichkeit sein.
Dann kann die oder der behdrdliche Datenschutzbeauftragte den Punkt ,Fort-
schreibung des Verarbeitungsverzeichnisses" auch insofern gleich bei der Bera-
tung berticksichtigen.

Im Ubrigen sollten Beschwerden betroffener Personen, Kontakte mit der Daten-
schutz-Aufsichtsbehorde und sonstige Erkenntnisse zu Drittlandtransfers fiir be-
hordliche Datenschutzbeauftragte stets Anlass sein, den Eintrag im Verarbei-
tungsverzeichnis fiir die betroffene Verarbeitungstatigkeit kritisch zu Gberprifen
und - soweit erforderlich - bei dem Verantwortlichen auf eine Anpassung hinzu-
wirken.

Hilfreich kann es fiir behordliche Datenschutzbeauftragte auch sein, einen aktuel-
len Stand zum Umfang von Drittlandtransfers in einen nach der ortlichen Daten-
schutz-Geschaftsordnung etwa zu erstattenden eigenen Tatigkeitsbericht aufzu-
nehmen und insofern — gegebenenfalls auch fiir die Offentlichkeit — Transparenz
zu schaffen.

Fristen fiir die Loschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 Satz 2 Buchst. f DSGVO)

Die im Verarbeitungsverzeichnis ,wenn mdglich* anzugebenden Fristen fir die
Loschung der verschiedenen Datenkategorien lassen sich beim Ersteintrag
manchmal nach gesetzlichen Vorgaben, mitunter nach fachlichen Standards wie
dem Einheitsaktenplan,** manchmal aber auch gar nicht angeben - einfach, weil
bei Aufnahme einer Verarbeitungstatigkeit noch nicht klar ist, wie lange eine Ver-
arbeitung erforderlich seinwird (vgl. Art. 5 Abs. 1 Buchst. e DSGVO), oder noch auf
ausstehende Vorgaben der zustandigen Normgeber gewartet werden muss. In
solchen Féllen darf das ,wenn moglich* des Gesetzes durchaus als ,sobald mog-
lich* verstanden werden.

Was zu tun ist:

Das Verarbeitungsverzeichnis fliihrende behdrdliche Datenschutzbeauftragte so-
wie datenschutzverantwortliche Flihrungskrafte sollten zundchst die Hinweise aus
Nr. 2.3.2.1 entsprechend berticksichtigen. Behordlichen Datenschutzbeauftrag-
ten sei zudem empfohlen:

- Identifizieren Sie Eintrage im Verarbeitungsverzeichnis, die bei diesem
Punkt von vornherein defizitar sind. Legen Sie flr sich eine Frist flr wieder-
kehrende Kontrollen fest und fragen Sie dann jeweils bei den datenschutz-
verantwortlichen Fihrungskraften, ob fehlende normative Vorgaben

44 Bayerischer Gemeindetag/Bayerischer Stadtetag/Bayerischer Landkreistag/Generaldirektion
der Staatlichen Archive Bayerns, Einheitsaktenplan fiir die bayerischen Gemeinden und Land-
ratsamter mit Verzeichnis der Aufbewahrungsfristen, Stand 4/2011, Internet:
https://www.gda.bayern.de/publikationen/einheitsaktenplan.

Seite 38  Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



,nachgeliefert* wurden und/oder die Verwaltungspraxis mittlerweile ge-
zeigt hat, wie lange die betreffenden Kategorien personenbezogener Da-
ten typischerweise benotigt werden. Beraten Sie im Bedarfsfall zu einer in-
ternen Festlegung von Loschungsfristen, wenn Vorgaben von auBen wei-
terhin fehlen.

— Halten Sie sich auBerdem Uber die Fortschreibung des Einheitsaktenplans
auf dem Laufenden, soweit dieser in lhrer 6ffentlichen Stelle anzuwenden
ist. Nutzen Sie auch lhre Beteiligung bei der Erstellung von Loschkonzep-
ten, Anpassungen des Verarbeitungsverzeichnisses anzuregen, und wirken
Sie auf die Erstellung solcher Konzepte hin, wenn lhr Verantwortlicher diese
Aufgabe vernachlassigt.

2.3.2.7 Allgemeine Beschreibung der gemaB Art. 32 Abs. 1 DSGVO zu treffenden

233

technischen und organisatorischen MaBnahmen (Art. 30 Abs. 1 Satz 2
Buchst. g DSGVO)

Auch die allgemeine Beschreibung der gemaB Art. 32 Abs. 1 DSGVO zu treffen-
den technischen und organisatorischen MaBnahmen ist bei einschlagigen Ande-
rungen nachzufiihren. Kénnen die von Art. 30 Abs. 1 Satz 2 Buchst. g DSGVO ge-
forderten Angaben oftmals durch einen Verweis auf ein nach Art. 43 Abs. 1 Baye-
risches Digitalgesetz zu erstellendes Informationssicherheitskonzept in das Verar-
beitungsverzeichnis eingeflihrt werden,*® ist die Aktualitat des Verarbeitungsver-
zeichnisses sichergestellt, wenn der Verweis dynamisch gestaltet ist und das Infor-
mationssicherheitskonzept durch die zustandige Organisationseinheit sukzessive
dem Stand der Technik angepasst wird.

Synergien

Bedenken Sie immer: das Aktuell-Halten des Verarbeitungsverzeichnisses ist we-
der fUr das Verarbeitungsverzeichnis flihrende behordliche Datenschutzbeauf-
tragte noch fiir datenschutzverantwortliche Flhrungskréafte eine sinnbefreite Ar-
beitsbeschaffungsmaBnahme. Entsteht ein anderer Eindruck, ist die Datenschutz-
organisation bei dem betreffenden Verantwortlichen noch nicht ausreichend opti-
miert. Das Verarbeitungsverzeichnis nimmt fir die Erflllung der Informations-
pflichten (Art. 13 und 14 DSGVO) wie auch fir die Erteilung von Auskinften tber
die Metainformationen zu einer Datenverarbeitung (Art. 15 Abs. 1 Halbsatz 2
Buchst. a bis h DSGVO) eine Schliisselfunktion ein: Wer das Verarbeitungsver-
zeichnis aktuell halt, hat einige dazu nétige Vorarbeiten bereits geleistet. Dann
muss nur noch organisatorisch sichergestellt sein, dass diese Vorarbeiten bei der
Erflllung der Informationspflichten und der Erteilung von Auskinften tber die
Metainformationen auch genutzt werden kdnnen. Die Orientierungshilfe zum
Recht auf Auskunft enthélt eine tabellarische Ubersicht, welche Informationen aus
dem Verarbeitungsverzeichnis in den Kontexten ,Datenschutzhinweise/Informa-
tionspflichten" und ,Auskunftsrecht" relevant werden.*®

4 Arbeitshilfen (Fn. 40), S. 56, Internet: https://www.stmi.bayern.de/sus/datensicherheit/
datenschutz/reform_ arbeitshilfen/index.php.

4 Bayerischer Landesbeauftragter fiir den Datenschutz, Das Recht auf Auskunft nach
der Datenschutz-Grundverordnung, Orientierungshilfe, Stand 12/2019, Rn. 97,
Internet: https://www.datenschutz-bayern.de, Rubrik ,,Datenschutzreform 2018,
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2.4

Was zu tun ist:

Prifen Sie als behdrdliche Datenschutzbeauftragte, behdrdlicher Datenschutzbe-
auftragter oder datenschutzverantwortliche Flhrungskraft in Ihrer offentlichen
Stelle einmal nach, wie die Informationen im Verarbeitungsverzeichnis, in den Da-
tenschutzhinweisen und bei der Auskunfterteilung untereinander vernetzt sind.
Sind alle Synergien genutzt? Wird ,Doppelarbeit* vermieden? Sind gar Wider-
spriiche durch eine getrennte ,Bewirtschaftung” von Informationsbestanden be-
gunstigt? Wie konnte eine fir Ihre offentliche Stelle effiziente Organisation der An-
gaben in Verarbeitungsverzeichnis, Datenschutzhinweisen und erteilten Auskunf-
ten erreichtwerden? Die Fragen verlangen ortliche Antworten — da sind Sie gefor-
dert!

Folgen fehlender Aktualitat

Eine offentliche Stelle, die ihr Verarbeitungsverzeichnis nicht aktuell halt, missach-
tet zunéchst einmal ihre Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO. Wird der
Informationsbestand genutzt, kdnnen auch Datenschutzhinweise mit der Zeit ver-
alten oder Informationen nach Art. 15 Abs. 1 Halbsatz 2 Buchst. a bis h DSGVO
nicht mehr stimmen. Mégliche Folgen sind nicht nur datenschutzaufsichtliche
MaBnahmen, sondern auch Rechtsbehelfe betroffener Personen.

AbschlieBender Hinweis:

Auch wenn im Titel dieses Beitrags von einem Friihjahrsputz die Rede ist - eine
Pflege des Verarbeitungsverzeichnisses ist natirlich auch zu anderen Jahreszei-
ten angezeigt: Hauptsache, sie findet statt, und zwar regelmaBig.

Datenschutz bei Rechtschreibkorrektur im Webbrowser

Im Zuge der Digitalisierung ist die Nutzung von Webbrowsern bei bayerischen 6f-
fentlichen Stellen eine Selbstverstandlichkeit. Bei Webbrowsern denkt man vor-
rangig an die Informationsrecherche im World Wide Web - jedoch ist das Einsatz-
spektrum viel breiter: Immer mehr Desktopanwendungen werden durch Weban-
wendungen ersetzt, die nur in einem Browser zu nutzen sind. Das gilt etwa fiir
elektronische Akten, cloudbasierte Office-Losungen und Online-Formulare.
Kommen personenbezogene Daten ins Spiel, kdnnen Webbrowser schnell zum
datenschutzrechtlichen Stolperstein werden, wenn sie eingegebene Daten — un-
bemerkt — an Dritte Ubermitteln.

So enthalten moderne Webbrowser in der Regel Funktionen zur Rechtschreib-
und Grammatikkorrektur sowie zur Autovervollstandigung einzelner Worter. Sol-
che Funktionen sind datenschutzrechtlich nicht besonders bedenklich, solange
die Eingaben lediglich auf dem Gerét (lokal) gepriift oder mit einem lokal vorge-
haltenen Worterbuch abgeglichen werden. Mit der Einbindung cloudbasierter
Kinstlicher Intelligenz (K1), die fir optimierte Korrekturleistungen Texteingaben
an Dritte Ubermittelt, andert sich aber die datenschutzrechtliche Bewertung.
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2.4.2

Kl-Unterstiitzung bei Webbrowser-Funktionen

Durch den Einsatz von Kl und Maschinellem Lernen (ML) konnen auf Basis von
Sprachmodellen flieBende, grammatisch vertretbare Satze und sogar ganze Satz-
geflige generiert werden. Sprachmodelle nutzen dazu statistische Eigenschaften
von Texten, wie die Haufigkeit von Wortern und Wortfolgen (Phrasen). Die Funk-
tionalitat von Sprachmodellen entwickelte sich mit Anwendungen der jlingsten
Generation — wie beispielsweise ChatGPT - sprunghaft weiter, so dass Sprach-
modelle in kurzer Zeit erheblich an Relevanz gewannen. Das Interesse der Anwen-
dungsanbieter ist hoch, die Texteingabe durch Kl-Unterstiitzung zu erleichtern
und die Qualitat von Korrekturvorschlagen zu verbessern. Allerdings wird die zu-
gehdrige KI-Anwendung nicht mehr lokal auf dem Gerat des Nutzenden installiert;
die Datenverarbeitung erfolgt vielmehr regelmaBig mittels eines Web- oder
Cloud-Diensts. Dazu werden die eingegebenen Daten zum Generieren von Kor-
rekturvorschlagen mithilfe des Webbrowsers an den Anwendungsanbieter,
also einen Dritten, libermittelt. Insbesondere die dazugehdrige Formulierung in
den Einstellungen von Google Chrome — ,Bei der Eingabe von Text auf Webseiten
nach Tippfehlern suchen” — mag den Verantwortlichen zu der Annahme verleiten,
die Rechtschreibkorrektur-Funktion betreffe lediglich klassische Webseiten
x<drauBen® im World Wide Web und nicht auch Fachanwendungen wie die elektro-
nische Akte:

Der Browser kennt diese Unterscheidung allerdings grundsatzlich nicht: Firihnist
jeder Inhalt eine ,Webseite". Wenn also eine ausschlieBlich zur internen Nutzung
gedachte Webanwendung einen Texteditor oder Formularfelder zur Texteingabe
enthalt, kommt die Rechtschreibkorrektur hierfir in der Regel ebenso zur Anwen-
dung wie beiirgendeinem im Internet frei zuganglichen Webformular. Die Korrek-
tur findet dabei mdglicherweise bereits ganz unauffallig im Hintergrund wahrend
der Eingabe statt, also ohne Anzeige eines expliziten Hinweises im Webbrowser
und ohne bewussten Aufruf einer entsprechenden Funktion durch den Nutzen-
den.

Einstellungen bei verbreiteten Webbrowsern

Eine ,Erweiterte Rechtschreibpriifung” bietet beispielsweise der Webbrowser
,Google Chrome": ,Der in den Browser eingegebene Text wird an Google gesen-
det”, heilt es in einem separaten Hinweis in den Browser-Einstellungen in der
Rubrik ,Sprachen® zu dieser Option fur die Rechtschreibpriifung. Die ,Erweiterte
Rechtschreibpriifung* mit der damit einhergehenden Ubermittlung von Daten an
Google ist jedoch in den Spracheinstellungen nicht standardmaBig aktiviert; statt-
dessen stellt die ,Einfache Rechtschreibprifung® die Standardeinstellung dar:
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Anders verhalt es sich beim Webbrowser ,Microsoft Edge*: Im Rahmen eines Up-
dates wurde hier die als ,Schreib-Assistent” bezeichnete Schreibhilfe durch eine
cloudbasierte Kl-Unterstitzung namens ,Microsoft Editor” erganzt. Dieser bietet
eine erweiterte Rechtschreibpriifung, eine Grammatikprifung und Textvorhersa-
gen. So sollen Nutzende schneller und mit weniger Fehlern schreiben konnen —
sie sind sich aber eventuell nicht der Tatsache bewusst, dass Microsoft Edge den
eingegebenen Text im Hintergrund an einen Microsoft-Clouddienst sendet, der
den Text verarbeitet, um Rechtschreib- und Grammatikfehler zu erkennen. Sofern
die Funktion , Textvorhersage verwenden® aktiviert ist, werden eingegebene Zei-
chen und Textvorhersagen nach Angabe von Microsoft sogar bis zu 30 Tage lang
zwischengespeichert, um die Dienstqualitat und Leistung zu verbessern. Entspre-
chende Hinweise finden sich erst im ,Kleingedruckten® beziehungsweise unter
+Weitere Informationen” zu diesen Funktionen.

Einstellungen ‘S:hreib-Assistent '

| Q  [instellungen durchsuchen |
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Ist der Microsoft-Editor aktiviert, werden Eingaben im Browser (etwa in Formular-
feldern) zu Zwecken dieser erweiterten Rechtschreibunterstiitzung an Microsoft
tibermittelt. Es gibt Hinweise darauf, dass davon sogar Passworter betroffen sein
konnten.*” Microsoft kennzeichnet den Microsoft Editor nicht nur als empfohlene

47" Otto-JS Research Team, ,Chrome & Edge Enhanced Spellcheck Features Expose PII, Even
Your Passwords", 16. September 2022, Internet: https://www.otto-js.com/news/article/
chrome-and-edge-enhanced-spellcheck-features-expose-pii-even-your-passwords.
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Einstellung beim Verwenden der Schreibunterstiitzung, sondern hat ihn auto-
matisch im Zuge eines Updates aktiviert: Mit der Version 104.0.1293.47
(Stable-Release vom 5. August 2022; Beta-Version: 104.0.1293.14 vom 7. Juli
2022) wurde die intern offenbar als , Text Prediction” bezeichnete Funktionalitat,
die nach der Dokumentation®® einen ,Microsoft Turing service" genannten Dienst
nutzt, per Richtlinie standardmaBig aktiviert.*° So werden die Daten nach diesem
Update automatisch im Hintergrund an Microsoft Gbermittelt. Dies geschieht
maoglicherweise ohne Wissen und Zutun des Nutzenden und damit ohne vorhe-
rige informierte Einwilligung des Nutzenden oder anderer Betroffener.

Datenschutzrechtliche Anforderungen

Die Datentibermittlung an einen Browseranbieter wie Google oder Microsoft be-
darf einer Rechtsgrundlage, wenn sich eine bayerische offentliche Stelle bei der
Verarbeitung personenbezogener Daten dieser Funktionen zur Rechtschreib-
und Grammatikkorrektur bedient (vgl. Art. 6 Abs. 1 DSGVO). Die bayerische 6f-
fentliche Stelle handelt hier als Verantwortlicher gemaB Art. 4 Nr. 7 DSGVO, da sie
durch die Nutzung der Kl-unterstutzten Browserfunktion Uber die Mittel und Zwe-
cke der Datenverarbeitung (jedenfalls: mit-)entscheidet.

Da ein Ruckgriff auf Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO fiir Behorden bei Erfll-
lung ihrer Aufgaben wegen Art. 6 Abs. 1 UAbs. 2 DSGVO nicht mdéglich ist, kommt
zunéchst als Rechtsgrundlage die Einwilligung in Betracht (Art. 6 Abs. 1 UAbs. 1
Buchst. aDSGVO). Diese wird allerdings zum Zeitpunkt der Datenverarbeitung re-
gelmaBig nicht vorliegen, da sich die bayerische offentliche Stelle — wie oben auf-
gezeigt — der Ubermittlung wahrscheinlich nicht bewusst ist und daher hierfiir
keine Einwilligungsroutine besteht. Eine rickwirkende Genehmigung einer
rechtsgrundlosen Datenverarbeitung ist unzuléassig. Die Datentbermittlung auf
eine - rechtzeitig eingeholte — Einwilligung zu stiitzen erscheint jedoch auch aus
einem anderen Grund fragwdirdig: Es ist nicht Aufgabe der Blrgerinnen und Biir-
ger, den Behorden auf diesem Wege den Einsatz eines ,bequemeren* Betriebs-
mittels zu ermdglichen.

Stattdessen kénnte als Rechtsgrundlage fiir die Ubermittiung personenbezoge-
ner Daten durch eine bayerische 6ffentliche Stelle — sofern keine spezialgesetzli-
che Regelung existiert — Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO in Verbindung mit
Art. 5 Abs. 1 Satz 1 Nr. 1 Bayerisches Datenschutzgesetz herangezogen werden,
wonach die Ubermittlung zuléssig ist, wenn sie zur Erfiillung einer der tibermitteln-
den oder der empfangenden 6ffentlichen Stelle obliegenden Aufgabe erforderlich
ist. Daran fehlt es.

Der Begriff der Erforderlichkeit ist als Bestandteil von Verarbeitungsbefugnissen,
die auf Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO gestiitzt sind, unionsrechtlich zu
verstehen. Eristim Lichte des unionalen VerhaltnismaBigkeitsprinzips zu interpre-
tieren. Geboten ist danach eine Abwagung zwischen den Grundrechten der be-

48 Referenzdokumentation von Microsoft Edge, Internet: https://learn.microsoft.com/en-us/
DeployEdge/microsoft-edge-policies#textpredictionenabled.

49 Versionshinweise zu Microsoft Edge Version 104.0.1293.47 vom 5. August 2022, Internet:
https://learn.microsoft.com/de-de/deployedge/microsoft-edge-relnote-archive-stable-
channel#version-1040129347-august-b.
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2.5

troffenen Person einerseits und dem gegenlaufigen offentlichen Interesse ande-
rerseits.®® Eine Verarbeitung personenbezogener Daten ist nicht schon deshalb
generell zulassig, weil sie fur die Aufgabenerfillung einer 6ffentlichen Stelle gene-
rell forderlich ist.5! Eine Kl-gestltzte Rechtschreibkorrektur mag eine willkom-
mene Hilfe sein; allerdings wird es schlechthin keine offentliche Aufgabe geben,
beider sich das Interesse an ihrem Einsatz gegen das unionale Datenschutzgrund-
rechtwie auch das nationale Grundrecht betroffener Personen auf informationelle
Selbstbestimmung durchsetzen kann. Dies gilt umso mehr, als eingegebener Text
mit der oben erwadhnten ,Einfachen Rechtschreibpriifung” lokal gepriift werden
kann, mithin eine Ubermittlungsfreie Handlungsalternative zur Verfligung steht.
Bequemlichkeit macht keine Erforderlichkeit.

Dass bei einem Browseranbieter aus dem Nicht-EU-Ausland darlber hinaus die
Vorgaben zu Dateniibermittiungen in Drittstaaten gemaB Art. 44 ff. DSGVO be-
achtetwerden mussen, die infolge des ,Schrems II-Urteils*>? mit nur schwer zu er-
flllenden Anforderungen verbunden sind, spielt in Anbetracht der bereits fehlen-
den Rechtsgrundlage letztlich keine entscheidende Rolle mehr.

Fazit

Kl-gestlitzte Korrekturfunktionen moderner Webbrowser wie Google Chrome
und Microsoft Edge mdgen fiir die Erstellung von Texten zwar niitzlich sein; baye-
rische offentliche Stellen werden fir ihren Einsatz aber keine Rechtsgrundlage fin-
den, sobald personenbezogene Daten betroffen sind. Von der Verwendung sol-
cher Funktionen ist daher abzuraten.

Da die betreffende Funktion zumindest im Fall von Microsoft Edge mittels Up-
dates standardmaBig aktiviert wurde, sollten bayerische &ffentliche Stellen, die
diesen Browser nutzen, die Konfiguration zeitnah Uberprifen und gegebenenfalls
datenschutzgerecht anpassen.

Datenpannen mit Microsoft Excel verursachen und vermeiden

Das Tabellenkalkulationsprogramm Microsoft Excel erfreut sich auf Grund seines
weiten Funktionsumfangs groBer Beliebtheit in Unternehmen und Verwaltungen;
auch bei bayerischen &ffentlichen Stellen ist es vielfach im Einsatz. Nicht selten be-
gegnen Nutzerinnen und Nutzer dem Programm eher intuitiv; entgegen der pri-
maren Zweckbestimmung wird Excel oftmals schon dann eingesetzt, wenn die
Spaltenzahlin Word nicht ausreicht. Befinden sich personenbezogene Daten in ei-
ner Excel-Arbeitsmappe, kann der nicht sachgerechte Umgang mit der Anwen-
dung allerdings leicht eine Datenpanne ausldsen.

Excel bietet auf Grund seiner zahlreichen Funktionen auch viele Moglichkeiten,
Datenpannen zu verursachen. Der vorliegende Beitrag kann diesen ,Reichtum®
nicht ansatzweise abbilden. Er greift lediglich einige wenige Programmfeatures

%0 Vgl. Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20,
BeckRS 2020, 18859, Rn. 59.

51 Vgl. Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20,
BeckRS 2020, 18859, Rn. 60.

52 Européischer Gerichtshof, Urteil vom 16. Juli 2020, C-311/18.
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heraus, die in der Praxis des Bayerischen Landesbeauftragten fiir den Daten-
schutz bereits im Zusammenhang mit Datenpannen in Erscheinung getreten sind.
Dabei geht es nicht etwa um Schwachen des Programms, sondern um Aspekte,
die in der Hektik des Biroalltags hin und wieder schlicht tibersehen werden. An
allen beschriebenen ,Problemstellen” kann es zu einer unbeabsichtigten Offenle-
gung von personenbezogenen Daten kommen. Excel enthélt selbst Sicherheits-
vorkehrungen, die allerdings auch genutzt werden miissen. Im Ubrigen kann der
Verantwortliche flr die Sicherheit der bei ihm mit Excel verarbeiteten personen-
bezogenen Daten einiges tun — damit Datenpannen vermieden werden und nicht
zu meldepflichtigen Datensicherheitsverletzungen fuhren.

Eine Arbeitsmappe — mehrere Arbeitsblatter

Um welches Programmfeature geht es? Beim Aufruf einer Excel-Datei 6ffnet
sich eine Arbeitsmappe, die jedenfalls ein sichtbares Arbeitsblatt enthalt; weitere
Arbeitsblatter kdnnen hinzukommen. Wie viele Arbeitsblatter es sind, zeigen
grundsatzlich die Reiter am unteren Rand des Fensters an, die der Navigation zwi-
schen den einzelnen Arbeitsblattern dienen.

Wie kann ich eine Datenpanne verursachen? Sie haben von Ihrer Vorgéangerin
oder lhrem Vorganger mit der Sachgebietsleitung auch eine Excel-Datei mit den
dienstlichen Kontaktdaten Ihrer Mitarbeiterinnen und Mitarbeiter Gbernommen.
Diese Datei — genaugenommen: das zuletzt gednderte Arbeitsblatt — befindet sich
auf dem Bildschirm gerade vor Ihnen. Es ist die Kontaktliste. Sie tragen lhre eige-
nen Daten ein und l6schen die lhrer Vorgangerin oder Ihres Vorgéangers. Dann lei-
ten Sie die Datei den Beschaftigten im Sachgebiet per E-Mail zu. Leider hatte sich
lhre Vorgangerin oder Ihr Vorganger auf dem zweiten, gerade nicht sichtbaren Ar-
beitsblatt zu allen ,Kontakten" Notizen fiir die ndchste dienstliche Beurteilung ge-
macht. Weil Sie das zweite Arbeitsblatt Ubersehen haben, sind diese Notizen jetzt
im Sachgebiet offentlich.53

Wie kann ich eine solche Datenpanne vermeiden? Machen Sie sich bewusst,
dass Excel-Arbeitsmappen mehrere Arbeitsblatter umfassen konnen (die Anzahl
ist nach Angaben von Microsoft Gibrigens nur durch den verflgbaren Arbeitsspei-
cher begrenzt®) — auch wenn Sie selbst nicht regelmaBig mit solchen ,mehrblatt-
rigen“ Arbeitsmappen arbeiten.

— Prifen Sie also vor der Weitergabe einer personenbezogene Daten enthal-
tenden Excel-Arbeitsmappe an andere, insbesondere vor dem Anhangen
an eine E-Mail, ob mehr als ein Arbeitsblatt enthalten ist und wirklich alles
weitergegeben werden soll.

— Uberlegen Sie auBerdem, ob die Datei bei einer Empféangerin oder einem
Empfanger noch weiterbearbeitet werden soll — andernfalls ist die Zulei-
tung einer PDF-Version vorzugswiirdig, die sich vor dem Versand leicht auf
versteckte Daten kontrollieren lasst.

5 Vgl.den Fall in Bayerischer Landesbeauftragter fiir den Datenschutz, 29. Tatigkeitsbericht 2019,
Nr. 12.8.2, Internet: https://www.datenschutz-bayern.de, Rubrik , Tatigkeitsberichte".

5 Microsoft, Spezifikationen und Beschrankungen in Excel, Internet: https://support.microsoft.
com/de-de/office/spezifikationen-und-beschrankungen-in-excel-1672b34d-7043-467e-
8e27-269d656771c3.

Seite 45 Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



Allgemeines

-
d=
[5}
O
—_
N
s
>
d=
[5}
(2]
c
9
©
(@)

2.5.2

— Seien Sie bei Excel-Dateien, die andere erstellt haben, besonders vorsich-
tig.

— Loschen Sie aus bestehenden Excel-Arbeitsmappen nach Moglichkeit
konsequent die nicht (mehr) bendtigten Arbeitsblatter.

- Uberlegen Sie vor der Neuanlage einer Arbeitsmappe mit mehreren Ar-
beitsblattern, ob Sie die Aufgabe auch mit mehreren Ein-Arbeitsblatt-Ar-
beitsmappen erledigen kdnnen.

- Uberlegen Sie auBerdem, ob Sie fiir die zu erledigende Aufgabe Excel be-
notigen oder ein ,schlichteres” Betriebsmittel (etwa ein Textverarbeitungs-
programm) ausreicht.

Sichtbare Arbeitsblatter — unsichtbare Arbeitsblatter
Um welches Programmfeature geht es? Zum Funktionsumfang von Excel ge-

hort das Verstecken von Arbeitsblattern. Dazu klickt man mit der rechten Maus-
taste den zum Arbeitsblatt gehdrenden Reiter an und wahlt , Ausblenden®,

28

28
30
21
32
33
34
35
36
37
38
39

Kontaktdaten

Beurteilungen

Einfiigen...
Laschen

Umbenennen

Verschieben oder kopieren...

Code anzeigen
Blatt schitzen...
Registerfarbe

Aushlenden

Alle Blatter auswihlen
)

BERET %

Wie kann ich eine Datenpanne verursachen? Auf dem gleichen Weg wie unter
Nr. 2.5.1 beschrieben. Es ist nur noch weniger Unachtsamkeit erforderlich: Seien
Sie ehrlich — wer denkt bei Excel-Arbeitsmappen, die jemand anderes erstellt hat,
schon daran, dass verborgene Arbeitsblatter enthalten sein konnten? Das Wieder-
Sichtbar-Machen geht Uibrigens so: Sie klicken mit der rechten Maustaste auf ein
sichtbares Arbeitsblatt (eines ist immer da), wahlen ,Einblenden” (links) und su-
chen dann die Sie interessierenden Arbeitsblatter aus (rechts; vorausgesetzt, das
Datenschutzrecht steht dem nicht entgegen).

21
22
23
24
25
26
27
28
29
30

&

Kontaktdaten

Einfagen...
Umbenennen

ode anzeigen

Ausblenden
Einblenden...

Alle Blatter suswahl

u
Verschieben ader ko|
G

len

pieren,

BERET 83

21
22
23
24
25
26
27
28
29
30

Einblenden ? X

Blatt einblenden:

Beurtellunien

Wie kann ich eine solche Datenpanne vermeiden? Merken Sie sich, dass
Excel-Arbeitsmappen auch unsichtbare Arbeitsblatter enthalten konnen. Wenden
Sie die Empfehlungen aus Nr. 2.5.1 entsprechend an.
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Daten ,,auf weiter Flur*"

Um welches Programmfeature geht es? Die Leistungsfahigkeit von Excel
hangt nicht zuletzt damit zusammen, dass in ein Arbeitsblatt ziemlich viele Daten
hineinpassen. Mdglich sind in aktuellen Versionen 1.048.576 Zeilen und 16.384
Spalten,® also maximal 17.179.869.184 (gut 17 Milliarden) Zellen pro Arbeits-
blatt. Und in einer Arbeitsmappe kdnnen ja noch mehrere Arbeitsblatter sein ...

Wie kann ich eine Datenpanne verursachen? Stellen Sie sich eine Abwandlung
desin Nr. 2.5.1 geschilderten Falls vor: Sie haben eine Arbeitsmappe mit tatsach-
lich nur einem Arbeitsblatt vor sich; in der fiinfspaltigen Tabelle sind lhre 15 Mitar-
beiterinnen und Mitarbeiter und Sie selbst aufgefihrt. Sie leiten die Datei an alle
weiter. Nicht beachtet haben Sie, dass |hre Vorgéangerin oder Ihr Vorganger in
Spalte A bis E ab Zeile 201 eine Kontaktliste fir die Schulklasse von Tochter oder
Sohn gefiihrt hat und in Spalte AA bis AE, dort ab Zeile 101, eine Kontaktliste fir
einen Verein, in dem sie oder er Mitglied ist.

Wie kann ich eine solche Datenpanne vermeiden? Sie sollen sich bewusst
sein, dass Excel-Arbeitsblatter nicht ,auf einen Blick” liberschaubar sein miissen.
Ob in der Weite eines Arbeitsblatts noch irgendwo etwas ist, stellen Sie unkompli-
ziert fest, indem Sie bei gedffnetem Arbeitsblatt die Tastenkombination
Strg+Ende eingeben. Aktiv ist dann dessen letzte Zelle. Diese Zelle bildet die
rechte untere Ecke eines Tabellenrechtecks, in dem sich ,irgendwo” Werte befin-
den konnen. Gelangen Sie so im geschilderten Fall zur Zelle AE 290, wissen Sie,
dass in den Spalten von A bis AE und in den Zeilen von 1 bis 290 Daten sein kon-
nen. Sie miissen jetzt nicht alles absuchen. Haufig diirfte es am einfachsten sein,
den tatsdchlich benutzten Bereich in eine neue Tabelle zu kopieren und mit dieser
diszipliniert weiterzuarbeiten.

Ausgeblendete Spalten, Zeilen oder Zellen

Um welche Programmfeatures geht es? Excel-User haben die Mdglichkeit,
Spalten, Zeilen oder sogar einzelne Zellen so weit unsichtbar zu machen, dass je-
denfalls auf den ersten Blick Daten tbersehen werden kénnen. Das Verbergen
geht bei Spalten oder Zeilen so: Sie klicken mit der rechten Maustaste auf den
Spaltenbuchstaben oder die Zeilennummer und wahlen ,Ausblenden” (links).
Dass ,etwas dawar", erkennen Sie (nur noch) daran, dass Spaltenbuchstabe oder
Zeilennummer ausgespart bleiben (rechts).

A B © D E B D E

1 [Name Amtsbezeichnung |Geburt¢ & Ausschneiden wahl 1 Name Amtsbezeichnung  Zimmer Durchwahl
2 |Bauer VRin 08.08. B ‘ot 21 2 Bauer VRin 36 21
3 |Gundlach VOlin 1812 © Fintogeoptionen 26 3 Gundlach VOlin 30 26
4 |Hagedorn VOI 18.05. 57 4 Hagedorn VOI 39 57
5 |Miiller VHS 01.01. 67 5 [Miiller VHS 37 e7
6 |Schafer VHS 31.12} ‘ 9 12 6  Schifer VHS 35 12
7 |2Zweifel VAR 27.05. 33 7 Zweifel VAR 32 33
8 8

9 9

10 10

11 11

12 12

% Siehe Fn.54.
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Sie kdnnen das ,Ausblenden® riickgangig machen, indem Sie die beiden benach-
barten Spalten oder Zeilen markieren und mit Hilfe der rechten Maustaste den Be-
fehl ,Einblenden* aufrufen.

Eine vergleichbare Funktion gibt es auch, um einzelne Zellen ein Stiick weit ,un-
sichtbar® zu machen. Dazu markieren Sie die betreffenden Zellen, wahlen aus dem
Meni ,Zellen formatieren” (erreichbar mit der Tastenkombination Strg+1) die
Kategorie ,Benutzerdefiniert* und geben als Typ drei Strichpunkte ein.

A B G D E F G H
1 Name Amtsbhezeichnung  Geburtstag  Zimmer Durchwahl
2 |Bauer VRin 08.08.1970 26 21
R Zellen formatieren ? X
3 |Gundlach VOlin 01.12.1990
4 Hagedorn VOI 18.05 1992. Zahlen Ausrichtung Schrift Rahmen  Ausfullen Schutz
5 |Milller VHS 01.01.1964 Kategorie: )
- Standard Beispiel
6 |Schafer VHS 31.12.1996 Zshi
Wahrung
7 |Zweifel VAR 27.05.1979 Buchhaltung
Datum
8 Uhrzeit
Prozent =
9 Bruch
Wissenschaft
10 Text
Sanderformat J
11 #7277
TT.MM.J)
12 TT. MMM 1)
TT. MMM
13 MM 1)
h:mm AM/PM v
14
Laschen
15
16 Geben Sie Ihr Zahlenformat ein, unter Verwendung eines der bestehenden Zahlenformate als
Ausgangspunkt.
17
18
19 Abbrechen

20

Die Werte in den Zellen sind dann ausgeblendet, bleiben aber zumindest in der
Formelzeile noch sichtbar (das Datum hier als 33.208. Tag vom 1. Januar 1900
aus gerechnet).

2 - Jv | 33208
A B C D E

T Name Amtsbezeichnung  Geburtstag Zimmer Durchwahl
2 |Bauer VRin 08.08.1970 36 21
3 |Gundlach VOlin 30 26
4 |Hagedorn VOI 18‘05.1992. 39 57
5 Miiller VHS 01.01.1964 37 67
6 Schafer VHS 31.12.1996 35 12
7 Zweifel VAR 27.05.1979 32 33
8

Revidiert wird das ,Unsichtbarmachen® durch Zurlickdndern der Formatierung,
hier sinnvollerweise auf einen Typ aus der Kategorie ,Datum®.

Wie kann ich eine Datenpanne verursachen? Auch im Fall ausgeblendeter
Spalten, Zeilen oder Zellen gilt: aus Versehen ziemlich leicht. Im Arbeitsblatt steht
auf den ersten Blick das, was man sieht. Und bevor auffallt, dass da noch mehr ist,
befindet sich die Datei bereits bei einem Dritten ...

Wie kann ich eine solche Datenpanne vermeiden? Ebenfalls durch Kenntnis
der betreffenden Funktionen und etwas Aufmerksamkeit. Insbesondere bei nicht
selbstangelegten Arbeitsmappen ist es besser, zweimal hinzuschauen: Ist bei den
Spaltenbuchstaben oder den Zeilennummern irgendwo eine Liicke? Oder weist
ein Arbeitsblatt scheinbar unerklarliche weiBe Stellen auf? Dann sollten Sie zu-
nachst prufen, ob hier jemand etwas versteckt hat.

Leer kann Ubrigens auch eine schlecht beflillte Zelle wirken — dann namlich, wenn
beispielsweise beim schlampigen ,Heriiberkopieren* von irgendwoher so viele
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2.5.6

Leerzeichen ,mitgekommen® sind, dass sie die Tabellenzelle in ganzer Breite aus-
fullen.

Metadaten

Personenbezogene Daten kdnnen in einer Excel-Datei auch in der Rolle von Me-
tadaten Ubersehen werden. Das gilt nicht nur fiir entsprechende Angaben in den
Dateieigenschaften (einzusehen unter ,Datei — Informationen”; hier ist nicht nur
auf ,Relevante Personen® zu achten, sondern auch auf die Freitextfelder unter ,Ei-
genschaften®). Im Menii ,Uberpriifen* gibt es mit dem Punkt ,Anderungen nach-
verfolgen — Anderungen hervorheben* vielmehr auch eine Funktion, die fiir aus-
gewdhlte Zellen eine Protokollierung von Anderungen ermdglicht. Die entspre-
chenden Zellen erhalten zwar eine Markierung; die Protokollierungsinformatio-
nen werden aber nur angezeigt, wenn eine solche Zelle aktiv ist oder der Mauszei-
ger daruber streicht.

A B C D E F G H
1 Name Amtsbezeichnung Geburtstag Zimmer Durchwahl
2 |Bauer __ |VRin 08.08.1970 , g ser, 1solde, 25.01.2023, 10:30:
3 |Gundlach VOlin 01.09.1990]  |Zelle C3 wurde von 01.12.1990 zu '01.09.1990" geéindert.
4 Hagedorn VOI 18.05.1992
5 Miiller VHS 01.01.1964
6 |Schafer VHS 31.12.1996
7 Zweifel VAR 27.05.1979 32 33
8

Beachten Sie im Ubrigen: Schon ein ,sprechender* Dateiname kann personenbe-
zogene Daten enthalten, die ,eigentlich® gar nicht mitgeteilt werden sollen — etwa
das Kirzel der letzten bearbeitenden Person, mit dem diese ,ihr Werk" unver-
wechselbar machen wollte.

Funktion ,Dokumentpriifung*

Einige der angesprochenen ,Problemstellen” von Excel-Dateien lassen sich mit
dem Programmfeature ,Dokumentpriifung® leicht erkennen; dies gilt insbeson-
dere fiir ausgeblendete Spalten oder Zeilen sowie etwa noch vorhandene Meta-
daten. Auch eine automatische Entfernung ist mit diesem Instrument maoglich. Die
Dokumentpriifung kann unter ,Datei — Informationen” mit der Schaltfliche ,Auf
Probleme tberpriifen — Dokument priifen* angestoBen werden; dabei lassen sich
einzelne Punkte des Prifprogramms zu- oder abwéahlen. Der Hersteller hat zu die-
ser Funktion Hinweise verdéffentlicht. %6 Die Dokumentpriifung kann tbrigens auch
bei einigen anderen Microsoft-Produkten wie etwa Word hilfreich sein.

% Microsoft, Entfernen von ausgeblendeten Daten und personlichen Informationen durch Uber-
prifen von Dokumenten, Prasentationen oder Arbeitsmappen, Internet: https://support.
microsoft.com/de-de/office/entfernen-von-ausgeblendeten-daten-und-personlichen-
informationen-durch-tberprifenen-von-dokumenten-pasentationen-oder-arbeitsmappen-
356b7bbd-77af-44fe-a07f-9aa4d085966f#IDOEBBF=Excel.
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2.5.7

Was der Verantwortliche tun sollte

Der Verantwortliche muss gewahrleisten, dass personenbezogene Daten beim
Einsatz von Excel sicher verarbeitet werden. Grundlage dafiir ist eine sachge-
rechte Konfiguration und Administration der Anwendung. Dabei kdnnen Ab-
weichungen von den ,Werkseinstellungen* angezeigt sein.%’

Was die ab Nr. 2.5.1 beschriebenen ,Problemstellen” betrifft, sollte der Verant-
wortliche zum einen Excel nutzende Beschiftigte ausreichend sensibilisieren.
Das kann im Rahmen von Datenschutzschulungen geschehen. AuBerdem sollte
der Verantwortliche in einer geeigneten Form (bei bayerischen offentlichen Stel-
len etwa in einer Dienstanweisung) organisatorische Vorkehrungen treffen, die
das Risiko einer unbeabsichtigten Offenlegung personenbezogener Daten durch
,Ubersehen" scheinbar verborgener Teile von Excel-Arbeitsmappen minimieren.
Der vorliegende Beitrag bietet dazu Anregungen. Zu erwagen sind insbesondere
Vorgaben, dass

- Excel-Dateien flir einen (E-Mail-)Versand grundsatzlich in das PDF-For-
mat umzuwandeln und dann (nochmals) zu kontrollieren sind;

— Excel-Dateien vor einem (E-Mail-)Versand im Ursprungsformat neu anzu-
legen und/oder standardmaBig mit der Dokumentprifung, erforderlichen-
falls nach einer zusétzlichen Priifroutine zu priifen sind.

Auch ,Betriebsmittelkritik" ist (wie gar nicht selten) sinnvoll: Nicht jede Arbeit mit
einer Tabelle muss in Excel erledigt werden, und auch nicht jeder PC-Arbeitsplatz
muss mit dieser Anwendung ausgestattet sein.

Eine Excel-Datenpanne kann die Meldepflicht nach Art. 33 DSGVO und die Be-
nachrichtigungspflicht nach Art. 34 DSGVO auslosen.%® Das setzt voraus, dass
sich die Datenpanne als ,Verletzung des Schutzes personenbezogener Daten® im
Sinne von Art. 4 Nr. 12 DSGVO darstellt. Nach Auffassung des Bayerischen Lan-
desbeauftragten flr den Datenschutz muss dazu ein Verletzungserfolg vorliegen,
der auf einem Verletzungsverhalten beruht. Als Verletzungserfolg wird meist eine
unbefugte Offenlegung festzustellen sein; daran kann es allenfalls einmal fehlen,
wenn die ,versehentlich® weitergegebenen Daten dem Empfanger etwa auf
Grund einer Einwilligung der betroffenen Person ohnehin mitgeteilt werden durf-
ten. Das Verletzungsverhalten kann sich als organisatorisches Fehlverhalten des
Verantwortlichen zeigen, wenn etwa der Verantwortliche seine Beschaftigten
ohne eine Sensibilisierung flr risikotrachtige Programmfunktionen, wie sie in
Schulungen oder Dienstanweisungen geleistet werden kann, auf das Betriebsmit-
tel Excel ,loslasst” (Ausfallen organisatorischer Standards); das Verletzungsver-
halten kann aber auch darin bestehen, dass sich die Beschaftigten eines ,sorgfal-
tigen" Verantwortlichen nicht an die ihnen aufgegebenen VorsichtsmaBnahmen
halten (Verfehlen gesetzter organisatorischer Standards im Betrieb). Liegt eine

57 Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Sichere Konfiguration von
Microsoft Excel, Internet: https://www.allianz-fuer-cybersicherheit.de/SharedDocs/
Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_ 136.html.

% Zu den Voraussetzungen sowie zur Erfiillung der Melde- und der Benachrichtigungspflicht aus-
fuhrlich Bayerischer Landesbeauftragter fir den Datenschutz, Meldepflicht und Benachrichti-
gungspflicht des Verantwortlichen, Stand 6/2019, Internet: https://www.datenschutz-
bayern.de, Rubrik ,Datenschutzreform 2018*.
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2.6.1

Datensicherheitsverletzung vor, richtet sich das Eingreifen von Melde- und Be-
nachrichtigungspflicht nach der dann vorzunehmenden Risikobeurteilung.

Hinweis:

Die Abbildungen in diesem Beitrag dienen nur der Veranschaulichung. Die Frage,
was insbesondere aus Sicht des Personaldatenschutzes unter welchen Voraus-
setzungen zuléssig ist (oder niemals zulassig sein kann), ist nicht Thema dieses
Beitrags.

Bayerische 6ffentliche Stellen und die Windows-Telemetriekomponente

Windows ist ein sehr beliebtes Betriebssystem. Das gilt vor allem fur die Versionen
10 und 11, die wohl von weit mehr als einer Milliarde Menschen weltweit genutzt
werden. Auch aus der IT-Landschaft bayerischer 6ffentlicher Stellen ist Windows
nicht wegzudenken. Dabei ist fir [T-Verantwortliche und Administratoren klar,
dass die Sicherheit von Windows-Installationen nicht herstellergegeben ist, son-
dern — mitunter miihsam - erarbeitet werden muss: Insbesondere funktionie-
rende Firewalls, regelméBige Updates und eine zielfiihrende, moglicherweise
durchaus von den Standardeinstellungen abweichende Konfiguration sind erfor-
derlich, um gegen Angriffe geschlitzt zu sein.

Bei der Ublichen Priorisierung von MaBnahmen gegen Angriffe von auBen sind
sich vielleicht nicht alle IT-Verantwortlichen und Administratoren bei bayerischen
offentlichen Stellen bewusst, dass Windows selbst - je nach Version, Edition und
Einstellungen — unbemerkt und auch unerwiinscht Daten an den Hersteller iber-
mitteln kann. Dass Microsoft flir solche Datenstréme harmlos-technisch klingende
Bezeichnungen wie etwa , Telemetrie®, ,Diagnosedaten” oder ,Feedback® wahlt,
andert dabei nichts an der Tatsache, dass auch personenbezogene Daten umfasst
seinkonnen. Eine Ubermittiung personenbezogener Daten ,per Telemetrie* muss
genauso rechtmaBig sein wie jede andere Datenlibermittiung —im Fall eines Dritt-
landtransfers nach MaBgabe der dafir zusatzlich zu beachtenden Vorgaben. Die
Erflllung der Rechenschaftspflicht (Art. 5 Abs. 2 Datenschutz-Grundverordnung)
ist insofern zumindest anspruchsvoll. Eine im Grundansatz vergleichsweise einfa-
che Alternative liegt darin, die Ubermittlung von Telemetriedaten durch geeignete
Einstellungen zu unterbinden.

Ausgangslage

Moderne Betriebssysteme wie Windows 10 und 11 bestehen aus einer Vielzahl
von Komponenten, Subsystemen, Treibern, Diensten und Dienstprogrammen, die
verschiedene Funktionen erfillen und vielfaltig voneinander abhdngen. Im kon-
kreten Kontext des Einsatzes bei einer bestimmten bayerischen 6ffentlichen Stelle
sind manche Systembestandteile essenziell, manche jedoch weniger oder gar
nicht relevant fir die aufgabenbezogene Funktionalitat des spezifischen Systems.
Allerdings kénnen einzelne Dienste und Funktionen notwendig darauf angewie-
sen sein, Informationen nach auBen zu kommunizieren oder von dort zu erhalten.
Dasist etwa bei der Lizenzverwaltung, bei Malwaredefinitionen, Updates oder Zer-
tifikatswiderrufen der Fall. Dazu treten diese Dienste mit bestimmten ,Endpunk-
ten” in Kontakt, die in der Regel durch Microsoft betrieben werden.
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2.6.2

Mit der Ubermittlung von Telemetriedaten (,Fernmessdaten") ,telefoniert” das
Betriebssystem des Arbeitsplatzes gleichsam ,nach Hause". Telemetrie ermdg-
licht dem Hersteller, Informationen Uber die Nutzung und die Leistung des Be-
triebssystems zu sammeln, aber auch zu Kompatibilitaten (etwa bei Treibern) und
Systemabstirzen. SchlieBlich fallen sogar Informationen an, die strategische Re-
levanz haben kdnnen, so etwa zur Ausbreitung neuer Malware.

Telemetrie hat also grundsatzlich eine sachliche Berechtigung, oft auch einen we-
nigstens flr den Hersteller sinnvollen Zweck — und kann den Datenschutzzielen
,Sicherheit” und ,Verfligbarkeit* dadurch zumindest indirekt dienlich sein. Fiir den
Hersteller ist potenziell eine Vielzahl an Daten relevant. Sein Interesse, moglichst
aussagekraftige Daten zu erhalten, ist im Grundsatz nachvollziehbar. Gleichwohl
ist aufgrund der ,Blackbox“-Eigenschaft und der Komplexitat des Betriebssys-
tems grundsétzlich schwer einzuschéatzen, welche Daten nun genau Ubermittelt
werden. Verantwortliche Stellen kdnnen nicht ohne weiteres feststellen, welche
Daten geteilt werden, ob sich personenbezogene Daten darunter befinden, und,
wenn ja, welche. Fraglich bleibt zudem, ob der Empfanger die Telemetriedaten
auch zu einem anderen Zweck als zur Optimierung des ,sendenden* Betriebssys-
tems nutzt (etwa flr das eigene Marketing oder eine eigene Suchmaschine) oder
sie gar an Dritte weitergibt, etwa als Trainingsdaten flir KI-Produkte.

Editionen und Optionen

In Windows 11 konnen Sie unter ,Einstellungen - Diagnose & Feedback" auswah-
len, in welchem Umfang Diagnose- und Nutzungsinformationen an Microsoft ge-
sendet werden sollen:

€ = Enstellungen

Datenschutz und Sicherheit > Diagnose und Feedback

Erlauben Sie Microsoft, Ihre Diagnosedaten zu verwenden, ausgenommen

Infarmationen zu den won Ihnen besuchten Websites, um |hre m
Produkterfahrung mit perscnalisierten Tipps, Werbung und Empfehlungen

zu verbessern

£ Diagnosedaten anzeigen
B lhre Daten in der Diagnasedatenanzeine ansehen

m Diagnosedaten léschen

Léaschen won Disgnosedaten, cie Microsoft Gber dieses Gerdt gessmmelt hat

Sobald Sie Ihre Daten hier [5schen, beginnen wir damit, Kopien aus unseren

Systemen zu entternen. Wenn Sie ein Microsoft-Kento verwenden, haben Sie Laschen

maéglicherweise zusitzliche Diagnosedaten, die Sie auf dem Datenschutz-Dashboard
léschen kénnen.

Abb.: Einstellungsdialog ,Diagnose & Feedback" in Windows 11.

Die Dokumentation zu Windows 115° nennt drei Einstellungsmdglichkeiten fur die
Sammlung von Diagnosedaten unter Windows 11:

— Diagnosedaten aus (Sicherheit),
— Erforderliche Diagnosedaten senden (Standard),

— Optionale Diagnosedaten senden (Vollstandig).

Siehe: https://learn.microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-
data-in-your-organization#diagnostic-data-settings.
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Die Einstellung ,Sicherheit* Iasst sich nicht Uber die grafische Oberflache einstel-
len. Unter Windows 10 gibt es noch die Einstellung ,Erweitert, deren Umfang zwi-
schen ,Standard” und ,Vollstandig® liegt.

Bei der Option ,Diagnosedaten aus (Sicherheit)* werden keine Windows-
Diagnosedaten vom Gerat gesendet. Diese ist somit die aus Datenschutz-
sicht empfehlenswerte Option. Die Option ,Diagnosedaten aus" ist jedoch nur
fur die Windows-Editionen ,Enterprise* und ,Education” verflgbar und kann nur
uber eine Gruppenrichtlinie oder die Registry gewahlt werden, nicht jedoch Uber
das Graphical User Interface (GUI): Wie aus der folgenden Abbildung ersichtlich,
wird dort eine Option ,Sicherheit* nicht angeboten.

Datenschutz und Sicherheit > Diagnose und Feedback

Diagnosedaten
t ei, Wir W nur 1af i NS Je her 1 aktu ist v
rwartet funktioniert A

forderliche + opt

Erforderliche Diagnosedaten senden
hmen der Verwend Nir M

Optionale Diagnosedaten senden
Microsoft e W Erfa

Abb.: Das Windows 11-GUI kann nur ,,optionale* Diagnosedaten deaktivieren.

Auf die Griinde fUr das Weglassen der Option ,Sicherheit” bei den ,,Pro*“- und
»Home"-Editionen kann an dieser Stelle nicht vertieft eingegangen werden. Je-
denfalls kann die Tatsache, dass die Option in diesen Editionen nicht verfligbar ist,
flr bayerische 6ffentliche Stellen kleiner und mittlerer GroBe relevant sein, da sich
die ,Pro“-Edition explizit an kleine und mittlere Unternehmen richtet und auch von
der &ffentlichen Hand eingesetzt wird. Verantwortliche sollten deshalb ihre Mag-
lichkeiten fiir die Nutzung der ,Enterprise“- oder ,Education“-Editon ausloten. Die
Eigenschaften der ,Home"-Edition kdnnen eine Rolle spielen, wenn Beschaftigte
bayerischer &ffentlicher Stellen Privatgerate dienstlich nutzen (etwa unter be-
stimmten Voraussetzungen bei Lehrkraften).

Viele Wege fiihren zum Ziel

Eine Gruppenrichtlinie lasst sich mit Hilfe der Gruppenrichtlinien-Verwaltungs-
konsole einrichten. Die gewiinschte Einstellung (vollstandige Deaktivierung der
Diagnosedaten) kann dort unter ,Computerkonfiguration — Administrative Vorla-
gen - Windows-Komponenten — Datensammlung und Vorabversionen — Diagno-
sedaten zulassen" (néchste Abbildung links) ausgewahlt werden. Ein wenig irre-
flhrend ist, dass zuerst die Gruppenrichtlinie ,Diagnosedaten zulassen® aktiviert
werden muss, damit die Option ,Diagnosedaten deaktiviert (nicht empfohlen)*
ausgewahlt werden kann (nachste Abbildung rechts). Als langjahrige Windows-
Nutzer wissen Sie aber: Der ,Aus*-Button kann sich unter ,Start" verstecken.
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Editor far lokale Gruppenichtinien - 8 x 5 Dugnosedaten zulassen o x

o e orherige Einstelung | Nachste Einstellung

Nicht konfigurier;  Kommentar
© Akdiviert

Desktviert
UnterstOtzt 8% pfircestens Windows Server 2016, Windows 10

Optieaen: Hilfe:

| Disgrosedsten desktien fpic emptotien
I -

Abb. links: Gruppenrichtlinie fir Diagnosedatensammlung
Abb. rechts: Deaktivierung der Diagnosedatensammlung

Alternativ kann die Anpassung auch mittels eines Eintrags in der Registry vorge-
nommen werden: Andern oder erstellen Sie dazu die REG_ DWORD-Registrie-
rungseinstellung namens ,AllowTelemetry* mitdem Wert ,0 (Null)* unter dem Re-
gistrierungspfad ,Computer\\SOFTWARE\Microsoft\Windows\CurrentVer-
sion\Policies\DataCollection"“,

Weitere Einschrankungsmaoglichkeiten

Die unter Nr. 2.6.2 und 2.6.3 behandelten Windows-Diagnosedaten sind ein pro-
minentes Beispiel fir einen eingebauten Datenversand durch Windows. Die erlau-
terten Einstellungen gelten allerdings nur flr Systemelemente, die Windows als
eigene ansieht. Windows-Systemkomponenten kdnnen im Einzelfall weitere In-
formationen an Microsoft schicken, die keine Diagnosedaten sind. Zudem sind
auch andere Microsoft-Anwendungen (wie etwa Office) gegenliber dem Herstel-
ler nicht vollig schweigsam.

Aus diesen Erwdgungen ist zu empfehlen, (vor-)installierte Apps und (standard-
maBig) aktivierte Systemdienste systematisch zu priifen und erforderlichenfalls zu
deinstallieren oder zu deaktivieren. Dieses Vorgehen dhnelt dem ,Harten" in der
IT-Sicherheit und reduziert die Angriffsflache. Der radikale Ansatz, schlicht alle
Systemdienste, die eine Netzwerkverbindung zu Microsoft aufbauen, ohne wei-
tere Prifung zu deaktivieren, ist dagegen nicht uneingeschrankt zu empfehlen:
Manche Dienste bendtigen fur den ordnungsgeméaBen Betrieb eine Verbindung
oder hangen auf eine Art und Weise voneinander ab, dass eine Deaktivierung der
Gesamtfunktionalitat schaden kann: So konnten etwa nitzliche Windows-Up-
dates blockiert werden.

Die Windows-Dokumentation enthalt neben Ausfihrungen zur Deaktivierung von
Diagnosedaten eine ganze Reihe ,Hinweise zum Verwalten von Verbindungen
zu Microsoft-Diensten“%® mit entsprechenden Einstelloptionen. Den Adminis-
tratoren der ,Education”- und ,Enterprise“-Editionen gibt Microsoft praktischer-
weise das ,,Windows Restricted Traffic Limited Functionality Baseline"-Pa-
ket® (RTLFB) an die Hand, um die durchaus zahlreichen Einstellungen ztigig vor-
nehmen zu kdnnen. In der Praxis sollten Sie fiir die entsprechende Windows 11-

0 Abrufbar unter: https://learn.microsoft.com/de-de/windows/privacy/manage-connections-

from-windows-operating-system-components-to-microsoft-services.
61 Download-Link: https://download.microsoft.com/download/D/9/0/D905766D-FEDA-43E5-
86ED-8987CEBD8D89/WindowsRTLFB zip.

Seite 54  Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



Version die Baseline als Grundlage nutzen und um Anpassungen erganzen, die auf
Ihre Anforderungen und Ihre Systemumgebung zugeschnitten sind.

Vor dem Einsatz miissen alle Auswirkungen genau geprift und abgewogen
werden, da diese Baseline beispielsweise auch die Zeitsynchronisation (so-
gar innerhalb des eigenen Netzwerks) deaktiviert. Die ,,Windows Restricted
Traffic Limited Functionality Baseline* kann somit insbesondere zu Sicher-
heits- und damit auch zu Datenschutzméngeln fiihren, wenn sie unbedacht
eingesetzt wird.

Nach eingehender Prifung beziiglich der Auswirkungen kdnnen Sie die
»Windows Restricted Traffic Limited Functionality Baseline" so anwenden:

- Laden Sie das Windows Restricted Traffic Limited Functionality Baseline-
Paket.

— Extrahieren Sie die Datei WindowsRTLFB.zip.

WindowsRTLFB X i

(*) Neu Tl Sortieren

¢ v A > Downloads > WindowsRTLFB ) P

Heute
Tools
Version 20H2
Version 21H1
Version 21H2 Win10
Version 21H2_Win11
Version 1607
Version 1703
Version 1709
Version 1803
Version 1809
Version 1903
Version 1909
Version 2004
Readme txt

# RestrictedTrafficinstall.ps1

4 Windk I K
L 15 Elemente
=

Abb.: Entpacktes Windows RTLFB-Paket

1]
o

— Nehmen Sie hier eventuell notwendige, behdrdenspezifische Anpas-
sungen vor. Eine Hilfestellung dazu finden Sie in der Microsoft Dokumen-
tation.?

— Laden Sie das ,Local Group Policy Object Utility* (LGPO) herunter,
welches Teil des Microsoft Security Compliance Toolkits 1.0 ist.

— Extrahieren Sie nun das soeben heruntergeladene Archiv L GPO.zip" in das
Verzeichnis ,WindowsRTLFB\Tools\".

— Priifen Sie, ob das Verzeichnis ,WindowsRTLFB" Inhre Windows Version en-
thalt (wie in der Abbildung oben etwa ,21H2").
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2.6.5

— Flhren Sie nun das PowerShell-Skript ,RestrictedTrafficlnstall.ps1*, das
sich im WindowsRTLFB-Verzeichnis befindet, mit Administratorrechten
aus (die Systemrechte fir das Ausfiihren von Skripten missen erforderli-
chenfalls erteilt werden).

— Starten Sie abschlieBend Windows neu.

Abb.: Beispielhafte Ausgabe des RestrictedTrafficInstall-Skripts

Sie konnen die ,Windows Restricted Traffic Limited Functionality Baseline*
in Ihren bestehenden Softwareverteilungsprozess einfligen und die nétigen spe-
zifischen Anpassungen Uber die Gruppenrichtlinie vornehmen.

Eine Antivirusldsung, die Verfiigbarkeit von Updates und die Uberpriifbar-
keit von Lizenzen sind zwingende Voraussetzungen fiir den ordnungsgema-
Ben Betrieb von Windows. Verbindungen zu Microsoft lassen sich somit
nicht ohne Weiteres vollstéandig vermeiden.

Ergénzt man die dargestellten MaBnahmen um eine Antivirus-Ldsung eines
Drittanbieters, einen Server fir die Verteilung von Windows Updates (Windows
Server Update Services, WSUS) und ein Windows Key Management Service
(KMS), lasst sich damit die Anzahl der Verbindungen zu Microsoft signifikant wei-
ter reduzieren, wenn nicht sogar ganz vermeiden. Diese zusatzlichen Schritte
empfehlen sich grundsatzlich fir bayerische &ffentliche Stellen, die Uber das dazu
erforderliche technische Know-How verfligen, insbesondere aber fir Netz-
werkumgebungen mit erhéhten Sicherheitsanforderungen (etwa bei der Verar-
beitung von personenbezogenen Daten miterhohtem Schutzbedarf wie beispiels-
weise Gesundheitsdaten). Trotzdem ist es insbesondere hier unerlasslich, mogli-
che Auswirkungen auf den Betrieb und die Sicherheit vorab eigenstandig und ei-
genverantwortlich zu priifen.

Fazit
Privacy-by-Design und Privacy-by-Default sind Datenschutzziele, die Hersteller

maoglicherweise anders bewerten und umsetzen als Verantwortliche des offentli-
chen Sektors sowie Datenschutz-Aufsichtsbehdrden. So sind bayerische offentli-
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che Stellen, die Microsoft Windows in den Versionen 10 und 11 auf ihren Arbeits-
platzen im Einsatz haben, gehalten, ihre Konfiguration zu priifen und gegebenen-
falls nachzubessern.

Immerhin hat Microsoft eine ausfihrliche und verstandliche Dokumentation zu
den verschiedenen Diensten und Programmen zur Verfligung gestellt, die eine
Verbindung zum Hersteller aufbauen, und darin erlautert, wie eine Telemetrieda-
ten-Ubermittiung zum Zweck von Diagnose und Feedback abgestellt werden
kann — wenngleich das auBerhalb der ,Enterprise”- und ,Education*-Editionen
nicht ganz einfach ist.

Fir bayerische 6ffentliche Stellen wird das bereits angekiindigte Supportende von
Windows 10 am 14. Oktober 2025 und ein damit verbundener Umstieg auf
Windows 11 eine gute Gelegenheit sein, sich auch mit dem Thema , Telemetrie-
daten-Ubermittlung” zielfiihrend auseinanderzusetzen.

Erste Hilfe zum Angemessenheitsbeschluss fiir das EU-U.S. Data Privacy
Framework

Am 10. Juli 2023 hat die Europaische Kommission einen Angemessenheitsbe-
schluss fiir das EU-U.S. Data Privacy Framework (deutsch: Datenschutzrah-
men EU-USA, im Folgenden: Angemessenheitsbeschluss) erlassen.®? Damit at-
testiert sie den Vereinigten Staaten von Amerika (USA) ein angemessenes
Schutzniveau fiir personenbezogene Daten, die innerhalb dieses Rahmens aus
der Européischen Union (EU) an US-Unternehmen als Datenimporteure tibermit-
telt werden. Der Angemessenheitsbeschluss ist ein Durchflihrungsrechtsakt
(Art. 291 Abs. 2 Vertrag Uber die Arbeitsweise der Europaischen Union — AEUV)
in der Form eines an die Mitgliedstaaten gerichteten Beschlusses (Art. 288 Abs. 4
AEUV);ihmist ein besonders geregeltes Verfahren vorangegangen.©

Der Erlass des Angemessenheitsbeschlusses beendet eine lange Wartezeit flr
Verantwortliche in der EU, hatte doch der Europaische Gerichtshof mit seinem
,Schrems II"-Urteil®* den Vorganger des EU-U.S. Data Privacy Framework, das
»EU-U.S. Privacy Shield*, beanstandet und so Datentibermittiungen in die USA auf
den in der Praxis eher ,steinigen” Weg der geeigneten Garantien gemaB Art. 46
DSGVO verwiesen.

Zu internationalen Datentransfers hat der Bayerische Landesbeauftragte fiir Da-
tenschutz im Mai 2023 eine umfassende Orientierungshilfe®® veréffentlicht. Die-

62 Commission Implementing Decision of 10. Juli 2023 pursuant to Regulation (EU) 2016/679 of
the European Parliament and of the Council on the adequate level of protection of personal data
under the EU-US Data Privacy Framework, Internet: https://commission.europa.eu/document/
download/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en?filename=Adequacy®20decision%
20EU-US%20Data%20Privacy%20Framework__en.pdf.

8 Einzelheiten dazu bei Enmann, Der Weg zum Angemessenheitsbeschluss fiir das Transatlantic
Data Privacy Framework (TDPF), Stand 5/2023, Internet: https://www.rehm-verlag.de/
verwaltung/aktuelle-beitraege-datenschutz/datentransfer-in-die-usa-bedeutsam-auch-fuer-
die-verwaltung/.

64 Européischer Gerichtshof, Urteil vom 16. Juli 2020, C-311/18.

8 Vgl. Bayerischer Landesbeauftragter fir den Datenschutz, Internationale Datentransfers, Stand
5/2023, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018,
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2.7.2

ser Beitrag konzentriert sich daher auf die Erlauterung der Eckpunkte des Ange-
messenheitsbeschlusses und auf die Darstellung der Folgen flir den bayerischen
offentlichen Sektor.

Was ist die Ausgangslage?

Vor dem neuen Angemessenheitsbeschluss wurde die Ubermittlung personen-
bezogener Daten in die USA in erster Linie auf geeignete Garantien gemaB
Art. 46 Abs. 1 DSGVO gestiitzt, die der Datenexporteur (der Verantwortliche
oder der Auftragsverarbeiter) vorzusehen hat, wobei den betroffenen Personen
zugleich durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung ste-
hen mussen.

Diese Garantien konnen nach Art. 46 Abs. 2 Buchst. c DSGVO insbesondere in so-
genannten Standarddatenschutzklauseln®® bestehen, vorausgesetzt, dass die
vereinbarten Klauseln tatsdchlich auch wirksam sind, ihre Wirksamkeit also nicht
durch Rechtsvorschriften oder behdrdliche Praktiken in den USA beeintrachtigt
wird. Eine solche Beeintrachtigung hatte der Europaische Gerichtshof vor allem
flr Dateniibermittiungen angenommen, die etwa in den Anwendungsbereich von
Section 702 Foreign Intelligence Surveillance Act of 1978 (,FISA*)87 oder von
Executive Order 12.333% fallen.®®

Daher mussten Datenexporteure speziell in solchen Fallen zusatzliche MaBnah-
men (,supplementary measures") auswahlen, um fiir die tbermittelten Daten
ein Schutzniveau zu erreichen, das dem unionsrechtlichen Standard gleichwertig
war. In der Regel wurden zusétzliche technische MaBnahmen - wie eine Ver-
schlisselung oder Pseudonymisierung — benétigt, deren Implementierung fiir Da-
tenexporteure mit erheblichem Aufwand verbunden war. SchlieBlich mussten Da-
tenexporteure den Nachweis erbringen, dass eine Aufhebung der Verschlisse-
lung und/oder Pseudonymisierung durch US-Behtrden bei dem jeweiligen US-
Vertragspartner ausgeschlossen werden konnte. Sofern im Einzelfall keine effek-
tiven zusatzlichen MaBnahmen implementiert werden konnten, durfte die Uber-
mittlung nicht auf Art. 46 DSGVO gestltzt werden.

Wie schafft der Angemessenheitsbeschluss Erleichterung?

Soweit die EU-Kommission durch ihren Angemessenheitsbeschluss bereits fest-
gestellthat, dass die USA ein angemessenes Schutzniveau flr personenbezogene
Daten bieten, entfallen fur einen Datenexporteur die oben dargestellten (Prif-)
Schritte. Vorausgesetzt ist dabei, dass er die personenbezogenen Daten an ein fiir

8 Vgl.insbesondere Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021
iiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlénder
gemaB der Verordnung (EU) 2016/679 des Européaischen Parlaments und des Rates,
C/2021/3972 (ABI.L 199 vom 7. Juni 2021, S.31).

67 Zugleich 50 United States Code §§ 1881, 1881a; eingefiihrt durch FISA Amendments Act of

2008 vom 10. Juli 2008, H.R. 6304, Publ. L. No. 110-261, 122 Stat. 2437; Internet:

https://www.govinfo.gov/content/pkg/STATUTE-122/pdf/STATUTE-122-Pg2436.pdf.

Zuletzt verlangert bis 31. Dezember 2023 durch FISA Amendments Reauthorization Act of

2017 vom 18. Januar 2018, Publ. L. No. 115-118, 132 Stat. 3; Internet: https://www.congress.

gov/115/plaws/publ118/PLAW-115publ118.pdf.

Internet: https://www.archives.gov/federal-register/codification/executive-order/12333.html.

89 Européischer Gerichtshof, Urteil vom 16. Juli 2020, C-311/18,Rn. 171 ff,

68
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das EU-U.S. Data Privacy Framework zertifiziertes US-Unternehmen Ubermittelt.
Der Angemessenheitsbeschluss gilt folglich — wie bereits der vorangegangene
Angemessenheitsbeschluss fur das EU-U.S. Privacy Shield — nur partiell und
nicht fiir alle in den USA anséssigen Datenimporteure. Seine Geltung ist geman
Art. 45 Abs. 1 Satz 1 DSGVO sachlich auf ,spezifische Sektoren" beschrankt (auch
sog. sektoraler Angemessenheitsbeschluss). Ist das US-Unternehmen fiir das
EU-U.S. Data Privacy Framework zertifiziert, entfaltet der Angemessenheitsbe-
schluss dann unmittelbare Wirkung; die Datenlibermittlung bedarf weder einer
aufsichtsbehordlichen Genehmigung (vgl. Art. 45 Abs. 1 Satz 2 DSGVO) noch
besonderer SchutzmaBnahmen.

Da ein Angemessenheitsbeschluss seine Wirksamkeit verlieren kann (vgl.
Nr. 2.7.7), sollte ein Datenexporteur stets zunéchst die aktuelle Liste der Ange-
messenheitsbeschliisse der EU-Kommission konsultieren.”® Sofern der Daten-
exporteur das Fortbestehen des Angemessenheitsbeschlusses fiir das EU-U.S.
Data Privacy Framework positiv festgestellt hat, kdnnen die Daten dann ohne wei-
tere Prifung beztiiglich Kapitel V DSGVO Ubermittelt werden.

Welche Dateniibermittlungen betrifft dies?

Vom EU-U.S. Data Privacy Framework erfasst werden nahezu alle Ubermittiungen
personenbezogener Daten an US-Unternehmen, die sich im Rahmen eines Zer-
tifizierungsmechanismus zur Einhaltung von bestimmten Datenschutzgrundsat-
zen verpflichtet haben. Voraussetzung fir eine Zertifizierung ist, dass das betref-
fende US-Unternehmen der Aufsicht der U.S. Federal Trade Commission™"
oder des U.S. Department of Transportation? unterliegt; bei Unternehmen mit
mehreren Sparten ist daher denkbar, dass nicht alle Unternehmensbereiche er-
fasst sind.

Ausgenommen vom Anwendungsbereich des EU-U.S. Data Privacy Framework
sind personenbezogene Daten, dieim Rahmen journalistischer Aktivitaten zu
Zwecken der offentlichen Kommunikation gesammelt werden, sowie Informatio-
nen aus friher veroffentlichtem Material, das aus Medienarchiven stammt. Solche
Daten kdnnen somit nicht auf der Grundlage des Angemessenheitsbeschlusses
Ubermittelt werden.

Auch die Ubermittlung von Personaldaten (,HR Data*), die im Rahmen eines
Beschaftigungsverhaltnisses erhoben werden, ist nicht automatisch vom EU-
U.S. Data Privacy Framework erfasst; vielmehr muss das US-Unternehmen bei
seiner Zertifizierung explizit angeben, dass sich diese auch auf die Ubermittlung
von Personaldaten beziehen soll. Damit geht insbesondere die Verpflichtung ein-
her, mit den nationalen EU-Datenschutz-Aufsichtsbehdrden zusammenzuarbei-
ten.

Datenexporteure missen daher prifen, ob ihre geplanten Datenlibermittiungen
in den Anwendungsbereich des Angemessenheitsbeschlusses fallen. Aus Griin-
den der Rechtssicherheit unterhélt und pflegt das U.S. Department of Commerce
eine Liste, die die US-Unternehmen enthélt, die sich gemaB dem EU-U.S. Data

0 Internet: https://commission.europa.eu/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions_ de.

" Vgl. zur Zusténdigkeit insbesondere Annex IV des Angemessenheitsbeschlusses (Fn. 62).

2 Vgl. zur Zusténdigkeit insbesondere Annex V des Angemessenheitsbeschlusses (Fn. 62).
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Privacy Framework zertifiziert haben (,,Data Privacy Framework List"). Dieser
Liste kann auch entnommen werden, welche Gesellschaften einer Unterneh-
mensgruppe zertifiziert sind (,covered entities") sowie welche Kategorien perso-
nenbezogener Daten (,covered data“) beziehungsweise welche Wirtschafts-
zweige (,industries") umfasst werden. Die Liste sowie weitere Informationen von
US-Seite zum EU-U.S. Data Privacy Framework stehen seitdem 17. Juli 2023 auf
der Website https://www.dataprivacyframework.gov zur Verfligung.

Zusammengefasst ergeben sich daraus fur Datenexporteure des bayerischen 6f-
fentlichen Sektors folgende Prifschritte, die zusatzlich zu den allgemeinen Recht-
maBigkeitsvoraussetzungen zu beachten sind (siehe hierzu Nr. 2.7.5):

- 1. Priifschritt: Ist der Angemessenheitsbeschluss fir das EU-U.S. Data
Privacy Framework noch in Kraft?

— 2. Priifschritt: Enthalt die Data Privacy Framework List den gewlinschten
Datenimporteur?

— 3. Priifschritt: Ist die betreffende Unternehmenssparte des Datenimpor-
teurs von der Zertifizierung umfasst?

- 4, Priifschritt: Ist die gewtinschte Datenkategorie von der Zertifizierung
umfasst?

- Falls ja: Drittlandtransfer ist nach Art. 45 DSGVO zulassig.

Datenilbermittlungen an US-Unternehmen, die nicht oder nicht fiir die ge-
wiinschte Ubermittlung zertifiziert sind, miissen (weiterhin) auf eines der an-
deren in Art. 44 ff. DSGVO vorgesehenen Ubermittlungsinstrumente ge-
stitzt werden.

Dabei gelten allerdings nach Mitteilung der EU-Kommission alle von der US-Re-
gierung im Bereich der nationalen Sicherheit implementierten SchutzmaB-
nahmen unabhéngig von den verwendeten Ubermittlungsinstrumenten fiir alle
Dateniibermittlungen im Rahmen der Datenschutz-Grundverordnung an US-
Unternehmen. Deshalb konnen Datenexporteure im Rahmen der Datentbermitt-
lung mithilfe geeigneter Garantien (Art. 46 DSGVO) die von der EU-Kommission
im Angemessenheitsbeschluss ausgefiihrten Bewertungen bei der Priifung der
Wirksamkeit des gewahlten Ubermittlungsinstruments (, Transfer Impact Assess-
ment") berticksichtigen.”®

Ab welchem Zeitpunkt konnen Daten mit Hilfe des EU-U.S. Data Privacy
Framework in die USA ilibermittelt werden?

Personenbezogene Daten kdnnen auf Grundlage des EU-U.S. Data Privacy
Framework an zertifizierte Unternehmen von dem Zeitpunkt an Gbermittelt wer-
den, zu dem diese vom U.S. Department of Commerce auf die Data Privacy
Framework List (vgl. Nr. 2.7.3) gesetzt wurden. Um weiterhin am EU-U.S. Data

8 Vgl. EU-Kommission, Fragen und Antworten: Datenschutzrahmen EU-USA, 10. Juli 2023, Inter-
net: https://ec.europa.eu/commission/presscorner/api/files/document/print/de/ganda__
23_3752/QANDA_23 3752 DE.pdf; zum Transfer Impact Assessment vgl. Bayerischer Lan-
desbeauftragter fiir den Datenschutz, Internationale Datentransfers (Fn. 65), Rn. 62 ff..
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Privacy Framework teilnehmen zu kénnen, missen die Unternehmen ihre Zerti-
fizierung jéhrlich erneuern. Sofern ein Unternehmen — aus welchem Grund auch
immer —aus dem EU-U.S. Data Privacy Framework ausscheidet, muss es alle An-
gaben entfernen, die darauf hindeuten, dass es weiterhin am EU-U.S. Data Privacy
Framework teilnimmt. Eine regelmaBige Uberpriifung der Data Privacy Frame-
work List, die das U.S. Department of Commerce aktuell halten wird, ist Verant-
wortlichen dringend zu empfehlen, da ohne eine (fort-)bestehende Zertifizierung
die Ubermittlung nicht weiter auf den Angemessenheitsbeschluss gestiitzt wer-
denkann.

Das U.S. Department of Commerce wird auBerdem ein Verzeichnis der Unterneh-
men flhren, die von der Data Privacy Framework List gestrichen wurden, und der
Offentlichkeit zugénglich machen, wobei auch der Grund fiir die Streichung ange-
geben wird.

Was ist dennoch zu tun?

Die RechtméBigkeit der Ubermittlung personenbezogener Daten in Drittldnder
bemisst sich nicht allein nach den Art. 44 ff. DSGVO. Stets zu beachten sind auch
die allgemeinen Grundsétze fiir die Verarbeitung personenbezogener Daten
nach Art.5 ff. DSGVO. Dazu zihlt insbesondere das Erfordernis einer
Rechtsgrundlage. Vor diesem Hintergrund befreit der Angemessenheitsbe-
schluss die bayerischen 6ffentlichen Stellen nicht von allen Sorgen — insbeson-
dere bleibt etwa die Prufung notwendig, ob Verarbeitungsbefugnisse im Fach-
recht oder im allgemeinen Datenschutzrecht eine Ubermittlung zulassen und er-
forderlichenfalls die Voraussetzungen flr eine Zweckanderung vorliegen. Ist die
Ubermittlung auf eine Einwilligung gestiitzt, muss diese auch wirksam sein. Gefor-
dertistalso immer eine ,Zwei-Stufen-Priifung”:* zur Rechtsgrundlage (und allen
weiteren Anforderungen der Datenschutz-Grundverordnung an die RechtmaBig-
keit) einer Verarbeitung personenbezogener Daten als erster Stufe tritt das Uber-
mittlungsinstrument — im Fall von Art. 45 DSGVO der Angemessenheitsbeschluss
- als zweite Stufe.

Vor einer solchen Prifung sollten bayerische 6ffentliche Stellen wie bisher auf
Grundlage eines Datenschutz-Sicherheitskonzepts die potentiellen Drittland-
Ubermittlungen prézise erfassen (,know your transfers*).”® Dabei ist vor allem
auch auf Weiteriibermittlungen zu achten, wenn zum Beispiel die flir den Daten-
exporteur tatigen US-Auftragsverarbeiter die personenbezogenen Daten an ei-
nen Unterauftragsverarbeiter in einem anderen Drittland Gbermitteln. SchlieBlich
gilt der Angemessenheitsbeschluss fur das EU-U.S. Data Privacy Framework fir
solche Weitertbermittlungen nicht.

Um die Rechenschaftspflicht gemaB Art. 5 Abs. 2 DSGVO zu erfiillen, missen
bayerische 6ffentliche Stellen die Zwei-Stufen-Prifung dokumentieren. Aus die-

4 Zur Zwei-Stufen-Prifung ndher Bayerischer Landesbeauftragter fir den Datenschutz, Internati-
onale Datentransfers (Fn. 65), Rn. 10 ff.

5 Vgl. Européischen Datenschutzausschuss, Empfehlungen 01/2020 zu MaBnahmen zur Ergén-
zung von Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fiir per-
sonenbezogene Daten, Version 2.0, Stand 6/2021, Rn. 8 ff,, Internet: https://edpb.europa.eu/
our-work-tools/our-documents/recommendations/recommendations-012020-measures-
supplement-transfer_de.
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2.7.6

sem Grund empfiehlt es sich, gegebenenfalls die Wahl des Ubermittlungsinstru-
ments im Verarbeitungsverzeichnis zu aktualisieren beziehungsweise erstmalig zu
dokumentieren. Dies geht zwar Uber die in Art. 30 Abs. 1 Satz 2 Buchst. e DSGVO
geforderten Mindestangaben hinaus; die Angabe dient jedoch dem Nachweis,
dass die Frage gepriift wurde.

AuBerdem missen bayerische 6ffentliche Stellen ihre Datenschutzhinweise ak-
tualisieren, sofern Datentibermittiungen in die USA nun auf das EU-U.S. Data Pri-
vacy Framework gestitzt werden sollen, da der Hinweis auf einen Angemessen-
heitsbeschluss bei Drittlandlibermittiungen zu den Pflichtangaben in einer Daten-
schutzerklarung gehort (vgl. Art. 13 Abs. 1 Buchst. f DSGVO).

Facebook, Microsoft, Google — ab jetzt kein Problem, oder?

Der Erlass des Angemessenheitsbeschlusses flir das EU-U.S. Data Privacy
Framework bringt auch fir bayerische offentliche Stellen manche Erleichterung
mit sich. Allerdings erfassen die Art. 44 ff. DSGVO nur einen Teilaspekt grenziiber-
schreitender Datenverarbeitungen.

Sosind beispielsweise die sich aus dem Urteil des Europaischen Gerichtshofs zum
Betrieb einer Facebook-Fanpage ergebenden Konsequenzen zu beachten, wo-
nach in der Regel eine gemeinsame Verantwortlichkeit des Fanpage-Betrei-
bers zusammen mit Facebook vorliegen wird.’® Sofern Facebook dem mitverant-
wortlichen Seitenbetreiber nicht die notwendigen Informationen zur Verfligung
stellt, kann dieser seine datenschutzrechtlichen Pflichten, beispielsweise hinsicht-
lich der Transparenz und der RechtméBigkeit der Datenverarbeitung, aber auch
die Informationspflichten gemaB Art. 13 DSGVO nicht erfiillen; seiner Rechen-
schaftspflicht gemaB Art. 5 Abs. 2 DSGVO kann er ebenfalls nicht nachkommen.
Daran andert der neue Angemessenheitsbeschluss nichts.

Ferner ist zu bericksichtigen, dass viele Social Media-Anbieter Daten auch fiir
eigene Zwecke erheben, um damit umfangreiche Nutzerprofile zu erstellen und
diese kommerziell zu nutzen, insbesondere zur Vermarktung zielgruppenorien-
tierter Werbung. Welche personenbezogenen Daten in welcher Art und Weise
konkret verarbeitet werden, bleibt allerdings weitgehend unklar. Der Vorwurf
mangelnder Transparenz im Hinblick auf die Verarbeitung personenbezogener
Daten zu eigenen Zwecken gilt gleichermaBen fir Microsoft 365. Bayerische 6f-
fentliche Stellen erwarten hier zumindest erhebliche Schwierigkeiten, jederzeit
den Rechenschaftspflichten nach Art. 5 Abs. 2 DSGVO nachkommen zu kdnnen,
daMicrosoft beispielsweise nicht vollumfanglich offenlegt, welche Verarbeitungen
im Einzelnen stattfinden.”” Auch insofern bietet der neue Angemessenheitsbe-
schluss keinen problemldsenden ,Generalschlissel".

Bayerischen offentlichen Stellen ist folglich weiterhin zu empfehlen, solche As-
pekte bei der Wahl ihrer Betriebsmittel zu berticksichtigen.

6 Européischer Gerichtshof, Urteil vom 5. Juni 2018, Az. C-210/16.

7 Vgl. Zusammenfassung des Berichts der Arbeitsgruppe DSK ,Microsoft-Onlinedienste”
und Abschlussbericht der Arbeitsgruppe DSK ,Microsoft-Onlinedienste", Internet:
https://www.datenschutz-bayern.de/inhalte/dsk_ent_t.htm.
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2.8

2.8.1

Ausblick

Ein Jahr nach Bekanntgabe des Angemessenheitsbeschlusses an die Mitglied-
staaten wird die EU-Kommission eine erste Uberpriifung vornehmen, ob die
neuen Mechanismen im US-Recht, die Voraussetzung fur den Erlass des Ange-
messenheitsbeschlusses waren, vollstandig umgesetzt wurden und in der Praxis
wirksam funktionieren. Je nach Ausgang dieser Uberpriifung wird die EU-Kom-
mission insbesondere in enger Abstimmung mit dem Europaischen Datenschutz-
ausschuss Uber die Haufigkeit kiinftiger Uberpriifungen entscheiden. GeméB
Art. 45 Abs. 3 DSGVO miissen diese mindestens alle vier Jahre stattfinden.

Falls die EU-Kommission feststellen sollte, dass fiir personenbezogene Daten, die
auf Grundlage von Angemessenheitsbeschliissen an Drittlander Ubermittelt wer-
den, kein angemessenes Schutzniveau mehr besteht, kann sie den betreffenden
Angemessenheitsbeschluss widerrufen, abandern oder aussetzen (vgl. Art. 45
Abs.5 DSGVO). Daneben kénnen Angemessenheitsbeschlisse vom Européi-
schen Gerichtshof tberpriift und gegebenenfalls fir ungdltig erklart werden.

Datenschutzaufsicht und Kommunalaufsicht

Der Bayerische Landesbeauftragte flir den Datenschutz nimmt die Datenschutz-
aufsicht bei den bayerischen 6ffentlichen Stellen wahr (vgl. Art. 15 Abs. 1 Satz1
Bayerisches Datenschutzgesetz — BayDSG). Dazu zahlen auch 6ffentliche Stellen
des kommunalen Bereichs, insbesondere auf Gemeindeebene. Die Gemeinden
sind zugleich einer allgemeinen staatlichen Aufsicht unterworfen, die je nach Auf-
gabenkreis die Gestalt einer Rechtsaufsicht oder einer Fachaufsicht annimmt. Un-
geachtet der Unterschiede im Detail zielen beide Formen der Aufsicht jedenfalls
auch darauf ab, dass die beaufsichtigten Stellen hinsichtlich der RechtmaBigkeit
ihres Handelns Uberwacht und - soweit erforderlich - ,auf den rechten Weg ge-
wiesen® werden.

Dieses Ziel verfolgt die Datenschutzaufsicht fur ihren Bereich ebenfalls. Vor die-
sem Hintergrund wundert es nicht, dass aufsichtfiihrende Stellen gelegentlich
Burgerinnen und Biirgern oder dem Landesbeauftragten gegentber die Auffas-
sung vertreten, die Austibung der Rechts- oder Fachaufsicht sei unstatthaft, wenn
es um die korrekte Anwendung von Datenschutzrecht gehe. Diese Position mag
zwar auf den ersten Blick eine ,Doppelbefassung® vermeiden helfen und so dem
Wunsch nach einem ,schlanken Staat“ entsprechen; mit dem geltenden Recht
steht sie aber nicht in Einklang. lllustriert sei dies am Beispiel der Aufsicht Giber die
Gemeinden.

Verhaltnis von Datenschutzaufsicht und Kommunalaufsicht

Die Gemeinden unterliegen in ihrem eigenen Wirkungskreis der Rechtsaufsicht,
die bei kreisangehdrigen Gemeinden vom Landratsamt, bei kreisfreien Gemein-
den von der Regierung wahrgenommen wird. Art. 110 Abs. 1 Satz 1 Gemeinde-
ordnung (GO) bestimmt zum Inhalt der Rechtsaufsicht:

,In den Angelegenheiten des eigenen Wirkungskreises [...] beschrénkt sich die
staatliche Aufsicht darauf, die Erfiillung der gesetzlich festgelegten und tibernom-
menen offentlich-rechtlichen Aufgaben und Verpflichtungen der Gemeinden und
die GesetzmaBigkeit ihrer Verwaltungstatigkeit zu (iberwachen (Rechtsaufsicht).”
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Soweit ,die GesetzméaBigkeit [der] Verwaltungstatigkeit” Gegenstand der Rechts-
aufsicht ist, bestehen keine inhaltlichen Eingrenzungen dahin, dass bestimmte
Rechtsgebiete ausgenommen waren. Auch aus dem Datenschutzrecht lassen sich
solche Eingrenzungen nicht ableiten. Normen, welche die Uberwachung daten-
schutzrechtlicher Vorgaben explizit von der Rechtsaufsichtausnehmen, kennt we-
der die Datenschutz-Grundverordnung noch das bayerische Landesrecht.

Indem Art. 77 Abs. 1 DSGVO das Recht auf Beschwerde bei einer Aufsichtsbe-
hoérde ,unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtli-
chen Rechtsbehelfs* gewahrt, erkennt der Normgeber nicht nur an, dass der
Rechtsschutz durch die Datenschutz-Aufsichtsbehdrde neben den gerichtlichen
Rechtsschutz tritt; er macht auch deutlich, dass national bestehende Instrumente
der administrativen Selbstkontrolle (,verwaltungsrechtliche[r] [...] Rechtsbe-
helf[.]) in der ,Welt der Datenschutz-Grundverordnung" einen Platz haben oder
behalten konnen. Dem im deutschen Recht als Instrument dieser Art etablierten
Antrag auf Einschreiten einer allgemeinen Aufsichtsbehorde stehen die Regelun-
genzum Beschwerderecht nicht entgegen. Die Wahrnehmung der Rechtsaufsicht
erfahrt auf verfahrensrechtlicher Ebene mithin ebenfalls keine Eingrenzung.

In die gleiche Richtung weist die in Art. 3 Abs. 1 BayDSG getroffene Regelung. In
dieser Vorschrift heiBt es:

,Die [...] Staatsministerien und [...] die Gemeinden [...] haben fiir ihren Bereich
die Ausfiihrung der DSGVO, dieses Gesetzes sowie anderer Rechtsvorschriften
liber den Datenschutz sicherzustellen.*

Aus dieser Norm folgt zwar nicht, dass das Bayerische Staatsministerium des In-
nern, flr Sport und Integration als datenschutzrechtlich gesamtverantwortliche
Stelle fur samtliche bayerische Kommunen fungiert — dies ware mit der Gewahr-
leistung der kommunalen Selbstverwaltung (Art. 28 Abs. 2 Satz 1 Grundgesetz,
Art. 11 Abs. 2 Satz 2 Verfassung des Freistaates Bayern) kaum zu vereinbaren —;
vielmehr nehmen die Kommunen diese Aufgabe je fiir sich wahr.

Was den Umfang der Rechtsaufsicht betrifft, die nach Art. 110 Abs. 1 Satz 1,2 GO
eine staatliche Aufgabe ist, steht jedoch Art. 3 Abs. 1 BayDSG einer ,Ausgrenzung*
der GesetzmaBigkeitskontrolle im Bereich des Datenschutzrechts entgegen. Nur
ein solches Verstandnis der Vorschrift stellt sicher, dass die in der Praxis essenti-
elle Regelung zum Beanstandungsrecht des Landesbeauftragten (Art. 16 Abs. 4
BayDSG), das (eben auch) die Rechtsaufsichtsbehorde fir eine Korrektur daten-
schutzwidrigen Verhaltens beaufsichtigter Stellen in Anspruch nimmt, nicht ins
Leere lauft.

Fir die Fachaufsicht, die jedenfalls auch die GesetzmaBigkeit der Verwaltungsta-
tigkeit beaufsichtigter Stellen erfasst (Art. 110 Abs. 2 Satz 1 GO: ,auch"), gelten
diese Uberlegungen entsprechend; zu berticksichtigen sind hier allerdings fach-
spezifische Vorgaben fiir die Bestimmung der aufsichtfihrenden Stellen (vgl.
Art. 115 Abs. 1 GO).

Insgesamt ist festzuhalten, dass sich Datenschutzaufsicht und Kommunalaufsicht

nicht wechselseitig begrenzen, sondern ergéanzen; die allgemeine Aufsicht ist
durch die fachspezifische Datenschutzaufsicht verstarkt.
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2.8.2

Hinweise fiir die Verwaltungspraxis

Fir die Verwaltungspraxis der zur Rechts- und Fachaufsicht im kommunalen Be-
reich berufenen Stellen gibt der Landesbeauftragte die folgenden Hinweise:

- Kommunalaufsichtsbehorden haben bei der Wahrnehmung der Rechts-
aufsicht auf die GesetzméaBigkeit der Verwaltungstatigkeit im Bereich des
Datenschutzrechts genauso Bedacht zu nehmen wie bezliglich jeder ande-
ren einschlagigen Rechtsmaterie.

Entsprechendes gilt fiir die zustandigen Aufsichtsbehdrden, wenn im Rah-
men der Fachaufsicht unter dem Gesichtspunkt des — auch: bereichsspezi-
fischen — Datenschutzrechts die GesetzmaBigkeit der Verwaltungstatigkeit
in Frage steht.

- Die oberen Rechtsaufsichtsbehdrden, die oberste Rechtsaufsichtsbehdrde
sowie vorgesetzte Fachaufsichtsbehdrden muissen bei ihrer Téatigkeit
ebenfalls dem Umstand Rechnung tragen, dass die Kommunalaufsicht
durch ihnen nachgeordnete Stellen die GesetzmaBigkeit der Verwaltungs-
tatigkeit auch im Bereich des Datenschutzrechts im Blick haben muss.

- Hat eine bayerische Gemeinde mdglicherweise Datenschutzrecht nicht be-
achtet, steht einer betroffenen Person neben dem Beschwerderecht beim
Landesbeauftragten und einem eventuellen gerichtlichen Rechtsbehelf
auch die Mdglichkeit offen, bei der zustandigen Rechts- oder Fachauf-
sichtsbehdrde um allgemein-aufsichtliches Einschreiten nachzusuchen.

Die betroffene Person kann in diesem Rahmen zwar in der Regel lediglich
verlangen, dass die zustandige allgemeine Aufsichtsbehdrde nach Ermes-
sen darlber entscheidet, ob und gegebenenfalls auf welche Weise sie von
ihren aufsichtlichen Handlungsmadglichkeiten Gebrauch macht.

Die allgemeine Aufsichtsbehdrde darf einen solchen Antrag aber grund-
satzlich nicht mit der Erwagung zurlickweisen, zur aufsichtlichen Behand-
lung datenschutzrechtlicher Fragen sei ausschlieBlich der Landesbeauf-
tragte berufen. Hat eine betroffene Person mit Kenntnis der allgemeinen
Aufsichtsbehorde zugleich eine Beschwerde nach Art. 77 Abs. 1 DSGVO
erhoben, kann es in Betracht kommen, eine Entscheidung tiber den Antrag
auf aufsichtliches Einschreiten bis zum Abschluss des Beschwerdeverfah-
rens durch den Landesbeauftragten zurlickzustellen.

— Eine Datenschutzbeschwerde beim Landesbeauftragten, ein gerichtlicher
Rechtsbehelf gegen die Gemeinde sowie ein Antrag auf Einschreiten bei
der Rechts- oder Fachaufsichtsbehorde konnen grundsétzlich nebenei-
nander eingelegt oder gestellt werden. Allerdings sollte eine diese Instru-
mente kumulativ nutzende Person allen fir ihr Anliegen in Anspruch ge-
nommenen Stellen gegentiber deutlich machen, dass weitere Stellen ein-
bezogen sind. Auf diese Weise kann sie dazu beitragen, eine divergierende
Beurteilung desselben Sachverhalts insbesondere durch die Kommu-
nalaufsichtsbehdrden und den Landesbeauftragten zu vermeiden.

- Allgemeine Aufsichtsbehorden, die lber datenschutzbezogene Antrage
auf Einschreiten gegen eine Gemeinde zu entscheiden haben, steht die

Seite 65 Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tatigkeitsbericht 2023



Mdglichkeit offen, bei dem Landesbeauftragten unter Vortrag von Sachver-
halt und eigener Einschatzung um fachliche Unterstlitzung nachzusuchen.
Auch auf diesem Weg kann die bei dem Landesbeauftragten vorhandene
Sachkunde fir eine zielflihrende Wahrnehmung der Kommunalaufsicht
genutzt werden, wenn es etwa um die RechtmaBigkeit der Verarbeitung
personenbezogener Daten oder die ordnungsgeméaBe Erflillung von Be-
troffenenrechten geht.

2.8.3 Fazit

Wie am Beispiel der Rechts- und Fachaufsicht tber bayerische Gemeinden erlau-
tert, begrenzt die Datenschutzaufsicht nicht die allgemeine Aufsicht. Vielmehr lie-
gen hier zwei gangbare Wege, bei den beaufsichtigten Stellen auf die Gesetzma-
Bigkeit der Verwaltungstéatigkeit hinzuwirken, nebeneinander. Je nach Lage des
Einzelfalls kann einmal die Datenschutzaufsicht durch die allgemeine Aufsicht, ein
anderes Mal die allgemeine Aufsicht durch die Datenschutzaufsicht effektiviert
werden. Mit den gebotenen Modifikationen lassen sich die dargestellten Grund-
satze auch auf andere Aufsichtsverhéltnisse tbertragen, nicht nur auf die Bereiche
der Landkreise und Bezirke, sondern auch, was andere Korperschaften sowie An-
stalten und Stiftungen des 6ffentlichen Rechts betrifft.
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3.1

Polizel, Justiz, Verfassungsschutz

Stellungnahme gegeniiber dem Bayerischen Landtag zu Datenléschungen
bei der Bayerischen Polizei

Nach Art. 15 Abs. 3 BayDSG konnen mich der Landtag oder die Staatsregierung
unbeschadet meiner Unabhangigkeit ersuchen, zu bestimmten Vorgangen aus
meinem Aufgabenbereich Stellung zu nehmen. Im Jahr 2011 war dies beispiels-
weise im Zusammenhang mit dem sogenannten ,Staatstrojaner” der Fall, als mich
der Bayerische Staatsminister des Innern bat, die technische Umsetzung der MaB-
nahmen zur sog. Quellen-TKU sowie die Einhaltung der rechtlichen Vorgaben zu
Uberprifen. Der damalige Prifbericht ist nach wie vor auf meiner Homepage ab-
rufbar.®

Im Herbst 2022 hat mich der Zweite Untersuchungsausschuss des Landtags zur
weiteren Aufklarung des NSU-Komplexes’™ (UA ,NSU 1I') um eine Stellung-
nahme ersucht. Meine Stellungnahme sollte ich dem Ersuchen zufolge ,im Rah-
men der schon laufenden datenschutzrechtlichen Uberpriifung* erstatten.

Anlass fir diese bereits initiierte Priifung waren im Oktober 2021 durchgefiihrte
Datenloschungen im Ermittlungs- und Analyseunterstiitzendes System (EASy).
EASy steht landesweit allen Ermittlungsdienststellen der Bayerischen Polizei als
Fallbearbeitungssystem zur Verfigung. Mit Hilfe von EASy lassen sich ermitt-
lungsrelevante Daten und Sachverhalte, die bereits in unterschiedlichen polizeili-
chen Quellen (wie beispielsweise als Zeugenaussagen in Vernehmungsprotokol-
len) vorhanden sind, in eine einheitlich festgelegte Struktur tibertragen und insbe-
sondere grafisch darstellen.

Uber die Datenléschungen in EASy hatte mich das Bayerische Landeskriminalamt
(BLKA) im Zuge einer Meldung von Verletzungen des Schutzes personenbezo-
gener Daten nach Art. 33 DSGVO in Verbindung mit Art. 2 Satz 1, Art. 28 Abs. 1,
Abs. 2 Satz 2, Art. 33 BayDSG am 28. Juni 2022 informiert. Das BLKA nahm eine
Datenpanne an, da die geldschten Daten von einem vom damaligen Bayerischen
Staatsministerium des Innern, fiir Bau und Verkehr am 23. November 2015
(Az.1C5-1334.1-438) anlasslich des 3. Parlamentarischen Untersuchungsaus-
schusses des 18. Deutschen Bundestages zur Thematik ,NSU* angeordneten so-
wie im Wesentlichen immer noch geltenden Lschmoratorium umfasst und daher
nicht zur Aussonderung bestimmt waren. Das BLKA meldete vor diesem Hinter-
grund eine Verletzung der Integritat und der Verfligbarkeit der betroffenen Daten.

Da den Mitteilungen des BLKA in diesem Zusammenhang zu entnehmen war,
dass an einer Wiederherstellung der geloschten Daten gearbeitet werde, sah ich
mich veranlasst, eine datenschutzrechtliche Priifung bezlglich der Loschroutinen
im Fallbearbeitungssystem EASy der Bayerischen Polizei einzuleiten. Bei dieser
Prifung ging es vor allem um die Frage, ob es sich in datenschutzrechtlicher Hin-
sicht Uberhaupt um Ldschungen handelt, wenn Daten nach einer fristgerechten
Aussonderung aus EASy-Dateien beispielsweise aus Protokolldaten rekonstruiert

8 Internet: https://www.datenschutz-bayern.de/0/bericht-gtkue.pdf.
% Einsetzungsbeschluss: Landtags-Drucksache 18/22844.
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3.2

werden konnen. Meine Priifung zielte darauf ab, zu klaren, ob im Falle umfassen-
der Rekonstruktionsmaglichkeiten die Datenschutzrechte von betroffenen Blir-
gerinnen und Blrgern grundsatzlich gewahrt werden.

Die bereits laufende Priifung zu alltaglichen Léschroutinen wies einige Uber-
schneidungen mit den an mich gerichteten Fragestellungen des UA ,NSU II* auf,
insbesondere im Hinblick auf das technische Grundverstandnis der Anwendung
EASy. Daher konnte ich hierzu in groBen Teilen Stellung beziehen und dem UA
s,NSU II* in meinem Bericht im Frihjahr 2023 letztendlich eine intensive daten-
schutztechnische Plausibilitatsprifung der Angaben des BLKA zum fraglichen
Loschvorgang prasentieren. Ebenso konnte ich die Fragestellungen meines ur-
spriinglichen Priifungsanlasses umfassend aufklaren. Dabei habe ich unter ande-
rem die Oberflache des Systems EASy, Auszlige aus den Protokolldaten sowie
Auszlge des fehlerhaften Skripts Uberpriift, das wohl zur unbeabsichtigten vorzei-
tigen Loschung von Daten beigetragen hat. Gegenstand meiner Priifung waren
des Weiteren das Betriebskonzept sowie das Nutzungs- und Berechtigungskon-
zept. Diese und weitere fur die Prifung notwendige Informationen wurden im
Zuge zweier Vor-Ort-Termine im BLKA und mehrerer begleitender schriftlicher
Anfragen eingeholt.

Da die Ergebnisse meiner Priifung als ,Verschlusssache — Nur fur den Dienstge-
brauch” eingestuft sind, kann ich zum genauen Inhalt meiner Stellungnahme ge-
genuber dem UA ,NSU II* keine tiefergehenden Informationen veroffentlichen.
Allgemein kann ich aber festhalten, dass die alltdglichen Loschroutinen in EASy
die Datenschutzrechte von Blrgerinnen und Burgern grundsétzlich wahren und
es flr mich nachvollziehbar wurde, dass die personenbezogenen Daten in EASy
technisch gesetzeskonform geldscht werden.

Wichtig ist miran dieser Stelle noch zu erwahnen, dass ichim Rahmen meiner Stel-
lungnahme erneut auf meine generell kritische Haltung hinsichtlich der zuneh-
menden Anzahl an Loschmoratorien, die mit Parlamentarischen Untersuchungs-
ausschussen einhergehen, hingewiesen habe (siehe auch in meinem 27. Tatig-
keitsbericht 2015/2016 unter Nr. 4.3 sowie in meinem 32. Tatigkeitsbericht 2022
unter Nr. 3.5).

Konzept zur Bearbeitung von Auskunfts- und Loschersuchen durch die
Bayerische Polizei

Eine Vielzahl von Anfragen und Beschwerden, die mich rund um die Speicherung
von personenbezogenen Daten durch die Bayerische Polizei erreicht haben, be-
traf wieder das Thema ,Auskunft und Léschung aus polizeilichen Dateien®. Die da-
flr maBgeblichen Bestimmungen finden sich vor allem im Polizeiaufgabengesetz
(PAG):

Art. 65 PAG

Auskunftsrecht

(1) 'Die Polizei teilt einer Person auf Antrag mit, ob sie betreffende personenbe-
zogene Daten, einschlieBlich Bild- und Tonaufnahmen, verarbeitet werden. st
dies der Fall, erhélt die Person ihrem Antrag entsprechend Auskunft tiber sie be-
treffende personenbezogene Daten und (ber

1. die Rechtsgrundlage und die Zwecke der Verarbeitung,
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2 verfligbare Informationen zur Herkunft der Daten oder, falls dies im Einzel-
fall nicht méglich ist, zu den Kategorien personenbezogener Daten, die ver-
arbeitet werden,

3. die Empfanger, gegeniiber denen die personenbezogenen Daten offenge-
legt wurden,
4. die fir deren Speicherung vorgesehene Dauer oder, falls dies im Einzelfall

nicht moglich ist, die Kriterien fiir deren Festlegung,
5. die bestehenden Rechte auf Berichtigung, Léschung oder Verarbeitungs-
einschrankung und
6. die Kontaktdaten des Landesbeauftragten und die Mdéglichkeit, bei ihm Be-
schwerde einzulegen.
3Bestehen begriindete Zweifel an der Identitat der antragstellenden Person, kann
die Erteilung der Auskunftvon der Erbringung geeigneter Nachweise abhéngig ge-
macht werden. 4Auskunft zur Herkunft personenbezogener Daten von oder zu de-
ren Ubermittlung an Verfassungsschutzbehérden des Bundes oder der Lénder,
den Bundesnachrichtendienst oder den Militarischen Abschirmdienst, wird nur mit
Zustimmung dieser Stellen erteilt.

[]

Art. 62 PAG

Berichtigung, Loschung und Verarbeitungseinschrankung von Daten

[..]

(2) 'In Dateien gespeicherte personenbezogene Daten sind unverziiglich zu I6-
schen und die zu dem Betroffenen geflihrten Akten zu vernichten, wenn

1. ihre Erhebung oder weitere Verarbeitung unzulassig war,

2, sie zur Erfiillung einer rechtlichen Verpflichtung geloscht werden miissen
oder

3. bei der zu bestimmten Fristen oder Terminen vorzunehmenden Uberprii-

fung oder aus AnlaBB einer Einzelfallbearbeitung festgestellt wird, dal3 ihre
Kenntnis fiur die speichernde Stelle zur Erfiillung der ihr obliegenden Auf-
gaben nicht mehr erforderlich ist. Art. 54 Abs. 2 Satz 3 bis 5 gilt entspre-
chend.
“Wurden die Daten (bermittelt, ist dem Empféanger die Léschung unverziiglich
mitzuteilen.

[]

In den letzten Jahren konnte ich oftmals keine einheitliche Vorgehensweise fest-
stellen, was den praktischen Umgang der verschiedenen Prasidien der Bayeri-
schen Polizei mit Burgerantragen auf Auskunft gemaB Art. 65 PAG und/oder L6-
schung gemaB Art. 62 PAG aus den komplexen polizeilichen Dateisystemen an-
ging. Daher war die Absicht des Bayerischen Staatsministeriums des Innern, flr
Sport und Integration zu begriiBen, mit einem zentralen Konzept eine hohe Quali-
tat sowie eine einheitliche Form bei der Bearbeitung von Auskunfts- und Ldscher-
suchen durch die Bayerische Polizei zu gewéhrleisten. Daneben soll durch die
Harmonisierung von Ablaufen eine Effizienzsteigerung der Arbeitsprozesse bei
der Polizei erzielt werden, was vor dem Hintergrund stetig steigender Zahlen von
Auskunfts- und Ldschersuchen geboten erscheint. Aus meiner Sicht kdnnte sich
diesinsgesamt positiv auf die Bearbeitungsdauer entsprechender Antrage auswir-
ken, was ich ausdriicklich gutheiBe, sofern es dadurch keine EinbuBen bei der
Quialitat in der Bearbeitung solcher Biirgerersuchen gibt (zur Bearbeitungsdauer
von Auskunftsersuchen bei der Polizei siehe auch meinen 32. Tatigkeitsbericht
2022 unter Nr. 3.2).
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Nachdem mir das Innenministerium den Entwurf fiir ein derartiges Konzept zuge-
sandt hatte, konnte ich dazu umfassend Stellung nehmen. Dabei habe ich unter
anderem auf Aspekte hingewiesen, die nach meiner Erfahrung immer wieder zu
Beschwerden Uber die Polizei und zu Anfragen bei mir gefiihrt hatten. Dies betraf
beispielsweise die Frage, ob die Polizei auch Kurztexte in der sog. Vorgangsver-
waltung (Integrationsverfahren Polizei — IGVP) beauskunften muss, oder wie kon-
kretdie Polizeiim Rahmen der Auskunftserteilung Empfanger von Datentibermitt-
lungen benennen muss.

Ende 2022 hat mich das Innenministerium schlieBlich dariber in Kenntnis gesetzt,
dass das entstandene ,Konzept zur Bearbeitung von Auskunfts- und Ldschersu-
chen nach Art. 65, 62 PAG durch die Bayerische Polizei" in Kraft getreten und von
den Polizeiprasidien ab sofort umzusetzen sei.

Wie ich erfreut feststellen konnte, wurden einige meiner Hinweise wie etwa bei der
Auskunft zur Festlegung des maBgeblichen Zeitpunkts (Eingang des Antrags)
oder bei der Prifung von Loschungsantragen zur besonderen Gewichtung der
datenschutzrechtlichen Erforderlichkeitim Zusammenhang mit sog. Mitziehféllen
(vgl. hierzuin meinem 30. Tatigkeitsbericht 2020 unter Nr. 5.5) berlicksichtigt und
in das Konzept aufgenommen.

Weitere positive Aspekte sind die nun einheitlich vorgesehene Beauskunftung von
IGVP-Kurztexten (beschrankt auf die Daten der antragstellenden Person; siehe
hierzu meinen 28. Tatigkeitsbericht 2017/2018 unter Nr. 4.6), die moglichst kon-
krete Darlegung der Empfanger von Datentibermittlungen anstatt der friheren
oftmals nur allgemeinen Aussagen sowie die Offenlegung etwaiger Datenabfra-
gen (zumindest, wenn der Auskunftsantrag eine konkrete Anfrage dazu enthélt).

Auchwenn das Konzept gewiss in die richtige Richtung weist, habe ich dem Innen-
ministerium im Februar 2023 den aus meiner Sicht bestehenden Optimierungs-
bedarf erldutert, insbesondere was die Vorgehensweise bei der Beauskunftung
aus Fachdateien betrifft, die nur einzelnen Fachdienststellen zuganglich sind.

Wie das Konzept in der Praxis umgesetzt wird, und ob sich daraus die erhofften
Vorteile sowohl fiir die Biirgerinnen und Blrger als auch flr die Polizei ergeben,
wird sich im weiteren Verlauf zeigen. ErfahrungsgemaB bedarf es einer gewissen
Ubergangszeit, bis sich neue Richtlinien bei allen relevanten Stellen etabliert ha-
ben.

Die besten Anlasse und Beispiele, um ein gutes Konzept noch besser zu machen,
liefert regelméaBig die Praxis. Aus diesem Grund werde ich dem Innenministerium
auch weiterhin Hinweise geben, wie das Konzept innerhalb der gesetzlichen Rah-
menbedingungen datenschutzfreundlich fortentwickelt werden kann.

Antrag auf Loschung fiihrt zu weiteren Speicherungen im Vorgangsbear-
beitungssystem IGVP

Speicherungen im polizeilichen Vorgangsbearbeitungssystem IGVP werden von
mir regelmaBig — aufgrund von Eingaben wie auch von Amts wegen - geprift
(siehe aus den letzten zehn Jahre die Beitrage in meinem 31, Tatigkeitsbericht
2021 unter Nr. 3.5, in meinem 30. Tatigkeitsbericht 2020 unter Nr. 5.4, in meinem
29. Tatigkeitsbericht 2019 unter Nr. 3.2, in meinem 28. Tatigkeitsbericht 2017/
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2018 unter Nr. 4.4.1, in meinem 27. Tatigkeitsbericht 2015/2016 unter Nr. 3.6.4
und in meinem 26. Tatigkeitsbericht 2013/2014 unter Nr. 3.5.1).

Einen Fall, bei dem ich aufgrund einer Eingabe tatig wurde, mdchte ich beispiels-
haft schildern:

Eine Anwaltin wandte sich im Auftrag ihres Mandanten an mich, der ihn betref-
fende Speicherungen der Bayerischen Polizei tberpriift haben wollte. Zuvor hatte
die Anwaltin bereits ein Auskunftsersuchen gestellt, das vom zustandigen Polizei-
prasidium ordnungsgeman beantwortet worden war. In dem Schreiben der Polizei
wurden eine Speicherung nach Art. 54 Abs. 2 Satz 1 Polizeiaufgabengesetz (PAG)
im Kriminalaktennachweis (KAN) und mehrere nach Art. 54 Abs. 1 PAG im IGVP
genannt.

Art. 54 PAG

Speicherung, Verdnderung und Nutzung von Daten

(1) Die Polizei kann personenbezogene Daten in Akten oder Dateien speichern
und anderweitig verarbeiten, soweit dies zur Erfiillung ihrer Aufgaben, zu einer zeit-
lich befristeten Dokumentation oder zur Vorgangsverwaltung erforderlich ist.

(2) 'Die Polizei kann insbesondere personenbezogene Daten, die sie im Rahmen
strafrechtlicher Ermittlungsverfahren oder von Personen gewonnen hat, die ver-
déchtig sind, eine Straftat begangen zu haben, speichern und anderweitig verar-
beiten, soweit dies zur Gefahrenabwehr, insbesondere zur vorbeugenden Be-
kdampfung von Straftaten erforderlich ist. [...]

Im Nachgang wandte sich die Kanzlei erneut an die Polizei, begriindete, dass eine
Fortsetzung der Speicherungen zur Erfiillung polizeilicher Aufgaben nicht mehr
erforderlich sei und beantragte die Loschung der Eintrage. Daraufhin l6schte die
Polizei die Speicherung im KAN. Die Speicherung im IGVP hierzu erhielt sie zu
Dokumentationszwecken (Art. 54 Abs. 1 PAG) aufrecht, schrieb allerdings die
Personenart von ,Beschuldigter” auf ,Auskunftsperson” sowie die Vorgangsart
von ,Anzeige* auf ,Meldung” um. Dieses Vorgehen ist, sofern eine Speicherung
etwa zur Dokumentation des polizeilichen Handelns erforderlich ist, aus daten-
schutzrechtlicher Sicht grundsétzlich vertretbar, da durch die Anderung die bishe-
rige, nunmehr aber weggefallene Beschuldigteneigenschaft nicht mehr genannt
wird.

Anlasslich der Beschwerde habe ich die Speicherungen des Petentenim IGVP ge-
priift. Im Rahmen meiner Priifung musste ich feststellen, dass das zustandige Po-
lizeiprasidium in IGVP Folgendes gespeichert hatte: ,,Aufgrund Antrag Léschung
personenbezogener Daten aus dem KAN [...]wurden [...] die KAN-Eintrdge ge-
I6scht”. AuBerdem wurde die oben beschriebene Anderung der Personen- sowie
Vorgangsart erwahnt. Es liegt auf der Hand, dass eine solche Vorgehensweise den
Sinn und Zweck einer Loschung aus dem KAN sowie der Umbenennung der Per-
sonen- und Vorgangsart konterkariert. Nach Darlegung meiner datenschutzrecht-
lichen Bewertung konnte ich die Loschung des Zusatzes erreichen.

Privatzonenausblendungen bei VideotiberwachungsmaBnahmen
der Polizei

Als ein wesentliches Instrument der Gefahrenabwehr nimmt die polizeiliche Vi-
deotiberwachung von o&ffentlichen StraBen und Platzen seit Jahren einen immer
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groBeren Stellenwert in der Polizeiarbeit ein. Daher muss ich mich mit daten-
schutzrechtlichen Fragen solcher MaBnahmen regelméaBig kritisch beschéftigen
(siehe meinen 30. Tatigkeitsbericht 2020 unter Nr. 5.2, meinen 29. Tatigkeitsbe-
richt 2019 unter Nr. 3.5, meinen 28. Tatigkeitsbericht 2017/2018 unter Nr. 4.3,
meinen 27. Tatigkeitsbericht 2015/2016 unter Nr. 3.5 sowie meinen 26. Tatig-
keitsbericht 2013/2014 unter Nr. 3.4).

Dass die polizeiliche Videoliberwachung von &ffentlichen Straen und Platzen ei-
nen wichtigen Beitrag zur Pravention und zur Aufklarung von Straftaten leisten
kann, steht auBer Frage. Gleichwohl muss das rechte Verhaltnis von Uberwa-
chungszweck und Grundrechtsschutz zu jeder Zeit gewahrt werden. Eine offene
polizeiliche Videolberwachung ist unter anderem an gefahrlichen Orten unter den
Voraussetzungen von Art. 33 Abs. 2 Nr. 2 und Nr. 3 Polizeiaufgabengesetz (PAG)
méglich. Grundlage fiir die Auswahl der zu tiberwachenden Ortlichkeiten sind da-
bei konkrete polizeiliche Lageerkenntnisse.

Bei der Erfilllung des polizeilichen Praventionsziels darf der Schutz der Pri-
vatsphére allerdings nicht vernachléssigt werden. Bei einer grundsatzlich rechtma-
Bigen polizeilichen Datenerhebung mittels Videokamera kann es aufgrund der ge-
ografischen Gegebenheiten an &ffentlichen StraBen und Pléatzen leicht zu einer
ungewollten Aufnahme angrenzender Wohn- und Geschéftsbereiche kommen.
Soweit Kameras den Innenbereich von Wohnungen erfassen, ist das Grundrecht
auf Unverletzlichkeit der Wohnung (Art. 13 Grundgesetz) beeintrachtigt. Uberdies
kdnnen besondere Kategorien personenbezogener Daten verarbeitet werden,
etwa wenn durch die Videouberwachung der Publikumsverkehr einer Arztpraxis
aufgezeichnet wird.

Diesem Problem kann inzwischen durch technische Mittel unkompliziert begeg-
net werden. Die entsprechenden Erfassungsbereiche werden irreversibel verpi-
xelt beziehungsweise schwarz dargestellt, so dass selbst bei einer schwenkbaren
Kamera keine Maoglichkeit besteht, den besagten Bereich einzusehen und perso-
nenbezogene Daten zu verarbeiten (sogenannte Privatzonenausblendung). So
kann einer datenschutzrechtlichen Vorgabe in der Regel ohne Probleme entspro-
chenwerden.

Im Rahmen von Prifungen stellte ich fest, dass die dauerhaft installierten polizeili-
chen Videoanlagen am Plarrer und am Konigstor in Nurnberg in diesem Punkt an-
fanglich Schwierigkeiten bereiteten: Zwar war bei beiden Anlagen die Technik der
Privatzonenausblendung implementiert. Allerdings konnte die Privatzonenaus-
blendung zunachst anlassbezogen fiir einen gewissen Zeitraum ausgeschaltet
werden. Diese Vorgehensweise habe ich kritisch gewirdigt. Ich konnte schlieBlich
erreichen, dass diese Deaktivierungsoption technisch blockiert wurde und eine
Einsichtnahme in Privatzonen somit auch flr einzelne Situationen nicht mehr
moglich ist.

Datenschutzrechtliche Priifung des Abrufs von Daten aus dem Auslander-
zentralregister (AZR) im automatisierten Verfahren durch die Bayerische
Polizei

Das Auslanderzentralregister (AZR) wird vom Bundesverwaltungsamt betrieben
und vom Bundesamt fir Migration und Fllichtlinge gefiihrt. Mit seinen rund 26 Mil-
lionen personenbezogenen Datensatzen ist das AZR eines der umfangreichsten
automatisierten Register der 6ffentlichen Verwaltung in Deutschland. Es besteht
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aus einem allgemeinen Datenbestand und einer Visadatei. Im allgemeinen Daten-
bestand werden unter anderem Daten von Auslanderinnen und Auslandern ge-
speichert, die sich langerfristig, also mindestens drei Monate, in Deutschland auf-
halten, die einen Asylantrag gestellt haben oder gegen deren Einreise Bedenken
bestehen. Die Visadatei enthalt die Daten von Visumantragstellerinnen und Vi-
sumantragstellern, die im Regelfall nur kurz in Deutschland bleiben.

GemaB § 22 Abs. 1 Nr. 4 AZR-Gesetz (im Folgenden: AZRG) sowie § 32 Abs. 1
Nr. 4 und 5 AZRG in Verbindung mit § 33 AZRG ist die Bayerische Polizei berech-
tigt, im automatisierten Verfahren Daten aus dem AZR abzurufen.

Um zu priifen, ob hierbei die rechtlichen Voraussetzungen des AZR-Gesetzes ein-
gehalten werden, habe ich ein Polizeiprasidium insofern einer anlasslosen daten-
schutzrechtlichen Kontrolle unterzogen. Zugleich kam ich hiermit meiner gesetz-
lichen Verpflichtung aus § 34a AZRG nach, hinsichtlich des AZR ,regelmaBig die
Durchflhrung des Datenschutzes zu kontrollieren®,

Schon zu Beginn meiner Priifung musste ich feststellen, dass es fur die gesamte
Bayerische Polizei kein spezielles Berechtigungskonzept fiir das AZR gab, obwohl
§ 22 Abs. 3 Satz 3 AZRG ein solches ausdricklich verlangt. Um eine wirksame Zu-
gangskontrolle zu etablieren und den rechtméaBigen Abruf grundrechtssensibler
Daten zu gewahrleisten, habe ich daher das Bayerische Staatsministerium des In-
nern, flr Sport und Integration darauf hingewiesen, dass ein entsprechendes Be-
rechtigungskonzept gesetzlich vorzusehen ist. Hierauf teilte mir das Innenministe-
rium mit, das Bayerische Landeskriminalamt (BLKA) lber meine ausfiihrlichen
Anmerkungen zum Thema ,Berechtigungskonzept der Bayerischen Polizei zum
Abruf von AZR-Daten im automatisierten Verfahren® unterrichtet zu haben. Zeit-
gleich sei das BLKA beauftragt worden, ein Berechtigungskonzept fiir die Bayeri-
sche Polizei zeitnah zu erarbeiten.

Auch die Prifung von AZR-Abrufen gab Anlass zu Kritik. So war eine nicht kor-
rekte Angabe des Abfrageanlasses festzustellen: Bei allen Stichproben war - of-
fensichtlich standardisiert und/oder gewohnheitsmaBig — als Abfrageanlass ,asyl-
rechtliche Aufgaben® angegeben. Diese Eingabe flihrte zur weitestreichenden
Einsichtnahme in die gespeicherten Datensatze. Denn der gewahlte Abfragean-
lass bestimmt den Umfang der Auskunft und dokumentiert gleichzeitig die recht-
liche Grundlage. So stehen etwa die Abfrageanlasse ,auslander- oder asylrechtli-
che Aufgaben” und ,Strafverfolgung gegen Betroffenen® oder ,Gefahrenabwehr*
zur Verfligung. Beim Abfrageanlass ,Strafverfolgung® oder ,Gefahrenabwehr*
werden die angezeigten Datensatze um magliche Treffer zu freizligigkeitsberech-
tigten Unionsburgern bereinigt. Beim Abfrageanlass ,asylrechtliche Aufgaben" ist
dies jedoch nicht der Fall, so dass hier ein umfangreicherer Datenbestand abgeru-
fen werden kann, der auch alle Speicherungen zu freizligigkeitsberechtigten Uni-
onsbiirger umfasst. Zumindest in einem Fall war dies rechtlich nicht zuléssig (siehe
§ 10 Abs. 1a AZRG). Daher habe ich auch diese Vorgehensweise beméngelt und
angeraten, Weiterbildungs- und SensibilisierungsmaBnahmen zu diesem Thema
durchzufiihren. Gerade bei automatisierten Verfahren ist es erforderlich, sowohl
die Einhaltung der rechtlichen Zugangsvoraussetzungen als auch die praktische
Handhabung stets im Blick zu behalten. Vor diesem Hintergrund werde ich kiinftig
die polizeilichen Datenabrufe aus dem AZR im Rahmen meiner Mglichkeiten ver-
starkt kontrollieren.
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Postsicherstellung nach Art. 35 Polizeiaufgabengesetz —turnusmaBige
Priifung

Mit dem PAG-Neuordnungsgesetz wurde das Polizeiaufgabengesetz 2018 um
zahlreiche Befugnisse erweitert. So nahm der Gesetzgeber unter anderem die
praventivpolizeiliche Postsicherstellung in Art. 35 Polizeiaufgabengesetz (PAG)
neu auf.

Art. 35 PAG

Postsicherstellung

(1) 'Die Polizei kann auf Anordnung durch den Richter ohne Wissen des Betroffe-

nen Postsendungen sicherstellen, wenn sich diese im Gewahrsam von Personen

oder Unternehmen befinden, die geschaftsmabBig Post- oder Telekommunikati-

onsdienste erbringen oder daran mitwirken (Postdienstleister), und von einer Per-

son versandt wurden oder an eine Person gerichtet sindg,

1. die fiir eine Gefahr oder eine drohende Gefahr fiir ein in Art. 11a Abs. 2 Nr.
1, 2 oder Nr. 4 genanntes bedeutendes Rechtsgut verantwortlich ist, oder

2 bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine
Person nach Nr. 1 bestimmte oder von dieser herriihrende Postsendungen
entgegennimmt oder weitergibt und sie daher in Zusammenhang mit der
Gefahrenlage steht, ohne diesbeziiglich das Recht zur Verweigerung des
Zeugnisses nach den §§ 53, 53a StPO zu haben,

sofern die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich er-

schwert wére. Postdienstleister haben die Sicherstellung zu erméglichen und un-

ter den Voraussetzungen des Satzes 1 der Polizei auf Verlangen Auskiinfte lber

derzeit oder ehemals in ihrem Gewahrsam befindliche oder angekiindigte Post-

sendungen zu erteilen.

[..]

In Anbetracht meiner nach Art. 51 Abs. 2 Satz 1 PAG bestehenden Priifungsver-
pflichtung hatte ich fir den Berichtszeitraum die Priifung der Befugnis zur Postsi-
cherstellung nach Art. 35 PAG vorgesehen. 2021 war Uberhaupt keine Postsicher-
stellung nach dieser Vorschrift angeordnet worden; 2022 kam es zu einer einzigen
Anordnung. So wurde lediglich in einem Fall die Sicherstellung von Postsendun-
gen in Form eines Auskunftsersuchens zu Absender- und Empfangerdaten ange-
ordnet. Grundlage hierflr war ein amtsgerichtlicher Beschluss nach Art. 35 Abs. 1
Satz 1 Nr. 1 in Verbindung mit Satz 2 PAG wegen einer konkreten Gefahr fir die
Gesundheit und das Leben der Kundinnen und Kunden eines Webshops flir neue
psychoaktive Stoffe.

Zwar untersagt Art. 34 Abs. 2 Satz 2 BayDSG eine datenschutzrechtliche Uberpri-
fung einer Datenverarbeitung, die gerichtlich Uberprift wurde. Unabhangig davon
lagen die gesetzlichen Voraussetzungen nach Art. 35 Abs. 1 Satz 1 Nr. 1, Satz 2
PAG unzweifelhaft vor. Letztendlich kam es zu keiner weiteren Nutzung der tber-
sandten Daten, da der betreffende Webshop seine Tatigkeit einstellte. Die Maf-
nahme war zutreffend nach Art. 35 Abs. 2 Satz 2 PAG auf drei Monate befristet.
Auch die Zentrale Datenpriifstelle wurde im Vorfeld der MaBnahme eingebunden
(siehe Art. 35 Abs. 3 Satz 3, Art. 41 Abs. 5 Satz 1 PAG, Art. 13 und 14 Polizeiorga-
nisationsgesetz). Des Weiteren waren weder der Kernbereich privater Lebensge-
staltung noch ein Berufsgeheimnistrager betroffen.

Die Priifung konnte ich daher ohne Feststellung eines datenschutzrechtlichen
Mangels abschlieBen.
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Zuverlassigkeitstiberpriifungen beim G7-Gipfel 2022

Zuverlassigkeitstiberpriifungen sind in Akkreditierungsverfahren bei GroBereig-
nissen seit Jahren ein fester Bestandteil der polizeilichen Praxis. Sie haben michin
der Vergangenheit haufig beschaftigt (siehe etwa in meinem 31. Tatigkeitsbericht
2021 unter Nr. 3.2 sowie in meinem 27. Tatigkeitsbericht 2015/2016 unter
Nr. 3.2). Zuverlassigkeitsiiberprifungen fiihren insbesondere bei GroBveranstal-
tungen aufgrund ihrer Bedeutung und ihres Umfangs zu erheblichen Eingriffen in
das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbin-
dung mit Art. 1 Abs. 1 Grundgesetz) einer Vielzahl betroffener Personen. Von be-
sonderer Bedeutung ist dabei, dass die Polizei auch solche Daten speichert, die
etwa in das Bundeszentralregister gar nicht eingetragen werden, dort bereits ge-
tilgt sind oder aus diesem Register - sofern es um ein Flihrungszeugnis und nicht
um eine unbeschrankte Auskunft geht — nicht Ubermittelt werden durfen.

Seit 2021 sind Zuverlassigkeitstiberpriifungen in Art. 60a Bayerisches Polizeiauf-
gabengesetz (PAG) geregelt (zur Entstehungsgeschichte dieser Vorschrift siehe
bereits in meinem 31. Tatigkeitsbericht 2021 unter Nr. 3.2).

Eine der bislang wichtigsten polizeilichen Zuverlassigkeitstiberprifungen fand im
Rahmen des Akkreditierungsverfahrens fir den G7-Gipfel 2022 vom 26. bis 28.
Juni 2022 auf Schloss EImau (G7-Gipfel) statt. Das urspriingliche Konzept sah un-
ter anderem auch eine Uberpriifung von Anwohnerinnen und Anwohnern und an-
deren Personen ohne Tatigkeitsbezug zur Veranstaltung (beispielsweise Forst-
wirtinnen und Forstwirte, Postzustellerinnen und Postzusteller), durch die Bayeri-
sche Polizei vor.

Nach Art. 60a Abs. 1 Satz 1 PAG kann eine Zuverlassigkeitstberprifung bei Per-
sonen stattfinden, ,soweit dies im Hinblick auf den Anlass und die Tatigkeit der
betroffenen Person erforderlich und angemessen ist.“ Aus dieser gesetzlichen
Formulierung folgt, dass eine sicherheitsrechtliche Uberpriifung von Perso-
nen, die keine berufliche Verbindung zu der Veranstaltung haben, auf
Grundlage von Art. 60a PAG nicht méglich ist. Eine Uberpriifung stiinde nicht
nurim Widerspruch zum klaren Wortlaut der gesetzlichen Regelung, sondern auch
zu ihrer Entstehungsgeschichte sowie der mittlerweile ergangenen Rechtspre-
chung des Bayerischen Verfassungsgerichtshofes. Dieser hatte in seiner Ent-
scheidung vom 17. Mai 2022 hervorgehoben, Art. 60a Abs. 1 Satz 1 PAG stelle
durch den geforderten tatigkeitsbezogenen Konnex hinreichend sicher, dass re-
gelmaBig nur solche Personen Uberprift wirden, deren spezifische , Tatigkeit"
im Rahmen des mit einem erheblichen Sicherheitsrisiko verbundenen An-
lasses Grund fiir die Uberpriifung biete.8’ Mit anderen Worten: Art. 60a PAG kann
nicht die Grundlage flr Sicherheitstiberpriifungen von Anwohnerinnen und An-
wohnern oder sonstigen Personen sein, die keinen tatigkeitsbasierten Bezug zur
Veranstaltung haben.

Da demgemaB schon die Tatbestandsvoraussetzungen von Art. 60a Abs. 1 Satz 1
PAG nicht gewahrt waren, spielte auch die in dem polizeilichen Konzept geplante
abgestufte Uberpriifungsintensitat, die fir Anwohnerinnen und Anwohner vorge-
sehen war, von vornherein keine Rolle.

80 Bayerischer Verfassungsgerichtshof, Entscheidung vom 17. Mai 2022, Vf. 47-VII-21, Rn. 93,
juris.
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3.9

Auf meinen Hinweis hin wurde die Uberpriifung von Anwohnerinnen und Anwoh-
nern sowie weiteren Personen, die keine in unmittelbaren Zusammenhang mit der
Veranstaltung stehende Tatigkeit ausliben, ersatzlos gestrichen.

Verfolgung von Verkehrsordnungswidrigkeiten — {iberschieBende Daten-
tibermittlungen bei Lichtbildanforderungen

Im Zuge einer Prufung fielen mir einige Anfragen nach Lichtbildern aus dem Per-
sonalausweisregister und entsprechende Ubermittiungen durch die zusténdigen
Verwaltungsgemeinschaften und Gemeinden auf. Den um Ubermittlung (nur) ei-
nes Lichtbildes nachsuchenden Zweckverbanden waren weitere — nicht angefor-
derte Daten - aus dem Personalausweisregister tibermittelt worden. Die gesetzli-
chen Rahmenbedingungen bei Lichtbildanforderungen im Rahmen von Ver-
kehrsordnungswidrigkeiten habe ich zuletzt in meinem 31. Tatigkeitsbericht 2021
unter Nr. 4.5 dargestellt.

Das geschilderte Vorgehen der Verwaltungsgemeinschaften und Gemeinden war
von den Ubermittlungsbefugnissen in § 24 Abs. 2 Satz 1 Nr. 2 Personalausweis-
gesetz (PAuswG) sowie entsprechend in § 22 Abs. 2 Nr. 2 PaBgesetz nicht ge-
deckt. Danach hatten nur solche Daten an die Zweckverbande Gbermittelt werden
durfen, die fuir deren Aufgabenerfillung erforderlich waren; das waren im Hinblick
auf die Ubermittlungsersuchen nur die Lichtbilder.

§ 24 PAuswG

Verwendung im Personalausweisregister gespeicherter Daten

(2) Die Personalausweisbehérden dtirfen anderen Behérden auf deren Ersuchen
Daten aus dem Personalausweisregister tbermitteln, wenn

1. die ersuchende Behorde auf Grund von Gesetzen oder Rechtsverordnun-
gen berechtigt ist, solche Daten zu erhalten,

2, die ersuchende Behdrde ohne Kenntnis der Daten nicht in der Lage waére,
eine ihr obliegende Aufgabe zu erfiillen, und

3. die ersuchende Behorde die Daten bei dem Betroffenen nicht oder nur mit

unverhéltnisméaBig hohem Aufwand erheben kann oder wenn nach der Art
der Aufgabe, zu deren Erfiillung die Daten erforderlich sind, von einer sol-
chen Datenerhebung abgesehen werden muss.

[..]

Ich habe die betroffenen Verwaltungsgemeinschaften und Gemeinden darauf hin-
gewiesen, dass im Zusammenhang mit Lichtbildanfragen auf den Umfang des zu
Ubermittelnden Datensatzes zu achten ist und nicht relevante Daten wie beispiels-
weise der KorpergroBe oder Augenfarbe von einer Ubermittlung auszunehmen
sind. Des Weiteren habe ich die jeweiligen Stellen zur Vermeidung kiinftiger tUber-
schieBender Datentibermittiungen gebeten, die Mitarbeiterinnen und Mitarbeiter
entsprechend zu sensibilisieren.

Abfragen aus dem Fahreignungsregister
Die datenschutzrechtliche Zulassigkeit von MaBnahmen im Rahmen der Verfol-
gung und Ahndung von Ordnungswidrigkeiten im StraBenverkehr ist ein wieder-

kehrendes Thema in meiner Prifungs- und Beratungspraxis. Dies zeigen meine
Tatigkeitsberichte; Ausfihrungen zu diesem Thema bieten der Schwerpunktbei-
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trag in meinem 30. Tatigkeitsbericht 2020 unter Nr. 2, ferner der 29. Tatigkeitsbe-
richt 2019 unter Nr. 4.5, der 27. Tatigkeitsbericht 2015/2016 unter Nr. 5.6 und der
26. Tatigkeitsbericht 2013/2014 unter Nr. 5.5.

Im Berichtszeitraum habe ich drei kommunale Zweckverbande um Darlegung ge-
beten, wie bei Abfragen aus dem Fahreignungsregister (FAER) verfahren wird.
Dieses Register wird vom Kraftfahrt-Bundesamt nach §§ 28 ff. StraBenverkehrs-
gesetz (StVG) und §§ 59 ff. Fahrerlaubnis-Verordnung geflhrt. Es dient unter an-
derem der Ahndung von Verkehrsordnungswidrigkeiten, da verwertbare Vorein-
tragungen im FAER gemaB § 3 Abs. 1 BuBgeldkatalog-Verordnung (BKatV) zur
Erhdhung der verhangten BuBgelder flihren kdnnen: § 3 Abs. 1 BKatV stellt klar,
dass Voreintragungen im Fahreignungsregister bei der Festlegung des Regelsat-
zes grundsétzlich unberiicksichtigt geblieben sind, soweit im BuBgeldkatalog (be-
zliglich der Nr. 152.1,241.1,241.2,242.1 und 242.2) nichts anderes bestimmt ist.
Daraus folgt, dass entsprechende Voreintragungen besondere Umstande darstel-
len, die gegen das Vorliegen eines Regelfalles sprechen, so dass die GeldbuBe er-
hoht werden kann.®!

§ 3 BKatV

BuBgeldregelsétze

(1) Etwaige Eintragungen des Betroffenen im Fahreignungsregister sind im Bu3-
geldkatalog nicht berticksichtigt, soweit nicht in den Nummern 152.1, 241.1,
241.2,242.1 und 242.2 des BuBgeldkatalogs etwas anderes bestimmt ist.

[..]

Die Rechtsgrundlage fir die Fiihrung und den Inhalt des FAER ist in § 28 StVG
normiert.

§28 StVG

Ftihrung und Inhalt des Fahreignungsregisters

(1) Das Kraftfahrt-Bundesamt fiihrt das Fahreignungsregister nach den Vorschrif-

ten dieses Abschnitts.

(2) Das Fahreignungsregister wird gefiihrt zur Speicherung von Daten, die erfor-

derlich sind

1. fir die Beurteilung der Eignung und der Befdhigung von Personen zum

Fiihren von Kraftfahrzeugen oder zum Begleiten eines Kraftfahrzeugfiih-

rers entsprechend einer nach § 6e Abs. 1 erlassenen Rechtsverordnung,

fir die Priifung der Berechtigung zum Ftihren von Fahrzeugen,

3. fiir die Ahndung der Versté3e von Personen, die wiederholt Straftaten oder
Ordnungswidrigkeiten, die im Zusammenhang mit dem StraBenverkehr
stehen, begehen oder

4. fir die Beurteilung von Personen im Hinblick auf ihre Zuverldssigkeit bei der
Wahrnehmung der ihnen durch Gesetz, Satzung oder Vertrag libertragenen
Verantwortung fir die Einhaltung der zur Sicherheit im StraBenverkehr be-
stehenden Vorschriften.

(3) Im Fahreignungsregister werden Daten gespeichert iber

1. rechtskréftige Entscheidungen der Strafgerichte wegen einer Straftat, die in
der Rechtsverordnung nach § 6 Absatz 1 Satz 1 Nummer 4 bezeichnet ist,
soweit sie auf Strafe, Verwarnung mit Strafvorbehalt erkennen oder einen
Schuldspruch enthalten,

2 rechtskréftige Entscheidungen der Strafgerichte, die die Entziehung der
Fahrerlaubnis, eine isolierte Sperre oder ein Fahrverbot anordnen, sofern

N

81 Euler, in: Graf, Beck'scher Online-Kommentar OWiG, Stand 1/2023, § 3 BKatV Rn. 2.
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sie nicht von Nummer 1 erfasst sind, sowie Entscheidungen der Strafge-
richte, die die vorldufige Entziehung der Fahrerlaubnis anordnen,
3. rechtskréftige Entscheidungen wegen einer Ordnungswidrigkeit

a) nach den § 24 Absatz 1, § 24a oder § 24c, soweit sie in der Rechts-
verordnung nach § 6 Absatz 1 Satz 1 Nummer 4 bezeichnet ist und
gegen die betroffene Person
aa) ein Fahrverbot nach § 25 angeordnet worden ist oder
bb)  eine GeldbuBe von mindestens sechzig Euro festgesetzt wor-

den ist und § 28a nichts anderes bestimmt,

b)  nachden§ 24 Absatz 1, § 24a oder § 24c, soweit kein Fall des Buch-
staben a vorliegt und ein Fahrverbot angeordnet worden ist,

c) nach § 10 des Gefahrqutbeforderungsgesetzes, soweit sie in der
Rechtsverordnung nach § 6 Absatz 1 Satz 1 Nummer 4 bezeichnet
ist,

4, unanfechtbare oder sofort vollziehbare Verbote oder Beschrdnkungen, ein
fahrerlaubnisfreies Fahrzeug zu fiihren,

unanfechtbare Versagungen einer Fahrerlaubnis,

6. unanfechtbare oder sofort vollziehbare

a) Entziehungen, Widerrufe oder Riicknahmen einer Fahrerlaubnis,

b) Feststellungen Uber die fehlende Berechtigung, von einer auslandi-
schen Fahrerlaubnis im Inland Gebrauch zu machen,

o

7. Verzichte auf die Fahrerlaubnis,

8. unanfechtbare Ablehnungen eines Antrags auf Verlangerung der Geltungs-
dauer einer Fahrerlaubnis,

9. die Beschlagnahme, Sicherstellung oder Verwahrung von Ftihrerscheinen

nach § 94 der Strafprozessordnung,

10.  (weggefallen)

11.  MaBnahmen der Fahrerlaubnisbehérde nach § 2a Abs. 2 Satz 1 Nr. 1 und 2
und § 4 Absatz 5 Satz 1 Nr. 1 und 2,

12 die Teilnahme an einem Aufbauseminar, an einem besonderen Aufbause-
minar und an einer verkehrspsychologischen Beratung, soweit dies fiir die
Anwendung der Regelungen der Fahrerlaubnis auf Probe (§ 2a) erforder-
lich ist,

13.  die Teilnahme an einem Fahreignungsseminar, soweit dies fir die Anwen-
dung der Regelungen des Fahreignungs-Bewertungssystems (§ 4) erfor-
derlich ist,

14.  Entscheidungen oder Anderungen, die sich auf eine der in den Nummern 1
bis 13 genannten Eintragungen beziehen.

[-]

Um die Rechtsfolge im BuBgeldbescheid — insbesondere das BuBgeld — zutref-
fend bemessen zu kdnnen, sind daher Abfragen der Ordnungswidrigkeitenbehor-
den im FAER unerlasslich. Bereits in meinem 30. Tatigkeitsbericht 2020 unter
Nr. 2.4 habe ich mich umfassend zur Fahrerermittlung geauBert. Zur Feststellung
der Fahreridentitat werden in der Regel zunachst Anhoérungsbogen oder Zeugen-
fragebogen an die jeweiligen Halter oder Halterinnen versandt.

Bei zwei Zweckverbanden musste ich im Rahmen meiner Priifung feststellen,
dass die Abfragen im FAER bereits zeitlich mit der Versendung der ersten Anhor-
oder Zeugenfragebdgen zusammenfielen. In diesem Zeitpunkt besteht aber noch
kein gesicherter Tatnachweis gegen eine konkrete Betroffene oder einen konkre-
ten Betroffenen. Die Daten aus dem FAER wurden in diesen Fallen daher gewis-
sermaBen ,ins Blaue® abgerufen.
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Dieses Vorgehen verstoBt gegen § 30 Abs. 1 Nr. 2 in Verbindung mit § 28 Abs. 2
Nr. 3 StVG, da nach diesen Vorschriften eine Datenlibermittiung aus dem FAER
an die fur die Verfolgung von Ordnungswidrigkeiten zustandige Stelle nur gestat-
tet ist, wenn dies zur Erfiillung der dieser Stelle obliegenden Aufgabe erforderlich
ist. Wird ein Auszug aus dem FAER bereits zu einem Zeitpunkt eingeholt, in wel-
chem noch nicht geklartist, ob gegen die jeweilige Person Uberhaupt ein gesicher-
ter Tatnachweis im Ordnungswidrigkeitenverfahren besteht, verstoBt die betref-
fende Behorde gegen den oben genannten Grundsatz der Erforderlichkeit.

Die beiden Zweckverbande wurden von mir auf diese Zusammenhange aufmerk-
sam gemacht und haben in der Folge mit Anderungen in den entsprechenden
Softwareeinstellungen) geeignete MaBnahmen ergriffen, um eine datenschutz-
konforme Vorgehensweise zu erreichen. So konnte ich erreichen, dass die daten-
schutzrechtlich fehlerhafte Verwaltungspraxis revidiert wurde.

Datenschutz bei der Staatsanwaltschaft: Nennung personenbezogener Da-
ten in einer Einstellungsverfiigung

Weiterhin erhalte ich Eingaben, mit denen betroffene Personen die Nennung per-
sonenbezogener Daten im Rahmen von Anklageschriften oder Einstellungsverfu-
gungen der Staatsanwaltschaften riigen (siehe zuletzt den 32. Tatigkeitsbericht
2022 unter Nr. 4.4).

Auch im Berichtszeitraum wandte sich eine durch eine Straftat geschadigte Per-
son an mich, weil ihre personenbezogenen Daten durch eine Einstellungsverfu-
gung allen weiteren Geschadigten zur Kenntnis gelangt waren.

Das betreffende Ermittlungsverfahren hatte vier Betrugsvorwiirfe umfasst, die zu
einem gemeinsamen Verfahren gegen einen Beschuldigten verbunden worden
waren. Zwar war dessen Vorgehensweise in allen vier Fallen ahnlich, es waren je-
doch unterschiedliche Geschadigte betroffen. Mangels Tatnachweises stellte die
Staatsanwaltschaft schlieBlich das Verfahren nach § 170 Abs. 2 Strafprozessord-
nung (StPO) ein. Dabei wurde versehentlich eine gemeinsame Einstellungsverfu-
gung miteiner gemeinsamen Begriindung flr alle vier Taten verfasst, in der neben
dem jeweils vergleichbar gelagerten Tathergang auch der Vor- und Nachnamen
aller vier Geschadigten aufgefuihrt wurden. Mit der Mitteilung der Einstellung an
die Geschadigten wurde auch die gemeinsame Einstellungsbegriindung mit der
Nennung aller vier Geschadigten an die jeweiligen Geschadigten Ubermittelt.

Diese nicht erforderliche Offenlegung personenbezogener Daten lauft dem in
§ 47 Nr. 3 BDSG verankerten Grundsatz der Datenminimierung entgegen. Sie war
daher nach Art. 1 Abs. 5 BayDSG, § 500 Abs. 1 StPO, § 47 Nr. 3 Var. 2 BDSG da-
tenschutzrechtlich unzulassig.

Die betreffende Staatsanwaltschaft raumte den VerstoB ein, bedauerte ihn und er-

griff weitergehende MaBnahmen zur Sensibilisierung ihrer Bediensteten, um zu-
kiinftige VerstoBe maoglichst auszuschlieBen.
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Priifung eines abgelehnten Loschungsantrags beim Bayerischen Landes-
amt fiir Verfassungsschutz

Das Bayerische Landesamt fur Verfassungsschutz hat den gesetzlichen Auftrag,
Informationen unter anderem Uber Bestrebungen, die gegen die freiheitliche de-
mokratische Grundordnung gerichtet sind, zu sammeln und auszuwerten. Im Rah-
men dieser Aufgabe wird zwangslaufig eine Vielzahl an personenbezogenen Da-
ten verarbeitet.

Auch im Bereich nachrichtendienstlicher Arbeit muss flir Birgerinnen und Biirger
ein ausreichendes MaB an Transparenz sichergestellt sein. Zu diesem Zweck sieht
Art. 23 Abs. 1 Bayerisches Verfassungsschutzgesetz (BayVSG) ein Recht auf Aus-
kunft vor (siehe bereits meine Ausfiihrungen im 28. Tatigkeitsbericht 2017/2018
unter Nr. 5.4 und 5.5 sowie im 29. Tatigkeitsbericht 2019 unter Nr. 3.6).

Teilweise wenden sich die von Speicherungen betroffenen Personen nach einer
erteilten Auskunft mit einem Ldschungsantrag an das Landesamt als speichernde
Behorde. Die Voraussetzungen flr eine Loschung legt Art. 21 Abs. 1 Satz 1
BayVSG fest:

,Personenbezogene Daten sind zu I6schen, wenn

1. ihre Speicherung unzuléssig ist,
2 ihre Kenntnis zur Erfiillung der Aufgaben nicht mehr erforderlich ist oder
3. seit der letzten gespeicherten relevanten Information 15 Jahre vergangen

sind, es sei denn, die zustandige Abteilungsleitung oder deren Vertretung
trifft im Einzelfall ausnahmsweise eine andere Entscheidung.*

Vor dem Hintergrund meiner Verpflichtung aus Art. 32 Abs. 2 BayVSG, mindes-
tens alle zwei Jahre die Einhaltung der Vorschriften tber den Datenschutz zu kon-
trollieren, lasse ich mich durch das Landesamt regelmaBig Uber abgelehnte Lo-
schungsantrage informieren. So kann ich die Entscheidung der Behorde lber die
Ablehnung einer Datenldschung auch ohne Beschwerde der betroffenen Person
nachprtifen.

Im Berichtszeitraum habe ich bei einem Vor-Ort-Termin den betreffenden Akten-
rlickhalt zu den Erkenntnissen eingesehen, die maBgeblich fiir die Ablehnung des
Loschungsantrags und fiir die Aufrechterhaltung der Speicherungen waren. Hier-
bei konnte ich in dem gesichteten Material keine Mangel feststellen. Gleichwohl
werde ich auch zukinftig an dieser Praxis festhalten, weil sie ein wirksames Mittel
ist, die Zulassigkeit nachrichtendienstlicher Speicherungen zu Uberprifen.

Priifung Antiterrordatei (ATD) und Rechtsextremismus-Datei (RED)

Seit 2007 werden in der Antiterrordatei (ATD) Erkenntnisse von Polizeibehorden
und Nachrichtendiensten des Bundes und der Lander aus dem Bereich des inter-
nationalen, vor allem islamistisch motivierten Terrorismus verarbeitet. Das Antiter-
rordateigesetz, das die Voraussetzungen der betreffenden Datenverarbeitungen
regelt, enthdlt auch die Verpflichtung, mindestens alle zwei Jahre ,die Durchfiih-
rung des Datenschutzes* zu kontrollieren.

Auch in diesem Berichtszeitraum habe ich daher eine entsprechende Vor-Ort-

Prifung beim Bayerischen Landesamt fiir Verfassungsschutz durchgefiihrt. Da-
bei habe ich stichprobenartig die Speicherungen durch das Landesamt Giberpriift.
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Meine Prifung gab keinen Anlass zu Beanstandungen. In allen Uberpriften Fallen
wurden die gesetzlichen Speicherungsvoraussetzungen des Antiterrordateige-
setz eingehalten. Aus datenschutzrechtlicher Sicht erfreulich ist im Ubrigen, dass
sich die Eintrage in der ATD seit der letzten Priifung nahezu halbiert haben.

Weiterhin werden seit 2012 Daten zur Bekdmpfung des gewaltbezogenen
Rechtsextremismus in der Rechtsextremismus-Datei (RED) gespeichert. Gesetz-
liche Grundlage hierfir ist das Rechtsextremismus-Datei-Gesetz (RED-G), das
hinsichtlich der Rahmenbedingungen mit dem Antiterrordateigesetz vergleichbar
ist und ebenfalls mindestens alle zwei Jahre datenschutzrechtliche Pflichtprifun-
gen vorsieht.

Dem Rechnung tragend habe ich im Berichtszeitraum vor Ort beim Bayerischen
Landesamt fur Verfassungsschutz Datensétze gepriift, die von dort in die Rechts-
extremismus-Datei eingespeichert wurden. Auch hier hat sich die Anzahl der Ein-
trage betrachtlich vermindert. Entsprechend dem Vorgehen bei der Antiterrorda-
tei wurden auch hier stichprobenartig Speicherungen gepruft.

Im Rahmen dieser Priifung lieBen sich bei einer Person, deren Speicherung sich
auf §2 Satz 1 Nr. 1 Buchst. b RED-G stiitzte, weder die der betroffenen Person
konkret vorgeworfenen Tathandlungen noch eine strafrechtliche Verfolgung aus
dem Aktenriickhalt entnehmen. Auf meinen Hinweis prifte das Landesamt noch-
mals die Speicherungsvoraussetzung und I0schte die betreffende Speicherung
schlieBlich.

Zudem fiel mir bei Priifung eine Speicherung auf, die nach Auskunft des Landes-
amtes eigentlich bereits aus der RED geloscht worden sein sollte, aber wegen des
im Rahmen von NSU-Untersuchungsausschiissen verhangten Léschmoratori-
ums fiir Akten und Daten des Landesamtes (siehe hierzu meinen 32. Tatigkeits-
bericht 2022 unter Nr. 3.5) nach wie vor dort sichtbar war. Eine Sperrung der be-
treffenden Person in der RED - wie bei Loéschmoratorien aufgrund von Art. 21
Abs. 2 Nr. 2 Bayerisches Verfassungsschutzgesetz vorgesehen— war nicht vorge-
nommen worden, weil dies als technisch unmadglich angesehen wurde. Ich duBerte
hier rechtliche Bedenken und konnte schlielich erreichen, dass die betreffende
technische Gestaltung datenschutzgerecht Uberarbeitet wurde.
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Allgemeine Innere Verwaltung

Datenschutzbeauftragte bei Kommunen: geschéftsleitende Beamte schei-
den regelmaBig aus

In meiner Aktuellen Kurz-Information 7 ,Datenschutzbeauftragte kreisangehdri-
ger Gemeinden in Bayern: Inkompatibilitaten, Qualifikation, Zeitbudget“®? habe
ich bereits eingehend erlautert, warum die gerade bei kleineren Gemeinden bis
etwa 10.000 Einwohnern regelméaBig anzutreffenden geschéftsleitenden Beam-
ten, welche im Alltagsgeschaft die Ablaufe in der Gemeindeverwaltung koordinie-
ren sowie die Sitzungen des Gemeinderats vorbereiten und begleiten, nicht als be-
hordliche Datenschutzbeauftragte benannt werden diirfen. Daran habe ich im Be-
richtszeitraum — trotz einzelner anfanglicher Widerstande vor Ort — festgehalten.
Im Hinblick auf die teilweise vorgebrachten juristischen Einwdnde habe ich ergan-
zend auf Folgendes hingewiesen:

Vermeidung von ,Inkompatibilitdten* unionsrechtlich geboten

Die von den Gemeinden zu benennenden Datenschutzbeauftragten kdnnen nach
Art. 38 Abs. 6 Satz 1 DSGVO neben den Aufgaben des Datenschutzbeauftragten
grundsatzlich weitere Aufgaben und Pflichten wahrnehmen. Der Verantwortliche
muss nach Art. 38 Abs. 6 Satz 2 DSGVO aber sicherstellen, dass derartige Aufga-
ben und Pflichten nicht zu einem Interessenskonflikt fiihren. Die Vermeidung sol-
cher Inkompatibilitaten war Ubrigens auch schon vor in Kraft treten der Daten-
schutz-Grundverordnung geboten (siehe die Ausfiihrungen in meinem 26. Tatig-
keitsbericht 2013/2014 unter Nr. 2.3.11),

Ein potentieller Interessenskonflikt liegt vor, wenn die jeweilige Person neben den
Aufgaben und Pflichten der oder des Datenschutzbeauftragten auch mit der Er-
flllung von Aufgaben betraut wird, welche die Datenschutz-Grundverordnung
dem Verantwortlichen zuordnet. Darunter fallt die Aufgabe, fir rechtméaBige Ver-
arbeitungen zu sorgen, ebenso aber etwa die Erflllung der Betroffenenrechte
nach Art. 15 ff. DSGVO oder die Umsetzung technischer und organisatorischer
SchutzmaBnahmen nach Art. 24 Abs. 1 DSGVO sicherzustellen. Dies ist bei ge-
schéftsleitenden Beamten sowie vergleichbaren Angestellten regelmaBig der Fall,
welche meist durch ein formelles Weisungsrecht oder auf andere Art Einfluss auf
die Arbeit der gesamten Gemeindeverwaltung und damit auch auf die in den ein-
zelnen Funktionseinheiten durchzufiihrenden Datenverarbeitungen nehmen
konnen; in der Datenschutz-Dienstanweisung wird ihr oder ihm daher haufig die
Rolle einer oder eines ,Organisationsverantwortlichen® zugewiesen.

82 Bayerischer Landesbeauftragter fiir den Datenschutz, Datenschutzbeauftragte kreisangehéri-
ger Gemeinden in Bayern: Inkompatibilitaten, Qualifikation, Zeitbudget, Aktuelle Kurz-Informa-
tion 7, Stand 10/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzre-
form 2018".
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Zulassige Einschriankung der kommunalen Selbstverwaltungsgarantie

Die Garantie der kommunalen Selbstverwaltung (Art. 28 Abs. 2 Grundgesetz)
umfasst auch die Organisationshoheit, also das Recht, im Rahmen der Gesetze
Uber den Aufbau der Gemeindeverwaltung und die Verteilung der Geschafte unter
die einzelnen Funktionseinheiten eigenverantwortlich zu entscheiden.®® Die Ga-
rantie der kommunalen Selbstverwaltung steht also unter Gesetzesvorbehalt. Ge-
meinden konnen daher zwar grundsétzlich frei bestimmen, welche Beschéftigten
sie mit der Erfillung welcher Aufgaben betrauen. Art. 38 Abs. 6 Satz 2 DSGVO als
Teil des innerstaatlich anwendbaren Rechts schrankt die Organisationsfreiheit je-
doch zulassigerweise im Rahmen des insoweit bestehenden Gesetzesvorbehalts
ein: Die Gemeinde kann zwar festlegen, wer Aufgaben des Verantwortlichen und
wer die Aufgaben der oder des Datenschutzbeauftragten wahrnehmen soll, diese
Aufgaben durfen aber nichtin ein und derselben Person zusammenfallen.

Beamtenrechtliche Regelungen entheben nicht von der Notwendigkeit, In-
teressenskonflikte zu vermeiden

Beamtinnen und Beamte missen nach § 36 Abs. 1 Beamtenstatusgesetz (Be-
amtStG) die volle personliche Verantwortung fir die RechtmaBigkeit ihrer dienst-
lichen Handlungen tragen; eine schuldhafte Verletzung ihrer Pflichten stellt nach
§ 47 Abs. 1 Satz 1 BeamtStG ein Dienstvergehen dar. Einzelne Kommunen haben
unter Berufung hierauf mir gegentber vorgebracht, dieser Personenkreis konne
schon deshalb keinem Interessenskonflikt unterliegen, weil kraft Beamtenrecht je-
derzeit ein vertretbarer, das heiBt rechtméaBiger Interessenausgleich hergestellt
werden musse. Auch geschéftsleitende Beamte konnten deswegen durchaus als
Datenschutzbeauftragte bestellt werden.

Ich habe insoweit darauf hingewiesen, dass dieser Riickschluss schon mit den Vor-
schriften zur Befangenheit oder zur Besorgnis der Befangenheit® im nationalen
Verwaltungsverfahrensrecht unvereinbar ist. Diese Vorschriften bringen den all-
gemeinen Grundsatz zum Ausdruck, dass in einem konkreten Verwaltungsverfah-
ren nur solche Personen fir eine Behorde tatig werden dlrfen, bei denen keine
Umstéande vorliegen, die objektiv geeignet sind, Misstrauen gegen ein neutrales,
unparteiisches Verhalten zu rechtfertigen.® Biirgerinnen und Burger sollen die
Gewahr haben, dass Einzelfallentscheidungen allein nach Recht und Gesetz erge-
hen und andereninhaltlicher Vorbereitung keine Personen teilnehmen, deren Un-
befangenheit gegenliber der zu treffenden Entscheidung wegen mangelnder Dis-
tanz zum Gegenstand des Verfahrens gefahrdet sein konnte.® Insoweit geht be-
reits der nationale Gesetzgeber davon aus, dass die statusrechtliche Pflicht des
Beamten zu rechtmaBigem Handeln auch einer verwaltungsverfahrensrechtli-
chen Absicherung bedarf.8’

Die im nationalen Recht flir das konkrete Verwaltungsverfahren vorgesehene ver-
fahrensmaBige Absicherung der abstrakten beamtenrechtlichen Pflichten verfolgt
letztlich einen @hnlichen Ansatz wie Art. 38 Abs. 6 Satz 2 DSGVO. Datenschutzbe-
auftragte haben nach Art. 38 Abs. 4 DSGVO gerade auch die Funktion, konkrete

8 Mehde, in: Dirig/Herzog/Scholz, Grundgesetz, Stand 9/2022, Art. 28 Rn. 65.

84 Siehe hierzu im bayerischen Recht Art. 20, 21 Bayerisches Verwaltungsverfahrensgesetz.

8 Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 10. Aufl. 2023,§ 20 Rn. 1.
8 Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 10. Aufl. 2023,§ 20 Rn. 1.
87 Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 10. Aufl. 2023, § 20 Rn. 2.
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betroffene Personen bei der Wahrnehmung ihrer Datenschutzrechte gegentber
der verantwortlichen Stelle zu beraten. Das Vertrauen betroffener Personenin die
Unabhangigkeit der Datenschutzbeauftragten ware jedoch von vornherein stark
beschadigt, wenn dies zulassigerweise dieselbe Person sein konnte, die die in
Frage stehende Datenverarbeitung der Gemeinde (potentiell) maBgeblich beein-
flussen kann.

Keine Einbindung der Datenschutz-Aufsichtsbehoérde in Zuwendungsver-
fahren per Bescheid

Nicht zuletzt die COVID-19-Pandemie hat dazu beigetragen, dass Innenstadte
verwaist sind und in der Folge aufgrund veranderten Einkaufs- und Ausgehge-
wohnheiten viele Geschéfte oder Restaurants von ihren Inhabern aus wirtschaftli-
chen Griinden geschlossen wurden. Kommunen stehen hier vor dem Problem,
die Innenstéadte wieder attraktiver zu machen. In diesem Zusammenhang wurde
ich im Berichtszeitraum von einer Kommune um datenschutzrechtliche Prifung
einer Lokalisierungs- und Ortungstechnologie fiir Innen- und AuBenraume gebe-
ten. Die Technologie sollte mithelfen, die Attraktivitat der Innenstadt durch die
Analyse von Bewegungsstromen und Verhaltensmustern von Passantinnen und
Passanten zu verbessern.

Urséachlich flr die Beratungsanfrage war eine entsprechende, im Zuwendungsbe-
scheid des Uber die Bewilligung einer Forderung entscheidenden Staatsministeri-
ums enthaltene Nebenbestimmung. Danach erging die Bewilligung der Zuwen-
dung fuir den Einsatz der Technologie unter dem Vorbehalt, dass eine Vorlage des
Projektes bei mir zu keinen Beanstandungen fiihrt. Auch wenn ich es nattrlich be-
gruBt habe, dass nur datenschutzkonforme Leistungen gefordert werden sollen,
habe ich dem Anliegen der Kommune nicht entsprochen. Der vom Staatsministe-
rium gewdhlte Weg meiner Einbindung stand mit weder mit meiner Unabhéngig-
keit noch mit der gesetzlichen Zustandigkeitsordnung in Einklang.

Priifung der Datenschutzkonformitat einer geférderten Leistung hat vor
Erlass des Zuwendungsbescheides zu erfolgen

Zuwendungen dirfen nach Art. 44 Abs. 1 Satz 1 Bayerische Haushaltsordnung
(BayHO) nur unter den Voraussetzungen des Art. 23 BayHO gewahrt werden.
Nach Art. 23 BayHO durfen Ausgaben und Verpflichtungsermachtigungen fir
Leistungen an Stellen auBerhalb der Staatsverwaltung zur Erfiillung bestimmter
Zwecke (Zuwendungen) nur veranschlagt werden, wenn der Staat an der Erfll-
lung durch solche Stellen ein erhebliches Interesse hat, das ohne die Zuwendun-
gen nicht oder nicht im notwendigen Umfang befriedigt werden kann. Der jewei-
lige Zuwendungsgeber muss ein solches Interesse uberhaupt entwickeln dur-
fen.®8 Das ist nicht der Fall, wenn die konkrete Umsetzung des zu férdernden Vor-
habens mit gesetzlichen Regelungen nicht vereinbar ist. So ist in den zuwen-
dungsrechtlichen Bewilligungsverfahren regelmaBig die Vereinbarkeit der Zu-
wendung mit dem EU-Beihilferecht zu prifen.®® Hinsichtlich des (EU-) Daten-
schutzrechts kann hier nichts anderes gelten. Die Vereinbarkeit des zu fordernden

8 Miiller/Richter/Ziekow, Handbuch Zuwendungsrecht, 2017, Kap. A Rn, 222,
8 Miiller/Richter/Ziekow, Handbuch Zuwendungsrecht, 2017, Kap. BRn. 71,
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Vorhabens mit dem Datenschutzrecht ist deshalb grundsatzlich vor Erlass des Zu-
wendungsbescheides zu wirdigen. Daflr bieten sich zwei Alternativen an:

Die Bewilligungsbehorde kann entweder dem potentiellen Zuwendungsempfan-
ger aufgeben, mit den Antragsunterlagen eine Stellungnahme zur Vereinbarkeit
des Vorhabens mit dem Datenschutzrecht vorzulegen. Wenn eine Kommune eine
bestimmte Technologie einsetzen will und dabei die Verarbeitung personenbezo-
gener Daten im Raum steht, ist sie dafiir verantwortlich, dass der Einsatz daten-
schutzkonform erfolgt. Die Kommune muss dann ohnehin ihre Rechenschafts-
pflicht aus Art. 5 Abs. 2 DSGVO erflllen, also dokumentieren, dass und aus wel-
chen Griinden den datenschutzrechtlichen Anforderungen gentigt ist. Die daten-
schutzrechtliche Beratung der Kommune als Verantwortlicher ist in erster Linie
eine eigenstandige Aufgabe der vor Ort zu benennenden behdrdlichen Daten-
schutzbeauftragten (vgl. Art. 39 Abs. 1 Buchst.a DSGVO). Die behérdlichen Da-
tenschutzbeauftragten kdnnen sich zwar im Rahmen der Zusammenarbeit mit der
Datenschutz-Aufsichtsbehdrde unter vertiefter Darlegung ihrer eigenen rechtli-
chen Erwédgungen in einem Zweifelsfall auch an den Landesbeauftragten wenden.
Das im konkreten Fall beabsichtigte pauschale ,Outsourcing” der datenschutz-
rechtlichen Priifung des Vorhabens an mich ist so allerdings nicht zu erreichen.

Soweit den geforderten Kommunen eine komplexe datenschutzrechtliche Pri-
fung nicht zugemutet werden soll, kann — und muss - die Bewilligungsbehdrde
eben selbst eine solche Prifung vornehmen.

Unabhingigkeit des Landesbeauftragten fiir den Datenschutz

Der Landesbeauftragte fir den Datenschutz ist geméaB Art. 52 Abs. 1 DSGVO und
Art. 33a Abs. 3 Satz 1 Verfassung des Freistaates Bayern eine vollig unabhangige
Aufsichtsbehorde. Er ist weisungsfrei. Daher kdnnen ihm grundsétzlich keine
Prifauftrage erteilt werden. Nach Art. 15 Abs. 3 BayDSG kénnen nur der Landtag
oder die Staatsregierung den Landesbeauftragten unbeschadet seiner Unabhan-
gigkeit ersuchen, zu bestimmten Vorgangen aus seinem Aufgabenbereich Stel-
lung zu nehmen. Der Landesbeauftragte entscheidet aber auch in diesem Fall
selbst, ob und in welchem Umfang er auf das Ersuchen eingeht. In der aufsichts-
behordlichen Praxis gibt der Landesbeauftragte auf entsprechende Ersuchen re-
gelméBig gern ausflihrliche Hinweise.

Durch die Nebenbestimmung im Zuwendungsbescheid hat die Bewilligungsbe-
horde unzulassigerweise versucht, auBerhalb von Art. 15 Abs. 3 BayDSG einen
Prifauftrag zu erteilen. Der Landesbeauftragte war zwar nicht formlicher Adressat
der fraglichen Nebenbestimmung. Gegenlber der Zuwendungsempfangerin
wurde aber der Eindruck erweckt, er sei zu einer datenschutzrechtlichen Priifung
des zuwendungsgegenstandlichen Vorhabens verpflichtet. Die Zuwendungsemp-
fangerin musste danach annehmen, die Realisierung ,hdnge nur noch vom Lan-
desbeauftragten ab“. Aus dieser Perspektive folgerichtig hat die Zuwendungs-
empféangerin mit dem Landesbeauftragten in der offenkundigen Erwartung Kon-
takt aufgenommen, zeitnah die gleichsam behordlich angeordnete ,Unbedenk-
lichkeitsbescheinigung* zu erhalten.
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4.3

Feststellung der Datenschutzkonformitét einer geférderten Leistung ist
nicht Aufgabe des Landesbeauftragten

Der geférderten Kommune erwuchs aus der im Zuwendungsbescheid enthalte-
nen Nebenbestimmung kein Anspruch auf eine Prifung ihres Vorhabens durch
den Landesbeauftragten. Dessen Aufgaben sind maBgeblich in Art. 57 Abs. 1
DSGVO festgelegt. Die Tatbestande dieser Norm waren jedoch nicht einschlagig.
Insbesondere Art. 57 Abs. 1 Buchst. v DSGVO war in Anbetracht der Unabhangig-
keit der Datenschutz-Aufsichtsbehdrde nicht dahin zu verstehen, dass beliebige
Aufgaben von dritter Seite zugewiesen werden konnen. Die vorherige Konsulta-
tion einer Datenschutz-Aufsichtsbehdrde mit Blick auf geplante Verarbeitungen
ist unter der Datenschutz-Grundverordnung ein seltener Ausnahmefall; sie kann
insbesondere nach einer ,unglnstigen” Datenschutz-Folgenabschatzung in Be-
tracht kommen (siehe Art. 36 DSGVO).

Ergebnis

Vor diesem Hintergrund habe ich die Bewilligungsbehdrde gebeten sicherzustel-
len, dass in Zuwendungsbescheiden zukuinftig auf Nebenbestimmungen der er-
wahnten Art verzichtet wird. Dies wurde mir vom betroffenen Staatsministerium
zugesichert. Zudem habe ich mich fiir die Zukunft gern dazu bereit erklart, die Be-
willigungsbehdrde bei der Entwicklung einer Best Practice fir die datenschutzge-
rechte Steuerung von Bewilligungsverfahren zu unterstitzen.

Datenschutzgerechte Behandlung eines Antrags auf Anderung des Ge-
meindewappens in 6ffentlicher Gemeinderatssitzung

Bayerische Gemeinden haben nach Art. 4 Gemeindeordnung (GO) das Recht zur
Flhrung ihrer geschichtlichen Wappen. Auch wenn Herkunft und Bedeutung der
teils jahrhundertealten Gemeindewappen nicht immer vollstandig bekannt sein
maogen, spielen diese fur das Selbstbild der ortlichen Gemeinschaft doch auch
heute noch durchaus eine Rolle.

Im Berichtszeitraum stellte eine Blirgerin bei der Gemeindeverwaltung einen An-
trag auf Anderung des Gemeindewappens. Nach ihrer Auffassung enthielt das
Wappen ein diskriminierendes Bildelement. Der Antrag wurde in offentlicher Sit-
zung des Gemeinderats behandelt. Zu diesem Zweck wurde der vollstandige
Wortlaut des Antrags einschlieBlich des Namens der Antragstellerin verlesen. In
der Folge erschien in der drtlichen Presse ein Bericht, in welchem ebenfalls der
Name der Antragstellerin genannt wurde. Gegen das Handeln der Gemeinde hat
sich die Burgerin zu Recht bei mir beschwert. Ich habe gegentber der Gemeinde
einen VerstoB gegen datenschutzrechtliche Vorschriften festgestellt.

Die Gemeinde hat durch die Namensnennung personenbezogene Daten der An-
tragstellerin offengelegt. Dafiir war eine Rechtsgrundlage erforderlich (Art. 6
Abs. 1 UAbs. 1 DSGVO). Da eine Einwilligung nicht erteilt war, kam dafir allenfalls
die allgemeine Ubermittlungsbefugnis aus Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG in
Betracht. Danach ist eine Ubermittlung personenbezogener Daten durch eine 6f-
fentliche Stelle nur zuléssig, wenn sie zur Erflillung einer der Gibermittelnden oder
derempfangenden offentlichen Stelle obliegenden Aufgabe erforderlichiist. Diese
Voraussetzungen waren jedoch nicht erfiillt.
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Zwar wollte die Gemeinde mit der Behandlung des Antrags dem Petitionsrecht
nach Art. 56 Abs. 3 GO entsprechen. Dort heift es:

,Jeder Gemeindeeinwohner kann sich mit Eingaben und Beschwerden an den Ge-
meinderat wenden."

Um diese Aufgabe zu erfiillen, war es fiir die Gemeinde jedoch nicht erforderlich,
den Antrag unter Namensnennung zu verlesen. Der Begriff der Erforderlichkeit ist
als Bestandteil von Verarbeitungsbefugnissen, die auf Art.6 Abs. 1 UAbs. 1
Buchst. e DSGVO gestlitzt sind, unionsrechtlich zu verstehen. Er ist im Lichte des
unionalen VerhaltnismaBigkeitsprinzips zu interpretieren. Geboten ist danach eine
Abwagung zwischen den Grundrechten der betroffenen Person einerseits und
dem gegenlaufigen offentlichen Interesse andererseits.®° Eine Verarbeitung per-
sonenbezogener Daten ist daher nicht schon deshalb zuléssig, weil sie fur die Auf-
gabenerfiillung einer offentlichen Stelle forderlich ist.®' Zwar mag ein 6ffentliches
Interesse bestehen, dass der zur Entscheidung tber den Antrag berufene Ge-
meinderat bei einer Petition die Identitat des Antragstellers erfahrt, zumal das Pe-
titionsrecht nicht jedermann, sondern nur Gemeindeeinwohnern zukommt. Dies
gilt aber nicht entsprechend fir die Allgemeinheit. Insoweit tberwiegt jedenfalls
das im Recht auf informationelle Selbstbestimmung fundierte Vertraulichkeitsin-
teresse von Antragstellern. Die Eingabe nach Art. 56 Abs. 3 GO ist kein auf die Of-
fentlichkeit angelegtes Instrument der demokratischen Mitwirkung wie etwa ein
Blrgerbegehren oder ein Blirgerantrag; sie bleibt im bilateralen Verhéltnis von
Gemeinde und Eingabefihrerin oder Eingabefihrer. Auf ein Risiko von Anfein-
dungen gegenlber Antragstellern kommt es vor diesem Hintergrund nicht an.

Selbst wenn man vor diesem rechtlichen Hintergrund im konkreten Fall anndhme,
dass flr eine abschlieBende Willensbildung des Gemeinderats Uber die Petition
zwingend die Kenntnis der Identitat der Antragstellerin erforderlich wére — etwa
um die Ernsthaftigkeit des Anliegens einschétzen zu kdnnen -, rechtfertigt dies
nicht die Nennung des Namens in offentlicher Sitzung. Der Name hatte vielmehr
im Rahmen der internen und vertraulichen Sitzungsvorlagen flr die Gemeinde-
ratsmitglieder genannt werden konnen. Der Gemeinderat ist dann Uber den An-
trag im Detail und die Identitat der Eingabeflhrerin informiert, wahrend in der 6f-
fentlichen Sitzung tUber den Antrag seinem wesentlichen Inhalt nach und ohne Na-
mensnennung diskutiert werden kann.

Die von der Gemeinde gewahlte Sachbehandlung konnte im Ubrigen auch schon
deswegen nicht auf Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG gestitzt werden, weil diese
Vorschrift keine initiativen Datentibermittlungen legitimiert.

Gesetz zur Anderung des Gemeinde- und Landkreiswahlgesetzes
und weiterer Rechtsvorschriften

Im Jahr 2023 hatder bayerische Gesetzgeber das Kommunalrecht umfassend no-
velliert; die Anderungen sind gestaffelt bis zum 1. Januar 2024 in Kraft getreten.
Nichtwenige der Neuerungen waren auch datenschutzrechtlich relevant. Insoweit
zutreffend hat mich das Bayerische Staatsministerium des Innern, fir Sport und

% Vg, Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20,
BeckRS 2020, 18859, Rn. 59.

91 Vgl. Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20,
BeckRS 2020, 18859, Rn. 60.
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Integration daher im Gesetzgebungsverfahren beteiligt. Leider geschah dies aber
erstim Zuge der Verbandsanhorung und nicht bereits bei der Erarbeitung des Re-
ferentenentwurfs — also nicht ,friihzeitig", wie § 7 Abs. 4 Satz 1 Geschéftsordnung
der Bayerischen Staatsregierung dies an sich fordert. Obwohl mir daherwenig Zeit
zur Verfligung stand, habe ich eine umfangreiche Stellungnahme abgegeben.

Im Mittelpunkt meiner Stellungnahme standen dabei zunéachst die Neuregelungen
zur Live-Ubertragung von Biirgerversammlungen sowie von Gremiensitzungen
ins Internet, ferner die Speicherung von Sitzungsaufzeichnungen in einer Media-
thek. Mitdiesen Themen habe ich mich in der Vergangenheit in meinen Tatigkeits-
berichten bereits mehrfach befasst (siehe 21. Tatigkeitsbericht 2003/2004 unter
Nr. 11.2 und 29. Tatigkeitsbericht 2019 unter Nr. 5.2). Dabei habe ich fir Live-
Ubertragungen und Mediatheken das Erfordernis einer gesetzlichen Rechts-
grundlage betont, weil insbesondere die weltweite, im Fall der Mediathek zudem
langerfristige Verbreitung von Redebeitragen in Bild und Ton erhebliche Grund-
rechtseingriffe fur die Teilnehmerinnen und Teilnehmer von Blrgerversammlun-
gen oder Gremiensitzungen mit sich bringt. Soweit unter Geltung des bisherigen
Rechts diskutiert wurde, die erforderliche Rechtsgrundlage jeweils im Einzelfall
durch Einholung einer Einwilligung zu schaffen, habe ich auf die geringe Praktika-
bilitat einer solchen Losung aufmerksam gemacht (siehe insbesondere mein 27.
Tatigkeitsbericht 2015/2016 unter Nr. 6.10.1). Vor diesem Hintergrund hat es
mich gefreut, dass der Gesetzgeber meine Position nun aufgegriffen hat. Auch zu
dem im Gesetzentwurf vorgesehenen Recht auf Kopie von Niederschriften kom-
munaler Gremiensitzungen habe ich Hinweise gegeben. Eine klar ablehnende
Haltung habe ich demgegenlber zu dem Vorhaben eingenommen, die erst 2018
unter meiner Beteiligung eingeflhrten datenschutzfreundlichen Regelungen zum
Einbau und Betrieb elektronischer Wasserzahler mit Funkmodul wieder aufzuhe-
ben.

Biirgerversammlung: Live-Ubertragung ins Internet

Der Gesetzesentwurf sah urspriinglich vor, dass die Biirgermeisterin oder der Blr-
germeister allein tber die Live-Ubertragung einer Biirgerversammlung in Ton und
Bild in das Internet entscheidet; die Einholung von Einwilligungen, Vorgaben zur
Ausrichtung der Kameras, oder die Aufklarung dariber, dass eine Internetiibertra-
gung erfolgt, waren nicht vorgesehen. In meiner Stellungnahme habe ich insoweit
die Bedeutung des Grundrechts auf informationelle Selbstbestimmung (Art. 2
Abs. 1inVerbindung mitArt. 1 Abs. 1 Grundgesetz - GG), insbesondere unter dem
Aspekt der VerhéltnisméaBigkeit von Eingriffen in dieses Recht betont. Konkret
habe ich empfohlen, Uber die Echtzeitlibertragung den Gemeinderat einen Be-
schluss fassen zulassen, Redebeitrage teilnehmender Personen nur bei Vorliegen
wirksamer Einwilligungen (Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO) zu Ubertra-
gen, und daflir Sorge zu tragen, dass Kameras nur die Versammlungsleitung sowie
das Rednerpult erfassen und ansonsten nur Ubersichtsaufnahmen gefertigt wer-
den dirfen, die keine Identifizierung erlauben. Zudem sollten offene Abstimmun-
gen nicht Ubertragen oder aufgezeichnet werden diirfen und die Gemeinde bei
der Einladung zur Bulrgerversammlung sowie vor deren Beginn Uber eine Echt-
zeitUbertragung informieren. Meine Empfehlungen wurden zu einem groBen Teil
Ubernommen. Art.18 Abs. 4 Gemeindeordnung (GO) lautet in der ab 1. Januar
2024 geltenden Fassung nun wie folgt:

. Die Blirgerversammlung findet in einem der Allgemeinheit zugéanglichen Raum
statt. °Ergénzend kann die Gemeinde durch Satzung oder durch Beschluss des
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Gemeinderats eine Echtzeitiibertragung der Blirgerversammiung in Ton und Bild
(ber das Internet zulassen. °Ein Redebeitrag einer teilnehmenden Person darf nur
Ubertragen werden, wenn sie dafiir eine Einwilligung erteilt hat *Kameras sind so
einzurichten, dass nur die Versammlungsleitung sowie die redenden Personen er-
fasst werden. °Die Gemeinde informiert bei der Einladung zur Biirgerversammlung
sowie vor Beginn Uber eine Echtzeitiibertragung nach Satz 2. °Die Gemeinden
kénnen durch Satzung zulassen, dass Personen nicht persénlich anwesend sein
mdussen, um sich nach Abs. 3 zu beteiligen, sondern sich dazu auch Uber das Inter-
net zuschalten kénnen. “In der Satzung ist das Néhere zu den Voraussetzungen
und zur Austibung des AuBerungs- und Stimmrechts durch die zugeschalteten
Personen zu regeln.”

Gemeinderats-, Kreistags- und Bezirkstagssitzungen: Live-Ubertragung
ins Internet und Speicherung in einer Mediathek

Bei der Normierung einer Live-Ubertragung von Gemeinderats-, Kreistags- und
Bezirkstagssitzungen in das Internet und deren Speicherung in einer Mediathek,
wurde dem Grundrecht auf informationelle Selbstbestimmung im Gesetzesent-
wurf bereits grundsétzlich Beachtung geschenkt. Lediglich die geplante Speicher-
dauer in der Mediathek von drei Monaten sowie die Verwendung teils nicht hinrei-
chend bestimmter Begriffe im Gesetzesentwurf waren aus datenschutzrechtlicher
Sicht zu kritisieren. Insoweit habe ich unter Verweis auf die Grundsatze der Daten-
minimierung und der Speicherbegrenzung (vgl. Art. 5 Abs. 1 Nr. c und e DSGVO)
eine kiirzere Speicherdauer und die Verwendung einheitlicher und klarer Be-
grifflichkeiten angemahnt. Im Ergebnis wurde die regulare Speicherdauer auf
sechs Wochen verkirzt. Die Neuregelungen finden sich in Art. 52 Abs. 4 Séatze 2
bis 7 GO, Art. 46 Abs. 4 Landkreisordnung (LKrO), Art. 43 Abs. 4 Bezirksordnung
(BezO). Beispielsweise in Art. 52 Abs. 4 Sétze 2 bis 7 GO heiBt es ab dem 1. Januar
2024 nun wie folgt:

,“Ergéanzend kann die Gemeinde eine Echtzeitiibertragung der 6ffentlichen Sit-
zungen des Gemeinderats in Ton und Bild (iber das Internet zulassen und die Auf-
zeichnungen in einer Sammlung audiovisueller Medien fiir die Dauer von sechs
Wochen zum Abruf fiir jedermann bereitstellen. 3Findet die néchste Sitzung nicht
innerhalb von sechs Wochen statt, kbnnen die Aufzeichnungen bis zum Ende der
néchsten Sitzung zum Abruf fir jedermann bereitgestellt werden. *Danach sind die
Aufzeichnungen jeweils zu I6schen. °Die Beschliisse nach Satz 2 bediirfen jeweils
einer Zweidrittelmehrheit der abstimmenden Mitglieder des Gemeinderats. °Mit
Ausnahme der oder des Vorsitzenden dtirfen Ton und Bild von an der Sitzung teil-
nehmenden Personen nur mit deren Einwilligung Ubertragen, aufgezeichnet und
gespeichert werden. “Eine Ubertragung, Aufzeichnung und Speicherung des Bil-
des einer unbeteiligten Person ist nur im Rahmen von Ubersichts- oder Hinter-
grundaufnahmen zuldssig und dies auch nur, falls die rdumlichen Verhéltnisse Auf-
nahmen ohne unbeteiligte Personen nicht zulassen.”

Kopien von Niederschriften kommunaler Gremiensitzungen

Dasin Art. 54 Abs. 3 GO, Art. 48 Abs. 3 LKrO und Art. 45 Abs. 3 BezO neu vorge-
sehene Recht auf Kopien von Niederschriften offentlicher Sitzungen kommunaler
Gremien macht es aus meiner Sicht besonders dringlich, dass die gesetzlichen
Anforderungen an den Inhalt derartiger Sitzungsniederschriften beachtet werden.
Gesetzlich vorgesehen ist in Art. 54 Abs. 1 Satz 2 GO, Art. 48 Abs. 1 Satz 2 LKrO
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und Art. 45 Abs. 1 Satz 2 BezO, dass eine Niederschrift den Tag und Ort der Sit-
zung, die anwesenden Gremiumsmitglieder, die behandelten Gegenstéande, die
Beschlisse und das Abstimmungsergebnis enthalt. Zudem kann ein Gremiums-
mitglied verlangen, dass das eigene Abstimmungsergebnis in die Niederschrift
aufgenommen wird. Gegenliber dem Innenministerium habe ich insoweit ange-
mahnt, dass die Niederschriften von Sitzungen kommunaler Gremien nun noch
strikter als bisher schon vorgesehen, auf die gesetzlich vorgeschriebenen Min-
destinhalte beschrankt bleiben miissen und auf — die in der Praxis nach mei-
nem Eindruck verbreiteten — tiberschieBenden Inhalte verzichtet wird. Insbeson-
dere durfen derartige Niederschriften nur im gesetzlich vorgesehenen Umfang
personenbezogene Daten enthalten. Beispielsweise Art. 54 Abs. 3 GO lautet in
derab 1. Januar 2024 geltenden Fassung nun wie folgt:

,'Die Gemeinderatsmitglieder kénnen jederzeit die Niederschriften der 6ffentli-
chen sowie der nichtéffentlichen Sitzungen des Gemeinderats einsehen und sich
unentgeltlich Kopien der Niederschriften der éffentlichen Sitzungen erteilen las-
sen. °Die Gemeindeblrgerinnen und Gemeindebiirger kbnnen Einsicht in die Nie-
derschriften der 6ffentlichen Sitzungen des Gemeinderats nehmen und sich Ko-
pien erteilen lassen. Fur die Fertigung der Kopien nach Satz 2 kénnen die Ge-
meinden Kosten nach MaBgabe des Kostengesetzes erheben. “Die Sétze 2 und 3
gelten flir auswérts wohnende Personen hinsichtlich ihres Grundbesitzes oder ih-
rer gewerblichen Niederlassungen im Gemeindegebiet entsprechend.”

Einbau und Betrieb elektronischer Wasserzahler mit Funkmodul

Der Gesetzentwurf sah des Weiteren vor, dass zukuinftig die bisherigen daten-
schutzfreundlichen Regelungen zum Einbau und Betrieb elektronischer Wasser-
zahler mit Funkmodul entfallen. Diese burgerfreundlichen Regelungen hatte das
Innenministerium in enger Abstimmung mit mir entwickelt; sie waren fast sechs
Jahre lang geltendes Recht, in der Rechtsprechung akzeptiert und in der kommu-
nalen Praxis meinen Eindriicken aus Prifung und Beratung zufolge auch ,ange-
kommen" (vgl. ndher meine Ausfiihrungen im 27. Tatigkeitsbericht 2015/2016
unter Nr. 6.3,im 28. Tatigkeitsbericht 2017/2018 unter Nr. 7.3 sowie im 30. Tatig-
keitsbericht 2020 unter Nr.6.2). Art. 24 Abs. 4 GO sah inder biszum 31. Dezember
2023 geltenden Fassung das Recht fiir die Gemeinden vor, nach Erlass entspre-
chender Satzungen fiir Einrichtungen der Wasserversorgung auch elektronische
Wasserzahler mit oder ohne Funkmodul einzusetzen und zu betreiben. Betroffe-
nen Personenwurde ein fristgebundenes, ansonsten voraussetzungsloses Wider-
spruchsrecht gegen den Einsatz des Funkmoduls gewahrt. Insgesamt war mit die-
ser Regelung ein ausgewogener Kompromiss gefunden worden.

Vor diesem Hintergrund war ich negativ Uberrascht, dass der Gesetzesentwurf nun
vorsah, diese datenschutzfreundlichen Regelungen ersatzlos zu streichen.
Ich habe mich mit Nachdruck hierzu kritisch geduBert, weil mit dieser Streichung
ein ,Rickbau” des Grundrechtsschutzes nicht nur beim Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1 inVerbindung mitArt. 1 Abs. 1 GG), sondernauch
beim Recht auf Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG) verbunden ist.
Das Innenministerium begriindete die Anderung mit einem (angeblichen) Vor-
rang bereits bestehender bundesrechtlicher Bestimmungen, konkret von § 18
Abs. 2 Verordnung Uber Allgemeine Bedingungen fir die Versorgung mit Wasser
(AVBWasserV). Diese Regelung bietet aus datenschutzrechtlicher Sicht allerdings
keine tragfahige Rechtsgrundlage fir die Verarbeitung personenbezogener
Verbrauchsdaten aus elektronischen Funkwasserzahlern. Meiner Einschétzung
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steht auch die vom Innenministerium insoweit angefihrte Entscheidung des Bay-
erischen Verfassungsgerichtshofs vom 26. April 2022°2 nicht entgegen. Der Ver-
fassungsgerichtshof bestatigt in dieser Entscheidung vielmehr gerade die Verfas-
sungskonformitét der bestehenden Regelung.

Hinzu kommt, dass mit den Streichungen zugleich die bislang in Art. 24 Abs. 4
Satz 3 Nr. 2 GO getroffene Regelung, wonach eine anlassbezogene Datenverar-
beitung im Einzelfall zur Abwehr von Gefahren flir den ordnungsgemaBen Be-
trieb der Wasserversorgungseinrichtung und zur Aufklarung von Stérungen im
Wasserversorgungsnetz zulassig ist, ausgeweitet werden sollte. Kiinftig sollten
elektronische Funkwasserzahler schon ,soweit dies zur Abwehr von Gefahren fur
den ordnungsgemaBen Betrieb der Wasserversorgungseinrichtung und zur Auf-
klarung von Storungen im Wasserversorgungsnetz erforderlich ist* und damit
nicht mehr nur ,im Einzelfall* ausgelesen werden kdnnen. Dadurch wird ein von
mir stets als datenschutzrechtlich problematisch erachtetes, periodisch und auto-
nom erfolgendes Funken von Zahlernummer und Zahlerstanden Uber das Jahr
hinweg ohne konkreten Anlass begunstigt.

Meine Bedenken hinsichtlich dieser Anderungen habe ich dem Innenministerium
mehrmals umfassend erlautert und eindringlich gefordert, den alten Rechtszu-
stand beizubehalten. Leider fanden meine Bedenken keine Beriicksichtigung.
Entgegen meiner expliziten datenschutzrechtlichen Forderung sind Satzungser-
machtigung, voraussetzungsloses Widerspruchsrecht sowie die sonstigen
datenschutzfreundlichen Beschréankungen aus Art. 24 Abs. 4 GO in der bis
zum 31. Dezember 2023 geltenden Fassung mit dem Jahresbeginn 2024
entfallen. Daher stellt sich die Situation der Biirgerinnen und Biirger, was
den Einbau und Betrieb elektronischer Wasserzédhler mit Funkmodul be-
trifft, wieder vergleichbar ebenso schutzlos dar wie schon vor der Daten-
schutzreform 2018. Das bedaure ich sehr.

Landtags- und Bezirkswahl: Verbesserung bei der Bekanntmachung der
Wahlkreisvorschlage

Im Zusammenhang mit der Landtags- und Bezirkswahl am 8. Oktober 2023 wand-
ten sich mehrere Kandidatinnen und Kandidaten mit Beschwerden an mich. Sie
rligten Ubereinstimmend die Bekanntmachung ihrer privaten Anschriften im Bay-
erischen Staatsanzeiger, der als ePaper auch im Internet zuganglich ist. Die Be-
schwerdeflhrerinnen und Beschwerdefiihrer seien in der Vergangenheit bereits
Bedrohungen durch politisch Andersdenkende ausgesetzt gewesen und verstin-
den nicht, weshalb die Bekanntmachung ihrer privaten Adressen fiir eine wirk-
same Kandidatur notwendig sei. Insoweit habe ich den Beschwerdefiihrerinnen
und Beschwerdeflihrern zunachst die Rechtslage bei der Bekanntmachung der
Wahlkreisvorschlage erlautert.

Die Veroffentlichung der Anschriften von Wahlkreisbewerberinnen und Wahl-
kreisbewerbernim Bayerischen Staatsanzeiger stellt eine Verarbeitung personen-
bezogener Daten dar, flr die offentliche Stellen eine Rechtsgrundlage bendtigen.
§ 35 Abs. 1 Satz 1 Nr. 2 Landeswahlordnung (LWO)®3 bestimmt, welche perso-
nenbezogenen Daten die Bekanntmachung der Wahlkreisvorschlage enthalt.

92 V. 5-VII-19, BeckRS 2022,9317.
% Die Landeswahlordnung ist gemaB Art. 6 Bezirkswahlgesetz unter den dort genannten MaBga-
ben auf die Bezirkswahl anwendbar.
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Dazu zéhlen grundsatzlich Familienname, Vorname, Beruf oder Stand, Geburts-
jahr und Anschrift der sich bewerbenden Personen. GemaB § 88 Abs. 1 Nr. 1
LWO erfolgt die Bekanntmachung der Wahlkreisvorschlage im Staatsanzeiger.
Dieser erscheint seit jeher als Druckwerk, inzwischen zusétzlich aber auch als
ePaper im Internet. Die von den Beschwerdeflihrern gertigte Bekanntmachung
der privaten Anschriften lasst sich also grundsatzlich auf eine Rechtsgrundlage
stitzen. Dieser Grundsatz erfahrt jedoch zwei Einschrankungen.

Erstens: Weist eine sich bewerbende Person bis zum Ablauf der Einreichungsfrist
nach Art. 26 Landeswahlgesetz gegentber dem Wahlkreisleiter nach, dass fur sie
im Melderegister eine Auskunftssperre nach § 51 Bundesmeldegesetz eingetra-
gen ist, ist an Stelle der (Wohn-)Anschrift eine Erreichbarkeitsanschrift zu ver-
wenden.

Zweitens: Kommt es neben der oben erlauterten Bekanntmachung der Wahl-
kreisvorschlage im Staatsanzeiger zusatzlich zu einer sogenannten ,Sekun-
darveroffentlichung” im Internet nach § 88 Abs. 2 Satz 1 LWO, ist nach Satz 3
der Vorschrift hierbei dann statt einer Anschrift nur der Wohnort anzugeben.

§35LWO

Bekanntmachung der Wahlkreisvorschldge

(1) 'Die Bekanntmachung nach Art. 35 LWG enthélt fiir jeden Wahlkreisvorschlag

1. [...]

2 Familienname, Vorname, Beruf oder Stand, Geburtsjahr und Anschrift der
sich bewerbenden Personen. Weist eine sich bewerbende Person bis zum
Ablauf der Einreichungsfrist nach Art. 26 LWG gegeniiber dem Wahlkreis-
leiter nach, dass fiir sie im Melderegister eine Auskunftssperre nach dem
Bundesmeldegesetz eingetragen ist, ist an Stelle ihrer Anschrift eine Er-
reichbarkeitsanschrift zu verwenden, die Angabe eines Postfachs genligt
nicht, der Wahlkreisleiter unterrichtet unverziiglich den Landeswahlleiter
lUber die Erreichbarkeitsanschrift.

§88LWO

Bekanntmachungen

(1) Soweit im Landeswahlgesetz und in dieser Verordnung nichts anderes be-

stimmt ist, erfolgen die dort vorgesehenen Bekanntmachungen

1. der Staatsregierung, des Staatsministeriums des Innern, fiir Sport und In-
tegration, des Landeswabhlleiters und der Wahlkreisleiter im Staatsanzeiger,

2, der Gemeinden durch 6ffentlichen Anschlag oder Aushang an mdéglichst
mehreren Stellen der Gemeinde oder entsprechend den Vorschriften, die
fir die Bekanntmachung von Satzungen der Gemeinde gelten.

(2) "Der Inhalt der nach dem Landeswahlgesetz und dieser Verordnung vorge-

schriebenen &ffentlichen Bekanntmachungen kann zusétzlich im Internet verdf-

fentlicht werden. °Dabei sind die Unversehrtheit, Vollstandigkeit und Ursprungszu-

ordnung der Veréffentlichung nach aktuellem Stand der Technik zu gewéahrleisten.

3Statt einer Anschrift ist nur der Wohnort anzugeben. *Personenbezogene Daten

in Internetverdtfentlichungen von &ffentlichen Bekanntmachungen nach § 35 sind

spdtestens sechs Monate nach Bekanntgabe des endglltigen Wahlergebnisses,

von Gffentlichen Bekanntmachungen nach § 70 Abs. 4 spétestens sechs Monate

nach dem Ende der Wahlperiode zu I6schen.

Um das aus datenschutzrechtlicher Sicht berechtigte Anliegen der Beschwerde-

fihrerinnen und Beschwerdefiihrer zu unterstlitzen, habe ich mich an das fir das
Wahlrecht fachlich zustandige Bayerische Staatsministerium des Innern, fir Sport
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und Integration gewandt. Hinsichtlich des ePapers® des Staatsanzeigers vertrat
das Innenministerium auch nach mehrfachem Schriftwechsel weiterhin den
Standpunkt, dass dessen Erscheinen im Internet keine Sekundarveroffentlichung
nach § 88 Abs. 2 Satz 1 LWO darstelle und somitauch keine Anpassung des Inhalts
— Wohnort statt Anschrift — angezeigt sei. Insoweit konnte ich mit meinem Anlie-
gen, §88 Abs. 2 Satz 3 LWO auf das ePaper jedenfalls entsprechend anzuwenden
und den bekanntgemachten Datenumfang so einzuschranken, zunachst leider
nicht durchdringen.

Erfreulicherweise wird dies fur zukinftige Wahlen jedoch voraussichtlich keine
Rolle mehr spielen. In meinem Schreiben an das Innenministerium hatte ich nam-
lich auch angeregt, die in § 35 Abs. 1 Satz 1 Nr. 2 LWO aufgeflihrten Datenkate-
gorien im Hinblick auf den Grundsatz der Datensparsamkeit (Art. 5 Abs. 1
Buchst. c DSGVO) ganz generell daraufhin zu Giberpriifen, ob es wirklich (weiter-
hin) erforderlich ist, die Anschriften der Wahlkreisvorschlage im Staatsanzeiger
bekanntzumachen, oder ob es nicht vielmehr ausreicht, nur den Wohnort anzu-
geben. Das Innenministerium hat diese Anregung in ein fachlich zustandiges
Bund-Lander-Gremium eingebracht. Die Beratungen ergaben erfreulicherweise,
dass meiner datenschutzrechtlichen Anregung deutschlandweit Rechnung getra-
genwerden soll. Angestrebt sind nun Anderungen der einschlagigen Wahlordnun-
gendahin, dass statt der vollen Anschrift nur der Wohnort (Ort der Hauptwohnung)
anzugebenist. Eine vergleichbare Vorgabe enthélt bereits § 37 Abs. 1 Satz2 und 3
Europawahlordnung:

,°Die Bekanntmachung enthalt fir jeden Wahlvorschlag die in § 32 Abs. 1 Satz 2
bezeichneten Angaben, wobei statt des Geburtsdatums nur das Geburtsjahr und
statt der Anschrift nur der Wohnort (Ort der Hauptwohnung) der Bewerber und
Ersatzbewerber anzugeben ist, sowie den Hinwesis, fiir welches Land der Wahlvor-
schlag oder ob er als gemeinsame Liste fur alle Lander aufgestellt ist. *Weist ein
Bewerber bis zum Ablauf der Einreichungsfrist gegentiber dem Bundeswahlleiter
nach, dass fir ihn im Melderegister ein Sperrvermerk geméaBB § 51 Absatz 1 des
Bundesmeldegesetzes eingetragen ist, ist an Stelle seines Wohnortes der Ort sei-
ner Erreichbarkeitsanschrift zu verwenden, die Angabe eines Postfachs genligt
nicht.”

Aus datenschutzrechtlicher Sicht ist mit einer entsprechenden Normanderung ge-
nerell eine deutliche Erhdhung des Schutzniveaus flr Wahlbewerberinnen und
Wahlbewerber verbunden. Dies geht weit tiber die bisher bloB vorgesehene Mog-
lichkeit, die eigene Anschrift bei einer bereits eingetragenen Auskunftssperre
nicht verdffentlichen lassen zu mussen, hinaus.

Anforderungen an die Videoiiberwachung durch Kommunen: Bestétigung
meiner Priifpraxis durch den Bayerischen Verwaltungsgerichtshof

Auch oder gerade weil das Vorhandensein von Videolberwachung im Alltag mitt-
lerweile ein groBes Ausmal angenommen hat, ist der Datenschutz besonders ge-
fordert, denn mit der personenscharfen Videolberwachung sind stets Risiken fiir
das Grundrecht auf informationelle Selbstbestimmung verbunden. Kommunale

9 Das ePaper des Staatsanzeigers kann ausschlieBlich von Abonnenten auf der Internetseite der
Bayerischen Staatszeitung abgerufen werden. Ein Auffinden des Dokuments tiber Google oder
andere Suchmaschinen ist nicht moglich.
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VideouberwachungsmaBnahmen und die hiermit verbundenen Grundrechtsein-
griffe unterliegen daher insbesondere den in Art. 24 BayDSG geregelten Voraus-
setzungen, die ich in einer Orientierungshilfe detailliert erlautert habe.®® In einer
aktuellen Entscheidung hat sich der Bayerische Verwaltungsgerichtshof® mit der
Auslegung des Art. 24 BayDSG befasst und hierbei MaBstabe angelegt, die meine
Priifpraxis bestétigen. Anlass der Entscheidung war eine Videotberwachungs-
anlage in einer zentralen Parkanlage einer bayerischen Stadt, gegen die ein Buir-
ger Unterlassungsklage erhoben hatte. Das in erster Instanz zustandige Verwal-
tungsgericht hatte diese Klage noch abgewiesen. Der Bayerische Verwaltungsge-
richtshof teilte diese Einschatzung in zweiter Instanz jedoch nicht, sondern gab
dem Klager Recht: Die Kommune hatte ihre Befugnisse mit der Videolberwa-
chung Uberschritten, die Videoliberwachung des Klagers in der zentralen Park-
anlage ist zu unterlassen.

Die Befugnisin Art. 24 Abs. 1 BayDSG erfordert insbesondere das Bestehen einer
Gefahrenlage, die durch die Videoliberwachungsanlage abgewehrt werden soll
(vgl. den Wortlaut des Art. 24 Abs. 1 BayDSG: ,zu schiitzen"). Zutreffend definiert
der Bayerische Verwaltungsgerichtshof den Gefahrentatbestand in seinem Urteil
als ,Gefahrensituation”, ,Gefahrdungs-* oder ,Gefahrenlage" (Rn. 48 f, 58).%7 Zu
deren Annahme bedarf es grundsatzlich konkreter, ortsbezogener Tatsachen,
die eine entsprechende Gefahrbeurteilung tragen. In der Regel bedeutet dies,
dass es bereitsin der Vergangenheit einschlagige Vorfalle am Ort der geplanten
Videotiberwachung gegeben haben muss. Nichtausreichend ist dagegen einall-
gemeines Gefahrenpotential. Die erforderliche Gefahr muss vielmehr unter Be-
ricksichtigung von Standort und Einfallswinkel individuell begriindet werden, da
kommunale Videotiberwachungen durch eine kleinraumige Uberwachung eines
Gefahrenbereichs gekennzeichnet sind. Dies macht grundsatzlich eine kamera-
spezifische Vorfallsdokumentation notwendig. Gerade auch die Notwendigkeit ei-
ner solchen detaillierten Vorfallsdokumentation hat der Bayerische Verwaltungs-
gerichtshof nun bestatigt und ausdricklich klargestellt, dass ein theoretisches
oder nur subjektiv empfundenes, allgemeinen Unsicherheitsgefiihl keine Video-
Uberwachung rechtfertigt.

Zur Einschatzung der Gefahrensituation bedarf es zunachst einmal einer Prog-
nose, die auf einer Tatsachenbasis beruhen muss. Hierzu muss die verantwortli-
che Stelle eine ausfihrliche Vorfallsdokumentation fiihren, in der die relevanten
Vorfalle genau protokolliert werden. BloBe Schatzungen auf der Basis von Erinne-
rungswissen reichen insoweit nicht aus.

AuBerdem ist nicht jeder Vorfall, der sich im zu liberwachenden Bereich ereignet
hat, auch relevant fir eine Videolberwachung und darf in die Vorfallsdokumenta-
tion aufgenommen werden. Dies hat der Bayerische Verwaltungsgerichtshof
deutlich gemacht und alle protokollierten Félle als unerheblich angesehen, die
keine Aussagekraft fiir eine Gefahrdungslage vor Ort hatten. Hiervon betroffen
waren in dem der Entscheidung zugrundeliegenden Sachverhalt etwa ,Fund/Ver-
lust“-Falle sowie verbale Beleidigungen, die ,von der Videolberwachung ohnehin
nicht eingedammt werden®. AuBerdem seien ,aus der Emotion heraus — spontan

9 Bayerischer Landesbeauftragter fiir den Datenschutz, Videoliberwachung durch bayerische 6f-
fentliche Stellen, Stand 2/2020, Internet: https://www.datenschutz-bayern.de, Rubrik ,Daten-
schutzreform 2018,

9% Bayerischer Verwaltungsgerichtshof, Urteil vom 30. Mai 2023, 5 BV 20.2104,

BeckRS 2023, 12517.
97 Vgl.Rn. 45, 481, 50, 55, 58 und 65.
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und affektiv — begangene Korperverletzungen® fur die Videolberwachung eben-
falls nicht relevant.%®

Zusammengefasst sind damit hohe Anforderungen an die Vorfallsdokumentation,
welche eine eindeutige Einordung der Schadensfélle und eine Einstufung der Ort-
lichkeit als ,gefahrlich® ermdglichen muss, zu stellen. Insbesondere Bagatellrisi-
ken, die eine Vorfallsdokumentation ,aufblahen®, reichen gerade bei Volliiberwa-
chung einer zentralen Kommunikationsflache nicht aus, um eine Videolberwa-
chung zu rechtfertigen.

Datenschutzrechtliche Vorgaben fiir eine automatisierte Kennzeichener-
fassung beim Kameraparken

Das Passieren einer durch Schranke verschlossenen Parkplatzeinfahrt nach dem
Ziehen eines Parktickets und die sich nach dem Ende des Parkvorgangs anschlie-
Bende Entwertung dieses Tickets mittels (Bar-)Zahlung am Automaten vor der
ebenfalls beschrankten Ausfahrt: alltdgliche und Uber lange Zeit unveranderte,
weitgehend anonyme Vorgange. Mittlerweile gehen jedoch auch 6ffentliche Stel-
len dazu Uber, beim sogenannten Kameraparken von ihnen betriebene Parkhau-
ser, Tiefgaragen oder Parkplatze mittels automatisierter Kennzeichenerfassung
zu digitalisieren. Hierbei wird auf das Passieren von Schranken und das Ziehen von
Parktickets bei der Einfahrt sowie eine Entwertung vor der Ausfahrt verzichtet.
Vielmehr werden bei allen einfahrenden Kraftfahrzeugen die Kennzeichen mittels
Kamera als (Einzel-)Bilder erfasst und jeweils zusammen mit der Uhrzeit gespei-
chert. Bei der Ausfahrt werden die Kennzeichen nochmals als (Einzel-)Bilder er-
fasst; dabeiwird liberpriift, ob das nach der jeweiligen Parkdauer geschuldete Ent-
gelt am Kassenautomaten — regelhaft ist hierflr die Eingabe des Kennzeichens
erforderlich - entrichtet wurde. MaBgeblich flr diese Digitalisierung scheinen zwei
Griinde zu sein: Zunéchst einmal sehen die Betreiber darin eine betriebswirt-
schaftlich vorteilhafte Moglichkeit, auf die storanfallige und damit personalinten-
sive technische Infrastruktur in Gestalt von Schranken und Ticketautomaten ver-
zichten zu kdnnen. Zum anderen kann die uhrzeitgenaue Kennzeichenerfassung
die derzeit beim Verlust des Parktickets entstehenden Nachweisprobleme der
Kundinnen und Kunden hinsichtlich der Parkdauer 16sen beziehungsweise Be-
trugsversuche erschweren.

Die digitalisierte Abrechnung des Parkvorgangs — anders als friiher an die Verar-
beitung personenbezogener Daten in Gestalt des Kfz-Kennzeichens gekoppelt -
wird datenschutzrechtlich relevant. Insoweit habe ich einer privatrechtlich organi-
sierten — und damit in Bezug auf den Parkvorgang auf Ebene der Gleichordnung
zum Birger agierenden — &ffentlichen Stelle, auf deren entsprechende Planun-
genichdurcheine Birgereingabe aufmerksam wurde, die datenschutzrechtlichen
Vorgaben fir eine automatisierte Kennzeichenerfassung beim Kameraparken zu
Abrechnungszwecken erlautert.

Erfordernis einer Rechtsgrundlage fiir die Datenverarbeitung
Die Kennzeichen von Kraftfahrzeugen, deren Halterinnen oder Halter natirliche
Personen sind, stellen regelmaBig personenbezogene Daten gemaB Art. 4 Nr. 1

DSGVO dar. Daher sind die mit dem Kameraparken verbundenen Vorgange wie

% \gl.Rn. 50 ff.
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4.7.2

4.7.3

474

Kennzeichenerfassung, Speicherung und Abgleich mit Uhrzeit und Zahlvorgang
Verarbeitungen nach Art. 4 Nr. 2 DSGVO, die einer Rechtsgrundlage nach Art. 6
Abs. 1 DSGVO beddirfen.

Keine Rechtsgrundlage nach Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO

Eine spezialgesetzliche Rechtsgrundlage fiir die Verarbeitung personenbezoge-
ner Daten beim Kameraparken ist nicht ersichtlich, insbesondere ist aufgrund der
bloBen Erstellung von (Einzel-)Bildaufnahmen Art. 24 BayDSG als spezielle Be-
fugnis flr eine Videolberwachung durch offentliche Stellen nicht einschlagig.
Zwar ist mit diesem Befund ein Rickgriff auf die allgemeine Datenverarbeitungs-
befugnis des Art. 4 Abs. 1 BayDSG nicht von vornherein ausgeschlossen, jedoch
hatte ich erhebliche Bedenken hinsichtlich der Erforderlichkeit einer auf Art. 4
Abs. 1 BayDSG gestltzten Datenverarbeitung, da die Abwicklung der Parkvor-
gange unzweifelhaft auch analog maoglich war und ist.

Keine Rechtsgrundlage nach Art. 6 Abs. 1 UAbs. 1 Buchst. b und f DSGVO

Soweit von der offentlichen Stelle Art. 6 Abs. 1 UAbs. 1 Buchst. b und f DSGVO als
mogliche Rechtsgrundlagen fiir die Datenverarbeitung ins Spiel gebracht wurden,
habe ich zum einen darauf hingewiesen, dass fur die Erforderlichkeit einer Daten-
verarbeitung zur Vertragserfillung gemaB Art. 6 Abs. 1 UAbs. 1 Buchst. b DSGVO
nicht der bloBe Bezug des Verarbeitungsvorgangs zu einem Vertragsverhaltnis
(hier wohl Miete nach § 535 Biirgerliches Gesetzbuch) gentigt. Vielmehr muss ein
unmittelbarer Zusammenhang zwischen der Verarbeitung und dem konkreten
Zweck des Vertragsverhéltnisses bestehen,?® beziehungsweise die Datenverar-
beitung muss objektiv unerlasslich sein, um den Hauptgegenstand des Vertrags
zuerflllen,'®was ich jedoch beim unschwer analog abwickelbaren Parkverhaltnis
nicht erkennen konnte. Im Hinblick auf Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO habe
ich darauf hingewiesen, dass einseitige, also nicht beiderseitig konsentierte Daten-
verarbeitungen im hier vorliegenden Kontext rechtsgeschaftlicher Beziehungen
auf Ebene der Gleichordnung einen Fremdkorper darstellen und daher eine auf
Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO gestitzte Erforderlichkeit der Datenverar-
beitung insoweit nur angenommen werden kann, wenn insbesondere die Einho-
lung von Einwilligungen nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO unzumut-
bar ist.'9" Diese Unzumutbarkeit konnte ich jedoch nicht erkennen, da die Einho-
lung von Einwilligungen — unter den sogleich naher dargelegten Voraussetzungen
- moglichist.

Rechtsgrundlage nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO

Nicht von vornherein ausgeschlossen schien es mir dagegen, die uhrzeitgenaue
(Einzel-)Bilderfassung der Kfz-Kennzeichen und die anderen bereits erlauterten

9 Vgl.auch Albers/Veit, in: Wolff/Brink/v. Ungern-Sternberg, Beck'scher Online-Kommentar Da-
tenschutzrecht, Stand 5/2023, Art. 6 DSGVO Rn. 44,

190 Vgl. Européischer Gerichtshof, Urteil vom 4. Juli 2023, C-252/21, Rn. 97 ff.

191 Vgl. auch Albers/Vett, in: Wolff/Brink/v. Ungern-Sternberg, Beck'scher Online-Kommentar Da-
tenschutzrecht, Stand 5/2023, Art. 6 DSGVO Rn. 69.
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Datenverarbeitungen beim Kameraparken auf wirksame Einwilligungen der
Parkierenden nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO zu sttitzen.

Angesichts der Tatsache, dass offentliche Stellen priméar aufgrund von gesetzli-
chen Befugnissen handeln sollen und diese nicht beliebig durch die Einholung von
Einwilligungen ausweiten konnen (siehe meine Ausflihrungen im 29. Tatigkeits-
bericht 2019 unter Nr. 5.6.2), ist es jedoch, um hiervon Gebrauch machen zu kén-
nen, erforderlich, zunachst einmal gemaB Art. 5 Abs. 2 DSGVO den Nachweis zu
erbringen, dass es eine signifikante Zahl von Betrugsversuchen oder kunden-
verursachten (vorsatzlichen) Storfallen gibt, die eine Kennzeichenerfas-
sung rechtfertigen (Grundsatz der Datenminimierung, Art. 5 Abs. 1 Buchst. ¢
DSGVO). BloBe technikbedingte Storanfilligkeiten bei der Verarbeitung von Pa-
piertickets kdnnen insoweit nicht berticksichtigt werden, da dieses Risiko vom Be-
treiber zu tragen ist.

Die Wirksamkeit der Einwilligung als solcher ist des Weiteren nur gegeben, wenn
Betroffene eine ,echte, freie Wahl haben und liber die Datenverarbeitung be-
reits vor der Erfassung durch die Kennzeichenkameras adaquat informiert
sind.'%? Bereits im Zufahrtsbereich vor dem Passieren der Schranke und damitvor
erstmaliger Aufzeichnung durch die Kennzeichenkamera sollte potentiellen Be-
nutzern daher die Moglichkeit erdffnet werden, zu wenden und sich damit gegen
eine Aufzeichnung zu entscheiden. Hierzu bedarf es entsprechender Hinweista-
feln an den Einfahrten. AuBerdem sollte an etwaigen FuBgangerausgangen, am
Einfahrtsterminal und auf der Website des Betreibers auf die Datenverarbeitung
hingewiesen werden. Gerade letzteres ermdglicht es Betroffenen, sich vorab lber
Alternativen zu informieren.

SchlieBlich muss gewahrleistet sein, dass Betroffene zumindest wahrend einer ge-
wissen ,Karenzzeit" wieder aus der Parkanlage ausfahren konnen, ohne dass ihre
Kennzeichendaten (weiter) gespeichert werden. Den Betroffenen soll so ermog-
licht werden, auf andere Anlagen ohne Kennzeichenerfassung ausweichen zu
kdnnen.

GemalB dem Zweckbindungsgrundsatz nach Art. 5 Abs. 1 Buchst. b DSGVO diirfen
die im Rahmen der Kennzeichenerfassung erhobenen Daten ausschlieBlich zur
Abwicklung des Bezahlvorgangs und etwaiger weiterer notwendiger MaB-
nahmen, nicht jedoch flir weitere Analysen oder zur Reichweitenmessung oder
gar zur Erstellung von Bewegungsprofilen verwendet werden.

192 Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Die Einwilligung nach der Daten-
schutz-Grundverordnung, Orientierungshilfe, Stand 9/2021, dort insbesondere Rn. 65 ff,,
Internet: https://www.datenschutz-bayern.de, Rubrik ,,Datenschutzreform 2018,
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5.1

E-Government und
offentliche Register

Unzulassige Melderegisterauskunft fiir Kinderfest einer politischen Partei

Einwiederkehrendes Themain meiner Priifungs- und Beratungspraxis sind Grup-
penauskunfte aus dem Melderegister zum Zweck der Wahlwerbung. Auch vor den
Wahlen zum 19. Bayerischen Landtag sowie den 17. Bezirkswahlen erreichten
mich zahlreiche Anfragen, die ich oftmals bereits durch Hinweis auf meine bereits
seit langerem auf meiner Website bereitgehaltene Handreichung '°% beantworten
kann. Von dieser Publikation knnen auch Kommunen profitieren, wie sich im Be-
richtszeitraum wieder einmal zeigte:

Die Meldebehdrde einer kreisangehdrigen Gemeinde hatte auf Anweisung des
Blrgermeisters die Adressdaten von Schulkindern unter zwolf Jahren abgeru-
fen. Diese Daten hat der erste Biirgermeister dann verwendet, um die Betreffen-
den zu einer Veranstaltung ,seiner” Partei, namlich einem Kinderfest, mittels per-
sonlich an sie adressierter Schreiben einladen zu lassen. Diesen VerstoB gegen
datenschutzrechtliche Vorgaben des Melderechts habe ich férmlich beanstandet.

Die Verarbeitung von Meldedaten bedarf stets einer Rechtsgrundlage. Dabei
handelt es sich Ubrigens nicht um Neuerung im Zuge der Datenschutzreform
2018. Die Verarbeitung von Meldedaten ist schon seit langer Zeit in detaillierten
Befugnissen geregelt, die festlegen, was die Meldebehdrden diirfen, und was
eben nicht. Am ,Diirfen” hat es im konkreten Fall offensichtlich gefehlt. Dies habe
ich der Gemeinde im Wesentlichen wie folgt erlautert:

Zwar dirfen gemaB § 37 Abs. 1 in Verbindung mit § 34 Abs. 1 Bundesmeldegesetz
(BMG) bestimmte Meldedaten innerhalb der Gemeindeverwaltung weitergege-
ben werden, soweit dies zur Erfiillung einer 6ffentlichen Aufgabe der Gemeinde
erforderlich ist. Im vorliegenden Fall wurden die Meldedaten aber nicht im Rah-
men der Aufgabenerfiillung der Gemeinde verwendet, sondern zu parteipoli-
tischen Zwecken. Der Blirgermeister hat insoweit nicht als Gemeindeorgan, son-
dern als Mitglied seiner Partei gehandelt. Die Befugnisnorm war damit nicht ein-
schlagig.

§37BMG

Datenweitergabe

(1) Innerhalb der Verwaltungseinheit, der die Meldebehdrde angehdrt, diirfen un-
terdenin § 34 Absatz 1 genannten Voraussetzungen sémtliche derin § 3 Absatz 1
aufgefiihrten Daten und Hinweise weitergegeben werden. Flir die Einsichtnahme
und Weitergabe von Daten und Hinweisen nach § 3 Absatz 2 gilt § 34 Absatz 3
entsprechend.

[-]

198 Bayerischer Landesbeauftragter fiir den Datenschutz, Auskunft aus dem Melderegister
an politische Parteien vor Wahlen, Aktuelle Kurz-Information 28, Stand 2/2020, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018"
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Auch der die Ubermittlung von Meldedaten zu Wahlwerbezwecken an Parteien
regelnde und von mir in meiner erwahnten Handreichung im Einzelnen erlauterte
§ 50 Abs. 1 BMG war nicht einschldgig. Nach dieser Vorschrift darf die Meldebe-
horde Parteien, Wahlergruppen und anderen Tragern von Wahlvorschlagenin den
sechs der Wahl oder Abstimmung vorangehenden Monaten Auskunft tiber zu be-
stimmten Altersgruppen gehorende Personen aus dem Melderegister (regelma-
Big deren Familienname, Vornamen und Anschrift) erteilen. Diese Norm be-
schrankt sich jedoch auf die Meldedaten von Wahlberechtigten, zu denen die im
konkreten Fall betroffenen Kinder unter zwolf Jahren offensichtlich nicht z&hl-
ten. Die Ubermittlung der Adressdaten konnte damit nicht auf § 50 Abs. 1 BMG
gestutzt werden.

Auch eine Gruppenauskunft im ,6ffentlichen Interesse” geméaB § 46 BMG schied
aus. Eine solche hatte das Vorliegen eines offentlichen Interesses vorausgesetzt.
Unter einem offentlichen Interesse ist das Interesse der Alilgemeinheit zu ver-
stehen, welches von dem Interesse einzelner Personen oder Gruppen zu unter-
scheiden ist. Interessen von politischen Parteien stellen grundsatzlich kein 6f-
fentliches Interesse dar.'*

Der DatenschutzverstoB hat ein erhebliches Gewicht. Die Gemeinde hat nicht nur
die Zweckbindungen der Meldedaten auf eine besonders augenfallige Weise
missachtet, sie hat auch leichtfertig in groBem Umfang personenbezogene Daten
von Kindern offengelegt, die nicht nur aus Sicht des Datenschutzrechts besonders
schutzbedirftig sind. Ein solcher Missbrauch des Melderegisters ist ein in meiner
Prifungspraxis zum Gllick seltener Einzelfall. Gleichwohl mdchte ich den Vorfall
zum Anlass nehmen, eindringlich daran zu erinnern, dass Meldedaten innerhalb
der Gemeinde nicht ,einfach so" ohne Riicksicht auf rechtliche Vorgaben abgeru-
fen werden durfen.

Ortliche Fahrzeugregister: keine Nutzung fiir personalisierte Informations-
schreiben liber Dieselfahrverbote

Eine offentliche Stelle plante im Berichtszeitraum, bereits bestehende Dieselfahr-
verbote inihrer innerstadtischen Umweltzone erneut zu verscharfen. Anders als in
der Vergangenheit ging die Information der hiervon betroffenen Halterinnen und
Halter von Kraftfahrzeugen uber die Verscharfung diesmal aber mit einer Verar-
beitung deren personenbezogener Daten einher: Um die betroffenen Fahrzeug-
halterinnen und Fahrzeughalter mittels personalisierter Anschreiben zu informie-
ren, ermittelte zunachst die KfZ-Zulassungsbehorde Namen und Adressen aus
dem ortlichen Fahrzeugregister. Diese Daten stellte sie dann dem IT-Referat zur
Verfugung, welches schlieBlich personalisierte Informationsschreiben fir das
Klima- und Umweltschutzreferat versandte. Empfangerinnen und Empfanger der-
artiger Schreiben haben sich bei mir Uber die Datenverarbeitungen beschwert,
was ich zum Anlass einer eingehenden Uberpriifung genommen habe. Insoweit
kamich trotz der mitder Information verfolgten erkennbar grundsatzlich guten Ab-
sicht der offentlichen Stelle nicht umhin, einen DatenschutzverstoB festzustellen,
da es an der von Art. 6 Abs. T UAbs. 1 DSGVO geforderten Rechtsgrundlage fir
die Datenverarbeitungen fehlte.

104 Schwabenbauer, in: Engelbrecht/Schwabenbauer, BMG, § 46 Rn. 18.
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5.2.1

Keine Befugnis fiir Datenauslesung aus dem 6rtlichen Fahrzeugregister

Umweltzonen oder sog. Niedrig-Emissions-Gebiete gibt es in deutschen
Kommunen seit 2008. Diese haben ihren Niederschlag auch im StraBenverkehrs-
recht, etwa in der StraBenverkehrs-Ordnung (StVO) in Gestalt der Kenntlichma-
chung mittels der Vorschriftszeichen Nr. 270.1 und 2 gemaB § 45 Abs. 1 Buchst. f
StVO gefunden. Somit kann davon ausgegangen werden, dass deren Existenz
dem Gesetzgeber 2021 sehr wohl bewusst war, als er die Mdglichkeit von speziell
auch dem Umweltschutz dienenden Halterinformationen durch eine Erganzung
des StraBenverkehrsgesetzes (StVG) um die § 32 Abs. 3 und § 63 d geregelt hat.
Die Nutzung der ortlichen Fahrzeugregister durch die Kommunen fiir die Informa-
tion betroffener Halter Uber 6rtliche Fahrverbote hat der Gesetzgeber hierbei aber
gerade nicht geregelt. Vielmehr ist nur eine Rechtsgrundlage fir die Information
uUber fahrzeugbezogene Mafnahmen durch das Kraftfahrbundesamt anhand des
zentralen Fahrzeugregisters geschaffen worden. Die betroffene 6ffentliche Stelle
habe ich daher auf Folgendes hingewiesen:

Fachgesetzliche Befugnisnormen fir die Datenauslesung waren nicht ersicht-
lich. Insbesondere schied § 63d StVG offensichtlich schon deswegen aus, weil
diese Norm gerade nicht die ortliche Zulassungsbehdrde, sondern nur das Kraft-
fahrt-Bundesamt zur Verwendung der Daten zwecks Halterinformation — Uber
dem Umweltschutz dienende fahrzeugbezogene MaBBnahmen — ermachtigt.

§63d StVG

Informationen an die Halter

Das Kraftfahrt-Bundesamt darf die nach § 33 Absatz 1 gespeicherten Fahrzeug-
daten und Halterdaten im Einvernehmen mit dem Bundesministerium fiir Verkehr
und digitale Infrastruktur zu den in § 32 Absatz 3 genannten Zwecken verwenden
und im Einzelfall schriftliche Informationen an die Fahrzeughalter (ibermitteln, um
sie tiber MaBnahmen im Sinne des § 32 Absatz 3 zu informieren. Das Bundesmi-
nisterium flir Verkehr und digitale Infrastruktur erteilt sein Einvernehmen nach
Satz 1, wenn es die jeweilige MaBBnahme fiir geeignet hélt, die in § 32 Absatz 3
Nummer 2 genannten Zwecke unter Beriicksichtigung der Umsténde des Einzel-
falls und unter Abwégung dieser Zwecke mit den Interessen der betroffenen Fahr-
zeughalter angemessen zu fordern. Die Eignung der angemessenen Zweckforde-
rung wird bei staatlich geforderten MaBnahmen vermutet, so dass das Einverneh-
men ohne nahere Priifung erteilt werden darf.

Die Datenauslesung konnte — unabhangig von der hier mangels Relevanz offen
gelassenen Frage, ob dies fiir eine derart weitreichende, weil massenhafte Verar-
beitung Uberhaupt moglich gewesen ware — auch nicht auf die allgemeine Befug-
nisnorm des Art. 4 Abs. 1 BayDSG gestlitzt werden. Zum einen war die Daten-
verarbeitung nicht zur Erflllung einer 6ffentlichen Aufgabe der Zulassungsbe-
horde erforderlich. Die Aufgaben einer offentlichen Stelle ergeben sich priméar aus
den entsprechenden gesetzlichen Aufgabenzuweisungen im nationalen oder eu-
ropaischen Recht.'%® Angesichts der in § 63d StVG getroffenen klaren Entschei-
dung des Gesetzgebers fiir eine umweltschutzrechtlich motivierte Halterinforma-
tion durch das Kraftfahrt-Bundesamt erschien eine darauf gerichtete Auslesung
des ortlichen Fahrzeugregisters durch die offentliche Stelle schon nicht fiir deren
Aufgabenerfullung erforderlich. Zum anderen unterliegen personenbezogene
Daten einer Zweckbindung (vgl. Art.5Abs. 1 Buchst.b DSGVO), wobei der

195 V|, Stief, in: Schroder, Bayerisches Datenschutzgesetz, 2021, Art. 4 BayDSG Rn. 38.
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Zweckbindungsgrundsatz in § 32 StVG flr Fahrzeugregister spezialgesetzlich
ausgeformtist.

§32StVG
Zweckbestimmung der Fahrzeugregister
(1) Die Fahrzeugregister werden gefiihrt zur Speicherung von Daten

1. fiir die Zulassung und Uberwachung von Fahrzeugen nach diesem Gesetz
oder den darauf beruhenden Rechtsvorschriften,

2 fiir MaBnahmen zur Gewéhrleistung des Versicherungsschutzes im Rah-
men der Kraftfahrzeughaftpflichtversicherung,

3. fiir MaBnahmen zur Durchfiihrung des Kraftfahrzeugsteuerrechts,

4, fiir MalBnahmen nach dem Bundesleistungsgesetz, dem Verkehrssicher-

stellungsgesetz, dem Verkehrsleistungsgesetz oder den darauf beruhen-
den Rechtsvorschriften,

5. fiir MalBnahmen des Katastrophenschutzes nach den hierzu erlassenen Ge-
setzen der Lander oder den darauf beruhenden Rechtsvorschriften,

6. fiir MaBnahmen zur Durchfiihrung des Altfahrzeugrechts,

7. fiir MaBnahmen zur Durchfiihrung des Infrastrukturabgabenrechts,

8. fiir MaBnahmen zur Durchfiihrung der Datenverarbeitung bei Kraftfahrzeu-
gen mit hoch- oder vollautomatisierter Fahrfunktion nach diesem Gesetz
oder nach den auf diesem Gesetz beruhenden Rechtsvorschriften und

9. fiir MaBnahmen nach oder zur Umsetzung von unionsrechtlichen Vorschrif-
ten, soweit diese die Verwendung von in den Fahrzeugregistern gespei-
cherten Daten erfordern.

(2) Die Fahrzeugregister werden auBerdem gefiihrt zur Speicherung von Daten

fir die Erteilung von Auskiinften, um

1. Personen in ihrer Eigenschaft als Halter von Fahrzeugen,

2, Fahrzeuge eines Halters oder

3. Fahrzeugdaten

festzustellen oder zu bestimmen.

(3) Das Zentrale Fahrzeugregister wird auBerdem gefiihrt zur Verwendung und

Ubermittlung der nach § 33 Absatz 1 gespeicherten Daten, um im Einzelfall Halter

von Fahrzeugen zu informieren Uber fahrzeugbezogene MalBnahmen,

1. die fir ihre Fahrzeuge in Betracht kommen und
2 die dem Schutz der Verkehrssicherheit, der Gesundheit von Personen oder
der Umwelt dienen.

Fahrzeugbezogene MalBnahmen kénnen insbesondere auf die Verbesserung von
Fahrzeugeigenschaften, insbesondere auf die Verbesserung des Abgasverhaltens,
des Gerauschverhaltens, des Kraftstoffverbrauchs oder des Fahrverhaltens abzie-
len.

Umweltschutzbezogene Halterinformationen gehdren in dem in § 32 Abs. 3
StVG geregelten Umfang zu den zulassigen Zwecken. Darauf konnte sich die 6f-
fentliche Stelle aber nicht berufen, denn die Norm betrifft ausweislich ihres klaren
Wortlauts nur das zentrale Fahrzeugregister. Eine von der 6ffentlichen Stelle ins
Spiel gebrachte analoge Anwendung auf das ortliche Fahrzeugregister schied
schon mangels Regelungsliicke aus. Daneben war im Hinblick auf die fir eine
Analogie erforderliche Vergleichbarkeit aber gerade auch fraglich, ob es sich bei
einem Dieselfahrverbot Giberhaupt um eine der Umwelt dienende fahrzeugbezo-
gene MaBnahme in diesem Sinne handelt. Die in Satz 2 der Norm genannten
Hauptfalle zielen namlich auf eine Verbesserung von Fahrzeugeigenschaften, ins-
besondere auf die Verbesserung des Abgasverhaltens, des Gerduschverhaltens,
des Kraftstoffverbrauchs oder des Fahrverhaltens ab. Somit hatte der Gesetzge-
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ber primar technisch — deutschlandweit — mdgliche Verbesserungen am Fahr-
zeug selbst im Blick. Die Umweltzone veranlasst hingegen nicht Anderungen am
Fahrzeug selbst, sondern — primér ortlich vorgegebene — Verdnderungen am
Fahrverhalten (Einfahrverbot).

Denkbar ware es vor diesem rechtlichen Hintergrund daher allein gewesen, die
speziell umweltschutzrechtlich motivierten und fahrzeugbezogenen §§ 32 Abs. 3,
§ 63 d StVG gleichsam beiseite zu schieben und die Nutzung des ortlichen Fahr-
zeugregisters auf die allgemeinen Vorschriften der §§ 35 Abs. 1 Nr. 1, 32 Abs. 1
Nr. 9 StVG zu stiitzen. Dies musste aber letztlich auch ausscheiden, da der eben-
fallsim Jahr 2021 neu - und damit im Bewusstsein der Existenz unionsrechtlicher
Vorgaben Uber die Luftqualitat 1% - eingefiihrte Registerzweck des § 32 Abs. 1
Nr. 9 StVG ausweislich der Begriindung des Gesetzentwurfs '%7diesen Zweck we-
dernenntnoch ersichtlich ist, dass die Verscharfung lokaler Umweltzonen die Ver-
arbeitung von drtlichen Fahrzeugregisterdaten erfordert. Dies kann schon deswe-
gen nicht der Fall sein, da von derartigen MaBnahmen auch in erheblichem Um-
fang der Uberortliche Durchgangsverkehr betroffen ist und sich zu diesen Fahr-
zeugen gar keine Daten im ortlichen Fahrzeugregister finden.

Keine Befugnis fiir Versand individualisierter Informationsschreiben

Auch insoweit war wiederum keine fachgesetzliche Befugnisnorm ersichtlich.
Wie bereits erlautert, weisen §§ 63d, 32 Abs. 3 StVG die Befugnis zur Halterinfor-
mation bewusst dem Kraftfahrt-Bundesamt zu, und zwar mittels der Daten aus
dem zentralen Fahrzeugregister.

Der Versand der individualisierten Schreiben konnte auch nicht etwa auf die all-
gemeine Befugnisnorm des Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG gestitzt werden.
Selbst wenn man nicht so weit geht, insoweit einen Riickgriff auf die Norm bereits
durch §§63d, 32 Abs. 3 StVG gemaB Art. 1 Abs. 5 BayDSG von vornherein als ge-
sperrt anzusehen, weil Fragen der Ubermittlung in diesen Normen direkt adres-
siert sind, fehlte es doch jedenfalls an einer 6ffentlichen Aufgabe bei der 6ffent-
lichen Stelle. Eine individualisierte Information betroffener Halter Gber die Ver-
scharfung von Dieselfahrverboten war namlich materiell-rechtlich im anzuwen-
denden Umweltrecht nicht vorgesehen und die Regelungen des StraBenver-
kehrsgesetzes (§§ 63d, 32 Abs. 3 StVG) weisen die Halterinformation ausschlieB-
lich dem Kraftfahrt-Bundesamt zu. Im Ubrigen waren weder bei der Einfiihrung
noch bei den bisherigen Verscharfungen der Umweltzone entsprechende Infor-
mationsschreiben versandt worden. Dagegen konnte auch nicht mit Erfolg vorge-
brachtwerden, dass es sich um eine deutschlandweit einmalige Konstellation han-
dele, die der Gesetzgeber in seine Uberlegungen noch nicht habe einstellen kon-
nen und zudem die Rechtslage mittlerweile komplizierter geworden sei. Selbst
wenn nun ein derart gestiegener Informationsbedarf bestiinde, ware es Aufgabe
des Gesetzgebers gewesen, diese Aufgabe (entweder im Umweltrecht oder im
StVG) zu normieren und Rahmenbedingungen fir die Information der Betroffe-
nen zu schaffen. Daneben bestanden aber auch insoweit Zweifel an der Erfor-

106 Richtlinie 2008/50/EG des Europaischen Parlaments und des Rates vom 21. Mai 2008 iiber
Luftqualitat und saubere Luft fiir Europa (ABI. L 152 vom 11.Juni 2008, S. 1, berichtigt
ABI.L 336 vom 8. Dezember 2012, S. 101), zuletzt gedndert durch Richtlinie (EU) 2015/1480
der Kommission vom 28. August 2015 (ABI. L 226 vom 29. August 2015, S. 4).

197 Vgl. Bundestags-Drucksache 19/28684, S. 53.
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derlichkeit einer auf Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG gesttitzten individualisier-
ten Halterinformation, weil Alternativen vorhanden waren, die keinen Riickgriff auf
personenbezogene Daten erforderten. Insbesondere kam das Aufstellen ent-
sprechender Schilder mit zeitlichem Vorlauf in Betracht, was bei vergleichbaren
Situationen, wie etwa der Einrichtung von Parkverbotszonen, durch das Aufstellen
mobiler Halteverbotsschilder praktiziert wird.'% Wer am Verkehr teilnimmt, hat die
angeordneten Gebote und Verbote zu befolgen (§ 41 Abs. 1 StVO) und sich zuvor
Uber die Verkehrsschilder und ihre Bedeutung zu informieren. Die Rechtsordnung
gewahrt grundsatzlich keinen Schutz der allgemeinen Erwartung, die geltende
Rechtslage werde zukunftig unverandert fortbestehen. Zudem wurde die Rechts-
lage auf der Webseite der offentlichen Stelle sowie in der Presse ausreichend the-
matisiert.

Insoweit war es auch unerheblich, dass das Umweltreferat selbst die Daten gar
nicht erlangt hat, da diese von der Zulassungsbehdrde an das IT-Referat Gbermit-
telt wurden, welches den Versand der Schreiben fiir das Referat fiir Klima- und
Umweltschutz tbernahm. Diese Vorgehensweise dhnelt zwar dem sog. Adress-
mittlungsverfahren.'%® Wie ich aber bereits in meinem 29. Tatigkeitsbericht 2019
unter Nr. 6.1.2.5 ausgeflhrt habe, gelten auch insoweit die Erfordernisse des Vor-
liegens entsprechender Rechtsgrundlagen fiir die erfolgten Datenverarbeitungen.
Daran fehlte es aber wie erlautert bei der 6ffentlichen Stelle.

198 Vgl. Bundesverwaltungsgericht, Urteil vom 24, Mai 2018, 3 C 25.16.

199 Bei dem sog. Adressmittlungsverfahren tibergeben die eine Befragung durchfiihrenden Stellen
oder Personen nicht adressierte Briefumschlage mit dem zu versendenden Material an diejeni-
gen Stellen, welche die Adressen der Befragungsempfanger kennen und die Briefe dann ver-
senden.
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6.1

Soziales und Gesundheit

Uneingeschranktes Widerspruchsrecht im Bayerischen Krebsregister

Patientinnen und Patienten, die einen Widerspruch gegen ihre Registrierung im
Bayerischen Krebsregister eingelegt haben, konnten lange Zeit nur eine Lo-
schung ihrer Identitdtsdaten erreichen. Die Daten zur Krankheitsgeschichte blie-
ben im Krebsregister gespeichert. Die einschlagigen Regelungen habe ich stets
als unzureichend kritisiert (vgl. etwa meinen 32. Tatigkeitsbericht 2022 unter
Nr.7.3).

Der Gesetzgeber hat meine Kritik nun aufgegriffen und zum 1. August 2023 flr
das Bayerische Krebsregister ein uneingeschranktes Widerspruchsrecht ein-
geflihrt. Art. 5 Abs. 1 Bayerisches Krebsregistergesetz (BayKRegG) lautet nun wie
folgt:

.,/ Jeder kann der dauerhaften Speicherung der Identitétsdaten sowie der nach
Art. 4 meldepflichtigen Daten im Bayerischen Krebsregister widersprechen, so-
weit sie ihn selbst oder eine seiner Personensorge oder Betreuung unterstehende
Person betreffen. °Diese Daten sind unverziiglich aus dem Bayerischen Krebsre-
gister zu lI6schen, sobald ihre Kenntnis nicht mehr fiir gesetzliche Abrechnungs-
zwecke erforderlich ist. 3Der Widerspruch ist schriftlich bei der Vertrauensstelle
einzulegen. *Er kann auch tiber Personen, die gemaB Art. 4 Abs. 2 Satz 3 (iber das
Widerspruchsrecht belehrt haben, bei der Vertrauensstelle eingelegt werden. *Der
Widerspruch betrifft bereits erfasste Daten nach Satz 1 sowie kiinftig eingehende
Meldungen. 8Unbeschadet der Lschung gemalB Satz 2 ist die Vertrauensstelle im
Falle eines Widerspruchs befugt, die jeweiligen Identitdtsdaten in einer gesondert
zu fiihrenden, vertraulichen Liste zu speichern und ausschlieBlich zu Zwecken ei-
nes Datenabgleichs mit zukiinftigen Meldungen zu verwenden. "Wurden Daten zu
dieser Person von oder an ein anderes Landeskrebsregister gemeldet, ist dieses
Landeskrebsregister tber die Erhebung des Widerspruchs zu informieren.”

Art. 5 Abs. 1 Satz 1 BayKRegG stellt ausdriicklich klar, dass vom Widerspruchs-
recht neben den Identitatsdaten auch samtliche nach Art. 4 BayKRegG melde-
pflichtigen Daten umfasst sind, also die erstmalige gesicherte Diagnose einer
Krebserkrankung, der zu einer Krebserkrankung vorliegende histologische, labor-
technische oder zytologische Befund, die Art sowie die Zeitpunkte des Beginns
und des Abschlusses einer therapeutischen MaBnahme, die Diagnose von Rezidi-
ven, Metastasen, Zweittumoren und anderen Anderungen im Krankheitsverlauf
sowie der Tod einer Person, die eine Krebserkrankung hatte. Nahere Informatio-
nen zu den Voraussetzungen zur Einlegung und zu den Folgen eines Wider-
spruchs habe ich im Rahmen einer Aktuellen Kurz-Information im August 2023
bereitgestellt.!10

Dass der Gesetzgeber nun eine grundrechtlich ausgewogene Regelung gefunden
hat, hat mich sehr gefreut. So steht der Patientenwille endlich im Mittelpunkt. Das

110" Bayerischer Landesbeauftragter fiir den Datenschutz, Bayerisches Krebsregistergesetz jetzt mit
uneingeschranktem Widerspruchsrecht, Aktuelle Kurz-Information 52, Stand 8/2023, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018".
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starkt nicht nur das Vertrauen in das Krebsregister, sondern auch in die mit seinen
Daten arbeitende Forschung. Es ist zu hoffen, dass das Krebsregister zukiinftig
beides bietet: eine hochwertige Datenqualitat fir die medizinische Krebsfor-
schung und zugleich einen hochwertigen Datenschutz fir die betroffenen Patien-
tinnen und Patienten.

Vorangekreuzte Datenschutzformulare in einem Krankenhaus

Eine Beschwerde betraf den Einsatz vorangekreuzter datenschutzrechtlicher
Einwilligungsformulare durch ein bayerisches Universitatsklinikum. Der Be-
schwerdeflhrer hatte frihmorgens das Universitatsklinikum aufgesucht. In der
Patientenaufnahme fligte die diensthabende Pflegekraft dem Behandlungsver-
trag ein ausgedrucktes Datenschutzformular bei, in dem zu allen aufgefiihrten
Fragen das jeweilige Antwortfeld mit ,,Ja“ vorbelegt war. Auf Nachfrage erklarte
sie dem Patienten, das System ermdgliche nur einen Ausdruck mit ,Ja“. Er kdnne
entsprechende Antworten manuell streichen.

In der Folge wandte sich der Beschwerdefiihrer an mich. Ich ersuchte das Klinikum
um Stellungnahme; dabei wollte ich insbesondere in Erfahrung bringen, ob das
eingesetzte [T-System nur dann einen Ausdruck des Formulars ermdglichte,
wenn bei allen datenschutzrechtlich relevanten Einwilligungsfeldern die voreinge-
stellte Antwort ,Ja" lautete.

Das Klinikum fiihrte aus, es treffe zwar zu, dass die Auswahlfelder systemseitig mit
»Ja“ vorbelegt gewesen seien, da dies den ,in der liberwiegenden Zahl der Riick-
meldungen erwarteten Antworten® entsprochen habe. Allerdings sei das Personal
gehalten, diese Vorbelegung der Auswahlfelder auf Wunsch der betroffenen Per-
son komplett zu entfernen. Dass ein Ausdruck des Formulars nur bei Vorbelegung
aller Felder mit ,Ja" moglich gewesen ware, bestétigte das Klinikum jedoch nicht.
Im Fall des Beschwerdeflihrers sei es trotz entsprechender Schulungen zu einem
Fehler gekommen. Ursachlich sei moglicherweise, dass die Pflegekrafte in der
Nacht neben den pflegerischen Tatigkeiten auch die administrative Aufnahme der
Patienten abwickeln missten.

Das Verwenden vorangekreuzter Einwilligungsformulare im Rahmen der Patien-
tenaufnahme im Krankenhaus verstoBt gegen den Grundsatz der Verarbeitung
auf rechtméBige Weise und nach Treu und Glauben gemaB Art.5 Abs. 1
Buchst. aDSGVO.

In der Vorbelegung mit ,Ja* kommt die Erwartung zum Ausdruck, dass die be-
troffene Person der Verarbeitung zu verschiedenen, im Formular beschriebenen
Zwecken zustimmt; sie wirkt somit suggestiv und hemmt letztlich die freie Wil-
lensausiibung der betroffenen Person. In Anbetracht des Krafteungleichgewichts
zwischen einem Klinikum einerseits und den auf Hilfe angewiesenen Patientinnen
und Patienten andererseits ist ein solches Prozedere im Ergebnis als unfair und
treuwidrig zu bewerten. Zudem erscheint die Freiwilligkeit einer unter solchen
Umsténden erteilten Einwilligung als sehr zweifelhaft.

Offenbar war auch dem Normgeber das Problem der vorbelegten Auswahlfelder
in Einwilligungsformularen bereits bekannt, wie EG 32 Satz 3 DSGVO zeigt:

LStillschweigen, bereits angekreuzte Kastchen oder Untétigkeit der betroffenen
Person sollten daher keine Einwilligung darstellen.”
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6.3

Das Klinikum korrigierte aus Anlass der Beschwerde seine datenschutzwidrige
Praxis und versicherte mir, in seinem Verantwortungsbereich systemseitig keine
Einwilligungsmuster mit vorbelegten Feldern mehr zuzulassen.

Auch unter Berucksichtigung der weiteren Einlassungen des Universitatsklini-
kums war aus meiner Sicht nicht mit weiteren Vorféllen dieser Art zu rechnen.
Wenngleich ich daher von einer formlichen Beanstandung absah, war der festge-
stellte VerstoB doch als gravierend zu bewerten. Aus diesem Grund setzte ich das
Bayerische Staatsministerium fur Wissenschaft und Kunst als zustandige Rechts-
aufsichtsbehdrde Uber die datenschutzrechtliche Problematik in Kenntnis. Ich bat
darum, auch den anderen bayerischen Universitéatskliniken gegentiber auf die Ver-
meidung vergleichbarer Defizite hinzuwirken.

Das Wissenschaftsministerium hat daraufhin zeitnah alle bayerischen Universi-
tatskliniken mit ministeriellem Schreiben Uber die Problematik informiert, auf
MaBnahmen im Falle weiterer VerstdBe hingewiesen und so einen wesentlichen
Beitrag zur Sensibilisierung der Universitatskliniken geleistet.

Anforderung von Wundverlaufsprotokollen durch Krankenkassen

Die Frage, inwieweit Krankenkassen Gesundheitsdaten verarbeiten dirfen, ist ein
wiederkehrendes Prifungs- und Beratungsthema (siehe etwa im 26. Tatigkeits-
bericht 2013/2014 unter Nr. 8.1.2 bis 8.1.6, im 27. Tatigkeitsbericht 2015/2016
unter Nr.8.1.1 bis 8.1.3 sowie im 28. Tatigkeitsbericht 2017/2018 unter Nr. 9.2.2).
Eine mehrfach an mich herangetragene Fragestellung war nun die Anforderung
sog. Wundverlaufsprotokolle durch eine bayerische Krankenkasse.

Den krankenversicherungsrechtlichen Hintergrund bildet § 37 Fiinftes Buch So-
zialgesetzbuch (SGB V). Die Vorschrift regelt den Anspruch der gesetzlich Versi-
cherten auf hausliche Krankenpflege. Zu den Leistungen der hduslichen Kranken-
pflege gehort unter anderem auch die Versorgung von chronischen und schwer
heilenden Wunden, die — aufgrund arztlicher Verordnung und nach Genehmigung
durch die Krankenkasse - von Pflegedienstleistern erbracht und gegeniber der
Krankenkasse abgerechnet wird. Die Wundversorgung wird von den Pflegefach-
kraften durch Wundverlaufsprotokolle dokumentiert, die auch Gesundheitsdaten
der Versicherten enthalten.

Die betroffene Krankenkasse hatte bei Pflegediensten die Vorlage von Wundver-
laufsprotokollen angefordert, um damit ihre Leistungspflicht fiir die abgerechne-
ten Pflegeleistungen zu priifen. Hiergegen erhoben Pflegedienste und Pflegever-
bande datenschutzrechtliche Bedenken. Sie waren der Auffassung, die Kranken-
kasse dirfe die Wundverlaufsprotokolle nichts selbst einsehen, sondern kdnne
aufgrund der Regelung des § 276 Abs. 2 Satz 2 SGBV nur eine unmittelbare Uber-
mittlung an den Medizinischen Dienst zur Einholung einer gutachterlichen Stel-
lungnahme verlangen.

Im Ausgangspunkt konnte ich diese Bedenken nachvollziehen. Innerhalb des An-
wendungsbereichs von § 276 Abs. 2 Satz 2 SGB V sind die Leistungserbringer
verpflichtet, die fir eine Begutachtung erforderlichen Daten unmittelbar an den
Medizinischen Dienst, und nicht etwa an die Krankenkasse, zu Gbermitteln.

Allerdings setzt die Vorschrift tatbestandlich einen Sachverhalt voraus, der die
Krankenkasse bei der Erbringung von Leistungen verpflichtet (oder berechtigt),
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eine gutachtliche Stellungnahme des Medizinischen Dienstes einzuholen. Wann
ein solcher Sachverhalt vorliegt, Iasst sich § 276 Abs. 2 Satz 2 SGB V nicht entneh-
men. Dies ist vielmehr nach § 275 SGB V zu bestimmen. Im Ubrigen gilt der
Grundsatz, wonach Krankenkassen Sozialdaten fir Zwecke der Krankenversiche-
rung erheben und speichern durfen, soweit diese zur Priifung der Leistungspflicht
und der Erbringung von Leistungen an Versicherte — hier hausliche Kranken-
pflege — erforderlich sind (§ 284 Abs. 1 Satz 1 Nr. 4 SGBV).

Eine ausdrickliche Pflicht zur Beauftragung des Medizinischen Dienstes besteht
beihauslicher Krankenpflege nur fur die Frage, ob und fiir welchen Zeitraum diese
langer als vier Wochen erforderlich ist (vgl. § 275 Abs. 2 Satz 1 Nr. 3 SGB V). Fiir
die Erbringung sonstiger Leistungen der hauslichen Krankenpflege — wie der
Wundversorgung — kommt es darauf an, ob es nach Art, Schwere, Dauer oder
Haufigkeit der Erkrankung oder nach dem Krankheitsverlauf erforderlich ist, eine
gutachtliche Stellungnahme des Medizinischen Dienstes einzuholen (§ 275
Abs. 1 Satz 1 Nr. 1 SGB V). Ob die Beauftragung des Medizinischen Dienstes er-
forderlich ist, hat die Krankenkasse jeweils anhand der Umstande des Einzelfalles
zu beurteilen. An der Erforderlichkeit einer gutachtlichen Stellungnahme durch
den Medizinischen Dienst kann es insbesondere dann fehlen, wenn die Kranken-
kasse selbst Uber zur Priifung der abgerechneten Leistungen medizinisch qualifi-
ziertes Personal verfiigt.

So lag der Fall bei der betroffenen Krankenkasse. Aufgrund einer ahnlich gelager-
ten Kontrollanregung befand ich mich bereits in der Vergangenheit mit dieser
Krankenkasse in Bezug auf die Verarbeitung von Wundprotokollen im Austausch.
Seinerzeit hatte die Krankenkasse mitgeteilt, sie verfiige Uber ein besonders qua-
lifiziertes Team an examinierten Pflegefachkréften. Diese Beschaftigten besaBen
- wohlim Gegensatz zu anderen Krankenkassen — eine medizinisch-pflegerische
Quialifikation, die auch die Ausbildung zur Wundmanagerin oder zum Wundmana-
ger beziehungsweise als Wundtherapeutin oder als Wundtherapeut umfasse.

Vor diesem besonderen Hintergrund konnte ich anhand der mir geschilderten
Sachverhalte keinen datenschutzrechtlichen VerstoB der betroffenen Kranken-
kasse feststellen.

Dateniibermittlung des Jugendamtes im Rahmen der Mitwirkung im Ver-
fahren vor dem Familiengericht

Zu den gesetzlichen Aufgaben der Jugendamter zahlt die Mitwirkung in Verfahren
vor den Familiengerichten. Insbesondere unterstitzt das Jugendamt das Famili-
engericht bei allen MaBnahmen, welche die Sorge flir die Person von Kindern und
Jugendlichen betreffen (§ 50 Abs. 1 Satz 1 Achtes Buch Sozialgesetzbuch — SGB
VIII). RegelméBig wirkt das Jugendamt im Wege von schriftlichen Stellungnahmen
an das Gericht mit. Eine im Berichtszeitraum eingegangene Beschwerde verdeut-
licht exemplarisch, wie leicht mangelnde Sorgfalt bei der Verarbeitung sensibler
Sozialdaten auch in vermeintlich unkritischen Verarbeitungskonstellationen er-
hebliche Risiken fur betroffene Personen bewirken kann.

Die Beschwerdeflhrer, ein Ehepaar, hatten auf Vermittlung des Jugendamtes ein
Pflegekind aufgenommen. Mit dem Jugendamt bestand die Absprache, dass die
personliche Wohnanschrift der Pflegeltern den leiblichen Eltern des Kindes, wel-
che sich zur gleichen Zeit in einem laufenden Familiengerichtsverfahren um das
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Sorgerecht bemihten, nicht mitgeteilt wird. Umso erstaunter waren die Eingabe-
fuhrer, als ihnen die leiblichen Eltern anlasslich eines Umgangstermins eroffneten,
ihre Wohnanschrift aus einem Schreiben des Jugendamtes erfahren zu haben.

Im Zuge des daraufhin eingeleiteten Beschwerdeverfahrens teilte mir das Jugend-
amt mit, dass es geméaB § 50 SGB VIl an dem familiengerichtlichen Verfahren tber
die elterliche Sorge mitwirke. Eine in diesem Zusammenhang an das Familienge-
richt Ubermittelte Stellungnahme des Jugendamtes habe auch die Adressdaten
der Pflegeltern enthalten. Auf die Vertraulichkeit dieser Daten sei das Gericht nicht
hingewiesen worden. Durch das Familiengericht sei die Stellungnahme des Ju-
gendamtes dann ungeschwarzt den leiblichen Eltern zugeleitet worden.

Datenschutzrechtlich war die Ubermittlung der Adressdaten durch das Jugend-
amt an das Familiengericht als Verletzung des Sozialgeheimnisses nach § 35
Abs. 1 Satz 1 Erstes Buch Sozialgesetzbuch (SGB ) zu bewerten. Nach der Vor-
schrift hat jeder Anspruch darauf, dass die ihn betreffenden Sozialdaten von den
Leistungstragern nicht unbefugt verarbeitet werden. Die Ubermittlung der
Adressdaten an das Familiengericht war unbefugt, weil sie nicht auf eine Rechts-
grundlage gestutzt werden konnte.

Zwar kommt im Rahmen der Mitwirkung in Verfahren vor den Familiengerichten
zur Rechtfertigung der Ubermittiung von Adressdaten einer Pflegefamilie grund-
satzlich § 69 Abs. 1 Nr. 1 Var. 2 Zehntes Buch Sozialgesetzbuch (SGB X) in Be-
tracht. Hiernach ist die Ubermittlung von Sozialdaten erlaubt, sofern sie fiir die Er-
flllung einer gesetzlichen Aufgabe der Ubermittelnden Stelle erforderlich ist. Sie
kann erforderlich sein, wenn zu erwarten ist, dass das Familiengericht — welches
den Sachverhalt regelmaBig von Amts wegen zu ermitteln hat (vgl. § 26 FamFG) -
fur seine Entscheidung eine Stellungnahme der Pflegeltern bendtigen oder die
Pflegekinder selbst anhdren wird. Hierzu bendtigt das Familiengericht Kenntnis
der Adressdaten, welche es nur vom Jugendamt erhalten kann.

Aufgrund der Sachverhaltsschilderung konnte ich aber nicht feststellen, dass das
Familiengericht im Beschwerdefall zu diesen Zwecken der Adressdaten der Ein-
gabeflhrer bedurft hatte. Vielmehr hat das Jugendamt selbst eingeraumt, dass die
Ubermittlung der Adressdaten der Eingabefiihrer an das Familiengericht fiir das
betreffende Verfahren, welches die Erziehungsfahigkeit der leiblichen Eltern zum
Gegenstand hatte, nicht zwingend erforderlich war.

Zwar hat das Jugendamt durch die Ubermittlung der Adressdaten die Ursache fiir
die spatere Weitergabe der Daten an die leiblichen Eltern gesetzt. Die eigentlich
kritische Weitergabe der Adressdaten erfolgte aber erst durch das Familienge-
richt.

Zudem hat sich das Jugendamt im Nachgang zu dem Vorfall um Aufklarung be-
muht und - insbesondere durch Ansprache der leiblichen Eltern — MaBnahmen
ergriffen, um das Gefahrdungsrisiko einzuschatzen und moglichst zu minimieren.
Demnach waren wohl bislang auch keine konkreten Anhaltspunkte daftir ersicht-
lich, dass von den leiblichen Eltern eine Gefahrdung ausgehen konnte.

Das Jugendamt hat die Datenschutzverletzung zudem unmittelbar eingeraumt
und angekiindigt, kiinftig sorgsamer zu prifen, dass nur zwingend notwendige
personenbezogene Angaben Dritter in Stellungnahmen an das Familiengericht
genannt werden. Vor diesem Hintergrund war anzunehmen, dass vergleichbare
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6.5.1

DatenschutzverstoBe kinftig nicht mehr zu erwarten sind. Von einer formlichen
Beanstandung habe ich daher abgesehen.

Weitere Entwicklungen zum Masernschutzgesetz

Das zum 1. Méarz 2020 in Kraft getretene Masernschutzgesetz beschaftigte nicht
nur die Blrgerinnen und Biirger, sondern auch mich als Datenschutz-Aufsichts-
behorde weiterhin (vgl. bereits den 30. Tatigkeitsbericht 2020 unter Nr. 10.2.1 und
den 31. Tatigkeitsbericht 2021 unter Nr. 7.1).

Inhalt eines Kontraindikationsattests

Besonders umstritten war insbesondere die Frage, welche Angaben ein sog.
Kontraindikationsattest beinhalten muss (§ 20 Abs. 9 Satz 1 Nr. 2 Halbsatz 2 In-
fektionsschutzgesetz - IfSG). Ein Kontraindikationsattest ist ein arztliches Zeugnis
darlber, dass eine Person aufgrund einer dauerhaften medizinischen Kontraindi-
kation/Gegenanzeige nicht gegen Masern geimpft werden kann oder sollte.

Welche medizinischen Angaben bei einem solchen arztlichen Attest Uber die
Impfunfahigkeit gegentiber dem Gesundheitsamt erforderlich sind, ist zunachst
eine fachliche Frage, die aus (amts-) arztlicher Sicht zu beantworten ist.

Aus diesem Grund hatte ich im 31. Tatigkeitsbericht 2021 unter Nr. 7.1.1 darauf
Bezug genommen, wie sich das Bayerische Staatsministerium fir Gesundheit und
Pflege mir gegenlber positioniert hatte. Zum damaligen Zeitpunkt war das Ge-
sundheitsministerium zu dem Schluss gekommen, dass im Kontraindikationsat-
test keine Angaben zum medizinischen Grund der Kontraindikation gemacht wer-
den miissten. Mittlerweile liegt zu dieser Frage auch obergerichtliche Rechtspre-
chung vor. Der Bayerische Verwaltungsgerichtshof hatin diesem Zusammenhang
ausgefuhrt: "

,Das érztliche Zeugnis im Sinne von § 20 Abs. 9 Satz 1 Nr. 2 Alt, 2 IfSG darf sich
nicht damit begniigen, den Gesetzeswortlaut zum Bestehen einer medizinischen
Kontraindikation zu wiederholen. Es muss vielmehr wenigstens solche Angaben
zur Art der medizinischen Kontraindikation enthalten, die das Gesundheitsamt in
die Lage versetzen, das éarztliche Zeugnis auf Plausibilitét hin zu berpriifen [...].
Hierfiir sprechen neben dem Zweck der Regelung, eine ausreichend hohe Impf-
quote zu erreichen und hierfiir u.a. dem Gesundheitsamt eine Grundlage flir das
weitere Vorgehen (z. B. in einem Beratungsgesprdch nach § 20 Abs. 12 Satz 2
IfSG) zu geben, auch systematische Erwdgungen, denn das IfSG unterscheidet
auch an anderer Stelle die schlichte Bescheinigung vom Nachweis durch ein arzt-
liches Zeugnis (vgl. etwa § 43 Abs. 1 Satz 2 IfSG). Die Entstehungsgeschichte der
Norm bestétigt diese Annahme.”

Bei der Beurteilung des Vorgehens von Gesundheitsamtern, die Nachfragen zum

Kontraindikationsattest bei betroffenen Personen stellen und weitere Nachweise
verlangen, ist diese Rechtsprechung zu berticksichtigen. Daher habe ich das Vor-

' Bayerischer Verwaltungsgerichtshof, Beschluss vom 7. Juli 2021, 25 CS 21.1651,
BeckRS 2021, 18528, Rn. 14.
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6.5.2

gehen von Gesundheitsamtern, sich Angaben zur Art der medizinischen Kontrain-
dikation vorlegen zu lassen, in den mir vorgetragenen Einzelféallen nicht als Daten-
schutzverstol bewertet.

Zweifel des Gesundheitsamtes im Zusammenhang mit dem Kontraindika-
tionsattest

Beschaftigt habe ich mich zudem mit dem Sachverhalt, dass das Gesundheitsamt
Kontraindikationsatteste auch mit Angaben zur Art der medizinischen Kontraindi-
kation nicht akzeptiert und weitere Nachweise anfordert.

Aufgabe des Gesundheitsamtes ist nach § 20 Abs. 12 IfSG die Priifung des Nach-
weises geméaB Masernschutzgesetz. Dies umfasst nach § 20 Abs. 9 Satz 1 Nr. 2
[fSG auch die Prifung des arztlichen Zeugnisses darlber, dass die zum Nachweis
verpflichteten Personen aufgrund einer medizinischen Kontraindikation nicht ge-
impft werden kdnnen.

Im Rahmen dieser Regelung wurde dem Gesundheitsamtin § 20 Abs. 12 Satz 2
IfSG (zuletzt gedndert mit Wirkung zum 17. September 2022) folgende Befugnis
Ubertragen:

,Bestehen Zweifel an der Echtheit oder inhaltlichen Richtigkeit des vorgelegten
Nachweises, so kann das Gesundheitsamt eine arztliche Untersuchung dazu an-
ordnen, ob die betroffene Person auf Grund einer medizinischen Kontraindikation
nicht gegen Masern geimpft werden kann, Personen, die lber die Echtheit oder
inhaltliche Richtigkeit des vorgelegten Nachweises Auskunft geben kénnen, sind
verpflichtet, auf Verlangen des Gesundheitsamtes die erforderlichen Auskiinfte
insbesondere tiber die dem Nachweis zugrundeliegenden Tatsachen zu erteilen,
Unterlagen vorzulegen und Einsicht zu gewéhren, § 15a Absatz 2 Satz 2 gilt ent-
sprechend.”

Soweit das Gesundheitsamt plausibel darlegt, dass Zweifel an der inhaltlichen
Richtigkeit der vorgelegten Nachweise fiir eine medizinische Kontraindikation ei-
ner Masernimpfung bestehen, darf es daher insbesondere weitere aus Sicht des
Gesundheitsamtes erforderliche Ausklinfte Giber die dem Nachweis zugrundelie-
genden Tatsachen verlangen.
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7.1

7.1.1

Personalverwaltung

Bayerisches Personalaktenrecht und unionales Datenschutzrecht

Im Mérz 2023 hat der Europaische Gerichtshof eine vielbeachtete!'? Entschei-
dung zum Beschaftigtendatenschutz getroffen.”'® Gegenstand des Verfahrens
waren Vorschriften des hessischen Landesrechts zur Verarbeitung von Beschaf-
tigtendaten. Im Kern ging es dabei zunachst um die Frage, welche Anforderungen
nationale Rechtsvorschriften erfiillen missen, die auf Grundlage von Art. 83
DSGVO erlassen worden sind. Ferner hat der Gerichtshof dazu Stellung genom-
men, ob mitgliedstaatliche Regelungen, die hinter den Anforderungen dieser Vor-
schrift zurlickbleiben, weiter angewendet werden kdnnen.

Der vorliegende Beitrag stellt zundchst Hintergrund und wesentliche Aussagen
des Urteils dar. AnschlieBend widmet er sich der Frage, ob die Entscheidung des
Europédischen Gerichtshofs auch Auswirkungen flr das bayerische Personal-
aktenrecht hat.

Zum Hintergrund

Die Datenschutz-Grundverordnung gilt grundsatzlich unmittelbar in jedem Mit-
gliedstaat — und zwar auch im Bereich des Beschaftigtendatenschutzes. Allerdings
raumt sie den nationalen Gesetzgebern verschiedene Regelungs- und Gestal-
tungsspielraume ein. Solche bestehen etwa bei der Verarbeitung personenbezo-
gener Daten zur Wahrnehmung von Aufgaben, die im 6ffentlichen Interesse liegen
(vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 2 und 3 DSGVO), aber auch, wenn es um
die Verarbeitung von Beschéftigtendaten geht (Art. 88 DSGVO). Da der européi-
sche Gesetzgeber mit der Datenschutz-Grundverordnung eigentlich eine Vollhar-
monisierung des Datenschutzrechts in Europa erreichen wollte, bestehen solche
nationalen Gestaltungsspielraume nicht voraussetzungslos: Die in der Daten-
schutz-Grundverordnung enthaltenen ,Offnungsklauseln” formulieren vielmehr
unterschiedliche Anforderungen an das auf ihrer Grundlage erlassene nationale
Recht. So erlaubt Art. 88 Abs. 1 DSGVO als mitgliedstaatliches Recht (lediglich)
,spezifischere Vorschriften”, die den Schutz der Rechte und Freiheiten betroffener
Personen bei der Verarbeitung von Beschéftigtendaten gewahrleisten sollen.
Art. 88 Abs. 2 DSGVO fordert in diesem Zusammenhang, dass solche Vorschriften
,geeignete und besondere MaBnahmen zur Wahrung der menschlichen Wiirde,
derberechtigten Interessen und der Grundrechte der betroffenen Person* umfas-
sen.

Im Bundesrecht ist § 26 Bundesdatenschutzgesetz (BDSG) die zentrale Norm fir
die Verarbeitung personenbezogener Daten im Beschéaftigungskontext. Diese

112 Vgl. insbesondere die EntschlieBung der Konferenz der unabhéngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander (DSK) vom 11. Mai 2023 ,Notwendigkeit spezifischer Re-
gelungen zum Beschaftigtendatenschutz! — Rechtsprechung des Européischen Gerichtshofs
hat Auswirkungen auf zahlreiche deutsche Vorschriften im Beschaftigungskontext®, abrufbar
unter https://datenschutzkonferenz-online.de/entschliessungen.html.

118 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635.
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vom Bundesgesetzgeber auf Art. 88 DSGVO gesttitzte''* Vorschrift ist vor allem
fur Arbeitgeber und Beschaftigte in der Privatwirtschaft von Bedeutung. Fur bay-
erische Dienstherren und &ffentliche Arbeitgeber bestimmt sich die Zulassigkeit
von Datenverarbeitungen im Beschaftigungskontext hingegen insbesondere
nach Art. 103 ff. Bayerisches Beamtengesetz (BayBG) und § 50 Beamtenstatus-
gesetz. Fur vertraglich im bayerischen 6ffentlichen Dienst Beschéftigte gelten
diese Vorschriften grundsatzlich entsprechend (Art. 145 Abs. 2 BayBG).

Worum ging es in dem Verfahren?

Die Corona-Pandemie hat — wie viele offentliche Stellen — auch die Schulen vor
besondere Herausforderungen gestellt. Insbesondere war Prasenzunterricht
nicht oder nur eingeschrankt maglich. Als Alternative wurde daher vielfach auf Dis-
tanzunterricht per Videokonferenz zurlickgegriffen. Die damit zusammenhan-
gende Verarbeitung personenbezogener Daten sowohl von Schilerinnen und
Schilern als auch von Lehrkraften bedurfte freilich einer hinreichenden Rechts-
grundlage.

Mit zwei Erlassen im Jahr 2020 legte das Hessische Kultusministerium Rahmen-
bedingungen zum Schulunterricht wahrend der Corona-Pandemie fest. Vorgese-
hen war dabei insbesondere, dass eine Zuschaltung von Schilerinnen und Schi-
lern zum Unterricht per Videokonferenzdienst deren vorherige Einwilligung oder
- bei Minderjahrigen — die Einwilligung der Eltern voraussetzte. Fiir die Teilnahme
der Lehrkréfte war ein solches Verfahren hingegen nicht vorgesehen; hier sollte
nach Auffassung des Hessischen Kultusministeriums bereits § 23 Abs. 1 Satz 1
Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG) eine hinrei-
chende Verarbeitungsbefugnis liefern. Nach dieser Vorschrift — die insoweit im
Wesentlichen § 26 Abs. 1 Satz 1 BDSG entspricht — diirfen personenbezogene
Beschéftigtendaten fiir Zwecke des Beschaftigungsverhaltnisses unter anderem
dann verarbeitet werden, wenn dies fiir die Durchflihrung des Beschaftigungsver-
haltnisses sowie zur Durchfiihrung innerdienstlicher planerischer, organisatori-
scher, sozialer und personeller MaBnahmen erforderlich ist.

Der Hauptpersonalrat der Lehrerinnen und Lehrer beim Hessischen Kultusminis-
terium erhob hiergegen Klage beim Verwaltungsgericht Wiesbaden. Dem Gericht
kamen dabei Zweifel, ob § 23 Abs. 1 Satz 1 HDSIG sowie der alternativ als Rechts-
grundlage in Betracht gezogene — und in Teilen Art. 103 Abs. 1 Satz 1 Nr. 1 BayBG
entsprechende - § 86 Abs. 4 Hessisches Beamtengesetz (HBG) mit den Anfor-
derungenvonArt. 88 Abs. 2 DSGVO vereinbar seien. Nach § 86 Abs. 4 Satz 1 HBG
darf der Dienstherr unter anderem personenbezogene Daten Uber Beamtinnen
und Beamte nur erheben, soweit dies zur Begriindung, Durchflihrung, Beendi-
gung oder Abwicklung des Dienstverhéltnisses oder zur Durchfiihrung organisa-
torischer, personeller und sozialer MaBnahmen, insbesondere auch zu Zwecken
der Personalplanung und des Personaleinsatzes, erforderlich ist oder eine
Rechtsvorschrift oder eine Dienstvereinbarung dies erlaubt.

Das Gericht beschloss daher, das Verfahren auszusetzen und dem Europaischen
Gerichtshof folgende Fragen zur Vorabentscheidung vorzulegen:

- Ist Art. 88 Abs. 1 DSGVO dahin auszulegen, dass eine Rechtsvorschrift, um
eine spezifischere Vorschrift zur Gewahrleistung des Schutzes der Rechte

14 Vgl. Bundestags-Drucksache 18/11325, S. 96.
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und Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschaf-
tigtendaten im Beschéftigungskontext im Sinne des Art. 88 Abs. 1 DSGVO
zu sein, die an solche Vorschriften nach Art. 88 Abs. 2 DSGVO gestellten
Anforderungen erfiillen muss?

- Kann eine nationale Norm, wenn diese die Anforderungen nach Art. 88
Abs. 2 DSGVO offensichtlich nicht erfiillt, trotzdem noch anwendbar blei-
ben?11°

Was hat der Europaische Gerichtshof konkret entschieden?

Als ,Vorfragen® priift der Europaische Gerichtshof zunachst, ob die betreffenden
Verarbeitungen personenbezogener Daten der Lehrkrafte tberhaupt in den An-
wendungsbereich der Datenschutz-Grundverordnung im Allgemeinen und des
Art. 88 DSGVO im Speziellen fallen. Bei der letztgenannten Frage spieltinsbeson-
dere eine Rolle, ob die betroffenen Lehrkréfte als Angestellte oder Beamtinnen
und Beamte im &ffentlichen Dienst des Landes Hessen vom Beschaftigtenbegriff
und dem Begriff des Beschaftigtenkontexts im Sinne von Art. 88 DSGVO erfasst
sind. Diese ,Vorfragen" bejaht der Gerichtshof jeweils.'®

Hinsichtlich der ersten Vorlagefrage kommt der Europaische Gerichtshof zu
dem Ergebnis, dass ,spezifischere Vorschriften* im Sinne von Art. 88 Abs. 1
DSGVO die Vorgaben von Art. 88 Abs. 2 DSGVO erfillen mussen.''” Art. 88
DSGVO verlangt nach Auffassung des Gerichts demnach zweierlei:

— Zum einen mssen ,spezifischere Vorschriften*im Sinne von Art. 88 Abs. 1
DSGVO einen Regelungsgehalt aufweisen, der sich von den allgemeinen
Vorgaben der Datenschutz-Grundverordnung unterscheidet. Nicht ausrei-
chend ist es demnach insbesondere, wenn nationale Vorschriften, die auf
Grundlage von Art. 88 DSGVO erlassen werden, lediglich die RechtmaBig-
keitsbedingungen nach Art. 6 DSGVO oder die Datenschutz-Grundséatze
nach Art. 5 DSGVO wiederholen oder auf diese verweisen. '8

— ~Spezifischere Vorschriften® im Sinne von Art. 88 Abs. 1 DSGVO miissen
ferner nach Art. 88 Abs. 2 DSGVO ,auf den Schutz der Rechte und Freihei-
ten der Beschéftigten hinsichtlich der Verarbeitung ihrer personenbezoge-
nen Daten im Beschaftigungskontext abzielen und geeignete und beson-
dere MaBnahmen zur Wahrung der menschlichen Wiirde, der berechtigten
Interessen und der Grundrechte der betroffenen Person umfassen.”!'®

Vereinfacht ausgedrickt kdnnte man sagen: Nationale Regelungen zum Beschaf-
tigtendatenschutz sind nur dann ,spezifischere Vorschriften* im Sinne von Art. 88

Ausfuhrlich zu Sachverhalt und Vorlagefragen Europaischer Gerichtshof, Urteil vom 30. Marz

2023, C-34/21,BeckRS 2023, 5635, Rn. 14 ff.

116 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 31 ff,,
37 sowie Rn. 38 ff,, 56.

"7 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 75.

118 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 61
und 71.

118 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 74.
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Abs. 1 DSGVO, wenn sie sowohl hinsichtlich ihres Regelungsgehalts als auch hin-
sichtlich des Schutzes der (Grund-)Rechte und Freiheiten der betroffenen Be-
schaftigten einen ,echten Mehrwert" mit sich bringen.

Was die zweite Vorlagefrage — und damit die Anwendbarkeit von nationalen Nor-
men, welche die Anforderungen nach Art. 88 Abs. 2 DSGVO nicht erfiillen — be-
trifft, stellt der Gerichtshof im Ausgangspunkt zunachst fest, dass auf Grundlage
von Offnungsklauseln erlassene mitgliedstaatliche Rechtsvorschriften ,nicht ge-
gen den Inhalt und die Ziele der DSGVO verstoBen” dirfen.'?° Ob § 23 Abs. 1
Satz 1 HDSIG und § 86 Abs. 4 HBG die Voraussetzungen und Grenzen des Art. 88
DSGVO tatsachlich beachten, entscheidet der Européische Gerichtshof selbst je-
doch nicht - dies sei, wie er betont, ,Sache des flr die Auslegung des nationalen
Rechts allein zustandigen vorlegenden Gerichts".'?! Gleichwohl bezweifelt der
Gerichtshof im Folgenden recht deutlich, dass die genannten Vorschriften des
hessischen Landesrechts zum Beschaftigtendatenschutz gegentber den allge-
meinen Regeln der Datenschutz-Grundverordnung den zuvor geforderten inhalt-
lichen Mehrwert aufweisen. 22

Aufgrund des Anwendungsvorrangs der Datenschutz-Grundverordnung misste
das vorlegende Gericht nationale Bestimmungen, welche seiner Ansicht nach ge-
gen Voraussetzungen und Grenzen des Art. 88 DSGVO verstoBen, eigentlich un-
angewendet lassen.'?® Da die gegenstandliche Datenverarbeitung im Rahmen
des offentlichen Schulunterrichts und damit zur Wahrnehmung einer im &ffentli-
chen Interesse liegenden Aufgabe erfolgt, bringt der Européische Gerichtshof an
dieser Stelle jedoch Art. 6 Abs. 1 UAbs. 1 Buchst. cund e, Abs. 3 DSGVO ins Spiel:
Das vorlegende Gericht muss demnach gegebenenfalls auch priifen, ob Vorschrif-
ten, welche die Anforderungen von Art. 88 DSGVO nicht erfiillen, als ,Rechts-
grundlagen®im Sinne von Art. 6 Abs. 3 DSGVO gleichwohl weiter angewandt wer-
den miussen.'?* Dies kommt vorliegend insbesondere aus dem Grunde in Be-
tracht, dass Art. 6 Abs. 3 Satz 3 DSGVO als ,Kann"-Vorschrift formuliert ist. Im Un-
terschied zu Art. 88 Abs. 2 DSGVO fiihrt die Norm keine obligatorischen, sondern
fakultative Regelungsinhalte auf.!?°

Welche Folgen ergeben sich aus dieser Entscheidung fiir das bayerische
Personalaktenrecht?

Fur das bayerische Personalaktenrecht ergeben sich aus dem Urteil zunachst ein-
mal keine unmittelbaren Folgen: Eine dem § 23 Abs. 1 Satz 1 HDSIG vergleich-
bare Regelung enthalt das bayerische Landesrecht — anders als das Bundesrecht
mit § 26 BDSG -'2° nicht. Art. 103 Abs. 1 Satz 1 Nr. 1 BayBG &hnelt zwar § 86
Abs. 4 Satz 1 HBG (zu dessen Regelungsinhalt vgl. bereits Nr. 7.1.2), sodass fur

120 Eyropaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 79.

121 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 80.

122 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 81.

123 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 821,

124 Europaischer Gerichtshof, Urteil vom 30. Mérz 2023, C-34/21, BeckRS 2023, 5635, Rn. 85 ff.

125 Hinsichtlich der Verarbeitung von Beschaftigtendaten im 6ffentlichen Bereich in diese Richtung
auch Hessischer Beauftragter fur Datenschutz und Informationsfreiheit, Handreichung zur Ver-
arbeitung personenbezogener Daten von Beschéftigten im Lichte des EuGH-Urteils vom
30. Marz 2023 Rs. C-34/21, S. 5 f, abrufbar unter https://datenschutz.hessen.de/
datenschutz/arbeitgeber-und-beschaeftigte/handreichung-zur-verarbeitung-
personenbezogener-daten-von-beschaeftigten.

126 Vgl. hierzu die EntschlieBung der DSK vom 11. Mai 2023 (Fn. 112).
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jene Vorschrift grundsétzlich zu priifen wére, ob sie eine spezifischere Vorschrift
im Sinne von Art. 88 DSGVO darstellt. Zu beachten ist aber zum einen, dass sich
das Urteil des Européischen Gerichtshofs nur auf die hessische Rechtslage be-
zieht und zudem zur (Nicht-)Vereinbarkeit von § 86 Abs. 4 Satz 1 HBG mit den
Anforderungen des Art. 88 DSGVO keine endgtiltige Aussage trifft. Das bayeri-
sche Personalaktenrecht befand sich hier schon gar nicht ,auf dem Prifstand®.
Zum anderen ist Art. 103 Satz 1 Nr. 1 BayBG Teil eines regulatorischen Gesamt-
systems und steht insbesondere mit der personellen Verarbeitungsbeschrankung
nach Art. 103 Satz 2 BayBG in einem engen Zusammenhang. Die weiteren Vor-
schriften des bayerischen Personalaktenrechts enthalten tberwiegend ohnehin
teils sehr spezifische Vorgaben zum Schutz betroffener Beschéftigter. Die ,Kritik*
des Européischen Gerichtshof an § 86 Abs. 4 Satz 1 HBG kann damit jedenfalls
nichtunbesehen auf Art. 103 Satz 1 Nr. 1 BayBG Ubertragen werden. Unabhéngig
hiervon kommt freilich in Betracht, Art. 103 Satz 1 Nr. 1 BayBG als Rechtsgrund-
lage im Sinne von Art. 6 Abs. 3 in Verbindung mit Art. 6 Abs. 1 UAbs. 1 Buchst. e
DSGVO aufzufassen. Zu der dargestellten Prifung ist zunachst der bayerische
Gesetzgeber aufgerufen, im Streitfall gegebenenfalls auch die Gerichte.

Das Urteil des Europaischen Gerichtshofs kann jedoch Uber die Grenzen des Be-
schéftigtendatenschutzes hinaus als ,Weckruf* verstanden werden: Denn auch
andere Offnungsklauseln enthalten - vielfach zwingende — Vorgaben, in deren
Grenzen sich mitgliedstaatliches Recht bewegen muss. Der Gesetzgeber sollte
damit die Ausflhrungen des Europaischen Gerichtshofs in dem hier vorgestellten
Urteil im Blick behalten, wenn er kiinftig von den Offnungsklauseln der Daten-
schutz-Grundverordnung Gebrauch machen mdochte. Die Entscheidung kann flr
den Gesetzgeber ferner Anlass sein, den bestehenden datenschutzrechtlichen
Normenbestand auf etwaigen ,Nachbesserungsbedarf* hin zu Uberprifen. In die-
sem Zusammenhang ist im Blick zu behalten, dass der Européische Gerichtshof
jedenfalls bei der Verarbeitung von Beschaftigtendaten im 6ffentlichen Dienst ei-
nen ,Austausch von Oﬁnungsklauseln” fur moglich halt: Auch wenn eine ur-
spriinglich auf Art. 88 DSGVO gestitzte nationale Rechtsvorschrift die Anforde-
rungen dieser Offnungsklausel im Lichte der Rechtsprechung des Européischen
Gerichtshofs womdglich nicht erflillt, kann sie gegebenenfalls auf Art. 6 Abs. 1
UAbs. 1 Buchst. c und e, Abs. 3 DSGVO gestitzt werden.

Fazit

Die Entscheidung des Europaischen Gerichtshofs macht deutlich, dass mitglied-
staatliches ,Durchfiihrungsrecht”, welches auf Grundlage von Offnungsklauseln
der Datenschutz-Grundverordnung erlassen wird, die Anforderungen und Gren-
zen der jeweiligen Offnungsklausel beachten muss. Zugleich legt sie nahe, dass
nationale Regelungen gegebenenfalls auch auf unterschiedliche Offnungsklau-
seln gestltzt werden konnen. Unmittelbare Auswirkungen auf das bayerische Per-
sonalaktenrecht hat das Urteil zundchst jedoch nicht.

Neuerungen im bayerischen Dienstrecht
Zum Ende der vergangenen Legislaturperiode hat das bayerische Dienstrecht An-
derungen erfahren. Soweit diese datenschutzrechtlich von Bedeutung waren, war

ich in die ,einschldgigen® Rechtsetzungsverfahren eingebunden. Ausgewahlte
Rechtsanderungen mit Datenschutzbezug mochte ich im Folgenden vorstellen.
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7.21

Unfallfiirsorge: Ubermittlung von Untersuchungs- oder Beobachtungsbe-
funden

Das Gesetz zur Anderung dienstrechtlicher Vorschriften'2” hat unter anderem ei-
nen Regelungsbedarf im Bereich der Unfallfirsorge adressiert, auf den ich schon
vor Jahren hingewiesen hatte (vgl. meinen 24. Tatigkeitsbericht 2009/2010 unter
Nr.11.1.2):

Wird ein Beamter oder eine Beamtin durch einen Dienstunfall verletzt, wird Unfall-
fursorge gewahrt (Art. 45 Abs. 1 Satz 1 Bayerisches Beamtenversorgungsge-
setz - BayBeamtVG). Soweit dies zur Entscheidung lber die Gew&hrung von Un-
fallfiirsorge erforderlich ist, sind Beamte und Beamtinnen gemaB Art. 45 Abs. 3
Satz 1 BayBeamtVG verpflichtet, sich auf Verlangen der Pensionsbehdrde arztlich
oder psychologisch untersuchen oder beobachten zu lassen und die erforderli-
chen Auskunfte zu erteilen. Zu diesem Zweck darf die Pensionsbehdrde Erkennt-
nisse und Beweismittel an die begutachtende Stelle, etwa an ein Gesundheitsamt,
weitergeben (Art. 45 Abs. 3 Satz 2 BayBeamtVG).

Bislang enthielt Art. 45 Abs. 3 BayBeamtVG allerdings keine datenschutzrechtli-
che Rechtsgrundlage fiir den ,Riickkanal®, also fiir die Ubermittlung von Untersu-
chungs- oder Beobachtungsbefunden von den begutachtenden Stellen an die
Pensionsbehorde, obgleich ich schon friihzeitig vorgeschlagen hatte, insoweit
Art. 67 Bayerisches Beamtengesetz (BayBG) fir entsprechend anwendbar zu er-
klaren (siehe meinen 24. Tatigkeitsbericht 2009/2010 unter Nr. 11.1.2). Diese
Vorschrift betrifft die Mitteilung aus amtsarztlichen Untersuchungsbefunden bei
Begutachtungen zur Dienstfahigkeit. Sie schafft mit materiellen und Verfahrens-
vorgaben einen Ausgleich zwischen den berechtigten Informationsinteressen der
personalverwaltenden Stelle und den Personlichkeitsrechten der begutachteten
Personen: Wahrend Art. 67 Abs. 1 BayBG den zulassigen Mitteilungsumfang nor-
miert, enthalten Art. 67 Abs. 2 und 3 BayBG Vorgaben zur Ubermittlung, Aufbe-
wahrung und zweckgebundenen Verwendung der amtsarztlichen Mitteilung so-
wie zur Verfahrenstransparenz.

Entgegen dieser Empfehlung musste sich die Praxis damit behelfen, die Ubermitt-
lung von Untersuchungs- oder Beobachtungsbefunden an die Pensionsbehdrde
auf ausdriickliche Einwilligungen der begutachteten Personen zu stiitzen. Diese
»Einwilligungsldsung"” bringt in Unfallfirsorgeangelegenheiten jedoch schon auf-
grund der zwischenzeitlich mit Einflhrung der Datenschutz-Grundverordnung
europarechtlich zwingend vorgegebenen freien Widerruflichkeit einer Einwilli-
gung (vgl. Art. 7 Abs. 3 Satz 1 DSGVO) sowohl fiir die betroffenen Personen als
Beteiligte als auch flir die begutachtenden Stellen, insbesondere die Gesundheits-
amter, eine erhebliche Rechtsunsicherheit mit sich.

Endlich, muss man sagen, hat sich der Gesetzgeber dieses im Grunde einfach zu
behebenden Defizits angenommen: Fiir die Ubermittiung von Untersuchungs-

oder Beobachtungsbefunden gilt Art. 67 BayBG nach dem neuen Art. 45 Abs. 3
Satz 3 BayBeamtVG nun entsprechend.

127 Vom 7. Juli 2023 (GVBI. S. 313).
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Elektronische Fernpriifungen

Die mit der COVID-19-Pandemie verbundenen Einschrankungen hatten auch auf
das Prifungswesen erheblichen Einfluss. Sie brachten es insbesondere mit sich,
dass Prifungen gegebenenfalls nicht mehr in Prasenz, sondern als digitale Fern-
prufungen durchgefiihrt werden mussten. Fur den Hochschulbereich wurden ein-
schlagige Vorgaben in der Bayerischen Fernpriifungserprobungsverordnung ge-
regelt (siehe hierzu ausfihrlich meinen 30. Tatigkeitsbericht 2020 unter
Nr. 10.1.4). Prifungen nach dem bayerischen Leistungslaufbahnrecht wurden zu
Pandemiezeiten in erforderlichem Umfang auf Basis von Art. 70a Leistungslauf-
bahngesetz (LIbG) als elektronische Fernpriifungen durchgefiihrt. Die dabei ge-
wonnenen Erfahrungen haben den Gesetzgeber dazu bewogen, die Mdaglichkeit
elektronischer Fernpriifungen auch im Prifungsrecht des bayerischen offentli-
chen Dienstes dauerhaft zu er6ffnen.'?®

Grundlegende Vorgaben zu beamtenrechtlichen Prifungen enthalt das Leis-
tungslaufbahngesetz (LIbG). Der durch das Gesetz zur Anderung dienstrechtli-
cher Vorschriften'? neugefasste Art. 22 Abs. 2 Satz 2 LIbG sieht vor, Prifungen
bei Regelbewerberinnen und Regelbewerbern als elektronische Fernpriifungen
durchzuflihren. Diese Option wurde auch in anderen beamtenrechtlichen Pri-
fungsbereichen verankert.'3° Naheres zu elektronischen Fernpriifungen ist durch
Rechtsverordnung festzulegen (vgl. insbesondere Art. 22 Abs. 2 Satz 2 LIbG). Fir
Prifungen bei Regelbewerberinnen und Regelbewerbern geschieht dies in der
Allgemeinen Prifungsordnung (APO), die zugleich als ,Rahmenordnung" fir et-
waige spezifischere Priifungsordnungen (vgl. etwa Art. 37 Abs. 3 Satz4 und 5 in
Verbindung mitArt. 67 LIbG) angesehen werden kann. Art. 22 Abs. 7 LIbG gibtden
Mindestinhalt dieser Rechtsverordnung vor, wozu auch Bestimmungen ,zur Si-
cherung des Datenschutzes" zahlen (Art. 22 Abs. 7 Satz 3 Nr. 1 LIbG).

Bei meiner Beteiligung im Gesetzgebungsverfahren habe ich empfohlen, sich bei
den hiernach in datenschutzrechtlicher Hinsicht notwendigen Anpassungen der
Allgemeinen Priifungsordnung an den einschlagigen Vorschriften der Bayeri-
schen Fernprifungserprobungsverordnung zu orientieren. Diese Empfehlung hat
der Verordnungsgeber in der Verordnung zur Anderung der Allgemeinen Prii-
fungsordnung '3 weitgehend aufgegriffen: Der Regelungsinhalt der §§ 3 bis 7 so-
wie § 9 BayFEV findet sich im Wesentlichen in Art. 15 Abs. 4 sowie in §§ 56 bis 60
APOQO wieder - die Allgemeine Prifungsordnung trifft damit insbesondere Vorga-
ben zur Datenverarbeitung (§ 57 APO) sowie zur Aufsicht bei Fernklausuren (§ 58
APO).

Art. 103a BayBG: Datenverarbeitung bei Aufgabeniibertragung

Der neue Art. 103a Satz 1 BayBG enthalt eine Verarbeitungsbefugnis fiir Falle, in
denen ein Dienstherr oder Arbeitgeber (vgl. Art. 145 Abs. 2 BayBG) auBerhalb des
staatlichen Bereichs die Abrechnung von Beziigen oder weiteren (Neben-)
Leistungen auf das Landesamt fir Finanzen tbertragen hat (vgl. hierzu insbeson-
dere Art. 101 Abs. 2 Bayerisches Besoldungsgesetz — BayBesG — in Verbindung

128 \/gl. zum Ganzen Landtags-Drucksache 18/28504, S. 2.

129 Siehe Fn. 127.

130 Vgl etwa Art. 37 Abs. 3 Satz 4 LIbG oder Art. 48 Abs. 5 Satz 2 LIbG.
181 Vom 19. September 2023 (GVBI. S. 570).
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mit Art. 14 Satz 3 BayBesG). In diesem Rahmen darf das Landesamt auch beson-
dere Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO
verarbeiten, soweit dies zur Erflllung der ihm Ubertragenen Aufgaben erforderlich
ist. Bei diesen Verarbeitungen ist das Landesamt Verantwortlicher im Sinne von
Art. 4 Nr. 7 DSGVO (Art. 103a Satz 3 BayBG).

Fazit

Die dargestellten Rechtsanderungen zeigen einmal mehr die hohe Bedeutung
des Datenschutzes im offentlichen Dienstrecht. ,Einschlagige® Gesetzgebungs-
verfahren werde ich weiterhin eng begleiten. Dabei ist es mein Ziel, den Daten-
schutzrechten der im bayerischen offentlichen Dienst Beschéftigten bestmdglich
zur Geltung zu verhelfen. Auch wenn, wie im geschilderten Fall der Unfallfirsorge,
mitunter ein gewisses MaB3 an Ausdauer und Beharrlichkeit geboten ist: Ich bin
weiter zuversichtlich, dass meine datenschutzrechtlichen Empfehlungen beim
Gesetzgeber auch in Zukunft Gehor finden. SchlieBlich ist ein gut aufgestellter Be-
schaftigtendatenschutz auch ein Zeichen der Fairness und Berechenbarkeit bay-
erischer Dienstherren und offentlicher Arbeitgeber.

Vorstellungsgesprache in Gruppen

Personalgewinnung ist auch flir bayerische — insbesondere, aber nicht nur staatli-
che und kommunale - Dienstherren und offentliche Arbeitgeber ein Dauerthema.
Um in Stellenbesetzungsverfahren fundierte Auswahlentscheidungen treffen zu
konnen, mussen sie sich im Vorfeld ein aussagekréftiges ,Bild* von den Bewerbe-
rinnen und Bewerbern machen. Als Grundlage hierfiir dienen neben schriftlichen
Bewerbungsunterlagen insbesondere Vorstellungsgesprache. Bei der Gestaltung
dieser Gesprache sind allerdings die Datenschutzrechte der betroffenen Bewer-
berinnen und Bewerber im Blick zu behalten.

Eine bayerische 6ffentliche Stelle hatte auf ihrer Internetseite Bewerberinnen und
Bewerber Uber den Ablauf des Auswahlverfahrens flr neu oder nachzubeset-
zende Stellen informiert. Dabei wurde unter anderem darauf hingewiesen, dass
ein ,Erstgesprach” eventuell auch als ,Gruppengesprach mit drei bis vier Mitbe-
werberinnen und Mitbewerbern® durchgefiihrt werden konne. Mit einer auf den
ersten Blick ahnlichen Konstellation, ndmlich einem besonderen Auswahlverfah-
ren im Rahmen der Berufung in das Beamtenverhaltnis, hatte ich mich bereits in
meinem 26, Tatigkeitsberichts 2013/2014 unter Nr. 11.5 befasst.

Aus datenschutzrechtlicher Sicht sind solche Gruppengespréache bedenklich, weil
hier nicht nur der potentielle Beschaftigungsgeber, sondern gegebenenfalls auch
andere Bewerberinnen und Bewerber Einzelheiten zu personlichen und berufli-
chen Verhaltnissen ihrer Mitbewerbenden erfahren kdnnen. Schon die Tatsache,
dass sich eine Person auf eine bestimmte Stelle beworben hat, geht Dritte eigent-
lich ,nichts an®.

Ich habe mich deshalb an die betreffende offentliche Stelle gewandt und auf Fol-
gendes hingewiesen:

Angesichts des verfassungsrechtlich gewéhrleisteten Grundsatzes der Besten-

auslese (Art. 33 Abs. 2 Grundgesetz — GG, Art. 94 Abs. 2 Satz 1 Verfassung des
Freistaates Bayern) haben bayerische Dienstherren und 6ffentliche Arbeitgeber
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zwar einen gewissen Spielraum bei der Ausgestaltung von Auswahlverfahren flr
Stellennach- und -neubesetzungen. Dies entbindet sie freilich nicht von bestehen-
den rechtlichen Vorgaben - einschlieBlich des Datenschutzrechts. Im Hinblick auf
die Grundrechte jeder Bewerberin und jedes Bewerbers auf Datenschutz (Art. 8
Charta der Grundrechte der Europaischen Union) sowie auf informationelle
Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) ist ein Vor-
stellungsgesprach so zu gestalten, dass die Bewerberinnen und Bewerber mog-
lichst wenige Daten ihrer Mitbewerbenden erfahren.

Fur bayerische Dienstherren und offentliche Arbeitgeber ergibt sich dies einfach-
gesetzlich aus Art. 103 Satz 1 Nr. 1 Bayerisches Beamtengesetz (BayBG), der ge-
maB Art. 145 Abs. 2 BayBG auch auf vertraglich Beschéftigte im bayerischen 6f-
fentlichen Dienst grundsatzlich entsprechend anwendbar ist: Hiernach ist eine
Verarbeitung - einschlieBlich der Offenlegung - personenbezogener Bewer-
bungsdaten durch bayerische Dienstherren und &ffentliche Arbeitgeber nur zulas-
sig, soweit dies insbesondere flir Zwecke der Personalverwaltung und Personal-
wirtschaft erforderlich ist.

Aus datenschutzrechtlicher Sicht sind in Auswahlverfahren daher grundsatzlich
Einzelgesprache vorzugswiirdig; jedenfalls sind aber alle sensiblen und personli-
chen Daten der Mitbewerbenden in einem Einzelgesprach zu klaren, wie beispiels-
weise die Vorstellung der einzelnen Bewerberinnen und Bewerber oder die Eror-
terung ihrer lebenslaufbezogenen Daten. Sollten jedoch Teile des Vorstellungs-
gesprachs aus fachlichen Griinden zwingend in Gruppen durchzuflihren sein, so
dirfen die Bewerberinnen und Bewerber nur die fiir die fachliche Auswahl unbe-
dingt erforderlichen personenbezogenen Daten ihrer Mitbewerbenden erfahren.
Ich habe die offentliche Stelle aufgefordert, die bestehende Praxis anhand dieser
MaBstabe kritisch zu Uberprifen.

In ihrer Stellungnahme hat die offentliche Stelle mir sowohl die Grundsétze ihres
Auswahlverfahrens als auch hiervon mdgliche Ausnahmen dargelegt. Danach
wirden die aus datenschutzrechtlicher Sicht bedenklichen Gruppengesprache
nurin wenigen Fallen und nur dann stattfinden, wenn fachliche Griinde dies gebo-
ten. Dies sei insbesondere bei schriftlichen Einstellungstests, die zeitgleich mit
mehreren Bewerbern durchgeflihrt werden, sowie beim Testen von Softskills wie
Kommunikations- und Informationsverhalten und dem Interagieren in einer
Gruppe der Fall. Alle sensiblen und personlichen Daten der Mitbewerbenden wir-
den in Einzelgesprachen geklart. Vorsorglich sei das Personalreferat um Kontrolle
und gegebenenfalls Nachbesserung der bisherigen Ablaufe gebeten worden.

Die insoweit missverstandlichen Ausfiihrungen auf ihrer Internetseite hat die of-
fentliche Stelle zwischenzeitlich entfernt. Vor diesem Hintergrund habe ich von
weiteren MaBnahmen abgesehen.

Fehlerhafte Zugriffsrechte auf Personalaktendaten

Die Verarbeitung von Personalaktendaten ist grundsatzlich den personalverwal-
tenden Stellen vorbehalten. Diese ,personelle Verarbeitungsbeschrankung® ist
durch technische und organisatorische MaBnahmen hinreichend abzusichern —
gleich, ob Personalaktendaten in Papierform oder digital verarbeitet werden. Dass
gerade bei der elektronischen Aufbewahrung solcher Daten etwas schiefgehen
kann, zeigen zwei Meldungen von Datenschutzverletzungen (vgl. Art. 33 DSGVO),
denen ahnliche ,Pannen® bei der Rechteverwaltung zugrunde lagen. Bei meiner
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7.4.2

7.4.2.1

Uberpriifung dieser Meldungen musste ich auch leider feststellen, dass fehler-
hafte Zugriffsrechte nicht das einzige Datenschutzproblem waren.

Sachverhalt

Im ersten Fall hatte eine oberste Landesbehdrde Uiber ein Jahrzehnt hinweg quar-
talsmaBige Excel-Exporte aus dem Personal- und Stellenmanagementsystem
VIVA™3? (im Folgenden: VIVA-Exporte) in einem speziellen, eigentlich der Perso-
nalstelle vorbehaltenen Ordner digital abgelegt und aufbewahrt. Die VIVA-Exporte
enthielten eine Vielzahl an Personaldaten, neben Namen und Geburtsdaten Be-
schaftigter etwa Angaben zu Qualifikation, tarif- oder besoldungsrechtlichen Zu-
ordnungen sowie zu Art und Umfang der Beschaftigung. Vereinzelt waren mitdem
Grad der Behinderung auch Gesundheitsdaten umfasst. Der Unterordner mit den
VIVA-Exporten befand sich allerdings in einem allgemein zuganglichen Ordner auf
einem IT-System der obersten Landesbehdrde. Diese nahm unzutreffend an, dass
nur Beschéftigte ihrer Personalstelle auf den Ordner mit den VIVA-Exporten zu-
greifen konnten. Sie musste dann jedoch feststellen, dass jedenfalls zeitweise alle
Beschéaftigten der obersten Landesbehorde zugriffsberechtigt gewesen waren.
Wie es zu einer ungeplanten Ausweitung von Zugriffsbefugnissen kommen
konnte, lieB sich im Nachhinein nicht mehr nachvollziehen.

Im zweiten Fall hielt das Schulverwaltungsamt einer groBen kreisfreien Stadt ver-
trauliche Dokumente der Amtsleitung in einem Ordner digital auf dem Amtslauf-
werk vor. Die gespeicherten Dokumente umfassten unter anderem eine Datei mit
Bewerbungsunterlagen flr ein Stellenbesetzungsverfahren aus dem Jahr 2017,
Beschéaftigtendaten im Zusammenhang mit der COVID-19-Pandemie sowie Be-
urteilungen und Zeugnisse Beschaftigter, die teilweise bis in das Jahr 2005 zu-
rickreichten. Der Zugriff auf diesen Ordner sowie auf die in ihm enthaltenen Do-
kumente war planmaBig der Amtsleitung vorbehalten. Aufgrund versehentlich
fehlerhaft gesetzter Zugriffsrechte konnten allerdings alle Beschaftigten des Am-
tes Uber einen Zeitraum von etwa zwei Jahren auf den Ordner zugreifen.

Ob ,auBerhalb” der vorgesehenen Zugriffsberechtigungen tatsachlich auf den be-
treffenden Ordner zugegriffen wurde, konnte mir die oberste Landesbehdrde im
ersten Fall nicht sicher beantworten. Im zweiten Fall waren der betreffenden Stadt
zumindest Zugriffe durch zwei ihrer Beschéftigten bekannt; weitere Zugriffe konn-
ten mangels Protokollierung nicht nachgewiesen werden.

Rechtliche Wiirdigung

Fehlerhafte Zugriffsrechte

Verantwortliche missen bei ,ihren* Verarbeitungen in technischer und organisa-
torischer Hinsicht verschiedene Vorgaben des Datenschutzrechts beachten. So
haben sie insbesondere durch geeignete technische und organisatorische MaB3-
nahmen nachweisbar sicherzustellen, dass ihre Verarbeitungen im Einklang mit
der Datenschutz-Grundverordnung stehen (Art. 24 Abs. 1 Satz 1 DSGVO). Art. 32
Abs. 1 DSGVO verpflichtet Verantwortliche, geeignete technische und organisato-
rische MaBnahmen zu ergreifen, ,um ein dem Risiko der Verarbeitung angemes-

132 Vgl. zu diesem System meinen 24. Tatigkeitsbericht 2009/2010 unter Nr. 11.2.1.
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senes Schutzniveau zu gewahrleisten”. In Umsetzung des Grundsatzes der ,Ver-
traulichkeit" einer Verarbeitung (Art. 5 Abs. 1 Buchst. f DSGVO) umfassen solche
MaBnahmen auch die Fahigkeit, die Vertraulichkeit der im Rahmen der Verarbei-
tung verwendeten Systeme und Dienste auf Dauer sicherzustellen (Art. 32 Abs. 1
Buchst. b DSGVO). Bei der Verarbeitung von besonderen Kategorien personen-
bezogener Datenim Sinne des Art. 9 Abs. 1 DSGVO (etwa Gesundheitsdaten) ha-
ben bayerische 6ffentliche Stellen nach Art. 8 Abs. 2 Satz 1 BayDSG zudem ange-
messene und spezifische MaBnahmen zur Wahrung der Interessen der betroffe-
nen Person vorzusehen. Solche MaBnahmen kdnnen unter anderem darin beste-
hen, den Zugang zu diesen sensiblen Daten innerhalb des Verantwortlichen zu be-
schranken. 33

Die Excel-Exporte aus dem Personal- und Stellenmanagementsystem VIVA ent-
hielten zumindest tberwiegend Personalaktendatenim Sinne von Art. 103 ff. Bay-
erisches Beamtengesetz (BayBG), § 50 Satz 2 Beamtenstatusgesetz; diese Vor-
schriften finden auf vertraglich im bayerischen 6ffentlichen Dienst Beschéftigte
grundsatzlich entsprechende Anwendung (Art. 145 Abs. 2 BayBG). Im zweiten
Fall wurden neben Personalaktendaten (Beschaftigtendaten im Zusammenhang
mit der COVID-19-Pandemie sowie Beurteilungen und Zeugnisse Beschéftigter)
auch Bewerbungsdaten verarbeitet. Fur die Verarbeitung von Bewerbungs- und
Personalaktendaten enthalt die personelle Verarbeitungsbeschrankung nach
Art. 103 Satz 2 BayBG ein spezifisches Vertraulichkeitserfordernis: Nur Beschaf-
tigte, die vom Dienstherrn mit der Bearbeitung von Personalangelegenheiten be-
traut worden sind, dlirfen diese Daten verarbeiten.

Angesichts dieser Vorgaben hétten die digital aufbewahrten Bewerbungs- und
Personalaktendaten in den gemeldeten Sachverhalten somit gegen unbefugte
Zugriffe hinreichend gesichert werden miissen. Dem sind die Verantwortlichen in
beiden Fallen nicht nachgekommen: Zwar haben sie im Ausgangspunkt entspre-
chende Zugriffsbeschrankungen vorgesehen und damit im Grundsatz Problem-
bewusstsein gezeigt. Sie haben es aber versdumt, das fortdauernde Bestehen so-
wie die Wirksamkeit dieser Beschrankungen im Weiteren hinreichend zu Gberpri-
fen (vgl. auch Art. 24 Abs. 1 Satz 2 sowie Art. 32 Abs. 1 Buchst. d DSGVO). In der
Folge stand die ,digitale Tiir“ zu diesen Daten fiir einen erheblichen Zeitraum auch
Beschéftigten offen, die nicht mit Personalangelegenheiten betraut waren.

Erforderlichkeit der Verarbeitung

Das geschilderte Zurtickbleiben hinter technischen und organisatorischen Vorga-
ben war schon misslich genug. In beiden Fallen kam aber noch hinzu, dass die je-
weiligen Dateiordner personenbezogene Daten enthielten, die entweder Uber-
haupt nicht (erster Fall) oder nicht mehr (zweiter Fall) hatten aufbewahrt werden
durfen. Die fehlerhaft gesetzten Zugriffsrechte ermdglichten damit - jedenfalls
theoretisch - einen unbefugten Zugang zu unrechtmaBig gespeicherten Daten.

Ausgangspunkt meiner Priifung waren insoweit die Datenschutz-Grundséatze in
Art. 5 Abs. 1 DSGVO, die Verantwortliche bei jeder Verarbeitung personenbezo-
gener Daten zu beachten haben. Personenbezogene Daten missen danach ins-
besondere auf rechtmaBige und in einer auf das zur Zweckerreichung notwendige
MaB beschréankten Weise verarbeitet werden (Grundsétze der ,RechtmaBigkeit”
und der ,Datenminimierung", Art. 5 Abs. 1 Buchst.aund c DSGVO). Eine Speiche-

133 Vgl. Landtags-Drucksache 17/19628, S. 35 1.
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rung personenbezogener Daten ist dabei nur solange zulassig, wie dies zur Errei-
chung der Verarbeitungszwecke erforderlich ist (Grundsatz der ,Speicherbegren-
zung", Art. 5 Abs. 1 Buchst.e DSGVO). RechtméBig im Sinne von Art. 5 Abs. 1
Buchst. a DSGVO ist eine Verarbeitung, wenn sie auf eine Rechtsgrundlage nach
Art. 6 Abs. 1 DSGVO, gegebenenfalls in Verbindung mit nationalem Durchfiih-
rungsrecht, gestutzt werden kann. Bei der Verarbeitung von besonderen Katego-
rien personenbezogener Daten (etwa von Gesundheitsdaten) muss ferner ein Zu-
lassigkeitstatbestand nach Art. 9 Abs. 2 DSGVO erflillt sein.

Im ersten Fall war die Speicherung der Excel-Exporte aus dem Personal- und
Stellenmanagementsystem VIVA an Art. 103 Satz 1 BayBG zu messen:

. Der Dienstherr darf personenbezogene Daten tiber Bewerber und Bewerberin-

nen sowie aktive und ehemalige Beamte und Beamtinnen verarbeiten, soweit dies

1. zur Durchfiihrung organisatorischer, personeller und sozialer MalBnahmen,
insbesondere zu Zwecken der Personalverwaltung oder Personalwirtschaft
erforderlich ist,

2, zusétzlich bei der Verarbeitung besonderer Kategorien personenbezoge-
ner Daten Art. 8 Abs. 1 Nr. 2, 3 und 5 sowie Abs. 2 des Bayerischen Daten-
schutzgesetzes (BayDSG) erlaubt

und nachfolgend nichts anderes bestimmt ist.”

Die Vorschrift kommt auch zur Anwendung, wenn Personalakten in automatisier-
ten Verfahren (zum Beispiel in VIVA) verarbeitet werden (Art. 111 Satz 2 BayBG).
Sie lasst die Verarbeitung solcher Daten durch personalverwaltende Stellen damit
insbesondere fur Zwecke der Personalverwaltung und Personalwirtschaft zu - al-
lerdings nur, soweit die Verarbeitung zur Erreichung dieser Zwecke auch erforder-
lich ist. Erforderlich ist eine Verarbeitung dabei nicht schon dann, wenn sie fiir die
verfolgten Verarbeitungszwecke lediglich ,,forderlich® oder ,nitzlich', also in ir-
gendeiner Weise hilfreich ist.'34

Vor diesem Hintergrund hat sich mir schon nicht erschlossen, weshalb die — so-
wohlin zeitlicher als auch in inhaltlicher Hinsicht — umfangreiche Speicherung von
VIVA-Exporten in einem Dateiordner der personalverwaltenden Stelle fiir die vor-
genannten Zwecke erforderlich sein sollte. SchlieBlich kann die oberste Landes-
behorde die Daten ihrer Beschaftigten unmittelbar in VIVA einsehen und abrufen.
Die insoweit praktizierte ,doppelte Datenhaltung* habe ich gerade angesichts des
Grundsatzes der Datenminimierung kritisch gesehen. Die oberste Landesbe-
horde hat die Speicherung der VIVA-Exporte damit begriindet, verschiedene per-
sonalwirtschaftliche Auswertungen (etwa zur Personalentwicklung oder zur Per-
sonalbemessung) zu ermdglichen. In VIVA selbst seien diese Auswertungen nicht
oder nur mit erheblichem Aufwand durchflhrbar.

Zwar nennt Art. 103 Satz 1 BayBG die Personalwirtschaft ausdriicklich als legiti-
men Zweck zur Verarbeitung von Personalaktendaten. Damit konnte die insoweit
rechenschaftspflichtige (vgl. Art. 5 Abs. 2 DSGVO) oberste Landesbehorde aber
noch nicht begriinden, weshalb die umfangreiche Speicherung von VIVA-Expor-
ten fUr diesen Zweck erforderlich gewesen war; Zunéachst hatte die Behérde nam-
lich prifen missen, ob die genannten Auswertungszwecke eine Speicherung der
VIVA-Exporte mit den ,Klardaten® der Beschaftigten Gberhaupt notwendig mach-
ten oder — was aus meiner Sicht nahe lag — ob es nicht ausgereicht hatte, insoweit

134 Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20,
BeckRS 2020, 18859, Rn. 60.
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mit anonymisierten oder zumindest pseudonymisierten Datensatzen zu arbeiten.
Ferner ware zu prifen gewesen, ob eine Speicherung der VIVA-Exporte in groBe-
rem zeitlichem Abstand (etwa jéhrlich statt quartalsweise) geniigt hatte. Diese
Prifungen hatte die 6ffentliche Stelle nicht vorgenommen.

Im zweiten Fall konnte mir die insoweit rechenschaftspflichtige (vgl. Art. 5 Abs. 2
DSGVO) Stadt zwar erlautern, weshalb die Speicherung von Bewerbungs- und
Personalaktendaten anfangs erforderlich gewesen war. Wie die Stadt selbst ein-
geraumt hat, hatte ihr Schulverwaltungsamt die betreffenden Daten allerdings
schon langst wieder I6schen miissen:

Bewerbungsunterlagen dirfen nach Art. 103 Satz 1 BayBG verarbeitet werden,
soweit dies flir die dort genannten Zwecke erforderlich ist. Daten unterlegener Be-
werberinnen und Bewerber dlrfen ohne deren Einwilligung dabei regelmaBig al-
lenfalls sechs Monate nach Abschluss des Bewerbungsverfahrens aufbewahrt
werden. '3 Die von der Amtsleitung aufbewahrten Bewerbungsdaten betrafen ein
Stellenbesetzungsverfahren aus dem Jahr 2017; der sechsmonatige Aufbewah-
rungszeitraum war damit weit Uberschritten. Die Daten erfolgreicher Bewerberin-
nen und Bewerber werden Teil des jeweiligen Personalakts, der von der personal-
verwaltenden Stelle bei der Stadt geflihrt wird. Nach Abschluss des Bewerbungs-
verfahrens haben diese Daten bei der Leitung des Schulverwaltungsamts nichts
mehr zu suchen.

Die eingangs genannten Personalaktendaten (Beschéftigtendaten im Zusam-
menhang mit der COVID-19-Pandemie sowie Beurteilungen und Zeugnisse Be-
schaftigter) hat die Amtsleitung nach Darstellung der Stadt als unselbststandigen
Personalnebenaktim Sinn des Art. 104 Abs. 1 Satz 3 BayBG vorgehalten.

Das Fiihren einer Personalnebenakte bedingt eine gesetzlich vorgesehene ,dop-
pelte Datenhaltung®. Deren Erforderlichkeit ist angesichts des Grundsatzes der
Datenminimierung stets kritisch zu priifen:

Im Rahmen der ,3G-Zutrittsregel“ am Arbeitsplatz waren zwar auch bayerische
Dienstherren und offentliche Arbeitgeber zunéachst befugt, Angaben zum Impf-
oder Genesungsstatus Beschaftigter in gewissem Umfang zu verarbeiten, vgl. ins-
besondere § 28b Abs. 3 Satz 3 Infektionsschutzgesetz (IfSG) a. F. Wie die 3G-Zu-
trittsregelung nach § 28b Abs. 1 bis 3 IfSG a. F. insgesamt ist auch diese Verarbei-
tungsbefugnis allerdings zum 19. Marz 2022 aufgehoben worden.'*® Die auf
Grundlage von § 28b Abs. 3 Satz 3 IfSG a. F. (rechtmé&Big) erhobenen Daten waren
spatestens am Ende des sechsten Monats nach ihrer Erhebung zu I6schen, § 28
Abs. 3 Satz 10 Halbsatz 1 IfSG a. F. Schon dem Wortlaut nach handelte es sich
hierbei um eine Hochstfrist, deren Einhaltung Verantwortliche durch geeignete
Loschroutinen sicherzustellen hatten.'®” Zum Zeitpunkt des Bekanntwerdens des
Vorfalls bei der Stadt war diese Hochstfrist bereits Uberschritten.

Soweit dienstliche Beurteilungen sowie Zeugnisentwirfe Beschaftigte des Schul-
verwaltungsamts betrafen, sah die Stadt eine Aufbewahrung dieser Dokumente

135 Siehe hierzu meinen 25. Tatigkeitsbericht 2011/2012 unter Nr. 11.8.2.

136 Art, 1 Nr. 6 Buchst. a Gesetz zur Anderung des Infektionsschutzgesetzes und anderer Vorschrif-
ten vom 18.Méarz 2022 (BGBI. | S. 466).

187 Vgl. ausfiihrlich zum Ganzen Bayerischer Landesbeauftragter fiir den Datenschutz, 3G-Zutritts-
regel im bayerischen &ffentlichen Dienst, Aktuelle Kurz-Information 38, Stand 12/2021, Inter-
net: https://www.datenschutz-bayern.de, Rubrik ,,Datenschutzreform 2018,
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7.4.4

bei der Amtsleitung zwar in gewissem Umfang als erforderlich im Sinne von
Art. 103 Satz 1, Art. 104 Abs. 1 Satz 3 BayBG an. Die vorgebrachten zeitlichen Er-
forderlichkeitsgrenzen'®® waren im vorliegenden Fall jedoch deutlich verletzt wor-
den, da die bei der Amtsleitung gespeicherten Beurteilungen und Zeugnisse teil-
weise bis in das Jahr 2005 zurtickreichten.

In beiden Fallen ist die Speicherung von Beschaftigtendaten folglich unrechtma-
Big erfolgt. Die offentlichen Stellen haben damit nicht nur gegen technische und
organisatorische Vorgaben, sondern auch gegen die Grundsatze der RechtmaBig-
keit der Verarbeitung (Art. 5 Abs. 1 Buchst.a, Art.6 Abs.1 DSGVO) sowie der
Speicherbegrenzung (Art. 5 Abs. 1 Buchst. e DSGVO) verstoBen.

Ergriffene MaBnahmen

Angesichts des Gewichts der DatenschutzverstdBe habe ich in beiden Fallen eine
formliche datenschutzrechtliche Beanstandung ausgesprochen. Zugleich habe
ich beiden Verantwortlichen Hinweise zur datenschutzkonformen Ausgestaltung
ihrer Verarbeitungsvorgange erteilt.

Im ersten Fall hat die oberste Landesbehorde ihr Vorgehen zur Erstellung von
Auswertungen uberarbeitet und im Zuge dessen den Umfang der vorgehaltenen
Datensatze erheblich reduziert. Durch diese MaBnahmen sei ein Personenbezug
bei den vorgehaltenen und kiinftigen Datensatzen weitgehend entfallen. Die der-
gestalt verschlankten Datensétze seien zudem in ein neu erstelltes ,,Personallauf-
werk" Uberfuhrt worden, auf welches grundsétzlich nur die Personalverwaltung
sowie die IT-Administration Zugriff hatten.

Der gemeldeten Datenschutzverletzung im zweiten Fall lag aus Sicht der Stadt
ein individuelles Fehlverhalten zugrunde. Zur Vorhaltung von Personalunterlagen
habe es bereits im Vorfeld spezifische Regeln gegeben; im Nachgang zur geschil-
derten Datenschutzverletzung seien die Dienststellenleitungen nun noch einmal
grundsatzlich zu dieser Thematik informiert worden. In technischer und organisa-
torischer Hinsicht hat die Stadt ebenfalls MaBnahmen ergriffen, um vergleichbare
Vorfalle kinftig zu verhindern. Diesbezlglich befinde ich mich mit der Stadt noch
im Austausch.

Fazit

Uber die konkreten Vorkommnisse hinaus haben die beiden gemeldeten Daten-
pannen Dreierlei aufgezeigt:

- Erstens sind notwendige technische und organisatorische MaBnahmen
- vorliegend in Form von Zugriffsbeschrankungen - hinreichend effektiv
auszugestalten. Dazu gehdrt es auch, die Wirksamkeit dieser MaBnahmen
im erforderlichen Umfang fortlaufend zu Uberprifen.

— Zweitens haben Verantwortliche die Erforderlichkeit der von ihnen durch-

geflhrten Verarbeitungen kritisch in den Blick zu nehmen - nicht nur, aber
gerade dann, wenn sensible Personalaktendaten verarbeitet werden. Die

138 Siehe zur Aufbewahrung von Beurteilungsunterlagen auch meinen 31. Tatigkeitsbericht 2021
unter Nr. 8.2,
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Erforderlichkeit hat dabei auch eine zeitliche Komponente; vorbehaltlich
gesetzlicher Aufbewahrungspflichten wird sie nach Erreichen des Verarbei-
tungszwecks regelmaBig entfallen. Die Einhaltung des Datenschutzrechts
ist fir Verantwortliche eine Daueraufgabe.

- So bedauerlich die gemeldeten Vorfélle fir sich genommen sind, belegen
sie schlieBlich drittens, dass die in Art. 33 DSGVO vorgesehene Melde-
pflicht bei Datensicherheitsverletzungen zu einer nachhaltigen Verbesse-
rung des Datenschutzniveaus bei Verantwortlichen beitragen kann.

Kontaktdaten kommunaler Beschéftigter auf der Plattform BayernPortal

Durch eine Beratungsanfrage zur Plattform BayernPortal wurde ich darauf auf-
merksam, dass bayerische Kommunen, insbesondere Gemeinden und Land-
kreise, zur Bereitstellung von Kontaktdaten ihrer Beschéftigten durchaus unter-
schiedliche Ansatze entwickelt haben. Viele dffentliche Stellen geben im Bayern-
Portal nur Namen und Kontaktdaten der Behordenleitung und der oder des be-
hordlichen Datenschutzbeauftragten an. Andere erwahnen auch Beschaftigte mit
leitender Funktion, wahrend einige Gemeinden und Landratsamter die Kontakt-
daten aller potentiellen Ansprechpartnerinnen und Ansprechpartner preisgeben.
Dabei werden regelmaBig (zumindest) die vollstandigen Namen und die dienstli-
chen Kontaktdaten (Telefonnummer, E-Mail-Adresse) sowie vielfach auch Anga-
ben zu Dienstgebaude und Zimmernummer vorgehalten.

Beschiftigtendaten im Publikumsverkehr

Die Verdffentlichung von Beschéftigtendaten zum Zwecke einer unkomplizierten
Kontaktaufnahme mit bayerischen offentlichen Stellen ist ein regelmaBiges Bera-
tungsthema, das bereits mehrfach Gegenstand meiner Veroffentlichungen war.
Zur Frage der Verarbeitung von Beschaftigtendaten im Publikumsverkehr habe
ich mich etwa in meinem 25. Tatigkeitsbericht 2011/2012 unter Nr. 11.8.7 und in
meinem 22. Tatigkeitsbericht 2005/2006 unter Nr. 19.1 geduBert.

Aus datenschutzrechtlicher Sicht ist die Veroffentlichung von Beschéftigtendaten
im Internet grundsatzlich als eine Verarbeitung personenbezogener Sachaktenda-
ten zu organisatorischen Zwecken anzusehen. Sie kann auf Art. 4 Abs. 1 BayDSG
oder Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG gestiitzt werden, wenn sie zur Erfiillung
einer der &ffentlichen Stelle obliegenden Aufgabe erforderlich ist. Zu den Aufga-
ben einer bayerischen 6ffentlichen Stelle gehdrt es auch, Biirgerinnen und Blirger
darlber zu informieren, welche Beschéftigten die richtigen Ansprechpartnerinnen
und Ansprechpartner fur ihre Anliegen sind.

Verarbeitungszweck

Die Erforderlichkeit einer Verarbeitung personenbezogener Daten ist am Verar-
beitungszweck auszurichten. Datenverarbeitungen, die nichts mit dem Verarbei-
tungszweck zu tun haben, kdnnen auch nicht zur Aufgabenerflllung der offentli-
chen Stelle erforderlich sein. Zur Verfolgung des Zwecks, Blirgerinnen und Biirger
Uber behordliche Ansprechpartnerinnen und Ansprechpartner zu informieren, ist
die Bereitstellung von dienstlichen Kontaktdaten ausreichend und allein zielfiih-
rend. Datenverarbeitungen, die das Ziel der Kontaktaufnahme nicht erleichtern,
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sind auch zur Aufgabenerfillung der &ffentlichen Stelle nicht erforderlich. Die Ver-
offentlichung von Lichtbildern oder Lebenslaufen etwa kann die 6ffentliche Stelle
daher von vornherein nicht auf die gesetzliche Verarbeitungsbefugnis zum Zwe-
cke ihrer Aufgabenerflllung stitzen. Die Kenntnis dieser Informationen ist fiir die
Kontaktherstellung grundsatzlich nicht relevant. Lichtbilder durfen allenfalls auf
der Grundlage einer — datenschutzkonformen — Einwilligung (vgl. Art. 4 Nr. 11,
Art. 7 DSGVO) veroffentlicht werden. Von der Einholung von Einwilligungen rate
ich aber ab. In einem Beschaftigungsverhaltnis wird sich die betroffene Person bei
der Einwilligung in eine ihr nicht vorteilhafte Verarbeitung haufig einem Druck aus-
gesetzt sehen, der die Freiwilligkeit ausschlieBt. Die Einwilligung ist in diesem Fall
rechtlich nicht wirksam.

Erforderlichkeit zur Aufgabenerfiillung

Eine Verarbeitung personenbezogener Daten ist erforderlich, wenn die 6ffentliche
Stelle ihre Aufgabe ohne die Verarbeitung nicht, nicht vollstdndig oder nicht in
rechtmaBiger oder zumutbarer Weise erfiillen kann.'3® Der bei der Anwendung
des Erforderlichkeitskriteriums zu beachtende Grundsatz der VerhéltnismaBig-
keit'40 zielt auf eine Giiterabwagung, wobei die jeweiligen Gesamtumstande ein-
zubeziehen sind. Das Interesse der dffentlichen Stelle, burgerfreundlich aufzutre-
ten und eine Kontaktaufnahme mit Beschéftigten moglichst einfach zu gestalten,
ist mit den Datenschutzinteressen des oder der jeweils betroffenen Beschaftigten
in Einklang zu bringen.

Der Erforderlichkeitsgrundsatz setzt in Bezug auf die Verarbeitung bestimmter
Kontaktdaten Grenzen — auch unabhangig von der individuellen Situation der be-
troffenen Person. So kdnnte die Veroffentlichung privater Adressdaten von Be-
schaftigten zwar den Zweck der Kontaktvermittlung verfolgen; die Verarbeitung
ware aber nicht zur Aufgabenerflllung der 6ffentlichen Stelle erforderlich.

Private Adressdaten von Beschaftigten sind im Ubrigen Personalaktendaten und
durfen nur unter Einhaltung der Voraussetzungen der Art. 103 ff. Bayerisches Be-
amtengesetz (BayBG) und § 50 Beamtenstatusgesetz (BeamtStG) verarbeitet
werden. Diese Vorschriften gelten fir vertraglich Beschéftigte im bayerischen 6f-
fentlichen Dienst gemaB Art. 145 Abs. 2 BayBG entsprechend. Eine Verdffentli-
chung von Personalaktendaten im Internet ist nicht mit dem Vertraulichkeitsgebot
gemaB § 50 Satz 3 BeamtStG vereinbar und kann nicht auf eine Verarbeitungsbe-
fugnis gemaB Art. 103 ff. BayBG gesttitzt werden. Die Veroffentlichung privater
Adressdaten von Beschaftigten bayerischer 6ffentlicher Stellen wiirde somit ge-
gen den Grundsatz der RechtmaBigkeit gemaB Art. 5 Abs. 1 Buchst. aDSGVO ver-
stoBen.

Beschiftigte mit ,,AuBenwirkung"

Welche Beschaftigten die Veroffentlichung dienstlicher Kontaktdaten dulden
mussen, hangt maBgeblich von deren individueller Situation ab. Die Kontaktdaten
von Beschaftigten, die nur wenig Biirgerkontakt haben, dirfen nicht verdffentlicht
werden. Das Interesse an Vertraulichkeit Uberwiegt bei diesem Personenkreis das

139 Vg|. Stief, in Schréder, Bayerisches Datenschutzgesetz, 2021, Art. 4 BayDSG Rn. 43.
140 Vgl Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20,
BeckRS 2020, 18859, Rn. 59.
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Interesse der 6ffentlichen Stelle, die Daten preiszugeben. Bei Beschaftigten ohne
jeglichen Blrgerkontakt besteht bereits keine Veranlassung zur Veroffentlichung
von Kontaktdaten, weil die offentliche Stelle insofern den Verarbeitungszweck
(Transparenz durch Benennen von Ansprechpersonen) nicht verfolgen kann.

Dagegen mussen Beschéftigte, die eine Funktion mit ,AuBenwirkung” wahrneh-
men, die Veroffentlichung ihres Namens (grundsétzlich nur des Nachnamens), ih-
rer dienstlichen Kontaktdaten (Telefonnummer und E-Mail-Adresse) und ihrer
Zustandigkeiten hinnehmen. Wann genau eine solche AuBenwirkung vorliegt,
lasst sich im Einzelfall oft nicht trennscharf bestimmen. Unter ,Personen mit Au-
Benwirkung® sind nicht bereits alle zu verstehen, die irgendwie in Blrgerkontakt
geraten kdnnten. MaBgeblich ist, ob ihnen eine auf die Offentlichkeit bezogene, in
einem gewissen Sinn ,repréasentative” Aufgabe zukommt. Dies ist insbesondere
bei Personen anzunehmen, die eine herausgehobene Funktion innerhalb der of-
fentlichen Stelle wahrnehmen, die sie zur direkten Ansprechpartnerin oder zum
direkten Ansprechpartner macht.

Je nach Aufbau und GroBe der 6ffentlichen Stelle konnen Positionen ,mit AuBen-
wirkung* unterschiedlich eingeordnet sein. Im Zweifelsfall ist die konkrete Funk-
tion der betroffenen Person innerhalb der 6ffentlichen Stelle zu beurteilen. Dabei
kann insbesondere eine Rolle spielen, ob die betroffene Person aufgrund ihrer
Aufgaben einen Bezug zur Presseberichterstattung hat. Der GroBe einer Kom-
mune kann allenfalls eine Indizwirkung zukommen. Zwar mag in kleineren Kom-
munen auch aufgrund flacher Hierarchiestrukturen und Aufgabenkonzentratio-
nen auf wenige Personen eine relativ groBe Anzahl Beschéftigter eine Funktion
,mit AuBenwirkung” wahrnehmen. Allein die Einwohnerzahl oder die Anzahl der
Beschéaftigten ist flir sich genommen aber kein geeignetes Differenzierungskrite-
rium.

Gegen die bei den bayerischen Landratsémtern gangige namentliche Bezeich-
nung der Abteilungs-/Geschéftsbereichs- sowie Sachgebiets-/Fachbereichslei-
tungen mit den Ublichen Kontaktdaten erhebe ich grundsatzlich keine Einwande.
Dies gilt entsprechend flir Gemeinden mit vergleichbarer Organisationsstruktur.

Soweit Beschaftigte die notwendige Funktion ,mit AuBenwirkung” wahrnehmen,
haben bayerische 6ffentliche Stellen bei der Veroffentlichung von Kontaktdaten
einen gewissen Gestaltungsspielraum. Sie kdnnen insbesondere entscheiden, ob
alle zulassigen Angaben oder einzelne offengelegt werden, ob nur Kontaktdaten
von Beschaftigten bestimmter Hierarchieebenen oder von allen Beschaftigten
»mit AuBenwirkung" veroffentlicht werden.

Ausnahmen aufgrund individueller Situation

Hat eine Position ,AuBenwirkung", so bedeutet das allerdings nicht, dass in jedem
Fall dienstliche Kontaktdaten verdffentlicht werden dirfen. Die bei der Priifung
der Erforderlichkeit anzustellende Giterabwagung kann in einer konkreten Situa-
tion auch einmal dazu flihren, dass das ,Pendel in Richtung der Datenschutzinte-
ressen der betroffenen Person ausschlagt”. So kann etwa in realen Bedrohungs-
szenarien das Vertraulichkeitsinteresse der betroffenen Person das Verarbei-
tungsinteresse der offentlichen Stelle Uberwiegen. Eine Veroffentlichung von
Kontaktdaten hat dann zu unterbleiben.
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7.6

Rechenschaftspflicht

Datenschutzrechtlich Verantwortliche sind nicht nur verpflichtet, personenbezo-
gene Daten rechtmaBig zu verarbeiten. Sie mussen diesim Rahmen ihrer Rechen-
schaftspflicht (Art. 5 Abs. 2 DSGVO) auch nachweisen kénnen. Der Veroffentli-
chung von Kontaktdaten hat daher immer eine Rechtmafigkeitsprifung voraus-
zugehen, deren Ergebnis zu dokumentieren ist.

Fazit

Dienstliche Kontaktdaten von Beschaftigten bayerischer 6ffentlicher Stellen sind
personenbezogene Daten. Bei der Veroffentlichung gerade auch im Internet ist
daflr Sorge zu tragen, dass nur die fiir die Kontaktaufnahme erforderlichen Daten
offengelegt werden. Die sehr unterschiedliche Handhabung durch bayerische
Kommunen hat Unsicherheiten und Beratungsbedarf erkennen lassen. Ich habe
dies zum Anlass genommen, gemeinsam mit dem Bayerischen Staatsministerium
des Innern, fiir Sport und Integration alle bayerischen Kommunen, vor allem Ge-
meinden und Landkreise, Uber die Rechtslage zu informieren und zu einer daten-
schutzgerechten Veroffentlichungstatigkeit insbesondere auf der Plattform Bay-
ernPortal anzuhalten.

Personalaktendaten in der Zeitung

Personalaktendaten sind ihrer Natur nach sensibel. Dies gilt umso mehr, wenn Ge-
sundheitsdaten Beschéftigter betroffen sind. Aus gutem Grund werden diese Da-
ten sowohl durch das Datenschutzrecht als auch durch das Personalaktenrecht
besonders geschutzt.

Eine im bayerischen o&ffentlichen Dienst Beschaftigte erkrankte und kiindigte in
der Folgezeit. Kurz vor Beendigung des Arbeitsverhaltnisses fand sie in der heimi-
schen Presse AuBerungen ihres Vorgesetzten zu ihrer mehrmonatigen Krank-
schreibung sowie dazu, dass sie aufgrund gesundheitlicher Probleme nicht auf
ihre Stelle zurtickkehren werde. Daraufhin wandte sie sich mit einer datenschutz-
rechtlichen Beschwerde an mich.

Mit den beschriebenen AuBerungen des Vorgesetzten der Beschwerdefiihrerin
hat die 6ffentliche Stelle personenbezogene Daten der Beschwerdefiihrerin ge-
geniber der Presse offengelegt. Als Verarbeitung im Sinne von Art. 4 Nr.2
DSGVO bedarf diese Offenlegung einer Rechtsgrundlage nach Art.6 Abs. 1
UAbs. 1 DSGVO. Da sich die AuBerung auch auf den Gesundheitszustand der Be-
schwerdeflhrerin bezog und damit besondere Kategorien personenbezogener
Daten im Sinne von Art. 9 Abs. 1 DSGVO umfasste, war zusatzlich ein Zuléassig-
keitstatbestand nach Art. 9 Abs. 2 DSGVO erforderlich.

Informationen des Arbeitgebers Uber etwaige Erkrankungen oder Kiindigungs-
grinde von Beschaftigten stehen in einem unmittelbaren inneren Zusammen-
hang mitdem jeweiligen Dienst- oder Arbeitsverhaltnis. Es handelt sich bei diesen
Informationen demnach um Personalaktendaten im Sinne von § 50 Satz 2 Beam-
tenstatusgesetz, Art. 103 ff. Bayerisches Beamtengesetz (BayBG). Die Zuléssig-
keit von Auskinften aus der Personalakte an Dritte — wie hier an die lokale Zei-
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tung - richtete sich vorliegend nach Art. 108 Abs. 4 BayBG. Die genannten Vor-
schriften gelten auch flr vertraglich Beschaftigte im bayerischen offentlichen
Dienst grundsétzlich entsprechend (Art. 145 Abs. 2 BayBG).

Art. 108 BayBG

Ubermittlung von Personalakten und Auskunft an nicht betroffene Personen

[..]

(4) "Ausktnfte an Dritte dtirfen nur mit Einwilligung des Beamten oder der Beam-
tin erteilt werden, es sei denn, dass die Abwehr einer erheblichen Beeintrachtigung
des Gemeinwohls oder der Schutz berechtigter, hbherrangiger Interessen des
Dritten die Auskunftserteilung zwingend erfordert. “Inhalt und Empféanger der Aus-
kunft sind dem Beamten oder der Beamtin schriftlich mitzuteilen.

[..]

Auskliinfte aus der Personalakte sind hiernach grundsatzlich nur mit Einwilligung
der betroffenen Person zulassig (Art. 108 Abs. 4 Satz 1 Halbsatz 1 BayBG). Von
diesem Grundsatz sieht Art. 108 Abs. 4 Satz 1 Halbsatz 2 BayBG Ausnahmen vor:
Wenn und soweit die Abwehr einer erheblichen Beeintrachtigung des Gemein-
wohls oder der Schutz berechtigter, hcherrangiger Interessen des Dritten die Aus-
kunftserteilung zwingend erfordert, kdnnen Auskuinfte aus der Personalakte auch
ohne Einwilligung erteilt werden.

Die offentliche Stelle hat in ihrer Stellungnahme mir gegeniliber umgehend einen
DatenschutzverstoB eingeraumt. Es fehlte an einer — im Beschaftigungsverhaltnis
ohnehin nur selten freiwillig und damit wirksam (vgl. Art. 4 Nr. 11 DSGVO) erteil-
ten — Einwilligung der Beschwerdefuhrerin; zudem war fur das Vorliegen des Aus-
nahmetatbestands gemaB Art. 108 Abs. 4 Satz 1 Halbsatz 2 BayBG nichts ersicht-
lich. Die AuBerungen gegeniiber der lokalen Presse waren damit auch nach Auf-
fassung der insoweit rechenschaftspflichtigen (vgl. Art. 5 Abs. 2 DSGVO) 6ffentli-
chen Stelle unrechtmaBig erfolgt.

Im Ergebnis hat die offentliche Stelle personenbezogenen Daten — einschlieBlich
Gesundheitsdaten — der Beschwerdefiihrerin ohne Rechtsgrundlage der lokalen
Zeitung offengelegt und damit gegen den Grundsatz der RechtmaBigkeit einer
Verarbeitung nach Art.5 Abs. 1 Buchst.a DSGVO, Art.6 Abs. 1T UAbs. 1, Art.9
Abs. 1 DSGVO verstoBen.

Aufgrund des Gewichts dieses VerstoBes und der nachteiligen Folgen flir die Be-
schwerdeflhrerin habe ich das geschilderte Vorgehen der offentlichen Stelle ge-
maB Art. 16 Abs. 4 Satz 1 BayDSG formlich datenschutzrechtlich beanstandet.

Stufenvorweggewahrung nur gegen ,Schein-Bewerbung“?

An der Bindung qualifizierter Fachkrafte haben auch bayerische Behorden ein
groBes Interesse. So nimmt Wunder, dass eine bayerische offentliche Stelle das
dazu dienende Instrument der ,Stufenvorweggewahrung" an die Vorlage von Ar-
beitsvertragen oder Arbeitsangeboten anderer Arbeitgeber knlipfen wollte. Eine
solche Verwaltungspraxis kann sich nicht nur leicht als personalwirtschaftlich kon-
traproduktiv erweisen; sie steht auch mit den datenschutzrechtlichen Vorgaben
nichtin Einklang.
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7.7.2

7.7.3

Tarifvertragsrechtlicher Hintergrund

Tarifbeschaftigte des Freistaates Bayern erhalten ein Entgelt, dessen Héhe zu-
néchst von der Entgeltgruppe abhangt, in welche sie eingruppiert sind (vgl. § 12
Abs. 1 Satz 2 Tarifvertrag fiir den 6ffentlichen Dienstder Lander - TV-L). Jede Ent-
geltgruppe umfasst in der Regel sechs Stufen mit steigender Entgelthohe (§ 16
Abs. 1 Satz 1 TV-L). Fir das Erreichen der jeweils nachsthoheren Stufe sieht § 16
Abs. 3 Satz 1 TV-L bestimmte Stufenlaufzeiten vor. Abweichend hiervon ermég-
lichtes § 16 Abs. 5 Satz 1 TV-L unter bestimmten Voraussetzungen, Tarifbeschaf-
tigten ein bis zu zwei Stufen héheres Entgelt vorzeitig zu gewahren. Diese , Stufen-
vorweggewahrung” soll unter anderem dazu dienen, qualifizierte Fachkrafte an
den Arbeitgeber zu binden. In § 16 Abs. 5 Satz 1 TV-L heites:

LZur regionalen Differenzierung, zur Deckung des Personalbedarfs, zur Bindung
von qualifizierten Fachkraften oder zum Ausgleich hherer Lebenshaltungskos-
ten kann Beschéftigten abweichend von der tarifvertraglichen Einstufung ein bis
zu zwei Stufen héheres Entgelt ganz oder teilweise vorweg gewahrt werden."”

Sachverhalt

Eine bayerische staatliche Behorde hatte eine Stufenvorweggewahrung bei einer
Beschaftigten (der spateren Beschwerdeflhrerin) zu priifen. Die Behorde machte
der Beschwerdefiihrerin gegentiber wiederholt deutlich, von dieser Option nurim
Falle einer ,konkreten Abwanderungsgefahr* Gebrauch machen zu kénnen. Zu-
vor hatte die Beschwerdeflhrerin Unterlagen in Form einer Dokumentation ihrer
Leistungen und eines Antrags ihrer Vorgesetzten auf eine hdhere Einstufung vor-
gelegt. Die Beschéftigungsbehorde hatte diese Unterlagen allerdings nicht als
ausreichende Belege fir eine konkrete Abwanderungsgefahr angesehen. Viel-
mehr sei eine solche mit Arbeitsangeboten anderer Arbeitgeber nachzuweisen.
Zur Begriindung fur diese Verwaltungspraxis berief sich die Behorde auch auf
Vorgaben des Bayerischen Staatsministerium der Finanzen und fir Heimat.

In ihrer Stellungnahme teilte mir die Behorde mit, dass laut einem Schreiben des
Finanzministeriums nur sehr restriktiv von einer Stufenvorweggewahrung Ge-
brauch gemacht werden solle. Die Beschéftigungsbehtrde zog daraus den
Schluss, die Stufenvorweggewahrung von einer konkreten Gefahr der Abwande-
rung der oder des Beschéftigten abhangig machen zu missen. Diese Gefahr sei
hinreichend zu belegen. Dabei genlige es nicht, wenn die Fachkraft Abwande-
rungsabsichten lediglich mindlich zum Ausdruck bringe. Die Vorlage eines kon-
kreten Arbeitsangebots eines anderen Arbeitgebers sei jedoch auch keine zwin-
gende Voraussetzung fir eine Stufenvorweggewahrung; man habe diesen Nach-
weis der Beschwerdefiihrerin gegenlber lediglich als Beispiel aufgefiihrt, wie eine
konkrete Abwanderungsgefahr belegt werden konne. Welche alternativen Nach-
weismoglichkeiten sie akzeptieren wiirde, flihrte die Behorde allerdings nicht na-
her aus.

Rechtliche Wiirdigung
Zunachst habe ich die Beschwerdefiihrerin wie auch die Behorde darauf aufmerk-
sam gemacht, dass meine Aufsichtszustandigkeit auf die Einhaltung datenschutz-

rechtlicher Vorschriften durch bayerische offentliche Stellen beschrankt ist. Der
personalrechtlichen Entscheidung der Behdrde, ob sie von der vorgezogenen
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Stufengewdhrung nach § 16 Abs.5 Satz 1 TV-L im vorliegenden Fall Gebrauch
macht, konnte ich nicht vorgreifen. Klar war aber auch: Datenverarbeitungen, wel-
che die Beschaftigungsbehorde in ihrem Entscheidungsprozess durchfihrt, un-
terliegen durchaus meiner Aufsichtszustandigkeit. Aus dieser Perspektive habe
ich die beschriebene Verwaltungspraxis kritisch beurteilt:

Wenn die Behdrde das konkrete Arbeitsangebot eines anderen Arbeitgebers ver-
langt und dann Einsicht nimmt, erhebt sie personenbezogene Daten. Dafiir beno-
tigt sie eine Rechtsgrundlage. Nach Art. 103 Satz 1 Nr. 1 Bayerisches Beamtenge-
setz (BayBG) darf der Dienstherr personenbezogene Daten von Beschaftigten
grundsatzlich nur zur Durchflihrung organisatorischer, personeller und sozialer
MaBnahmen, insbesondere fiir Zwecke der Personalverwaltung oder -wirtschaft
und nur im Rahmen des Erforderlichen verarbeiten. Diese Vorschrift gilt gemai
Art. 145 Abs. 2 BayBG fir die bei bayerischen offentlichen Stellen vertraglich Be-
schéaftigten grundsatzlich entsprechend. Bei der Verarbeitung muss auch der
Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buchst. c DSGVO) beachtet wer-
den.

Das Verfahren zur Stufenvorweggewahrung nach § 16 Abs. 5 TV-L ist ein Instru-
ment der Personalverwaltung; eine damit zusammenhangende Verarbeitung per-
sonenbezogener Daten der Beschwerdefihrerin dient daher einem in Art. 103
Satz 1 BayBG genannten Zweck. Entscheidend war die Erforderlichkeit der kon-
kreten Verarbeitung: Insofern kam es auf die Voraussetzungen von § 16 Abs. 5
TV-L an: Erforderlich sind nur die Informationen, welche die Behdrde benotigt, um
die Stufenvorweggewahrung verantwortlich entscheiden zu kénnen. Die Vor-
schrift bietet nach meiner Auffassung keine gentigenden Anhaltspunkte, dass die
in ihr geregelten Vorteile von einer ,konkreten Abwanderungsgefahr* abhéangig
sein sollen.

Zum einen durfte im Falle der Vorlage eines konkreten Angebots eines anderen
Arbeitgebers oder gar eines unterschriftsreifen Arbeitsvertrags die berufliche
Neuorientierung der jeweiligen Beschaftigten regelméaBig bereits so weit gedie-
hen sein, dass ein Verbleib auch mithilfe einer Zulage aller Voraussicht nach nicht
mehr erreicht werden kann.'*! Angesichts dessen war bereits zu bezweifeln, ob
das Vorgehen der Beschéftigungsbehdrde tUberhaupt geeignet war, Fachkréfte zu
binden. Zum anderen spielen bei der Priifung der Erforderlichkeit auch Verhaltnis-
méaBigkeitserwagungen eine Rolle.'? In diesem Zusammenhang erschien es mir
kaum vermittelbar, wenn die Beschaftigten gezwungenwiirden, sich ,zum Schein®
bei einem anderen Arbeitgeber zu bewerben, um das Nachweisverlangen der Be-
schéaftigungsbehdrde erfiillen zu kdnnen. Auch aus diesem Grund konnte ich nicht
erkennen, weshalb die mit der Anforderung entsprechender Nachweise oder Be-
lege (insbesondere in Form von konkreten Angeboten anderer Arbeitgeber) zu-
sammenhangende Erhebung personenbezogener Daten bei den Beschaftigten
im Sinne von Art. 103 Satz 1 BayBG erforderlich sein sollte.

Zur weiteren Klarung der Rechtslage habe ich mich unmittelbar an das Finanzmi-
nisterium gewandt, welches meine Rechtsauffassung bestatigte. Zwar sei in dem
von der Beschaftigungsbehdrde genannten Schreiben eine restriktive Handha-

141 So auch Breier/Dassau/Kiefer/Thivessen, TV-L, Kommentar, Stand 4/2022, § 16 TV-L
Erl. 95.20.

142 Vgl. etwa Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020. 1 VA 33/20,
BeckRS 2020, 18859, Rn. 59.
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7.8

7.8.1

bung der Stufenvorweggewahrung nach § 16 Abs. 5 TV-L gefordert worden; ei-
nen zwingenden Nachweis einer konkreten Abwanderungsgefahr der oder des
Beschéftigten habe man in diesem Rahmen aber zu keiner Zeit vorausgesetzt.

Die Behorde konnte mir also nicht darlegen, weshalb die im Rahmen der Stufen-
vorweggewahrung nach § 16 Abs. 5 TV-L geforderten Nachweise fachrechtlich
zwingend und die damit zusammenhangende Erhebung personenbezogener Da-
tenim Sinne von Art. 103 Satz 1 BayBG erforderlichwaren. Dies galtinsbesondere
auch fur die an die Beschwerdeflhrerin gerichtete Aufforderung, eine konkrete
Abwanderungsgefahr durch die Vorlage eines konkreten Arbeitsangebots eines
anderen Arbeitgebers nachzuweisen. Die Behorde hatte flr die Datenerhebung
mithin keine Rechtsgrundlage.

Ich habe die Behdrde daher aufgefordert, die bestehende, rechtswidrige Verwal-
tungspraxis unverziiglich zu beenden. Die Behorde hat mir zwischenzeitlich besta-
tigt, zuklnftig bei der Anwendung von § 16 Abs. 5 TV-L auf den Nachweis einer
konkreten Abwanderungsgefahr zu verzichten, soweit mit dieser Nachweisfiih-
rung —was in aller Regel der Fall sein wird — eine Erhebung personenbezogener
Daten einhergeht.

~Storfalle” beim JobBike Bayern

Im Gegensatz zu vernetzten Autos, die nicht immer véllig transparent personen-
bezogene Daten verarbeiten, ist das klassische Fahrrad aus Datenschutzsicht zu-
nachst ,unverdachtig”. Mochte ein Dienstherr oder offentlicher Arbeitgeber sei-
nen Beschaftigten allerdings ein Dienstfahrrad- oder JobBike-Leasing anbieten,
sind bei dessen Ausgestaltung auch datenschutzrechtliche Aspekte zu beachten:
SchlieBlich missen zur Durchfiihrung eines solchen Angebots Beschéftigtenda-
ten verarbeitet werden - je nach Ausgestaltung unter Beteiligung mehrerer - 6f-
fentlicher wie auch nicht 6ffentlicher — Stellen. Das ,JobBike Bayern* zeigt, dass
sich dabei genaues Hinsehen lohnt: Manches Mal versteckt sich das potentielle
Datenschutzproblem namlich im Detail.

»JobBike Bayern“

Uber,JobBike Bayern“ kdnnen insbesondere Beschiftigte des Freistaates Bayern
Fahrrader beziehen. Das Angebot ist fir die Beschaftigten freiwillig; als Vorteile
werden vor allem eine Ratenzahlung durch ,Entgeltumwandlung® sowie diverse
Zusatzleistungen (,Rundum-Sorglos-Paket") beworben.'? Zur Umsetzung von
,JobBike Bayern“ wurde eine Rahmenvereinbarung mit einem Dienstleister und
einem Leasinggeber geschlossen.

Im Wesentlichen lauft ein Fahrradbezug Uber ,JobBike Bayern* wie folgt ab: Be-
schaftigte erhalten tber das Online-Portal ,Mitarbeiterservice Bayern" Zugang zu
»JobBike Bayern®. Unter Einbindung der Onlineplattform des Dienstleisters su-
chen sie sich ein passendes Fahrrad online oder beim ortlichen Handler aus. Der
Dienstherr oder Arbeitgeber schliet daraufhin Einzelleasingvertrage mit einem
Leasinggeber Uber die ausgewahlten Fahrrdder ab und entrichtet die vorgesehe-
nen Leasingraten an diesen. Die Fahrrader werden den Beschaftigten durch Ko-
operationspartner des Dienstleisters bereitgestellt. Grundlage hierfir ist ein

143 Vgl zu Einzelheiten die ,FAQ" auf der Website https://jobbike-bayern.deutsche-dienstrad.de/.
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,Uberlassungs- und Entgeltumwandlungsvertrag* zwischen den Beschaftigten
und ihren Dienstherren oder Arbeitgebern.'#4 Dieser sieht vor, dass die Leasing-
raten fiir ein JobBike im Wege einer sogenannten ,Entgeltumwandlung* finanziert
werden: Das monatliche Gehalt der Beschaftigten wird um die Leasingrate fiir das
gewahlte Fahrrad verringert und in einen Anspruch auf Nutzung des JobBikes um-
gewandelt (fir Beamtinnen und Beamten ist diese Mdglichkeit in Art. 3 Abs. 3
Satz 1 Bayerisches Besoldungsgesetz vorgesehen).'4®

Auch wenn Beschéftigte, die ein Fahrrad tiber ,JobBike Bayern® beziehen, hiervon
im Regelfall nichts mitbekommen werden, zeigt diese Darstellung bereits: Das
vertragsrechtliche Fundament von ,JobBike Bayern® ist komplex und ohne die
Verarbeitung von Beschéftigtendaten nicht umsetzbar. In datenschutzrechtlicher
Hinsicht sind an dem Verfahren mehrere 6ffentliche sowie nicht 6ffentliche Stellen
beteiligt: Das Bayerische Staatsministerium flr Wohnen, Bau und Verkehr, wel-
ches die Beschaftigungsgeber vertritt, das Landesamt fir Finanzen als staatliche
Bezligestelle sowie als nicht 6ffentliche Stellen Dienstleister und Leasinggeber.
Die beteiligten Stellen nahmen dabei nachvollziehbar an, Beschaftigtendaten im
Rahmen von ,JobBike Bayern* als gemeinsam Verantwortliche im Sinne von
Art. 26 DSGVO zu verarbeiten. 46

Der ,,Storfall" als Datenschutzproblem?

Vor Einfiihrung von ,JobBike Bayern" wurde der Landesbeauftragte — wie in § 7
Abs. 4 Satz 1 Geschaftsordnung der Bayerischen Staatsregierung vorgesehen —
beteiligt; leider geschah dies sehr kurzfristig. Gleichwohl lieBen die vorgelegten,
recht umfangreichen Unterlagen aber erkennen, dass der Datenschutz bei der
Ausgestaltung von ,JobBike Bayern® grundsatzlich mitbedacht worden ist. Soweit
es die auf bayerische offentliche Stellen beschréankte Aufsichtszustandigkeit be-
trifft, stellte sich allerdings das vorgesehene ,Storfallmanagement” als problema-
tisch dar.

,Storfalle” bezeichnen in diesem Zusammenhang Konstellationen, in denen nach
Abschluss eines Uberlassungs- und Entgeltumwandlungsvertrags umwandlungs-
fahige Bezlige fortfallen und der vorgesehenen ratenweisen Zahlung des ,Job-
Bikes" in der Folge die Grundlage entzogen wird. Die Griinde fur solche Storfélle
sind vielfaltig; erfasst sind beispielhaft Elternzeiten und Beurlaubungen ohne Be-
zlige, eine dauerhaft Dienst-, Erwerbs- oder Arbeitsunfahigkeit oder eine auBer-
planméBige Beendigung des Beschéftigungsverhaltnisses.'*’ Die beteiligten Stel-
len haben fir diese Félle vereinbart, den Dienstherrn und Arbeitgeber als Leasing-
nehmer von wirtschaftlichen Nachteilen freizustellen. Hierfur hat der Leasingge-
ber ein ,Storfallmanagement” vorzuhalten, in dessen Rahmen er zusammen mit
dem Dienstleister gegebenenfalls auch die weitere Abwicklung des Storfalles (Be-
endigung des Fahrradleasings oder anderweitige Finanzierung) mit den betroffe-
nen Beschaftigten klart. Fur bestimmte voriibergehende Storfalle besteht dabei
ein Versicherungsschutz zugunsten der Beschéftigten.

1

=

4 Dieser ist der BayJobBikeBekanntmachung (BayJBBek) vom 26. Januar 2024
(BayMBI Nr. 103) als Anlage beigeftigt.

145 Vgl. zu Einzelheiten auch Nr. 6 und Nr. 72 der BayJobBikeBekanntmachung (Fn. 144).

146 Vgl. hierzu Nr. 17.1 des Uberlassungs- und Entgeltumwandlungsvertrags (Fn. 144).

147 Siehe zu Einzelheiten auch Nr. 10 der BayJobBikeBekanntmachung (Fn. 144).

Seite 133  Der Bayerische Landesbeauftragte fiir den Datenschutz, 33. Tétigkeitsbericht 2023



o
C
o}

=
g
)

>
©
c
o
"
_
[5)
o

Zur Durchfiihrung des Storfallmanagements hatten die Beteiligten zunachst vor-
gesehen, dass der Dienstherr oder Arbeitgeber eingetretene Storfalle personen-
bezogen unter Angabe des Storfallgrundes an den Dienstleister meldet. Eine sol-
che Datenweitergabe bedarf auch dann einer hinreichenden Rechtsgrundlage,
wenn sie zwischen gemeinsam Verantwortlichen stattfindet.'#® Nachdem die be-
troffenen Beschéftigten selbst Vertragspartei der jeweiligen Uberlassungs- und
Entgeltumwandlungsvertrage sind, kann ihr Dienstherr oder Arbeitgeber die zur
Vertragsdurchflihrung erforderliche Verarbeitung von Beschaftigtendaten grund-
satzlichauf Art. 6 Abs. 1 UAbs. 1 Buchst. b DSGVO stiitzen. Diese Vorschrift erlaubt
dem Verantwortlichen die Verarbeitung personenbezogener Daten, soweit dies
zur Erfiillung eines Vertrags mit der betroffenen Person erforderlich ist.

Bei der vorgesehenen Angabe des spezifischen Storfallgrundes ergaben sich je-
doch Probleme: Zunéchst wird dabei namlich die rechtliche Fundierung fiir einen
zeitweisen oder dauerhaften Bezligefortfall offenbar. RegelmaBig geht es um In-
formationen, die in einem unmittelbaren inneren Zusammenhang mit dem Dienst-
verhéltnis stehen, und damit um Personalaktendaten im Sinne von § 50 Satz 2 Be-
amtenstatusgesetz, Art. 103 ff. Bayerisches Beamtengesetz (BayBG); diese Vor-
schriften finden nach Art. 145 Abs. 2 BayBG auch auf vertraglich im bayerischen
offentlichen Dienst Beschaftigte grundsatzlich Anwendung. Ohne die Einwilligung
der betroffenen Beschéftigten sind Auskiinfte Gber Personalaktendaten jedoch
nurin eng begrenzten Féallen (vgl. etwa Art. 108 Abs. 5 Satz 1 Nr. 1 in Verbindung
mit Abs. 2 BayBG) zulassig.

Hinzu kommt, dass der Dienstherr oder Arbeitgeber zumindestin Einzelfallen (ins-
besondere bei einer Arbeits- oder Erwerbsunfahigkeit Beschéftigter) Gesund-
heitsdaten und damit besondere Kategorien personenbezogener Daten im Sinne
von Art. 9 Abs. 1 DSGVO an den Dienstleister tbermittelt. Hierflr bedarf es neben
einer Rechtsgrundlage nach Art.6 Abs.1 DSGVO zusatzlich eines Zuldssig-
keitstatbestands nach Art.9 Abs.2 DSGVO. Im Unterschied zu Art. 6 Abs. 1
DSGVO sind Datenverarbeitungen zur Vertragserfillung in Art. 9 Abs. 2 DSGVO
nicht als allgemeiner Tatbestand erfasst.

Da die mir vorliegenden Unterlagen zunachst keine Ausfiihrungen zu den Rechts-
grundlagen fiir die geschilderte Datenweitergabe enthielten, habe ich das Baumi-
nisterium insoweit um zusatzliche Ausflihrungen gebeten. Zugleich habe ich um
kritische Prufung ersucht, ob das Storfallmanagement nicht auch anders und an-
gesichts des Grundsatzes der Datenminimierung nach Art.5 Abs. 1 Buchst.c
DSGVO insbesondere datensparsamer abgewickelt werden kdnnte.

Das Bauministerium hat mirim Folgenden ausfihrlich dargelegt, weshalb es einer
Meldung von ,Storféllen® an den Dienstleister bedarf; anders sei die hiermit be-
zweckte finanzielle Schadloshaltung des Dienstherrn und Arbeitgebers sowie die
Haushaltsneutralitat von ,JobBike Bayern® nicht umsetzbar.

Als Rechtsgrundlage fir die vorgesehenen Datenlibermittiungen hat es zunéachst
Einwilligungen der Beschéftigten nach Art. 6 Abs. 1 UAbs. 1 Buchst. a und Art. 9
Abs. 2 Buchst.a DSGVO in Betracht gezogen. Im Beschaftigungsverhaltnis ist die
Einwilligung als Rechtsgrundlage fur Datenverarbeitungen zwar grundsétzlich
problematisch; aufgrund des strukturellen Machtungleichgewichts zwischen dem
Dienstherrn oder Arbeitgeber sowie den Beschéftigten fehlt es solchen Erklarun-

148 \gl. ausfihrlich hierzu Lang, in: Taeger/Gabel, 4. Aufl. 2022, Art. 26 DSGVO Rn. 1121
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gen namlich regelmaBig an der nach Art. 4 Nr. 11 DSGVO erforderlichen Freiwil-
ligkeit. Da es sich bei ,JobBike Bayern® allerdings um ein Zusatzangebot handelt,
aufwelches die Beschaftigten ohne weitere Nachteile verzichten kdnnen, erschie-
nen wirksame Einwilligungen mdoglich. Es stellte sich allerdings schnell heraus,
dass die Einwilligung aufgrund ihrer freien Widerruflichkeit (vgl. Art. 7 Abs. 3 Satz 1
DSGVO) gegebenenfalls Folgeprobleme fiir die vertragliche Abwicklung nach
Eintritt des Storfalls mit sich gebracht hatte.

Meiner Empfehlung entsprechend hat das Bauministerium darauthin die vorgese-
hene Abwicklung des Storfallmanagements noch einmal kritisch Uberdacht. Aus-
gangspunkt war dabei die Erwédgung, dass die Storfélle verschiedenen Kategorien
zugeordnetwerden kdnnen, die vertraglich jeweils unterschiedlich behandelt wer-
den. In der Folge haben sich die Beteiligten darauf verstandigt, dem Dienstleister
lediglich das Vorliegen und die Dauer eines Storfalls sowie dessen vertragliche
Auswirkungen mitzuteilen, ohne dabei den Grund des Storfalls offenzulegen. Die
Mitteilung enthalt damit regelmaBig weder Personalaktendaten noch besondere
Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO. Im Er-
gebnis ist das Storfallmanagement nunmehr deutlich datensparsamer ausgestal-
tet worden; im Wesentlichen lasst es sich auf Art. 6 Abs.1 UAbs. 1 Buchst. b
DSGVO als Rechtsgrundlage stiitzen.

In Einzelfallen kann eine solche Meldung den jeweiligen Storfallgrund gleichwohl
mittelbar offenlegen, etwa dann, wenn eine Storfallkategorie so eng gefasst ist,
dass bei Kenntnis der einschlagigen vertraglichen Regelungen der vorliegende
Storfallgrund zweifelsfrei zuordenbar ist. Das Bauministerium und das Landesamt
flr Finanzen haben mir ausfuhrlich dargelegt, weshalb in diesen Fallen Art. 108
Abs. 5 Satz 1 Nr. 1 in Verbindung mit Abs. 2 Nr. 2 BayBG als Rechtsgrundlage fiir
eine mittelbare Offenlegung von Personalaktendaten herangezogen werden
kann. Diese Vorschriften erlauben Auskiinfte Uber Personalaktendaten, soweit
dies zur Festsetzung, Berechnung und Riickforderung der Bezlige erforderlichist.

Die diesbezligliche Argumentation lasst sich wie folgt zusammenfassen: Da Stor-
falle der Entgeltumwandlung die Grundlage entziehen, haben sie Auswirkungen
auf die Beziigeberechnung und -festsetzung. Sie missen daher, auch im Hinblick
auf einen etwaigen Versicherungsschutz, ordnungsgemal mit dem Dienstleister
abgewickelt werden, was die vorherige Information Uber den Storfall, dessen
Dauer und vertragliche Auswirkungen notwendig macht. Wenn und soweit eine
solche, inhaltlich bereits reduzierte Mitteilung in Einzelfallen den Storfallgrund mit-
telbar erkennen lasst, ware dies als erforderlich im Sinne von Art. 108 Abs. 5 Satz 1
Nr. 1 in Verbindung mit Abs. 2 Nr.2 BayBG anzusehen. In diesem Rahmen sei
auch eine Offenlegung von Gesundheitsdaten im Einzelfall zuldssig, Art. 108
Abs.5Satz 1 Nr. 1, Abs. 2 Nr. 2 BayBG in Verbindung mit Art. 8 Abs. 1 Satz 1 Nr. 2
DSGVO. Diese Begriindung konnte ich im Ergebnis nachvollziehen.

Vor Abschluss von Uberlassungs- und Entgeltumwandlungsvertragen werden die
Beschéftigten Uber die mogliche Verarbeitung ihrer personenbezogenen Daten
ausfuhrlich informiert,'49

149 Siehe hierzu auch Nr. 17.4 des Uberlassungs- und Entgeltumwandlungsvertrags (Fn. 144).
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7.9.1

Fazit

»JobBike Bayern* ist ein Zusatzangebot fiir Beschaftigte des Freistaates Bayern.
Im Rahmen dieses Angebots muss der Dienstherr oder Arbeitgeber gleichwonhl
personenbezogene Daten seiner Beschaftigten verarbeiten. Wie inanderen Fallen
auch, ist dabei insbesondere zu prifen, inwieweit die Verarbeitung personenbezo-
gener Daten zur Erreichung eines festgelegten Zwecks auch tatsachlich erforder-
lichist. Soweit vorhanden, sind datensparsamere Alternativen auf ihre Umsetzbar-
keit hin zu untersuchen. Es freut mich, dass meine Beratung zu einer datensparsa-
meren Ausgestaltung des Storfallmanagements bei ,JobBike Bayern* gefiihrt hat.
Allen Beschaftigten, die sich fiir den Bezug eines JobBikes entscheiden, wiinsche
ich eine allzeit gute und — nicht nur aus Datenschutzsicht — storfallfreie Fahrt.

Anderungen im bayerischen Personalvertretungsrecht

Neben dem bayerischen Dienstrecht (vgl. hierzu den Beitrag Nr. 7.2) ist im Be-
richtszeitraum auch das bayerische Personalvertretungsrecht gedndert worden.
Aus datenschutzrechtlicher Sicht war dabei insbesondere Folgendes von Bedeu-
tung:

Mitbestimmungsrecht bei der Benennung und Abberufung von behordli-
chen Datenschutzbeauftragten

Der Personalrat einer bayerischen offentlichen Stelle ist meiner Auffassung nach
nicht als eigenstandiger Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO anzu-
sehen. Vielmehr bleibt die jeweilige bayerische 6ffentliche Stelle auch flir die Ver-
arbeitung personenbezogener Daten ,ihres* Personalrats datenschutzrechtlich
verantwortlich. Die Beratungs- und Uberwachungsaufgaben von behérdlichen
Datenschutzbeauftragten (vgl. insbesondere Art. 39 Abs. 1 Buchst. a und b
DSGVO) bestehen damit auch gegeniliber dem Personalrat als Teil des Verant-
wortlichen. Bei der Erfiillung seiner Aufgaben hat der behordliche Datenschutzbe-
auftragte der besonderen Stellung des Personalrats jedoch weitestmdglich Rech-
nung zu tragen.'®® Im Beschaftigungskontext bestehen datenschutzrechtliche
Vorgaben zudem grundsatzlich zugunsten der Beschaftigten. Der Personalrat hat
daher unter anderem dafir zu sorgen, dass diese Vorgaben umgesetzt werden
(vgl. Art. 69 Abs. 1 Buchst. b Bayerisches Personalvertretungsgesetz — BayPVG).

Die Arbeit von Personalraten und behordlichen Datenschutzbeauftragten hat so-
mit einige Berlihrungspunkte. Zugleich ist ein gewisses ,Reibungspotential® nicht
zu verkennen: SchlieBlich ist es grundsatzlich Sache des Verantwortlichen und da-
mit der Dienststellenleitungen, die behordlichen Datenschutzbeauftragten zu be-
nennen.'®! Zwar sieht die Datenschutz-Grundverordnung ausdrticklich vor, dass
Datenschutzbeauftragte weisungsfrei tatig und auch gegentiber dem Verantwort-
lichen zur Verschwiegenheit verpflichtet sind (Art. 38 Abs. 3 Satz1, Abs. 5

180 Vgl. ausfihrlich zum Ganzen Bayerischer Landesbeauftragter fir den Datenschutz, Der Perso-
nalrat — Verantwortlicher im Sinne des Datenschutzrechts?, Aktuelle Kurz-Information 23, Stand
7/2019, Internet: https://www.datenschutz-bayern.de, Rubrik ,,Datenschutzreform 2018".

151 Im staatlichen Bereich kdnnen behérdliche Datenschutzbeauftragte gegebenenfalls durch eine
héhere Behdrde benannt werden, Art. 12 Abs. 3 BayDSG.
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DSGVO). Gleichwohl ist nicht auszuschlieBen, dass die Wahrnehmung der Uber-
wachungsaufgaben von behordlichen Datenschutzbeauftragten aus Sicht von
Personalraten im Einzelfall einmal als , lbergriffig" aufgefasst wird.

Nicht zuletzt vor diesem Hintergrund habe ich anlasslich meiner Beteiligung in zu-
rickliegenden Gesetzgebungsverfahren mehrfach angeregt, ein umfassendes
Mitbestimmungsrecht flir Personalrate bei der Benennung und Abberufung von
behordlichen Datenschutzbeauftragten gesetzlich vorzusehen. Ein solches Mitbe-
stimmungsrecht wiirde zudem die gesetzlich vorgeschriebene Weisungsfreiheit
von Datenschutzbeauftragten untermauern. Insbesondere wirde es dem Ein-
druck entgegenwirken, die im Gegensatz zum Personalrat nicht von den Beschaf-
tigten gewahlten, sondern allein von den Dienststellenleitungen benannten be-
hordlichen Datenschutzbeauftragten stiinden - trotz Verschwiegenheitspflicht
und Weisungsfreiheit - ,im Lager” der Dienststellenleitungen. SchlieBlich dirfte
ein solches Mitbestimmungsrecht auch bei den Personalraten die Akzeptanz ge-
geniiber MaBnahmen foérdern, die behordliche Datenschutzbeauftragte in Aus-
tibung ihrer Uberwachungsaufgaben (vgl. Art. 39 Abs. 1 Buchst. b DSGVO) treffen.

Erfreulicherweise hat der bayerische Gesetzgeber diese Anregung nun aufgegrif-
fen und mit dem Gesetz zur Anderung des Bayerischen Personalvertretungsge-
setzes und weiterer Rechtsvorschriften®? in Art. 75 Abs. 4 Satz 1 Nr. 7 BayPVG
ein solches Mitbestimmungsrecht verankert.

Digitalisierung der Arbeit von Personalvertretungen und Wahlvorstanden

In Anbetracht von Erfahrungen aus der COVID19-Pandemie war es ein erklartes
Ziel des bayerischen Gesetzgebers, den Personalvertretungen die Nutzung von
Video- und Telefonkonferenzen dauerhaft rechtssicher zu erméglichen.’® Mit
dem Gesetz zur Anderung des Bayerischen Personalvertretungsgesetzes und
weiterer Rechtsvorschriften'®* ist dieses Vorhaben nunmehr umgesetzt worden:
Insbesondere konnen nun Sitzungen und Sprechstunden des Personalrats (vgl.
Art. 35 Abs. 2 Satz 2, Art. 43 Abs. 1 Sétze 3 und 4 BayPVG) sowie Verhandlungen
und Beschlussfassungen der Einigungsstelle (Art. 71 Abs. 2 Satze 4 bis 6 Bay-
PVG) vollstandig oder teilweise (unter Zuschaltung einzelner Beteiligter) mittels
Video- oder Telefonkonferenz durchgeflhrt werden. Ferner kdnnen Personalver-
sammlungen im Einvernehmen mit der Dienststellenleitung ganz oder teilweise
mittels Videokonferenz abgehalten werden (Art. 48 Abs. 3 BayPVG).

Dabei sind nattirlich auch datenschutzrechtliche Vorgaben zu beachten. Das Bay-
erische Personalvertretungsgesetz sieht insoweit vor, dass

— vorhandene Einrichtungen genutzt werden, die von der Dienststelle zur
dienstlichen Nutzung vorgesehen sind,

- geeignete organisatorische MaBnahmen getroffen werden, um sicherzu-

stellen, dass Dritte vom Inhalt der jeweiligen Veranstaltung keine Kenntnis
nehmen kdnnen sowie

1

o

2 Vom 7.Juli 2023 (GVBI S. 318).
% Vgl. Landtags-Drucksache 18/28503, S. 12.
4 Siehe Fn. 152,

o

1

o
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7.9.3

7.10

— eine Aufzeichnung der jeweiligen Veranstaltung unzulassig ist.

Fir Personalratssitzungen ergeben sich diese Anforderungen unmittelbar aus
Art. 35 Abs. 2 Satz 2 Nr. 1 und 3, Satz 3 BayPVG; in den anderen genannten Be-
reichen gelten sie entsprechend (Art. 43 Abs. 1 Satz 4, Art. 48 Abs. 3 Satz 2, Art. 71
Abs. 2 Satz 4 BayPVG). Im Hinblick auf Sitzungen des Personalrats und der Eini-
gungsstelle bestehen gegen eine Durchflihrung mittels Telefon- und Videokonfe-
renzen (teils qualifizierte) Widerspruchsmaglichkeiten (Art. 35 Abs. 2 Satz 2 Nr. 2,
Art. 71 Abs. 2 Satz 5 BayPVG).

Bei Wahlen nach dem Bayerischen Personalvertretungsgesetz besteht nun eben-
falls dauerhaft die Mdglichkeit, nichtoffentliche Sitzungen des Wahlvorstands per
Videokonferenz abzuhalten. Eine entsprechende Anderung der Wahlordnung
zum Bayerischen Personalvertretungsgesetz (WO-BayPVG), insbesondere von
§ 1 Abs. 2 WO-BayPVG ist mit der Verordnung zur Anderung der Wahlordnung
zum Bayerischen Personalvertretungsgesetz'®® erfolgt. Die dabei zu beachten-
den datenschutzrechtlichen Vorgaben wurden denjenigen in Art. 35 Abs. 2
BayPVG nachgebildet.

Fazit

Bayerische Personalrate konnen nun bei der Benennung und Abberufung von be-
hordlichen Datenschutzbeauftragten mitbestimmen. Es freut mich sehr, dass der
bayerische Gesetzgeber meine diesbezligliche Anregung aufgegriffen hat. Ge-
rade angesichts der europarechtlich vorgegebenen umfassenden Beratungs- und
Uberwachungsaufgaben von Datenschutzbeauftragten einerseits und der perso-
nalvertretungsrechtlich vorgesehenen ,eigenstandigen” Stellung von Personalra-
ten andererseits durfte diese Neuregelung zu einer erheblich gesteigerten inner-
behordlichen ,Akzeptanz® benannter Datenschutzbeauftragter und damit zu einer
datenschutzrechtlichen Verbesserung bei bayerischen 6ffentlichen Stellen beitra-
gen.

Die gesetzlichen Vorgaben zur Durchflhrung von Video- und Telefonkonferenzen
bei Personalvertretungen und Wahlvorstanden sind aus Griinden der Rechtssi-
cherheit und Rechtsklarheit zu begriiBen. Die allgemeinen technischen und orga-
nisatorischen Vorgaben der Datenschutz-Grundverordnung (etwa nach Art. 24
und 32 DSGVO) bleiben hiervon unberiihrt. In der Praxis wird insbesondere darauf
zu achten sein, dass Personalvertretungen und Wahlvorstande im Rahmen der er-
offneten Gestaltungsspielrdume ausschlieBlich datenschutzkonforme Verfahren
und Systeme einsetzen.

Datenschutzrechtliche Aufsichtszustandigkeit fiir Richterrate

In bayerischen offentlichen Stellen sind grundsatzlich Personalvertretungen
- insbesondere Personalrate - zu bilden (Art. 1 Bayerisches Personalvertretungs-
gesetz — BayPVG). Richterinnen und Richter zahlen gemaB Art. 4 Abs. 1 Satz 2
BayPVG nicht zu den Beschaftigten im Sinne des Bayerischen Personalvertre-
tungsrechts. Fir diese Berufsgruppe sieht das Bayerische Richter- und Staatsan-
waltsgesetz (BayRiStAG) die Errichtung sogenannter Richterrate vor (Art. 17

195 Vom 18.Juli 2023 (GVBL. S. 470).
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Abs. 1 Nr. 1 BayRiStAG). Fur diese gelten die Vorschriften des Bayerischen Per-
sonalvertretungsrechts grundsétzlich entsprechend, soweit sich aus dem Bayeri-
schen Richter- und Staatsanwaltsgesetz nichts Abweichendes ergibt (Art. 17
Abs. 4 Satz 1 BayRiStAG). Abweichungen bestehen etwa im Hinblick auf die Mit-
bestimmungs- und Mitwirkungsrechte von Richterraten (vgl. Art. 28 f. BayRi-
StAG).

Auch Richterrate verarbeiten in Erflllung ihrer Aufgaben personenbezogene Da-
ten. In diesem Zusammenhang bin ich gefragt worden, ob sich meine Aufsichtszu-
standigkeit auf Richterréte erstreckt. Diese Anfrage hatte den folgenden rechtli-
chen Hintergrund:

Die Datenschutz-Grundverordnung verpflichtet Mitgliedstaaten dazu, unabhan-
gige Aufsichtsbehorden einzurichten (Art. 51 ff. DSGVO). Deren Aufgabe ist es
insbesondere, die Einhaltung des Datenschutzrechts in ihrem jeweiligen Zustan-
digkeitsbereich zu Uberwachen (Art. 51 Abs. 1, Art. 57 Abs. 1 Buchst. a DSGVO).
Hierfur verflgen die Aufsichtsbehdrden Uber verschiedene Untersuchungs- und
Abhilfebefugnisse; letztere umfassen auch Anweisungsmaglichkeiten (vgl. Art. 58
Abs. 2 Buchst. ¢ bis e DSGVO).

Unabhangig sind jedoch nicht nur die Aufsichtsbehdrden, sondern auch die Ge-
richte (vgl. Art. 47 Abs. 2 Satz 1 Charta der Grundrechte der Europaischen Union)
sowie die Richterinnen und Richter (Art. 97 Grundgesetz - GG), die im Rahmen
ihrer rechtsprechenden Tatigkeit eine Vielzahl personenbezogener Daten verar-
beiten. Auch fiir diese Verarbeitungen gilt — mit Ausnahme der ,Strafjustiz* (vgl.
Art. 2 Abs. 2 Buchst. d DSGVO) - die Datenschutz-Grundverordnung.'6 Eine Da-
tenschutzaufsicht ,von auBen* auch im justiziellen Bereich kdnnte allerdings die
grundgesetzlich garantierte richterliche Unabhangigkeit gefahrden; schlieBlich
miussten sich Richterinnen und Richter dann gegebenenfalls mit aufsichtlichen
Abhilfebefugnissen und insbesondere Anweisungen auseinandersetzen, die ihre
Entscheidungsfindung beeinflussen konnten. Dieses Konfliktpotential hat der
Verordnungsgeber erkannt und die Zustandigkeit der Aufsichtsbehdrden insoweit
durch Art. 55 Abs. 3 DSGVO begrenzt: 7

,Die Aufsichtsbehdrden sind nicht zustandig fiir die Aufsicht (ber die von Gerich-
ten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.”

Fir bayerische &ffentliche Stellen bin grundsatzlich ich die zustandige Aufsichts-
behérde (Art. 15 Abs. 1 Satz 1 BayDSG). Im Hinblick auf Gerichte gilt dies geméal
Art. 1 Abs. 1 Satz 3 BayDSG jedoch nur, soweit diese in Verwaltungsangelegen-
heiten tatig werden. Diese Vorschrift bestand bereits vor Inkrafttreten der Daten-
schutz-Grundverordnung (vgl. Art. 2 Abs. 5 BayDSG a. F.); sie ist gerade auch in
Ansehung von Art. 55 Abs. 3 DSGVO beibehalten worden.'®® , Verwaltungsange-
legenheiten” im Sinne von Art. 1 Abs. 1 Satz 3 BayDSG erfassen vor diesem Hin-
tergrund gerichtliche Datenverarbeitungen nur, aber immerhin, soweit sie auBer-
halb der justiziellen, also rechtsprechenden Tatigkeit der Gerichte erfolgen.

Damit stellt sich die Frage, ob Verarbeitungen personenbezogener Daten durch
Richterrate den Verwaltungsangelegenheiten, also dem nicht-justiziellen Bereich

196 Vgl. nur EG 20 Satz 1 DSGVO sowie Européischer Gerichtshof, Urteil vom 2. Marz 2023,
C-268/21,Rn. 26.

157 Vgl. hierzu auch Européischer Gerichtshof, Urteil vom 24. Marz 2022, C-245/20, Rn. 29 ff.

198 | andtags-Drucksache 17/19628,S. 31.
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zuzuordnen sind. Bezweifeln lieBe sich dies angesichts der Rechtsprechung des
Europaischen Gerichtshofes, der die ,justizielle Tatigkeit* im Sinne des Art. 55
Abs. 3 DSGVO grundsétzlich weit auslegt: Im Ergebnis sieht der Gerichtshof alle
Verarbeitungen von der Ausnahmevorschrift des Art. 55 Abs. 3 DSGVO erfasst,
deren Kontrolle durch eine Aufsichtsbehorde nach Art. 51 DSGVO ,mittelbar oder
unmittelbar die Unabhangigkeit der Mitglieder oder der Entscheidungen der Ge-
richte beeinflussen konnte." 1°° Zur Tatigkeit von Personalvertretungen bei Ge-
richten oder zur gerichtlichen Personalverwaltung insgesamt hat sich der Ge-
richtshof allerdings nicht geduBert.

Vor diesem Hintergrund bin ich unverandert und bereinstimmend mit der Kom-
mentarliteratur der Auffassung, dass die Tatigkeit eines Gerichts als personalver-
waltende Stelle grundsatzlich den Verwaltungsangelegenheiten im Sinne von
Art. 1 Abs. 1 Satz 3 BayDSG zuzuordnen ist."® Auch damit zusammenhingende
Datenverarbeitungen durch Richterrate sehe ich demnach von den Verwaltungs-
angelegenheiten nach Art. 1 Abs. 1 Satz 3 BayDSG als erfasst an. Dabei gehe ich
davon aus, dass die Besonderheiten, die sich aufgrund der richterlichen Unabhéan-
gigkeit fur die Tatigkeit der Richterrate im Vergleich etwa zu Personalrédten erge-
ben, bereits in Art. 17 ff. BayRiStAG hinreichend berticksichtigt worden sind.

Im Ergebnis bin ich damit grundsatzlich auch fur die datenschutzrechtliche Auf-
sicht Uber Richterrate zustandig.

159 Europaischer Gerichtshof, Urteil vom 24. Mérz 2022, C-245/20 Rn. 34,
180 Vgl. Engelbrecht, in: Schroder, Bayerisches Datenschutzgesetz, Art. 1 Rn. 85; Niese, in: Wilde/
Ehmann/Niese/Knoblauch, Datenschutz in Bayern, Stand 4/2023, Art. 1 BayDSG Rn. 34 1.
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8.1.1

Schulen, Hochschulen, Kultur

Beratung bei der Anderung schulrechtlicher Vorschriften

Das Bayerische Gesetz liber das Erziehungs- und Unterrichtswesen, das Bayeri-
sche Schulfinanzierungsgesetz sowie die Bayerische Schulordnung wurden im
Jahr 2023 teils mehrfach geandert; betroffen waren auch datenschutzrelevante
Vorschriften. Hierzu habe ich das Bayerische Staatsministerium fur Unterricht und
Kultus jeweils eingehend beraten.

Bayerisches Gesetz Uiber das Erziehungs- und Unterrichtswesen

GemaB § 31a Drittes Buch Sozialgesetzbuch — Arbeitsforderung — (SGB Ill) hat
die Agentur fiir Arbeit junge Menschen, die nach ihrer Kenntnis bei Beendi-
gung der Schule oder einer vergleichbaren ErsatzmaBnahme keine konkrete be-
rufliche Anschlussperspektive haben, zu kontaktieren und tiber Angebote der
Berufsberatung und Berufsorientierung zu informieren, soweit diese noch
nicht genutzt werden. Zu diesem Zweck erhebt die Agentur fur Arbeit bestimmte
Daten wie Name, Wohnanschrift und erreichter Abschluss, soweit sie ihr von den
Landern Ubermittelt werden. § 31a SGB Il trat zum 1. Juli 2020 in Kraft. Fir die
Ubermittlung dieser Daten durch die Schulen bedurfte es ergénzend landesrecht-
licher Regelungen. Diese wurden mit Wirkung zum 1. August 2023 erlassen. '®

Das Kultusministerium hatte mich friihzeitig um Beratung zu den in Aussicht ge-
nommenen Regelungen gebeten. So konnte ich erhebliche datenschutzrechtliche
Verbesserungen erreichen, die im urspriinglichen Regelungsentwurf nicht vorge-
sehen waren:

- Art. 85 Abs. 2 Satz 5 Bayerisches Gesetz liber das Erziehungs- und Unter-
richtswesen (BayEUG) enthélt nun ein voraussetzungsloses Wider-
spruchsrecht der oder des Betroffenen bereits im Hinblick auf eine Daten-
Ubermittlung der Schule an die Agentur fiir Arbeit. Urspriinglich war nur ein
Hinweis auf das Widerspruchsrecht nach Art. 21 DSGVO vorgesehen. Die-
ses Widerspruchsrecht gilt zum einen ohnehin, zum anderen rdumt es nicht
die in § 31a Abs. 2 Satz 4 SGB Il geregelte voraussetzungslose Wider-
spruchsmaglichkeit an der ,Datenquelle* ein. Der Eingriff in das informati-
onelle Selbstbestimmungsrecht von Schiilerinnen und Schiilern ware nicht
so umfassend abgefedert, wenn Daten erst an die Agentur flr Arbeit tber-
mittelt wirden und ein voraussetzungsloses Widerspruchsrecht erst dort
zugebilligt wirde.

- Die Betroffenen missen zudem gemaB Art. 85 Abs. 2 Satz 6 BayEUG auf
ihr Widerspruchsrecht nach Art. 85 Abs. 2 Satz 5 BayEUG hingewiesen
werden. Ein Widerspruchsrecht kann namlich nur ausgelbt werden, wenn
die berechtigten Personen davon auch Kenntnis haben.

161 Gesetz zur Anderung des Bayerischen Gesetzes Uiber das Erziehungs- und Unterrichtswesen
und des Gesetzes zur Ausfiihrung der Sozialgesetze vom 24. Juli 2023 (GVBI. S. 443).
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Bayerisches Schulfinanzierungsgesetz

Auf meine Initiative hin hat der Gesetzgeber Liicken beim Datenschutz durch An-
derungen im Bayerischen Schulfinanzierungsgesetz geschlossen.

Schonvor dem Berichtszeitraum hatte ich auf einen Impuls aus der Schulpraxis hin
das Kultusministerium auf erforderliche Anderungen betreffend die Schnittstelle
des Datenaustauschs von Schulen, kommunalen Aufwandstragern und Auslan-
derbehdrdenim Zusammenhang mit dem Kostenersatz flir Gastschller hingewie-
sen sowie auf Abhilfe gedrangt.

Kommunale Aufwandstrager erhalten vom Freistaat Bayern fiir die Beschulung
von Gastschiilerinnen und Gastschiilern einen Gastschulbeitrag beziehungsweise
Kostenersatz, bei den meisten Schularten in Form von Pauschalen. Als Gastschi-
lerinnen und Gastschller gelten unter anderem auch Schiilerinnen und Schiler,
die eine Aufenthaltsgestattung nach dem Asylgesetz besitzen, soweit sie nicht in
einem Berufsausbildungsverhaltnis oder einem Beschaftigungsverhaltnis stehen.
Der Gastschulbeitrag beziehungsweise der Kostenersatz weist nicht nur je nach
Schulart eine unterschiedliche Hohe auf, sondern ist in der hier relevanten Fall-
gruppe an einen bestimmten auslanderrechtlichen Aufenthaltsstatus der einzel-
nen Schiilerin oder des einzelnen Schiilers gebunden. Fiir die kommunalen Auf-
wandstrager stehen dabei teilweise erhebliche Summenim Raum.

Die insofern relevanten Datenumgéange stellten sich folgendermaBen dar: Um die
Gastschulbeitrage zu erhalten, mussten die Aufwandstrager nach Schulart ge-
trennt die fraglichen Personen mit Angabe des jeweiligen auslanderrechtli-
chen Status per Formblatt melden. Auf diesem Formblatt mussten die Ausléan-
derbehorden den jeweiligen ausldnderrechtlichen Status bestétigen.

Um die in Betracht kommenden Personen zu ermitteln, bat der Aufwandstrager
die Schulen, eine Liste der Schilerinnen und Schiiler ohne EU-Staatsangeho-
rigkeit zu Ubersenden. Diese Liste reichte der Aufwandstrager dann an die zu-
standige Auslanderbehdrde weiter, damit dort der entsprechende auslanderrecht-
liche Status festgestellt werden konnte. Die Auslanderbehorde tUbermittelte die
Liste dann wieder an den Aufwandstréger, der nach Auswertung bei der zustandi-
gen Regierung oder dem Bayerischen Landesamt fiir Schule die gewlinschten Fi-
nanzierungshilfen beantragte.

Befugnisse fir die dargestellten Datentibermittiungen der Schule konnten weder
die von mir angeschriebene Schule noch das Kultusministerium tberzeugend
darlegen:

— Eine Norm, die insoweit der Schule eine gesetzliche Aufgabe im Sinne von
Art. 85 Abs. 1 BayEUG zuwies, war nicht erkennbar. Dies galt auch in Bezug
auf die von der Schule herangezogenen Art. 10 Abs. 1 Satz 3 in Verbindung
mit Art. 10 Abs. 5 Satz 1 Nr. 6 Bayerisches Schulfinanzierungsgesetz
(BaySchFG). Denn Art. 10 Abs. 1 Satz 3 BaySchFG definiert lediglich, wer
auch als Gastschiler gilt. Art. 10 Abs. 5 Satz 1 Nr. 6 BaySchFG legt fest, wer
Beitrags- oder Kostenschuldner ist.

- § 87 Abs. 1 Aufenthaltsgesetz schied als Rechtgrundlage fiir Datentber-

mittlungen durch Schulen schon deshalb aus, weil Schulen in der Vorschrift
ausdricklich ausgenommen sind.
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— Auch die Voraussetzungen von Art. 85 Abs. 2 BayEUG lagen nicht vor. Zu-
dem hatte die Schule gemaB Art. 5 Abs. 2 DSGVO die Pflicht getroffen, ei-
nen entsprechenden Nachweis zu fihren, was ihr nicht gelang.

- AuchArt. 6 Abs. 1 UAbs. 1 Buchst. c DSGVO konnte keine Rechtsgrundlage
vermitteln. Art. 6 Abs. 3 DSGVO verlangt auch mit Blick auf Art. 6 Abs. 1
UAbs. 1 Buchst. ¢ DSGVO eine Regelung durch Unionsrecht oder durch
das Recht der Mitgliedstaaten. Um den Tatbestand des Art. 6 Abs. 1 UAbs. 1
Buchst. ¢ DSGVO vom Tatbestand des Art. 6 Abs. 1T UAbs. 1 Buchst. e
DSGVO abzugrenzen, muss die unionsrechtliche oder mitgliedstaatliche
Norm nach Art. 6 Abs. 1 UAbs. 1 Buchst. c DSGVO konkret eine rechtliche
Pflicht in Bezug auf die Datenverarbeitung vorsehen. Mit anderen Worten:
Erforderlichist, dass sich die in einer Vorschrift normierte Verpflichtung un-
mittelbar auf eine Datenverarbeitung bezieht. Allein der Umstand, dass ein
Verantwortlicher, um irgendeine rechtliche Verpflichtung erflillen zu kdn-
nen, auch personenbezogene Daten verarbeiten muss, reicht demgegen-
Uber nicht aus. Aus den von der Schule angeflihrten Regelungen des Bay-
erischen Schulfinanzierungsgesetzes konnte eine Verpflichtung der Schu-
len zu personenbezogenen Datenerhebungen oder Datentibermittiungen
im Sinne von Art. 6 Abs. T UAbs. 1 Buchst. ¢ DSGVO nicht gewonnen wer-
den.

— Soweit die Schule als Rechtsgrundlage fiir die Datenlibermittlung auf Art. 5
Abs. 1 Satz 1 Nr. 1 BayDSG abstellte, Ubersah sie, dass diese allgemeine
datenschutzrechtliche Vorschrift durch die spezialgesetzlichen Regelun-
geninArt. 85 Abs. 1 und Abs. 2 BayEUG verdrangt wird.

— SchlieBlich fehlte einer einschlagigen Bekanntmachung des Kultusministe-
riums'®? der Charakter einer auBenwirkenden Norm. So konnte die Vor-
gabe in Nr. 2.2 dieser Bekanntmachung, wonach die Schulleiter verpflichtet
seien, die Aufwandstrager zu unterstiitzen, weder eine Pflicht im Sinne von
Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ DSGVO noch eine Aufgabenzuweisung im
Sinne von Art. 85 Abs. 1 Satz 1 BayEUG begriinden. Im Ubrigen trifft die
Bekanntmachung in Bezug auf den Datenschutz auch keine Aussagen.

Im weiteren Schriftverkehr mit dem Kultusministerium zeigte ich den datenschutz-
freundlichen Losungsansatz auf, wie der bisherige Informationsfluss zwischen
Schule, Aufwandstrager und Auslanderbehdrde organisatorisch umgestaltet wer-
den konnte. Idealerweise sollten keine personenbezogenen Daten Ubermittelt
werden, sondern pauschalierte Finanzzuweisungen erfolgen, gegebenenfalls
auf Basis bisheriger Erfahrungswerte. Sollte dies nicht mdglich sein, mussten je-
denfalls klare gesetzliche Grundlagen geschaffen werden; dabei misste vor allem
ausdriicklich geregelt werden, dass es der Ausldnderbehdrde untersagt ist, die
Daten fur andere Zwecke, insbesondere aufenthaltsrechtliche MaBnahmen zu
verwenden.

Das Kultusministerium hatte mir dazu mitgeteilt, es habe die von mir skizzierte
Maoglichkeit einer Pauschalierung intensiv gepriift. Es habe sich jedoch gezeigt,
dass die durchschnittlichen Kosten je Kommune stark divergieren. Eine entweder

162 Bekanntmachung des Bayerischen Staatsministeriums fur Unterricht und Kultus Gber Erstattun-
gen an Gemeinden und Gemeindeverbande fiir die Beschulung von Asylbewerberkindern
(Art. 10 Abs. 5 Satz 1 Nr. 6 BaySchFG) vom 27. Juni 2003 (KWMBI. | S. 261), zuletzt gedndert
durch Bekanntmachung vom 16. Marz 2018 (KWMBI. S. 146).
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zu Akzeptanzzwecken auf die hoher belasteten Kommunen oder zu Wirtschaft-
lichkeitszwecken auf den Landesdurchschnitt angepasste Pauschale weiche zu
weit von den tatsdchlichen Gegebenheiten ab und erscheine daher nicht umsetz-
bar. Des Weiteren fehle es an geeigneten Parametern wie den Schiilerzahlen bei
den interkommunalen Gastschiilern, um eine Pauschale bei Bedarf anzupassen.
Daher wirde geprift, in welcher Form Rechtsgrundlagen geschaffen werden
konnten. Hierzu habe ich das Kultusministerium in der Folge beraten.

Im Ergebnis wurde Art. 10 BaySchFG durch das Gesetz zur Anderung des Bayeri-
schen Schulfinanzierungsgesetzes'®® mit Wirkung vom 1. August 2023 ein Ab-
satz 10 angeflgt. Erfreulicherweise wurden die von mir eingeforderten gesetzli-
chen Anderungen umgesetzt. So ist nun im Gesetz eine zweckgebundene Uber-
mittlungsbefugnis der Schule an den Aufwandstrager geregelt. Vor allem aber ist
nun ausdriicklich gesetzlich festgelegt, dass die Auslanderbehorden die vom Auf-
wandstrager Ubermittelten personenbezogenen Daten nicht fiir andere Zwecke
verarbeiten dirfen, insbesondere nicht zum Zweck aufenthaltsrechtlicher Maf3-
nahmen. Zudem sind die Auslanderbehdrden verpflichtet, alle personenbezoge-
nen Daten nach Ubermittlung an den Aufwandstrager unverziglich zu I6schen
(vgl. Art. 10 Abs. 10 Satz 4 und 5 BaySchFG).

Bayerische Schulordnung

Auch bei Anderungen der Bayerischen Schulordnung konnte ich durch meine Be-
ratung wesentliche datenschutzrechtliche Verbesserungen erreichen:

— Abschnitt 7 von Anlage 2 der Bayerischen Schulordnung regelt Datenver-
arbeitungen der Schulen mittels digitalen Kommunikations- und Kolla-
borationswerkzeugen. Danach waren entsprechende Datenverarbeitun-
gen in bestimmten Fallgruppen (wie Unterstltzung der Schulentwicklung,
Ergénzung der padagogischen Arbeit durch virtuelle Klassenraume, orts-
unabhéngiges Arbeiten mit digitalen Unterrichtswerkzeugen, Innen- und
AuBenkommunikation der Schule) nur zulassig, wenn eine wirksame Ein-
willigung der Erziehungsberechtigten beziehungsweise der Schilerinnen
und Schiiler vorlag. Das Kultusministerium wollte diesen Einwilligungs-
vorbehalt zunéchst ganzlich abschaffen. Meine Kritik an diesem Vorhaben
hatte zur Folge, dass der Einwilligungsvorbehaltin den genannten Fallgrup-
pen nichtvollstandig aufgegeben wird, sondern nur insofern, als das digitale
Kommunikations- und Kollaborationswerkzeug zentral vom Freistaat Bay-
ern Uber das Kultusministerium bereitgestellt wird.

Diese Losung ist sowohl datenschutzfreundlich als auch praxisorientiert.
Zwar entfallt in den genannten Fallgruppen der Einwilligungsvorbehalt
beim Einsatz von Werkzeugen der BayernCloud Schule. Da Vorpriifun-
gen durch das Kultusministerium — sowie die begleitende Beratung durch
mich — auf eine datenschutzfreundliche Gestaltung dieser Werkzeuge hin-
wirken, ist damit aber kein Nachteil verbunden. Bei Anderungsbedarf kann
zudem zentral reagiert werden. Da insofern das aufwandige und ergebnis-
offene Einholen von Einwilligungserklarungen bei den Schilerinnen und
Schillern sowie den Erziehungsberechtigten durch die Schulen entfallt,
werden die Schulen zusatzlich motiviert, diese Werkzeuge einzusetzen.

183 Vom 24. Juli 2023 (GVBI. S. 445).
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Dies hat erhebliche Vorteile gegenliber einem ,Wildwuchs" von Anwen-
dungen in den Schulen, zumal diese von einer umfassenden eigenen Prii-
fung der Datenschutzkonformitat oftmals tberfordert sind. Zugleich bleibt
der Einsatz anderer Werkzeuge im Einzelfall aber moglich. Auf Basis der
sich aus der Praxis ergebenden Erfahrungen kdnnen Regelungsstruktur
und Anwendungen bei Bedarf weiterentwickelt werden.

— In Abschnitt 8 von Anlage 2 der Bayerischen Schulordnung (,Zentrale vom
Freistaat Bayern Uber das Staatsministerium bereitgestellte Nutzerver-
waltung und Anmeldeinfrastruktur”) wollte das Kultusministerium in
Nr. 3.1.2 folgende Datenverarbeitungen einfligen:

e  Zertifikats- und SchlUsseldaten,

Zeitpunkt der Zuweisung der Zertifikats- und Schllisseldaten,
e  Zeitpunktder Sperrung der Zertifikats- und Schlisseldaten,

e Personliche Identifikationsnummer zur Entsperrung der Zertifikats-
und Schliisseldaten und

e  Biometrische Daten (etwa Fingerabdruck oder Gesichtserkennung)
fiir die Entsperrung der Zertifikats- und Schliisseldaten (nur frei-

willig).

Diese Erganzungen sollten laut Kultusministerium eine Zwei-Faktor-Authentifi-
zierung in Bezug auf den gemeinsamen Anmeldeserver fir die Anwendungen des
Programms BayernCloud Schule ermdglichen. Dadurch sollte eine erhohte Si-
cherheitsstufe bei der Authentifizierung geschaffen werden, die hinsichtlich
spezieller Anwendungen der BayernCloud Schule erforderlich sei. So wiirden
gleichzeitig besonders schitzenswerte Daten im Verwaltungsbereich der Bayern-
Cloud Schule verschlisselt werden kénnen. Es werde ausdriicklich sichergestellt,
dass dabei die optionale Verarbeitung biometrischer Daten nur freiwillig erfolgen
durfe, mithin stets einer Einwilligung beddrfe.

Die Schaffung einer erhohten Sicherheitsstufe im Hinblick auf sensible Daten und
die Verschliisselung derselben begriBe ich im Grundsatz ausdriicklich. Zu beach-
ten bleibt aber, dass biometrische Daten nach Art. 9 DSGVO einem besonderen
Schutz unterliegen. Vorliegend soll die Verarbeitung biometrischer Daten nur auf
Grundlage einer Einwilligung nach Art. 9 Abs. 2 Buchst. a DSGVO zulassig sein.
Doch auch dann missen die allgemeinen Voraussetzungen fir eine rechtmaBige
Verarbeitung erfillt sein. Nach Art. 5 Abs. 1 Buchst. c DSGVO missen personen-
bezogene Daten dem Zweck angemessen und erheblich sowie auf das flr die
Zwecke der Verarbeitung notwendige MaB beschréankt sein (,Datenminimie-
rung"). Zweck der Zwei-Faktor-Authentifizierung beziehungsweise der Ver-
schlisselung ist der Schutz sensibler Daten. Insoweit kann die Verwendung bio-
metrischer Daten zur Authentifizierung und Verschlisselung — eine wirksame Ein-
willigung der betroffenen Personen vorausgesetzt — durchaus angemessen sein.
Zur Absicherung nicht sensibler Daten ist die Verarbeitung biometrischer Daten
jedoch nicht angemessen, weil insoweit kein erhohter Schutzbedarf gegeben ist.
In diesem Fall stlinde die Verarbeitung biometrischer Daten trotz wirksamer Ein-
willigung im Widerspruch zum allgemeinen Grundsatz der Datenminimierung aus
Art. 5 Abs. 1 Buchst. c DSGVO.
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8.2

Erfreulicherweise hat das Kultusministerium meiner Argumentation Rechnung
getragen und die Zulassigkeit der Verarbeitung biometrischer Daten durch die
aufgenommene Formulierung ,bei Anwendungen mit erhohtem Schutzbedarf*
entsprechend eingeschrankt.

Masernschutz — Atteste liber Kontraindikationen

Im Berichtszeitraum haben mich mehrere Beschwerden erreicht, die sich gegen
die Weitergabe arztlicher Atteste von Schulen an Gesundheitsamter im Zu-
sammenhang mit Masernschutzimpfungen wendeten.

In einem Fall hatten Eltern vorgetragen, sie hatten fir ihren Sohn bei dessen Real-
schule eine yarztliche Impfunféahigkeitsbescheinigung” vorgelegt. Die Real-
schule habe das arztliche Attest aus ihrer Sicht unzuldssig an das Gesundheitsamt
weitergegeben.

Im Zuge meiner Erkundigungen bei der Realschule und beim Gesundheitsamt
hatte sich dann herausgestellt, dass die Realschule zwar das Gesundheitsamt dar-
Uber benachrichtigt hatte, dass Zweifel an der Echtheit oder inhaltlichen Richtig-
keit des vorgelegten Nachweises bestiinden. Das arztliche Attest hatte dem Ge-
sundheitsamt jedoch nicht die Realschule tibermittelt, sondern ein Gymnasium, an
das der Schiiler zwischenzeitlich gewechselt war.

Ferner war festzustellen, dass das Gesundheitsamt zuvor alle Schulen in seinem
Zustandigkeitsbereich mit einem Schreiben ,ermutigt* hatte, ihnen vorgelegte At-
teste liber Kontraindikationen gegen die Masernimpfung an das Gesundheitsamt
weiterzuleiten. Andernfalls — so das Gesundheitsamt - Uberndhmen die Schulen
die Verantwortung fiir die Korrektheit der Atteste. Laut Gesetzgeberlage esim Er-
messen der Schule, solche Atteste selbst zu priifen und zu akzeptieren. Dadurch
hafteten die Leitungen der Schule dann aber personlich fiir deren Richtigkeit. Um
den Schulen diesen Arbeitsaufwand und die Verantwortung abzunehmen, biete
das Gesundheitsamt an, dass die Schulen die vorgelegten Atteste an das Gesund-
heitsamt weiterleiten.

GemaB § 20 Abs. 9 Satz 1 Infektionsschutzgesetz (IfSG) haben Schilerinnen und
Schiler ihrer Schule vor Beginn ihrer dortigen Betreuung einen Nachweis bezlig-
lich einer Impfung gegen Masern vorzulegen. Dies kann insbesondere ein Nach-
weis Uber eine erfolgte Impfung oder ein arztliches Attest darliber sein, dass sie
aufgrund einer medizinischen Kontraindikation nicht geimpft werden kénnen.

Wenn der nach § 20 Abs. 9 Satz 1 [fSG erforderliche Nachweis nicht vorgelegt wird
oder wenn Zweifel an der Echtheit oder inhaltlichen Richtigkeit des vorgelegten
Nachweises bestehen, hat die Leitung der Schule gemaB § 20 Abs. 9 Satz 2 IfSG
unverziglich das Gesundheitsamt, in dessen Bezirk sich die Einrichtung befindet,
darliber zu benachrichtigen.

Dies bedeutet konkret:

- Der Gesetzgeber setzt fiir die Ubermittiungsbefugnis keine umfassende
medizinisch-inhaltliche Uberpriifung des vorgelegten Nachweises durch
die Schule voraus. Dies kann eine Schule auch nicht leisten. Allerdings
knlUpft der Gesetzgeber die Befugnis zu einer Datenlibermittlung daran,
dass Zweifel an der inhaltlichen Richtigkeit oder Echtheit bestehen.
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Ohne derartige Zweifel ist eine Schule nach dem Willen des Gesetzgebers
nicht berechtigt, auf Basis von § 20 Abs. 9 Satz 2 Var. 2 und 3 IfSG perso-
nenbezogene Daten an das Gesundheitsamt zu bermitteln. Die Zweifel
der Schule mussen auf konkreten Griinden beruhen. Solche Zweifel konn-
ten sich unter Wirdigung der Gesamtumstande beispielsweise daraus er-
geben, dass der den Nachweis ausstellende Arzt nur in einer weit entfern-
ten Stadt praktiziert. Allein eine unsubstantiierte Aussage ,ich habe Zweifel*
kann nicht genligen, denn ansonsten liefe die gesetzliche Regelung ins
Leere.

— Nach der gesetzgeberischen Entscheidung ist es jedoch grundsatzlich
nicht zuldssig, das Attest an das Gesundheitsamt zu Ubermitteln. Denn die
Schule darf nur ,darliber* benachrichtigen, also lber das Bestehen der
Zweifel. Wenn ein Gesundheitsamt von einer Schule gemaB Art. 20 Abs. 9
Satz 2 IfSG Uber bestehende Zweifel benachrichtigt wird, kann es eigen-
standig die ihm vom Gesetzgeber in § 20 Abs. 12 IfSG eingerdumten Er-
mittlungsmaoglichkeiten nutzen.

— Verantwortlicher fiir die Datentibermittlung ist die Schule. Diese hat zu pri-
fen, ob nach den fiir sie geltenden Vorschriften eine Ubermittiung perso-
nenbezogener Daten zuldssig ist. Hieran dndert sich grundsatzlich auch
nichts, wenn eine andere Behdrde — mit unrichtigen Rechtsausfihrungen -
zu einer Datenlibermittlung ,ermutigt. Dies gilt umso mehr, als das Kultus-
ministerium einige Monate zuvor die Schulen zutreffend auf die beste-
hende und einzuhaltende Rechtslage in einem Rundschreiben hingewie-
sen hatte.

Das Schreiben des Gesundheitsamtes an die Schulen gab den rechtlichen
Rahmen unzutreffend wieder:

Bereits die Aussagen zur personlichen Verantwortung der Schulleitungen
fUr die Richtigkeit von Attesten waren datenschutzrechtlich mehr als zwei-
felhaft. Wer keine - begriindeten - Zweifel hat, darf nach den datenschutz-
rechtlichen Vorschriften nicht benachrichtigen. Wer hingegen - begriin-
dete — Zweifel hat, darf nach den datenschutzrechtlichen Vorschriften be-
nachrichtigen beziehungsweise muss dies sogar tun. Ein darliberhinausge-
hendes Einstehen oder eine Haftung fur die Richtigkeit eines Attestes ist
aus den datenschutzrechtlichen Vorschriften nicht ersichtlich. Auch nach
allgemeinem Sprachverstandnis steht eine Schulleitung nicht automatisch
fur die (inhaltliche) Richtigkeit eines arztlichen Attestes ein oder ,haftet" gar
personlich flr die Richtigkeit, wenn sie keine begriindeten Zweifel hat. Je-
denfalls aber unterstellten die Formulierungen des Gesundheitsamtes da-
tenschutzrechtliche Befugnisse der Schulen, die tatsdchlich nicht bestehen
(siehe soeben oben). Denn die Weitergabe eines vorgelegten arztlichen At-
testes ist nicht zuldssig — unabhéngig vom Vorliegen begriindeter Zweifel
als Voraussetzung fiir eine Benachrichtigung.

Daher waren folgende MaBnahmen veranlasst:

- Die Realschule hatte mir auf meine ausfiihrlichen Hinweise zur Rechtslage
und Aufforderung zur Stellungnahme keinerlei Zweifel an der inhaltlichen
Richtigkeit oder Echtheit des vorgelegten Attestes dargelegt. Die Voraus-
setzungen fir eine personenbezogene Benachrichtigung des Gesund-
heitsamtes lagen daher offenbar nicht vor. Ich stellte daher einen VerstoB
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8.3

gegen datenschutzrechtliche Bestimmungen (Art. 6 Abs. 1 UAbs. 1, Abs. 2
und 3 DSGVO) fest. Zudem forderte ich die Realschule auf, die daten-
schutzrechtlichen Vorschriften kiinftig strikt zu beachten.

- Auch das Gymnasium hatte auf meine ausdriickliche Frage nach den dort
im Zeitpunkt der Datenlbermittlung bestehenden Zweifeln solche nicht
dargelegt. Die Voraussetzungen des § 20 Abs. 9 Satz 2 IfSG konnte ich da-
her nicht als erflillt ansehen. Allein die abstrakte Mitteilung, dass das Attest
erhebliche Zweifel habe aufkommen lassen, ohne den Bezugspunkt und
die konkreten Anhaltspunkte fir die Zweifel zu erlautern, war nicht ausrei-
chend. Unabhangig davon hatte selbst bei entsprechend begriindeten
Zweifeln keine Befugnis des Gymnasiums bestanden, dem Gesundheits-
amtdas arztliche Attest zu Ubermitteln. Ich stellte daher ebenfalls einen Ver-
stoB gegen Art. 6 Abs. 1 UAbs. 1, Abs. 2 und 3 DSGVO fest. Zudem forderte
ich das Gymnasium auf, die datenschutzrechtlichen Vorschriften kiinftig
strikt zu beachten.

- Das Gesundheitsamt hatte ich Uber die Rechtslage aufgeklart und zur Rich-
tigstellung gegentiber den Schulen aufgefordert. Daraufhin korrigierte es
seine Aussagen gegentiber den Schulen in einem gesonderten Schreiben
und stellte die Rechtslage auf Basis meiner Hinweise dar.

Einsichthahme durch Lehrkrafte in private Tablets

Wohl aufgrund des stetig zunehmenden Einsatzes von Tablets im Schulunterricht
haben mich zuletzt vermehrt Anfragen und Beschwerden erreicht, die sich auf die
Reichweite der Zugriffsrechte von Lehrkraften auf diese Gerate bezogen.

Bei einer Schule beanstandete ich sogar einen DatenschutzverstoB. Die Lehrkraft
einer sogenannten ,Tablet-Klasse" hatte zur Prifung der Lernunterlagen/mobi-
len Hefte die privaten Gerate eingesammelt und ohne Anklindigung oder Wissen
der Schiilerinnen und Schiler auch private Fotos gesichtet. Dies fiel letztlich nur
deshalb auf, weil die Lehrkraft damit im Zusammenhang stehend Verweise erteilt
hatte.

Auf die zentrale Befugnisnorm des Art. 85 Abs. 1 Satz 1 BayEUG konnte die
Schule die Durchsicht der privaten Fotos mangels einer gesetzlich zugewiesenen
Aufgabe nicht stiitzen. Wirksame Einwilligungen nach Art. 6 Abs. 1 UAbs. 1
Buchst. a, Art. 7 DSGVO hatte die Schule ebenfalls nicht nachweisen kénnen. Da-
mit lag ein DatenschutzverstoB vor: Die Schule hatte durch die Einsicht nehmende
Lehrkraft personenbezogene Daten von Schiilerinnen und Schiilern ohne Rechts-
grundlage verarbeitet.

Die Durchsicht privater Fotos stellt — gerade in der heutigen Zeit — einen ganz er-
heblichen Eingriff in das Recht auf informationelle Selbstbestimmung dar. AuBer-
dem hatte das Kultusministerium erst wenige Monate zuvor alle bayerischen
Schulen in einem Schreiben auf die Unzulassigkeit eines solchen Vorgehens hin-
gewiesen.
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Auskunft liber Priifungsarbeiten an Hochschulen

Im Berichtszeitraum beschwerte sich ein Student bei mir, weil eine Hochschule
seinen Antrag auf eine Kopie (vgl. Art. 15 Abs. 3 DSGVO) seiner — im Rahmen
einer Prifungsleistung von der Hochschule verarbeiteten — personenbezogenen
Daten abgelehnt hatte. Sie hatte dies damit begriindet, dass eine Kopie einer Pri-
fungsleistung gemaB der Allgemeinen Prifungsordnung der Hochschule (im Fol-
genden: Priifungsordnung) ausschlieBlich im Rahmen einer personlichen Teil-
nahme an einem Einsichthahmetermin erfolgen konnte. Die Priifungsordnung
ware als prifungsrechtliche Spezialregelung anzusehen, die den Auskunftsan-
spruch nach Art. 15 Abs. 3 DSGVO néher konkretisiere.

Die Regelungen der Priifungsordnung lauteten unter anderem wie folgt:

— Studierende konnen nach Feststellung des Priifungsergebnisses Einsicht
in ihre bewerteten schriftlichen Prifungsarbeiten nehmen.

- Die/der Studierende kann nur personlich im Einsichtnahmetermin gegen-
tUber dem Priifer oder der Priiferin die Erstellung einer Kopie seiner/ihrer
Prifungsarbeit durch das jeweilige Fakultatssekretariat anfordern.

- Nach Anfertigung der Kopie teilt das jeweilige Fakultatssekretariat
der/dem Studierenden Ort und Termin der Abholung der Kopien mit.

Bereits in meiner Bitte um Stellungnahme gab ich der Hochschule unter anderem
folgende Hinweise:

— Art. 15 Abs. 1 DSGVO vermittelt den Betroffenen einen Auskunftsanspruch
im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten. Art. 15
Abs. 3 Satz 1 DSGVO erganzt diesen Anspruch. Danach stellt der Verant-
wortliche eine Kopie der personenbezogenen Daten zur Verfligung, die
Gegenstand der Verarbeitung sind.

— Die in einer Priifungsleistung eines Studierenden enthaltenen Aus-
fiihrungen sowie die diesbezliglichen Anmerkungen des Priifers oder der
Priferin sind personenbezogene Daten im Sinne von Art. 4 Nr. 1 DSG-
VO.'®* Diese personenbezogenen Daten werden von der Hochschule
grundsatzlich auch im Sinne des Art. 4 Nr. 2 DSGVO verarbeitet, solange
die jeweiligen Prifungsleistungen von Studierenden aufbewahrt werden.

- Wenn eine betroffene Person eine Kopie ihrer personenbezogenen Daten
unter ausdriicklicher Berufung auf Art. 15 Abs. 3 DSGVO beantragt, handelt
es sich nicht um ein allgemeines Einsichtsbegehren in Prifungsunterlagen
gestiitzt auf ein Recht auf Akteneinsicht (nach Art. 29 Bayerisches Verwal-
tungsverfahrensgesetz oder der Prifungsordnung). Das Auskunftsrecht
nach Art. 15 Abs. 3 DSGVO ist davon rechtlich zu trennen.

- Soweit die Hochschule offenbar die Regelungen der Priifungsordnung auf
Auskunftsverlangen nach Art. 15 Abs. 3 DSGVO anwenden will, ist zunachst
festzustellen, dass der Anspruch aus Art. 15 Abs. 3 DSGVO dadurch einge-
schrankt wiirde, beispielsweise weil danach die Erstellung einer Kopie

164 Naher Europaischer Gerichtshof, Urteil vom 20. Dezember 2017, C-434/16, Rn. 40,
42,44, 46, 62.
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grundsatzlich nur in einem personlichen Einsichthnahmetermin beantragt
werden konnte.

— Ich kann allerdings schon nicht erkennen, inwieweit die Prifungsordnung
Uberhaupt einen einschrankenden Regelungscharakter zu Art. 15 DSGVO
haben soll. Denn sie lasst weder im Wortlaut noch in sonstiger Weise einen
Regelungsbezug zu einem Auskunftsrecht erkennen, insbesondere nicht
zum Auskunftsanspruch nach Art. 15 DSGVO.

Darauthin teilte mir die Hochschule mit, sie wiirde dem Studenten nunmehr doch
eine Kopie nach MaBgabe von Art. 15 Abs. 3 DSGVO zur Verfligung stellen. Zu-
gleich lieB mich die Hochschule wissen, sie sehe eine einschrankende Regelung
des Auskunftsrechts nach Art. 15 DSGVO auf Satzungsebene als zwingend erfor-
derlich an. Die Prifungsordnung werde daher in diesem Sinne mit ausdriickli-
chem und einschrankendem Bezug zu Art. 15 DSGVO Uberarbeitet.

Dies veranlasste mich, der Hochschule Folgendes mitzuteilen:

Die von der Hochschule angedachte Einschréankung des Art. 15 (Abs. 3) DSGVO
durch eine Regelung in der Priifungsordnung ist derzeit rechtlich schon dem
Grunde nach nicht gangbar.

Zwar lasst Art. 23 DSGVO unter den dort genannten Voraussetzungen Beschran-
kungen des Auskunftsrechts aus Art. 15 DSGVO durch Rechtsvorschriften der
Mitgliedstaaten zu. Einschrankende Rechtsvorschriften der Mitgliedstaaten
konnen grundsétzlich auch in untergesetzlichen Normen bestehen. Jedoch kon-
nen Einschrankungen in untergesetzlichen Normen nur in dem Rahmen erfolgen,
den das mitgliedstaatliche Recht vorgibt. Hochschulrechtliches Satzungsrecht
muss sich im Rahmen der landesgesetzlichen (Ermachtigungs-) Normen hal-
ten.

Die Ermachtigung zum Erlass von Priifungsordnungen durch die Hochschulen
findet sich in Art. 84 Abs. 2 und Abs. 3 Bayerisches Hochschulinnovationsgesetz
(BayHIG). Nach Art. 84 Abs. 3 Satz 1 Nr. 7 BayHIG regelt die Priifungsordnung die
wesentlichen Fragen im Hinblick auf Priifungsanforderungen und Prifungsver-
fahren, insbesondere die Bekanntmachung der Prifung und die Benachrichti-
gung der Prifungsteilnehmerinnen und Prifungsteilnehmer. Die Ermachtigung
zum Erlass von Priifungsordnungen hat keinerlei Regelungsbezug zum Aus-
kunftsrecht nach Art. 15 DSGVO.

Vielmehr hat der bayerische Gesetzgeber bereits in Art. 10 Abs. 2 BayDSG aus-
driicklich Beschrankungen des Auskunftsrechts aus Art. 15 DSGVO geregelt.
Auch dies legt nahe, dass der Gesetzgeber im Bayerisches Hochschulinnovations-
gesetz nicht zu einer Beschrankung von Art. 15 DSGVO ermachtigen wollte.
Art. 84 BayHIG lasst eine solche Beschrankung also nicht zu.

Die Hochschule verzichtete in der Folge auf eine Art. 15 Abs. 3 DSGVO einschran-
kende Regelung in der Prifungsordnung.

In meinem Schreiben hatte ich die Hochschule zudem darauf hingewiesen, dass
inzwischen auch die Entscheidungsgriinde des Urteils des Bundesverwaltungs-
gerichts vom 30. November 2022 (6 C 10.21) zu Auskunftsanspriichen nach
Art. 15 DSGVO verdffentlicht worden sind: Danach stellen die in einer berufsbezo-
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genen Prifung unter einer Kennziffer angefertigten schriftlichen Prifungsleistun-
gen und die zugehorigen Prufergutachten jeweils ihrem gesamten Inhalt nach
personenbezogene Daten des Priflings dar. Der Prifling kann nach Art. 15 DSG-
VO die Uberlassung einer unentgeltlichen Kopie dieser Unterlagen verlangen.

Die Entscheidung entspricht meiner bereits zuvor vertretenen Auffassung.

DatenschutzverstoB3 im Datenschutzkurs

Natirlich begriiBe ich es, wenn Hochschulen Kurse zur Aus- und Fortbildung im
Bereich des Datenschutzes anbieten. Ein wenig peinlich wirkt es allerdings, wenn
es gerade bei der Durchfiihrung eines solchen Kurses zu einem VerstoB gegen
datenschutzrechtliche Vorschriften kommt. Ein solcher Vorfall wurde mir durch
eine Meldung der Hochschule selbst sowie eine Eingabe der betroffenen Person
bekannt.

Bei der Anmeldung zum Datenschutzkurs hatte die teilnehmende Person person-
liche Angaben gemacht. Sie hatte auch ein (Einwilligungs-)Formular zur Daten-
verarbeitung erhalten, verbunden mit der Frage, ob sie ihre Daten auch anderen
Teilnehmern zur Verfligung stellen wolle. Im Formular hatte sie bewusst keine An-
gaben zu ihrem aktuellen Arbeitgeber eingetragen, sondern diesen Bereich
handisch durchgestrichen. Zudem hatte sie in einer begleitenden E-Mail zuséatzlich
und ausdriicklich darauf hingewiesen, dass sie als Privatperson teilnehme und
keine Information zu ihrem Arbeitgeber bekannt geben wolle.

Im Rahmen des Kurses hat ein Dozent gleichwohl vor allen Teilnehmenden den
Arbeitgeber der betroffenen Person erwahnt. Die Information stammte aus einer
Liste, die der Dozentvorab zu allen Teilnehmenden erstellt hatte. Dafiir hatte er die
Lebenslaufe ausgewertet, welche die Kursteilnehmer zur Prifung der Zulas-
sungsvoraussetzungen eingereicht hatten. Eine Rechtsgrundlage insbesondere
flr die Weitergabe der Informationen an die anderen Teilnehmenden bestand
nicht.

In der Korrespondenz mit mir machte die Hochschule schlieBlich geltend, dass es
sich bei dem Versto3 um einen Einzelfehler gehandelt habe. Bereits in den Dozen-
tenvertragen seien entsprechende Datenschutzbelehrungen enthalten gewesen.
Nunmehr werde die Hochschule zusatzlich vor jedem Kursdurchlauf alle Lehr-
krafte ausdricklich schriftlich darauf hinweisen, dass eine Teilnehmerliste nichtim
Kurs verlesen werden dirfe. AuBerdem wiirden nun vor jedem Kursdurchlauf die
Teilnehmenden ausdricklich schriftlich um Riickmeldung (Einwilligung) gebeten,
ob und welche personenbezogenen Daten der Teilnehmenden an die Dozieren-
den zum Zweck der Lehrvorbereitung (konkretes Eingehen etwa auf Unterneh-
mensbereich, Position) weitergegeben werden dirfen.

Auf diese Weise dirfte sichergestellt sein, dass auch der Datenschutzkurs zukiinf-
tig datenschutzkonform durchgefuhrt wird.
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Zensus

Die Phase der Datenerhebungen fir den Zensus 2022 endete bereits im Herbst
2022. Gleichwohl beschéftigten mich damit im Zusammenhang stehende The-
men auch noch im aktuellen Berichtszeitraum.

Die aufgetretenen Fragen

— inwiefern eine 6ffentliche Stelle amtlich bestatigte Identitatsnachweise ver-
langen (siehe sogleich Nr.9.1) oder

— private E-Mail-Adressen nutzen kann (siehe sogleich Nr. 9.2), und
— ob das Kontaktieren des Arbeitgebers zulassig ist (siehe sogleich Nr. 9.3),

kénnen sich im Ubrigen auch in anderen Bereichen stellen.

Vorlage von amtlich bestatigten Identitatsnachweisen
zur Geltendmachung von Auskunftsanspriichen

In Bezug auf den Zensus 2022 hatten einige Burgerinnen und Biirger bei einer zu-
standigen Behdrde Auskunft nach Art. 15 DSGVO beantragt. Die Behorde hat die
Erteilung der Auskunft jedoch vielfach von der Vorlage eines amtlich bestéatigten
|dentitatsnachweises abhangig gemacht, etwa in Form einer beglaubigten Kopie
des Personalausweises, Reisepasses oder einer Meldebescheinigung. Daraufhin
sind mehrere Beschwerden bei mir eingegangen, die sich gegen diese zuséatzliche
Anforderung sowie gegen die damit verbundenen Kosten richteten.

Art. 12 Abs. 6 DSGVO bestimmt, dass der Verantwortliche zusatzliche Informatio-
nen, die zur Bestatigung der Identitat der betroffenen Person erforderlich sind, an-
fordern kann, wenn er begriindete Zweifel an der Identitat hat. Derartige Zweifel
waren im konkreten Fall insbesondere jedoch deshalb fernliegend, weil die An-
tragsteller teilweise bereits mit dem Auskunftsantrag die Zensusfragebogennum-
mer und das behordliche Aktenzeichen mitgeteilt hatten. Warum trotzdem Zweifel
an der Identitat bestehen sollten, konnte mir die Behorde nicht plausibel, vor allem
nicht einzelfallbezogen darlegen. Vielmehr schien diese — aufgrund des aus ihrer
Sicht hohen Schutzbedarfs der gespeicherten Zensusdaten — pauschal Zweifel an
der ldentitat aller Antragsteller anzunehmen.

Ein Abweichen von Art. 12 Abs. 6 DSGVO allein aufgrund eines besonderen
Schutzbedarfes der Daten ist vom europaischen Gesetzgeber jedoch nicht vorge-
sehen.

Ich habe die Behorde deshalb aufgefordert, die betreffenden Auskiinfte nach
Art. 15 DSGVO zu erteilen, ohne dass die Antragsteller zusatzlich einen amtlich be-
statigten Identitdtsnachweis erbringen missen. Die Behorde ist dem nachgekom-
men.
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Nutzung privater E-Mail-Adressen durch Erhebungsbeauftragte

Zu Recht waren einige Biirgerinnen und Blrger verunsichert, die im Rahmen des
Zensus 2022 oder des Mikrozensus 2023 von der zustandigen Behorde ange-
schrieben worden waren und fir Terminabsprachen anstelle amtlicher Kontaktda-
ten die private E-Mail-Adresse der oder des Erhebungsbeauftragten (vgl. mein
32. Tatigkeitsbericht 2022 unter Nr. 11.1.2) vorgefunden hatten. Diese private E-
Mail-Adresse hatte bei den Auskunftspflichtigen vielfach sowohl Zweifel an der
Legitimation der Erhebungsbeauftragten hervorgerufen als auch Fragen zur Si-
cherheit der Daten im Zusammenhang mit einer Verarbeitung durch einen priva-
ten E-Mail-Provider aufkommen lassen. Einige von Ihnen wandten sich deshalb
auch an mich.

Bei Erhebungsbeauftragten handelt es sich in der Regel um amtlich betraute Pri-
vatpersonen (vgl. § 14 Bundesstatistikgesetz, § 12 Mikrozensusgesetz), die nur
temporar zur Unterstlitzung der Befragung eingesetzt werden.

Wie mir die zustdndige Behorde auf Nachfrage erlduterte, wiirden sich bei der Ver-
wendung einer amtlichen E-Mail-Adresse Schwierigkeiten, insbesondere im Hin-
blick auf den sozialrechtlichen Status der Erhebungsbeauftragten ergeben. Die
Suche nach einer echten Alternative zur Verwendung einer privaten E-Mail-Ad-
resse sei deshalb bisher — auch im Austausch mit anderen Bundeléandern - leider
erfolglos geblieben.

Aus Datenschutzsicht ist die Nutzung eines privatwirtschaftlichen Unternehmens
als E-Mail-Provider nicht grundsétzlich unzuldssig, zumindest solange die ei-
gentliche Abfrage der Zensus- oder Mikrozensusdaten nicht per E-Mail stattfindet.
Bei den mir zur Priifung vorgelegenen Fallen konnte ich eine solche Abfrage nicht
feststellen, vielmehr fanden Uber die E-Mail-Adresse lediglich Terminabsprachen
statt. Damit wurden nur in geringem Umfang personenbezogene Daten verarbei-
tet. Die Nutzung der E-Mail-Adresse war auBerdem freiwillig, da in allen Féllen
auch eine Telefonnummer zur Verfligung gestanden hatte.

Gleichwohl habe ich die zustandige Behorde aufgefordert, fiir die Zukunft eine an-
dere, datenschutzfreundlichere Verfahrensweise zu etablieren. Die Behorde hat
mich hieraufhin informiert, dass man meinen Vorschlag priife, ob mittelfristig ein
Online-System zur Terminvereinbarung genutzt werde konne.

Ich konnte auBerdem erreichen, dass fiir die Ubergangszeit das Anschreiben und
der ergénzende Informationsflyer von der zustandigen Behorde Uberarbeitet wur-
den, um den Auskunftspflichtigen zumindest die besondere Rolle der ehrenamtli-
chen Erhebungsbeauftragten und den Hintergrund der Angabe der privaten
E-Mail-Adresse genauer zu erldutern.

Unzulassige Information des Arbeitgebers eines Erhebungsbeauftragten

Ein ehemaliger Erhebungsbeauftragter des Zensus 2022 beschwerte sich bei mir
tber den Umgang der Erhebungsstelle mit seinen eigenen personenbezogenen
Daten. Hintergrund war die noch ausstehende Rickgabe eines Tablets, welches
ihm zum Zwecke der Zensuserhebungen zur Verfligung gestellt worden war. Nach
Abschluss der Erhebungen forderte die Behorde ab Ende Oktober 2022 die Tab-
lets von allen Erhebungsbeauftragten zurtick, indem sie darum bat, einen Riickga-
betermin zu vereinbaren. Der Beschwerdeflihrer kam dem zunéchst nicht nach,
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sondern wartete vorerst auf die Abrechnung der Aufwandsentschadigung. Telefo-
nisch war der Beschwerdeflhrer zu den Geschaftszeiten nicht zu erreichen. Ob ein
postalisches Aufforderungsschreiben zugegangen war, konnte ich nicht zweifels-
frei feststellen. Anfang 2023 kontaktierte die Erhebungsstelle sodann den Arbeit-
geber des Beschwerdefihrers telefonisch und teilte ihm mit, der Beschwerdefiih-
rer sei als Erhebungsbeauftragter tatig gewesen und musse noch Unterlagen zu-
rickgeben. Eine Einwilligung in diese Kontaktaufnahme lag nicht vor.

Ich habe gegentuber der Erhebungsstelle einen DatenschutzverstoB festgestellt:
Fur die Kontaktaufnahme mit dem Arbeitgeber hatte die Behorde keine Rechts-
grundlage. Die vorgenommenen Datenverarbeitungen (zweckéandernde Nutzung
und Ubermittlung) waren fiir die Aufgabenerfiillung nicht erforderlich.

Eine Verarbeitung personenbezogener Daten ist nur dann erforderlich im Sinne
desArt. 4 Abs. 1 oder Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG, wenn die 6ffentliche Stelle
ihre jeweilige Aufgabe ohne die Verarbeitung nicht, nicht vollstandig oder nichtin
rechtmaBiger oder zumutbarer Weise erfiillen kann. Dabei ist auch stets der
Grundsatz der VerhaltnismaBigkeit zu beachten.

Nach Einholung mehrerer Stellungnahmen bin ich zu dem Ergebnis gekommen,
dass die Erhebungsstelle die direkten Kontaktmoglichkeiten zum Beschwerde-
flhrer nicht vollstdndig ausgeschopft hatte und ihr somit mildere Mittel zur Aufga-
benerflllung zur Verfligung gestanden hatten. Die Behorde hat den Fehler einge-
raumt und sich fUr die Kontaktierung des Arbeitgebers entschuldigt.
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10.1

Informationsfreiheit

Nachfolgend berichte ich liber meine Prifungs- und Beratungspraxis zum Vollzug
des allgemeinen Auskunftsrechts nach Art. 39 BayDSG durch bayerische 6ffentli-
che Stellen. Aus einer Vielzahl von Vorgéangen greife ich dabei einen Fall heraus,
bei dem ich meine Position zur Auskunftspflicht von Kommunen bei Grund-
stiicksgeschaften fortentwickeln konnte (Nr. 10.1). Ein anderer Vorgang hat ei-
nen Platz in diesem Bericht dadurch verdient, dass eine erhebliche Anzahl von
Kommunen Uber viele Monate nicht auf einen gestellten Antrag geantwortet hat:
Ein Verein hatte vorgetragen, er habe bei 174 Kommunen inhaltsgleiche Antrage
auf Auskunft nach Art. 39 BayDSG gestellt. Trotz Erinnerungen des Vereins rea-
gierten offenbar ber 60 dieser Kommunen weiterhin nicht. Auch nach meiner
Aufforderung an die Kommunen, den Antrag zu beantworten, erhielt der Verein
nach seiner Aussage von 19 Kommunen weiterhin keine Antwort (Nr. 10.2). Im
abschlieBenden Beitrag habe ich einige kleine Falle zusammengestellt, in denen
sich Optimierungsbedarfe gezeigt haben (Nr. 10.3).

Grundstiicksankauf durch eine Kommune

Eine Gemeindeblirgerin beantragte im Berichtszeitraum bei ihrer Gemeinde im
Zusammenhang mit einem Ankauf eines Grundstiicks durch die Gemeinde Aus-
kunft tber den Kaufpreis des Grundstlicks, den Zeitpunkt des Kaufvertragsschlus-
ses sowie mogliche Nebenabsprachen mit dem Verkaufer.

Sie begriindete ihren Antrag insbesondere damit, dass sie sich als kommunalpoli-
tisch interessierte Blrgerin eine Meinung tber den Grundstiickskauf bilden und
die Arbeit des Gemeinderats Uiberprifen wolle. Sie berief sich dabei ausdriicklich
auf Art. 39 BayDSG und wies auf meine Veroffentlichung zur Transparenz bei
Grundstiicksverkaufen bayerischer Gemeinden hin, in der ich auch Hinweise
zum Vollzug des Art. 39 BayDSG gegeben hatte (enthalten unter anderem in mei-
nem 30. Tatigkeitsbericht 2020 unter Nr. 13.1).

Da die Gemeinde die Auskunft nicht erteilt und sich die Antragstellerin bei mir dar-
Uber beschwert hatte, forderte ich bei der Gemeinde eine Stellungnahme an. Ich
machte dabei deutlich, dass die Empfehlungen aus der angesprochenen Verof-
fentlichung grundsatzlich auch auf Auskunftsanspriiche bei Grundstlickskaufen
anzuwenden sind. Dies gilt umso mehr als - wie sich herausstellte - das Grund-
stiicksgeschaft teilweise als Tauschgeschaft ausgestaltet war, also die VerauBe-
rung eines gemeindlichen Grundstticks einschloss. Zudem gab ich der Gemeinde
flr ihre nochmalige Priifung des Antrags verschiedene rechtliche Hinweise.

Die Gemeinde legte mir nachvollziehbar dar, dass der Vertragspartner in der Ge-
meinde identifizierbar ware, auch wenn man seinen Namen nicht nennen und in
den Unterlagen schwérzen wiirde. Die Gemeinde musste daher auch die Zulas-
sigkeit der im Raum stehenden Ubermittlung personenbezogener Daten des Ver-
tragspartners datenschutzrechtlich priifen. Denn ein Anspruch auf Auskunft be-
steht nur soweit, als eine solche Ubermittlung an nicht 6ffentliche Stellen zulassig
ist (vgl. Art. 39 Abs. 1 Satz 1 Nr. 1, Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG). Mit Blick auf
die im Rahmen des Art. 5 BayDSG anzustellende Abwagung sollte die Gemeinde

Seite 155 Der Bayerische Landesbeauftragte flir den Datenschutz, 33. Tétigkeitsbericht 2023



o

=
Q
=
(&)
st
P
%)
c
el
T
IS
=
o
—
=

10.2

den Vertragspartner anhdren. Im Ubrigen wies ich erneut auf meine Versffentli-
chung und die dort aufgeflhrten Kriterien hin.

Nach einiger Zeit teilte mir die Gemeinde mit, dass sie den Vertragspartner ange-
hort habe und dieser nicht mit einer Einsicht Dritter in den Kaufvertrag einverstan-
den sei. Er habe jedoch keine triftige Begriindung der Verweigerung geben kon-
nen. Im Ergebnis versicherte mir die Gemeinde, sie werde die entsprechenden
Passagen des Kaufvertrags kopieren und der Antragstellerin zur Verfligung stel-
len. Es freut mich, dass ich der Antragstellerin bei der Durchsetzung ihres Anlie-
gens helfen konnte.

Ignorieren von Auskunftsantragen — keine gute Option

Im Berichtszeitraum hatte ein eingetragener Verein vorgetragen, er habe an 174
bayerische Kommunen gleichlautende Auskunftsbegehren per E-Mail ge-
sendet.

Die Satzung des Vereins regelt die Zwecke und Ziele des Vereins. Sie stehen in
einem unmittelbaren Zusammenhang mit den gestellten Fragen.

Da der Verein von zahlreichen Kommunen keine Auskunft erhalten hatte, wandte
er sich im weiteren Verlauf auch mehrmals an mich. Der Verein wollte sich zu-
nachst ausdriicklich nicht Gber einzelne Kommunen beschweren, bat mich jedoch
um Beratung zu verschiedenen Fragen, die bei ihm zum Auskunftsrecht entstan-
den seien. Meine Antworten tibersandte der Verein auch an viele Kommunen. Zu-
dem berief sich der Verein gegenliber den Kommunen inzwischen auch aus-
drlcklich auf Art. 39 BayDSG.

Die Reaktionen der Kommunen auf den gestellten Antrag waren sehr unter-
schiedlich:

- Manche Kommunen erteilten unmittelbar die erbetene Auskunft.

— Andere Kommunen erteilten nach Erinnerungen des Vereins die Aus-
kunft - teilweise auch erst nach Bezugnahme des Vereins auf die Beratung
durch mich.

- Einige Kommunen teilten dem Verein mit, die Auskunftserteilung werde
von einer Kostenerstattung geméB den kostenrechtlichen Vorschriften ab-
héangig gemacht (vgl. Art. 39 Abs. 5 BayDSG).

- Eine gewisse Zahl von Kommunen lehnte die Auskunft (ganz oder teil-
weise) mit unterschiedlichen Begriindungen ab.

Am Schluss verblieben nach Darstellung des Vereins 68 Kommunen, die ihm
nach mehreren Schreiben Uber einen Zeitraum von insgesamt mehr als fiinf Mo-
naten Uberhaupt nicht geantwortet hatten. Der Verein Ubersandte mir in der
Folge eine Liste mitden 68 Kommunen und bat mich, diese zur Beantwortung sei-
nes Antrags zu bewegen.

Daraufhin forderte ich die 68 Kommunen unter Hinweis auf die Sachdarstellung

des Vereins zur Beantwortung des Auskunftsantrags auf und setzte hierfiir eine
Frist. Dabei teilte ich ihnen unter anderem Folgendes mit:
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Behdrden sind dazu gehalten, grundsatzlich innerhalb eines angemessenen Zeit-
raums Entscheidungen zu treffen und das Verwaltungsverfahren zligig durchzu-
flhren (vgl. Art. 10 Satz 2 und Art. 25 Abs. 2 BayVwV{G). Dies gilt auch im Hinblick
auf Antrage nach Art. 39 BayDSG. § 75 Satz 2 Verwaltungsgerichtsordnung geht
im Regelfall von einer Drei-Monats-Frist als Voraussetzung flr eine Untatigkeits-
klage aus. Diese Frist kann als Anhaltspunkt gesehen werden, dass spatestens
dann keinangemessener Zeitraum mehr vorliegt. Dies bedeutet jedoch nicht, dass
dieser Zeitraum ohne konkrete Notwendigkeit ausgeschopft werden drfte.

Sollte die jeweilige Kommune den Antrag nach Art. 39 BayDSG bis zu dem gesetz-
ten Termin nicht beantwortet haben, stellte ich bereits mit meinem Aufforderungs-
schreiben eine Beanstandung nach Art. 16 Abs. 4 BayDSG in Aussicht. Denn un-
abhangig vom Inhalt einer Entscheidung Uber den Antrag ist dieser jedenfalls zu
beantworten.

Des Weiteren gab ich diesen Kommunen unter anderem folgende Hinweise zur
inhaltlichen Priifung des Antrags:

— Auf meiner Internetprasenz https://www.datenschutz-bayern.de habe ich
in der Rubrik ,Auskunftsanspruch® verschiedene Materialien bereitgestellt,
welche die ordnungsgemale Anwendung von Art. 39 BayDSG erleichtern
sollen.

— Antragsteller und Anspruchsberechtigter nach Art. 39 Abs. 1 Satz 1 Bay-
DSG kann auch eine juristische Person sein, insbesondere also auch ein
eingetragener Verein.

— Ein berechtigtes Interesse im Sinne von Art. 39 Abs. 1 Satz 1 BayDSG kann
grundsatzlich jedes rechtliche, wirtschaftliche oder ideelle Interesse sein.
Ein Verein kann als berechtigtes Interesse auch ein fir seine Mitglieder
gruppennlitzliches Interesse darlegen.

- Am Vorliegen eines berechtigten Interesses bestehen im konkreten Fall
keine ernsthaften Zweifel.

— Da der Antrag von einzelnen anderen Kommunen zunachst unter Hinweis
auf einen unverhaltnismaBigen Aufwand (Art. 39 Abs. 1 Satz 2 Nr. 3 Bay-
DSG) abgelehnt wurde, weise ich unter Bezugnahme auf die von mir verof-
fentlichten Informationsmaterialien darauf hin, dass die Anforderungen fiir
die Bejahung eines unverhaltnismaBigen Aufwands sehr hoch sind.

- Sollte eine Kommune zum Ergebnis kommen, dass keine Auskunft erteilt
werden kann, sollte sie die Ablehnung am MaBstab des Art. 39 BayDSG un-
ter genauer Zitierung der zugrundeliegenden Vorschrift gegentiber dem
Verein konkret begriinden. Dies gilt gesondert furr jedes einzelne im Antrag
dargelegte Auskunftsverlangen. Vor einer vollstandigen Ablehnung sollte
immer die Moglichkeit einer Teilauskunft geprift werden.

- Im Rahmen meiner Zusténdigkeit als Datenschutz-Aufsichtsbehorde ob-

liegt mir gemaB Art. 15 Abs. 1 Satz 1 BayDSG die Priifung der Einhaltung
des Bayerischen Datenschutzgesetzes bei den Kommunen. Da Art. 39

185 Vgl Bayerischer Verwaltungsgerichtshof, Urteil vom 13.Mai 2019, 4 B 18.1515,
BeckRS 2019, 17760, Rn. 29.
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10.3

BayDSG formell in das Bayerische Datenschutzgesetz integriert ist, bezieht
sich meine Zustandigkeit auch auf diese Vorschrift.

Zudem teilte ich den Kommunen mit, dass ich im Falle von geltend gemachten Ab-
lehnungsgriinden und einer Uberpriifung durch mich — etwa angesichts einer spa-
teren Beschwerde des Vereins hierzu — berticksichtigen wirde, dass ich mit mei-
nem Schreiben bereits Hinweise zur inhaltlichen Priifung erteilt und der jeweiligen
Kommune auch eine Beratung angeboten habe.

Nach Klarung von Fragen zum bisher erfolgten Schriftverkehr verblieben auf die-
ser Grundlage letztlich Gber 60 Kommunen, die bis zum Zeitpunkt meines Auffor-
derungsschreibens offenbar nicht auf den Antrag reagiert hatten.

Nach Angaben des Vereins hatten auch kurz nach Ablauf der von mir gesetzten
Frist 19 Kommunen weiterhin nicht auf den Auskunftsantrag des Vereins reagiert.
Daraufhin sendete ich diesen Kommunen ein Anhérungsschreiben zu einer Be-
anstandung. Die Anhorungsverfahren waren zum Redaktionsschluss dieses Be-
richts noch nicht beendet.

Unerfreuliches und Erfreuliches - ein Uberblick

NaturgemaB erhalte ich — aufgrund von Beschwerden — liberwiegend Kenntnis
von Sachverhalten, in denen es moglicherweise zu einem VerstoB gegen Art. 39
BayDSG gekommen ist. Gleichwohl stellt sich in manchem Beschwerdefall her-
aus, dass die jeweilige Behorde bei ihrer (Teil-)Ablehnung eines Auskunftsersu-
chens Art. 39 BayDSG zutreffend angewandt hatte. Auch verwiesen zahlreiche
Beratungsanfragen von Behorden auf das Anliegen, die gesetzlichen Vorgaben
einzuhalten.

Soweit Behorden Art. 39 BayDSG nicht ordnungsgemal angewandt hatten, waren
sie manchmal ,nur* rechtlichen Fehleinschatzungen erlegen. Allerdings drangte
sich in einzelnen Fallen der Eindruck auf, dass die (nicht) handelnde Behorde nur
begrenzt eine grindliche und umfassende Prifung des gestellten Antrags durch-
geflhrt oder gar vermeintliche Griinde gesucht hatte, um moglichst keine Aus-
kunft erteilen zu missen. Dies flhrte dazu, dass ich mehrere Beanstandungen
ausgesprochen habe.

Nachfolgend stelle ich ausgewahlte Fallgestaltungen aus dem Berichtszeitraum
dar. Auf die Sachverhalte und zugrundeliegenden Auskunftsantrage gehe ich da-
bei nicht naher ein. Alle folgenden Punkte hatten die jeweiligen Behdrden ubri-
gens bereits anhand des Gesetzestextes oder jedenfalls mit Hilfe der Informati-
onsmaterialien auf meiner Internetprasenz eigenstandig klaren kdnnen.

— Viele Behorden beantworteten Antrage zunachst gar nicht (siehe insbeson-
dere soeben Nr. 10.2).

- Zwei Behorden lehnten Antrage mit der Begriindung ab, das Auskunftsver-
langen beziehe sich nicht auf personenbezogene Daten und daher sei
Art. 39 BayDSG gar nicht anwendbar. Richtig ist hingegen, dass Gegen-
stand eines mdglichen Anspruchs auf Auskunft nach Art. 39 BayDSG ganz
allgemein der Inhalt von Dateien und Akten der Behorde ist, also gerade
(auch) Dateien und Akten, die keine personenbezogenen Daten ent-
halten. Dies ergibt sich eindeutig aus dem Wortlaut und der Systematik des
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Gesetzes. Dass das Bayerische Datenschutzgesetz ansonsten im Wesent-
lichen die Verarbeitung personenbezogener Daten regelt, andert daran
nichts. Dies istauch in der Rechtsprechung anerkannt.'6¢

- Einzelne Behdrden lehnten Antrage mitder Begriindung ab, die Antragstel-
lenden hatten kein berechtigtes Interesse glaubhaft dargelegt. Tatséchlich
genligtallein die Aussage ,Bitte senden Sie mir das Dokument XY zu“ nach
der gesetzlichen Regelung nicht, wenn das berechtigte Interesse im Antrag
auch sonst nicht ausreichend zum Ausdruck kommt. Doch scheint noch im-
mer nicht allen Behdrden klar zu sein, dass ein berechtigtes Interesse im
SinnevonArt. 39 Abs. 1 Satz 1 BayDSG grundsétzlich jedes rechtliche, wirt-
schaftliche oder ideelle Interesse sein kann.'®” So hat eine Gemeinde ve-
hement vorgetragen, das vom Antragsteller bekundete kommunalpoliti-
sche Interesse sei nur vorgeschoben, in Wirklichkeit gehe es dem Antrag-
steller darum, Informationen zu erlangen, um das geplante Vorgehen der
Gemeinde aus Griinden eigener Betroffenheit moglichst zu verhindern.
Gerade diese Einschatzung der Gemeinde zugrunde gelegt, bestand aber
ein berechtigtes Interesse des Antragstellers. Die Gemeinde muss dieses
Interesse jainhaltlich nicht teilen, es darfihrem Interesse sogar kontréar sein.

- Einzelne Behorden verweigerten eine Auskunft pauschal unter Berufung
auf einen Ablehnungsgrund, obwohl der Auskunftsantrag mehrere Aus-
kunftsbegehren enthielt und eine differenzierte Auseinandersetzung am
MaBstab des Art. 39 BayDSG erforderlich gewesen ware. Einzelne Punkte
waren zu beauskunften gewesen, der Ablehnungsgrund traf nicht auf alle
einzelnen Auskunftsbegehren zu.

— Mehrere Behdrden lehnten Antrage ab, da flir die Auskunft ein unverhalt-
nismaBiger Aufwand entstehen wiirde (vgl. Art. 39 Abs. 1 Satz 2 Nr.3
BayDSG). Dabei wurde regelmaBig tibersehen, dass eine Versagung des
Auskunftsanspruchs aus diesem Grund nur in Ausnahmefallen in Betracht
kommt. Die Gewahrung des Informationszugangs gehort zu den Verwal-
tungsaufgaben auskunftspflichtiger Stellen. Fiir die Bejahung eines unver-
haltnismaBigen Aufwandes im Sinne des Art. 39 Abs. 1 Satz 2 Nr. 3 BayDSG
mussen zum einen sehr hohe Anforderungen erfillt sein, zum anderen be-
dingt dies eine genauere Priifung des zu erwartenden Aufwandes auch un-
ter Berticksichtigung von Kosten, die bei der antragstellenden Person ver-
einnahmt werden konnen. 168

— Eine Behorde lehnte einen Antrag unter bloBer (Teil-)Zitierung des Ge-
setzestextes des Art. 39 BayDSG ab, ohne dass fiir die antragstellende
Person oder fur mich nachvollziehbar war, ob die Norm im vorliegenden
Fall eine Ablehnung tragt. Denn der in Bezug genommene Ablehnungstat-
bestand wurde nicht erlautert oder begriindet.

- Eine andere Behorde teilte mir unter anderem mit, vor einer maglichen
Auskunft solle zunachstich priifen und ihr dann mitteilen, ob die Daten der
Behorde bei der Antragstellerin ,sicher” seien. Dieser Behorde habeich

166 Bayerischer Verwaltungsgerichtshof, Urteil vom 13, Mai 2019, 4 B 18.1515,
BeckRS 2019, 17760, Rn. 28.

167 Vgl. die Begriindung des Gesetzentwurfs, Landtags-Drucksache 17/7537, S. 49.

168 Zu Einzelheiten vgl. ndher Hessischer Verwaltungsgerichtshof, Beschluss vom 2. Februar 2010,
6 A 1684/08, BeckRS 2010, 46976.
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deutlich gemacht, dass sie zum einen mir keine Priifauftrage zu erteilen hat,
zum anderen ein Antrag nach Art. 39 BayDSG ausschlieBlich am gesetzli-
chen MaBstab zu priifen ist.

- Eine Behorde hatte erst nach einem langeren Schriftwechsel mit mir sowie
der Androhung einer Beanstandung die beantragte Auskunft erteilt. Im Vor-
feld der Beschwerde der Antragstellerin an mich hatte die Behorde ihr au-
Berdem — unzutreffend — mitgeteilt, das Ablehnungsschreiben sei nicht als
Verwaltungsakt einzuordnen, da ,dieses Schreiben mangels gewisser Be-
standteile nicht als Bescheid einzuordnen® ware. Eine Rechtsbehelfsbeleh-
rung fligte die Behorde ihrem Ablehnungsschreiben nicht bei. Hier konnte
man jedenfalls insgesamt den Eindruck gewinnen, die Behdrde wollte die
Antragstellerin ins Leere laufen lassen: Einerseits den Antrag ablehnen, an-
dererseits mdgliche Rechtsmittel gegen diese Entscheidung aber nicht of-
fenlegen.

- Gegenlber zwei Gemeinden musste ich Beanstandungen nach Art. 16
Abs. 4 BayDSG aussprechen, da sie ihrer Unterstiitzungspflicht mir gegen-
uber nicht nachgekommen sind.

Eine Gemeinde lehnte einen Auskunftsantrag ab. Daraufhin legte der An-
tragsteller Beschwerde bei mir ein. Ich forderte die Gemeinde daher auf,
den Antrag unter Beachtung meiner Hinweise erneut zu prifen. Die Ge-
meinde lehnte den Antrag daraufhin nochmals ab. Da die Ablehnungsbe-
griindung der Gemeinde nicht alle entscheidungsrelevanten Punkte abge-
deckt hatte, forderte ich die Gemeinde zur erganzenden Stellungnahme
auf. Die Antwort der Gemeinde ging auf die von mir konkret gestellten Fra-
gen nahezu nicht ein. Da die Gemeinde auch meine letzte Fristsetzung zur
Beantwortung meiner Fragen verstreichen lieB, ohne Hinderungsgriinde
mitzuteilen, sprach ich gegenliber der Gemeinde wegen des VerstoBes ge-
genihre Unterstiitzungspflicht (Art. 16 Abs. 1 BayDSG) eine Beanstandung
aus und informierte die zustdndige Rechtsaufsichtsbehdrde hierliber. Im
anschlieBenden Kontakt mit der Gemeinde zeigte sie sich zugéanglicher und
erteilte letztlich die beantragte Auskunft.
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Eine weitere Gemeinde hatte ebenfalls auf meine Schreiben nicht ausrei-
chend reagiert, so dass ich auch hier eine Beanstandung ausgesprochen
habe. Daraufhin antwortete mir die Gemeinde dann doch. Aus der Antwort
wurde deutlich, dass es sich bei den begehrten Auskiinften um Umweltin-
formationen handelte. Fiir diese Informationen gibt es einen spezialgesetz-
lich geregelten Auskunftsanspruch nach Art. 3 und 4 Bayerisches Umwel-
tinformationsgesetz (BayUIG). Der allgemeine Auskunftsanspruch nach
Art. 39 BayDSG war somit gar nicht anwendbar (vgl. Art. 39 Abs. 2 Bay-
DSG). Dem Antragsteller konnte ich daher bei diesem Vorgang nicht weiter
behilflich sein. Denn meine Aufsichtszustandigkeit bezieht sich allein auf
datenschutzrechtliche Vorschriften einschlieBlich des Art. 39 BayDSG,
nicht hingegen auf den Informationszugang nach Art. 3 und 4 BayUIG als
solchen.

Soweit mein aufsichtsrechtliches Tatigwerden erforderlich wurde, kann ich aller-
dings — wiederum erfreulich — feststellen, dass die jeweiligen Behorden letztlich
regelmaBig Einsicht gezeigt haben. In schriftlichen und personlichen Kontakten
vermittelte ich dabei insbesondere, dass Art. 39 BayDSG kein ,,Recht zweiter
Klasse" gegenlber einem oft so empfundenen und abgegrenzten ,Kerngeschaft
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der jeweiligen Behorde ist. Dies mdchte ich auch an dieser Stelle nochmals beto-
nen. Art. 39 BayDSG ist von den Behdrden mit derselben Sorgfalt zu vollziehen
wie auch alle anderen gesetzlichen Regelungen. Dies gilt auch dann, wenn ein-
zelne Antragstellende vermeintlich Uberproportional wissbegierig sind. Auch ein
unfreundlicher Tonfall oder unsachliche Ergdnzungen im Schriftwechsel sind
keine Ablehnungsgriinde im Sinne des Art. 39 BayDSG. Im Ergebnis konnte ich
bei hierzu eingegangenen Beschwerden die nach Art. 39 BayDSG bestehenden
Auskunftsanspriiche durchsetzen. Ich gehe davon aus, dass ich auch in den unter
Nr. 10.2 dargestellten, noch offenen Fallen die Kommunen dazu bewegen werde,
auf den Auskunftsantrag zu antworten.

Allerdings wére der Aufwand bei den Antragstellenden, bei mir und auch bei den
Behdrden selbst weitaus geringer gewesen, wenn sie sogleich die Auskunft erteilt
oder den Antrag beantwortet hatten. Zudem ist es nicht fernliegend, dass bei An-
tragstellenden durch die Verhaltensweise einer Behorde im Einzelfall der Eindruck
entstanden ist, die Behtrde habe etwas zu verbergen oder sperre sich grundsatz-
lich.

Insgesamt bin ich weiterhin optimistisch, dass Art. 39 BayDSG in der bayerischen
Verwaltungspraxis ,ankommt* und Defizite beim Vollzug — auch auf Grund meiner
BemUihungen — immer weniger vorkommen.
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Technik und Organisation

Nutzung von nicht dienstlichen E-Mail-Adressen

Die Nutzung dienstlicher E-Mail-Adressen ist flir 6ffentlicher Stellen grundsatzlich
unverzichtbar, weil durch Verwendung von internen E-Mail-Servern ein geschiitz-
terer Austausch von Informationen innerhalb der Organisation sichergestellt wird.
Ein solches System erleichtert die Implementierung von Verschlisselungstechno-
logien, um die Integritat Gbermittelter Daten auch an externe Empfanger sicherzu-
stellen. Im Gegenzug kdnnen externe Empfanger Behordenkontakte leichter veri-
fizieren. Das reduziert die Gefahr von Phishing-Angriffen und anderen betriigeri-
schen Aktivitaten.

Dienstliche E-Mail-Adressen sind damit eine nahezu notwendige Voraussetzung
fiir die Sicherung sensibler Daten bei der Ubertragung per E-Mail und der Ge-
wahrleistung einer zuverlassigen behdrdlichen Kommunikation.

Leider erreichten mich auch in diesem Jahr wieder Beschwerden gegen bayeri-
sche &ffentliche Stellen, bei denen private E-Mail-Accounts auBerhalb der behord-
lichen Infrastruktur zur Kommunikation dienstlicher Inhalte genutzt wurden. Ein-
zelne Félle betrafen etwa Lehrkréafte offentlicher Schulen, sowie Gerichtsvollzie-
herinnen und Gerichtsvollzieher.

Bei frei verfligbaren, kostenlos angebotenen E-Mail-Accounts (,Freemail-Diens-
ten”) sind die Allgemeinen Geschaftsbedingungen (AGB) oft nicht mit dienstli-
chen Belangen vereinbar. Solche AGB gewahren den Providern zum Teil weitrei-
chende Einsichtsrechte in die E-Mail-Inhalte ihrer Nutzerinnen und Nutzer, um
beispielsweise personalisierte Werbung ausbringen zu kdnnen. Fir eine Verarbei-
tung der in den E-Mails enthaltenen personenbezogenen Daten zu diesem Zweck
fehlt es typischerweise an einer Rechtsgrundlage.

Die Einrdumung solcher Einsichtsrechte durch die AGB von Freemail-Diensten
birgt erhebliche Risiken fiir die Vertraulichkeit von behdrdlichen Informationen; sie
kann auch zu einem ernsthaften Sicherheitsrisiko fiir die behordliche Kommuni-
kation werden.

Daruber hinaus untergrabt die Nutzung privater E-Mail-Dienste die Moglichkeit ei-
ner sicheren Kommunikation innerhalb &ffentlicher Stellen. Freemail-Anbieter
sind oft nicht auf die spezifischen Sicherheitsanforderungen von Behdrden aus-
gerichtet, was die Gefahr von Datenlecks und unautorisiertem Zugriff erhoht.

Unabhangig von solchen Risiken werden private-E-Mail-Accounts haufig auch in
einem weniger abgesicherten Umfeld genutzt als dienstliche E-Mail-Accounts,
etwa auf privaten Endgeraten wie Laptops oder Smartphones. Diese Gerate sind
tendenziell schlechter gesichert als dienstliche und damitinsbesondere einem ho-
heren Risiko fiir Diebstahl oder Kompromittierung ausgesetzt. Zudem werden pri-
vate E-Mail-Adressen naturgemaB eben auch fir die private Kommunikation -
etwa mit Shopping- und Social-Media-Plattformen — genutzt. Dadurch sind sie ei-
nem erhohten Risiko fur Phishing- und Malware-Angriffen ausgesetzt.
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11.3.1

Ich empfehle nachdriicklich allen Bediensteten bayerischer offentlicher Stellen die
Nutzung ihrer in aller Regel standardméaBig bereitgestellten, zumindest auf
Wunsch verfligbaren, dienstlichen E-Mail-Adressen fir die Kommunikation in der
Rolle von Beschaftigten. Selbst wenn im Einzelfall Dienstvereinbarungen oder ver-
gleichbare Regelungen eine freie Wahl des Kommunikationsmittels erlauben, ist
die Nutzung privater Accounts — insbesondere von Freemail-Anbietern — mit er-
heblichen Risiken verbunden. Selbst wenn die ,Flucht ins Private® in bestimmten
Situationen eine bequeme Losung sein mag: Wer die IT-Sicherheit und den Da-
tenschutz ernst nimmt, ist mit der behdrdlichen Kommunikationsinfrastruktur im
Zweifelsfall besser bedient.

E-Mail und Copy & Paste

Dass beim Kopieren und Einfligen von Texten besondere Sorgfalt erforderlich ist,
zeigt ein ungewdhnlicher Vorfall aus einer bayerischen Justizvollzugsanstalt: Dort
hatte eine Mitarbeiterin vor Urlaubsantritt eine automatische Abwesenheitsbe-
nachrichtigung fur ihren dienstlichen E-Mail-Account eingerichtet. Dabei hatte sie
jedoch nach dem eigentlich gewollten Benachrichtigungstext versehentlich per-
sonenbezogene Daten eines Gefangenen aus einem zuvor bearbeiteten Vorgang
miteingeflgt (,Copy & Paste").

In der Folge erhielten die Kommunikationspartner durch die Abwesenheitsnotiz
aufschlussreiche Angaben zu sozialen Bindungen, Delikten sowie schulischer und
beruflicher Laufbahn eines bestimmten Gefangenen. Wenigstens war dieser nur
mit seinem im deutschsprachigen Raum verbreiteten Nachnamen bezeichnet.

Nach dem Bekanntwerden des Vorfalls wurde der automatisierte Abwesenheits-
assistent unverzlglich deaktiviert, der Vorfall mit der Bediensteten besprochen
und auch die Ubrige Belegschaft sensibilisiert.

Die Verletzung des Schutzes personenbezogener Daten hatte voraussichtlich kein
hohes Risiko fur die personlichen Rechte und Freiheiten der betroffenen Person
zur Folge, weil eine konkrete Zuordnung anhand der versehentlich preisgegebe-
nen Daten nahezu ausgeschlossen werden konnte. Gleichwohl verweist der Fall
auf eine wichtige und gern vergessene ,Windows-Routine": Beim Einfligen von
kopierten Inhalten muss immer geprift werden, ob nicht unbeabsichtigt zu viele
Daten weitergegeben werden.

Jugend pentestet

Schulische Netzwerke

An staatlichen Schulen in Bayern werden in der Regel zwei getrennte Netzwerke
genutzt, die unterschiedlichen Verarbeitungszwecken dienen. Einerseits soll den
Bildungseinrichtungen der Einsatz vielfaltiger paddagogischer Methoden fir den
Unterricht ermdglicht werden — etwa um Inhalte zu teilen, Informationen aus dem
Internet abzurufen oder auf interaktiven Tafeln im Klassenzimmer anzuzeigen.
Dazu dient das padagogische Netz. Bei diesem stehen insbesondere die Verfiig-
barkeit und der leichte Zugang im Vordergrund. Eine Verarbeitung personenbe-
zogener Daten ist dort grundsatzlich nicht vorgesehen. Aus Griinden der Autori-
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11.3.2

11.3.3

sierung beziehungsweise Authentisierung lasst sich jedoch nicht ganzlich vermei-
den, dass etwa Benutzernamen oder Gerateadressen geprift werden, um zu ge-
wahrleisten, dass nur befugte Nutzerinnen und Nutzer Zugriff auf das Netzwerk
und die darin zu padagogischen Zwecken vorhandenen Gerate haben. Das Ge-
genstick dazu bildet das Verwaltungsnetz. Dabei handelt es sich um ein separa-
tes und starker geschutztes Netzwerk. Dieses Netz dient zur Verarbeitung von
Personal- und Schiilerdaten, hier kdnnen also gezielt personenbezogene und teils
auch sensible Daten verarbeitet werden. Daher gelten in diesem Bereich auch
strikte Sicherheitsrichtlinien.

Ein Schiiler als Pentester

Ein Schiler hatte im Rahmen eines Forschungsprojekts unter Aufsicht einer Lehr-
kraft einen Penetrationstest (kurz: Pentest) im paddagogischen Netzwerk seiner
Schule durchgefiihrt. Solche Tests dienen Ublicherweise dem Zweck, einzelne
Systeme oder ganze Netzwerke auf Schwachstellen zu priifen und diese zu doku-
mentieren, um sie dann — mit dem Ziel einer Behebung — dem Betreiber mitzutei-
len. In der Regel werden solche Tests durch spezialisierte IT-Sicherheits-Dienst-
leister in Absprache mit dem Verantwortlichen durchgefihrt.

Dem Schiiler, dessen Lehrer zugleich die Rolle des Datenschutzbeauftragten der
Schule bekleidete, gelang bei seinem Pentest ein erfolgreicher Angriff: Durch ei-
nen nicht ausreichend sicher konfigurierten LDAP-Dienst konnte er Zugriff auf
das ,historisch gewachsene” padagogische Netzwerk erhalten. Unsichere Prakti-
ken der Systemadministration (etwa in Scriptdateien im Klartext gespeicherte Zu-
gangsdaten oder einfach zu erratende Passworter fiir privilegierte Accounts) wa-
ren ,Altlasten”, die wohl wiederholt tibersehen worden waren. Der Schiler konnte
seine Systemrechte schrittweise bis hin zum Domanen-Administrator ausbauen
(sog. Privilege Escalation) und in der Folge einen Vollzugriff auf die Systeme und
Dateien innerhalb der Doméane des padagogischen Netzes erlangen. Er fand her-
aus, dass sich dieses Netz nicht nur auf seine Schule beschrankte, sodass der
Schiiler schlieBlich auch auf Daten weiterer Schulen zugreifen konnte.

Responsible Disclosure unerwiinscht

Der Pentest fand zwar unter Aufsicht einer Lehrkraft statt, allerdings ohne vorhe-
rige Ricksprache mit dem technischen Betreiber des padagogischen Schulnet-
zes. Immerhinwurden die Ergebnisse dem Dienstleister im Rahmen einer Prasen-
tation vorgestellt. Dieses Vorgehen wird Responsible Disclosure genannt. Dabei
soll die Offenlegung einer gefundenen Sicherheitsliicke mit dem Hersteller abge-
stimmt und die breite Offentlichkeit erst informiert werden, sobald die Sicherheits-
licke behoben wurde. Full Disclosure bezeichnet im Gegensatz dazu die Praxis,
Informationen uber die Sicherheitsliicke ohne vorherige Absprache mit den ver-
antwortlichen Stellen zu veroffentlichen. Ziel dieses Vorgehens kann es etwa sein,
hohen Druck auf einen Hersteller oder Betreiber auszutiben, die Sicherheitsliicke
schnellstmdglich zu schlieBen. Benutzerinnen und Benutzer werden dann zwar
gewarnt; Hacker konnten die Schwachstelle allerdings ausnutzen, bevor der Be-
treiber sie schlieBen kann.

Die Reaktion des Betreibers auf diese Responsible Disclosure fiel aus Sicht des

Schiilers und des Lehrers ernlichternd aus: Der offenkundig nicht IT-inkompe-
tente Schilers erhielt weder Anerkennung noch wurde er in einen gemeinsamen
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Losungsfindungsprozess eingebunden; der Betreiber wies stattdessen darauf hin,
dass ein solches Vorgehen - insbesondere ohne Absprache — zukiinftig zu unter-
lassen sei und Schiiler wie Lehrkraft Passworter absolut vertraulich zu behandeln
hatten. Auch mit konkreten MaBnahmen zur Starkung der Sicherheit seines IT-
Systems zogerte der Betreiber zundchst, obwohl die Liicke eklatant erschien —im-
merhin hatte ein Schiiler Adminrechte flr die gesamte Domane erlangt.

Frust und Neugier

Die Reaktion des Betreibers forderte den Schiler nun heraus: Einige Zeit nach der
Prasentation verschaffte er sich ohne Absprache mit dem Betreiber oder seiner
Lehrkraft nochmals Zugang zum padagogischen Netz. Dies geschah Uber seinen
eigenen Computer im privaten Umfeld auBerhalb der Unterrichtszeit. Der Schiiler
nutzte einen SSH-Tunnel zu einem derjenigen Server, auf den er zuvor Zugriff er-
langt hatte und auf dem er sich offenbar eine Hintertlr eingerichtet hatte. So
konnte er mehrere weitere Server kompromittieren, Dienste verdndern und Pa-
kete nachinstallieren. Darlber hinaus gelang ihm, Daten des LDAP-Verzeichnis-
ses eineranderen Schule sowie von der Softwarepaketierung und Softwarebereit-
stellung abzuziehen.

Aufarbeitung und Lessons Learned

Ich habe mich im Rahmen der Aufarbeitung des Falls sowohl mit dem Lehrer als
auch mit den Betreibern des padagogischen wie auch des Verwaltungsnetzes der
Schule auseinandergesetzt. Entstandene Schaden wurden behoben und Sicher-
heitsllicken geschlossen. Auch SensibilisierungsmaBnahmen — etwa mit der
Schulleitung — wurden ergriffen. Nach meiner derzeitigen Kenntnis fand kein Zu-
griff auf das Verwaltungsnetz statt. Die Risiken durch die Moglichkeit des Zugriffs
auf personenbezogene Daten in den LDAP-Verzeichnissen blieben in Anbetracht
der Datenkategorien und der Motivation des Schilers Uiberschaubar.

Aus dem Vorfall lassen sich mehrere Lehren und Empfehlungen fiir bayerische 6f-
fentliche Stellen — insbesondere fiir 6ffentliche Schulen — gewinnen:

— Zugangsdaten dirfen nicht im Klartext in Scriptdateien gespeichert wer-
den. Historisch gewachsene Systeme und Netzwerke sollten systematisch
einer Prifung unterzogenwerden. Dies giltinsbesondere bei einem Betrei-
berwechsel, bei dem die vorhandene IT-Infrastruktur beibehalten wird.

- Privilegierte Benutzeraccounts (wie Domanen-Administrationskonten)
sollten nicht einfach zu erratende oder in Worterblichern gelistete Pass-
worter verwenden. Gerade im Falle weiterreichender Zugriffsrechte ist die
Nutzung einer Zwei-Faktor-Authentifizierung zu prifen.

— LDAP-Verzeichnisse sollten auf ihre Sicherheit geprift werden; dies gilt
insbesondere flr die Lese- und Schreibberechtigungen. Die darin gespei-
cherten Informationen sollten auf das notwendige MaB beschrankt sein
(Grundsétze der Datenminimierung und der Datensparsamkeit).

- Responsible Disclosure ist aus Sicht einer bayerischen Behdrde eine als

positiv zu beurteilende Vorgehensweise von Dritten, die Sicherheitsliicken
gefunden haben: Gewiss ist es fur Behdrdenleitungen und IT-Sicherheits-
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Verantwortliche im ersten Moment unerfreulich, von Liicken im eigenen
System zu erfahren. Dennoch ist Responsible Disclosure einem erfolgrei-
chen Cyberangriff vorzuziehen, bei der die Licke schadhaft ausgenutzt
wurde und ihr Bestehen sich erstim Nachhinein bei einer forensischen Un-
tersuchung herausstellt.

— Penetrationstests sind ein wichtiges Mittel zur Absicherung: Betreiber soll-
ten im besten Fall regelmaBig oder auch nach gréBeren Umstellungen der
Infrastruktur oder bei Betreiberwechseln die Systeme und Netze prifen
oder prifen lassen, insbesondere dann, wenn es sich um komplexe und his-
torisch gewachsene Umgebungen handelt.

- Allerdings mdchte ich auch von Laien-Pentests in einer Produktivum-
gebung abraten. Auch wenn es verlockend sein mag, im Rahmen schuli-
schen oder akademischen Unterrichts kostengtinstig Pentests durchfiih-
ren zu lassen, sind damit Risiken verbunden. Auf Betreiberseite kann die
Verfligbarkeit von Diensten gefdhrdet sein, wenn diese im Zuge eines An-
griffsversuchs abstirzen oder tberlastet werden. Auch konnen Daten ver-
loren gehen oder verfalscht werden (etwa bei einer SQL-Injection). Nicht
zuletzt besteht ein Risiko flr nicht abgesprochene ,Einzelgangeraktionen®
wie im hier beschriebenen Fall. Auch ,gut gemeinte” Angriffe kdnnen fur
Hobbyhackerinnen und Hobbyhacker schwerwiegende Konsequenzen ha-
ben: Schon das Vorbereiten des Ausspahens und Abfangens von Daten ist
zudem ein Straftatbestand, der nach § 202¢ Abs. 1 Nr. 1 Strafgesetzbuch
mit einer Freiheitsstrafe bis zu zwei Jahren geahndet werden kann.

Beratungstatigkeit fiir Datenschutz-Folgenabschitzung (DSFA) und Risi-
koanalyse

In meinem Beratungsalltag stelle ich fest, dass sich die Datenschutz-Folgenab-
schatzung (DSFA) sowie die allgemeine datenschutzrechtliche Risikoanalyse von
einem einstmals neuen, noch unbekannten Instrument zu gut eingetibten Routi-
nen entwickeln. Diese Entwicklung ist sehr zu begriiBen. Neben Gerichtsentschei-
dungen, die in bestimmten Konstellationen eine DSFA ausdricklich fordern, ohne
dabei auf die DSFA-Methode naher einzugehen, zeichnen sich mittlerweile wich-
tige Anwendungsfelder ab. Insbesondere dort, wo innovative technische Betriebs-
mittel oder die deutliche Ausweitung bestehender Datennutzungsansatze im
Raum stehen, ist oft der Ruf nach einer DSFA zu vernehmen, die eine rechtskon-
forme Verarbeitung nachweisen soll.

Da mein umfangreiches Informationspaket'®® zu DSFA und allgemeiner Risiko-
analyse bereits in ganz unterschiedlichen fachlichen Kontexten (zum Beispiel Ge-
sundheitswesen, Personalwirtschaft, Kommunen, Justiz) zur Anwendung gekom-
men ist, konnten sich sowohl die zugrundeliegende systematisch hergeleitete Me-
thodik als auch die Good-Practice-Empfehlungen in der Praxis bewahren. Dieser
gesetzte Rahmen erlaubt den bayerischen 6ffentlichen Stellen eine Fokussierung
auf die eigentlichen Inhalte der einzelnen DSFA oder allgemeinen Risikoanalyse,
nachdem der zeitliche Beginn flr die jeweilige Durchfiihrung festgelegt wurde.

Der Verantwortliche muss geeignete technische und organisatorische MaBnah-
men bereits planen und veranlassen, wenn er die Mittel der Verarbeitung festlegt;

189 Siehe die Ausfiihnrungen in meinem 32. Tatigkeitsbericht 2022 unter Nr. 12.2.
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wird diese produktiv, miissen die MaBnahmen implementiert, liberwacht und er-
forderlichenfalls ergdnzt werden. Bei einer Hochrisikoverarbeitung muss die dann
erforderliche DSFA, die auch die zur Bewaltigung der Risiken geplanten techni-
schen und organisatorischen MaBnahmen mit umfasst, vorab durchgeflihrt und
nachgewiesen werden (Art. 35 Abs. 1 DSGVO).

Immer wieder wird mir die Frage gestellt, wann eine DSFA oder allgemeine Risi-
koanalyse begonnen werden muss. Bei der Beschaffung von datenschutzrelevan-
ten Leistungen im Wege der Auftragsvergabe'’® muss regelmaBig bereits als
Grundlage fiir die Bestimmung des Beschaffungsbedarfs geprlift werden, welche
Risiken fiir die Rechte und Freiheiten von betroffenen Personen aus der leistungs-
gegenstandlichen Verarbeitung und gegebenenfalls dem Transfer von personen-
bezogenen Datenresultieren. Je nach der zu bewertenden Verarbeitung kann eine
allgemeine Risikoanalyse ausreichen oder bei einer Hochrisikoverarbeitung eine
DSFA erforderlich sein. Beide Instrumente liefern — auch im Hinblick auf die oft-
mals nur eingeschrankte Moglichkeit der Konkretisierung einer Verarbeitung vor
der Beschaffung - wichtige Aspekte, die als funktionale oder nicht-funktionale An-
forderungen an den Leistungsgegenstand zu beriicksichtigen sind (zum Beispiel
Anforderung an die Gestaltung von Zugriffsberechtigung und an die Ldschfunk-
tion). Daher ist eine risikobasierte datenschutzrechtliche Betrachtung grundsétz-
lich bereits vor solchen Beschaffungen durchzuflihren, und die relevanten Ergeb-
nisse der Risikoanalyse sind in den Beschaffungsunterlagen zu bertcksichtigen.
Nach der Beschaffung geht die schrittweise Konfiguration der Betriebsmittel wah-
rend der Implementierung und der Einfihrung mit der Konkretisierung der DSFA
beziehungsweise der Risikoanalyse einher.

Umgang mit dem PIA-Tool der CNIL

Digitalisierung erleichtert auch die Erledigung von Datenschutzaufgaben. Die Su-
che nach einer IT-Anwendung, die bei der Erstellung und der Verwaltung einer Da-
tenschutz-Folgenabschatzung (DSFA) hilft, fihrt meist rasch zum ,PIA-Tool*,'"!
Die von der franzdsischen Datenschutz-Aufsichtsbehdrde — der Commission Na-
tionale de I' Informatique et des Libertés (CNIL) — Software-Unterstitzung beruht
auf der dortigen DSFA-Methodik, dem ,Privacy Impact Assessment” (PIA). Mit
dem PIA-Tool kann ein DSFA-Bericht im Bereich der Sicherheit der Verarbeitung
erstellt und ausgegeben werden.

Die CNIL stellt unterschiedliche Varianten des PIA-Tools als Open-Source-Soft-
ware zur Verfligung.'”? Weitere Versionen des PIA-Tools sind in unterschiedli-
chen Bereichen des Onlinedienstes GitHub verfligbar, auf dem die Entwicklungs-
projekte fiir das PIA-Tool bereitstellt werden.'”® Uber diese GitHub-Projekte kann
mit den Entwicklern des PIA-Tools kommuniziert und weitergehende Information
insbesondere zu den einzelnen Software- und Sprachversionen bezogen werden.

Weitere Details: Bayerischer Landesbeauftragter fiir den Datenschutz, Datenschutz als Krite-
rium im Vergabeverfahren, Stand 2/2024, Internet: https://www.datenschutz-bayern.de, Rubrik
,Datenschutzreform 2018".

Internet: https://www.cnil.fr/en/privacy-impact-assessment-pia.

Internet: https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-
impact-assesment.

73 Internet: https://github.com/LINCnil/pia und https://github.com/kosmas58/pia-app/
releases.
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Da bayerische offentliche Stellen das PIA-Tool zumindest nach meiner Wahrneh-
mung aus unterschiedlichen Griinden kaum nutzen, sondern meine in der Praxis
schon bewahrten Arbeitshilfen zu DSFA und allgemeiner datenschutzrechtlicher
Risikoanalyse mit ,Werkzeugkasten® einsetzen, biete ich das PIA-Tool auf meiner
Website nicht mehr an.'”* In meiner Orientierungshilfe ,Risikoanalyse und Daten-
schutz-Folgenabschatzung - Systematik, Anforderungen, Beispiele* ist das In-
strument gleichwohl berticksichtigt.

Vor der Beschaffung und dem Einsatz einer IT-Anwendung mussen grundsétzlich
im Rahmen des Anforderungsmanagements die fachlichen und technischen An-
forderungen an diese IT-Anwendung erhoben, analysiert und bewertet werden.
Dieses allgemein angeratene Vorgehen sollte auch vor der Nutzung des PIA-
Tools beachtet werden. Dabei zeigt sich unter anderem, dass im PIA-Tool nur die
drei Risikobereiche ,UnrechtmaBiger Zugriff auf Daten®, ,unerwiinschte Ande-
rung von Daten® und ,Datenverlust® behandelt werden. Werden diese drei Berei-
che fUr Verarbeitungsrisiken mit den DSGVO-Anforderungen verglichen, so stellt
sich die Frage, ob fir eine vollstandige DSFA nicht auch weitere Risikobereiche,
wie beispielsweise die Bereiche ,Datenminimierung®, , Transparenz", ,Intervenier-
barkeit*, ,Nichtverkettung” und ,Richtigkeit*, zu betrachten sind.

In meiner Orientierungshilfe ,Risikoanalyse und Datenschutz-Folgenabschat-
zung - Systematik, Anforderungen, Beispiele® wird die Antwort auf diese Frage
systematisch auf Basis der Datenschutz-Grundverordnung hergeleitet und die
wichtige Frage nach der Vollstandigkeit bejaht. Diese Orientierungshilfe erfillt die
Mindestanforderungen an eine rechtskonforme DSFA. Daher sind diese Anforde-
rungen bei jeder IT-Unterstitzung fir die Erstellung und die Verwaltung einer
DSFA von bayerischen 6ffentlichen Stellen zu beachten.

Feedback bayerischer offentlicher Stellen zum PIA-Tool lasst zudem erkennen,
dass insbesondere auch eine fehlende Benutzerverwaltung, fehlende Unterstit-
zung bei Softwarefehlern sowie eine fehlende Umsetzung von wichtigen Good-
Practice-Ansatzen (zum Beispiel eine zweigeteilte DSFA) Schwierigkeiten bei der
Verwendung des PIA-Tools bereiten konnen.

Im Rahmen meiner Beratung zur DSFA konnte ich zudem beobachten, dass bei
der erstmaligen Durchfiihrung einer DSFA praxisgerechte Arbeitshilfen mit an-
schaulichen Beispielen gut geeignet sind, um das Verstandnis fur das Instrument
,DSFA" zu scharfen, die damit verbundene Methodik besser zu verstehen und den
Umgang mit der DSFA einzuliben. RegelmaBig erst danach wird fiir die jeweilige
Stelle deutlich, ob und, wenn ja, welche kinftige IT-Unterstiitzung fir die DSFA-
Erstellung und die DSFA-Verwaltung sinnvoll erscheint.

Zustellung durch die Post mit Zustellungsurkunde

Die formliche Zustellung eines Schreibens durch ein Landratsamt veranlasste ei-
nen Blirger, sich mit einer Beschwerde an mich zu wenden: Auf dem Briefum-
schlag seien gut sichtbar Angaben verzeichnet gewesen, die Riickschllsse auf
den Inhalt des Schreibens zulieBen und dort aus Datenschutzgriinden nicht hatten
vermerkt werden dirfen.

174 Aktuelles Informationsangebot im Internet: https://www.datenschutz-bayern.de,
Rubrik DSFA.
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Konkret handelte es sich um die Angabe eines Kfz-Kennzeichens des Beschwer-
defihrers, das ein personenbezogenes Datum darstellt. Auf dem Briefumschlag
konnten zudem, die Felder ,Versicherungsschutz®, ,Steuer”, ,Meldepflicht",
,TOV*, ,AU* und ,SP* angekreuzt werden, was auf Versaumnisse des Briefadres-
saten in diesen Kontexten hinweisen konnte.

Wird die Zustellung — wie im Beschwerdefall - mit Postzustellungsurkunde be-
wirkt, sind Art. 3 Verwaltungszustellungs- und Vollstreckungsgesetz in Verbindung
mit 8§ 177 bis 182 Zivilprozessordnung zu beachten. Auf dem Umschlag, in dem
den das zuzustellende Schriftstlick eingelegt ist, sowie auf der Zustellungsurkunde
diirfen nur die personenbezogenen Angaben angebracht werden, welche die mit
der Zustellungsvordruckverordnung eingefiihrten Muster vorsehen (zu Einzelhei-
ten vgl. meinen 30. Tatigkeitsbericht 2020 unter Nr. 2.5). Die gesetzliche Formu-
largestaltung stellt in diesem Fall auch sicher, dass die Beschaftigten mit der Zu-
stellung beauftragter Postdienstleistungsunternehmen oder andere Personen,
welche die Sendung zu Gesicht bekommen, moglichst wenig tGber den Inhalt er-
fahren.

Alle zusatzlichen Angaben auf dem Umschlag, die offentliche Stellen eigenméch-
tig hinzufligen, sind im Zweifelsfall ohne Rechtsgrundlage offengelegt: Fiir die Zu-
stellung durrfen namlich nur diejenigen Daten verarbeitet werden, die das Zustel-
lungsrecht als erforderlich ansieht.

Im Zusammenhang mit der oben genannten Beschwerde habe ich das betroffene
Landratsamt ersucht, zukiinftig auf ,iberschieBende” Angaben auf dem Briefum-
schlag zu verzichten und fir Zustellungen nur vorschriftsgeméaBe Vordrucke zu
nutzen.

Ich weise darauf hin, dass die Rechtslage im Anwendungsbereich der Daten-
schutz-Richtlinie furr Polizei und Strafjustiz hiervon abweichen kann.

Mehrere Beschwerden zur raumlichen Gestaltung von Biirgerbiiro und Zu-
lassungsstelle, technisch-organisatorische Priifung bei einer Kommune

Aufgrund von Beschwerden wurde ich auf die raumliche Gestaltung des Blirger-
blros sowie der Zulassungsstelle einer groBeren bayerischen Stadt aufmerksam.

Hier hatte der Stadtrat trotz entsprechender Bedenken des behérdlichen Daten-
schutzbeauftragten beschlossen, im Rahmen eines modernen und vermeintlich
burgerfreundlichen Konzepts das Blrgerblro im Erdgeschof des Atriums eines
groBen mehrstdckigen Blrogebdudes anzusiedeln, so dass es moglich war, die
Mitarbeitenden des Burgerbiros sowie die Blirgerinnen und Burger rundum aus
allen dariiberliegenden Stockwerken zu beobachten. Auch beziiglich der Zulas-
sungsstelle musste ich feststellen, dass wegen der engen Platzverhaltnisse in den
fur die Zulassungsvorgange verwendeten (eigentlich ungeeigneten) Raumlich-
keiten sowie wegen der nicht zuletzt dadurch bedingten Personenstrome im ,Ru-
cken” der dort sitzenden Personen eine datenschutzkonforme Abwicklung der
Zulassungsvorgange in vielen Fallen nicht moglich war.

Speziell kam es im Rahmen eines Zulassungsprozesses und einer damit verbun-
denen routinemaBigen Uberpriifung, ob es sich bei dem Biirger um eine steuer-
pflichtige Person mit (angeblichen) Zahlungsriickstanden handelt, zu einer fiir die
betroffene Person sehr unangenehmen Personenverwechslung. Das Gesprach
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zu den (angeblichen) Zahlungsriickstande zwischen Blirger und Mitarbeiter war
fir mehrere weitere Besucher der Zulassungsstelle ohne Weiteres mithorbar.

Leider zeigte sich die Kommune erst nach einer technisch-organisatorischen Vor-
Ort-Prifung einsichtig und sagte zu, die raumliche Ausgestaltung durch Umziige
der entsprechenden Stellen zu dndern. Um bis zur Verlagerung des Blrgerbiiros
ein MindestmaB an Vertraulichkeit zu gewahrleisten, wurden organisatorische
MaBnahmen (unter anderem Aufstockung Sicherheitsdienst, proaktiver Daten-
schutz durch die Sachbearbeitung) und die Schaffung eines zusétzlichen Aus-
weichblros umgesetzt. Auch in der Zulassungsstelle wurden MaBnahmen zum
Sicht- und Horschutz ergriffen.

Wie dieser Fall zeigt, sehen durchaus viele Biirgerinnen und Blirger auch den Da-
tenschutz als ein wichtiges Kriterium hinsichtlich des Aspekts Birgerfreundlichkeit
an. Ich méchte daher noch einmal auf meinen 25. Tatigkeitsbericht 2011/2012
unter Nr. 25.6.2 verweisen; dort sind Details zur datenschutzgerechten Gestaltung
von Blrgerburos aufgelistet.

Beschwerden zum Verlust einer Patientenakte

Auch im Berichtsjahr erreichten mich wieder zahlreiche Beschwerden zur Verar-
beitung von personenbezogenen Daten durch bayerische offentliche Gesund-
heitseinrichtungen.

So teilte mir ein Beschwerdeflhrer mit, dass seine analog gefiihrte Patientenakte
in einem Krankenhaus nicht mehr auffindbar, in elektronischer Form dagegen nur
teilweise vorhanden sei. Diese Information habe der Beschwerdefihrer telefo-
nisch von der Klinik erhalten. Auf meine Nachfrage bei dem Krankenhaus erhielt
ich die Auskunft, dass die Akte vorhanden sei.

Auch wenn die Patientenunterlagen offenbar zwischenzeitlich wieder ,aufge-
taucht® waren, zeigt die Beschwerde exemplarisch einige Probleme der hybri-
den Aktenfiihrung auf. Werden Akten sowohl analog als auch elektronisch ge-
flhrt, besteht haufig Unklarheit, welche Akte ,fiihrend* ist, vollstandig und im Be-
darfsfall zugreifbar sein muss. In solchen Fallen muss insbesondere vorher allge-
mein festgelegt sein, ob beide Akten den gleichen Inhalt haben sollen und entspre-
chend gepflegt werden miissen, oder ob nur beide Akten zusammen das ,Ge-
samtbild“ insbesondere Uber Gesundheitszustand und Behandlung der betroffe-
nen Person bieten sollen. Fehlt eine solche Festlegung, kann dies zum einen die
(Weiter-)Behandlung der Patientin oder des Patienten gefahrden. Zum anderen
konnen auch Schwierigkeiten bei der Erfillung von Betroffenenrechten, insbe-
sondere von Auskunftsanspriichen entstehen

Der Umgang mit ,gedoppelten” Patientenakten bedarf einer guten organisatori-
schen Vorbereitung. Die einschldgigen Vorgaben missen von vornherein festste-
hen, klar formuliert sein und handlungsleitend implementiert werden. Sie missen
so ,robust* gestaltet sein, dass sie auch im stressigen und auf andere Aspekte als
sRechtsarbeit” fokussierten Klinikalltag zuverlassig funktionieren und das medizi-
nische Personal nicht mehr als notig von seiner Hauptaufgabe — der Patientenver-
sorgung — abhalten. Die Bewahrung entsprechender Vorgaben zur Aktenflhrung
muss effektiv Uberwacht werden. Diese Empfehlungen gelten auch fir das Auf-
nahme- und Entlassmanagement.
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Im Ubrigen muss darauf geachtet werden, dass auch bei einer (temporéren)
Nichtauffindbarkeit einer Papierakte eine Datensicherheitsverletzung vorliegen
kann, welche die Meldepflicht nach Art. 33 DSGVO auslost.

Eine datenschutzgerechte Steuerung des Umgangs mit Patientenakten ist eine
wesentliche Aufgabe des Krankenhausmanagements, die zielfihrend nur ge-
meinsam mit dem medizinischen Personal bewaltigt werden kann. Hier kommt re-
gelmaBigen Schulungen eine wesentliche Bedeutung zu.

Meldungen von Verletzungen des Schutzes von
personenbezogenen Daten

Weiterhin hoch ist die Zahl der Meldungen von Datensicherheitsverletzungen
(Art. 33 DSGVO); sie lag 2023 im mittleren vierstelligen Bereich.

— Noch immer ist nicht bei allen bayerischen &ffentlichen Stellen bekannt,
dass die Meldepflicht gegenliber der Datenschutz-Aufsichtsbehérde bei
einem Auftragsverarbeitungsverhéltnis den Auftraggeber trifft, wah-
rend die Meldepflicht des Auftragnehmers grundsatzlich gegentiber dem
Auftraggeber zu erfiillenist."”® Diese Konstellation hat in letzter Zeit an Be-
deutung gewonnen: Cyberangriffe richteten sich zunehmend gegen Re-
chenzentrendienstleister, in denen auch bayerische 6ffentliche Stellen ihre
Datenbestande hosten. Das Hosting ist typischerweise als Auftragsverar-
beitung ausgestaltet — mit der Folge, dass die Rechenzentren ihren Kunden
Datensicherheitsverletzungen melden mussen. Leider musste ich immer
wieder feststellen, dass betroffene Stellen zwar in den Medien genannt
wurden, mir gegenlber jedoch inaktiv blieben. Mitunter wurde auch die
Meldung des Auftragsverarbeiters ,durchgereicht”, wobei eine eigene Risi-
kobewertung in Bezug auf die konkret betroffenen Datensatze unterblieb,
die der Auftragsverarbeiter oftmals nicht leisten kann.

Wenngleich Hackerangriffe mittlerweile der zweithaufigste Gegenstand
von Meldungen nach Art. 33 DSGVO sind, hielten sich auf dem ,Spitzen-
platz* weiterhin Datensicherheitsverletzungen durch unbeabsichtigten
Fehlversand von personenbezogenen Daten. So gingen im Gesundheits-
bereich beispielsweise Abrechnungen oder Arztbriefe unberechtigten
Empfangerinnen oder Empfangern zu. Solange Empfangerin oder Emp-
fanger die ,falsche” Arztin oder der ,falsche” Arzt, ein Krankenversiche-
rungstrager, eine Reha-Einrichtung oder eine ghnliche Stelle ist, sind diese
Unterlagen zwar in der Regel durch dort zu beachtende Verschwiegen-
heitspflichten geschitzt. Das Risiko fur betroffene Personen ist dann oft als
eher gering zu werten — dennoch kann es auch hier zu einer gravierenden
Panne kommen, wenn etwa ein Patient explizit nicht will, dass ein bestimm-
ter Arzt den Arztbrief erhilt. Ahnlich verhalt es sich beim Fehlversand an Fa-
milienangehdrige. Auch in scheinbaren ,Routinefallen® ist also eine einzel-
fallspezifische Risikobewertung angezeigt. Auf dieser Grundlage kann der
Verantwortliche dann auch entscheiden, ob zusatzlich zur Meldung an die

175 Naher Bayerischer Landesbeauftragter fiir den Datenschutz, Meldepflicht und Benachrichti-
gungspflicht des Verantwortlichen, Orientierungshilfe, Stand 6/2019, Rn. 88 ff,, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018".
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11.10

Datenschutz-Aufsichtsbehdrde betroffene Personen zu benachrichtigen
sind (vgl. Art. 34 DSGVO).

— Probleme bereitetimmer wieder die automatisierte Erstellung von Seri-
enbriefen. Hier kommt es — wie die bei mir eingehenden Meldungen von
Datenpannen zeigen - recht haufig zu fehlerhaften Adresszuordnungen.
Serienbrieffunktionen sollten trotz der auf den ersten Blick eindrucksvollen
Arbeitserleichterung nur (strikt) kontrolliert zum Einsatz kommen. Stets ge-
boten ist eine Plausibilitatskontrolle vor dem Versand anhand einer geeig-
net groBen Stichprobe. Der Umfang hangt von der Lange der Adressliste
ab — in der Praxis erwies sich eine Stichprobe von 25 Adressierungen bei
(nur) rund 150 Empfangern als deutlich zu klein.

- Verletzungspotenzial birgt ferner die Kommunikation per E-Mail, die
nach wie vor oftmals unverschlisselt stattfand. Ich méchte daher noch ein-
mal auf den Beitrag zu diesem Thema in meinem 26. Tatigkeitsbericht
2013/2014 unter Nr. 3.6.6 hinweisen.

Zudem wurden mir weiterhin Falle bekannt, in denen Verteilerlisten an
mehrere Empfangerinnen und Empfanger ohne Blind-Carbon-Copy
(BCC) als Adressoption versendet worden sind, wodurch alle Adressatin-
nen und Adressaten von den Adressen der jeweils anderen Kenntnis neh-
men konnten. Mit diesem Thema habe ich mich bereits in meinem 27. Ta-
tigkeitsbericht 2015/2016 unter Nr. 2.1.3 befasst. Verantwortliche sollten
stets Uberlegen, mit welchen MaBnahmen solche Vorfélle vermieden wer-
den konnen —in Betracht kommt etwa das standardméaBige Einblenden des
BCC-Felds im Mail-Client.

— Nicht wenige Datenpannenmeldungen erreichten mich schlieBlich aus Kli-
niken, wenn Beschéftigte auf Patientendaten auBerhalb ihres Behand-
lungsrahmens zugegriffen haben. Umfassende weiterflihrende Hinweise
zu solchen Neugierzugriffen, bei denen Zugriffsrechte missbrauchlich ge-
nutzt werden, finden sich in meinem 32. Tatigkeitsbericht 2022 unter
Nr. 12.8.

Auch Witterungseinfliisse sorgten im Berichtsjahr wieder flir eine gemeldete
Datenpanne (siehe bereits mein 31. Tatigkeitsbericht 2021 unter Nr. 10.9):

Eine Beschaftigte einer bayerischen offentlichen Stelle befand sich im Hochsom-
mer auf Dienstfahrt mit einem Kraftwagen. Dabei hatte sie Unterlagen mit perso-
nenbezogenen Daten in Form einer losen, mehrseitigen Liste ungesichert auf die
Rickbank gelegt. Aufgrund des heien Wetters fuhr die Beschaftigte mit offenem
Fenster. Da sie wegen eines Termins in Eile war, beschleunigte sie so stark, dass
durch den entstehenden Luftzug einige Blatter aus der Liste gelost wurden. Sie
konnte zwar beinahe alle Blatter noch auffangen, eines war jedoch bereits durchs
Fenster geweht worden und nicht mehr auffindbar.

Umgang mit Video-/Fotokameras
Sowohl in 6ffentlichen Krankenhausern als auch in kommunalen Kindertagesta-
geseinrichtungen kommen immer wieder Kameras abhanden, auf denen Video-

und Fotoaufnahmen von Patienten oder Kindern gespeichert sind. Gerade in Kin-
dertagesstatten werden haufiger Aufnahmen der Spielsituation zu padagogischen
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Zwecken gemacht. Die Kameras werden leider immer wieder nicht auffindbar ver-
legt, ,im Vorbeigehen” gestohlen oder sogar im Rahmen von Einbriichen gewalt-
sam entwendet. In beiden Féllen handelt es sich um Daten, die einen besonderen
Schutzbedarf haben.

Diese Vorfalle machen deutlich, wie wichtig ein sorgfaltiger Umgang mit diesen
Geraten ist. Die technische Ausristung, mit der Fotos oder Videoaufzeichnungen
zu dienstlichen Zwecken aufgenommen werden, ist mit der gleichen Sorgfalt auf-
zubewahren wie Laptops oder Dienst-Smartphones. Sie sollte grundsétzlich in ei-
nem verschlossenen Raum oder Schrank aufbewahrt werden. Zutritt und Zugriff
zu dentechnischen Geraten und zu gespeicherten Aufzeichnungen darf nur erhal-
ten, wer dies zur Erflllung seiner Aufgaben bendétigt. Insbesondere sollten sie auch
nicht kurzzeitig in Bereichen, zu denen auch Besucherinnen und Besucher, Eltern
oder Patientinnen und Patienten Zugang haben, offen liegen gelassen werden.

Dadiese MaBBnahmen allerdings gegen Einbriiche nur einen beschréankten Schutz
bieten, ist insbesondere darauf zu achten, dass die Fotos und Videoaufzeichnun-
gen so bald wie mdglich von der Kamera gel6scht werden. Dies entspricht auch
den Anforderungen and die Datensparsamkeit. Werden Aufzeichnungen uber ei-
nen langeren Zeitraum bendtigt, so sollten die Daten im Idealfall direkt nach der
Aufnahme in ein zentrales IT-System Ubermittelt werden; im Fall eines Kranken-
hauses etwa an das Krankenhausinformationssystem (KIS) und im Fall der Kin-
dertagesstatte beispielsweise an einen Server des Tragers in einem geschiitzten
Serverraum.

Anweisung gemaB Art. 58 Abs. 2 Buchst. d DSGVO wegen Defiziten bei ei-
nem Rollen- und Berechtigungskonzept

Krankenhduser verarbeiten in zunehmendem Umfang Patientendaten in elektro-
nischer Form im Krankenhausinformationssystem (KIS) und daran angeglieder-
ten Subsystemen. Bereits im Jahr 2014 hat die Konferenz der unabhédngigen Da-
tenschutzaufsichtsbehorden des Bundes und der Lander (DSK) hierzu eine Ori-
entierungshilfe (OH KIS, 2. Fassung) verabschiedet, die Anforderungen an eine
datenschutzgerechte rechtliche und technisch-organisatorische Ausgestaltung
des KIS formuliert (siehe mein 25. Tatigkeitsbericht 2011/2012 unter Nr. 7.2). In
der Folgezeit habe ich die Umsetzung dieser Orientierungshilfe in bayerischen 6f-
fentlichen Krankenhausern immer wieder beratend begleitet und geprift (siehe
mein 26. Tatigkeitsbericht 2013/2014 unter Nr. 2.2.3).

Umfangreiche Mangel musste ich in einem bayerischen offentlichen Klinikum be-
reits 2019 im Rahmen einer Vor-Ort-Priifung feststellen. Hier bestand weder ein
schriftlich dokumentiertes noch im KIS in ausreichendem MaBe implementiertes
Rollen- und Berechtigungskonzept. Dies flihre dazu, dass im Klinikum tatiges
medizinisches Personal (sowohl Arztinnen und Arzte als auch Pflegekrafte) weit
uber ihren Zustandigkeits- und Fachbereich hinaus Zugriffsrechte auf sensible
Patientendaten hatten. Uber die fiir einen weiten Kreis der Mitarbeiterschaft zu-
gangliche Suchfunktion konnten letztlich Daten zu allen seit Einflihrung des KIS
behandelten Patientinnen und Patienten abgerufen werden.

Ich habe das Klinikum — auch in Anbetracht der COVID-19-Pandemie — Giber einen

langeren Zeitraum bei dem Versuch begleitet, die festgestellten Mangel zu behe-
ben. Dabei kam es immer wieder zu Verzogerungen und Problemen bei der Um-

Seite 173  Der Bayerische Landesbeauftragte flir den Datenschutz, 33. Tétigkeitsbericht 2023



—

c
S
B
L

=

©

()]

—_
(@)
©

c

>
x

=
4=

[$)

()]
|_

11.12

setzung eines geeigneten Rollen- und Berechtigungskonzepts, so dass im Be-
richtszeitraum vermehrt Art. 33 DSGVO-Meldungen zu unbefugten Zugriffen
durch Beschaftigte bei mir eingingen. Dabei wurden mehrmals Personen im Ver-
wandten- und Bekanntenkreis ohne deren Kenntnis abgefragt und die gewonne-
nen Informationen zu eigenen Zwecken verwendet. Mir blieb schlieBlich nur, das
Klinikum nach Art. 58 Abs. 2 Buchst. d DSGVO unter Androhung eines Zwangs-
gelds zur Umsetzung eines adaquaten Rollen- und Berechtigungskonzepts anzu-
weisen, um eine Behebung der bestehenden Missstande zu erreichen. Da sich das
Klinikum im Wettbewerb mit nicht-6ffentlichen Krankenhausern befindet, ware
auch die Verhangung eines BuBgelds nach Art. 83 DSGVO mdglich gewesen. Da
es jedoch nicht mein priméres Ziel ist, das Klinikum finanziell zu schadigen, son-
dern einen datenschutzkonformen Zustand herzustellen, habe ich von dieser
Maglichkeit einstweilen noch Abstand genommen, behalte mir dies aber fur ver-
gleichbare Falle ausdrticklich vor.

Forschungsprojekt RACOON, Anonymisierung/Pseudonymisierung und Kl
in der medizinischen Forschung

Seit April 2022 habe ich mich im Rahmen meiner Beteiligung an der Taskforce
Forschungsdaten der DSK ausfihrlich mit dem Projekt RACOON (Radiological
Cooperative Network) befasst, an dem alle deutschen Universitatsklinika beteiligt
sind. Im Rahmen dieses Projekts wurde eine bundesweite Netzwerkinfrastruktur
zur strukturierten Erfassung, Bereitstellung und Zusammenflihrung radiologi-
scher Daten von COVID-19-Féllen geschaffen. Neben der eigentlichen Beantwor-
tung von Forschungsfragen, wie dies auch in der Vergangenheit in multizentri-
schen Projekten Ublich war, steht in diesem Projekt speziell das Thema Maschi-
nelles Lernen (ML)/Kinstliche Intelligenz (KI) mit im Zentrum. Im Rahmen des
Projekts sollen ML-/KI-Verfahren zur Auswertung von Bilddaten entwickelt (die
erhobenen radiologischen Daten werden als Trainingsdaten fir ML/KI verwen-
det) als auch Forschungsfragen unter Hinzuziehung von ML/KI beantwortet wer-
den. Das Projekt wirft eine Vielzahl interessanter Fragen aus Sicht des technisch-
organisatorischen Datenschutzes auf, deren Beantwortung auch fur andere Pro-
jekte in diesem Bereich von Bedeutung ist.

Zentralist die Frage, ob die im Projekt verarbeiteten Daten anonymisiert sind oder
ob nur eine Pseudonymisierung maglich ist. Die Datenschutz-Grundverordnung
enthélt keine Definition der Anonymisierung; das Verstandnis ist uneinheitlich.

Der Europaische Datenschutzausschuss Uberarbeitet derzeit die Leitlinien zur
Anonymisierung und Pseudonymisierung, hinsichtlich der Begrifflichkeit und der
praktischen Umsetzung und Bewertung von technisch-organisatorischen MaB3-
nahmen mehr Klarheit zu schaffen.

Allgemein ist beim Einsatz von Anonymisierungstechniken zu beachten, dass eine
(Re-)ldentifizierung nicht nur dann maéglich sein kann, wenn Datensatze die iden-
tifizierenden Daten eines Patienten (insbesondere den Namen) enthalten, son-
dern auch, wenn ein Datensatz in verschiedenen Datenbestanden wiedererkannt
werden kann und somit eine Profilbildung mdoglich ware. Fir die Beurteilung der
Frage der Anonymisierung im Rahmen von Projekten wie RACOON spielen daher
etwa folgende Kriterien eine Rolle:

- Nutzung groBer Datenmengen, Verkniipfung von Datenbesténden: Je
umfassender, strukturierter und feingranularer ein Datenbestand zu einer
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Person ist und je mehr Forscherinnen und Forscher diesen Datenbestand
uber langere Zeitrdume nutzen konnen, umso wahrscheinlicher wird es,
dass Daten Uber einen Abgleich oder eine Verknipfung mit anderen Da-
tenbestanden sowie Zusatzwissen aus anderen Quellen reidentifiziert wer-
den konnen.

Nutzung von Radiologiedaten: Bilddaten wurden in der Vergangenheit in
vielen Fallen als anonymisiert angesehen, wenn gewisse Bereiche wie etwa
der Kopf nicht erfasst waren und die Metadaten entfernt wurden. Durch die
Verwendungen von ML/KI-Verfahren, deren besondere Starke das Finden
von Korrelationen in groBen Datenbestinden ist, muss diese Einschatzung
jedoch kritisch hinterfragt werden, gerade wenn derartige Datenbestande
auch anderen Forschergruppen (die wiederum Zugang zu weiteren Daten-
bestanden haben) zugédnglich gemacht werden. Dies machen auch erste
Forschungsarbeiten im Bereich der Reidentifizierung von Daten deut-
lich.™76

Datennutzung zum Training von ML/KI-Verfahren: ML/KI-Verfahren
werden auf Basis von Daten trainiert. Soweit es sich nicht sicher um ano-
nyme oder anonymisierte Daten handelt, besteht ein gewisses Risiko der
Extraktion von personenbezogenen Trainingsdaten und somit einer Rei-
dentifizierung, auch wenn die Trainingsdaten eigentlich nicht mit dem
ML/KI-Verfahren ,mitgeliefert" werden (Schlagwort ,memorization*).””’
Dies muss gerade bei sensiblen medizinischen Daten sicher verhindert
werden.

Nutzung von ML/KI-Verfahren im Behandlungszusammenhang zur
Beantwortung von Forschungsfragen: Haufig liefern gangige ML/KI-
Verfahren zwar ein Ergebnis, die Nutzerin oder der Nutzer hat jedoch keine
Maoglichkeit zu Gberpriifen, aufgrund welcher Informationen und Bewertun-
gen das ML/KI-Verfahren auf dieses Ergebnis gekommen ist. Dies ent-
spricht nicht den in der Datenschutz-Grundverordnung verankerten Trans-
parenzanforderungen, die greifen, sobald eine Verarbeitung von personen-
bezogenen oder personenbeziehbaren Daten nicht sicher ausgeschlossen
werden kann, und kann auch aus Sicht der arztlichen Haftung zu Schwierig-
keiten flihren. Werden daherim Rahmen von Forschungsprojekten ML/KI-
Verfahren entwickelt, sollten die Aspekte der Transparenz und Nachvoll-
ziehbarkeit mitberticksichtigt werden.

Beriicksichtigung der Verordnung liber Kiinstliche Intelligenz: Dieser
europaische Rechtsakt, der nach dem Berichtszeitraum in Kraft getreteniist,
aber noch nicht gilt,’’® sieht Risikoklassen beztiglich ML/KI-Verfahren vor,

Beispielsweise Packhauser u. a,, Deep learning-based patient re-identification is able to exploit
the biometric nature of medical chest X-ray data, SciRep 12, 14851 (2022), Internet:
https://doi.org/10.1038/s41598-022-19045-3.

Siehe etwa Carlini u. a,, Extracting Training Data from Large Language Models, Internet:
https://www.usenix.org/conference/usenixsecurity?1/presentation/carlini-extracting.
Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Ver-
ordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828 (Verordnung Uber kiinstliche Intelligenz) (ABI. L 2024/1689 vom 12. Juli 2024).
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aus denen sich die erforderlichen MaBnahmen oder auch Nutzungsbe-
schrankungen ergeben. Auch fir Forschungsprojekte im Gesundheitsbe-
reich, die ML/KI-Verfahren nutzen oder entwickeln, sollten daher friihzeitig
die Einstufung und ihre Folgen gepriift werden. Dabei ist insbesondere zu
beachten, dass auch hier eine Rechtsgrundlage fuir die Verwendung von
personenbezogenen Daten zu Trainingszwecken erforderlich ist: Die Ver-
ordnung uber Kinstliche Intelligenz sieht zukiinftig auBerdem die Einfiih-
rung von ,Kl-Reallaboren* vor, in denen neue Technologien erprobt wer-
den konnen. Dort sollen auch medizinische Daten verarbeitet werden kon-
nen, die rechtmaBig erhoben sind.

Anforderungen an Kontaktinformation zum behérdlichen Datenschutzbe-
auftragten: inkonsistente Information fiir eine Kontaktaufnahme mit dem
Datenschutzbeauftragten

Im Rahmen einer Eingabe habe ich festgestellt, dass eine bayerische Kommune in
unterschiedlichen Bereichen ihres Internetauftritts Kontaktdaten fiirihren behord-
lichen Datenschutzbeauftragten auswies. Die Kontaktdaten waren jedoch teil-
weise veraltet und stimmten nicht lberein. Diese inkonsistente Information konnte
dazu fiihren, dass Burgerinnen und Burger im Zusammenhang mit datenschutz-
rechtlichen Fragestellungen zu Personen, die nicht als behdrdlicher Datenschutz-
beauftragter von der Kommune benannt waren, in der Annahme, mit dem Daten-
schutzbeauftragten zu sprechen, Kontakt aufnahmen. Die oder der aktuelle Da-
tenschutzbeauftragte ist auch nichtimmer bei mir gemeldet oder im BayernPortal
angegeben. Bayerische 6ffentliche Stellen sind gemaB Art. 37 Abs. 7 DSGVO ver-
pflichtet, die Kontaktdaten ihrer oder ihres Datenschutzbeauftragten geeignet zu
verdffentlichen und an mich zu melden, insbesondere auch im Falle von Anderun-
gen. Genaueres hierzu kann in meiner einschlagigen Orientierungshilfe nachgele-
senwerden.!”®

7% Bayerischer Landesbeauftragter fiir den Datenschutz, Der behordliche Datenschutzbeauftragte,
Stand 5/2018, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform
2018".
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehorten zu Beginn der
19. Wahlperiode folgende Mitglieder und stellvertretende Mitglieder an:

Aus dem Landtag:
Mitglieder:

Peter Tomaschko, CSU

Tobias Beck, FREIE WAHLER

Benjamin Adjei, BUNDNIS 90/DIE GRUNEN
Horst Arnold, SPD

Dr. Alexander Dietrich, CSU

Thomas Holz, CSU

Gerd Mannes, AfD

Stellvertretende Mitglieder:

Leo Dietz, CSU

Felix Locke, FREIE WAHLER

Verena Osgyan, BUNDNIS 90/DIE GRUNEN
Katja Weitzel, SPD

Josef Heisl, CSU

Thorsten Schwab, CSU

Roland Magerl, AfD

Auf Vorschlag der Staatsregierung:

Mitglied:

Leitende Ministerialratin Christina R6lz, Datenschutzbeauftragte des Bayerischen
Staatsministeriums des Innern, flir Sport und Integration

Stellvertretendes Mitglied:

Leitende Ministerialratin llka Burger, Datenschutzbeauftragte des Bayerischen
Staatsministeriums fiir Wirtschaft, Landesentwicklung und Energie

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:
Mitglied:

Rudolf Schleyer, Vorstandsvorsitzender der Anstalt flir Kommunale Datenverar-
beitung in Bayern

Stellvertretendes Mitglied:

Cynthia Derra, Datenschutzbeauftragte des Bayerischen Landkreistags
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Auf Vorschlag des Staatsministeriums fiir Gesundheit, Pflege und Préven-
tion aus dem Bereich der gesetzlichen Sozialversicherungstrager:

Mitglied:

Werner Krempl, Erster Direktor und Geschéftsflihrer der Deutschen Rentenver-
sicherung Nordbayern

Stellvertretendes Mitglied:

Dr. Irmgard Stippler, Vorsitzende des Vorstandes der AOK Bayern — Die Gesund-
heitskasse

Auf Vorschlag des Verbands Freier Berufe in Bayerne. V.:
Mitglied:

Dr. Till Schemmann, Notar

Stellvertretendes Mitglied:

Dr. Thomas Kuhn, Rechtsanwalt

Herr Peter Tomaschko, MdL, flhrt den Vorsitz in der Datenschutzkommission;
stellvertretender Vorsitzender ist Herr Tobias Beck, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im Berichtszeit-
raum zwei Mal.
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Landervertreter im EDSA

Der Bundesrat hat mich 2021 geméaB § 17 Abs. 1 Satz 2 Bundesdatenschutzge-
setz fUr fiinf Jahre zum Landervertreter im Europaischen Datenschutzausschuss
(EDSA) gewahlt (allgemein zu diesem Ausschuss und zu meinen Aufgaben als
Landervertreter sieche meinen 31. Tatigkeitsbericht 2021 unter Nr. 12). Der EDSA
hat 2023 insgesamt 15-mal getagt. Um die europaweit einheitliche Anwendung
des Datenschutzrechts zu gewahrleisten, hat der EDSA insbesondere Leitlinien
erlassen und Empfehlungen ausgesprochen, Stellungnahmen in Rechtsetzungs-
verfahren abgegeben sowie Meinungsverschiedenheiten zwischen einzelnen
Aufsichtsbehorden entschieden (vgl. Art. 70 Abs. 1 DSGVO). Durch diese Tétig-
keiten tragt der EDSA in besonderem MaBe zu einer verbesserten Zusammenar-
beit der Aufsichtsbehdrden in grenziiberschreitenden Sachverhalten bei.

Besonders hervorheben mochte ich folgende MaBnahmen des EDSA im Be-
richtsjahr:

- die redaktionelle Uberarbeitung der Leitlinien 01/2022 zu den Rechten der
betroffenen Personen — Recht auf Auskunft; €0

— die Uberarbeitung der Leitlinien 05/2022 fiir den Einsatz von Gesichtser-
kennungstechnologie im Bereich der Strafverfolgung hinsichtlich Aspekten
der menschlichen Intervention, der Rechenschaftspflicht und Risiken be-
treffend das Recht auf ein faires Verfahren sowie der Unschuldsvermu-
tung;'®’

- die Verabschiedung der Leitlinien 04/2022 zur Berechnung von BuBgel-
dern;'8

- die Leitlinien 01/2023 zu Art. 37 RLDSJ zu , geeigneten Garantien” bei der
Ubermittlung von Daten an Drittstaaten und Internationale Organisatio-
nen;83

- die Gemeinsamen Stellungnahmen des EDSA und des Européischen Da-
tenschutzbeauftragten zum Vorschlag der Europaischen Kommission fiir
eine Verordnung zur Einfiihrung des digitalen Euro,'8* die insbesondere ei-
nen starkeren Datenschutz durch Technikgestaltung sowie datenschutz-
freundliche Voreinstellungen fordert, und zu dem Vorschlag fir eine Ver-
ordnung des Europaischen Parlaments und des Rates zur Festlegung zu-
satzlicher Verfahrensvorschriften fiir die Durchsetzung der Datenschutz-

180 |nternet: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
012022-data-subject-rights-right-access_en.

181 Internet: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
052022-use-facial-recognition-technology-area_en

182 |nternet: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
042022-calculation-administrative-fines-under_de.

183 |nternet: https://edpb.europa.eu/our-work-tools/documents/public-consultations/2023/
guidelines-012023-article-37-law-enforcement_en.

184 Internet: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/
edpb-edps-joint-opinion-022023-proposal__en.
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Grundverordnung,'® mit der die Zusammenarbeit der Aufsichtsbehdrden
der EU-Mitgliedstaaten und des EWR verbessert werden soll;

- die Verbindlichen Beschlisse 1/2023'8 und 2/2023'87 in Streitbeile-
gungsverfahren betreffend den Datenschutz in sozialen Netzwerken sowie
in diesem Zusammenhang die Anweisung einer Datenschutzaufsichtsbe-
horde, endgtiltige MaBnahmen zu erlassen.'®

Die angesprochenen Dokumente sowie umfangreiche weitere den EDSA betref-

fende Informationen konnen unter https://edpb.europa.eu/edpb_de abgerufen
werden.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/
edpb-edps-joint-opinion-012023-proposal_de.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-
65/binding-decision-12023-dispute-submitted_ de.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-
65/binding-decision-22023-dispute-submitted_ de.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/urgent-binding-decision-
board-art-66/urgent-binding-decision-012023_ de.

186

187
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(61 o Unterabsatz
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